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Uvod

Téma mé prace s nazvem ,,PocitaCova a internetova kriminalita“ jsem si vybral
pfedevSim z dGvodu jeho aktudlnosti, ale také zkuSenosti, které v oboru mam.
Informacni a komunikaéni technologie jsou neoddélitelnou soucasti naseho zivota
v moderni spoleCnosti a spolu s vyhodami technologického pokroku se dostava do
popiedi také problematika s tim souvisejici. K jejimu zpracovani neni zapotifebi jen
znalosti pravnich, ale pfedevsim znalosti téchto technologii hlubsich nez uzivatelskych.
Cilem je tedy snaha uchopit toto velice dynamické téma, dilezitost pocitaci a
pocitacovych systémt V dnesni dobé. Za hypotézu tématu jsem stanovil to, ze
pocitatovou a internetovou kriminalitu neni a nebude mozno zcela vymytit a to zejména
z diivodi naskoku informacnich a komunikac¢nich technologii pfed pravnim postihem,
nutnosti odbornych znalosti, nebyvalé rychlosti rozvoje pocitacli a internetu, ¢astecné
nekontrolovatelnosti a nepfedvidatelnosti tohoto rozvoje. Metodami mého zkoumani
bylo studium ceské a zahrani¢ni odborné literatury, pravnich ptedpist, odbornych
¢lankti a materialt z internetu. Zamétil se na vysvétleni zakladnich pojmu spojenych
S t¢ématem a to jak z diivodu jejich mnohdy obtizné definice, tak divodu potieby jejich
objasnéni pro fadné porozuméni a orientaci v této praci. Pocitaova a internetova
kriminalita, jako specificky druh feknéme ,klasické* kriminality, ma svéa specifika,
ktera ¢ini subjekty v ni zapojené jedineénymi. Tomu jsem také vénoval jednu celou
kapitolu. V souvislosti s ucinnosti nového trestniho zakoniku od pocatku roku 2010
jsem povazoval za vhodné zabyvat se témi nejCastéjSimi trestnymi ¢iny, které mohou
byt spachany pomoci pocitacli a pocitacovych siti, kterych je oproti pfedchozi pravni
Upravé o pozndni vice. Nasledné jsem se zaméfil na zplsoby pachani tohoto druhu
kriminality z pohledu spiSe technického a praktického. Podrobngji jsem nakonec
analyzoval podle mého nazoru nejbé€zngjsi formu pachani této kriminality a to
porusovani autorského prava. Tato prace vSak nemd slouzit ke komplexnimu a
detailnimu popisu pocitacové a internetové kriminality, ale spiSe objasnit pravni a pro
laika srozumitelné téz technologické aspekty jejiho pachani ve svétle mezinarodnich a
narodnich pravnich dokumentt, jejiho dosavadniho vyvoje, dopadli na spolecnost a

aktualniho stavu.



1 Informac¢ni technologie v dnesni dobé

1.1Data a informace
Pojmy data a informace povazuji jako tstfedni pojmy celého tématu. Informace

je chapana ambivalentné¢ a zalezi na védnim oboru, ktery na ni nahlizi. Miizeme fici, ze
informace je poznatek, tykajici se jakychkoliv objektti, napt. fakt, udalosti, véci,
procest nebo myslenek, véetné pojmi, ktery ma v daném kontextu specificky vyznam.
V potitaové védg, jsou data informace ve form& vhodné pro pouZiti s po&itatem.? Jsou
jednim s nejdilezitéjSich artiklii dnesni doby a potfebujeme je ke kazdodennimu zivotu.
At jde o jakkoliv vyznamnou informaci, jejich ziskdvani, zpracovani, uschovavani a
Siteni je nezbytné pro komunikaci a rozvoj celé spolecnosti. Prdvo na pfistup
K informacim je v modernich demokraciich zarufeno na ustavni trovni v souladu
s mezinarodnépravnimi dokumenty a detailnéji upraveno a regulovano na zakonné
trovni.> Lidsky mozek méa omezenou kapacitu a je pochopitelné, Ze si k praci
s informacemi vytvofil pomulcky k usnadnéni prace s nimi. Védecky pokrok piinesl
rozkvét tzv. informac¢nich a komunikacnich technologii, které jsou schopny zasdhnout
do vyvoje soudobého svéta a oteviit noveé cesty a zplisoby efektivnéjsi prace, zébavy,

poznani.

1.2 Informacné komunikacni technologie dnes
Vyznam informacnich a komunikacnich technologii (dale jen ICT) dnes je

nepochybny a obrovsky. Zijeme v informaéni spoleénosti4, kterd si osvojila za svou
historii fadu zplsobl sdélovani a pfijimani informaci. Kromé osobnich interakci se
vyvinula potfeba komunikace ,,na dalku* a to nejen mezi konkrétnim komunikéatorem a
recipientem, ale i tzv. masova komunikace. Jeji rozsah za¢ind u novin a pokracuje pies
elektronické prostiedky jako telegraf, telefon, rozhlas, televizi az k Internetu.

S nadséazkou se tyto prostfedky dotykaji veskeré lidské ¢innosti dnes a denné po celém

! Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik. Cast 1: Zakladni terminy (Cesky
normaliza¢ni institut, Praha, 1997, s7.)

2 Howe, D. The Free On-line Dictionary of Computing. Dostupny také z WWW: http://foldoc.org/data

3 Viz ustavni zakon & 2/1993 Sb. ze dne 16. prosince 1992 o vyhlaeni Listiny zékladnich prav a svobod
(Listina zakladnich prav a svobod) ¢lanek 17, zakon ¢&. 106/1999 Sb. ze dne 11. kvétna 1999 o
svobodném pfistupu k informacim, zakon ¢. 123/1998 Sb. ze dne 13. kvétna 1998 o pravu na informace 0
zivotnim prostiedi, a dalsi

* Viz. napt. Webster, F. Theories of information society. London : Routledge, 2006
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svéte. At jiz mluvime o védecké Cinnosti a vyzkumu, armadé, ekonomické oblasti a
bankovnictvi, vzdélavani, volném casu a zabavé, mediich, dopravé, potfadku a
bezpecnosti, organizacni ¢innosti, pramyslové vyrobé, poznavani, v politice k prosazeni
vlivu, v zdbavnim primyslu k zvyraznéni znamé osobnosti, pocitate zménily a méni
svét. Bereme je jako samoziejmost, ale staci si jen predstavit zivot bez nich. D4 se tedy
fici, Zze spolecnost jako takova je na nich zédvisla a to v tom smyslu, Ze na téchto
technologiich spociva, je na nich vystavéna. V jiném smyslu miizeme mluvit o jejich
naduzivani. Zvykli jsme ti na n¢ tolik, ze je mnohdy uzivame vice, nez je zdravo a
k ucelim jinym, nez predpokladanym. Na jednu stranu to ¢ini informaéni spolec¢nost
znaén€ propojenou, koordinovanou a rychle se rozvijejici, na druhou stranu vSak

pomoci téchto technologii velice zranitelnou.

1.3 Novy druh kriminality

Jakkoli mize byt a je pifinos informacnich a telekomunika¢nich technologii
vyuzit k prospéSnym uceltim, stejné dobfte jej 1ze zneuzit. Vznikl novy druh kriminality
a to kriminalita poc¢itacova, internetova nebo také kyberneticka. Novy z toho divodu, ze
spolecensky Skodliva jednani, ktera ji charakterizuji, nelze ve vétSing piipadli podradit
pod stavajici skutkové podstaty trestnych ¢indi. To se odrazi v novelizaci stavajicich
pravnich pfedpist, poptipad€ v pfijimani novych. Tato problematika je také predmétem

Upravy mezinarodnich smluv a téZ legislativy Evropské Unie.



2 Definice zakladnich pojmu
Definice pojmt je dulezitd z hlediska jednotnosti a ostrosti vykladu. U tohoto

tématu, které je velice mladé, je tento kol slozitéjsi. Jednotlivé pojmy jsou chapany

rozdiln¢ jak individualné, tak institucemi timto se zabyvajicimi.

2.1 Pocitacovy systém
Pocitacovym systémem se rozumi jakékoli zafizeni nebo skupina vzajemné

propojenych nebo souvisejicich zafizeni, z nichZ jedno nebo vice provadi na zaklad¢

L £ s 5
programu automatické zpracovani dat.

2.1.1 BIlizsi vymezeni
Pocitacovy systém tedy pouzivd hardware, coz znamend technické, hmotné

vybaveni pocitace. RozliSujeme zakladni zpracovaci jednotku a periferni zatizeni, které
plni urcité specifické funkce v interakci se zdkladni jednotkou (naptiklad monitor jako
zobrazovaci zafizeni, kldvesnice a mys jako vstupni zafizeni). Programem se rozumi
software a jde o mnozinu piikaza, instrukei, deklaraci a popt. jinych prvkia
programovaciho jazyka. Pojem pocitacovy systém a pojem pocita¢ byvaji pouzivany
jako synonyma. PocitaCovy systém zahrnuje 1 sitove pfipojend zafizeni, ktera pojmove

nespliiuji atributy poéitaée.6

2.1.2 Vyvojovy trend
Pocitace nebyly plivodné uréeny ke komunikaci, nybrz jako vykonnéjsi pocitaci

stroje. Postupem casu dochdzelo k zvySovani jejich vykonu. Za prvniho pfimého
predchiidce soucasnych elektronickych pocitact lze povazovat elektronkovy ENIAC,
jehoz vyvoj pocal roku 1943, ktery byl sponzorovan americkou armadou, zabirajici
plochu 167 ¢&tvereénich metri.” K dne$nimu dni se pomoci miniaturizace a
technologického pokroku pocita¢ zmeénil nejen ucelem, ale i1 vzezfenim. Je nyni
dostupny za né¢kolik tisic korun téméf kazdému pro osobni Gcely. Kromé stabilnich PC

jsou vyuzivany pocitace prenosné. Témet exponencidlné se zvysuje jejich vykon a téz

® Umluva Rady Evropy ¢. 185 ze dne 23.11.2001 o kybernetické (poéitadové) kriminalité. Dostupna také
z WWW: http://conventions.coe.int/Treaty/EN/Treaties/html/185.htm, (dale jen Umluva)

® Podrobng&ji v Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf 1. vydani. Praha : C. H. Beck,
2010, 2087s.

! About.com, http://inventors.about.com/od/estartinventions/a/Eniac.htm
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kapacita. Srovnejme zaznamova media. Disketa (1984, kapacita 1,44MB), DVD (1996,
4,7GB), Blue-ray disk (2008, 50GB). Otazkou nyni je, zda Ize za pocita¢ pouzivat i
mobilni telefony, konkrétné tzv. ,,smartphony*, v piekladu chytré telefony, nebo PPC,
coz je zkratkou ,,pocket personal computer®, kapesni pocita¢. Maji totiz pevny disk,
opera¢ni pamét’ i procesor jako bézné pocitace a jejich vykon se mnohdy vyrovnava

vykonu jen naptiklad o nékolik let starSich PC.

2.2 Internet

Internet je celosv€tovy systém navzajem propojenych pocitacovych siti (,,sit’

siti*), ve kterych mezi sebou pocitate komunikuiji.2

2.2.1 BIlizsi vymezeni

Internet tedy neni ni¢im jinym, nez jednotlivé pocitacové systémy, propojené
mezi sebou riznymi zpusoby pfipojeni. Nelze jej chapat jako jakysi hmotny predmét, ke
kterému se pomoci pocitace pfipojujeme, i kdyz je takto Casto personifikovan. Lze jej
charakterizovat také jako distribuovanou, decentralizovanou, demokratickou, nefizenou,
otevienou a robustni sit, kterd nema zaddné centrum a umoziluje rovny pfistup vSem
svym ¢lentim.® Neexistuje pfitom jediné centrum, odkud by byl Internet fizen. Je to
prostfedek komunikace, pfenosu dat a to bezpochyby nejrozsitencjsi. Nelze jej také
ztotozniovat se zkratkou WWW (world wide web), ktery je jen jednou ze sluzeb kterou

nabizi, nebo spiSe jednim zplisobem jeho vyuziti.

2.2.2 Historie Internetu
Prvnim jménem spojovanym s vizi o ,.siti byl v roce 1962 J. C. R. Licklider,

ktery jiz tehdy predvidal sluZzby jako napfiklad internetové bankovnictvi. Univerzita
MIT (Massachusetts Institute of Technology) se stala mistem zrodu Internetu, tam také
zminény profesor plsobil. Krokem vpied lze oznacit teorii pakettl, jako pfenosu dat, kde
je zprava rozlozena na pakety a po pfenosu z nich opét spojena dohromady. Tento vyvoj
dal vzniku projektu Advanced Research Projects Agency Network (ARPANET), ktery
byl zahéjen v roce 1969 pod zastitou Ministerstva obrany Spojenych statlh americkych.

Bylo to na pozadi odehravajici se studené valky. Tato sit méla byt komunikaéni

8 Wikipedia, http://cs.wikipedia.org/wiki/Internet
% Jedlicka, P. Internetova spole¢nost: Socialni a ekonomické disledky rozsiteni internetu. Praha : FSV
UK, 2001


http://cs.wikipedia.org/wiki/Sv%C4%9Bt
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Internet

pfevahou v dobé hrozby jaderné valky s Ruskem. Vefejnosti byl pfedstaven tento
projekt v roce 1972 na mezinarodni konferenci, kde byla také predstavena novinka e-
mailu, elektronické poéty.10

Nasledny proces oteviel dvete k vytvoreni Internetu, jak jej zndme dnes. Jako
univerzalni nastroj komunikace, nabizejici nové a nové zpisoby jeho vyuziti bez nutné
zmény jeho architektury. Jako sit’ otevienou, umoziujici propojeni riiznorodych druhti
siti a pocitacli, umoziujici vyuziti neomezenému poctu anonymnich uzivateld. To
samoziejm¢ skyta bezpecnostni rizika, nebot’ uzivatelé Internetu jiz nejsou zkusSeni,
odborné vzdélani védci, jako to platilo o jeho tvircich.

V Ceské Republice nastal rozkvét Internetu v 90. letech 20. stoleti. Po padu
socialismu byly piekazky spiSe technologické, nebot’ jedinou komunikaéni siti byla
telefonicka. 13. unor 1992 je povazovano za oficialni datum piipojeni Ceské republiky
K Internetu, kdy se k internetovému uzlu v Linci pfipojily univerzitni pocitate z
prazského CVUT. !

Udaj Ceského statistického tfadu uvadi, ze v roce 2008 bylo pfipojeno 32%
doméacnosti a na jafe 2009 mélo pies 90% domacich poéitatt v CR moznost piipojit se
k Internetu.'?

Celosvétovy pocet uzivateld se pomalu ptiblizuje ke 2 miliarddm. ™

2.2.3 Skala sluZeb a zpiuisoby p¥ipojeni k Internetu
Krom¢ jiz zminéného WWW Internet nabizi internetovou postu (e-mail),

konverzaci v redlném case, internetové bankovnictvi, internetovou telefonii (VolP —
Voice over Internet protocol), internetové zpravy, diskusni skupiny, FTP (file transfer
protocol) jako moznost prenosu soubortl, socialni sité jako FACEBOOK, TWITTER, a
mnoho dal$ich sluzeb.

Zpisoby piipojeni k Internetu jsou viceré a postupem doby se téz zefektiviuji.
Puvodni zpisob byl vytaceny pomoci telefonni linky. Bylo sice pomalé, ale z hlediska

internetové kriminality poskytovalo jen omezenou dobu jejiho praktikovani. Dnes se

1 Internet  Society  (ISOC), History of the internet, Dostupné z  WWW:

http://www.isoc.org/internet/history

1 Ceské vysoké uceni technické v Praze, Ustfedni knihovna, Dostupné z WWW:
http://knihovny.cvut.cz/vychova/vychova2/internet_zdroj_informaci/historie.html

2 Cesky statisticky Gfad, Informacni spoleGnost v Cislech 2008 , Dostupné z WWW:
http://www.czso.cz/csu/redakce.nsf/i/informacni_spolecnost_v_cislech_2008_o

3 Internet users, Update for 2010, Dostupné z WWW: http://www.internetworldstats.com
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vyuzivaji zplsoby nepfetrzitého pfipojeni a také bezdratové piipojeni. To je

v

2.3 Pocitacova kriminalita

Pod pojmem pocitacova kriminalita je tfeba chéapat pachani trestné cinnosti,
Vv niz figuruje urcitym zpisobem pocita¢ jako souhrn technického a programového
vybaveni veetné dat, nebo pouze néktera z jeho komponent, ptipadné vEétsi mnozstvi
pocitact samostatnych nebo propojenych do pocitacové sité€, a to bud’:

a) jako predmét této trestné Cinnosti, ovSem s vyjimkou té trestné ¢innosti,

jejimz predmétem jsou popsana zafizeni jako véci movité, nebo

b) jako nastroj trestné ¢innosti.**

Ad absurdum pod timto pojmem nelze chapat napiiklad zpisobeni jmy na
zdravi €lovéku jeho opétovnym udefenim pouzitim notebooku. Pocitac je zde chapan
jako nastroj ke zpracovani dat.

Nicméné¢ Ize tento pojem jen stézi staticky definovat a to z divodu dynamického
a nekontrolovatelného vyvoje pocitacu a informa¢né komunikacnich technologii. Musil
to popisuje tak, ze pojem pocitatové kriminality nelze trvale vymezit jako ostie
ohrani¢eny pojem, a uzavira: ,,Abychom predem vyloucili jeho nevhodnou restrikci ci
presah, pojmeme jej dynamicky jako tzv. ,,fuzzy‘ konstrukt ve smyslu otevieného, jinak

neostie vnimaného typu kriminality <"

Tento pojem je jiz dosti obsoletni, zejména
Vv zahrani¢ni odborné literatuie, kde je nahrazovan pojmy obsahujici ,,cyber®, ¢ehoz
vyznam je vysvétlen vzapéti.

Prvni definice pojmu pocitacova kriminalita zpocatku ani nemohly zahrnovat
trestné Ciny spojené s propojenim pocitacli do pocitaCové site, Internet se napiiklad u
nas masové rozmohl az v druhé poloviné 90. let minulého stoleti. Wall* povazuje
pocitatovou kriminalitu jako prvni generaci kybernetického zlo¢inu, jako trestné Ciny
pouzivajici pocita¢e coby pomocniky k pachani ,klasické* trestné ¢innosti. PocCitacova
kriminalita mize dnes vyvoldvat vzpominku na jednani typu kradez strojového casu,
coz je dnes jiz spiSe pirekonanou formou zneuzivani informacnich technologii, zejména

v disledku zpiistupnéni pocitaci exponencialné vétSimu okruhu uzivateld. DalSim

1% Smejkal, V., Sokol, T., Vigek, M. Pocitadové pravo. Praha : C. H. Beck. 1995, s. 220

> Musil S. (ed.) Pogitatova kriminalita. Nastin problematiky. Kompendium nazorii specialisti. Praha:
IKSP, 2000

®Wwall, D. S. Cybercrime: The Transformation of Crime in the Information Age. Policy press, 2007
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argumentem proti tomuto terminu je fakt, Ze v pravni teorii neni béZnym zvykem

specifikovat kategorii trestnych &inti podle pouzitych prostredkd. "’

2.4 Internetova kriminalita

S technologickym pokrokem se objevily prosttedky umoziujici zejména
komunikaci mezi pocitai a téz nové pfistroje, jiz zminéné smartphony, PPC a dalsi,
spojujici dosud samostatné komunikacni technologie (tzv. hybridni pfistroje).
Spoleénym jmenovatelem téchto technologii se stala piitomnost dat a siti — proto vznik
termin trestny ¢in v informa¢n¢ komunikaéni teorii. Mezi mnoha informaéné
komunika¢nimi sitémi je Internet specifickou siti, kterd uziva specialni komunikaéni

protokol — Internetovy protokol (IP). Odtud tedy Internetovy trestny &in.'®

2.5 Kyberprostor a kyberneticka kriminalita
Tyto dva spolu souvisejici pojmy se pouzivaji zejména v mezinarodnim pravu,

uzce spolu souvisi.

2.5.1 Kyberprostor (cyberspace)

Nejprve je vhodné priblizit vyznam tohoto slova.
Termin ,,cyberspace* poprvé pouzil na pocatku 80. let v povidce ,,Jak Vypalit Chrom*
William Gibson. Pozdé&ji ve svém cyberpunkovém romanu ,,Neuromancer< popsal
kyberprostor jako ,,konsenzudlni  datovou halucinaci, vizualizovanou v podobé
imaginarniho prostoru, tvoreného pocitacovymi daty, ktera ndm nabizi mnohem
lakavejsi predstavu o prostoru, case nebo skutecnosti nez je ta, ve které realne zijeme. “
Gibbson nicméné nemél zadné odborné vzdslani v informaénich technologiich.™

Muzeme fici, Ze kyberprostor je metaforou popisujici nehmotny svét vytvoreny
modernimi technologiemi, paralela ke svétu realnému. Je to virtudlni svét a lidé v ném
mohou napiiklad vz4jemné komunikovat. ,,Kyberprostor je , mistem*, kde se telefonni
konversace odehravad. Neni to uvnitr telefonniho pristroje, umélohmotného pristroje na
vasem stole ani ve sluchatku druhé osoby ve druhém meéste. Je to misto mezi témito

telefony*?®

7 Gtivna, T., Poléak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008
18 rv
tamtéz

19 Timog blog, http://tim09.blog.cz/0912/5-vyvoj-a-definice-konceptu-kybernetickeho-prostoru
20 Sterling, B. Introduction to The Hacker Crackdown. London: Penguin, 1994
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Obsahuje objekty a rizné zplsoby pohybu v ném, jako skute¢ny svét. K pohybu
vném ale nepotfebujeme vice nez pohyb prsti na klavesnici nebo pohyb mysi.
Kyberprostor ale neni tvofen pouze pocitaci a Internetem. Mluvime o ném napiiklad i
v souvislosti s videohrami. Je vSak zavisly na svété realném, vystavén na jeho

informacné komunikac¢nich technologiich.

2.5.2 Kyberneticka kriminalita a kyberneticky zlo¢in
Kybernetickd kriminalita byvad nékdy ztotoziiovan s pojmem pocitacova

kriminalita. Tak to &ini i Umluva 0 pocitacové kriminalitd. Jeji originalni nazev je
ovsem ,,Convention on cybercrime®, piihodnéjsi pieklad by tedy byl tmluva o
kybernetické kriminalité. Z tohoto duvodu uvadim pii citaci této umluvy obé
alternativy. Také 10. kongres OSN o prevenci zlo¢innosti a nakladani s pachateli v roce
2000 se mimo jiné zabyval bojem proti poc¢itacové kriminalité. Kyberneticka kriminalita
byla definovana ve dvou smyslech:

a) vuz§im smyslu: Jakékoliv nelegalni jednani uskuteénéné prostiedky
elektronickych operaci, jehoz cilem je bezpecnost pocitacovych systému a jimi
zpracovavanymi daty.

b) vsirSim smyslu: Jakékoliv nelegalni jednani spachané prostiedky
pocitatového systému nebo sité, nebo v jejich souvislosti, véetné takovych zloc¢inll jako
nelegalni drzeni, nabizeni nebo distribuce informaci pomoci pocitace.

Tyto mezinarodni formy legislativy maji bezesporu nesmirny vyznam na poli
harmonizace narodnich pravnich fadu, nicméné presvédCivou a ustdlenou definici
kybernetické kriminality (téz zkracené kyberkriminality nebo dle Jirovského?!
kybernality), kybernetického zlo¢inu (kyberzlo¢inu) nepodavaji.

Volevecky pod pojmem kybernetické trestné ¢innosti shledava trestnou ¢innost
pachanou pomoci informaénich technologii.?? Kybernetickou kriminalitu v tomto
smyslu mizeme oznacit jako jakékoliv nelegalni jednani provozované v kyberprostoru.

Potom piesahuje pojem pocitacové a internetové kriminality a nepochybné bude

2! Jirovsky, V. Kybernetickd kriminalita (nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi). Praha: Grada 2007

Volevecky, P. Kyberneticka trestna ¢innost v mezindrodnich dokumentech ES/EU. Trestni pravo ¢.7-
8/2009



zahrnovat 1 takovou c¢innost pachanou pomoci telefonnich pfistrojii a to nejen téch
mobilnich kapesnich pogita&i, neboli smartphoni.?

Kyberzloc¢in je pak, dle v pravnim diskursu vice méné akceptované definice,
chapan (kumulativné) jako:
a) trestny ¢in ohrozujici ICT — informacni a sitovou bezpecnost (trestny ¢in proti
pocitaCové integrité nebo také trestny ¢in v uzkém pojeti),
b) trestny ¢in vyuzivajici ICT ke spachani tradi¢nich trestnych ¢&int (trestny ¢in
vztahujici se k pocitactim) a
C.) trestny ¢in vztahujici se k obsahu, jako napiiklad détska pornografie, pomluva a
poruseni prav k dusevnimu vlastnictvi (trestny ¢in vztahujici se k obsahu pocitacovych
dat)*

Toto pojeti je dle mého nazoru nejvhodngjsi, nebot’ kopiruje Umluvu, kde jsou

tato jednani popsana v Hlave I-1V.

2 viz. Kapitola 2.1.2
2 Gtivna, T., Poléak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008
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3 Specifika kybernetické kriminality a jejich subjekta
3.1 Odlisnost kybernetické kriminality

V této préaci jsou naznacena specifika, kterymi se pocitacovd a internetova
kriminalita odliSuje od ostatnich druht ,.tradi¢ni® kriminality. Zde jsou pro piehled
uvedena z mého pohledu ta nejdilezitéjsi:

Vyuziti informacnich technologii

Tyto technologie zde hraji kli¢ovou a urcujici ulohu. Specifické technologie a
postupy, kterych je k jejich vyuzivani tfeba, davaji naskok tém zasvécenym a nechavaji
bézné uzivatele pozadu. Na jedné strané stoji specialisté, odbornici, kteti se podileji a
uréuji smér, kterym se tyto technologie budou ubirat, na druhé stran¢ subjekty
S minimalnimi znalostmi. Nicméné dostupnost, jednoduchost a pohodInost jejich
uzivani dovoluje nabyt status pachatele kyberkriminality kazdému. Pocitade se tak
stdvaji mocnymi nastroji, které ve Spatnych rukou mohou zptsobit nedozirné skody.
Kyberprostor jako misto ¢inu

Tento svét sam o sobé se od toho ,,redlného* zasadné lisi a jako takovy skyta odlisné
prostiedi pachani kyberkriminality. Typicky jde o pomér jednani a vysledku. Zadné jiné
prostfedi neumoZni zplsobit tak znaéné Skody z pohodli domova jen nckolika malo
pohyby ruky. Utok tedy zpravidla nesmé&fuje viici jednomu pachateli, ale je vétsinou
uréen neuzavienému poétu uzivateli. Utok mize nastat okamzité, nebo s odstupem
Casu. Bezprecedentni je téz rychlost vymény dat a tedy i pohybu v kyberprostoru,
z kterého pachatel muize jednoduSe zmizet a zanechat jen nasledky utoku. To
znesnadnuje odhalovani a vySetfovani. Dal§im faktorem je tézZ jeho anonymita. Uzivatel
zde nema svou nezaménitelnou identifikaci, tvaf, maze se ,,vytvorit* dle své vile, anebo
se vydavat za n¢koho jiného.25 Také pohled spole¢nosti na toto nehmotné prostiedi je
odlisny. Nékteré trestné ¢iny nejsou chdpany tak zavrzenihodné jako jejich ekvivalentni
protéjSky. Napiiklad pachatel, ktery vyloupi banku s pistoli v ruce, je vniman jinak nez
pachatel, ktery neopravnéné pievede desitky milionli na sviyj icet.

Legislativa

% Vydavani se za jiného se oznauje jako tzv. ,kradez identity*
% 7apletal, J. a kolektiv Aktualni problémy kriminologie pro posluchate magisterského studijniho
programu, 1. vyd. Praha : PA CR v Praze, 2009
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Podminkou minimalizace kybernetické kriminality je dostate¢né ucinna
zakonodarna cinnost, smefujici k definici a ke kriminalizaci téch nejskodlivéjSich
jednani ohrozujicich informac¢ni bezpecnost. U tradi¢nich trestnych c¢ind, které se
vyskytuji po stovky let v legislativich pievazné vétSiny civilizovanych statd, je
zakonodarstvi snadnéj$i a to kvili moznosti se inspirovat u jinych statil, tak Cerpat
z tradic vlastniho. U piekotného vyvoje informacnich technologii, vynalézavosti
pachatell a nutnosti odbornych znalosti zdkonodarce je legislativni proces o to
pomalejsi a slozit¢j$i. To prispiva k vyraznému zpozdéni legislativy a umoznuje
pachatelim beztrestné rozvijet spoleCensky Skodlivé aktivity. Disledkem pak je mimo
jiné nizké pravni védomi obcanti ohledn¢ kyberkriminality, ktefi nékterd jednéni
nepovazuji vilbec za trestnd, jina pak alespon toleruji s omluvou ,,to ptece déla kazdy*.
Policie a justice

Kyberneticka kriminalita, je pAchdna s pouzitim velmi specifickych technologickych
nastrojii a specializovanych znalosti. K jejimu odhaleni a prokazani je tedy opét potieba
velmi specidlnich nastrojli, znalosti a postupil. Je tedy potieba vysoce kvalifikovanych
pracovnikii po strance technologické a také pravni. Klasické policejni vySetiovaci
metody zde selhavaji, je to zejména dano odlisSnym charakterem stop v kyberprostoru,
jejich trvanlivosti a pouzitelnosti v ditkaznim fizeni. Na misté ¢inu nezlstava DNA,
fyzické ani pachové stopy, otisky prsti. Kyberprostor je prosttedim, které se kazdou
sekundu méni, podléha technologickym trendiim, rychle se rozviji a modifikuje. Justice
trpi obdobnymi problémy jako policie. Piestoze je vétSina projevl kybernality trestna,
neni vzdy snadné takovou ¢innost odhalit, dokazat a pachatele odsoudit. Soudci se ve
velké mife musi z divodu své nedostatecné technologické odbornosti spoléhat na
soudni znalce a znalecké Ustavy, kterych je také pomalu. To mize vést K prodluzovani
procest a k oslabeni, pfipadné ztraté dikaza.?’

Vysoka mira latence

Z vySe uvedenych faktli, zejména technické narocnosti odhalovani, nutné vypliva
vysoka mira skrytosti, nezjevnosti tohoto druhu kriminality. Divodem je nedostate¢né
zabezpeceni pocitaCovych systému uzivateli, utok tak mnohdy ani nemtize byt zjiStén.
Oznamovani téchto utokii organii ¢innym v trestnim fizeni z praxe nevede k naprave,

spiSe ke ztraté casu.

%7 Blize v Jirovsky, V. Kyberneticka kriminalita (nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi). Praha: Grada 2007
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3.2 Pachatel

At jiz je uméla inteligence pocitact jakkoliv vyvinuta, vzdy je potieba ke
spachani kybernetické kriminality alespoii jedné osoby. Fenomén Internetu a
informacné¢ komunikacnich technologii, jako pomérmné¢ novy predmét zajmu
kriminologie, s sebou piinasi i otazku kdo je pachatelem Internetové a pocitacové

kriminality a také co je jejich motivem.

3.2.1 Typologie pachatele

Lze tici, ze profil pachatele bude tvofit zejména osoba nizsi vékové kategorie.
Dlvodem je, Ze ¢im vyssi vékova kategorie, tim vétsi odstup od modernich technologii.
Pro starSi generace je typické neochota ztotoznéni se s novymi vydobytky moderni
doby, at’ jiz z divodu jejich odlisného pohledu na jejich vyuziti, tak z divodu jejich
neustalé miniaturizace. Berou je spiSe jako dopln€k, ktery je ovSem nutné ovladnout
alespoil na uZzivatelské urovni. Naopak mladsi a stfedni generaci s pocitaci feknéme
vyrustali, mysleno z hlediska casového obdobi nejvétsiho technologického rozmachu.
Jsou tedy nedilnou soucasti jejich zivott a jejich znalost je hlubsi nez uzivatelska a ucel
rozmanit¢jsi, nez jen pracovni. Pachateli budou tedy bezpochyby z vétsi miry oni.
Nicméné Zapletal dle mého nazoru spravné upozoriiuje, ze takovy zavér neni urcujici a
zpochybiiuje prevazné uvadény vekové rozmezi pachatelti od 17 do 30 let. Zalezi na
konkrétnich typech utokd. Utokd spoéivajicich v porusovani prava autorského se
dopousti 1 osoby trestné neodpoveédné. Podvody pachané formou nabizeni neexistujiciho
zboZi na Internetu za Gcelem vylakani penéz jisté pachaji i osoby starsi 30 let.?

V¢tsi zastoupeni pachateltl bude z fad odbornikd, stfedoSkolsky a vysokoskolsky
vzdélanych osob, programatord, specializujicich se pravé na informacni technologie a
majici vyvinutéj$i logické mysleni a v mnoha piipadech 1 vyssi inteligenéni kvocient.
Kriminologicky vnimano tedy byva proto kyberneticky zlo¢in ozna¢ovén jako trestny
¢in bilych limeckt. To ovSem nebude pravidlem, nebot na samotném Internetu je
mnoha diskusnich skupin a navodi, jak takovou kriminalitu spachat. Dle urovné
odbornych znalosti a schopnosti miizeme pachatele kyberkriminality délit na dvé

skupiny — amatéry a profesioneily.29

28 Zapletal, J. a kolektiv Aktudlni problémy kriminologie pro posluchade magisterského studijniho
programu, Praha 2009

* Srov. Madliak, J., Mihalov, J., Porada, V., Stefankova, S. Potitatova kriminalita. In Karlovarska
pravnicka revue 1/2008,s. 54.
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Pro pachatele kyberkriminality se vzilo oznaceni hacker, zejména co se tyce
trestnych ¢ind proti pocitacové integrité. Kyberzlo¢iny vztahujici se k obsahu pachaji

osoby nazyvané pirati.

3.2.2 Pachatel a kyberprostor
Z psychologického hlediska je nutno podotknout, ze ve zminéném kyberprostoru

si ¢lovék muze vytvorit odliSnou identitu od té skute¢né. Jen malokdy se setkdvame, ze
uzivatel vystupuje pod svym pravym jménem. Rizné piezdivky a pseudonymy jsou
taktka pravidlem a pii pachani kriminality také ucelem. Uzivatel se tak mize realizovat
V tomto virtualnim svété zcela opacné, nez v tom realném.

V kyberprostoru panuji jind pravidla nez ve skuteCném svété. Je to dano jak
anonymitou uzivatell, tak jeho hmotnou neexistenci. Lze do n¢j vstoupit z pohodli
domova, ale z jakéhokoliv pocitace ve skole, v praci, v knihovné a vlastné bezdratovym
pfipojenim kdekoliv jinde. To zpilisobuje, ze méfitko toho, co je ,,normalni“, je dosti
vychyleno. Takovy trestny ¢in pomluvy § 184 TZ% je na Internetu rozsifen o mnoho
vice a to zejména v pisemné podob¢. Lze obecné fici, Ze uzivatelé Internetu si ,,dovoli*

mnohem vice, nez v realném zivoté.

3.2.3 Motivy

Motivem pachatelli byva samoziejmé v prvni fad¢ zisk. Na druhou stranu se zde
ale objevuje 1 motiv seberealizacni, chti¢ zlepSovani se napftiklad v prolamovani
bezpecnostnich prvkii ochrany pocitac¢li u takzvanych hackeri jako koni¢ek. Motivy
jsou kategorizovény:31
a) Jen tak pro zabavu

Do této kategorie spadaji vétSinou mladi, fascinovani technologiemi, ktefi se uci
prace se systémem zplisobem pokus-omyl. VéEtSinou nepiisobi ani Gjmu, mohou se chtit
jen dostat tam, kam to jiny pfedtim nedokazal. Mohou to také brat jako hru, kterou hraji
proti administratorovi pocitace nebo systému, na ktery utoci. Charakteristikou takového
pachatele je pak onen pozitek z takové ¢innosti.

b) Finan¢ni motiv

30 TZ zkratkou pro zakon ¢. 40/2009 Sb. ze dne 8. ledna 2009, trestni zakonik
31 Shinder, D. L. Scene of the Cybercrime: Computer Forensics Handbook, Syngress Publishing, 2002
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Laska k penéziim je diivodem mnoha rozliénych jednani v rdmci kybernetické
Kriminality. Neni to ovSem jen zisk penéz, ale také ziskat n&jaky pozitek bez placeni.
¢) Hnév, odplata, jiné emocionalni duvody

Takové zlo¢iny jsou zejména ty nasilné. Z psychologického hlediska je jednani
s takovym Clovékem srovnatelné, jako by mél dusevni poruchu, nebo byl pod vlivem
alkoholu ¢i drog. Mohou to byt zklamani milenci, propusténi zaméstnanci. Jejich ¢iny
mohou sahat od terorismu po DoS utoky. Motivem miize byt také piilakani pozornosti
na jejich osobu, nebo také projev loajality.
d) Politické motivy

Pachatel¢ téchto motivii zahrnuji ¢leny extrémistickych a radikalnich organizaci
na obou koncich politického spektra, kteti pouzivaji Internet k Sifeni propagandy,
utoklim na Internetové stranky jejich politickych protivniki, Vv extrémnich piipadech
kradou prostfedky k financovani jejich vojenskych operaci, nebo planuji a koordinuji
jejich ¢iny ve skute¢ném svete.
e) Sexualni impulsy

Tyto impulsy a pudy jsou jedny z nejsilnéjsich u lidi, zvitat. Otazkou je, co
zptisobuje zménu normalnich sexuélnich pociti vty zvrhlé. Neni pfitom pochyb, ze
sexualni odchylky jsou bézné u urcitych typl pachatelii. Jsou jimi pedofilové a to jak
pasivni, kteti z Internetu stahuji material zneuZzivajici déti k sexudlnim aktivitdm, tak
aktivni, kteti vyuzivaji Internet k ziskavani davéry déti k pozdéjsimu osobnimu setkani.
Jini pachatelé pouzivaji Internetu Kk navazani kontaktu sobéti jejich pozdéjsiho
znasilnéni.
f) Zavazna psychicka onemocnéni

Osoby, trpici onemocnénimi jako je schizofrenie, poruchy osobnosti, deprese,
jsou povazovany za nachylnéjsi, co se pachani trestné c¢innosti tyka. V prostiedi
Internetu pak mohou snaze skryt jejich poruchy. Takto motivovana kriminalita mize
byt slozity ne odhaleni, protoze se zda byt nelogicka a iracionalni, na rozdil od té

pachané za ucelem zisku.

3.3 Obét’ kybernetické kriminality

Poskozenym je ta osoba, kterd byla zasazena ve sféfe ekonomické, socialni,

psychické a podobné. Proti ni je ¢in namifen a jemu je zplisobena Skoda. Miize jim byt
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samoziejme jak fyzicka (a to nejcastéji), tak pravnicka osoba, také stat. Tedy kdokoliv
vyuzivajici pocitac a pocitacové sité.

Je tfeba mit na mysli, Zze ktomu, aby se uzivatel stal obéti internetové
kriminality, sta¢i pouhé jedno tlafitko myS$i. Studie, kterou zvefejnil vyrobce
bezpec¢nostniho softwaru Norton, odhaluje Sokujici rozmach pocitacové kriminality: dvé
tietiny (65 %) uZivatelti Internetu na celém své&té ji bylo postizeno.** Mnohdy se totiZ
stava, ze pachatel ani o svém statutu obéti nevi, nebot nevi, Ze se stal obéti
pocitacového utoku.

Pritom kyberzloc¢in patii mezi nejméné ohlasovanou kategorii trestné ¢innosti a
tato nevole ohlasovat tyto organiim prosazujicich pravo dale podnécuje nasledné
kybernetické utoky. Experti tvrdi, Ze je hlaSeno méné nez 10 % téchto utoki.*
Dtvodem byva zahanbeni obéti, ale téZ obava ze ztraty vérohodnosti a klientl, zejména
u bank. Dale pak to mize byt v menSim ¢i vétSim rozsahu vlastni obava z odhaleni
nelegélniho obsahu v pocitaci ,,0béti“, nebo obava z naruseni soukromi dat na ném
uchovavanych. Né&které utoky mohou byt provedeny takovym zplsobem, ktery
znemoziuje odhaleni z diivodu nezanechani jakychkoliv stop. Vyznamny v této je vztah
pachatele a obéti. Zpravidla zde totiz nedochdzi k osobnimu kontaktu a vzhledem ke
globalnimu rozsiteni Internetu mohou pochézet z riznych zemi a kontinentti. To vytvari
problémy ve vybéru prava doléhajiciho na takovou kriminalitu. Divody rozsahle
viktimizace jsou kromé prekotného rozvoje ICT je nedostatetné softwarové

zabezpeceni pocitacii pomoci antivirovych program, firewalld, aktualizaci.

32 Symantec, http://www.symantec.com/cs/cz/about/news/release/article.jsp?prid=20100908_02
33 Kshetri, N. The global cybercrime industry, Springer-Verlag Berlin Heidelberg, 2010
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4 Kybernetica kriminalita a legislativa

4.1 Potieba pravni upravy

Svyvojem ICT se vyvinuly krimindlni aktivity spojené s jejich vyuzivanim.
Stavajici trestni pravo vSak nebylo psdno svédomim on-line spolecnosti
V kybernetickém prostoru. Hlavnim problémem tedy byla pouzitelnost téchto zakonl na
kyberzloCiny a také jeji rozsah. Informacni struktura kyberprostoru reprezentuje
hodnoty, které by mély byt dle vétSinového ndzorového proudu chranény prostfedky
trestniho prava. Skutkové podstaty trestnich ¢inti se vyvijely mnohdy stovky let, tak jak
se vyvijelo jednani sméfujici proti osobam a majetku. Kyberprostor je realitou od 90. let
20. stoleti a jeho dopad byl nebyvale rychly, enormni a trestni pravo s nim zpocatku
nedrzelo krok, navic u kyberkriminality se projevilo zpozdéni legislativy jesté vice, nez
u béznych trestnich ¢ind. Nékteré kybernetické utoky bylo mozno subsumovat pod
stavajici skutkové podstaty, naptiklad typicky pod skutkovou podstatu podvodu,
otazkou vSak bylo, zda to bylo vili zdkonodarce podchytit Ciny, které v dob& uzakonéni
Vredlném svété jeSté neexistovaly. Misto extensivniho vykladu tedy pfistoupily
novelizace a rekodifikace trestnich zakond v souladu se zasadou prevence, kde
potenciondlni pachatel musi byt také v kyberprostoru dostatecné zietelné varovan
s adekvatni predvidatelnosti, Ze urcita jednani nejsou tolerovana.®

Opacny nazorovy proud predstavuje zastance svobody jednotlivce a oprosténi se
od pravidel a regulace americky hudebnik a podnikatel John Perry Barlow, ktery tyto
myslenky aplikoval na prostfedi kyberprostoru. Zalozil téz neziskovou spolecnost
Electronic Frontier Foundation®, ktera se zabyva ochranou tzv. digitalnich prav a
svobod a to vcetné soudnich pifi proti vladé Spojenych stati a velkych korporaci,
vzdélavanim a vyzkumem vV této oblasti. Jeho dilem je Deklarace nezavislosti
kyberprostoru, ktera se stala vSeobecné pfijimanym manifestem svobody Internetu.
Argumentuje neexistenci spole¢enské smlouvy mezi adresaty pravnich norem a statem,
kterou by se nové vzniklé Internetové spoleCenstvi vzdalo c¢asti své svobody ve

prospéch suveréna. Dale je zde vyjadfena nepotiebnost pravni a jiné autoritativni

3 Blize Schjolberg, S. The History of Global Harmonization on Cybercrime Legislation - The Road to
Geneva, 2008, Dostupné z WWW: http://cybercrimelaw.net/documents/cybercrime_history.pdf
% Domaci stranka této organizace je www.eff.org
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regulace Internetu a schopnost Internetového spolecenstvi fesit problémy samo. Také
hlasa, Ze vlady nemaji ani nastroje, jak své pravo efektivng vynutit.*®
Pro ptedstavu zminim nékolik citaci této deklarace:
., Nemdme viadu a ani po Zadné netouzime. Mluvim k Vam tedy z pozice autority ne
vetsi, nez jakou ma sama Svoboda “
., Moc vlad je odvozena ze souhlasu téch, kterym viladnou. Nas souhlas jste vSak
nezadali a nikdy jej neobdrzZite

,, Zalozime v kyberprostoru novou civilizaci Mysli. Snad bude humannéjsi a

vevr

4.2 Mistni puisobnost trestné pravnich norem

Pravo je chépano teritorialng, geografické hranice rozdéluji uzemi, na kterych
plati odlisné jurisdikce. Stat mlze zdsadné vykondvat trestni soudnictvi jen na svém
uzemi. Na principu teritoriality je postaven i ¢esky TZ:
s4
1) Podle zékona Ceské republiky se posuzuje trestnost cinu, ktery byl spachan na jejim
tzemi.

2) Trestny ¢in se povazuje za spachany na vizemi Ceské republiky,

a) dopustil-li se tu pachatel zcela nebo zcasti jedndani, i kdyz poruseni nebo ohrozeni
zajmu chranéného trestnim zdakonem nastalo nebo mélo nastat zcela nebo zcéasti v
ciziné, nebo

b) porusil-li nebo ohrozil-li tu pachatel zajem chranény trestnim zakonem nebo mél-li tu
alespon zcasti takovy nasledek nastat, i kdyz se jednani dopustil v ciziné.

To vyjadfuje mistni pisobnost trestnépravnich norem, kde mistni piisobnost
trestniho zdkona vymezuje okruh ptipadi, které se posuzuji podle trestniho zédkona se
zietelem k mistu, kde byl trestny ¢in spachan. Dale se zde uplatiiuje zdsada registrace (§
5), zasada personality (§ 6), zasada ochrany a zasada univerzality (§ 7), vcetné
subsidiarni zasady univerzality (§ 8).% Princip teritoriality ma vSak vedouci ulohu.
Trestny €in je pak moZno stihat nejen tam, kde byl stihan, ale také tam, kde nastaly jeho
nasledky. Neni tedy vyloucena moznost stihani pachatele na Gzemi vice stati. To dava

prostor K pozitivnim pravnim konfliktim, procesnim a administrativnim komplikacim,

% Blize G¥ivna, T., Polak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
%" Viz. Samal, P. a kol. Trestni zakonik I. § 1 az 139. Komentat 1. Vydani. Praha : C. H. Beck, 2010, 55s.
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které pak nesvéd¢i nikomu jinému nez pachateli. Stézejni tedy bude pro zakonodéarce
delimitace jurisdikei.

Otéazkou tedy je misto spachani trestného ¢inu u kyberzlo¢int, typickych jednani
s mezinarodnim prvkem, kterym je kyberprostor. Specificky neomezeny prostor, ktery
nehledi na statni hranice redlného svéta, prostor pro nové nelegalni aktivity, pfipadné
nové zpisoby pachani téch stavajicich.®® Pro pachatele vyhodou je efektivita, Sasova a
finan¢ni nenaro¢nost, mistni neomezenost, snizena moznost postihu takovych aktt. U
kyberkriminality je téz zjevny prvek delokalizace, znamenajici mj. rozdilné misto
jednani pachatele a misto t€inkti tohoto jednani, kde mtize byt problematické jiz urceni
rozhodného prava a ptislusného soudu, ale vzhledem k rozdilnosti pravnich tprav viibec
samotné urceni trestnosti i identickych skutkii a také procesnich moznosti jejich
trestniho postihu.39

K efektivnimu postihu kybernetické kriminality je tedy tfeba mnohostranné
mezinarodni spoluprace s imyslem popsat, omezit ¢i zcela vymytit uréita spolecensky
Skodliva jednani, zptsoby jejich postihu, coz se jevi jako jediny zplisob jak piekonat
bariéry jurisdikci jednotlivych statl. Snahy harmonizace se ovSem neobejdou bez potizi,
Z hlediska odlisnych postoji k regulaci jednotlivych konkrétnich jednani. Ptikladem
muze byt Dodatkovy protokol k Umluve®, ktery upravuje opatieni tykajici se boje proti
rasistické a xenofobni propagand€. Tato nebyla obsazena v samotné umluvé z diivodu
predpokladané idasti USA na Umluvé. Legislativa USA akcentuje svobodu projevu,
coz by mohlo onu tcast ohrozit.

| v pfipadé nalezeni feSeni v podobé mezinarodnich dokumenti vSak muize

dochazet k jejich rozdilné aplikaci vzhledem k rozdilnosti pravnich kultur.

4.3 Mezindarodni prameny
Dva nejzasadnéjsi dokumenty byly pfijaty na padé Rady Evropy a jsou jimi:

Umluva Rady Evropy o kybernetické (poéitaéové)41 kriminalité

%8 Trefné oznacovano ,,0ld wine in new bottles®, neboli staré vino v novych lahvich

% Gfivna, T., Polédk, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.

0 Dodatkovy protokol & 189 k Umluvé Rady Evropy o poéitatové kriminalité ze dne 28.1.2003 tykajici
se kriminalizace ¢inl rasistické a xenofobni povahy spachanych prostfednictvim pocitacovych systémd.
Dostupny z WWW: http://conventions.coe.int/Treaty/EN/Treaties/html/189.htm, déle jen Dodatkovy
protokol k Umluvé

* Zalezi na prekladu autora
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Dodatkovy protokol k Umluvé o kybernetické (poéitatové) kriminalitd tykajici
se kriminalizace ¢ind rasistické a xenofobni povahy spachanych prostfednictvim
pocitacovych systému.

Umluva byla oteviena k podpisim v Budapeiti dne 23. 11. 2001, v platnost
vstoupila 1. 7. 2004. K zac¢atku roku 2011 ji podepsalo 47 ¢lenskych stati Rady Evropy
a doposud neratifikovalo 17 z nich. Ceska Republika Umluvu podepsala 9. 2. 2005 a
doposud neratifikovala.

Umluva piedstavuje prvni mezinarodni dohodu tykajici se trestnych &ind
pachanych prostfednictvim informacnich technologii, zejména vyuzitim Internetu nebo
jinych pocitacovych siti, vztahujicich se k porusovani autorskych prav, pachani
pocitatovych podvodul, Sifeni détské pornografie a k dalS$im formam utokid proti
informacni a pocitacové bezpecnosti. Jejim hlavnim cilem je sjednoceni pfistupu
signatart Umluvy v otazkach postihovani nejzavazngjsich forem kybernetickych ttokd.
Toho se snazi dosahnout zejména tim, ze smluvnim strandm uklédda povinnost zaradit do
svych narodnich pravnich fadd takové instrumenty, které umozni stejny postup proti
pachatelim tohoto druhu trestné ¢innosti bez ohledu na misto spachani trestného ¢inu.
TaktéZ stanovuje zékladni principy pro vybér a ukladani tresti za tyto trestné &iny.*?

Struktura Umluvy je vystavéna na preambuli a 48 &lancich, rozdélenych do 4
kapitol. Kapitola prvni definuje pojmy, které Umluva pouziva. Druha kapitola nazvana
Opatieni k pfijeti na narodni Grovni obsahuje ustanoveni hmotného 1 procesniho prava,
které jsou uloZeny clenskym statim za Ucelem sjednoceni znakli kybernetickych
trestnych ¢ind a také postupli boje s nimi. Jsou zde zejména znaky deviti skutkovych
podstat (¢lanky 2-10), rozdélené do Ctyf kategorii (viz nize), ustanoveni o pokusu a
pomoci, odpovédnosti pravnickych osob a sankcich a opatienich, procesni instituty
pusobnosti, otazky zajiStovani a uchovavani pocitacovych dat a jejich zpfistupniovani a
vydavani ostatnim smluvnim stranam. Kapitola tfeti nazvand Mezindrodni spoluprace se
zabyva pravni pomoci v fizeni o kybernetickych trestnych cCinech. Kapitola &tvrta
obsahuje Zavérecna ustanoveni.

Piinosem Umluvy a Protokolu k Umluvé povaZuji zejména vycet znaki
kybernetickych trestnych c¢inti, ktery se v zasad¢ shoduje s definici kyberzloCina

uvedenou V této praci. Umluva upravuje tyto trestné &iny:

*2 Volevecky, P. Kybernetick4 trestnd ¢innost v mezinarodnich dokumentech ES/EU. Trestni pravo &.7-
8/2009
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1. Trestné ¢iny proti diivérnosti, integrité a dostupnosti pocitacovych dat a systémii

Cl. 2 Neoprdvnény p¥istup

Cl. 3 Neoprivnéné zachyceni informaci

Cl. 4 Zisah do dat

Cl. 5 Zdisah do systému

Cl. 6 ZneuZiti za¥izeni
2. Trestné Ciny souvisejici s pocitaci

Cl. 7 FalSovani tidajii souvisejici s pocitadi

Cl. 8 Podvod souvisejici s pocitaci
3. Trestné ¢iny souvisejici s obsahem

CL. 9 Trestné &iny souvisejici s détskou pornografii
4. Trestné Cciny souvisejici s poruSenim autorského prdava a prav piibuznych
K autorskému pravu

Cl. 10 Trestné &iny souvisejici s porusenim autorského priva a prdav piibuznych
K autorskému pravu

Protokol k Umluvé pak upravuje imyslna protipravni jednani, ktera jsou pachana
prostiednictvim pocitacového systému, a to:

a)Siieni rasistickych a xenofobnich materialii

b)rasisticky a xenofobné motivovand pohriiZka

ojrasisticky a xenofobné motivovana uraZka

d)popieni, hrubé sniZovani, schvaloviani nebo ospravedlnéni genocidy nebo

zlocinii proti lidskosti

e)navod a pomoc k jednani a) aZ d)

DalSimi dokumenty EU/ES slouzici k harmonizaci pravnich uprav pfi potirdni
kyberneticke trestné ¢innosti jsou pak zejména nésledujici:
e Rozhodnuti rady 92/242/EHS ze dne 31. 3. 1992 o bezpecnosti informacnich
systému
e Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti détské
pornografii na Internetu

e Ramcové rozhodnuti rady 2001/413/SVV ze dne 28. 5. 2001 o potirani podvodii

a padélani bezhotovostnich platebnich prostfedka
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e Ramcové rozhodnuti Rady 2004/68/SVV ze dne ze dne 22. 12. 2003 0 boji proti
pohlavnimu vykofistovani déti a détské pornografii

e Ramcové rozhodnuti Rady 2005/222/SVV ze dne 24:2:2005 o utocich proti
informacnim systémim

e Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. 6. 2000 o
nékterych pravnich aspektech sluzeb informacni spolecnosti, zejména na

elektronickém obchodu na vnitfnim trhu (smérnice o elektronickém obchodu)

4.4 Pravni uprava Z pohledu trestniho zdakoniku
Dne 1. 1. 2010 nabyl G¢innosti zédkon ¢. 40/2009 Sb., trestni zdkonik, ve znéni

pozd¢jsich piepist. Oproti jeho pfedchidci, zavedl fadu vyraznych zmén v rozsahu
postihovani kybernetickych trestnych ¢ind, které obsahuji znaky majici vztah
K informaénim a komunika¢nim technologiim. To bylo pravé dasledkem vyse
uvedenych mezindrodnich dokumenti.

Nasleduje tabulka, podavajici piehled téch typickych trestnych ¢int.
Volevecky® naptiklad uvadi, Ze jejich pocet je uzavieni a to konkrétng 21. S tim viak
nelze souhlasit, pomoci pocitacovych systému lze jisté spachat i trestné Ciny nize
neuvedené, nebude to vSak pfevazujici zplisob jejich spachani.

Tteti a ¢tvrty sloupec tabulky rozliSuje, zda se tyto trestné ¢iny daji fadit pod ty,

A) kterych jsou prvky uzity pfi spachani trestného ¢inu jako nastroj umoziujici
jejich spachani
B) kterych jsou prvky informaénich a telekomunikaénich technologii teréem titoku

pachatele, jsou tedy individualnim objektem a pfedmétem ochrany44

* Volevecky, P. Kybernetické trestné &iny v trestnim zakoniku. Trestni pravo &.7-8/2010

* Volevecky, P. Kybernetické trestné iny v trestnim zakoniku. Trestni pravo &.7-8/2010
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§ Nazev trestného ¢inu A B
180 | neopravnéné nakladani s osobnimi udaji ano | ne
182 | poruseni tajemstvi dopravovanych zprav ano | ano
183 | poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi ne | ano
184 | pomluva ano | ne
191 | Sifeni pornografie ano | ne
192 | vyroba a jiné nakladani s détskou pornografii ano | ne
209 | podvod ano | ano
230 | neopravnény pristup k pocitaCovému systému a nosici informaci ano | ano
231 | opatfeni a prechovavani pfistupového zafizeni a hesla k pocitacovému | ano | ne
systému a jinych takovych dat
232 | poskozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah do | ne | ano
vybaveni poéitace z nedbalosti-nad ramec mezinarodnich zavazku
234 | neopravnéné opatieni, padé€lani a pozménéni platebniho prostiedku ano | ano
236 | vyroba a drzeni padélatelského nacini ano | ne
270 | poruSeni autorského prava, prav souvisejicich s S pravem autorskym a prav | ne | ano
k databazi
287 | sifeni toxikomanie ano | ne
311 | teroristicky utok ne | ano
345 | kiivé obvinéni ano | ne
348 | padélani a pozménéni vetejné listiny ano | ne
354 | nebezpecné prondsledovani ano | ne
355 | hanobeni naroda, rasy, etnické nebo jiné skupiny osob ano | ne
356 | podnécovani k nendvisti vici skupiné osob nebo k omezovani prav a | ano | ne
svobod
403 | zalozeni, podpora, propagace hnuti smétfujiciho k potlaceni prav a svobod | ano | ne
¢loveka
407 | podnécovani Gto¢né valky ano | ne
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Dle Voleveckého lze tyto trestné ¢iny sdruzit do téchto kategorii:
4.4.1 Zéasahy do pocitacového systému a dat
4.4.2 Sifeni zavadného obsahu
4.4.3 Porusovani autorskych prav a prav souvisejicich
4.4.4 Nakladani se zafizenim k pachani kybernetické trestné ¢innosti

4.4.5 Kybernetické pronasledovani

4.4.1 Zasahy do pocita¢ového systému a dat
§ 230 Neopravnény piistup k pocitacovému systému a nosici informaci

Tento paragraf je hlavni skutkovou podstatou kybernetickych trestnych cint,
pojednam o ni tedy na prvnim misté a podrobnéji. Byl zatazen do TZ na zadkladé
Umluvy po n&kolika netispésnych pokusech. V roce 2006 nebyla Parlamentem Ceské
republiky pfijata rekodifikace trestniho zdkona (snémovni tisk ¢. 744), ¢imz byla
ohrozena implementace mezinarodnich zavazkl, vyplivajicich z ramcovych rozhodnuti
pfijimanych v ramci spoluprice V policejnich a justi€nich vécech (tfeti pilit EU).
Takovym bylo zejména Ramcové rozhodnuti Rady o utocich proti informacnim
pravni upravu v oblasti ochrany pocitaCovych systémi, reagujici zejména na hrozbu
organizované trestné ¢innosti a mozné teroristické utoky proti informac¢nim systémim a
také na nadnarodni povahu takové trestné CcCinnosti. SbliZzeni trestnich ptfedpist
¢lenskych stath mélo byt dosazeno zejména stanovenim vySe a druhu sankci za tyto
utoky a dale povinnosti zavedeni skutkovych podstat ,,protipravni zdsah do systému‘ a
»protipravni zasah do dat“. O to se pokusila alespoi novela trestniho zakona z roku
2007, ktera sice jiz obsahovala znéni téméf totozné se soucasnou dikci § 230 TZ,
nicméng piijata nebyla. V platnosti pak nadale zlstavalo ustanoveni § 257a Poskozeni a
zneuziti zaznamu na nosici informaci, které kumulativné k trestnosti pozadovalo tmysl
zpusobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény
prospéch a k tomu nékteré z alternativné uvedenych jednani, kterd vSak ptesahovala
pouhy piistup poéitatovému systému a v souladu s Umluvou proto nebyla. Dnesni §
230 se liSi zejména zaménou diive navrhovaného ,,porusi“ v nyni ,,pfekona“. Logika
zmény spociva v zazité odborné terminologii uzivané v informacni oblasti. DalSim

divodem je obtiznost dokazovani diive navrhovaného ,,Poruseni“ ve vztahu
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k softwarovému zabezpeCeni pocitace, a to proto, Ze pfipadny pachatel do
zabezpecovaciho programu nemusi nutné zasdhnout destruktivnim zptsobem a takové
bezpecnostni opatieni nutné porusit, piestoze jej fakticky obejde ¢i jinak eliminuje.

Odst. 1 § 230 byl zaveden do TZ na zakladé ¢lanku 2 Umluvy nazvaného
Protipravni pfistup. Ten vyjadfuje pozadavek, ze kazdd smluvni strana pfijme
legislativni a jind opatfeni nezbytna k tomu, aby podle vnitrostatniho prava bylo
trestnym ¢inem jednani spocivajici v umyslném protipravnim ptistupu do pocitacového
systému nebo jeho ¢asti. Smluvni strana muze stanovit, Ze ke spachani tohoto trestného
¢inu dojde jen v pfipadé poruseni bezpecnostnich opatieni, imyslu ziskat pocitacova
data nebo jiného necestného umyslu nebo ve vztahu k pocitacovému systému, ktery je
propojen s jinym pocitacovym systémem.

Objektem tohoto trestného Cinu je tedy ochrana pocitacovych systémi a dat.
Vyraznym prvkem je zejména pozadavek trestnosti jiz pouhého piistupu, priniku do
tohoto systému. Neni tak zapotiebi jakakoliv manipulace s daty v ném uloZenymi, ani
dokonce sezndmeni se s nimi. Toto jednani je nutno spachat umyslnég, pachatelem miize
byt kdokoliv.

K naplnéni skutkové podstaty uvedené v odst. 1 § 230 postaci pouhé prekonani
bezpecnostniho opatieni pocitatového systému nebo jeho ¢asti, majici za nésledek
ziskani neopravnéného pfistupu K systému. Jde o rozsifeni trestni odpovédnosti vuci
ptedchozi Gprave, jiZ se totiz nevyZaduje imysl zplsobit jinému Skodu nebo jinou Ujmu
nebo ziskat sobé nebo jinému neopravnény prospeéch. Soudni judikaturou bude muset
byt feSen nedostatek definovani onoho bezpe€nostniho opatieni. Také byl vyjadien
nazor, zda je Utok na pocitaCovy systém spojeny S piekonanim bezpec¢nostniho systému
bez vzniku majetkové nebo jiné Skody ani prospéchu pachatele natolik zdvaznym
problémem, aby byly tyto systémy chranéné prostiednictvim trestniho préwa.45
Ustanovenim o bezpeénostnim opatieni tak Ceska republika vyuzila moznost omezeni
trestnosti a to konkrétné pozadavkem piekonani onoho bezpe¢nostniho opatieni. Osoba,
kterd nepfekond zadné bezpecnostni opatieni, ale presto ziskd ptistup k pocitaCovému

systému, nemuze byt stihdna dle tohoto odstavce.

45 Zejména z hlediska finan¢nich nakladi vydanych ve spojitosti se stithanim té€chto osob, jako jsou
znalecké posudky podobné. Viz Volevecky, P. Neopravnény piistup k pocitatovému systému
V navrhované novele trestniho zékona. Trestni pravo ¢.5/2007
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Bezpecnostnim opatifenim bude ziejmé jakékoliv opatieni, které¢ je zpusobilé
plnit ochrannou funkci pocitacového systému. Bude se moci jednat napiiklad o
zabezpecovaci software, hardware, uzivani vstupnich a bezpecnostnich hesel, ale taktéz
zavedeny rezim uzivani pocitatovych systémim pracovisti a pfistup k nim a k jejich
¢astem, zajisténi mistnosti s pocitaCovym systémem pomoci technickych zatizeni apod.
Také to mohou byt moznosti operacniho systému branit neopravnénym prinikim a
ovladani pocitace prostfednictvim sité Internet, nastaveni integrovaného firewallu, ktery
je schopen zamezit ukladani Skodlivych programi na pevny disk pocitace apod.46

V oblasti informaéni bezpecnosti se pronikani do pocitacovych systému
oznacuje jako hacking, o kterém bude pojednano nize.

Podle odst. 2, ktery je téz zakladni skutkovou podstatou, se jiz nevyzaduje pro
vznik trestni odpovédnosti prekonani bezpecnostnich opatifeni, posta¢i v podstaté
jakékoliv ziskani (i opravnéného) pfistupu k pocitaCovému systému nebo k nosici
informaci.*’ Je zde viak pozadavek neopravnéného nakladani dle pismen a) az d). Byl
tak podstatn¢ zpfesnén zpluisob spachani tohoto trestného ¢inu. § 257a odst. 1 obsahoval
pouze uziti informaci, jejich zniceni, poskozeni, zména nebo u¢inéni neupotiebitelnymi.
Pismeno a) hovoii o neopravnéném uziti dat. Je jim jakakoli nedovolend manipulace
s daty ulozenymi v pocitaCovém systému nebo na nosi¢i informaci, pokud nejde o
ptipady b) az d). Toto jednani byva oznafovano jako pocitaCova §pioné2.48
Neopravnénost je spatfovana v rozporu s pravni normou. Uved’'me napiiklad § 12 odst.
1 Obcanského zakoniku nebo § 40 a nésledujici Autorského zédkona. Nejcastéji pijde o
uziti téchto dat bez védomi a svoleni oprdvnéné osoby.

Pismeno b) je odrazem ¢&lanku 4 Umluvy, Zasah do dat. Objektivni stranka
spociva ve vymazani nebo jiném zniceni, poSkozeni, zménu, potlaceni, snizeni kvality
dat nebo ucinéni je neupotiebitelnymi. Pod timto jedndnim je spatfovano pouZzivani
zaketfnych program, tzv. malware, o kterych bude pojednédno nize.

Pismeno c) odrazi ¢lanek 7 Umluvy, FalSovani udajti souvisejici s poéitadi. Zde

se jednd o obdobu pad¢lani listin, at’ jiz vefejnych nebo soukromych. Jde zde zejména o

* Blize v Volevecky, P. Neopravnény piistup k pogitaovému systému v navrhované rekodifikaci
trestniho zakona. Trestni pravo ¢. 7-8/2008

*" Srov. Smejkal, V., Sokol, T. Postih pogitatové kriminality podle nového trestniho zakona. Pravni
radce, 2009, ro¢.17, ¢.7

8 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf 1. Vydani. Praha : C. H. Beck, 2010,
2090s.
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ochranu pravdivosti dat, a pravnich vztahli z nich vyplyvajicich. Padélanim je nutno
rozumét uplné vyhotoveni novych, nepravych dat vyvolévajicich zdéni pravosti.
Pravosti je pak skutec¢nost, Ze data pochazi od urcitého ptivodce nebo ze jsou prava co
do obsahu, tedy spravna.

Pismeno d) spociva v neopravnéném vlozeni dat do pocitacového systému nebo
na nosi¢ informaci nebo v jiném zasahu, coz pifedstavuje zbytkové ustanoveni. Toto
pismeno spolu s tim predchazejicim byva oznacovano jako pocitacova sabotaz.
Odstavce 3, 4 a 5 pak piedstavuji kvalifikované skutkové podstaty.

§ 232 PoSkozeni zdaznamu v pocitacovém systému a na nosici informaci a zdasah do

vybaveni pocitace 7 nedbalosti

Tento trestny ¢in je zafazen do TZ nad rdmec zavazkli mezinarodniho préva.
Individualnim objektem je i zde ochrana pocitacového systému, nosicli informaci a dat.
Objektivni stranka vyjadiend pod pismeny a) a b) odpovidd v zdsadé jednani
vymezenému v § 230 odst. 2 pism. b) az d). Jedna se zde o nedbalostni poskozovaci

jednani, zpasobujici znatnou $kodu, kterou je 500 000,-K¢&.*

Hrubou nedbalosti se dle
TZ rozumi takové zavinéni, kdy piistup pachatele k pozadavku nalezité opatrnosti
sveédei o zfejmé bezohlednosti pachatele k z4jmim chranénym trestnim zékonem.”® Jde
o ur¢itou vyssi miru ¢i stupen intenzity nedbalosti, a to at’ uZ jde o nedbalost védomou,
& o nedbalost nevédomou.®" Subjekt je zde specialni, vyzaduje se, aby pachatel spachal
tento trestny ¢in porusenim povinnosti vyplyvajicich ze zaméstnani, povoléani, postaveni
nebo funkce nebo ulozené podle zédkona nebo smluvné pievzaté. Pijde o vyuzivani
informacnich a telekomunikacnich technologii timto subjektem soukromym uceltim,
coz je zakazano zakonikem prace.

Jednani napliujici tuto skutkovou podstatu budou mit riizné podoby, napiiklad
vymazani telefonniho seznamu obchodni spole¢nosti, majici pro ni fatalni dopad. Miize
to byt zanedbani povinnosti spravce sit¢ dostatecné¢ ochranit pocitacové systémy
bezpecnostnimi opatfeni, zejména antivirovymi programy. Voleveck}'/52 popisuje
bizarnéjsi situace, kdy naptiklad pracovnik konzumujici kavu u pocitace v rozporu

s rezimem uzivani takové vypocetni techniky omylem nalije kdvu do pocitace, pfi¢emz

* Dle vykladového ustanoveni TZ, § 138 odst 1

0§16 odst. 2 TZ

*! Divodova zprava k TZ

*2Volevecky, P. Kybernetické trestné &iny v trestnim zédkoniku. Trestni pravo &.7-8/2010
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zkratovani vede ke ztrat¢ nebo poskozeni ulozenych dat a ke vzniku znac¢né Skody.
Zamysli se, zda m¢l zakonodarce v imyslu postihnout takové situace prostredky
trestniho préva a zda je zde namisté pouzivat termin kyberneticky trestny ¢in.

Odst. 2 predstavuje kvalifikovanou skutkovou podstatu.

§ 180 Neopravnéné nakladani s osobnimi udaji

Osobnim udajem jakykoliv udaj tykajici se ur¢eného nebo urcitelného subjektu
udaji. Subjekt tdaji se povazuje za urceny nebo urcitelny, jestlize lze na zaklad¢
jednoho ¢i vice osobnich udaji pfimo ¢i nepfimo zjistit jeho identitu. O osobni udaj se
nejednd, pokud je tfeba ke zjisténi identity subjektu tdaji nepfiméfené mnozstvi Casu,
Gsili & materialnich prostiedkil.>® Ochrana tohoto udaje je tedy individualnim objektem
této skutkové podstaty. To je ostatné zajiSténo na uUstavni urovni ¢l. 10 odst. 3 LZPS.
Ustanoveni § 180 obsahuje dvé samostatné skutkové podstaty.

Prvni skutkova podstata je vymezena vodst. 1 a chrani kazdého pred
neopravnénym zveiejnénim, sdélenim, zptistupnénim, jinym zpracovavanim nebo
pfisvojenim si osobnich tdaji shromazdénych o jiném v souvislosti s vykonem vefejné
moci.

Druha skutkova podstata v odst. 2 sankcionuje neopravnéné zvetejnéni, sdéleni
nebo zpiistupnéni tieti osob&é osobnich udaju ziskanych v souvislosti s vykonem
povoléni, zaméstndni nebo funkce pachatele, jestlize tim pachatel porusil stitem
ulozenou nebo uznanou povinnost ml¢enlivosti.

Pozadavkem je v obou piipadech zplsobeni vazné Ujmy na pravech nebo na
opravnénych zajmech osoby, jiZ se osobni udaje tykaji a to i z nedbalosti.

Kyberneticky prvek je vyjadfen v odst. 3, ktery zminuje mimo jiné vefejné
pfistupnou pocitacovou sit’ jako G€inny zplsob spachani dvou predchozich odstavcei,
coz je chapano jako okolnost zvlast pfit€zujici. Zakonodarce k tomu vedla masoveé
vyuzivani elektronické komunikace a nakladani s osobnimi udaji v elektronické podobé.
Bude zde mozny jedno¢inny soub&h tohoto trestného c¢inu s trestnym c¢inem
neopravnéného piistupu k pocitacovému systému a nosi¢i informaci podle § 230 TZ,
nebot’ chrani jiné spolecenské zajmy.

§ 182 poruseni tajemstvi dopravovanych zprav

%% § 4 pism. a) zakona 101/2000 Sb., o ochrang& osobnich udaji, ve znéni pozd&jsich predpisii
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Tento paragraf ptedstavuje ochranu, jejimz predmétem je tajemstvi
dopravovanych zprav dle ¢lanku 13 Listiny zakladnich prav a svobod. Ne tedy tajemstvi
pisemnosti a zdznama chovanych v soukromi nebo jiz dopravenych, na které Clanek
Listiny téz dopada. Dale pak piedstavuje naplnéni povinnosti zakonodarce plynouciho
Z ¢lanku 3 umluvy, nazvaného Neopravnéné zachyceni.

Kybernetickym trestnym ¢inem je tento V prvni fad¢ dle ustanoveni odst. 1 pism.

b) a ¢) TZ, podle kterého je trestné¢ odpoveédny ten, kdo imysIné porusi tajemstvi:
b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli,
ktery zpravu prijima, nebo c) neverejného prenosu pocitacovych dat do pocitacového
systému, z néj nebo v jeho rdamci, vcietné elektromagnetického vyzarovani z
pocitacového systému, prendSejiciho takova pocitacova data.

Utastnikem elektronické komunikace je kazdia osoba, ktera uzavielas
podnikatelem poskytujicim vetfejné dostupné sluzby elektronickych komunikaci
smlouvu na poskytovani téchto sluzeb. UZivatelem pak kazdy, kdo vyuziva nebo Zada
vetejné dostupnou sluzby elektronickych komunikaci. Siti elektronickych komunikaci
se rozumi prenosové systémy, popiipad¢ spojovaci nebo smérovaci zafizeni a jiné
prostiedky, které umoznuji ptenos signalit po vedeni, radiem, optickymi nebo jinymi
elektromagnetickymi prosttedky, vcetné druZicovych siti, pevnych siti s komutaci
okruhii nebo paketli a mobilnich zemskych siti, siti pro rozvod elektrické energie v
rozsahu, v jakém jsou pouzivany pro pienos signald, siti pro rozhlasové a televizni
vysilani a siti kabelové televize, bez ohledu na druh pfenasené informace.>

Textovou zpravou je informace ve formé textu, tedy pismen, slov, vét. Typicky
to bude piipad Internetové komunikace v redlném case (chat) pomoci programi jako
ICQ, MSN, QUIP, FACEBOOK. Hlasova zprava pifenasi hlas ¢loveka, to umoziuji
programy jako SKYPE, GOOGLE TALK. Zvukova zprava je pojem nadfazeny tomu
pfedchozimu, zachycuje jakykoliv zvuk. Obrazovou zpravou je mySlen obrazovy
zaznam prenaseny v siti elektronickych komunikaci, naptiklad fotografie, malba, video.
Porusenim tajemstvi je pak jakékoli neopravnéné naruSeni posilané zpravy nebo

nevetfejného pienosu pocitacovych dat. Tajemstvim je zde chranén jejich obsah.

** Srov. § 2 zadkona ¢. 127/2005 Sb. ze dne 22. unora 2005 o elektronickych komunikacich a o zméné
nekterych souvisejicich zakont (zakon o elektronickych komunikacich)
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Zdiraziuji zde, ze se musi jednat o zpravu dopravovanou, ne jest¢ dorucenou, bez
ohledu na to, zde se adresat s jejim obsahem seznamil ¢i ne. Pro vznik trestni
odpovédnosti pak pachatel nemusi rozumét sdéleni této zpravy, pokud je naptiklad
Vv jazyce, ktery neovlada.

Skutkova podstata § 182 odst. 2 TZ stanovi, ze je trestné¢ odpovédny ten, kdo v
umyslu zplsobit jinému Skodu nebo opatfit sobé nebo jinému neopravnény prospéch
prozradi tajemstvi, o némz se dozveéd¢€l z pisemnosti, telegramu, telefonniho hovoru
nebo prenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl ur¢en jemu,
nebo takového tajemstvi vyuzije.

Zde je ptredmétem ochrany jiz ono tajemstvi, obsah, ne pouze piepravovana
zprava. Prozrazenim tajemstvi se rozumi jeho sdéleni tfeti osob&. Jeho vyuZitim je
mysSleno jeho uplatnéni jinym zptsobem, nez pravé prozrazenim. Subjektivni stranka
zde spociva v imyslu a to umyslu pfimém, nebot’ smétuje ke zpusobeni Skody nebo
opatieni prospéchu.

Kyberneticky prvek je dale v odst. 5, kde je kvalifikovana skutkova podstata, ve
které je okolnosti zvlast’ ptitézujici jina skute¢nost rozvijejici znak subjektu, jimz je zde
zaméstnanec provozovatele posStovnich sluzeb, telekomunikacéni sluzby nebo
pocitatového systému anebo kdokoli jiny vykonavajici komunikacni €innosti, jestlize
spacha ¢in v odst. 1 nebo 2, jinému umysiné umozni spachat takovy ¢in, nebo pozméni
nebo potlaci pisemnost obsazenou v poStovni zdsilce nebo dopravovanou dopravnim
zafizenim anebo zpravu podanou nevefejnym pienosem pocitacovych dat, telefonicky,
telegraficky nebo jinym podobnym zptisobem.

§ 183 poruseni tajemstvi listin a jinych dokumentit uchovdavanych v soukromi

Ustanoveni tohoto paragrafu chrani tajemstvi listiny nebo jiné pisemnosti,
fotografie, filmu nebo jiného zdznamu, pocitacovych dat anebo jiného dokumentu
uchovavaného v soukromi. Na rozdil od § 182 je zde ochrana poskytnuta témto
dokumentiim jiz doru¢enym. Objekt je chrdnén na ustavni Grovni ¢lankem 13 Listiny.
Z hlediska objektivni stranky zde o zvefejnéni, zpfistupnéni tfeti osob&é nebo pouziti
jinym zpisobem v odst. 1, nebo toto jednani v imyslu ziskat pro sebe nebo pro jiného
majetkovy nebo jiny prospéch, zpisobit jinému Skodu nebo jinou vaznou Gjmu, anebo

ohrozit jeho spole¢enskou vaznost, jak je popsano v odst. 2.
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Z pohledu kybernetické trestné cCinnosti pak pljde naruseni soukromi vyse
uvedenych dokument uchovavanych na pamétovych mediich, jako je zejména pevny
disk pocitace, prenosné USB zdznamové nosice (flash disky), informace zapsané na
prenosnych discich (CD, DVD, Blue-Ray). Typicky zde pijde o zpravy elektronické
posty, ale také SMS (kratké textové zpravy) uchovavané v paméti mobilniho telefonu,
soukromé fotografie, know-how podnikateld a jiné dokumenty uchovavané
Vv elektronické podobg.

K provedeni spachéni tohoto trestného <¢inu bude dochazet zejména
V jednoCinném soubchu s trestnym c¢inem neopravnéného pristupu k pocitacovému
systému, kdy pachatel nejprve pieckona bezpe€nostni opatieni pocitacového systému
prave za ucelem naklddani se soukromymi dokumenty.

§ 311 teroristicky utok

Terorismus je jeden s nejnebezpecnéjsich a nejskodlivéjsich ¢ind, ktery ohrozuje
Gistavni zfizeni a obranyschopnost Ceské republiky, demokratické principy, na nichZ je
republika zaloZena, zakladni hospodéfskou strukturu statu, jakoz i zdravi obyvatel

republiky. To tvofi objekt tohoto trestného ¢inu.

Tohoto trestného ¢inu se dopusti ten, kdo v imyslu poskodit ustavni ztizeni nebo
obranyschopnost Ceské republiky, narusit nebo znigit zakladni politickou,
hospodaiskou nebo socialni strukturu Ceské republiky nebo mezinarodni organizace,
zédvaznym zplsobem zastraSit obyvatelstvo nebo protipravné piinutit vladu nebo jiny
organ vefejné moci nebo mezinarodni organizaci, aby néco konala, opominula nebo
trpéla, znic¢i nebo poskodi ve vétsi mife telekomunikacni systém, vcetné informaéniho

systému, coz je jednani popsané v odst. 1 pism. .

Informac¢nim systémem, ktery je dilezity z hlediska této prace, se rozumi
funk¢ni celek nebo jeho ¢ast zabezpecujici cilevédomou a systematickou informaéni
¢innost. Kazdy informac¢ni systém zahrnuje data, kterd jsou uspotfddana tak, aby bylo
mozné jejich zpracovani a zpfistupnéni, provozni udaje a déale ndstroje umoznujici
vykon informacnich ¢innosti. Informacni ¢innosti ziskavani a poskytovani informaci,
reprezentace informaci daty, shromazd’ovani, vyhodnocovani a ukladani dat na hmotné

nosice a uchovavani, vyhledavani, Gprava nebo pozménovani dat, jejich preddvani,

*Dle § 313 je ochrana poskytnuta téz mezinarodnim organizacim a cizimu statu
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Sifeni, zpfistupfiovani, vyména, tfidéni nebo kombinovani, blokovéani a likvidace dat
uklddanych na hmotnych nosi¢ich. Informaéni cinnost je provadéna spravci,
provozovateli a uzivateli informacnich systémt prostfednictvim technickych a

programovych pros‘[fedkﬁ.56

Dle odst. 2 § 311 bude potrestan, kdo jednanim uvedenym v odst. 1 vyhrozuje,
nebo kdo takové jednani, teroristu nebo Clena teroristické skupiny finan¢né, materialné

nebo jinak podporuje.
§ 209 podvod

Podvod je jednim z typickych klasickych trestnych ¢inti, u kterého jeho spachani
pomoci informacnich technologii predstavuje jen jeho specifickou formu spachani.
Objektem je zde cizi majetek a v jeho nelegalnim ziskavani se v prostiedi Internetu
meze nekladou. V prostiedi kyberprostoru pak vznikly ¢etné podoby podvodu, z kterych

nékolik pro ilustraci uvedu.

Takovym podvodem bude typicky né&jaka podoba bankovniho podvodu.
Bankovni operace nyni vyuzivaji ve stale vétsi mife Internetu, coz je €ini zranitelnymi.
Nicméné¢ hrozbou budou jiz samotni zaméstnanci bank, ktefi maji pfistup k aétim a
mohou s nimi tak manipulovat, finanéni prostiedky zaokrouhlovat ¢i si je prevadét na
vlastni ucty. V dobé pouZivani platebnich karet je i tato moZnost zneuzivana, nazyva se
anglickym ,,carding®. Souvisi zejména s nakupovanim na Internetu. Zbozi lze z pocitace
objednat a téz zaplatit zadanim identifika¢nich idaji své karty. Toho mtze byt zneuzito
zejména tak, Ze si prodejce strhne vice, neZ mu za prodany vyrobek ¢i sluzbu nalezi.
Typem bankovniho podvodu bude pak i ,,phishing®, o kterém pojedndm v samostatné

kapitole.

Za formu podvodu lze povaZzovat i tzv. pyramidy, nebo letadla. Princip je
ziskavani finan¢nich prostfedki na zaklad¢ hierarchie, kdy vySe postaveni Clenové
téchto skupin ziskavaji vice finan¢nich prostfedkl nez ti, ktefi se zapojili do struktury

pozdéji. V prostiedi Internetu je pak nabor ¢lent o poznani rychlejsi.

% § 2 zékona &. 365/2000 Sb. ze dne 14. zaii 2000 o informaénich systémech vefejné spravy a o zméné
nékterych dalsich zdkoni
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Podvodem jisté¢ bude téz spam Nigerijského typu, o kterém bude pojednano téz

v samostatn¢ kapitole.

Internet, jako v prvni fadé prostiedi k provadéni obchodu, je a bude stale vice
vyuzivan k obohacovani sebe nebo jinych uvadénim jeho uzivateld v omyl nebo
vyuzivanim omyli nebo zamlCovani podstatnych skutecnosti. Pokud tak bude

zpusobena na cizim majetku Skoda nikoliv nepatrnd, bude naplnéna skutkova podstata §

4.4.2 Siteni zavadného obsahu
4.4.2.1 Nakladani se zakazanymi druhy pornografie

V dnesni informacni spolec¢nost a digitalizace dala prichod masovému rozvoji a
rozsifeni $ifeni a jinému nakladdni se zakdzanymi druhy pornografie, coz na ni ma
zvlasté negativni dopad a to zejména pokud se tyce pornografie détské. Pornografické
dilo lze charakterizovat tim, Ze zvlasté intenzivnim a vtiravym zplsobem zasahuje a
podnécuje sexualni pud, piekracuje podle pievladajicich ndzord ve spolecnosti
uznavané hranice sexudlni slusSnosti, urazi neakceptovatelnym zplsobem cit pro

7

sexualni slusnost, vyvolava pocit studu.’’ Vyznam vtéto oblasti z hlediska

kriminalizace a sjednoceni pravnich Gprav ma i zde Umluva. Ta v ¢lanku 9, ktery

ukladé kriminalizovat jednani spocivajici ve:

a)vyrobé detské pornografie pro ucely jeji distribuce prostrednictvim pocitacového

systému
b)nabizeni nebo zpristupnéni détské pornografie prostrednictvim pocitacového systému
c)distribuci nebo prenaseni deétské pornografie prostrednictvim pocitacového systému

d)obstaravani detské pornografie pomoci pocitacového systému pro sebe nebo pro jinou

osobu

e)drzbe deétské pornografie v pocitacovém systému nebo na médiu pro ukladani

pocitacovych dat.

> Srov. Novotny O., Vokoun, R. a kol. Trestni pravo hmotné — II. Zvlastni &ast. Praha : Aspi, 2007, s 275
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Dale pak umluva vyklada, ze ,,détskou pornografii“ se rozumi pornografické

materialy, které zobrazuji:

a)nezletilou osobu provadejici viditelny sexualni akt

b)osobu, jez vyhlizi jako nezletila, provadejici viditelny sexuadlni akt,
c)realistické zobrazeni nezletilé osoby provadeéjici viditelny sexualni akt.

Nezletilou osobou se pak rozumi osoba mladsi 18 let, smluvni strany si vSak

mohou stanovit niz§i vékovou hranici, kterd vSak nesmi byt nizsi nez 16 let.

Pod pojmem viditelny sexudlni akt je tfeba spatfovat tyto skutecné nebo simulované

situace:

a)pohlavni styk vcetné styku genitalné-genitalniho, oralné-genitalniho, analné-
genitadlniho nebo oralné-analniho, mezi détmi nebo mezi dospélym a ditétem
téhoz nebo opacného pohlavi; b)sodomie; c)masturbace; d)sadistické nebo
sadomasochistické praktiky v sexualnim kontextu; e)necudné (lascivni)
predvadéni genitalu nebo pubické krajiny ditéte. Neni rozhodné, zda je

zobrazené chovani skute¢né nebo pfedstirané.58

Situace v Ceské Republice probéhla nékolika zménami. Od roku 2007 byl
zménén § 205. Jeho ptedchozi nazev ,,ohroZovani mravnosti* byl nahrazen novym a to
»sireni pornografie® a byly zménény také jeho znaky. Dale byly zavedeny trestné Ciny §
205a ptechovavani détské pornografie a 205b zneuziti ditéte k vyrobe pornografie. Tyto
vSak nekriminalizovaly Sifeni pornografického dila, které zobrazuje osobu, jez se jevi
byt ditétem. Nyni se zakdzané pornografie v kybernetickém kontextu tykaji trestné ¢iny

popsané v § 192 a § 193.
§ 191 SiFeni pornografie

Odst. 1 chrani osoby star$i 18 let pfed nezadoucimi druhy pornografie. Kdo
vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné piistupnym, zprostredkuje,
uvede do ob&hu, proda nebo jinak jinému opatii fotografické, filmové, pocitacové,

elektronické nebo jiné pornografické dilo, v némzZ se projevuje nasili ¢i nedcta k

*8 Gtivna, T., Poléak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
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clovéku, nebo které popisuje, zobrazuje nebo jinak zndzorfiuje pohlavni styk se
zvitetem, bude potrestan. Objektivni strankou je tedy nakladani s nasilnou ¢i neuctivou

pornografii a také zoofilni pornografii, které byvaji oznaovany jako tvrda pornografie.

Pocitacovym dilem je dilo, které je zaznamenano ¢i zobrazeno pomoci pocitace.
Netvoii tedy samostatny druh, ale formu zadznamu dél ostatnich (napt. filmové dilo
zaznamenané v paméti pocitace v elektronické podobé nebo na nosici informaci jako
multimedialni soubor s koncovkou .avi, .mpeg, .vaw, .mov apod., fotografie v podobé
souboru s koncovkou .jpg, .jpeg, .omp apod.). Muze to byt také pocitatovy program,
ktery je chranén jako dilo.” Pljde zde napiiklad o pocitatovou hru. Pojem
elektronického dila bude pojmem Sir§im, nebot’ pocita¢ je druhem elektronického
zatizeni, avSak ne vSechna elektronicka zafizeni jsou pocitace. Pocitace nejsou jedinymi
technickymi zafizenimi schopnymi zaznamenavat a pichravat vysSe uvedené
multimedialni soubory s pornografickou tématikou. Pojem elektronického dila pak bude
pfedstavovat ta dila, kterd jsou zaznamendvana v elektronické podobé na technickém

zafizeni schopném je uskladiiovat &i piehravat, priGemz se viak nejednd o pocitas.®

V odst. 2 je druha zakladni skutkova podstata. Kdo pisemné, fotografické,
filmové, pocitacové, elektronické nebo jiné pornografické dilo a) nabizi, prenechava
nebo zpiistupiiuje ditéti, nebo b) na misté, které je détem ptistupné, vystavuje nebo
jinak zpfistupiiuje, bude potrestan. Zde se tedy jedna o dovolenou pornografii, ale

nakladani ve vztahu k détem je kriminalizovano.

V odstavci tretim je spachani ¢in v pfedchozich odstavcich prostiednictvim
vetejné pristupné sité, nebo obdobné ucinnym zplisobem zvlasté pritézujici okolnosti.

Bude to zejména sit’ Internet.
§ 192 vyroba a jiné nakladani s détskou pornografii

Tento paragraf se jiz vyluéné tyka détské pornografie. Ditétem se rozumi osoba

mladsi osmnacti let dle § 124 TZ, coz je v souladu s Umluvou.

59§ 2 odst. 2 zakona & 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmén€ nékterych zédkont (autorsky zakon)
% Blize Volevecky, P. Kybernetické trestné ¢iny v trestnim zakoniku. Trestni pravo ¢.7-8/2010
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Odst. 1 =zavazuje potrestat toho, kdo prechovava fotografické, filmové,
pocitatové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dit€. Volevecky se zamysli nad naplnénim znaku ,,pfechovévéni“.GlKlasick}'/m
zpusobem prechovavani dat je na pevnych discich, ¢i CD, DVD apod. Data se jiz daji
ale uchovéavat i na Internetovych ulozistich dat a to mnohdy zcela zdarma. Takovymi je
napiiklad www.uloz.to, nebo www.rapidshare.com , které jsou hojné zneuzivany.
Otazkou pak je, zda i tzv. uploadovani détské pornografie na tyto servery se da
subsumovat pod pojem prechovavani. Dle mého nazoru ano, neni totiz podstatné, kde se

- e / . v . , , q- . .62
nachdzi ono zdznamové medium, ale Ze je ma pachatel ve své dispozici.

Trestné neni prohlizeni détské pornografie. Na tu mulze uzivatel Internetu
nahodné narazit. Pokud si ji vSak neukladd na nosi¢ informaci, nelze trestnost dovodit.
Takovym uklddanim neni pfechodné automatické ukladdni webovych stranek nebo
jinych dat do vyrovnédvaci paméti pocitace, jejich technické kopie (docasné Internetové
soubory) nebo vytvafeni tzv. cookies. Ani cilené a pravidelné prohlizeni stranek

s détskou pornografii nebude trestné, navstévnik je nema ve své dispozici.

Zakonodarce zde zfejmé ucinil vyhradu, kterou nabizi Umluva a nekriminalizoval ¢iny

tykajici se dila, které zobrazuji osobu, jez se jevi byt ditétem.

Dalsi spornou otazkou je postih tzv. virtualni pornografie, nezobrazujici realné
dit¢ (napt. malba, obrazek, pocitaCem generovany obrazek). Napiiklad Barton se
domniva, Ze zobrazovani takového materidlu neni trestni podle tohoto ustanoveni.®*Dle
ramcového rozhodnuti Rady 2004/68/SVV je vSak dle ¢lanku 1 détskd pornografie
definovana jako pornograficky material, ktery zobrazuje mimo jiné realistické
znazornéni neexistujiciho ditéte, kterd se aktivné nebo pasivné UcCastni jednoznacné
sexualniho jednéni, a to vetné drazdivého vystavovani piirozeni nebo ohanbi ditéte.
Zde ale muze ptisobit problém, jak hodnotit onu realisti¢nost, ktera je otdzkou

subjektivni.

® Volevecky, P. Kybernetické trestné Giny v trestnim zakoniku. Trestni pravo &.7-8/2010

%2 podrobn&ji v Samal, P. a kol. Trestni zdkonik II. § 140 az 421. Komentét 1. Vydani. Praha : C. H. Beck,
2010, 1704 s.

% Bartont M. Virtualni pornografie, limity svobody umélecké tvorby a svobody projevu a trestni zékon,
Prévni rozhledy ¢. 17/2008
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Objektivni stranka pak ukldda potrestat toho, kdo vyrobi, doveze, vyveze,
proveze, nabidne, ¢ini vetejné piristupnym, zprostiedkuje, uvede do ob&hu, proda nebo
jinak jinému opatii fotografické, filmové, pocitacové, -elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité, anebo kdo kofisti z
takového pornografického dila. Zde se tak jedna o Sifeni détské pornografie, srovnanim
trestnich sazeb za tento trestny ¢in a za Sifeni zakdzané pornografie v § 191 odst. 1 pak

odvodime vyssi spolecenskou skodlivost Sifeni pornografie détskeé.
4.4.2.2 Siteni obsahu, ktery podnécuje k nendvisti
§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

Toto ustanoveni chrani zakladni lidska prava a klidné souziti proti vefejnému
hanobeni tak, jak to uklada napifiklad Umluva o odstranéni vSech forem rasové

diskriminace.

Kdo verejné hanobi a) nektery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu,
nebo

b) skupinu osob pro jejich skutecnou nebo domnélou rasu, prislusnost k etnické skupineé,
narodnost, politické presvédceni, vyznani nebo proto, Ze jsou skutecné nebo domnéle

bez vyznani, bude potrestan.

,2Hanobenim*“ je kazdé Umyslné snizovani véaZnosti. Muze se projevovat
Vv jakékoli formé, vyslovné nebo zahalen€, tvrzenim urcitych skute¢nosti nebo bez jejich
uvadéni; spada sem i nadavka.®® Kvalifikovanou skutkovou podstatou je pak zpisob
spachani tohoto trestného Cinu verejné piistupnou pocitacovou siti nebo jinym obdobné

ucinnym zpiisobem.

Z hlediska pozadavku vefejnosti pak pujde zejména o vytvafeni internetovych

stranek, blogl, uvetejnovani projevil a pisni s VySe popsanym jednanim.

§ 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a

svobod

Zakladnim lidskym pravem, chranénym timto ustanovenim, je rovnost lidi.

® Srov R 2963/1927
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Kdo verejné podnécuje k nenavisti k nékterému ndrodu, rase, etnické skupine,
nabozenstvi, tride nebo jiné skupiné osob nebo k omezovani prdav a svobod jejich
prislusnikii, bude potrestan. Z hlediska masového vyuzivani modernich informacnich a
komunikac¢nich technologii je i v tomto jednani kvalifikovanou skutkovou podstatou
zplisob spachani tohoto trestného Cinu vefejné piistupnou pocitatovou siti nebo jinym

obdobné uc¢innym zpiisobem.

§ 403 ZaloZeni, podpora a propagace hnuti sméiujictho k potlaceni prav a svobod
clovéka

I zde je chranéno lidské pravo rovnosti liti bez rozdilu narodnosti, ptislusnosti
K etnické skuping, rase, nabozenstvi, tfid¢ ¢i jiné skupiné osob. Timto ustanovenim je
tak divodné omezena svoboda projevu a svoboda sdruzovaci ve smyslu ¢l. 17 odst. 4 a

¢l. 20 odst. 3 LZPS.

Kdo zalozi, podporuje nebo propaguje hnuti, které prokazatelné smeéruje k
potlaceni prav a svobod Ccloveka, nebo hlasa rasovou, etnickou, narodnostni,
nabozenskou ci tridni zast nebo zdst viici jiné skupiné osob, bude potrestin odnétim
svobody na jeden rok az pet let. Zde jiz chybi onen znak vefejnosti, miize se tak dit
naptiklad pomoci elektronické posty, ¢i jinymi zplsoby elektronické komunikace. I zde
je kyberneticky prvek v kvalifikované skutkové podstaté, kde je tento ¢in spachén

vetejné piistupnou pocitacovou siti nebo jinym obdobné G€innym zplisobem.
§ 407 Podnécovani utocné valky

Kdo verejné podnécuje k titocné vilce, na které se ma podilet Ceskd republika,
takovou valku propaguje nebo vdilecnou propagandu jinak podporuje, bude potrestan.
Kvalifikovana skutkova podstata je zde shodna jako u pifedchozich. Chranénym zajmem
zde bude mir mezi staty a ochrana Ceské republiky. Pojem tito¢né valky lze chapat ve
smyslu agrese, jejiz definice byla podéna rezoluci OSN v roce1974, podle niz je agresi
pouziti sily statem proti svrchovanosti, izemni celistvosti nebo politické nezavislosti
jiného statu nebo jakymkoli jinym zpusoben neslucitelnym s Chartou OSN. Je to
naptiklad vpad nebo utok ozbrojenych sil jednoho statu na izemi jiného statu, okupace

jako disledek takového vpadu, anexe s pouzitim sily, bombardovani, apod. I takové
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ucinky tedy mlze mit pouzivani pocitacovych systému a siti. Zpravidla pijde o

vytvareni webovych stranek s propagujicich tento druh agrese.
4.4.2.3 Siteni pomlouvaénych a obviriujicich sdéleni
§ 184 pomluva

Objektivni stranka tohoto trestného Cinu spociva ve sdéleni nepravdivého tdaje,
ktery je zpusobily znacnou mérou ohrozit jeho vaznost u spoluobcanti, zejména
poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zpusobit mu jinou vaznou
ujmu. Sdélovanim pravdivych tdaji pak neni pomluvou, bez ohledu na zpusob, jakym
tak bylo ucinéno. Individualnim objektem pak je Cest a dobra povést osoby. Spachani
tohoto vefejné pristupnou pocitacovou siti nebo jinym obdobné u¢innym zptisobem je i
zde zvlasté ptitézujici okolnosti. Hojné se pomluvy vyskytuji na diskusnich férech nebo
socialnich sitich. Lze si v8ak tézko piedstavit stihani téchto jednani vzhledem k faktu,

ze se z takovych medii daji jejich uzivatelem kdykoliv vymazat.
§ 345 kiivé obvinéni

I tento trestny ¢in Ize oznacit jako kyberneticky a to na zaklad¢é kvalifikované
skutkové podstaty, kterd ptisné&ji postihuje pachatele, ktery kiivé obvini vefejné
ptistupnou pocitacovou siti nebo jinym obdobné €innym zptisobem. Objektivni stranka
spociva ve 1Zzivém obvinéni z trestného ¢inu, poptipad¢é ve 1Zivém obvinéni z trestného
¢inu v umyslu pfivodit jinému trestni stihani. Lzivé obvinit znamena nepravdivé tvrdit,
Ze jiny se dopustil jednani, které napliiuje skutkovou podstatu trestného €inu, tj. védomé
nepravdivé informovat o skutkovych okolnostech, tedy o tom, kdy, kde a jak mél byt

trestny ¢in spachan a kdo je jeho pachatelem. Musi smefovat vici urcité 0s0b&.%
4.4.2.4 Sii'eni toxikomanie
§ 287 Sireni toxikomanie

Objektem zde je zdjem na ochrané spolecnosti a lidi, které v sobé skytd zneuziti
navykovych latek. Kdo svadi jiného ke zneuzivani jiné navykové latky nez alkoholu

nebo ho v tom podporuje anebo kdo zneuzivani takové latky jinak podnécuje nebo S§ifi,

% Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf 1. Vydani. Praha : C. H. Beck, 2010,
2954s.
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bude potrestan. Piisnéji potrestdin bude ten, kdo toto spacha vefejné piistupnou
pocitaCovou siti. V Gvahu zde pfichazeji opét diskusni fora, chaty, aplikace
FACEBOOK, internetové stranky.

4.4.3 PoruSovani autorskych prav a prav souvisejicich
Na tomto mist€¢ zminim jen trestny ¢in § 270 Poruseni autorského prava, prav

souvisejicich s pravem autorskym a prav k databazi, ktery na toto jednani dopada.

Podrobnéjsi vyklad nabidnu v kapitole 6 této prace, kde se na toto téma zamé&fim.

4.4.4 Nakladani se zarizenim k pachani kybernetické trestné ¢innosti
Zatazeni nasledujicich skutkovych podstat trestnych ¢inli je implementaci

¢lanku 6 Umluvy. Charakteristické pro né je, Ze jsou to jednani piipravna k dal§imu
pachani kybernetické kriminality a Ze byly povySeny na dokonané trestné ¢iny. Uklada
kriminalizovat vyrobu, prodej, obstarani k uzivani, dovozu, distribuci nebo jiném

zptistupnéni nebo drzeni

a) zafizeni, véetné¢ pocitacového programu, uréeného nebo ptizptisobeného
primarné pro ucely spachani kteréhokoli trestného ¢inu stanoveného v souladu

s &lanky 2 az 5 Umluvy

b)pocitacoveého hesla, ptistupového kdédu nebo podobného tidaji, pomoci né¢hoz

Ize ziskat pfistup k pocitaovému systému nebo jeho ¢asti.

Je v8ak vyslovné omezena trestni odpovédnost v piipadech tohoto jednéni, které
nesleduje ucel spachani trestnych ¢inl ¢l. 2 az 5, jako je tomu naptiklad v ptipadé
opravnéného testovani nebo ochrany poéitatového systému. Cesky TZ obsahuje od

pocatku roku 2010 nasledujici skutkové podstaty:

§ 231 opatieni a prechovavani pristupového zaiizeni a hesla k pocitacovému systému

a jinych takovych dat

Objektem tohoto trestného ¢inu je zdjem na ochrané spolecnosti a osob pied
moznym ohroZenim vyplyvajicim z nekontrolovaného opatfeni a prechovavani zatizeni,
nastroji a prostfedkli, jezZ primarn¢ slouzi k spachani trestnych ¢inti poruseni

dopravovanych zprév podle § 182 odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného
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piistupu k pocitatovému systému a nosi¢i informaci podle § 230 odst. 1, 2.%° Tohoto
trestného ¢inu se tak dopusti ten, kdo vyrobi, uvede do obéhu, doveze, vyveze, proveze,
nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému opatii nebo
prechovava a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek,
véetné pocitacového programu, vytvoreny nebo prizpiisobeny k neopravnénému
pristupu do sité elektronickych komunikaci, k pocitacovému systéemu nebo k jeho cdasti,
nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostredek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho casti a to
v umyslu spachat vySe uvedené dva trestné Ciny, které odpovidaji t¢ém uvedenym
v &lancich 2 az 5 Umluvy. Bez tohoto specifického imyslu tedy takové jednani trestné
neni.

Muzeme tedy rozlisit prostfedky vytvorené nebo prizptisobené k pachani vyse
popsané kybernetické kriminality, nebo prostiedky, které slouzi k legadlnimu pfistupu
k pocitacovému systému, ale pachatel s nimi neopravnéné naklada.

§ 234 neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

Toto ustanoveni chrani platebni prostiedky a to jak tuzemské, tak zahrani¢ni.
Tento paragraf byl do trestniho zdkoniku zafazen na zdkladé Radmcového rozhodnuti
Rady Evropské unie ¢. 2001/413/JVV o boji proti podvodim a padélani v oblasti
bezhotovostnich platebnich prostfedk. Jde tu o fadné fungovani platebniho styku, ktery

° ale z prevazujici Casti dnes jiz bezhotovostnimi

probiha pomovi hotovych penéz
prevody. Ty zajistuji pro své klienty zejména banky68 pod dohledem Ceské narodni
banky. Za platebni prostfedky byvaji povazovany platebni karta, elektronické penize,
ptikaz k zuctovani, cestovni Sek, zarucni Sekova karta, Sek, sménka, dokumentarni
akreditiv, dokumentarni inkaso. Také se sem fadi homebanking, umoZiiujici spravovat
svlyj ucet z pohodli domova, nebo pomoci telefonu.

Dle odst. 1 bude potrestan ten, kdo sobé nebo jinému bez souhlasu opravnéného
drzitele opatfi, zpfistupni, pfijme nebo pifechovava platebni prostiedek jiného.

NevyZaduje se tedy pouziti takového prostfedku ani pokus tohoto.

% Samal, P. a kol. Trestni zdkonik II. § 140 az 421. Komentaf 1. Vydani. Praha : C. H. Beck, 2010, 2097-
8s.

®7 Kterymi jsou bankovky, statovky, mince

%8ptevody penéz zajistuji téz nebankovni instituce jako PayPal, Moneybookers, Neteller, apod.
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Dle odst. 2, a zaroven druhé samostatné skutkové podstaty, bude potrestan ten,
kdo opatti, zpfistupni, pfijme nebo piechovava padélany nebo pozménény platebni
prostiedek.

Dle odst. 3 je trestné odpovédny ten, kdo padéla nebo pozméni platebni
prosttedek v umyslu pouzit jej jako pravy, respektive kdo takovy prosttedek jako pravy
pouZzije.

Tyto moznosti byvaji k divéerivosti uzivateli zneuzivany metodou nazyvanou
jako phishing, o kterém pojednam pozdéji.

§ 236 vyroba a drieni padélatelského nacini

I toto ustanoveni chrani platebni prostfedky a to jak tuzemské, tak zahrani¢ni a
bylo uvedeno do trestniho zédkoniku na zédkladé¢ Rdmcového rozhodnuti 2001/413/JVV.
Je tak zavedena trestni odpovédnost za nakladéani s néstroji, zatizenim, soucasti zatizend,
postupem, pomuckou, nebo jakymkoliv jinym prostfedkem, a to vcetné pocitacového
programu, ktery je vytvofeny nebo ptizpusobeny k padélani nebo pozménéni penéz
nebo prvki slouzicich kochrané penéz proti padélani anebo vytvoifeny nebo
ptizpliisobeny k padélani nebo pozménéni platebnich prostredki.

§ 348 padélani a pozménéni veiejné listiny

Objektem je zde zajem na fadném a zakonném chodu statniho aparatu a duvéra
Vv pravost a pravdivost vefejnych listin. Vefejnou listinou se rozumi listina vydana
soudem Ceské republiky, jingm organem vefejné moci nebo jinym subjektem k tomu
povéfenym ¢i zmocnénym jinym pravnim piedpisem v mezich jeho pravomoci,
potvrzujici, Ze jde o nafizeni nebo prohlaSeni organu nebo jiného subjektu, ktery listinu
vydal, anebo osvédCujici nékterou pravné vyznamnou skutecnost. Vetejnou listinou je 1
listina, kterou prohlaSuje za vefejnou jiny pravni pfedpis.69 Je to naptiklad obcansky
prikaz, Zivnostensky list, koncesni listina. Jsou jimi 1 listiny naplitujici uvedené znaky,
které se uchovavaji v elektronické podobé, to dava prostor k jejich padélani,
pozménovani. Ustanoveni tohoto paragrafu tak postihuje padélani a podstavnou zménu
Vv umyslu uziti nebo uziti jako pravou. Déle pak opatieni, pfechovavani v imyslu uziti

jako pravé. | zde je ustanoveni o nakladdéani s prosttedkem to umoziujicim.

4.4.5 Kybernetické pronasledovani
§ 354 nebezpecné prondsledovani

% Dle § 131 trestniho zdkona
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Nebezpecné pronasledovani byva zahranicni literaturou oznacovano jako
stalking, pokud je spojeno s informa¢né komunika¢nimi technologiemi, pak se nazyva
cyberstalking. Objektem tohoto trestného ¢inu je, jak vyplyva z jeho systematického
zafazeni v trestnim zakoniku, ochrana neru$eného souziti mezi lidmi. Z hlediska
objektivni stranky zde jde o dlouhodobé pronasledovani jiného tim, Ze pachatel:
a)vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
b)vyhledava jeho osobni blizkost nebo jej sleduje,
c)vytrvaleji prostrednictvim prostredku elektronickych komunikaci, pisemné nebo jinak
kontaktuje
d)omezuje jej v jeho obvyklém zpiisobu Zivota,
e)zneuzije jeho osobnich udajii za ucelem ziskani osobniho nebo jiného kontaktu,
pficemz takové pronasledovani je zpusobilé vzbudit v poSkozeném divodnou obavu o
jeho zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych.

Takové jednani byvad motivovano nendavisti, nebo naopak patologickou
naklonnosti, pomstou, apod. Hranice socidlni akceptovatelnosti lze byvéa jen téZko
stanovitelnd, tedy az na extrémni piipady nékolikaletého ustavicného pronésledovani.
Zpisoby stalkingu mohou byt naprosto legalni, jako naptiklad kontaktovani osoby e-
mailem, nebo naopak jiz jednotlivé jednani mize vyt v rozporu se zakonem, typicky u
vyhrozovani.

Znak dlouhodobosti bude znamenat pfinejmensim ne¢kolik vynucenych kontakt
nebo pokustl o né a zaroven musi byt zptsobilé vyvolat divodnou obavu. Z klinického
hlediska jsou pod stalking zahrnovany jen takové zpusoby prondsledovani, které
predstavuji opakované, trvajici nechténé navazovani kontaktll s obéti za pouziti nasili
nebo jinych srovnatelnych praktik, pfi¢emzZ se zde opakovanim rozumi vice nez 10
pokusti o kontakt, trvajicim obdobim pak minimalné doba 4 ‘[}'/dnﬁ.70

Pod pismenem c) tedy mozno spatiovat riizné formy kontaktovéani a to pomoci e-
mailu, SMS, MMS, zvefejiiovani intimnich tdaji a zdznamd o obéti, také zasilani
malwaru, vyuzivani celého spektra elektronické komunikace, které jsou k dispozici,

vcetné samoziejme telefonnich hovort.

" podrobngji v Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentéf 1. Vydani. Praha : C. H. Beck,
2010, 3008 s.

-43 -



4.5 Uvahy de lege ferenda

Budeme-li uvazovat o budoucim vyvoji kybernetické kriminality, lze
predpokladat, ze ji bude pfibyvat stejnou rychlosti, s jakou bude pokracovat rozvoj
informacnich a komunika¢nich technologii. To je tieba mit neustile na paméti a
neustale tak sledovat vyvoj probihajici v tomto oboru.

Pii hodnoceni pravniho stavu prava Ceské republiky bych shrnul, Ze trestni
zédkon poskytuje ultima ratio potfebnou pravni ochranu spoleCenskym zajmiam
souvisejicim s vyuzivanim pocitacovych systémil a Internetu a promitd tak do naseho
pravniho fadu Cetné zavazky, které vyplyvaji z mezinarodniho prava. Trestni zakon je
v souladu s Umluvou o kybernetické kriminalité a v mnohych piipadech jde dokonce
nad rdmec. Nevidim viak jediny divod, kvili kterému ji Ceska republika zatim
neratifikovala.

Dle mého nazoru by mél byt kladen diraz zejména na postihovani kybernetické
kriminality ve vztahu k détem, tedy § 191, § 192, §193. Ujma na mravnim vyvoji ditéte,
Ujma materialni. Doporucoval bych tedy v ramci prevence vyssi trestni sazby u téchto
skutkovych podstat.

Dale bych upozornil na dilezZitost dodrZzovani prav a svobod uzivatel Internetu
a ostatnich komunikaénich technologii v souladu s evropskymi a mezinarodnimi
standardy. Mezinarodni dohody tykajici se lidskych prav musi dopadat na prostiedi
kyberprostoru ve stejném meéftitku, jako na aktivity nevyuzivajici informaéni
technologie. Pocitacové systémy jsou totiz hojné vyuzivany k nezakonnym
sledovanim a odposlechim jak na poli politickém, tak soukromém. VyuZivany jsou
socialni sité, mobilni telefony, hardwarové i softwarové prostredky.

Je tedy tfeba podnécovat mezinarodni diskusi a legislativni aktivity sméfujici
k ochrané spolecenskych zajmu, které jsou naruSovany prostiednictvim kybernetického
prostoru, zejména sjednocovat terminologii, hledat spolecné cile a provadét je pomoci
narodni legislativy. Tu je pak nutno nalezit¢ aplikovat ve svétle evropského a

mezindrodniho prava.
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5 Zpisoby pachani kybernetické kriminality
Odhlédnéme nyni od pravni kvalifikace kybernetickych trestnych c¢ind a
zam¢ime se na toto jedndni z odborné, technické stranky véci. Nasleduji nejtypictéjsi
zpusoby pachani kybernetické trestné Cinnosti, které napliuji skutkové podstaty vyse

popsanych trestnych Cini.

5.1 Hackerstvi

5.1.1 Pojem hacking
Termin ,hacking“ (neboli cesky hackerstvi) byl zfejmé ptevzat

z angloamerického zargonu jezdci na konich, kdy se jim oznaCovala vyjizdka bez
ziejmého cile.”! Je to oviem jen jedno z vice moznych vykladii.” V roce 1960 byl tento
pojem pouzit poprvé a za hackera byl povazovan ,,opravdovy programator, ten, kdo
pln¢ ovladl pocitacové systémy a byl schopen je pozménit k tomu, aby provadéli vice
nebo néco jiného, nez k emu byly piivodng uréeny.”® Pojem byl poprvé pouzit na MIT
(Massachusettsky Institut Technologie). Nebylo to tedy nic nezakonného. Hacker, ktery
provadel onu ¢innost v umyslu skodit, byl nazyvan pojmem cracker. Dnes se, 1 kdyz
formaln€é nespravng, pouzivd pojem hacker v pejorativné, z¢asti kvili masovym
sdélovacim prostiedkiim. Hackerstvi je dnes, z hlediska pocitaCové bezpecnosti,
povazovano na nejznaméjsi a nejvyraznéjsi typ pocitaCové a internetové kriminality,
proto jej uvadim na prvnim misté. Znamend pronikani do pocitaCovych a jinych
elektronickych systéml cestou nikoli pfedpokladanou, ale naopak obejitim nebo
prolomenim bezpecnostniho systému. Muze mit rozlicné motivy a dusledky liSicimi se
podle osoby pachatele, cile, ktery svym jednanim sleduje a mnohdy muze byt jen
branou k pachani jiné nelegalni ¢innosti.
5.1.1 Typologie hackeri:™

White hats:”® Tento hacker prolamuje bezpe¢nostni opatfeni z nezlomyslnych

divodi, za Gcelem rozsifeni odbornych znalosti, poznani, nikoliv za i¢elem zpiisobeni

™ Jirovsky, V. Kybernetickd kriminalita (nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi). Praha: Grada 2007

"2 Srov. Matéjka, M. Pogitatova kriminalita, Praha: Computer Press, 2002, s. 20

73 Shinder, D. L. Scene of Cybercrime, computer forensics handbook, 2002

7 Wikipedia, http://en.wikipedia.org/wiki/Hacker_(computer_security)
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Skody. Lze je povazovat za hackery v pivodnim slova smyslu, dodrzuji hackerskou
etiku. Neékteti, nazyvani ,,Samurajové™ se nabouraji do systému a nasledn¢ to oznami
jeho spravci a navrhnou zpisob zaplaty bezpecnostni diry. Nékdy jsou dokonce za timto
ucelem najimani. To pak neni postihovano trestnim pravem.

Black hats: Jsou to pravé oni hacketi, ktefi toto jednani neptisobi v dobré vite.
Jejich nelegalni aktivita pak muze spoCivat ve vandalstvi, tedy poskozovani, niceni,
piekazeni prace a usili nékoho jiného v kyberprostoru. Jiné zneuziti pfistupu mize mit
projev Vv stalkingu, coz je ptipad Internetového obtéZovani, pronasledovani.

Gray hats: Ti jsou kombinaci pfedchozich hackerd. Mohou prolomit ochranu
Internetového serveru, oznamit to administratorovi a pozadovat za to, nebo za napravu
odménu.

Hacktivisté: Takto jsou oznacovani hackefi, ktefi vyuZzivaji technologie
k prosazovani ideologickych, nabozenskych nebo politickych poselstvi. Mohou za timto
ucelem pozménovat Internetové stranky nebo znemoznit jejich funkénost.

Sami hackefi se ¢leni na: rodents (hacking pro né¢ znamena hru a intelektualni
vyzvy bez movitu zisku), swappers (vyuzivaji hacknuté pocitaCové systémy
k provozovani her a vymén¢ informaci), crackers (vyuzivaji informace ziskané o slabém
bezpecnostnim misté pocitacového systému, site, ptip. softwaru k osobnimu prospéchu),
carders a travers (jedinym motivem hackingu je zisk).”® Také se sem fadi i skript kiddies
(lamers, loosers), ktefi vyuZzivaji nastroje k prolamovani bezpe€nostnich opatieni, které
sami nevytvorili, nemaji k tomu potfebné znalosti. Také se pod pojem hacker mutze
vyjadtovat i pfislusnost k ur¢itému myslenkovému, ¢i dokonce filosofickému sméru.”’

Hackery pfitom byvaji vétSinou muzi, coz plyne ze zahrani¢nich statistik.
Dtvodem pro to byvaji frustrace mladych chlapct, hledajicich cesty pro své sklony
k dominanci, jako nahrazka sexuality. Jiny nazor to zduvodnuje jednoduse faktem, ze

Zeny tolik nezajima technick4 dokonalost.

> hat“ z anglického klobouk. Kyberneticky prostor byva metaforicky piirovnavan k divokému zapadu,
kde se rozliSovalo mezi témi hodnymi kovboji, nosici bilé klobouky a mezi témi zlymi, kteti méli
klobouky cerné.

’® Kuchta, J., Valkova, H. a kol. Zaklady kriminologie a trestni politiky. Praha: C.H.Beck, 2005, s 509

" Srov.napf. HackerGv manifest zroku 1996, Blankenship,L. dostupné z WWW na:
http://www.soom.cz/index.php?name=recenze/show&aid=286
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5.1.3 Kazuistika
Uvedme na tomto misté jeden konkrétni piipad na demonstraci dopadi

hackingu. Pfipad Citibank je nejznamé&jSim a zaroven prvnim bankovnim podvodem
provedenym pomoci sit¢ Internet. V roce 1994, Rusky hacker Vladimir Levin prevedl
penézni prostiedky od klientli banky na ucty své a svych komplicti v nékolika zemich,
k cemuz vyuzil bezpe¢nostnich mezer systému banky, kterymi ziskal piistupova hesla
k dot¢enym bankovnim uc¢tim. Piesny zpusob ziskani piistupu do né&j nebyl odhalen,
spekulovalo se o spolupachateli z fad zamé&stnancti banky. Pfevedeno bylo 10 miliont
dolarti. Tti Levinovi pomocnici byli dopadeni pfi vybéru svych ¢astek a pomoci jejich
vyslechit byl urcen 1 jeho pobyt Sankt Petrsburku. Dopaden byl nakonec na
Londynském letisti Heathrow vroce 1995 a po extradicnim fizeni byl vydan do
Spojenych Stath. Tiskem byl oznafen za genia, ktery stal za prvnim Internetovym
bankovnim podvodem. N¢ktefi bezpeCnostni znalci vSak tvrdi, Ze pouzil
telekomunikacnich systému a ne Internetu, Ze byl schopen zachytit telefonické hovory a
vytukavani jejich Cisel ucti a PING. Banka ziskala, kromé 400.000 americkych dolard,
penize zpét, Levin byl odsouzen k tfem letim odnéti svobody a bylo mu nafizeno
zaplatit bance Citibank 240.000 americkych dolart.’

Na dikaz aktualnosti tématu prace se nabizi kauza spolecnosti Sony, ktera je na
rozdil od piipadu Citibank nejnovéjSim ,,aspéchem* hackeri a téz demonstraci
zranitelnosti pocitacovych systémi a siti. Ve stiedu 20. 4. 2011 byla z divodu
hackerského ttoku odstavena z provozu on-line herni sit’ PlayStation Network, ktera
zajiStuje piistup k online hrani a pfistupu k multimedidlnim sluzZbam Sony na zafizeni
PlayStation 3 .79 Az po Sesti dnech spole¢nost divod vypnuti sité oznamila vefejnosti,
¢ehoz divodem mohlo byt dle médii zejména predstaveni nového druhu vyrobkl
spolecnosti Sony kratce pfed oznamenim, tedy marketingovy tah. Toto zpozdéni
vystavilo Sony kritice ze strany uZzivatelll sit€ 1 zbytku vefejnosti. Spolecnost se haji
narocnosti vySetfovani tohoto utoku. Podle analytiki jde o jeden z nejrozsdhlejSich
nezakonnych zasahii do soukromych dat na internetu vibec. Hackefi ukradli ze 77
milion zdkaznickych uctl v siti riznd osobni data, mezi kterymi mohou byt vedle

jmen, dat narozeni, adres a e-mailli také informace o kreditnich kartdch. Uzivatelim

8 Frontline, http://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/notable.html
® PCWorld, Dostupné z WWW:http:/pcworld.cz/novinky/sony-priznava-ze-hackeri-ukradli-citliva-data-
uzivatelu-konzoli-ps3-20180
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bylo doporuceno zkoumat vypisy ze svych bankovnich Uctl, a aby si ihned vyménili své
kreditni karty, zménili datum pouZitelnosti, CCV® &isla. Zajimavosti je, Ze utok na
Sony byl slibovan hackerskou komunitou Anonymous, jako reakce na kauzu, ktera se
tykala prolomeni ochrany herni konzole PlayStationB.81 Témeétr 90 procent z uzivatela
PlayStation Network se na sit’ pfipojovalo z Evropy ¢i Spojenych statt a potize Sony by
mezi nimi mohly vyvolat zijem o konkurencni herni systémy Wii od spolecnosti
Nintendo a Xbox 360 od Microsoftu. Dusledkem vSak jiZ dnes je ztrata davéryhodnosti
spolecnosti Sony a otazka, zda bude sit’, ktera propojuje ji a uzivatele hernich konzoli,

znovu spusteéna a za jakych bezpecnostnich opatieni.

5.1.4 Modus operandi hackingu
Hacking je v praxi provadén rozli¢nymi zpusoby, literatura uvadi, ze jich je vice

nez 50.%2 Pachatel si samoziejmé nejprve zjisti veskeré dostupné informace o systému
jeho obéti a o obéti samotné, aby mél dostatek podkladii pro vybér nejucinngjsiho
zpusobu provedeni svého tutoku. Navstivi internetovou stranku obéti, telefonickymi
hovory pod zaminkou ziskani zameéstnani zjistuje potiebné udaje, zjistuje, které
bezpec¢nostni systémy jeho potencionalni obéti pouzivaji. Nabidnu nyni alesponl nékteré
Z nich, ty nejb€znéji vyuzivané:

Prolamovani hesel: Tak se oznacuje zpusob, kde hacker zkratka zisk4 néjakym
zpusobem pfiistupové heslo a tak 1 pfistup do systému. Pii dostatecném mnozstvi
informaci o obéti 1ze heslo odhadnout zptisobem pokus omyl, pokud jej napiiklad tvofi
jméno n¢koho blizkého nebo datum narozeni. Chybou uZivateli je téZ ponechavani tzv.
defaultniho hesla, tedy hesla pfednastavené¢ho pro vSechny produkty a aplikace od toho
kterého vyrobce, dokud nejsou zménény uZivatelem. Existuji ovSem programy, které
vyuzivaji metody brute-forcing.83 Tato metoda spociva ve vyzkouSeni postupné vSech
moznych kombinaci pismen, ¢isel a znakl. To 1ze kombinovat s vyuzitim seznami slov,
frazi, pismen, Cisel a symboll, které uZzivatelé ¢asto pouzivaji jako hesla. Metod ziskani

pfistupi je vice a neni potieba zde zachazet do technickych podrobnosti.

80 CCV <islo bezpecnostni kod, ktery se pouziva pii internetovych platbach. Je to obdoba PINU, ktery je
nutny k vybéru hotovosti z bankomatu.

81 Idnes Bonusweb, Dostupné z WWW: http://bonusweb.idnes.cz/magazin/hackeri-ukradli-data-milionu-
lidi-blokujte-kreditni-karty-radi-sony-11j-/clanek.A110427_142142_bw-magazin_oz.idn

8 Srov. Madliak, J., Mihalov, J., Porada, V., Stefankové, S. Pogitadova kriminalita. In Karlovarska
pravnicka revue 1/2008

83 Symantec, Dostupné z WWW: http://www.symantec.com/connect/articles/password-crackers-
ensuring-security-your-password
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Keylogging: Metoda keyloggingu, nebo chceme-li Cesky odposlouchavani
klavesnice, je cinnost vedouci ke zjisténi stisknutych klaves na klavesnici a to
zpusobem skrytym pied osobou klavesnici pouzivajici. Mlize se jednat o klavesnici
pocitacovou, ale téZ tu u bankomatu nebo jiné¢ho piistroje. Pro t€ely hackingu bude tato
metoda vyuzivdna zpravidla k ziskdni pfistupového hesla, kdy hacker zjisti, které
klavesy byly stisknuty, pfipadn€¢ v jakém pofadi. Rozpoznavame keylogging
softwarovy, coz je odposlouchavani pomoci programu, ktery je umistén v pocitaci, ze
kterého hodlame odposlouchavat, a ktery je nainstalovany zptisobem, aby nebyl pii
bézném pouzivani pocitace odhalitelny. D4 se tedy zahrnout pod pojem spyware (druh
malwaru, jak bude vyliCeno nize v této praci). Druhym typem je hardwarové
odposlouchavani, které Ize realizovat napiiklad pomoci zafizeni vlozeného mezi
klavesnici a pocitac. To vypada jako soucast kabelu pfipojujici klavesnici a dokaze do
své paméti zaznamenavat veSkeré stisky klaves. NebezpeCim je moznost jeho
vizualniho odhaleni.**

Skenovani porti: Hacker zjisti, které porty (neboli vstupni/vystupni) na
konkrétnim pocitai jsou oteviené a tim padem zranitelné a dovolujici pfistup
Kk pocitaci, poptipadé ktery program ¢i sluzba port vyuziva, coz vede k ziskani cennych
informaci o dirach v bezpe€nosti pocitatového systému a umozni tak vybrat
nejvhodnéj$i moznost dalSiho postupu.

Socidlni inZenyrstvi: To je charakterizované jako ,,uméni a véda presvédceni
lidi ke splnéni vasich poiadaka’l“.85 Hacker tak pouzije psychologické triky a ptirozené
lidské tendence diivétovat k ziskani potfebnych informaci (hesel) k ziskani piistupu do
systému. Miize tak ucinit osobné¢, Castéji vSak po telefonu. Tato metoda je zaloZena na
specifickych zptsobech lidského rozhodovani zndmych jako kognitivni chyby tsudku,
které jsou zaloZeny na nedokonalosti lidského mozku.

SQL injection: Tak se oznaCuje typ Utoku, kde hacker vyuzivda moznosti
internetovych dotazniki ¢i ukladani informaci do databaze serveru, na kterém se
internetova stranka nachazi. Hacker pak vlozi svij skodlivy kod do svého dotazu a

zanese jej tak do databaze poskytovatele.

8 Blize v Swiatek, D. Metody odposlouchavéni klavesnice, bakalaiska prace, 2010, Dostupné z WWW:
http://dspace.knihovna.utb.cz/bitstream/handle/10563/13694/swiatek_2010_bp.pdf?sequence=1

Symantec, Dostupné z WWW: http://www.symantec.com/connect/articles/social-engineering-
fundamentals-part-i-hacker-tactics
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Buffer overflow: Tento zpisob lze pielozit jako preteCeni zasobniku. Tento
zasobnik je jakysi ulozny prostor pro data. K urychleni vykonu pocitace, mnoho
programi pouziva tento zasobnik k ukladani zmén, poté jsou informace ze zasobniku
kopirovany na pevny disk. Kdyz je na zasobnik ulozeno vice, nez je schopny udrzet,
nastane ono preteeni. To miize byt zptisobeno zamérné hackery. Dlsledkem muze byt
zpusobeni nefunkCnosti aplikace, coz vSak hackerovi neumozni proniknout,
nebezpecnéji to vSak muze vést k vkladani skodlivych koda do pocitacovych systémﬁ.86

Cross site scripting: Zkracen¢ je toto jednani oznacovano jako XSS a znamena
skriptovani mezi sitémi. VétSina dneSnich webovych stranek ma dynamicky obsah, coz
je ¢ini pro uzivatele vice atraktivni a prave tyto stranky obsahuji XSS. Tento obsah se
muZze chovat a zobrazovat se odliSn¢ v zavislosti na nastaveni a potifebach uzivatel. To
znamena, ze webova strdnka jako takovd nemé kontrolu nad tim, jak se uzivateli
zobrazi. Pokud je tedy nezadouci obsah vlozen do dynamickych stranek, tak webova
stranka ani uzivatel to nemusi rozpoznat, coz je hackery hojné¢ vyuzivano. Zejména
k vkladani nezadouciho vkladani obsahu na cizi stranky, naptiklad reklam, nebo
pfesmérovavani uzivatelll na stranky jiné.

Packet Sniffing: Packet znamena bali¢ek nebo svazek a sniffing znamena
¢ichani, ¢muchani. K této metod€ jsou pouZivany specidlni programy, tzv. sniffery,
které¢ zachycuji ony balicky jako bloky informaci posilané pomoci informacnich siti.
Timto zpisobem je mozné zachytit citlivé informace, nebo piendsena hesla. CoZ miize
vytvaret mnoha bezpe€nostni rizika.®’

Botnety: Tato metoda je znasledujicich divoda jak hardwarovou, tak
softwarovou. Volné se do Cestiny pro prekladaji jako zombie. Jsou to systémy
jednotlivych botl, neboli softwarovych robotl, které se vyskytuji bez vile a kontroly
napadenych systémil autonomné tak, ze tvofi sité¢ pocitacl, které jsou do jisté miry
kontrolovany treti osobou, hackerem. To pak slouzi k dalSim postupim jako napf.
k anonymnimu pfipojeni k Internetu, zasilani Skodlivych programu, utoky na dalsi
cile.®®

Rootkity: Rootkit je program, ktery se snazi zamaskovat vlastni pfitomnost

pocitaci, popt. pfitomnost jinych aplikaci v pocitaci a to zejména viri a ostatniho

8 Shinder, D. L. Scene of the Cybercrime: Computer Forensics Handbook, Syngress Publishing, 2002
8 Volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo &.1/2011
8 Volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo &.1/2011
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malwaru.®® Mohou byt viak vyuzity k jinym ugelim, jak ukézala aféra spole¢nosti Sony
BMG Music Entertainment, ktera v roce 2005 zacala umist'ovat na ji vydavané disky
programy, které se bez védomi uzivatelli instalovaly do pocitate uzivatele a branily
kopirovani diskii a vytvafeni z nich mp3. Bylo tak ve své podstaté rootkity a Sony
musela ¢elit skandélu a ¢etnym Zalobam.

Backdoors: Jsou to v prekladu zadni vratka, coz vystizné vystihuje charakter
jejich Cinnosti. Jsou to kody, které po instalaci na cilovy pocita¢ umoziuji jeho vzdalené
fizeni. Jakmile tedy hacker objevi bezpecnostni diru, pravideln¢ nainstaluje backdoors.
Pomoci takto napadeného stroje pak mize podnikat dalsi utoky na cilovy stroj, vytvorit
tak fetéz mezi strojem hackera cilovym strojem.”

Po ziskani pfistupu a provedenim utoku hacker, pokud zrovna nepijde o
vandalismus, zahlazuje stopy tak, aby nebyl odhalen, bezpe¢nostni mezera odstranéna a

aby mohl ptipadné vniknuti opakovat.

5.2 Phreaking

Pod pojmem phreaking rozumime zneuzivani telekomunikacnich sluzeb, t;.
vyuzivani telefonnich linek, bez zaplaceni provozovateli.

Toto jednani je vlastné ptredchiidcem hackingu a bylo vynalezeno Johnem
Draperem, ktery ziskal svilij vehlas a slavu tim, Ze jako prukopnik hackingu pouzival
détskou hracku. V 60. letech minulého stoleti nasel v krabici od cerealii pistalku, ktera
vydavala zvuk o frekvenci, ktera byla shodna s frekvenci pouZivanou telefonnimi
linkami k signalizaci, ze tato linka je aktivni. Draper tak vytocil telefonni Cislo a
v prubéhu vyzvanéni vyslal ton o té konkrétni frekvenci, aby signalizoval status linky.
Imitaci konkrétniho tonu piimél telefonni systém, aby si myslel, ze jiz zavésil. Byl
odhalen poskytovatelem jeho telefonnich sluzeb na zéklad€ nesrovnalosti v jeho uctech.
Vysetfovani a stihani Drapera trvalo dlouho, protoZe to bylo poprvé v historii, kdy se
pravni systém setkal s takovymto druhem podvodu. John Draper byl nakonec odsouzen
ke dvéma mésiciim vézeni. Dal ovSem podnét ke zrodu hnuti okolo phreakingu, vyrobé
tzv. vécnych Cipovych telefonnich karet, ,,napichnuti* telefonnich ustfeden ¢i pouli¢nich

automatd, ale také k neopravnénému pftistupu k siti Internet.

89 Rootkit, Dostupné z WWW: http://rootkit.cz/go.php
% Blize Jirovsky, V. Kybernetickd kriminalita (nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi). Praha: Grada 2007
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Trestné pravné je toto jednani mozno podiadit pod § 209 TZ neboli podvod.
Pachatel totiz uvadi provozovatele sit¢ v omyl ohledn¢ identifikace uzivatele. K tomu je
tedy potieba, aby zpusobil poskytovateli Skodu nikoliv nepatrnou, tedy vyssi nez 5000
K¢.

5.3 DoS utoky
DoS je zkratkou anglického ,,Denial of Service®, neboli potlateni sluzby. Utoky

s cilem potlaceni sluzby (nebo také odepieni sluzby) tedy vyrazuji technické zafizeni
z provozu, nebo tento alespont omezuji. Tento utok je realizovan zahlcenim napadeného
pocitac¢e pomoci opakujicich se pozadavki na tkony, které ma pocita¢ vykonat, dale
muze téz byt realizovan zahlcenim informacnich kandlli mezi serverem a pocitatem
uzivatele ¢i zahlcenim volnych systémovych prostiedkil. Systém napadeny DoS utokem
se projevuje zejména neobvyklym zpomalenim sluzby, nedostupnosti ¢asti nebo celych
webovych stranek, extrémnim naristem spamu apod.” K nejznamé&jsim metodam DoS
Gtoku pati{ zejména:*?

Zahlceni odesilanim paketii z vice stroji, neboli DDoS utok (z anglického
distributed denial of service, distribuované odepteni sluzby). Spociva to v zasilani
téchto balikti dat z vice pocitact tak, aby byla pfevySena pfenosova kapacita kanalu
cilového pocitace, ktery se tak stane nepouzitelnym.

Zahlceni prikazem ping (packet Internet groper), kterym se mozné zjistit
existenci pocitace s danou IP adresou a detekci ¢asu odezvy takového pocitace. Jestlize
je na adresu sité zaslany tento piikaz S podvrzenou adresou cilového pocitace, vSechny
pocitace sité odpovidaji na tento ptikaz pravé cilovému pocitaci. Pfi opakovani piikazu
ping pak dochazi k zahlceni takového pocitace.

Zahlceni volnych systémovych prostiedki (SYN-Flood). Zasilanim paketd
SYN, coz jsou pakety pouzivané pro sestaveni spojeni v protokolu TCP. Systém, ktery
obdrzi paket SYN, odesle odpovéd’ a ¢eka na potvrzeni spojeni. Tento Cas ¢ekani mlize
dosahovat az nékolika minut, pokud je tedy odeslano vétsi mnozstvi téchto paketd,

vycerpa volné systémové prostiedky a cilovy stroj se stane nepfistupnym.

% Volevecky, P. Kybernetické hrozby a jejich trestn& pravni kvalifikace. Trestni pravo &.1/2011
% Jirovsky, V. Kybernetickd kriminalita (nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi). Praha: Grada 2007
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Toto jednani by se dalo podfadit pod skutkovou podstatu § 228 TZ, poskozovani
cizi véci za podminek, ze by byl pocita¢ poskozen nebo by byl ucinén neupotiebitelnym

a zaroven byla zpisobena skoda nikoliv nepatrna.

5.4 Spamming

5.4.1 Pojem Spammingu
Tento vyraz byl v prostfedi informacnich siti tu a tam pouzivan ve vyznamu jako

plané feci nebo kecy, hackeii pak jako spamming oznacovali techniku, pfi niz je urcity
systém napaden zahlcenim vyrovnavaci paméti nepotiebnymi daty.93 Jako prvni byl
vyraz spam pro oznaceni hromadné zasilané komer¢ni informace pouzit uzivateli sité
USENET, kde byly zasilany zpravy do diskusnich for druhotadymi pravniky nabizejici
pomoc imigrantim pfi ziskani zelenych karet. To dalo vzniku této neetické a pozdéji i
protipravni obchodni metod€, spammingu. Pojem spamu je velice obecny a mé Siroky
obsah, vpravu neni nikde vymezen. Lze jej definovat budto s pifihlédnutim ke
kvalitativnim, nebo kvalitativnim. Z kvantitativniho hlediska vnimame hromadnost
Sifeni zprav a negativni dopad, kvalitativni hledisko zachycuje obsah zprav a jejich
negativni hodnotu.
Spammingem pak bude zasilani sd€leni, které je minimalné:
a)elektronické
b)zasilané hromadné
c)zasilané bez Vyiéldémi94
Spam miiZzeme chéapat v uz§im pojeti jako hromadné Sifeni nevyzadaného sdéleni
nejCastéji reklamniho charakteru pomoci Internetu, nejcastéji pomoci elektronické
komunikace. Je tak této komunikace zneuzivano tak, Ze na mnozstvi adres je zasilana
jedna a tatdZz piijemcem nevyzddana zprava. Zasilatele spamu to financné nijak
nezatézuje, predstavuje tak pro néj bezplatnou propagaci svych produkti o Sirokém

zaberu.®

% Raymond, E., Steele, G. L. (2002) The Jargon File, verze 4.2.2, Project Guttenbergm, Dostupné
z WWW: http://www.gutenberg.org/ebooks/3008

% Blize v Pol¢ak, R. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007

% Studentova, M. Trestndpravni aspekty souvisejici se zasilanim e-maild a zvefejiiovanim materiali na
webovych strankach. Trestni pravo ¢.7-8/2007
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V SirS$im smyslu se jednd o veskeré nevyzadané zpravy a to i ty, které obsahuji viry,
trojské kong::*

a)Obchodni sdéleni

b)Phishing

c)Malware

d)Nigerijsky typ

Phishing, malware, Nigerijsky typ pak dohromady tvoii souborné nejvétsi Cast

spamu a jsou oznacovany jako scamy (z anglického scam — Svindl, podvod). Jejich
ucelem je pomoci podvodnych jednani vyldkat finanéni prostfedky z oklamanych

v o 4 4 4 7
uzivatel informacnich technologu.9

5.4.2 Obchodni sdéleni
Zasilani nevyzadanych obchodnich sdéleni je legislativné upraveno zékonem ¢.

480/2004 Sb. o0 nékterych sluzbach informaéni spoleCnosti. Je to implementace
Smérnice Evropského parlamentu a Rady 2002/58/ES o zpracovani osobnich dajl a
ochrané soukromi v odvétvi elektronickych komunikaci. Zakon definuje, co je
obchodnim sdélenim v ustanoveni § 2 pism. f takto: obchodnim sdélenim jsou vsechny
Sformy sdéleni urceného k primé ¢i neprimé podpore zboZi ¢i sluzeb nebo image podniku
fyzické ¢i pravnické osoby, kterda vykonava regulovanou cinnost nebo je podnikatelem
vykonavajicim cinnost, ktera neni regulovanou cinnosti; za obchodni sdéleni se
povazuje také reklama podle zvlastniho pravniho predpisu. Za obchodni sdéleni se
nepovazuji udaje umoznujici primy pristup k informacim o cinnosti fyzické ¢i pravnické
osoby nebo podniku, zejména doménové jméno nebo adresa elektronické posty; za
obchodni sdéleni se dale nepovazuji udaje tykajici se zbozi, sluzeb nebo image fyzické ci
pravnické osoby nebo podniku, ziskané uzivatelem nezavisle. Dle § 7 odst. 1 lze toto
sdé€leni Sifit elektronickymi prosttedky jen za podminek stanovenych timto zékonem. Ze
zakona vyplyva, Ze se za spam povazuje nevyzadané sdéleni, které musi byt obchodni,
ne tedy politické nebo nabozenské. Dale musi byt Sifené elektronickymi prostifedky
pravnickou osobou nebo fyzickou osobou v ramci jeji podnikatelské Cinnosti nebo
v souvislosti s ni. Zakon podminuje zasilani obchodnich sdéleni zejména souhlasem

pfijemce. Naopak zakazuje $ifeni, pokud neni zietelné¢ oznaceno jako obchodni, skryva

% \Volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo &.12/2010
% Lance, J. Phishing bez zahad. 1. Vyd. Praha: Grada Publishing, a.s., 2007
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nebo utajuje totoznost odesilatele, je zasldno bez platné adresy, na kterou by mohl
adresat pfimo a U€inné zaslat informaci o tom, Ze si nepieje, aby mu byly obchodni
informace odesilatelem dale zasilany.

Za nedodrZeni limita tohoto zakona hrozi spravni postih a to pokuta.98 Trestnim
pravem by se dalo postihovat toto jednani pouze jako sbér e-mailovych adres jako
takovy, pokud naplni znaky trestného ¢inu neopravnéného nakladani s osobnimi udaji

dle § 180 TZ*

5.4.3 Phishing

S rozvojem moznosti plateb za zboZi a sluzby pomoci Internetu se také rozmohla
podvodnd jednani toho vyuZzivajici. K elektronickému platebnimu styku jsou vyuzivany
z dtvodu bezpecnosti citlivé osobni a identifikacni udaje, které davaji svému drziteli
pristup k finanénim prosttedkim. Toho vyuzivad phishing. Slovo udajné¢ vzniklo
spojenim slov phreaking a ﬁshing.100 Pojem znamen4 jedndni, které ma za cil podvodné
ziskat citlivé informace, jako pfistupovd jména a hesla, ¢isla kreditnich karet tim, ze se
vydava za duvéryhodnou osobu ¢i organizaci, to prostiednictvim elektronické
komunikace.

Nejcastéji je k témto utokim vyuzivan e-mail, v kterém se pachatel vydava za
banku, nebo jinou instituci provadéjici ¢i vyZadujici od obéti platbu. Obéti je tak zaslan
e-mail, ktery je navrzen tak, aby nevzbudil zadné podezieni. Banka v ném naptiklad
vyzaduje schvéleni finan¢ni transakce, nebo ohlasuje bezpecnostni chybu a vyzaduje
potvrzeni identifika¢nich udajii obéti. V textovém sdéleni e-mailu je obsazen odkaz, na
ktery se méa metaforicky feceno obé&t’ chytnout jako ryba. Stranka, kterd se po kliknuti na
odkaz objevi je navrZena tak, aby vyhliZzela co moZnad nejpodobnéji té originalni, je
ovSem podvrzena. Po zadani udaji na tuto stranku se tyto dostanou do rukou uto¢nika,
ktery tak ziskdva pfistup k finanénim prostredkiim obéti. Vyuziva tedy lidské
divéfivosti a da se povazovat za formu socidlniho inZzenyrstvi.

Uzivatelé Ceského Internetu se s témito utoky setkali jiz mnohokrat. Pro

v

predstavu uvadim podobu e-mailu, ktery byl rozsifen 10. 10. 2006 a vyzyva uzivatele k

% Blize v Pol¢ak, R. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007

% Studentova, M. Trestndpravni aspekty souvisejici se zasilanim e-maild a zvefejiiovanim materiali na
webovych strankach. Trestni pravo ¢.7-8/2007

190 Fishing, esky rybafeni. Phishing se pak pievadi do Gestiny jako rhybafen.
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ptechodu na novy bezpecnostni systém z divodu mnozicich se ptipadii podvodi. Nabizi

také ptimy odkaz, na kterém by mél tidajny systém bézet. Zde je kompletni text zpravy:

Predmet: Ceska sporitelna — Pozor! Nove bezpecnostni standardy.

0d: ,, Ceska sporitelna “ <servise(@csas.cz>

Datum: Wed, 11 Oct 2006 14:45:52 —0500“

,,Dobry den vazeni klienti!

., Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku. Velke
mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty peneznich
prostredku z uctu.

,,S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem.
Do 1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich
uctu. Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan
uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisli experti
potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto
udaju podvodniky nejsou tyto data zverejnena v otevrenych zdrojich. *

., Vy jste byl(a) zvolen(a) jako jeden z ucastniku finalniho stadia testovani systemu. V
soucasne dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/ebanking-s24/ a
standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy bezpecnostni
system. V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti. Pripoustime
jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich potizi, prace
na jejich odstraneni jiz probihaji.

., Musime Vas informovat o bezpodminecnem poucziti noveho systemu od listopadu, v
opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi
osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni
standard. “

.S pozdravem, Oddeleni Banky pro ochranu pred frodem.

Takové utoky byvaji GispéSné zejména z diivodu masového rozesilani. Na druhou
stranu si nelze nevSimnout chybici diakritiky, coz byva zplsobeno piekladem téchto

mailt strojovymi piekladaci z cizich jazyka.
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Dle popsaného zpisobu provadéni phishingu vyplyva, ze se bude dat podradit
pod skutkovou podstatu podvodu, dle § 209 TZ. Pachatel uvadi uzivatele Internetu
v omyl, ziska potfebné informace a Udaje a nasledné¢ je vyuzije tak, ze penézni
prostiedky odcerpa. Tim je zpusobena Skoda a pachatel se obohacuje, ¢imz je tento
trestny ¢in dokonan. Dalsi skutkovou podstatou dopadajici na toto jednani je ta uvedena
v § 234 TZ, trestny ¢in neopravnéné opatieni, padélani a pozménéni platebniho

prostiedku.

5.4.4 Nigerijsky typ

Scam nigerijského typu (oznaCovany také jako scam 4190

) je fingovanym
dopisem, kterym se jeho pisatel snazi ziskat od obéti urcitou sumu penéz s ptislibem
sumy mnohonasobné vyssi. Tato suma je vyzadovana pro rozlicné, vétSinou
chvalyhodné ucely. Tato Castka je pak uzita k ucelu jinému. I zde je tedy pouzivano
socialni inZzenyrstvi, Nigerijsky scam byva povazovén za ptedchiidce phishingu.

S timto spamem jsem mél moznost setkat se na vlastni klizi, uvedu proto tento
pripad. Kontaktovala mé& 23- letd africka divka z Pobfezi Slonoviny jménem Blesing
Coneh. Jeji otec byl udajné osobni poradce byvalé hlavy statu, nez rebelové napadlo jeji
dum a zabili jej i jeji matku pied jejim zrakem. Jedinym zptisobem, kterym piezila, byl
jeji ut€k do Senegalu, odkud mi tidajné psala. V Senegalu piezivala v uteCeneckém
tabofte, v kterém to bylo jako ve vézeni. Divka tedy neméla zadné ptibuzné, ke kterym
by se uchylila, jedinym sptiznénym ¢lovékem byl reverend tabora. Divka neméla pravo
mit penize u sebe v tabofe, protoZze to bylo proti zdkonim zemé. Také popisovala jeji
touhu vratit se ke studiu. Nastésti vSak méla ptistupové tdaje k evropskému uctu jejiho
otce a jeho umrtni list. Na ¢tu se méla nachazet pohadkova ¢astka 2,3 milionu dolara.
Ta méla byt pfevedena na muj ucet a nasledné predana pii osobnim setkani. V dopise
byla téz vyjadfena obava divky o jeji zivot kvuli nelidskym podminkam, ¢imz byl
vyvijen psychologicky tlak na rychlost celé transakce, dale byla pfilozena fotografie
této atraktivni slecny. Ze zvédavosti jsem odepsal a trvalo aZz né€kolik vyménénych
maild, nez po mé¢ byla pozadovana urcitd castka z divodu poplatku africkému
advokatovi. Prekvapila mé neuvétitelna promyslenost piibehu a téz trpélivost osoby,
ktera se tohoto podvodu ucastnila. I zde tak pisatel utoci na soucit ¢lovéka a na vidinu

finan¢éniho ohodnoceni.

19176 je pro zajimavost &islo paragrafu Nigerijského trestniho zakona postihujici podvod
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Patrn¢ Ize toto jednéni charakterizovat jako podvod dle § 209 TZ.

5.5 Malware

Tento pojem vznikl slozenim anglického ,,malicious” (zaludny, zlomyslny,
Istivy) a ,,software (programové vybaveni pocitace). Je to tedy oznaceni pro vesSkeré
programy, které jsou vytvofeny za ucelem poskodit, omezit funkCnost, zneuzit
pocitacovy systém nebo data na ném ulozend, anebo ziskat nad takovym pocitacovym
systtmem kontrolu. Nékdy byva malware systematicky zafazen mezi spam, ale
elektronickd komunikace neni vyluénym ani pfevazujicim zplsobem Sifeni malwaru.
Prevazujicimi zplsoby jsou zejména Skodlivé webové stranky, $ifi se 1 pomoci
phishingu anebo zcela samostatné, jako nize popsany Cerv. V dobé vysoce propojené
kybernetické infrastruktury propojujici mimo jiné medicinské, energetickée,
telekomunikaéni a finanéni systémy, mohou utoky pomoci malwaru zpisobit
katastrofické Skody na lidskych zivotech, ohrozit poskytovani zakladnich sluzeb a
samoziejm¢ také financni ztraty. Naptiiklad virus CodeRed infikoval kolem 359,000
hostitelll, coz vedlo ke Skodam odhadem 2,6 miliard americkych dolart.® Malware se
¢leni na tyto dmhy:103
a) viry a Cervi
b) trojské koné
C) spyware
d) adware

5.5.1 Viry a Cervi
Virus je typ malwaru a znamend neZadouci program, ktery je pfipojen
k nezavadnému programu a ktery se po spusténi nezavadného programu spusti s nim,

nebo se nainstaluje.'®

Je tedy piendsen spolu s nezdvadnym programem a tedy bez
zasahu a védomi uZivatele napadené¢ho pocitacového systému. Projevy virGh mohou byt

naprosto neSkodné a Zertovné, napiiklad jen zobrazovat obrazky nebo piehravat

192 Moore D., Shannon C., Brown J. Core-Red: a case study on the spread and victims of an internet
worm. In Proceedings of the Internet Measurement Workshop 2002, Marseille, France

193 volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo &.12/2010

104 pogitatovy virus je inspirovan témi biologickymi a to zejména faktem, Ze nemohou existovat
samostatné bez hostitelské bunky (pocitacového programu). Piejata je téz terminologie, pouZzivajici
pojmu infikovani, hostitel, apod.
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melodie. Druhym protipoélem funkci virt mize byt kompletni zniceni pocitacového
systému.

Kdyz pohlédneme do historie virti, v 60. letech 20. stoleni se objevit software,
ktery by se jako virus dal oznacit. V této dob¢ totiz skupina programatora vytvoiila hru,
ktera se jmenovala Core Wars. Ta se reprodukovala pii kazdém spusténi a zabirala
pamét’ na pocitacich dalSich hract. Tvirci této hry/viru se nakonec stali 1 prvnimi, kdo
piinesl ,,antivirovy* program. Ten mél nazev Reeper a slouzil k tomu, aby kopie Core
Wars odstranil. Do roku 1983 o Core Wars v podstaté¢ nikdo nevéd¢l. Tehdy jeden z
programatorti oznamil, Ze program Core Wars existuje, a nasledn¢ jej popsal v
prestiznim védeckém Casopisu. Rok 1983 je pak vSeobecné povazovan za zacatek éry
pocitaCovych virt.. Je to dano také tim, Ze se zacalo rozSifovani operacniho systému
MS-DOS spolecnosti Microsoft.lOSJiny zdroj datuje zrod prvniho viru na rok 1986, kdy
bratii Basit a Amjat z Pakistanu vytvorili pocitacovy virus Brain, jenz byl uréen pro
systém MS-DOS. Byl schopen se sam Sifit a infikovat tak dals$i pocitace. Divodem
vzniku viru byla ochrana pied nelegalnim kopirovanim medicinského softwaru, ktery
oba Pékistdnci vytvofili, ve svych disledcich vSak, kromé znepfijemnovani zivota
uzivateld, neskodny.'® Piichod Internetu a rozmach elektronické komunikace pak
znamena rozvoj vird ve smyslt spamu, a to z hlediska zptisobu jejich §ifeni. Prikladem
mohou byt viry Melissa, ILoveYou nebo Cernobyl. Virus Melissa je dokonce zatazen
do Guinnessovy knihy rekordil, nebot’ infikoval pfes 3,1 milionu pocitac¢l. Od roku
1996 vznikaji viry nového typu, tzv. macroviry, které jsou implementovany do

wrw

textovych souborli a nejsou tedy jiz Sifeny pomoci spustitelnych souborit jako

doposud.*”’

Dnes viry jiz opustily svou vyhradni doménu pocitact a jsou konstruovany
tak, aby napadali kapesné pocitace nebo mobilni telefony.

Jednim z podtypt vird jsou i takzvané ,,ransomware* (ransom znamena anglicky
vykupné). Takovy virus vyhleda v pocitaci poskozeného soubory, které mu znepfiistupni

do zaslani pozadovaného finanéniho obnosu na ucet pachatele.'%®

105 Technet, Dostupné z WWW:
http://technet.idnes.cz/tec_technika.asp?r=bezpecnost&c=A041103_5285981 bezpecnost,

1% Sluneénice, Dostupné z WWW: http://www.slunecnice.cz/tipy/prvni-pocitacovy-virus-vznikl-pred-25-
lety/,

107 podrobngji v Samal, P. a kol. Trestni zikonik II. § 140 az 421. Komentat 1. Vydani. Praha : C. H.
Beck, 2010, 2091s

1% Penize nebo data. CHIP, 2006, ¢. 9
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Jinym podtypem virli jsou tzv. pocitacovi cervi (anglicky ,,worm®). Jinymi
autory je Cerv oznacovan za samostatnou kategorii malwaru. Rozdil je v tom, ze cerv
neni zavisly na jiném programu, muze se tak §ifit samostatné. Poté, co infikuje systém,
se zmocni prostredkil sitové komunikace a vyuzije jich k dalSimu svému Sifeni. Vysoké
nebezpeci tedy spociva v jejich schopnosti samostatné replikace, naptiklad se odesle
vSem polozkam adresate napadeného pocitacového systému a zplisobi tak domino efekt.
Jednim z prvnich pocitacovych Cervi, ktery ke svému Sifeni vyuzival celosvétové sité
Internet (obecné je mu piipisovano absolutni prvenstvi), byl Morrisiiv ¢erv (anglicky
Morris worm, nékdy oznaCovany také jako Internet worm). Jednalo se o prvni
pocitacovou hrozbu, kterd pfitdhla znacny zdjem médii. Byl vytvotfen tehdy 23-letym
studentem Cornellovy univerzity Robertem Tappanem Morrisem. K jeho vypusténi
doslo 2. listopadu 1988 za vyuziti pocitace institutu MIT. Autor byl prvnim ¢lovékem,
obvinénym v USA z poruseni zakona Computer Fraud and Abuse Act z roku 1986,

’ sr oy N S v ’ . ’ . 7 Lox: -1
tykajiciho se zneuZivani vypodetni techniky a s ni spojené podvodné &innosti.*®

5.5.2 Trojské koné (nebo téz Trojany)
Obdobn¢ jako byl mytologicky Trojsky kiin zdanlivé darem, z kterého nasledné

vyskdkali fecti vojéci, aby se zmocnili Troji, jsou pocitacové trojské koné programy,
které se jevi jako uzite€né, misto toho vSak maji neZadouci funkce. Rozdilem od
predchozich je, Ze se nedokézi sami Sifit. Poté, co je trojsky ki v napadeném pocitaci,
muze vykonavat funkce typu vyse popsanych DoS utokt, key-loggert, backdoors. Dale
pak mize pfresmérovavat vytd€ené pfipojeni k Internetu na pfipojeni drazS§i (URL
trojan), vyfadit z ¢innosti antivirové programy (security software disable), vytvofit
z napadeného pocitade centralni server pro rozesilani spami (spam-server).''
Ptikladem mize byt program NetBus, ktery po jeho umisténi na napadeny
pocita¢ nepozorované otevie komunikaéni port a umozni tak hackerovi tento pocitac

, 111
ovladnout.

199 Wikipedia, http://cs.wikipedia.org/wiki/Morrisiv_&erv

19 Blize v Samal, P. a kol. Trestni zékonik II. § 140 az 421. Komentaf 1. Vydani. Praha : C. H. Beck,
2010, 2091s

11 Na Internetu existuje spousta navodd, napiiklad http://hackers-play.wgz.cz/navod-na-netbus-pro-2-01,
zobrazeno
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5.5.3 Spyware

Z anglického ,,spy*, neboli Spion a jiz vysvétleného software vznikl tento nazev,
ktery jiz naznacuje funkci tohoto malwaru. Spyware ziskava statisticka data o provozu
pocitatového systému a bez védomi a souhlasu uzivatele je odesila do datové schranky
to¢nika.*** Mohou to byt informace o osobé poskozeného, o jeho aktivitach a vyuziti
jeho pocitatového systému, o jim navStiveni internetové stranky, apod. Toto

monitorovani byva provadéno zejména ze statistickych divodi za ucelem cilené

worwe

hostitelském pocitaci o po odinstalovani téchto programfi.113

5.5.4 Adware

Adware je zkraceninou anglického ,,advertising supported software“, neboli
softwaru podporujiciho reklamu. Jeho nezadouci ucinek spociva zejména v neustalém
podsouvéani reklamnich oken na displej napadeného pocitace pomoci vyskakujicich
oken a maji tak obtézujici charakter. Adware tak velice Casto vyuziva statistickych
vysledkli nashroméazdénych pomoci spyware. Adware se vSak instaluje do pocitace za

souhlasu uzivatele, ten se tak muze rozhodnout, zda k tomu udéli sviyj souhlas.

5.5.5 Obrana proti malwaru a trestnépravni kvalifikace
Obrana proti malwaru je zejména prevence a to vyuZitim bezpe¢nostnich

programti, kterymi jsou zejména antivirové programy, které jsou dnes jiz volné
stazitelné a jsou nezbytnou soucasti kazdého pocitatového systému. Pro podnikatelske
programll. Pracuji na principu prib&zné aktualizovanych databazi jejich
poskytovatelem, takze reaguji na denn¢ vznikajici novy malware. DalSimi jsou
antispamové, antispywarové nebo antiadwarové programy, nebo firewaly, které
zjednoduSené¢ feceno definuji pravidla komunikace mezi pocitaCovym systémem
uzivatele a okolnim prostiedim.

Z trestné pravniho hlediska zaleZi na tom, k ¢emu je malware uréen. Pokud to
bude kziskani neopravnéného pfistupu k pocitaovému systému piekonanim
bezpecnostniho opatieni, l1ze postihnout jiz jeho drZeni, vyrobu, uvedeni do ob¢hu,

dovoz, vyvoz, provoz, nabizeni, zprostiedkovani, prodej nebo jiné zptistupnéni a to jako

1z Pozar, J. Informacni bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cetiek, s.r.o., 2005

3 Volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo &.12/2010
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trestny Cin opatfeni a piechovavani piistupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat podle § 231 TZ. Podminkou pro to je vSak imysl spachat
trestny ¢in poruSeni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), ¢)
nebo trestny ¢in neopravnéného piistupu k pocitaCovému systému a nosi¢i informaci
podle § 230 odst. 1, 2. DalSim stupném je pak samotné uziti malwaru k piekonani
bezpec¢nostniho opatfeni k ziskani pfistupu k pocitacovému systému nebo k jeho casti,
respektive ziskani piistupu a nasledné v zdkoné popsané nakladani s daty, které Ize
subsumovat pod skutkovou podstatu trestného Cc¢inu neopravnéného piistupu
Kk poc¢itacovému systému a nosi¢i informaci dle § 230 TZ ve stadiu dokonaného

trestného &inu, ¢ pokusu dle § 21 TZ.**

5.6 Cybersquatting

Tento pojem je opét slozeninou dvou anglickych slov a to ,,cybernetic*
(kyberneticky) a ,squatting® (protipravni obsazeni domu). Jednani se rozsitilo
S internetovym boomem a propagaci znamych obchodnich spole¢nosti na Internetu. To
bylo zneuzivano tak, Ze se si osoba zaregistrovala doménu zndmého podniku, instituce
nebo produktu a spekulovala s prodejem této domény dotcenému subjektu. Dnes je
pochopitelné drtiva vétsina spolecnosti na Internetu propagovana a tato ¢innost ustupuje
do pozadi, stale se vSak milZe vyskytnout u nov€ vznikajicich spole¢nosti nebo
produktt. Piikladem lze uvést spor o doménu www.oskar.cz, kterou chtéla vyuzit
spole¢nost Cesky mobil pro propagaci své sité mobilnich telefonii. Doména jiz byla
pfedtim zaregistrovana spolecnosti Comfor, kterd za jeji uvolnéni poZadovala 10
miliont korun.'®

Novodobéjsim projevem cybersquattingu bude nekalosoutézni jednani, napiiklad
zaregistrovani domény majici nazev znamého produktu a provozovani zde svého
Internetového obchodu.

S tim souvisi jedna z forem cybersquattingu a to typosquatting, z anglického
»typographical® (typograficky) a ,,squatting”. Zde je zdmérné registrovano doménové
jméno velice podobné jiz existujicimu, zpravidla se 1i8i jen jednim pismenkem, mnohdy
takovym, které byva stlaceno v ptipad¢ pieklepu pii vytukavani originalni domény.

Tim se ziskdva pocet navstév parazitujici Internetové stranky, coz vede ke zvySenym

1 Blize v Volevecky, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo ¢.1/2011

1s Matéjka, M. Pocitacova kriminalita, Computer press, 2002, s.74
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ziskim z tam umisténych reklam. Takové jednani byva klasifikovano jako poruSeni
prav k ochranné znamee.'°

Pokud je vysSe popsanymi jedndnimi zpusobena posSkozenému vaznd Ujma na
pravech tim, ze pachatel uvede nékoho v omyl nebo vyuzije néciho omylu, tak jej lze
charakterizovat jako poskozeni cizich prav dle § 181 TZ. V piipadech jednani majiciho

znaky nekalé soutéze, a to zejména parazitovani na povésti, bude se jednat o trestny ¢in

poruseni predpisti o pravidlech hospodaiské soutéze.

18 v/olevecky, P. Kybernetické hrozby a jejich trestn& pravni kvalifikace. Trestni pravo &.1/2011
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6 Autorské pravo a kyberneticka kriminalita

6.1 Obecné o tématu
Internet je hromadnym sdélovacim prosttedkem, masovym médiem,

fenoménem, a to patrné nejatraktivnéjSim a nejuzivanéjSim ze vSech. S prihlédnutim
k exponencialnimu ristu jeho vyznamu za dobu jeho nedlouhé historie miZzeme
S jistotou predvidat, Ze tomu Vv budoucnu nebude jinak. Od jeho zrodu a pivodnimu
ucelu, pro ktery byl stvofen, nastal radikdlni posun v jeho vyuziti sméfujici k ¢im dal
vétsimu komerc¢nimu vyuziti. Spolu se zdokonalovanim jeho funk¢nosti, zejména
kapacitni schopnosti penaset ¢im dal tim vice dat za kratsi a krat$i dobu se zdokonaluji
pocitatové systémy z hlediska svych hardwarovych dispozic. To umoziuje pienos
jakéhokoliv materidlnu v redlném case, bez ohledu na Casovd pasma, teritoridlni
pusobnost jednotlivych legislativ a mnohdy bez ohledu na zakon jako takovy. At jiz je
Internet jakkoli specifické prostfedi, schopné pieklenout hranice statii, nestoji nad
zdkonem. A pokud zvazime, které pravo byva pomoci Internetu porusSovano nejvice,
bude to jisté pravo duSevniho vlastnictvi a to konkrétné prav autorskych, prav
souvisejicich s autorskym pravem a prav k databazi.

Dlvodem pro to bude jiz popsand charakteristika specificnosti Internetu,
respektive kybernetického prostoru. Znovu bych na tomto mist¢ uvedl moznost
anonymity uzivateld této sit€, coz jist¢ zvySuje miru nelegdlniho jednéni. DalSim
faktorem je bezesporu zdmérné se zvysujici snadnost a pohodlnost pouziti Internetu a
pocitaCovych systémui. Dostat se do rozporu se zédkonem je tak snadné a mnohdy
nevédomé. Kdyby vSak pachateli nestacily jeho znalosti a schopnosti k imyslnému
pachani kybernetické kriminality, na Internetu samotném je spousta navodu a uzivatelt
ptipravenych podat pomocnou ruku. Samotna kapacita a nendkladnost zptistupnéni
Internetového obsahu vzhledem k jeho piijemciim je tak nedozirnd a jisté se tak podili
jako jeden z faktorti na vytvafeni prostoru vhodného k porusovani prav dusevniho

vlastnictvi.
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6.1.1 Autorsky zakon a predmét jeho upravy

Autorské pravo je u nas upraveno zakonem ¢. 121/2000 Sb., o pravu autorském,

r s err e ’ v v ’ r o 117
o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkont.”™" Tento

upravuje autorské pravo komplexné, koncepcné odpovida kontinentdlnimu pojeti prava

dusevniho vlastnictvi na rozdil od toho amerického, copyrightového. Jeho principy jsou

zejména:

a)

b)

f)

118

Pravo nalezi pouze individudlné uréené fyzické osob¢ — autorovi, picemz na
druhé strané stoji povinnost individudlné neurenych osob zdrzet se
jakychkoli neopravnénych zasahti do prav nositele autorského prava.

Jde o pravo neproml¢itelné, nebot” to neni pravo majetkové, ale smiSené, tzv.
osobnostné-majetkové. Tato prava jsou vsak oddélena.

Predmétem je jednotlivé urCeny nehmotny statek, ktery je hmotn¢ vyjadien a
to v podobé¢ lidskymi smysly vnimatelné a sdé€litelné.

AZ je vpoméru speciality k ob¢anskému zékoniku'*®

a prebird zasadu
obc¢anského smluvniho prava, tj. zasadu smluvni volnosti; zdkonnd uprava
plati teprve tehdy, pokud si strany nesmluvily jinak

AZ obsahuje jednotny smluvni typ - licen¢ni smlouva

Zapracovava predpisy Evropské Unie. Piikladem mulZe byt pravo vyrobce
zvukové obrazového zaznamu, pravo zvefejnitele k dosud nezvetejnénému

dilu, k némuz uplynula doba trvani majetkovych prav. Ddle je stanovena

doba ochrany autorskych d¢l na 70 let po smrti autora.

AZ vS§ak neupravuje pouze pravo autorské, coz vypliva z § 1, podle kterého jsou

predmétem jeho upravy:

a) prava autora k jeho autorskému dilu,

b) prava souvisejici s pravem autorskym:

1. prava vykonného umeélce k jeho umeleckemu vykonu,
2. pravo vyrobce zvukového zaznamu k jeho zaznamu,
3. pravo vyrobce zvukové obrazového zaznamu k jeho zaznamu,

4. pravo rozhlasového nebo televizniho vysilatele k jeho vysilani,

Y Dale jen AZ

118 Smejkal, V. Internet a §§§, 2. Aktualizované vydani, Grada Publishing, 2001

19 Ten v § 1 odst. 3 tika, Ze pravni vztahy vznikajici z vysledki dusevni tvorivé &innosti upravuji zvlastni
zakony, a takovym je zejména AZ
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5. pravo zverejnitele k dosud nezverejnéenému dilu, k nemuz uplynula
doba trvani majetkovych prav,
6. pravo nakladatele na odménu v souvislosti se zhotovenim
rozmnozeniny jim vydaného dila pro osobni potiebu,
¢) pravo porizovatele k jim porizené databazi,
d) ochranu prav podle tohoto zdkona,
e) kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym.
Prvni skupinu tedy tvofi pravo autorské, druhou skupinu pak Sest prav
souvisejicich s pradvem autorskym, tfeti skupinu pak pravo pofizovatele databaze.
StéZejnim a pro tuto praci nejdilezitéjsi vSak zlstava pravo autora k jeho autorskému

dilu.

6.1.2 Predmét autorského prava
Na otazku co je predmétem autorského prava pak odpovida § 2, ktery definuje

autorské dilo. Podle odst. 1 je jim dilo literdrni a jiné dilo umélecké a dilo védecke,
které je jedinecnym vysledkem tvirci cinnosti autora a je vyjadieno v jakékoli
objektivné vnimatelné podobé vietné podoby elektronické, trvale nebo docasné, bez
ohledu na jeho rozsah, ucel nebo vyznam (ddle jen "dilo"). Dilem je zejména dilo
slovesné vyjadrené reci nebo pismem, dilo hudebni, dilo dramatické a dilo hudebné
dramatické, dilo choreografické a dilo pantomimické, dilo fotografické a dilo vyjadiené
postupem podobnym fotografii, dilo audiovizualni, jako je dilo kinematografické, dilo
vytvarné, jako je dilo malirské, grafické a socharské, dilo architektonické vietne dila
urbanistického, dilo uzitého umeni a dilo kartograficke.

Z hlediska této prace je dllezity také odst. 2, ktery rozSifuje pojem dila takto:
Za dilo se povazuje téz pocitacovy program, je-li ptivodni v tom smyslu, Ze je autorovym
viastnim dusevnim vytvorem. Databadze, kterad je zpiisobem vybéru nebo usporadanim
obsahu autorovym vlastnim dusevnim vytvorem a jejiz soucdsti jsou systematicky nebo
metodicky usporadany a jednotlivé zpristupnény elektronicky ¢i jinym zpiisobem, je
dilem soubornym. Jind kritéria pro stanoveni zpusobilosti pocitacového programu a
databaze k ochrané se neuplatiuji. Fotografie a dilo vyjadiené postupem podobnym
fotografii, které jsou puvodni ve smyslu véty prvni, jsou chranény jako dilo fotograficke.

Zda tedy ptijde o dilo ve smyslu AT, musi byt kumulativné naplnény nésledujici

pojmove znaky:

- 66 -



a) Charakter dila — musi jit o dilo literarni, jiné dilo umélecké nebo dilo védecké
b) Dilo musi byt jedine¢nym vysledkem tvir¢i ¢innosti autora

¢) Dilo je vyjadieno v jakékoli objektivné vnimatelné podobé

d) Dilo neni vylougeno z ochrany podle ustanoveni AZ (napk. § 3)*%°

Takto je tedy definovano autorské dilo. Nezakonné nakladani s nim pak dava vzniku

odpovédnosti, at’ jiz soukromopravni nebo vefejnopravni.

6.1.3 Obsah autorského prava
Ke komplexnimu uchopeni problematiky je vSak tifeba alespon obecné vymezit

obsah autorského prava, tedy jaka prava mohou byt poruSena. Odpovéd’ ndm podava §
10 AZ, ktery stanovi, Ze prdavo autorské zahrnuje vylucna prava osobnostni (§ 11 AZ) a
vylucnd prdava majetkova (§ 12 a nasl. AZ).
Mezi osobnostni prava dle § 11 AZ patfi autorovo:
1. pravo rozhodovani o zvefejnéni svého dila
2. pravo osobovat si autorstvi, véetn¢ rozhodovani o uvedeni autorova
jména pfi zvetejnéni dila a dal§im jeho uziti.
3. pravo autora na nedotknutelnost svého dila
Pro osobnostni prava pak plati, ze se jich autor nemlze vzdat, nemize je prevést
a jeho smrti tato zanikaji (§ 11 odst. 4 AZ). Po smrti autora si nikdo nesmi osobovat
jeho autorstvi k dilu, dilo smi byt uZito jen zpisobem nesnizujicim jeho hodnotu a, je-li
to obvyklé, musi byt uveden autor dila, nejde-li o dilo anonymni (§ 11 odst. 5 AZ).
Mezi majetkova prava autora nélezi pravo dilo uZit a tzv. jind majetkova prava
(§ 24,25 AZ).
Pravem dilo uzit se rozumi (§ 12 odst. 4 AZ):
a) pravo na rozmnozovani dila (§ 13 AZ),
b) pravo na rozsifovani originalu nebo rozmnoZeniny dila (§ 14 AZ),
¢) pravo na prondjem originalu nebo rozmnozeniny dila (§ 15 AZ),
d) pravo na pijcovani originalu nebo rozmnozeniny dila (§ 16 AZ),
€) pravo na vystavovani originalu nebo rozmnozeniny dila (§ 17 AZ),

f) pravo na sdélovani dila vefejnosti (§ 18 AZ), zejména

120 Smejkal, V., Cermakova-VIckova, A. Autorska dila v hromadnych sd&lovacich prostiedcich, Linde
Praha, 2009
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1. pravo na provozovani dila zivé nebo ze zdznamu a pravo na pienos
provozovani dila (§ 19 a 20 AZ),

2. pravo na vysilani dila rozhlasem ¢i televizi (§ 21 AZ),

3. pravo na pienos rozhlasového ¢i televizniho vysilani dila (§ 22 AZ),

4. pravo na provozovani rozhlasového ¢i televizniho vysilani dila (§ 23
AZ).

Tento vycet zplisobi uziti dila vSak neni uzavieni (dle § 12 odst. 5 AZ) Jinym
majetkovym pravem je dle § 24 a § 25 AZ pravo na odménu pii opétném prodeji
originalu dila umé¢leckého a na odménu v souvislosti s rozmnozovanim dila pro osobni
potfebu a vlastni vnitini potiebu.

Z hlediska kybernetické kriminality budou z obou kategorii autorskych prav
poruSovana zejména pravo na rozhodnuti o zvefejnéni dila (§ 11 odst. 1 AZ), pravo na
rozmnozovani dila (§ 13 AZ), pravo na rozsifovani originalu nebo rozmnozeniny dila (§
14 AZ), pravo na sdélovani dila vetejnosti (§ 18 AZ). Neopravnéné zasahovat do prava
autorského bude i ten, kdo obchazi G€¢inné technické prostredky ochrany prav podle AZ
(§ 43 odst. 1 AZ), Do prava autorského neopravnéné zasahuje také ten, kdo vyrabi,
dovazi, pfijima, rozsifuje, prodava, pronajima, propaguje prodej nebo pronajem nebo
drzi k obchodnimu ucelu zatizeni, vyrobky nebo soucastky nebo poskytuje sluzby, které
jsou za ucelem obchadzeni uCinnych technickych prostiedki nabizeny, propagovany
nebo uvadény na trh, maji vedle obchizeni Uc¢innych technickych prostiedki jen
omezeny obchodné vyznamny ucel nebo jiné uziti, nebo jsou urCeny, vyrabény,
upravovany nebo provadény predevSim s cilem umoZnit nebo usnadnit obchéazeni
ucinnych technickych prostiedkt (§ 43 odst. 2 AZ). Do prava autorského zasahuje téz
ten, kdo bez svoleni autora zplsobuje, umoziuje, usnadiiuje nebo zastird poruSovani
prava autorského tim, Ze odstrafiuje nebo méni jakoukoli elektronickou informaci o
spravé prav k dilu, nebo rozsifuje, dovazi nebo pfijima za ucelem rozsifovani, vysila
nebo sdé€luje vetejnosti, a to 1 zplisobem podle § 18 odst. 2 AZ dilo, ze kterého byla
informace o spravé prav nedovolené odstranéna nebo zménena (§ 44 odst. 1 AZ). Jina
porusovani autorského prava tim ovSem nevylucuji.

Po obecném tvodu do autorského prava jako takového a vyctu prav, kterd byvaji
kybernetickou kriminalitou nejcastéji porusovana, se nyni mizeme zaméiit na konkrétni

zpusoby jeho porusovani a to ty, které jsou z hlediska této prace relevantni.
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6.2 Zpristupiiovani dél pomoci Internetu
Pod timto jedndnim miZzeme shledat jakékoliv nahrani (neboli upload) dila

V jeho digitalni podobé na tzv. server*?, z kterého je toto dilo pfistupné vetejnosti. Toto
vymezeni je obecné a lze pod n¢j podiadit specifické zplsoby zpfistupiiovani
Vv prostiedi Internetu. Ve svétle AZ to pijde zfejme o uziti dila dle § 12 a nasl. AZ, které
slouzi primarné¢ autorovi dila a jen na jeho Gvaze zélezi, jestli své dilo zpfistupni, ¢i
nikoliv, nebo jestli da k takovému zptistupnéni souhlas nékomu jinému.

Kdybychom hledali konkrétni zpiisob uziti dila, v ivahu bude jisté pfichazet §
13 AZ rozmnozovani dila:

(1) RozmnozZovanim dila se rozumi zhotovovani docasnych nebo trvalych,

primych nebo neprimych rozmnozenin dila nebo jeho casti, a to jakymikoli

prostredky a v jakékoli forme.

(2) Dilo se rozmnozZuje zejména ve formé rozmnozeniny tiskove, fotograficke,

zvukové, obrazové nebo zvukové obrazové, stavbou architektonického dila nebo

ve formé jiné trojrozmeérné rozmnoZeniny anebo ve formé elektronické zahrnujici

vyjadieni analogové i digitdlni.

RozmnozZeninou zde mizeme chapat synonymicky s ¢astéji pouzivanou kopii.
At jiz se jedna o fotografii, pocitaCovy program, zvukovy zdznam nebo jiné dilo, jeho
uloZenim na pocitacovy server vznikd jeho rozmnoZenina. Takova rozmnozenina vznika
1 naptiklad pfi konverzi jednoho datového formatu do druhého (napiiklad z formatu
.waw, ktery je identickou kopii zvukového formatu to formétu .mp3, ktery vyuziva
komprese a tedy 1 urCitou ztratu kvality). Sice nejde o rozmnoZeninu v technickém slova
smyslu (soubor je jiny), v pravnim slova smyslu to tak vSak bude.’?? S tim je nutno
souhlasit, nebot’ rozmnozovanim je dle § 13 odst. 1 AZ i vytvareni nepiimych kopii. ~

Pti pfenosu dat mezi jednotlivymi pocitaci pomoci Internetu vznika celd fada
rozmnozenin, které¢ vznikaji bez vile subjekti tohoto pfenosu. Jedna se o ukladani dat
do vyrovnavaci paméti (tzv. caching), coz umoznuje rychlejsi funkci téchto systémii.
Dal8imi ,,nechténymi* kopiemi pak mohou byt dofasné¢ ukladané casti internetovych
stranek v pocitaci uzivatele, coz slouzi k jejich rychlejSimu opétovnému nacteni. To je

osetfeno § 38a AZ, ktery tak udéluje zdkonnou licenci pro do¢asné rozmnozeniny. Do

121 Server znamend poéitag, ktery je urden k poskytovéani uréité sluzby, naptiklad poskytuje www stranky,
slouzi jako tlozisté dat apod.
122 Cermak, J. Internet a autorské pravo, 2. Aktualizované vydani, Linde Praha, 2003
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prava autorského tak dle tohoto ustanoveni nezasahuje ten, kdo provddi docasné vkony
rozmnozovani del, které jsou pomijivé nebo podruzné, tvori nedilnou a nezbytnou
soucast technologického procesu, nemaji zZadny samostatny hospodarsky vyznam a
jejich jedinym ucelem je umoznit prenos dila pocitacovou nebo obdobnou siti mezi
tretimi stranami uskutecnény prostrednikem.

Jinym konkrétnim uziti bude sd€lovani dila vefejnosti dle § 18 AZ:
(1) Sdélovanim dila verejnosti se rozumi zpristupniovani dila v nehmotné podobé, Zive
nebo ze zaznamu, po draté nebo bezdratove.
(2) Sdeélovanim dila verejnosti podle odstavce 1 je také zpristupniovani dila verejnosti
zpuisobem, ze kdokoli miize mit k nému pristup na misté a v case podle své viastni volby
zejména pocitacovou nebo obdobnou siti.
(3) Sdelovanim dila verejnosti neni pouhé provozovani zarizeni umoznujiciho nebo
zajistujictho takoveé sdélovani.
(4) Sdelovanim dila verejnosti podle odstavcii 1 a 2 nedochazi k vycerpani prava autora
na sdeélovani dila verejnosti.

Zde dokonce zakonodérce vyslovné oSetfil problematiku v odst. 2 zminénim
pocitacové nebo obdobné sité. Problémem ale je, jaky je vzajemny vztah téchto dvou
zpusobu uziti, tedy rozmnozovani a sdélovani dila vefejnosti. Dle mého nazoru je

sd€lovani dila vetfejnosti pojmem $irSim a zahrnuje v sob¢ 1 rozmnozovani.

6.2.1 Umist'ovani dél na Internetovych strankach
Internetové stranky jsou jist€ nejuzivanéjsi sluzbou Internetu. Jsou tvofeny

prvky jako textové pole, ikony, obrazky, zvukové soubory, a dalsi. Tyto prvky jsou pak
poskladany pomoci zdrojového kodu dohromady a tvofi tak wzivatelsky co
nejprehlednéjsi a nejatraktivnéjsi stranku tak, jak ndm ji zobrazi displej pocitace.
Webova stranka ma tak sviij obsah ulozen na svém domovském serveru, z kterého se
Zobrazuje svym uzivatelim a z kterého si také uzivatelé mohou tento obsah stahnout.
Dochazi tak k obéma vySe popsanym jedndnim, rozmnozovéani dila a sdélovani jej
vefejnosti. Pokud k tomu nemaji svoleni autora ¢i licenci a nejedné-li se o volné dilo
(viz niZe), jedna se o zasah do majetkovych prav autora. O zavazné&jsi piipad pijde,
pokud ono dilo nebylo autorem doposud zvefejnéno. Dilo je totiz zvefejnéno dle § 4
odst. 1 jeho prvnim opravnénym vefejnym piednesenim, provedenim, ptfedvedenim,

vystavenim, vydanim ¢i jinym zpfistupnénim veiejnosti. Rozhodnuti o zvetejnéni dila je
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dle § 11 odst. 2 AZ vyhradnim osobnostnim pravem autora, patrn¢ pak ptjde i o zdsah
do osobnostnich prav. V praxi se malokdy setkdme s internetovou strankou, na které by
se nenaslo ani jedno dilo na ni neopravnéné¢ umisténé. Mize jit o malickost, jako
napftiklad obrazek v pozadi, ktery si amatérsky tvlrce stranky stdhne ze stranky jiné,
muze vSak jit o zamérné umist'ovani souborti hudby ¢i filml za ucelem ziskani zisku za

stahovani. Je pak na rozhodnuti autora, zda bude sva prava vymahat, ¢i ne.

6.2.2 Poskytovani a vyuzivani odkazu (linking)
Pokud chceme navstivit urCitou internetovou stranku, musime ji nejdiive

lokalizovat. Jednou z moznosti je vypsani jejiho URL (Uniform Resource Locator).
URL je naptiklad http://www.prf.cuni.cz. Na tutéZ stranku se ale miZzeme dostat
pohodingji jednim kliknutim mysi na tzv. odkaz, nebo link ¢i hyperlink. Takovy odkaz
nam muze byt odeslan elektronickou postou, nebo jej Castéji nalezneme na jinych
Internetovych strankdch. To ndm umozni pteskakovat mezi jednotlivymi strankami bez
nutnosti vypisovani URL kaZzdé jednotlivé znich. MlZeme to nazvat surfovanim,
brouzdanim Internetem a je to jednim z faktord, ktery jej ¢ini tak uzivatelsky
atraktivnim a kromé sit¢ siti je také siti téchto odkazi.
Toto jednani jako takové neni AZ zakazano ani jinak oSetfeno, nicméné urcita
problematika zde vznik4, 1 kdyZ se tyka poruSovani autorskych prav jen neptimo.
Mizeme rozlisit nasledujici kategorie linkingu:*®
a) Poskytovani odkazii na stranku, na které jsou nelegalné zpfistupnéna
chranéna dila
b) Poskytovani odkazl na stranku, na které jsou legalné zpfistupnéna chranéna
dila
c) Jiné poskytovani odkazu, nejcastéji piimo na jednotlivé Casti ¢i prvky
webovych stranek (tzv. deep linking, nebo chceme-li poskytovani
hloubkovych odkazit)
d) Takzvany ,,inlinking* neboli uzivani ciziho dila ve vlastni webové strance

bez samostatného kopirovani tohoto dila, pouze pomoci vyuziti odkazu

a) Poskytovani odkazu na webové stranky, které obsahuji obsah (nejcastéji

hudbu) tam umistény bez souhlasu autora je nejcastéjsim piipadem linkingu. Opravnéna

123 Cermak, J. Internet a autorské pravo, 2. Aktualizované vydani, Linde Praha, 2003
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osoba se tak obraci nejen na provozovatele webové stranky, ale také na osobu, kterd na
ni odkazuje a znasobuje tak moznost jeji navstiveni a zasah do prav opravnéné osoby.

b) Poskytovani odkazu na stranky s obsahem, ktery je na nich umistén
V naprostém souladu se zdkonem na prvni pohled neevokuje nic nezékonného.
Problémem vSak mize byt moznost, ze autor stranek si nepieje, aby na jeho stranky
bylo odkazovéno.

c) Problematika deep linkingu je nasledujici. Webova strdnka ma urcitou
strukturu, zpravidla to neni jen plocha k prohlédnuti a obsahuje své podstranky, do
kterych je mozno se ,,ponofit”. Poskytnutim odkazu jiz na konkrétni podstranku v této
struktufe pak uzivateli ulehcuje praci hledanim cileného obsahu a nasméruje ho pfimo
k cili. Tvurce stranky ma vSak naopak zajem, aby si uzivatel prosel strukturou od
zacatku a to zejména z reklamnich davodu.

d) Charakter inliningu je odlisny od pfedchozich tfi v tom smyslu, ze odkaz neni
poskytovan k navstiveni stranek, je naopak vyuzivan. Webova stranka pak neni
sestavend z obsahu, ktery je umistén na jejim domovském serveru, ale ncktery prvek
muze byt ,,vyvolan“ ze serveru jiného. Tento prvek je pak doplnén z jiného prostredi
Internetu. Neni tak tfeba tento prvek ukladat na serveru tvilirce, ale vyuzit jej se stejnym
vysledkem bez toho.

Poskytovani odkazl vSak dle platného AZ neni jednou z forem uziti dila dle § 12
a nasl., to znamen4, Ze jej pfimo neporusuje. MiZeme vSak pfipustit nepiimé poruSeni
autorskych prav odkdzanim na dilo zpfistupnéni v rozporu s AZ, coz bude ptipad
uvedeny pod pismenem a). Pujde pak o posouzeni konkrétniho pripadu z hlediska
spoluodpovédnosti poskytovatele odkazu. V ptipad¢ inliningu je to situace jind, uzivatel
totiz nemd moznost volby, zda vyuZzit odkazu, zda na n&j kliknout ¢i ne. Obsah je mu
totiZz zobrazen piimo. UZivateli se tak zobrazi cilenda webova stranka spolu s chranénym

x (1 124
obsahem. Cermak

zde tvrdi, Ze se vtomto pifipadé nejednd o uziti dila formou
sd€lovani jej vefejnosti s argumentaci, Ze pouze primarni akt uziti dila, tedy nahrani jej
na server, je jeho sdélovanim vetejnosti. Zastavam nazor opacny, z dikce § 18 AZ zde
jde o zpfistupiiovani dila, coz se déje dle mého ndzoru i jeho zobrazenim pomoci

inliningu bez ohledu na to, zda osoba odkaz mé jeho objekt ve své dispozici ¢i ne.

124 Germak, J. Internet a autorské pravo, 2. Aktualizované vydani, Linde Praha, 2003

-72-



Inliningem lze také rozumét vytvoreni nového dila spojenim a to spojenim cilené
webové stranky a vlozeného prvku, coz se uzivateli zobrazi zaroven na displeji jeho
pocitace. I z toho to thlu pohledu mizeme vidét poruseni autorského prava. Z § 51 AZ
totiz muzeme dovodit, ze ani nabyvatel licence nesmi dilo spojovat s jinym bez

souhlasu autora.

6.2.3 Pouzivani ramovani (frames)
Rémovani je zpiisob usporadani webové stranky do urcitych oddilt. Pravidelné

byva horni oddil vénovan provozovateli stranky tak, ze je tam umisténo jeho logo. Levy
okraj stranky pak je zpravidla navigac¢ni a umoziuje se tak 1épe orientovat ve struktuie
webové stranky. Casto je tento oddil tvofen odkazy na jiné webové stranky a neni tak
ni¢im jinym, nez vyse popsanym poskytovanim odkazu. Ve zbytku stranky pak byva
zobrazen obsah, na ktery je odkazovano, tedy obsah z jinych webovych stranek. Pokud
je tento obsah neopravnénym uzitim autorského dila, pak lze toto jednani pravné

charakterizovat shodné¢ s inliningem, ktery je popsan vyse.

6.2.4 Vyménné sité (Peer to peer, P2P)

Vyménné sité jsou jednim z prostiedkit vymény dat uzivatell a jejich vSeobecné
znamym artiklem jsou pravé dila chranéna AZ. I kdyZz mohou byt vyuZity k legélnim
uceliim, opak je pravidlem. Z divodu jejich oblibenosti a rozsifenosti jim vénuji v této
préci vice pozornosti.

Vymeénna sit’ je tvofena propojenymi pocitaci svych uZivatell, zejména pomoci
Internetu. Na téchto jsou pak nainstalovany aplikace umoziujici sdileni soubord.
Uzivatel¢ tak ze svého pocitace umoziuji stahovat'®® jim specifikované soubory a na
druhou stranu mize stahovat soubory od jinych uZivatelll. Je zde proto jiny vztah, nez u
provozovatele centralizovaného serveru, ktery zptistuptiuje autorské dilo na jedné strané

a uzivatelem, ktery si toto dilo stdhne na stran¢ druhé. Sit¢ p2pi?

jsou decentralizované
a kazdy Clanek tak stoji funk¢né na stejné trovni. Z toho tézZ plyne oznaceni ,,peer to
peer, které lze ptelozit jako ,rovny rovnému®. Zatimco tedy u centralizovaného
systému typu server-uzivatel pfenosova kapacita pii vzristajicim poctu uzivatel klesa,

u P2P siti je to pravé naopak. Dlivodem je moznost stahovat pozadovany soubor od

125 Pojem ,,stahovani rozuméjme rozmnozovani dila dle § 13 AZ
126 2 ‘mezi pismeny P je obvyklou zkraceninou anglického ,.to“, divodem je jejich stejnd fonetické
vyslovnost
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uzivatele, od kterého jej zrovna nikdo nestahuje. Nékteré sité vSak umoziiuji stahovat
jeden a tentyz soubor od riznych osob a to i po ¢astech a nasledné jej ,,slepit™ v jeden.

P2P sit¢ muzeme rozdé€lit do tii kategorii, pfitom hlediskem k tomu bude
technologie, kterou pouzivaji. Z hlediska praxe a soudni judikatury je toto rozliSeni
dualezité zejména k feSeni otazky odpovédnosti za zasah do autorského prava. Rozdilné
typy téchto siti tak ovliviluji rozdilny postup proti odpovédnym subjektiim a rozliSujeme
3 zakladni typy, jejich princip vysvétlim vzdy na nejznaméjSim predstaviteli toho
kterého ‘[ypu:127

a) Sit¢ s centralnim vyhleddvacem (1. generace)

b) Sité s decentralizovanym vyhledavanim (2. generace)

c) Sit€ s distribuovanym anonymnim ukladanim (3. generace)

a) Sité s centralnim vyhledavacem (1. generace)

Tyto sité byli prvnimi peer to peer sitémi a tou uplné¢ prvni byl svétoznamy
Napster. Tato sit’ fungovala na jednoduchém principu a to tak, ze pokud se uzivatel
chtél stat ¢lenem této komunity, nainstaloval si na sviij pocita¢ software Napster a
zaregistroval se. Dale vyclenil na svém pevném disku urcity prostor, ktery mél slouzit
vyhradné k umisténi hudebnich soubori ve formatu .mp3 za ucelem jejich zptistupnéni
ostatnim takovym c¢leniim této komunity. Sdileni pak probihalo samoziejmé pouze po
dobu, po kterou byl ten ktery ¢len pfipojen k siti Internet, neboli on-line. Tento napad
uvedl k zivotu student Shawn Fanning roku 1999 sumyslem vytvofit tak tzkou
komunitu osob vyménujici si hudebni soubory. Tato komunita vSak nabyla nebyvalych
rozméru a to fadove desitek miliont s nespoc¢tem hudebnich soubori, které se nachazely
nikoliv na centralnim serveru, ale na pocitacich koncovych uzivatelli rozmisténych po
celém svété. Tento fakt samoziejmé prakticky znemoziioval sméfovat odpovédnost
z poruSovani autorského prava proti jednotlivym poskytovatelim obsahu.

Tato sit’ vSak nebyla ¢istou podobou P2P sité, nebot’ prvek decentralizace nebyl
zcela naplnén. To jiz ostatné piedesild zatfazeni Napsteru do kategorie sit¢ s centralnim
vyhleddvacem. Tento systém vyhleddvani spocival v tom, ze uzivatel polozil dotaz na
konkrétni nahravku centrdlnimu serveru, ktery zjistil, kdo ji poskytuje. Poskytovatele
pak kontaktoval a byl-li on-line, zkopiroval od n&j soubor na disk poptavajiciho. To se

také Napsteru stalo osudné v nasledné popsaném soudnim sporu.

12T Germak, J. Internet a autorské pravo, 2. Aktualizované vydani, Linde Praha, 2003
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Spor znamy jako RIAA(Recording Industry Association of America) vs. Napster
byl disledkem pravé uspéchu Fanningova ndpadu a také obrat plivodné neskodné
aktivity v lukrativni obchod, ktery zpusobil pokles prodeje nahravek v hudebnim
pramyslu. Zaloba na nahradu $kody byla podana roku 2000 spolu s navrhem na vydani
ptredbézného opatieni, kterym mélo byt Napsteru zakdzano poskytovani sluzeb. Soud
navrhu vyhovél a i odvolani bylo netspésné. Z divodu decentralizace byla piedmétem
fizeni odpovédnost Napsteru, ale nejprve musela byt prokdzéna piima odpovédnost
uzivatelli. Napster zejména argumentoval, Ze uzivatelé stahuji soubory opravnéné na
zaklad¢ pravidla ,fair use®, které je blizké ¢eskému volnému uziti dila. Déle pak se
snazil zvratit obvinéni tvrzenim, ze pouze umozinoval stahovani vzorka skladeb, které si
m¢él uzivatel v ptipadé zdjmu zakoupit (tzv. sampling) anebo také tvrzenim, ze skladby
byly komprimované do formatu .mp3 (space-shifting). Neutspésn¢. Odpovednost
uzivatelll byla prokézéana a to zejména na zaklad¢ nesporného faktu, ze 80 % vSech dél,
s kterymi Napster nakladal, bylo chranéno autorskym pravem a ztoho 70 % byly
zvukové zaznamy vytvotené Cleny RIAA. Nasledné pak soud mohl shledat Napster
spoluodpovédnym za poruSovani autorskych prav uzivateli systému (contributory
copyright liability). Dale byl shledan tzv. zastupné odpovédnym (vicarious copyright
liability) z dGvodi finan¢nich vyhod, které mu plynuly z umistovani reklam v aplikaci a
téz z diivodu, ze vykonaval kontrolu nad timto systémem a proti nelegalnimu jednani
nezakrocil.

Toto rozhodnuti znamenalo konec Napsateru, ktery roku 2001 prestal poskytovat
sluzby, coz ovSem nebranilo vzniku obdobnym sitim, které se vyvarovali jeho chyb a
zacali pouZivat decentralizované vyhledavani.

b) Sité s decentralizovanym vyhledavanim (2. generace)

Predstavitelem tohoto druhu sité¢ a nastupcem Napsteru se stala sit’ zaloZena na
protokolu Gnutella, nezi$tné¢ vytvoiena programatory spole¢nosti Nullsoft. Byl to
otevieny protokol, snimz umi pracovat nékolik riznych programii, naptiklad
Morpheus.

Rozdil spoiva ve vyhledavéni, které probihd vyhradné s pouzitim pocitact
koncovych uzivateli. Dotaz zde sméfuje k minimalné jednomu uZzivateli sité, ktery
pokud soubor ma, tak jej pfimo poskytne. V opa¢ném piipadé dotaz odesle dalsim

uzivatelim, coZ znamend lavinovité Sifeni dotazu a také vSak vyrazné niz$i rychlost nez
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u centralniho vyhledavani. Vyhodou je tak roztiisténi odpovédnosti mezi koncové
uzivatele, nebot kromé uzivateld neni subjekt majici kontrolu nad obsahem
sd€lovanych soubort.

Co se tyCe postihu subjektil, byli ojedinéle a exemplarné sankcionovani néktefi
uzivatelé siti pracujici na protokolu Gnutella, ktefi porusovali ve vétsi mife autorska
prava. Jejich odpoveédnost je nepopiratelna stejné€, jako u predchoziho ptipadu.

Diskuse probiha 1 ohledn¢ odpovédnosti tviircti protokolu, kterymi byl Nullsoft.
Vétsina nazort se vSak shoduje na tom, Ze jejich odpoveédnost nelze opfit ani o jednu u
Napsteru zminénych doktrin, tedy contributory copyright liability ani vicarious
copyright liability.

Ttfetim subjektem, u né¢hoz je mozné zvazovat odpovédnost, jsou tvirci
programi, které pracuji pravé na protokolu Gnutella. Soudni spor v této véci prob&hl
Vv Nizozemi. Byl iniciovan kolektivnim spravcem autorskych prav Buma/Stermra roku
2001 a byl veden proti spole¢nosti KaZaA, ktera vytvorila komunikaéni software pro
sdileni souborti. Soud spole¢nosti nakonec nafidil, aby zastavila uZivani svého
komunika¢niho programu. To bylo vSak prakticky nemozné, nebot’ jiz bylo rozsifeno na
20 miliond kopii tohoto programu a spole¢nosti KaZaA nebylo jasné, jak ma tomuto
uzivani zabranit. Rozsudek byl odvolacim soudem zrusen.
¢) Sité s distribuovanym anonymnim ukladanim (3. generace)

Predstavitelem je zde projekt Freenet. Rozdilem je zde nejen zplsob
vyhledavani, ale téZ umisténi dat. Nejsou umistény na mistni disk uZivatele, ale na
logicky prostor, tvofeny mistem na discich vSech uc€astnikli. Po vlozeni se tak mohou
libovolné pifesouvat v zavislosti na tom, kde jsou zrovna potfeba. Zjisténi subjektu,
ktery autorské pravo porusuje, je pak takika nemozné.'?®

Jak jsem vySe nastinil, miZzeme odpovédnost sméfovat vici vice subjektim
participujicim v komunitach vyménnych siti. Na prvnim misté pfichazi piima
odpovédnost koncovych uzivatell, kterd je v piipad¢ zpiistupniovani autorskych d¢l
v P2P sitich shodna se zptistupniovanim téchto pomoci centralizovaného serveru, jak jiz
bylo popsano. V ptipad¢ stahovani d¢€l koncovymi uzivateli je tato odpovédnost shodna

s tou, o které podam vyklad v kapitole 6.3.

128 Blize Cermak, J. Internet a autorské pravo, 2. Aktualizované vydani, Linde Praha, 2003
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Co se tyce tvarct protokold, na kterych jsou vystaveny vyménné sité, 1ze jejich
odpovédnost jen té¢zko dovodit z diivodu nicotné pfi¢inné souvislosti. Ta je vyssi u
provozovatelii samotnych vyménnych siti, nicméné odpovédnost zde bude mozno také
hledat jen stézi. Argumentem pro to je fakt, ze tyto sit€¢ jsou pouze systémem
umoznujicim vyménu dat, nelegalni aktivitu pak pfinaseji jeji uzivatelé. Nicméné jak
bylo uvedeno na piipadu soudniho sporu s Napsterem, je mozné spoluodpovédnost

dovodit.

6.2.5 Warez fora
Warez prostiedi je pravdépodobné nejnovéjSim projevem kybernetické

kriminality a v drtivé vétsiné se netyka nic¢eho jiného, nez porusovani autorskych prav.
V platném pravu tento pojem definovan ani jinak upraven neni. Pivod pojmu je
v anglickém slové ,wares”, coz znamena 7bozi.'® Tato &innost spoCiva ve
zptistupnovani autorskych dél na webovych strankéach, které se nazyvaji war/warez
fora. Maji tedy podobu diskusnich internetovych for, ale jejich artiklem je nabizeni
autorskych dé¢l k bezplatnému stazeni. Dila, ktera jsou zde nabizena, jsou zejména
pocitacové programy, filmy, hudba, hry, ale i knihy.

Podstatou této ¢innosti je zpiistupnéni téchto dél vefejnosti co nejdiive a pokud
mozno diive, nez tak ucini oficidlni distributor. To se d&e zejména odcizenim
originalniho nosice pii procesu jeho piipravy k jeho oficidlnimu vydani, naptiklad pfi
baleni CD nosic¢li osobou, ktera se na tomto procesu podili zevnitf (tzv. insider). Takovy
origindl softwaru je pak postoupen zkuSenym programatorim, aby obesli ucinné
technické prosttedky ochrany prav, a tento software zbavi bezpecnostnich prvkl
zamezujicich jeho kopirovani (tzv. cracking, o kterém je pojednano vzapéti). Nasleduje
pak umisténi takového dila na warez forum, kde si jej mize koncovy uzivatel bezplatné,
s podminkou naptiklad pouhé registrace, stahnout.

U filmu je postup odlisny. Na forech jsou umistovany rizné ,,verze* filma podle
toho, v jaké kvalité jsou ke stazeni. Tou nejméné kvalitni je verze ,,cam*, coz neni nic
jiného, neZ film nahrany na kameru pifi jeho promitdni v kiné (tzv. camcording).
Pokrocilejsi verze jsou pak ziskavany napiiklad v procesu zpiistupnovani filmi
recenzentim a kritikim. Takové pak pfi piehravani filmu na pocitaci znadzornuji rusivy

napis typu ,,for your consideration only*, coz zduraziuje jejich ucel. Pfi vydani filmli na

129 Wikipedia, http://cs.wikipedia.org/wiki/Warez
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DVD nosice jsou pak filmy komprimovany a ve vice ¢i méné kvalitnich verzich
zptistupiiovany vefejnosti.

Motivaci aktéri watez scény neni tedy financni prospéch, i kdyz na vétSiné
warez for jsou pravidelné umistény reklamy, ale spiSe prestiz. Jednotlivé skupiny scény
se predhanéji, kdo nabidne publiku dfive co nejkvalitn€jsi podobu autorského dila. Za to
napiiklad sbiraji body a umist'uji se v zebticcich tispésnosti.

V praxi se dila ptipravena k distribuci na téchto forech nahraji na internetovy
server internetového ulozisté, jako je napiiklad www.rapidshare.com, www.uloz.to,
apod. Po tomto uploadu je odkaz na dilo umistén na ptislusném foéru. Tak je nabidnuto
téme jakékoliv dilo, jiz pfipravené k pouziti, piipadné¢ opatfené navodem
bezstarostného pouziti, Siroké laické vetejnosti, ktera k jeho staZzeni nepotiebuje takika
zadné hlubsi technické vzdélani.

I zde jde o sdélovani dila vefejnosti dle § 18 a nasl. AZ, které pokud je

provadéno bez souhlasu autora nebo opravnéné osoby, je v rozporu se zakonem.

6.2.6 Cracking

V kapitole o hackingu jsem se zmifnoval o pojmu cracker ve smyslu hackera,
ktery je oznacen jako tzv. black hat a neprovadi svou programétorskou ¢innost v zdjmu
posouvani hranic moznosti programli déle, ale naopak své schopnosti zneuzivam. Na
tomto misté¢ se zminim o druhém vyznamu pojmu cracker jako osoby porusujici
autorska prava. Za cracking, tedy ¢innost crackerem provadénou, je v tomto smyslu
oznacovano jednani spocivajici v obchdzeni ochrannych prvki, které brani vytvareni
kopii ¢i nelegalnimu uZivani pocitacovych programli a hudebnich nebo filmovych
produktﬁ.130 Ve smyslu § 43 odst. 1 zdkona 121/2000, autorsky zakon, jsou oznacovany
jako Einné technické prostredky ochrany. Jsou jimi:***

a) registra¢ni ¢islo (serial number), které je nezbytné k uspésnému nainstalovani

aplikace

b) ¢asové omezeni (time limit), které umoziuje program vyuzivat jen po pfedem

stanovenou dobu, nebo jen se stanovenymi funkcemi

C) registraéni soubor (key file), ktery se vklada k GspéSné instalaci misto

registracniho Cisla

130 Blize Mat&jka, M. Po&itatové kriminalita, 1. Vyd. Praha: Computer Press, 2002, s. 73
31 Blize Cerven, P. Cracking a jak se proti nému branit. 1. Vyd. Praha: Vydavatelstvi a nakladatelstvi
Computer Press, 2001, s. 13
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d) samostatny program, ktery je potfebny k béhu programu jiného

e) hardwarovy kli¢ (dongle), coz je technicky prostiedek, ktery je pripojen ke
komunika¢nimu portu pocitace a bez kterého nelze program spustit

f) kontrola originalniho CD/DVD, coz je zpusob kontroly, zde je v mechanice
pocitace vlozen origindlni nosi¢

g) demoverze neboli programy, jejichz jednotlivé casti a funkce jsou pro
uzivatele zablokovany, nebo odstranény, coz je ¢ini nezajimavymi pro
kopirovani

h) dalsi typy ochrany, kombinace ptedchozich, nebo téZ metody pouzivané

hackery tak, jak jsou zde uvedeny

Cracking bude ve smyslu piekondvani technickych prvkll ochrany
charakterizovan jako trestny ¢in poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi dle § 270 TZ. Vlastni akt prolomeni technické ochrany
datového nosice a naslednd manipulace s takto zpfistupnénymi daty mize byt trestné
pravné posouzena téz jako trestny ¢in neopravnéného zasahu k pocitatovému systému a

nosi¢i informaci podle § 230TZ."%

6.3 Stahovani dél 7 Internetu

Stahovani autorskych dé€l je parovou kategorii k jejich zpfistupfiovani, jednanim
opacnym a smyslem, pro¢ jsou vlastné dila zpfistupiiovana pomoci internetu. Jestlize
jsme zptistupniovani vySe charakterizovali dle AZ jako sd¢lovani dila vetejnosti dle § 18
a nasledujicich, stahovani bude mozno charakterizovat jako jeho rozmnoZovani dle § 13
AZ. Uzivatel zasle pozadavek ke stahnuti pocitaci, na kterém je cileny soubor uloZen.
Ten je zasle do pocitate uzivatele, kde je uloZen na nosi¢i informaci, zpravidla na
pevném disku. Originalni soubor pfitom zistava na pocitaci, z kterého byl stazen. Je tak
vytvofena rozmnozenina. Pro zhodnoceni takového jednani musime nejprve zjistit, zda
jde o dilo chranéné AZ a déle charakter zhotoveni rozmnoZeniny.

Co je dilem, je vyjadieno v § 2 AZ, jak jsem jiz vySe zminil. V této souvislosti, a
plati to 1 pro zptistupniovani dila, je samoziejmé, Ze v kontextu této prace nas nemusi
zajimat dila sochatskd, architektonickd, zkratka takova, kterd nejdou rozmnoZovat

pomoci pocitatovych siti. Dle § 2 odst. 6 AZ je omezenim pojmu autorské dilo, nebot’

32 \olevecky, P. Kybernetické hrozby a jejich trestn& pravni kvalifikace. Trestni pravo ¢.1/2011
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za n¢j nepovazuje zejména ndmét dila sdm o sobé, denni zprava nebo jiny udaj sam o
sobé&, myslenka, postup, princip, metoda, objev, védeckd teorie, matematicky a obdobny
vzorec, statisticky graf a podobny piedmét sam o sobé. Druhym omezenim jsou dila
sice zpusobild mit pfivlastek autorska, neni jim takova ochrana z divodu veiejného
zajmu poskytnuta. Mam na mysli § 3 AZ, ktery jeho ochranu nevztahuje na tfedni dila,
pravni predpisy, vefejné listiny, ufedni dokumentace a jind takovad dila, u nichz je
vetejny zajem na vylouceni z ochrany, anebo vytvory tradi¢ni lidové kultury, neni-li
pravé jméno autora obecn¢ znamo a nejde-li o dilo anonymni nebo o dilo pseudonymni
(§ 7 AZ).

V otazce pofizovani rozmnozenin vyvstdva nckolik otdzek. O vytvareni
technickych kopii pfi procesu pienosu dat mezi pocitaci jsem se jiz zminil a odkazuji
proto na tomto misté na kapitolu 6.2, ptipadné na § 38a AZ, ktery udéluje zakonnou
licenci pro docasné rozmnozeniny.

Obecny princip AZ je takovy, Ze k jakémukoliv uziti dila je potfeba souhlasu
autora ¢i tento souhlas musi vyplyvat z patné uzaviené licencni smlouvy. Vyjimkou
jsou tzv. volna uziti. Dle § 28 odst. 1 AZ 1ze muze kazdy bez dalsiho uzit dilo, u kterého
uplynula doba trvani majetkovych prav, coz je obecné 70 let po smrti autora (§ 27 AZ).

Druhou skupinu volnych uziti zafadil zakonodarce do oddilu 2 AZ: Voln4 uziti a

zakonné licence.

6.3.1 Volna uziti
Tento institut je z hlediska povahy nakladani s autorskymi dily vyznamny a je

upraven v § 30 AZ:

(1) Za uziti dila podle tohoto zdkona se nepovazuje uziti pro osobni potiebu fyzické
osoby, jehoz ucelem neni dosazeni primého nebo neprimého hospodarského nebo
obchodniho prospéchu, nestanovi-li tento zakon jinak.

(2) Do prava autorského tak nezasahuje ten, kdo pro svou osobni potrebu zhotovi
zdznam, rozmnozeninu nebo napodobeninu dila.

Ustanoveni odst. 1 tak uvadi, ze uziti autorského dila obecné pro osobni potiebu
fyzické osoby bez ucelu hospodaiského nebo obchodniho prospéchu, se nepovazuje za
uziti dila dle AZ. Odst. 2 pak z divodu pravni jistoty stanovi konkrétné, ze do
autorského prava tak nezasahuje ten, kdo pro svou osobni potiebu zhotovi

rozmnoZzeninu dila, coz je ptipad stahovani. Miizeme tak tedy rozliSit mezi uzitim dila
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nikoliv pro osobni potiebu, pro které je tedy nutno souhlasu autora nebo udéleni licence
a uziti dila pro osobni potfebu.

Podivejme se nyni, co je mySleno onou osobni pottebou. ,,Osobni potfenou‘ se
rozumi v soukromi uzivatele za u€elem napt. samostudia, osobni zdbavy apod. Ziskany
zazitek pak miize byt pouzit k jakémukoliv ucelu, tfeba i k podnikdni. V soukromi
uzivatele lze pak chapat uziti v rdmci domécnosti (§ 115 OZ) jakoz i v ramci osob
blizkych (§ 116 0OZ). DalSimi osobami piitomnymi pii uziti dila pak mohou byt
pozvani, individudlné urceni hosté doméacnosti. Pro ptedstavu, volnym uzitim dila bude
stazeni filmu z internetu a promitnuti si jej s rodinou.

Podminka uziti dila bez hospodaiského prospéchu je vyjadienim zakladniho
ustavniho principu i zasad evropského komunitarniho prava, ze uzivat cizi majetek bez
svoleni majitele k vlastnimu hospodaiskému prospéchu je zakéazéano.

Za ptipominku v této souvislosti stoji i diskuse ohledn¢ mnozstevniho rozsahu
rozmnozovani dila. § 30 odst. 2 AZ dovoluje zhotovit ,,rozmnoZzeninu‘, coz by pouzitim
argumentu ad absurdum znamenalo zhotoveni pouze jedné kopie, coz by v praxi
pusobilo zna¢né praktické potize. Uzivatel by si mohl napt. stdhnout film pro svou
osobni potiebu na sviij poc¢ita¢ doma, pokud by si jej chtél ale zkopirovat (a vytvorit tak
druhou rozmnozeninu) na laptop a podivat se na film na pracovni cesté, jednalo by se
Jjiz o jednani nedovolené. UZziti jednotného cCisla je vSak legislativné technickym
pravidlem a vyklad ad absurdum je zakdzany. Je tedy mozno zhotovit si pro osobni
potiebu vice rozmnoZenin. Kazdy takovy konkrétni pifipad ale bude celit tzv.
ttikrokovému testu, kterym pokud toto jednani neprojde, bude k nému nutny souhlas
autora.'®®

Tiikrokovy test (three-step test) zavadi § 29 odst. 1 AZ: Vyjimky a omezeni
prava autorského lze uplatnit pouze ve zvidStnich pripadech stanovenych v tomto
zdkoné a pouze tehdy, pokud takové uziti dila neni v rozporu s béznym zpiisobem uziti
dila a ani jim nejsou neprimeérené dotceny opravnéné zajmy autora.

Pokud tedy shledame, Ze se jednd o dilo volné, musime brat toto vykladové
ustanoveni v Gvahu pfi hodnoceni miry uziti takového dila. Dovolena jsou jen takova
uziti:

1. ktera jsou stanovena ve zvlastnich ptipadech stanovenych v autorském zakoné

133 Blize Telec, I.. Tama, P. Autorsky zakon. Komentat. 1. vydani, C. H. Beck, Praha 2007
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(Takovym tedy bude volné uziti dle § 30)

2. ktera nejsou v rozporu s béznym zpusobem uziti dila

3. nejsou jimi nepiiméefené dotCeny opravnéné zajmy autor™*
(Pokud si tedy stahneme film a podivame se na néj s rodinou, bude takové jednéani
v potadku. Pokud vsak budeme stahovat kazdou filmovou novinu a potadat kazdy
den promitani na vetfejném prostranstvi, pljde jiz o exces)

Vyjimka v podobé § 30 odst. 1, 2 AZ se vSak nevztahuje na veskera autorska
dila. Dle odst. 3 AZ plati jiny rezim pro pocitacové programy ¢i elektronické databaze,
jejichz uziti je stale uzitim dle AZ, spadd pod obecny povolovaci rezim a jejich
stahovani z Internetu bez autorova povoleni poruSuje jeho autorska prava. Stejné tak
uzitim zlstava potizeni zaznamu audiovizudlniho dila pfti jeho provozovani ze zdznamu
nebo jeho ptenosu (§ 20 AZ, vySe zminovany camcording) i pro osobni potiebu fyzické
osoby.

S volnym uzitim dila pak souvisi tzv. bezplatné zakonné licence, které urcuji
ptipady uziti, kterymi neni zasahovano do prava autorského. Jsou jimi napf. citace (§ 31

AZ), katalogova licence (§ 32 AZ), Gitedni a zpravodajska licence (§ 34 AZ) a dalsi.

6.4 Trestnépravni kvalifikace poruSeni autorskych pray
Kromé¢ trestnépravniho postihu poruSovani autorskych prav, ktery predstavuje
feSeni ultima ratio, se nabizeji samoziejmé v prvni fadé soukromopravni prostfedky

ochrany™*®

, ty ale nejsou z hlediska tématu této prace jejim pfedmétem. Trestni zakonik
chrani autorskd prava v blanketni normé § 270 TZ. PoruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi:

(1) Kdo neoprdavnéne zasahne nikoli nepatrné do zdkonem chranénych prav k
autorskému dilu, uméleckému vykonu, zvukovému ci zvukové obrazovému zdznamu,
rozhlasovému nebo televiznimu vysilani nebo databazi, bude potrestan odnétim svobody
az na dve léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty. 136

Predmétem ochrany tohoto ustanovené je ochrana umélecké tviirci ¢innosti a Z ni

plynoucich pozitkd. Ustavné pravnim zéklad tvoii &lanek 34 odst. 1 LZPS svou

134 Telec, I.. Ttima, P. Autorsky zakon. Komentét. 1. vydani, C. H. Beck, Praha 2007
135 \/ ivahu pichazeji ob&anskopravni zaloby s naroky uvedenymi v dilu 5 samotného AZ
138 Dalsi odstavee pak upravuji kvalifikované skutkové podstaty
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formulaci ,,Prdava k vysledkiim tviiréi dusevni cinnosti jsou chranéna zakonem* a také
¢lanek 15 odst. 2 ,,Svoboda védeckého badani a umélecké tvorby je zarucena*.

Oproti piedchazejicimu znéni skutkové podstaty § 270 TZ byla do jejiho znéni
vloZena slova ,,nikoli nepatrné*. Bude tfeba zkoumat okolnosti konkrétniho ptipadu a to
zejména intenzitu zasahu, zplsob provedeni ¢inu, jeho nasledky, zdvaznost zasazeni
osobnostnich a majetkovych prav, zkusenost pachatele a dalsi faktory. Pfitom zplsobt
zadsahu do autorskych prav je nespocet. U osobnostnich prav to bude zejména
piivlastnéni si autorstvi k dilu, zvefejnéni dila bez jeho souhlasu. U majetkovych prav
pak neopravnéné zhotovovani rozmnozenin mnou vyse popsanymi jednanimi.

Z hlediska subjektivni stranky je vyzadovan umysl. Pachatel musi védét, ze jde o

autorské dilo, tedy vysledek tviir¢i ¢innosti autora. Pachatelem samotnym pak muze byt

kdokoli.
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Zavér
V mé diplomové praci jsem se pokusil o piiblizeni problematiky obecné spojené
s informacemi, jako nejcennéjSimi statky dnesni doby. Informaéni spoleénost, jejiz jsme
soucasti, je témito informacemi obklopena a k nakladani s nimi si osvojila urcité
mechanismy, postupy a technologie. Mou snahou bylo osvétlit pouzivani informacné

komunikac¢nich technologii a rizika s tim spojena.

Muzeme fici, ze dneSni vyspéla civilizace je takika dokonale vzajemné
provazana a propojend. To je ddno zejména rostouci dostupnosti pocitaci a jinych
komunikac¢nich prostiedkll, dal$im divodem pak je stile se zvySujici technologicka
sofistikovanost jejich propojeni. Primarni roli zde hraje Internet, sit’ siti, nabizejici stale
rychlejsi, levnéj$i a variabilnéjsi propojeni jeho jednotlivych ¢lankd. To umoziuje
ziskavani a poskytovani informaci bez teritoridlniho, obsahového, mnozstevniho
omezeni. Technologicky pokrok, ktery informacni oblast zaziva, je nebyvale dynamicky
a da se fici 1 nekontrolovatelny. Vyhody tohoto pokroku jdou ruku v ruce s nevyhodami
a to konkrétn€ se zneuzivanim pocitact a Internetu kriminalitou. Nabizi se tedy otazka,
zda pomér mezi ptinosem informacné komunikacénich technologii a jejich zneuZivanim
neziistdva stejny a nemeéni se pouze jejich kvantitativni rozsah. Odpovéd bohuzel
nebude moZné nalézt, nebot’ prostfedi Internetu, pocitacli a informaci obecné se kazdym

okamzikem méni a lze jen t€Zko odhadnout, jakym smérem se ubira.

vvvvv

z pohledu laického ctenafe a Vv prvni fadé osvétlit zdkladni pojmy, které se tématu
tykaji. To bylo zdkladnim kamenem pro podrobnéjsi zkoumani tématu. Dal§im krokem
bylo specifikovat pocitacovou a internetovou kriminalitu a vystihnout jeji zvlaStnosti a
to zejména s ohledem na misto jejiho pisobisté, kyberprostor, a také na subjekty v ni
zapojené. Boj proti kriminalit¢ musi byt veden na mnoha trovnich, z kterych
urovni a to zejména z divodu jejiho preshrani¢niho plsobeni. Podrobnéji jsem se
zabyval novym trestnim zdkonikem, ktery komplexnéji upravuje skutkové podstaty
trestnych ¢inli, pod které lze subsumovat protizdkonnd jedndni spojena s pocitaci a

Internetem. Tato specifickd jednani a zplsoby jejich provadéni jsem popsal v dalsi
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vvvvv

kapitole s dirazem kladenym na nejtypictéjsi z nich, hacking. Podstatnou ¢ast mé prace

jsem pak vénoval pravu nejporusovanéj$imu, a to autorskému.

V tvodu uvedenou hypotézu o nemoznosti uplné eliminace pocitatové a
internetové kriminality povazuji za potvrzenou. To musime mit na védomi pii uvahach
o potirani tohoto druhu kriminality. Jedinym zptGsobem boje tedy bude zavedeni co
nejucinnéjsich opatieni minimalizace rizik. Témi se zabyva tzv. pocitacova bezpecnost,
ktera klade diiraz na ochranu pied neopravnénou manipulaci s pocitatovymi systémy,
daty, bezpecnou komunikaci a pienos dat a dalsi bezpecnostni aspekty. Je tedy potieba,
kromé jiz zminénych legislativnich aktivit, zejména dbat na ochranu informaci
Z hlediska fyzického pftistupu k nim. To znamend peclivé uschovavat a zabezpecovat
zaznamova media jako kompaktni disky, USB paméti, pfenosné harddisky. Druhou
stranou mince je pak softwarova ochrana pocitacovych systémi. Ta je provadéna
softwarovou ochranou pocitacovych systému. V Gvahu ptichézeji antivirové programy,
antispyware, firewally, Sifrovani dat, programy blokujici nevhodné internetové stranky.
Kdyz uvazime komplikovanost a technickou slozitost informacnich technologii,
nezbytnym prvkem potirdni kriminality bude vzdélavani a osvéta. Na jedné strané je
nutno zajistit dostate¢né kvalifikované pracovniky vetejného sektoru a to zejména
organy ¢inné v trestnim fizeni, soudce, zdkonodarce, na druhé strané je nutnosti
dostate¢né povédomi koncovych uzivatelli pocitacii, soukromého sektoru. Kazdy takovy
uzivatel by m¢l dbat zakladnich pravidel jako pouzivani dostatecné bezpecnych hesel a
pouzivat pro kazdou pouzivanou sluzbu jiné heslo. Dilezité je také zalohovat si data,
aktualizovat bezpe¢nostni software pocitace, nestahovat data od nevérohodnych a
neznamych pivodci, nenavstévovat podezielé stranky a neposkytovat své osobni tidaje
pokud to neni nezbytné nutné. Dle mého nazoru nejtéz§im ukolem vSak bude vymytit
onu deziluzi mensi nebezpecnosti, ¢i skodlivosti kybernetickych trestnych ¢inti, danou
pravdépodobné nemateridlnim charakterem jejich pachani a také nendsilnym zptsobem
pachani. Domnivam se téz, ze pocitaCova a internetova kriminalita se t¢$i nedostatecné
publicite, ktera by jisté¢ zvysila povédomi o jejich mnohdy astronomickych finan¢nich

dopadech.

Navzdory vSem opatienim je nutno si uvédomit, ze veSkera technologie byla

vytvorena lidmi a doposud nebyl vynalezen bezpecnostni prvek, ktery by nebylo mozné
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n¢jakym zplisobem obejit. At jiz tedy budeme aplikovat jakékoliv bezpecnostni,
legislativni, osvétova a vzd¢lavaci opatieni, je nutno si uvédomit, ze zakladnim
elementem pokroku a zaroven zneuzivani vSech vydobytkli moderni informacni
spolecnosti je fyzickd osoba sama. Zde bude tedy zapotifebi zacit a uvédomit si

nebezpeéi a mozné dopady zdanlivé neskodné ¢innosti, jako je prace s pocCitacem.
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Seznam pouzitych zkratek
AZ — Autorsky zakon

ES — Evropska spolecenstvi

EU - Evropska unie

ICT — informa¢n¢ komunikacni technologie

LZPS — Listina zakladnich prav a svobod

OZ — Obcansky zékonik

PC — osobni pocitac, neptenosny (z anglického ,,personal computer*)
PPC — pocket personal computer (v ptekladu kapesni osobni pocitac)
TZ — trestni zadkonik

Umluva — Umluva o kybernetické (poéitadové) kriminalité

WWW — world wide web (v prekladu celosvétova sit’)
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Computer and Internet criminality
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Résumé (EN):

In my thesis | have tried to analyze questions connected to information in
general, as in my opinion the most valuable articles of our days. Information society, of
which we are part of, is surrounded with information and has developed certain
mechanisms, procedures and technology. My aim has been to consecrate a usage of

information and communications technology.

We can say that nowadays advanced world is almost perfectly linked and
networked. It is done by virtue of increasing availability of computers and other
communication instruments; another reason is constantly escalating technological
ingenuity of their interconnection. Crucial role in this matter plays Internet, the net of
nets, offering still faster, cheaper and more variable connection of its segments. It
enables receiving and providing for information without any territorial, contentual,
quantity limitation. Technological progression, which information sector shows, is
unusually dynamic and also blond our control. Advances of the development go hand in
hand with its disadvantages, to be specific with exploitation of computers and Internet.
The question therefore is, if the proportion of benefits information and communications
technology and its misuse stays the same and only the quantity extent rises. The answer
is unfortunately impossible to find, because the area of Internet, computers and
information is changing with every moment and is difficult to estimate, which way it

proceeds.

In writing this paper | have considered as the most important to approach the
topic from the lay readers point of view and to define the basic terms related to it in the

first place. That was the cornerstone to more detailed research of the subject. The next
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step was to specify computer and internet criminality and capture its distinctions as
regards to the area of its activity, the cyberspace, and also to the subjects involved. The
fight against criminality has to be fought in multiple levels, from which the most
important for us will be sufficiently effective legislative cooperation between states
mainly due to its cross-border effect. | have closely focused on the new criminal code,
which regulates cyber crimes more complexly. Those crimes and the ways of theirs
realization are described in following chapter with accent on the most typical, hacking.
Significant part of the paper was devoted to the copyright, which is being infringed the

most.

While debating the computer and internet criminality we have to realize the fact,
that it can never be completely eliminated. The only way of fighting it is to establish as
effective measures of reducing risks as possible. That is the task for discipline of
computer security, which places emphasis on the protection from unauthorized
manipulation with computer systems, data, secure communication and data transfer and
other aspects. In addition to legislative measure, it is necessary to protect our data from
physical violation, which means to keep our CD’s, hard-drives, other media safe stored.
On the other hand, the software protection of our computers is needed. It is a purpose of
antivirus, antispyware, firewall software. If we take in account technical complexity of
information technology, inevitable component of fighting cybercrime will be
educational training of law enforcing subjects as well as the computer end-users. The
toughest task in my eyes will be to exterminate the disillusion, that cybercrime is
something less dangerous and harmful, which is probably given by its immaterial
character and nonviolent way of committing. |1 also claim, that cybercrime is not taken
in public properly, which would surely raised awareness of its often astronomical

financial impacts.

Despite of all measures we have to realize, that all technology has been created
by a man and no security measure has been invented so far, which would be impossible
to break. It is therefore good to notice, that the basic element of technology progression
and also misusage of our information society is a man himself. It is required to begin
here and realize the dangers and a possible damage of seemingly such harmless activity,

as using computers is.
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