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Seznam pouzitych zkratek:

TZ
ZSVM

autorsky zakon

LZPS
IT
CD
DVD

IP adresa

USB
CSu
URL

MC
VHS
FTP
PIN

zakon €. 40/2009 Sb., trestni zakonik

zékon ¢. 218/2003 Sb., o odpovédnosti mladeze za protipravni
¢iny a o soudnictvi ve vécech mladeze a o zméné nékterych
zéakont (zakon o soudnictvi ve vécech mladeze)

zékon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné€ nékterych zdkonl
(autorsky zakon)

zékon €. 2/1993 Sb., listina zakladnich prav a svobod
informacni technologie

Compact Disc

Digital Versatile Disc nebo Digital Video Disc

adresa internetového protokolu (v soucasnosti verze IPv4, do
budoucna se pocita se zavedenim verze protokolu IPv6)
Universal Serial Bus — univerzalni sériova sbérnice

Cesky statisticky uiad

Uniform Resource Locator - jednotny lokator zdroju, jinymi
slovy internetova adresa webovych stranek

Music Cassette

Video Home System

File Transfer Protocol

Personal Identification Number



Uvod

Pojmy pocita¢ova i kyberneticka kriminalita® jsou Vv posledni dob¢ zminovany stale
Castéji jak laickou, tak i odbornou vefejnosti. Veiejnost vSak Casto tape, co se pod
pojmem kybernetickd kriminalita skryva a nedokaze si vytvofit uceleny obrazek
toho, co vSechno se da pod tento pojem zaradit. Vefejnost mizeme délit na vefejnost
odbornou (s pravnim vzdéldnim) a laickou (bez pravniho vzdélani). Laicka vetejnost
vétsinou spoléha na definice pojmu vytvorené médii, definice jimi piredkladané jsou
vSak v naprosté vétSiné piipadi nepfesné, protoze sami autofi definici problematice
ptili§ nerozumi. Ani pravnik, ktery se v ramci své praxe zaméfuje na trestni pravo, at’
jiz v rovin€ védecké, nebo pii vykonu povolani v rdmci justicez, si v8ak Casto neni
jisty, jakd jednani by mél zaradit pod pojem kybernetickd kriminalita, coz je
zpusobeno predevsim relativni novosti pocitacové kriminality. V takovych chvilich
vetSinou odbornik sahéd po zdkonu, kde je pravni pojem definovan nebo nahlédne do
komentate k pfislusnému zdkonu kde je pojem uzit, popiipadé¢ hledd odpoveéd
Vv ustalené judikatufe soudii. Problém nastava v okamziku, kdy takové vymezeni

pojmu neexistuje, coz je piipad i kybernetické kriminality.

V takové situaci se musi pravnik pokusit vymezit pojem sam a urcit tak, co se da
oznacit za pocitatovou kriminalitu, coZ je velice nesnadné. Obzvlasté hrozi, Ze pii
vymezovani kybernetické kriminality sklouzne k extrému. Bud’ pod kybernetickou
kriminalitu zahrne téméf veskerou trestnou Cinnost, kterd néjak souvisi s pocitaci
nebo se naopak omezi na Velice tizkou definici kybernetické kriminality, kdy bude za
kybernetickou kriminalitu pokladat pouze kriminalitu pachanou proti pocitacim

a pocitacovym systémum.

Vzhledem k tomu, ze si na vymezeni pojmu sam netroufam, rozhodl jsem se jej

prevzit od T. Grivny tak, jak jej vymezil v ramci piednasky z kriminologie konané

! nadale budu oba pojmy, tedy pocitatova kriminalita a kybernetickd kriminalita, uZivat ekvivalentng
2 soudce, statni zastupce, advokat



v prosinci 2009, avSak s drobnymi upravami. T. Gfivna na této piednasce vymezil

kybernetickou kriminalitu, jako soubor 4 druhd atoku:

1) Utoky proti diivérnosti, integrité a dostupnosti po&itatovych dat a systémii
2) Utoky spoéivajici v $ifeni zavadného (nelegalniho nebo nezadouciho) obsahu
3) Utoky spo¢ivajici v porugovani prav dusevniho vlastnictvi

4) Utoky vyuzivajici kyberprostor k dal§im formam trestné &innosti

Mnou Vyse zminéna uprava se tyka predev$im pfejmenovani prvni skupiny atokd na
Utoky vedené proti pocitaciim a pocitacovym systémiim. Vzhledem Kk tomu, jaka
jednéni jsem do této skupiny utokil zatadil, se totiz tento nazev jevi jako vhodnéjsi.
Soucasné jsem z posledni kategorie vyclenil jako samostatné téma Podvodna jednani
na Internetu. Tato jednani jsou totiz natolik ¢etna a maji tolik podob, Ze si dle mého

nazoru zaslouzi samostatnou kapitolu v ramci této diplomové prace.

Vzhledem k tomu, Ze je kyberneticka kriminalita velice Siroké téma, rozhodl jsem se
vV ramci této diplomové prace se vice zamétit na utoky spocivajici v poruSovani prav
dusevniho vlastnictvi, konkrétné pak na neopravnéné zasahy do majetkovych prav
autorit k jejich autorskym dilim a trestnépravni odpovédnost osob, jakymkoli
zpiisobem s témito zéasahy spjatych. Druhym divodem zaméfeni se na utoky
spocivajici s porusovani prav dusevniho vlastnictvi, byla 1 skutecnost, Ze okolo
téchto zasahl do autorskych prav se za posledni 1éta objevilo mnoho mytt a ani

odborna vetejnost jiz Casto nevi, co je pravda a co nikoli.



Utoky vedené proti pocitac¢iim a pocitaCovym systémum

Jak jiz nazev napovida, do této skupiny spadaji utoky pachatelt, které jsou vedeny
pfimo proti pocitacim a pocitacovym systémiim, popiipad¢ proti datim na nich

umisténym.

Existuje pouze n¢kolik druhti atokl, ptfiemz témito utoky si pachatel pfipravuje
pudu pro uspésné provedeni hlavniho ttoku. Z trestnépravniho hlediska se tak ve
vztahu Kk hlavnimu ttoku jedna o piipravu trestného ¢inu, v mnohych ptipadech je

vSak jiz toto jednani samostatnym trestnym ¢inem.

Trestné Ciny zabyvajici se utoky proti poc¢itaovym sitim a pocitatlim jsou zatrazeny
do hlavy V. mezi Trestné ciny proti majetku, kdy postih daného jednani fesi § 230 —
232 zakona ¢. 40/2009 Sb., trestniho zdkoniku, ve znéni pozd¢jSich predpisu (dale
jen ,,TZ* nebo ,,trestni zakonik*), na trestné ¢iny pachané v prostiedi Internetu se

vSak vztahuji 1 jind ustanoveni trestniho zékoniku.

Pachatelé

Pachatelé typickych utoka pro kybernetickou kriminalitu jsou vSeobecné oznacovani
jako hackefi. Jak uvadi Jirovsky, V., ptivodn¢ bylo oznaceni ,,hacker* urcitou formou
ocenéni znalosti a schopnosti skupiny programatorii, k nimZz ostatni programatofi
vzhlizeli, protoZe se jednalo 0 programatory, ktefi byli natolik schopni a kreativni, ze
dokézali za pouziti zcela b&zného vybaveni neortodoxnimi metodami dosahnout

kyzeného cile.?

V 90. letech 20. stoleti se rozliSovali hackefi a cracketi, kdy hacketi byli v ramci IT
komunity nadale cténi predevsim pro svou schopnost proniknout do systému bez

toho, aby na ném zpusobili jakékoli Skody. Nasledné pak tito hackefi poskytovali

3 Jirovsky, V. Kyberneticka kriminalita (nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi). Praha: Grada, 2007, s. 47 an.



informace spravcim napadeného systému zahrnujici jednak udaje o tom, jak
piekonali zabezpeceni systému a dale t€z doporuceni, jak dany bezpecnostni problém

vyftesit. Dnes se tito hackefi nejcastéji oznacuji jako white hats.

Opakem téchto hackerd byli crackefi, jejichz cilem nebylo neskodné proniknuti do
systému, ale pouha destrukce za pouziti stejnych technik, jaké pouzivali hackefi.
Témito jedinci bylo a je v IT svété vSeobecné opovrhovano. Dnes se pro tyto jedince
pouziva termin black hats, ackoli se mezi obéma pojmy neda ucinit rovnitko, protoze
do skupiny black hats se tadi i hackefi, ktefi se vénuji krimindlni ¢innosti, ovSem
nepusobi v napadeném systému destruktivné, ale spiSe v pozici Spiona v rdmci

primyslové Spionaze.

Termin cracking se dnes jiz v ptivodnim vyznamu neuziva. V soucasnosti termin
cracking oznacuje ptekonavani ochrany autorskopravné chranéného obsahu. Paralela
s puvodnim vyznamem slova je vSak patrna dodnes. Snahou ¢lovéka, jenz prekonava
ochranu proti kopirovani, je totiz vyfazeni dané ochrany, stejné¢ jako bylo cilem

crackingu uplné vyfazeni napadeného systému.

Pro doplnéni vykladu je nutné jeSté zminit, Ze se dnes rozliSuje i tfeti skupina
hackerti, tzv. grey hats, ktefi jsou jistym piechodovym stddiem mezi white hats
a black hats. Tito hackefi se vé€nuji jak trestné ¢innosti, tak obcas naopak vypomahaji
pii zabezpeovani pocitadi a informaénich systéma.* Jak uvadi V. Jirovsky, jsou tito
hackefi v situaci, kdy si voli, na kterou stranu se nakonec pfikloni, tedy voli si svou

budouci kariéru.

Kradez strojového Casu

Jedna se o typ utoku, kdy pachatel neopravnéné ziska prostrednictvim pocitacové sité

pfistup do pocitace a jeho vypocetni kapacitu vyuZziva napiiklad ke zkraceni doby

* Blize Jirovsky, V. Kybernetick4 kriminalita (nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi). Praha: Grada, 2007, s. 54 an.
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vyhodnocovani urcitych dat. Cilem pachatele tak nejsou data v pocitaci ulozena, ale

vypocetni kapacita samotného zafizeni.

Toto jednani je trestné podle ustanoveni § 230 odst. 1 TZ, jako neopravnény pfistup
Kk pocitacovému systému. Tohoto trestného ¢inu se dopusti ten, kdo prekond
bezpecnostni opatreni, a tim neopravneéné ziska pristup k pocitacovému systému nebo

k jeho casti.

Prekondanim bezpecnostnin0 opatreni, muze byt jednak prolomeni programové
ochrany pocitace hrubou silou, ale téZ 1 obejiti ochrany pocitace, napiiklad nalezenim
tzv. zadnich vratek v systému (vytvofenych jinou osobou at' uz zamérné€, nebo
vzniklé nedbalosti tviirce softwaru®), jejich vytvofenim, piipadnd nalezenim chyb

v samotném zabezpeceni (hacking).

Jak vyplyva z dikce zdkona, je pro spachéani trestného €inu nezbytné, aby doSlo
k pfekonani zabezpec¢eni. Dokud k tomu nedojde, jedna se stale pouze o pokus ve

smyslu § 21 TZ.

V souvislosti s prinikem do systému je tieba vyfesit jesté jeden problém, a to je
situace, kdy pocita¢ obéti neni nikterak zabezpefen. V takovém piipadé se vSak
nebude jednat o trestny ¢in, protoze nedochazi k ptekondni bezpecnostniho opatieni.
Trestné tak napiiklad nebude, pokud né&kdo ziska ptistup k pocitaci proto, Ze
poskozeny nezabezpecil piistup do systému pfistupovym heslem. Pak jiz staci

pachateli jen zménit nastaveni pocitace.

®V ramei tymu programatorii mé kazdy &len presné vymezenou funkei a podle toho i omezena
opravnéni k ptistupu do jiné ¢asti programu. Jednotlivé Casti programtl jsou programatory psany ¢asto
nezéavisle na sobé€ a tyto ¢asti se davaji dohromady az v kone¢né fazi tvorby programu. Béhem
nasledného testovani findlového produktu dochazi k odstranovani nekompatibility jednotlivych casti.
V kone¢ném produktu jsou tedy jednotlivé Casti jiz navzajem provazané. Vzhledem k provazanosti
programu, se vSak kvuli opravé jedné chyby, musi provést hned nékolik dalsich oprav v jinych jeho
c¢astech. Diky omezenosti opravnéni jednotlivych programatorti, kazda oprava vyzaduje ¢asto
spolupraci nejméné dvou osob. To samotné testovani velice zdrzuje, proto si programatofi vytvareji

v programech zadni vratka, aby mohli kdykoli cokoli opravit, bez nutnosti spoluprace s kolegou, ktery
Casto stiidaji a kazdy dalsi si vytvaii vlastni zadni vratka do programu, pokud je pak programator po
ukonéeni prace zapomene odstranit, neni pro hackera po jejich nalezeni, proniknuti do systému
problém.
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Pokud se jedna o vzdaleny piistup prostfednictvim kyberprostoru, zde se i s ohledem
na politiku spolecnosti Microsoft, jejiz operacni systémy Windows jsou
nejrozsirenéjsimi na svété, v praxi nemuize stat, ze by pocitacovy systém byl zcela

bez ochrany.

V zésad¢ jsou mezi uzivateli rozsifeny tfi operacni systémy: Windows, Mac OS,
Linux, pfi¢emz vétSina ostatniho softwaru pracuje na platformé operacniho systému
Windows. To je téz divodem, proc¢ je pravé Windows nejrozsifenéj$im a pouziva ho
vétSina laické vefejnosti. Praveé laickd vefejnost je nejzranitelnéjsi skupinou na
Internetu, protoZe Casto nemda nejmensi tuSeni, Ze je tfeba se starat o pocitatovou
bezpecnost, coz si uvédomila spolecnost Microsoft a do svého opera¢niho systému
implementovala firewall® a nabizi zdarma i antivirovy program. Jejich operaéni

systém se ihned po instalaci dokonce sam dozaduje instalace antivirového programu.

Pokud se jedna o zbylé dva operatni systémy, ty jsou v CR uzivany spise
pokrocilejSimi uZivateli, ktefi jsou si plné¢ védomi nebezpeci na Internetu a staraji se

0 bezpec¢nost svych operacnich systémi sami.

Proti dostupnosti a utajeni po¢itac¢ovych dat

Mezi soukromymi subjekty, ale i organy statni spravy, se ¢im dal tim vice
dokumentii uchovava v digitalizované podobé, coz nejen Ze umoziuje snadnéjsi
a rychlejsi pfistup k informacim, ale Setii i prostor nezbytny pro skladovéani velkého
mnozstvi agendy a koneckoncli i financéni prostiedky. Stale castéji jsou pak
v digitalizované podob& uchovavany i1 dokumenty obsahujici citlivé informace,

jejichz zneuziti by mohlo zpisobit obrovské Skody, a to nejen na urovni ekonomickeé.

Informace (zejména ty citlivé a vetejné nedostupné) pak maji jistou hodnotu, kterou

ovlivituje nikoli jen vzacnost informace (kolika dal§im osobam je informace znama),

® Jedna se o zafizeni, ale Gast&ji o program, slouzici ke kontrole toku dat mezi pocitatovymi sitémi,
jehoz hlavnim ukolem je zabranit neopravnénému prianiku do pocitacového systému.
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ale 1 o jak pomijivou informaci se jednd, respektive jak rychle klesd cena této

informace v priibhu casu.’

Vzhledem k tomu, ze se jedna o cennou komoditu, najdou se pochopitelné jedinci,
kteti jsou ochotni za tyto informace zaplatit, a tudiz i1 jedinci, ktefi témito
informacemi disponuji a jsou ochotni tyto informace za uplatu dale sd¢lit, ackoli
k tomu nemaji opravnéni, nebo témito informacemi sice nedisponuji, jsou vSak
schopni a ochotni k t¢émto informacim proniknout pies nejriznéjsi zabezpeceni, ktera

jsou za Géelem ochrany t&chto dat zavedena®.

Dané jednani se posuzuje jako neopravnény piistup k poéitacovému systému a nosici

informaci ve smyslu § 230 odst. 2 TZ.

Dle § 230 odst. 2 TZ, se dopusti trestného ¢inu ten, kdo ziska pristup k pocitacovému
systému nebo k nosici informaci a

a) neopravnené uzije data uloZena v pocitacovém systému nebo na nosici informaci,
b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnené
vymaze nebo jinak znici, poSkodi, zmeéni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

¢) padela nebo pozmeni data ulozena v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako
by to byla data prava, bez ohledu na to, zda jsou tato data primo Ccitelnd
a srozumitelna, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosic¢ informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo jiného

technického zarizeni pro zpracovani dat.

Jak vyplyva zjazykového vykladu ustanoveni, je irelevantni, zda bylo ptistupu

dosaZzeno opravnéné ¢i neopravnéné. Samotné ziskani pfistupu je trestné az

" Blize k hodnoté informace a vztahu dat a informaci Pozar, J. a kol. Zaklady teorie informacni
bezpecnosti. Praha: Policejni akademie CR; 2007; s. 10 an.
8 uplatiiuje se klasicky zakon trhu, tedy: ,,Kde je poptavka, tam je i nabidka.*
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v pfipadé, Zze dojde ke =zneuziti takového pfistupu jednim ¢i vice taxativné

vymezenymi zpusoby.

Pokud se jedna o zneuziti dat ve smyslu ust. § 230 odst. 2 pism. a) TZ, je zde
chranéno subsidiarné predev§im pravo autorské a obchodni tajemstvi, jde tedy
predevSim o trestnépravni postih pramyslové épionéieg. V piipadé § 230 odst. 2
pism. b) — d) TZ divodem, pro¢ se viibec k trestnépravnimu postihu téchto jednani
ptikrocilo, je fakt, Ze jakékoli naruseni integrity pocitacového systému, zpusobuje
snizeni davéryhodnosti dat v ném obsazenych, ¢imz je zpisobovana skoda.

Timto ustanovenim je soucasné¢ chranén i jakykoli nosi¢ informaci, ktery obsahuje

uvedend data, tedy disky CD, DVD, USB paméti, harddisky pocitact apod.

Opatfovani programti a zafizeni slouzicich k pachani této trestné cCinnosti, jakoz

1jejich vyroba, dovoz a vyvoz, jsou trestné podle § 231 TZ.

Sniffing

Utok spo&iva v neopravnéném zachytavani a &teni zasilanych zprav. Pachatel
Vv tomto piipad¢ Uto¢i piedevSim proti divérnosti dat, ktera casto zneuziva pii
naslednych pocitacovych utocich. Jako nastroj zde slouzi pocitatovy program, jenz
ma za kol pro pachatele sledovat provoz na pocitacové siti a zaznamendvat obsah
zprav vyhovujicich pachatelem stanovenym podminkam, tzv. sniffer. Zaznam je
nasledn¢ automaticky zasilan pachateli prostiednictvim pocitacové sité na urcené

misto, kde si jej pachatel vyzvedava.

Uvedenym jednanim se pachatel dopousti porusSovani tajemstvi dopravovanych zprav

dle § 182 odst. 1, pism. b) TZ, protoze zachytava zpravy v prubéhu jejich pfepravy.10

% ¢innosti, kterym se vénuji predevsim tzv. black hats, vice viz vyklad tykajici se pachatelii trestné
¢innosti
19 ysneseni Nejvyssiho soudu CR ze dne 21. 5. 2009, sp. zn. 11 Tdo 349/2009
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Opatfovani programti a zafizeni slouzicich k pachani této trestné Cinnosti, jakoz

1 jejich vyroba, dovoz a vyvoz, jsou trestné podle § 231 TZ.

DoS ttoky (Denied of Service) a DDoS utoky (Distributed Denied of Services)
Utoky tohoto typu spo¢ivaji v odpirani sluzeb poéitatového systému.

Cilem pachatele tak vtomto pfipadé nejsou samotna data, ale paralyzace obéti,

respektive jejiho pocitacového systému.

Tento druh utoku probiha nejcastéji dvojim zptisobem:
a) pomoci tzv. pingovani serveru:
Pachatel vtomto piipadé vyuzivda mechanismu pii navazovani kontaktu
pocitace se serverem. Kazdy pocitaC pii navazovani spojeni s urcitym
serverem odesila maly objem dat na uréenou adresu za ucelem ovéteni, zda
vibec dany server existuje. Pokud se mu vrati odpovéd’, zac¢ind samotna
komunikace pocitace a serveru. Podstata Utoku spociva ve zméné objemu
takto odesilanych dat, ktery je mnohonédsobné vétSi. Misto toho, aby tak
server odpovidal v fadech milisekund, odpovidd v fddech sekund, coz pfi
vétsi Cetnosti dotazi znamend, Ze dochazi k prodlouZeni odezvy serveru,
a tudiz k horsi dostupnosti dat na ném uloZenych. Pti velkém poctu takovych
»pingnuti“, mize dojit i k zamrznuti (pocita¢ nereaguje na dotazy) ¢i
celkovému zkolabovani systému. Nastésti je mozné provést opatieni, ktera
zabrani uspés$nosti Utoku, stanovenim maximalni velikosti najednou pfijatych

dat v ramci jednoho ,,pingnuti‘.

b) pomoci velkého poctu dotazu:
V tomto piipad¢ spociva utok v synchronizovaném utoku z mnoha pocitacu,
které patii predchozim obétem hackera'’. Uto¢nik d4 témto »ovladanym*

pocitacim piikaz vznést v jeden okamzik na urCity server dotazy. Server je

1 je vieobecné znamé, Ze neziidka jsou takové sitd ovladanych poéita&i piedmétem obchodu mezi
samotnymi hackery
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tak stejn¢ jako pii ,pingovani“, zavalen mnozstvim dotazli, které neni
schopen vyfidit, v disledku ¢ehoz taktéz zkolabuje. Od ,,pingovani* se 1isi
predevsim tim, ze zasilany objem dat od jednotlivych pocitact je standardni,
diky cCetnosti dotazl, je vSak v souctu stejné velky. V soucasné dobé neni

mozné provést opatieni, aby se podobnym situacim zabranilo.

Vyse uvedené jednani by se dle mého nazoru dalo trestnépravné posoudit jako
trestny ¢in poSkozeni cizi véci ve smyslu § 228 TZ, protoze svym jednanim uto¢nik
¢ini servery doCasné neupotiebitelnymi a v disledku jeho jednani tak vznika Skoda

napfiklad v podobé¢ uslého zisku spolecnosti.

PoSkozeni zaznamu v pocdita¢ovém systému a na nosici informaci a zasah do

vybaveni pocitace z nedbalosti (§ 232 TZ)

Toto ustanoveni trestnitho zakoniku sméfuje proti trestuhodné nedbalosti
pocitacovych odbornikli, spocivajici napiiklad v tom, ze pocitacovy odbornik pii
zasahu do pocitacového systému neprovede zdlohu dat, ackoli je zde velké riziko
jejich poskozeni, pricemz nasledné skutecné dojde k poskozeni téchto dat v disledku
jeho nedbalosti. V tomto ustanoveni se projevuje neustale vzrustajici hodnota

informaci, které jsou umistény na nosicich informaci a v pocitacich.
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Podvodna jednani v kyberprostoru

Podvodné jednani v prostiedi kyberprostoru je velmi Castym jevem. Pachatel zde
zneuziva divéry obéti, aby z ni vylakal finanéni prostfedky, pfihlaSovaci tdaje nebo

citlivé informace.

Soucasné zde mé vyhodnégjsi postaveni nez by mél pii osobnim kontaktu, protoze
muze oslovit najednou vétsi pocet potenciondlnich obéti a vyhyba se rizikiim
Spojenym s osobnim jedndnim, zejména odhaleni 1zi prostiednictvim necekané
otazky obéti, v disledku nonverbalni komunikace, nebo ne¢ekaného vyvoje situace.
Pachateli je kyberprostorem poskytovana i jistd mira anonymity, protoze je
V podstaté¢ vyloucena jeho identifikace obéti. Identifikace konkrétniho pachatele je
k tomu navic jesté obtizné&jsi, protoZe i kdyz se vySetfovatelim podafi identifikovat

konkrétni pocita¢ podle IP adresy, je nutné prokdzat, ze se daného jednani dopustila

konkrétni osoba, coz je mnohdy velice obtizné, ne-li nemozné.

Obecné existuyje mnoho druhti podvodnych jednani na Internetu a pouhé
vyjmenovani vSech zplsobt, jak se snazi lidé prostfednictvim pocitace ilegalnim
zpusobem obohatit na tkor jiného, by vydalo na n¢kolik stranek, proto dale uvadim

pouze nékolik z nejznaméjsich druhti podvodu.

Phishing

Pro tento druh podvodi je charakteristické, Ze je zneuzivana divéra obéti
a skuteCnost, Ze naprosta vétSina populace nema piili§ hluboké znalosti v oblasti
vypocetni techniky, ¢i bezpe¢nostnich opatieni a standardnich postupt pii feSeni
problémi se zabezpeCenim. Snahy o vzdélavani vefejnosti, ze strany pfedevSim
finan¢nich instituci, jsou vefejnosti ¢asto pokladany za reklamni sdéleni a v disledku
toho ignorovany nebo jsou tyto informace umistény na takovych mistech, kde jsou

pro vetejnost prakticky nedostupné.
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Pachatel tohoto jednani vzbuzuje v obéti divéru a nasledné manipuluje se svou obéti,
aby dosahl kyzeného cile. Cilem muze byt ziskani citlivych informaci, osobnich dat

nebo pristupu k bankovnimu Gétu obéti.

Jak tedy phishingovy utok probiha? Scéndi utoku je vzdy stejny, 1is§i se pouze

v detailech.

Obét je kontaktovana prostiednictvim e-mailu, ktery je odeslan z e-mailového uctu
velice podobného e-mailovym uctim uzivanym instituci, za niz se pachatel vydava.

V samotné zpraveé je nasledné obét informovana o smyslené udalosti spocivajici
napiiklad v naruSeni bezpe€nosti, pfi¢emz zprava obsahuje i odkaz na faleSnou
webovou stranku, kterd je po grafické strance Casto velice podobna strankdm dané
instituce a lisi se pouze v URL adrese, kde ma obét’ zadat své pirihlasovaci udaje.
Tyto udaje jsou pak postoupeny pachateli, ktery timto ziskava pfistup

k bankovnimu G¢tu obéti a prosttedkiim na ném.
Vazeni klienti,

V poslednich dnech sledujeme zvyseny vyskyt podvodnych e-mailii, které lakaji
z klientii pFimého bankovnictvi Ceské sporFitelny jejich bezpecnostni tidaje. Stejné
Jjako pri predchozich utocich na nase klienty tyto e-maily predstiraji, Ze odesilatelem
zpravy je Ceskd sporitelna a navadéji adresata k otevieni stranky v internetu
Z prilozeného odkazu. Po otevieni odkazu je klientovi zobrazena podvodna stranka

napodobujict sluzbu SERVIS 24 Internetbanking Ceské sporitelny. 12

Nigerijské podvody (dopisy)

Nézev tohoto druhu podvodi se odviji od zapadoafrického statu Nigerie, odkud byly

odeslany prvni e-maily tohoto typu. Nasledné se tento druh podvodu rozsitil i mezi

12 7prava byla uvefejnéna dne 18.5.2010 na strankach Ceské spofitelny, a.s., dostupna je na adrese
http://www.csas.cz/banka/content/inet/internet/cs/news_ie_955.xml
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vétSinu ostatnich africkych statl, ptizvisko Nigerijské, vSak jiz t€émto podvodnym

jednanim ztstalo.

U tohoto druhu podvodu, je obét’ kontaktovdna anglicky psanym e-mailem (ackoli
Vv posledni dobé se pachatelé za ucelem zvySeni uUspéSnosti utoktt uchylili
I Kk automatickym ptekladacim programﬁmlg), ve kterém je obét informovana
o smyslené piilezitosti k rychlému zbohatnuti. Zprava dale obsahuje instrukce
k pievodu finanéni ¢astky, jejiz poukazani je zdtvodnéno nejcastéji spravnimi

poplatky v zemi odesilatele nebo vkladem do podnikani.

Finan¢ni prostiedky jsou nasledné pachatelem vybrany diive, nez poSkozeny zjisti,

ze se stal obéti podvodu.

Tento druh podvodu vsak nepoSkozuje pouze obét, ale i stat, ze kterého pachatel
kontaktuje svou obé&t. E-mail totiz vétSinou obsahuje 1 oficialné pusobici potvrzeni
statni instituce o pravdivosti uvedenych informaci. V disledku tohoto jednani tak
dochazi 1 k poskozovani ekonomickych z4jmut daného statu a potazmo i jeho obc¢ant,
protoze potenciondlni investofi ztraceji diveéru v instituce a potvrzeni vydavana
organy statu, a pokud se pfimo nerozhodnou ustoupit od investiéniho zameéru,

vyZzaduji velké mnozstvi potvrzeni osvédcujicich jednu a tu samou skute¢nost.

Pripady podvodnych dopisii dosly az tak daleko, Ze dokonce negativné ovlivnily
i nigerijskou ekonomiku. Potieba, provérovat partnery v Nigérii totiz prodraZila
podnikani zahranicnich investoru v této zemi. Zarukou, Ze jedndte se spravnymi
lidmi, nebylo ani to, Ze jednani bylo na urovni registrovanych spolecnosti ¢i pres
viadni hlavickovy papir. Protoze byla pospinéna image i Nigerijské centralni banky,
vydaval dokonce ustav v nejvetsich zahranicnich denicich inzeraty, v nichz
upozornoval, ze pokud je nabidka prilis lakava na to, aby to byla pravda, pak to

s o 14
pravdepodobné neni pravda.

13 on-line verzi prekladaciho programu je napiiklad prekladag spole¢nosti Google International LLC,
dostupny na http://translate.google.cz

14 Clanek byl uvefejnén dne 9.2.2004, on-line je dostupny na strance
http://technet.idnes.cz/sw_internet.asp?r=sw_internet&c=A040205 5251433 sw_internet
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Dialer

Jedna se o typ utoku, ktery se v dnesni dobé jiz nevyuziva zejména z davodu
pokroku v oblasti informac¢nich technologii a rozsifeni vysokorychlostniho pfipojeni.
Utoky tohoto druhu byly rozsitené predeviim v 90. letech minulého stoleti, kdy mezi
pripojenimi osobnich pocitacu k Internetu dominovalo tzv. vytaCené piipojeni, tedy
pfipojeni probihajici prostiednictvim modemu a bézné telefonni linky pies
poskytovatele ptipojeni k Internetu. Postupem casu se vSak od tohoto piipojeni
zacalo ustupovat predevsim z ekonomickych divodu, nizké rychlosti ptipojeni a dale
téz z divodu toho, ze v dobé€ pfipojeni k pocitacové siti Internet byla blokovana

telefonni linka.

Utok probihal tak, Ze uto¢nik umistil na Internet program, ktery bézny uZivatel pii
prohlizeni Internetu nevédomky nainstaloval do svého pocitace. Program nésledné
zmeénil piihlasovaci Gidaje pro pfipojeni a pii dalSim ptihlaSenim k siti byl uZzivatel
pfihlaSen pres odlisSného poskytovatele, casto s mnohem vyS§im tarifnim

zpoplatnénim.

Jak jsem uvedl vySe, tento typ utoku se dnes jiz nevyuziva piedevs§im z toho divodu,
Ze neustale roste pocet uZzivatelll vyuZzivajicich vysokorychlostni pfipojeni. Podle
tdajti CSU, ¢inil podil vytaéeného piipojeni v EU v roce 2009 necelych 12%, v CR
pak 9,7% pfipojeni.15

Salami attack (salamovy utok)

Jedna se o typ podvodu, jehoz obét'mi se nejCasteji stavaji finan¢ni instituce, pticemz
v tomto typu podvodu spociva ¢innost pachatele ve zneuZiti bezpe€nostni chyby

informac¢niho systému finan¢nich subjektt.

Nejcastéjsimi pachateli téchto ttokl jsou zaméstnanci financ¢nich instituci s perfektni

znalosti interniho informaéniho systému. V zahrani¢ni literatuic se tento typ podvodu

1> Informace ze dne 27.6.2010, on-line dostupné na http://www.czso.cz
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fadi mezi tzv. ,white collar crimes”, tedy =zlo¢iny bilych limeckl podle

charakteristického odévu zaméstnancu finan¢nich instituci.

Naprosta vétSina Cinnosti spojenych s financemi je v soucasnosti automatizovana,
predevsim pak jednotlivé finan¢ni operace. Samotny Utok spoc¢iva v tom, Ze pachatel

vytvaii program, ktery zneuziva chyby systému pii téchto operacich.

Pti provadéni finanénich operaci je stanoveno napf. u pripisovani uroku, jak ma byt
dana ¢éstka zaokrouhlena a na kolik desetinnych mist. Maze vSak dojit k tomu, ze
ptipadny vznikly piebytek neni nikde evidovan (coz je praveé onou chybou systému),
¢ehoz zneuzivad pachatel a tento piebytek prostfednictvim programu automaticky
poukazuje na svij bankovni ucet. V ramci celého systému se jedna o natolik nepatrné
transakce, Ze nevzbuzuji vzhledem k vysi pfipisovanych c¢éastek pfiliS mnoho
pozornosti, pro¢ez odhaleni tohoto druhu podvodu je v naprosté vétSiné pripadi

dilem nahody.

Jak vysSe uvedeny popis zplusobu pachani tohoto druhu podvodu napovida,
specifickou vlastnosti tohoto jednani je jeho Cetnost. Celkova skoda tak muize byt

velmi velka.'®

Trestnépravni kvalifikace uvedenych jednani

Ve vSech vySe uvedenych piipadech se jedna o trestny ¢in podvodu dle § 209 TZ,

ktery je zatazen v hlaveé V. zvlastni ¢asti trestniho zdkoniku.

Tohoto trestného ¢inu se mize dopustit kdokoli, protoze neni stanoven Zadny
specidlni subjekt. Jedna se o umyslny trestny ¢in, pro jeho spachéni je tedy tieba

alespon nepfimého umyslu.

18 pozar, J. a kol. Zaklady teorie informa&ni bezpe¢nosti. Praha: Policejni akademie CR,
2007, s. 45
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Naplnéni skutkové podstaty trestného ¢inu se dopusti ten, kdo sebe, nebo jiného
obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu, nebo zamlci podstatné
vznik majetkové Skody, ktera je disledkem omylu obéti, a umysl pachatele vyuzit

takového omylu k vlastnimu, ¢i cizimu obohaceni.

Rozeberme si tedy skutkovou podstatu. Jak je uvedeno vyse, dilezitd je skutecnost,
ze se obét’ myli ve svych predstavach a domnénkach v disledku pti¢inéni pachatele.

V zasad¢ je mozné spachat tento trestny ¢in trojim zptisobem:

a) Pachatel trestného Cinu v tomto ptipadé svym aktivnim jednanim u své obé&ti
umyslné vyvolal mylnou pfedstavu o skute¢nosti a tuto predstavu udrzuje,
aby se nasledn¢ na ukor své obéti obohatil on, nebo tfeti osoba.

b) Pachatel svym aktivnim jednanim neuvadi obét’ v omyl, ale je si védom, ze
obét ma mylné piedstavy o skutenosti, ¢i disponuje nespravnymi
informacemi. Misto toho, aby vSak uvedl vSe na pravou miru, rozhoduje se
této skuteCnosti vyuzit (Umyslné udrzuje stav obéti), aby opét sebe, ¢i jinou
osobu na ukor obéti obohatil.

c) Pachatel poskytuje své obéti zcela pravdivé informace, ale zaml¢i ji dalezitou
skutecnost, a tim opé€t vyvolava u obéti mylné predstavy. Cilem jednani je

op¢t obohaceni sebe sama, ¢i jiné osoby.

Jak vyplyvé z vySe uvedeného, ve vSech trech ptipadech je pachatel presvédcen, ze
by jeho obét’ dany ukon neucinila v ptipad¢, ze by znala pravdu nebo alesponi to, co
pachatel poklada za pravdu.

Velmi dilezity je stav mysli pachatele v dob¢ spachani trestného ¢inu, tedy jaké mél
pachatel ptedstavy pokud jde o skutecnosti a jedndni dalSich osob. Tento vyklad

zahrnuje predevsim vySe uvedeny phishing a nigerijské podvody.
Abychom vSak mohli s jistotou oznacit za podvody i dalsi dva vySe uvedené typy

podvodid, tedy dialeru a salami attack, musime nahlédnout do vykladového

ustanoveni § 120 trestniho zakoniku, dle kterého lze spachat trestny ¢in podvodu
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1 prostfednictvim provedeni zasahu do pocitacovych informaci nebo dat, zasahu do
programového vybaveni pocitaCe nebo jiné operace na pocitaci, zasahu do
elektronického nebo jiného technického zatizeni, nebo vyuzitim takového zasahu

provedeného jinym.

V piipadé dialeru tak dochazi ke spachani zdsahem do programového vybaveni
pocitace, ¢imz je uvadén uzivatel v omyl, protoze ten se i nadale domniva, Ze se

pfipojuje ptes stavajiciho poskytovatele ptfipojeni k Internetu.

U salami attack spociva jednani v tom, Ze pachatel objevi chybu v systému, ktera
vznikla opomenutim jiné osoby (tvirce softwaru), misto toho, aby ji vSak nahlasil
svym nadfizenym, aby byla opravena, pfipadné tuto chybu sam opravil, udrzuje své
nadfizené v nevédomosti a vyuziva tak mylné domnénky, ze je systém v poradku

a k podobnému opomenuti pii tvorbé softwaru nedoslo.

V ptipad¢ trestného ¢inu podvodu vSak neni trestny pouze dokonany trestny Cin,
respektive pokus trestného ¢inu, ktery je dle § 21 odst. 2 TZ stejné trestny jako Cin,
k jehoZ dokonani pokus smétoval, ale trestna je i pfiprava trestného ¢inu ve smyslu
§ 20 trestniho zdkoniku. Podminky trestnosti pfipravy trestného €inu jsou stanoveny
v § 20 odst. 1 TZ, dle kterého se musi jednat o pifipravu ke spachéni zvlast
zévazného zloc¢inu (§ 14 odst. 3 TZ) a ve zvlastni Casti trestniho zakoniku musi byt
navic vyslovné stanoveno, Ze je pfiprava trestna. Jak jsem uvedl jiz vySe, je jednim
z hlavnich znaki trestného ¢inu vznik Skody. VySe vzniklé skody je pak téZ jednim
ze znakl kvalifikované skutkové podstaty. O podvod, ktery se da oznalit za zvlast’
zévazny zloCin, se bude jednat ve dvou piipadech, pokud ma podvod mit za cil
usnadnéni nebo umoznéni spachani vlastizrady, teroru, nebo teroristického utoku,
nebo, a coz bude dle mého nazoru mnohem castéjsi piipad, pokud je zptuisobena
Skoda velkého rozsahu, coz je dle § 138 odst. 1 TZ Skoda ve vySi nejméné
5.000.000,- K¢. Pro trestnost piipravy je dulezité, ze nemusi vibec dojit k pokusu
ani dokonani samotného podvodu, staéi jiz to, ze dochazi k imyslnému vytvaieni
podminek pro jeho spachani, soucasné je dilezita pfedstava pachatele tykajici se

vynosu, ktery ze spachéni trestného ¢inu ocekava.
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Trestné tedy bude v pfipad¢ phishingu a nigerijskych dopisi i vytvareni fiktivni,
¢i 1zivé zpravy, u dialeru a salami attack tvorba software, ktery by mél provést

zménu, nebo automaticky provadét pievody penéznich prostiedki.
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Porusovani prav duSevniho vlastnictvi

Dusevni vlastnictvi je produktem tvofivosti clovéka a je pro n¢j charakteristicke, ze
potfebuje hmotny nosi¢ informace, aby mohlo byt objektivné vnimatelné. Ma

v podstat¢ charakter zmény, ke které doslo na daném nosici informace.

Pod pojem duSevni vlastnictvi spadaji predevS§im prava autorskd, prava souvisejici
S pravem autorskym, ale iprava k ochranné znadmce a jinym oznacenim. Dana
problematika je pak feSena v ramci hlavy VI. dilu 4. zvlastni ¢asti trestniho zdkoniku
nazvaném Trestné ciny proti prumyslovym pravim a proti autorskému pravu.
Rozhodl jsem se vénovat pouze porusovani autorskych pradv a prav souvisejicich
S pravem autorskym (déle jen ,,autorska prava“) a pravy k databazi, protoze
Vv prostiedi kyberprostoru pfili§ casto nedochdzi k porusovani prav k ochranné

znamce a jinym oznacenim.

PoruSovani autorskych prav je postihovano v ramci ustanoveni § 270 TZ jako trestny
¢in PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi.

Autorska prava

StéZejnim pojmem v piipadé ochrany autorskych prav je termin autorskeé dilo, ktery
je vymezen v § 2 odst. 1 zakona ¢. 121/2000 Sb., autorského zakona, ve znéni
pozdgjsich predpist (déle jen ,,autorsky zakon‘ nebo ,,AZ“)”, kdy se za autorskeé
dilo poklada dilo literdarni a jiné dilo umélecké a dilo vedecke, které je jedinecnym
vysledkem tvirci cinnosti autora a je vyjadreno v jakékoli objektivné vnimatelné

podobé véetné podoby elektronické. Ustanoveni § 2 odst. 2 autorského zakona pak

17°§ 270 trestniho zékoniku, vyuziva tzv. blanketni dispozice, tedy sim nestanovi, co je chapano
autorskym dilem a pravy autora k dilu, ale odkazuje na zvlastni predpis, tuto oblast upravujici. Timto
zvlastnim predpisem je zakon €. 121/2000 Sb., autorsky zékon
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dodava,

ze za autorské dilo se povazuje téz pocitacovy program a databdze. Ustanoveni
zékona je znacné obecné, coz znaci, ze imyslem zékonodarce bylo poskytnout pokud
znama S$iroké vefejnosti (vycet uvedeny v autorském zakoné ma charakter pouze
demonstrativni, nikoli taxativni), ale i dilim druhové zcela odlisSnym, ktera se
Vv budoucnu objevi. Charakteristickou vlastnosti takovych dél musi vSak byt
skutecnost, ze ptjde o produkt tviir¢i ¢innosti autora a tento produkt bude objektivné

vnimatelny (jiz zminéné charakteristicka zavislost na hmotném nosici informace).

Neopravnény zasah do autorskych prav

Neopravnénym zasahem do autorskych prav rozumime piedevS§im poruSeni prav
autora stanovenych v § 11 a 12 autorského zakona. RozliSujeme prava tzv.
osobnostni, kam patifi prdvo na zvetejnéni dila, pravo osobovat si autorstvi k dilu,
pravo autora udélit svoleni k jakékoli zméné€ nebo jinému zdsahu do svého dila,
pfi¢emZ nesmi byt dilo uZito takovym zpiisobem, ktery by sniZoval jeho hodnotu.
Druhou skupinou prav autora jsou pak prava majetkova, kam patii pfedev§im pravo
autora uzit dilo, rozmnozovat ho a Sifit. Tato svd majetkova prdva muze autor

propijcit 1 jiné osobé.

V souladu s Bernskou umluvou®® osobnostni prava zanikaji smrti autora, i nadéle
jsou vSak zachovéna prava stanovena v § 11 odst. 5 autorského zékona'. Prava
majetkova upravuje § 27 daného zakona, kdy zékladni dobou trvani je doba Zivota

autora a dalSich 70 let po jeho smrti, smrti autora tedy nezanikaji.

18 &1. 6, Bernské imluvy o ochrané literdrnich a umé&leckych dél ze dne 9.9.1886 ve znéni posledni
(parizské) revize z roku 1971 vyhl. MZV ¢. 133/1980 Sb.

B § 11 odst. 5 zakona ¢. 121/2000 Sb. - Po smrti autora si nikdo nesmi osobovat jeho autorstvi k dilu,
dilo smi byt uzito jen zpiisobem nesnizujicim jeho hodnotu a musi byt uveden autor dila, nejde-li 0
dilo anonymni. Ochrany se miize domahat kterakoli z osob autorovi blizkych, toto opravnéni maji,

i kdyz uplynula doba trvani majetkovych prav autorskych. Této ochrany se mize vzdy doméahat

i pravnicka osoba sdruzujici autory nebo prislusny kolektivni spravce podle tohoto zédkona (§ 97
autorského zékona)
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Po uplynuti doby trvani majetkovych prav se z autorského dila stavd ve smyslu
ustanoveni § 28 autorského zakona, dilo volné, které mize kdokoli bezplatné uZzit.
Jelikoz ustanoveni § 270 trestniho zékoniku poskytuje ochranu majetkovym pravim,

jejich zanikem pozbyva dilo i trestnépravni ochrany.

Za 7zivota autora je v zasad¢ k uziti dila tieba opravnéni, které autor udé€luje uzivateli
tzv. licen¢ni smlouvou, kterd je upravena v ramci autorského zédkona v ustanovenich

§ 46 a nasl.

Volna uziti a zakonné licence

Zpravidla, ze kuziti dila je tfeba souhlasu autora udéleného formou licencni
smlouvy, existuje uréita skupina vyjimek, kdy fakticky dochazi k nakladani s dilem,
avsak autorsky zakon je bud’ nepoklada za uziti dila, nebo piimo zakldda opravnéni
urcitych subjektt k nakladani s dilem v zakon¢ stanovenym zpiisobem. Tuto vyjimku
obsahuji ustanoveni § 30 — 39 autorského zédkona nesouci spole¢ny nazev Volna uZiti

a zakonné licence.

V souvislosti s kybernetickou kriminalitou je dulezité pfedev§im to, co autorsky
zakon pokladé a nepoklada za uziti dila a za zasah do autorského prava. Danou oblast
upravuji § 30 — 30b AZ, pro oblast kybernetické kriminality je pak pouzitelné a
stéZejni pouze ustanoveni § 30 autorského zakona, protoze § 30a AZ upravuje
rozmnozovani autorského dila na papir a podobny podklad a § 30b AZ upravuje

pouziti autorského dila pro ptedvedeni pfistroje zakaznikovi.

Vzhledem ke skute¢nosti, Ze kyberneticka kriminalita se odehrava v kyberprostoru,
kde se jako hmotny nosi¢ informace nevyuziva papir, ¢i jiny podobny podklad ve
smyslu § 30a AZ, mizeme toto ustanoveni vyloucit a dale se jim nemusime zabyvat,
protoze dané ustanoveni upravuje predevsim kopirovani dokumentti na kopirovacich

strojich.
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Pokud se jedna o ustanoveni § 30b autorského zakona, toto se vztahuje na ptipady,
kdy autorské dilo slouzi jako prostiedek k prezentaci schopnosti zatfizeni, tedy
Vv ptipad¢ pocitacii se bude jednat o prezentaci vykonu hardwaru prostfednictvim
aplikaci kladoucich vysoké naroky na vykon zatizeni. Za timto ucelem budou nejvice
vyuzivana audiovizudlni dila a programy, kdy uzivani autorskopravné chranénych
bude mit charakter jednorazového uziti (demonstrace vykonu), nikoli uzivani

soustavného, jak je tomu pravé u kybernetické kriminality.

Dle § 30 odst. 1 autorského zakona se nepovazuje za uziti dila uziti pro osobni
potrebu fyzické osoby, jejimz ucelem neni dosazeni at’ uz primého, nebo neprimého
hospodarského, nebo obchodniho prospéchu. Osobni potfebou se pak rozumi ve
smyslu pfisluSnych ustanoveni obCanského zakoniku uziti pro potiebu fyzické osoby
a osob sdilejicich s ni spole¢nou domacnost (fyzické osoby, které spolu trvale ziji
a spolecné uhrazuji naklady na své potreby®) a dale pro potfebu osob blizkych.
Tento vyklad osobni potfeby by mohl byt napadan z divodu znaéné extenzivnosti,
avSak vyklad je ovlivnén redlnou aplikaci ustanoveni. Pokud bychom pfistoupili na
vyklad restriktivni, znamenalo by to, Ze vnimat autorské dilo by mohla pouze jedina
fyzickd osoba v dobé¢, kdy by byly ostatni fyzické osoby obyvajici spolecnou
domacnost nepiitomné. Aplikace ustanoveni § 30 odst. 1 autorského zakona by se
tak mnohdy stala fakticky nemoZnou. Proto se pod osobni potfebu subsumuji i osoby
blizké a osoby obyvajici spolenou domécnost, $irSi vyklad by naopak dle mého
nazoru byl nezdkonnym, jelikoz by poruSoval ustanoveni ¢l. 34 odst. 1 LZPS,
ponévadZ by autorskd dila zcela pozbyla pravni ochranu. VySe uvedeny vyklad

ustanoveni se tedy jevi jako nejvhodnéjsi kompromis mezi obéma extrémy.

Co autorsky zédkon v § 30 odst. 1 autorského zékona mysli terminem uziti pro osobni
potrebu, je konkretizovano v § 30 odst. 2 autorského zékona, které tikd, Ze zasahem

neni porizeni zaznamu, rozmnozeniny, ci napodobeniny dila pro osobni potrebu.

20 & 115, zakona &. 40/1964 Sb., ob&ansky zakonik
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Databaze

Jak jsem uvedl vyse, za autorské dilo je pokladana i databaze. V ptipad¢ databaze
vsak musi byt splnéna podminka, ze se jedna o databazi, ktera je specificka
zptisobem vybéru nebo usporaddanim, musi se v ni tak jistym zplsobem promitat
kreativita autora. Jako typicky druh databaze nepodléhajici ochrané autorskopravni
se vétSinou uvadi telefonni seznam, autorskopravni ochrané vsak urcité bude
podléhat databaze podnikatelﬁ21, vytvofena naptiklad spolecnosti Seznam.cz, a.s.,
protoze je specificka tim, ze obsahuje i provozni doby podnikateld, odkazy na jejich
webové stranky, kontaktni tidaje na né atd., pfiCemz pravdivost a aktualnost udaji

jsou prabezné kontrolovény.22

Pocitacové programy

Program jako takovy neni v autorském zdkoné definovan, vramci § 65 odst. 1
autorského zdkona je pouze uvedeno, Ze program je chranén jako dilo literarni.

Definice programu je tak ponechéana praxi a pravni véde.

Program by se dal definovat jako soubor instrukci zakédovanych do programovaciho
jazyka urcujicich jak se ma za splnéni uréitych podminek pocita¢ zachovat nebo, jak
uvadi komentat k Trestnimu zékoniku, nehmotny vysledek autorovy tvirci cinnosti,
tedy urcita struktura dana organizaci dat, posloupnosti instrukci a volbou algoritmi
a zpiisobem komunikace s uZivatelem, ktery je vétsinou zapsdn ve zdrojovém textu,
nebo strojovem (binarnim) kédu®. Za autorské dilo je pokladan (dle autorského
zakona) program, ktery je pivodni, tedy je autorovym vlastnim dusevnim vytvorem.
V této souvislosti vznikd otdzka, zda je mozné, aby existoval program, ktery by

nebyl plivodni, tedy nebyl autorovym duSevnim vytvorem. Domnivam se, Ze takova

2! termin podnikatel je pouzit ve smyslu § 2 odst. 2, zakona &. 513/1991 Sb., obchodniho zakoniku
22 7min&n4 databaze je vyuzivana v ramei sluzby Firmy.cz

23 Samal, P.a kol., Trestni zakonik II. § 140 az 421. Komentat. 1. vydani. Praha: C.H.Beck, 2010; s.
2500
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situace nastat nemuize uz ze samotné podstaty programovani, tedy tvorby programd,
kdy pfi programovani jde v prvni fadé o vyieSeni urcitého specifického problému,

k této Cinnosti je pak bezpodmineéné ticba kreativni mysleni.

Opravnéni k uziti programu

Veskeré vySe uvedené informace tykajici se uzivani v rdmei volného uziti a zakonné
licence plati pro vSechny druhy dél s vyjimkou programu neboli softwaru. Software
je totiz na zakladé § 30 odst. 3 autorského zakona vynat z okruhu dél, kterd v piipade
nekomer¢niho uzivani dila fyzickou osobou pro vlastni potiebu je mozné uzivat
vV ramci tzv. volného uziti. Toto faktické uzivani je v ptipad¢ programu pokladano
za uzivani dila i ve smyslu autorského zékona, tudiz je k jeho uzivani tfeba souhlasu
autora udélené¢ho licencni smlouvou. Za zminku stoji, ze autorsky zdkon obsahuje
ve svém § 66 omezeni rozsahu prav autora k pocitaCovému programu, piicemz
Vv jednotlivych odstavcich jsou upraveny zptisoby nakladani s programem nezbytné
pro samotné uzivani programu. Doslovnym vykladem opravnéni autora by totiz
Vv piipad€ softwaru doslo k faktické nemozZnosti tento software uzivat, protoze by
nebylo mozné nainstalovat program na harddisk pocita¢e a nasledné ho na pocitaci

spoustét.

V souvislosti se skute¢nosti, Ze je tfeba k veSkerému uzivani softwaru tieba licen¢ni
smlouvou ud¢leny souhlas, je nutné podotknout, Ze k neopravnénému uzivani a tudiz
I k neopravnénému zasahu do prav autora dochazi nejen pii uzivani softwaru bez
toho, aby byl uzivateli poskytnut souhlas autora v podobé licencni smlouvy,
ale i v pfipad¢, Ze je software uzivan ve vétsim rozsahu, ¢i k ucelim, k nimz autor

v ramci licen&ni smlouvy souhlas neposkytl®*

. Tento problém muze naptiklad nastat,
Do ; Y 2 L ca .

pokud si uzivatel zakoupi komeréni software?, kdy v ramei uzavirani kupni smlouvy

je uzavirdna licenéni smlouva opraviiujici nabyvatele kuziti programu

k nekomerénim G&elim®. Jestlize pak wuzivatel vyuzije tohoto programu ke

24 jedna se tedy o piekrodeni rozsahu poskytnuté licence
2 yysvétleni pojmu nize
% Typickym piikladem mohou byt balicky kancelaiskych programti od spole¢nosti Microsoft
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komerénim Uc¢eliim, naptiklad k podnikdni, dostdvd se do rozporu s licencni

smlouvou, ¢imz neopravnéné zasahuje do prav autora k dilu.

V souvislosti s rozsahem licencnich opradvnéni poskytovanych jejich autory

se rozliSuji nasledujici 4 skupiny programii:

1) Free software — charakteristickym znakem tohoto software je skute¢nost, Ze
autor je bud’ nezndmy, nebo je znamy, ale poskytl tento software pro
volné uzivani bez jakéhokoli omezeni. Software je pak samotnymi
uzivateli zdokonalovdn a upravovan, jeho wuzivani neni nikterak

zpoplatnéno.

2) Freeware®’ — tento software je vét§inou uréen pro nekomeréni tcely, licence
kjeho uzivani je vtomto piipadé bezplatna, uzivani software pro

komer¢ni tcely je pak zpoplatnéno.

3) Shareware — je druhem software, ktery je ve své podstaté jiz softwarem
komerénim. Jednd se Casto o komercni software, jehoz nckteré funkce
jsou deaktivovany nebo je uzivani programu omezeno Gasove®®, & poctem
spuSténi. Po uplynuti stanovené lhity, ¢i provedeni stanovené¢ho poctu
ukont se program sam zablokuje a pozaduje zakoupeni licence k jeho
dal§imu uZivani®. Smyslem tohoto kroku je snaha oslovit velky pocet
potenciondlnich zédkaznikli a umoznit jim si produkt otestovat a nasledné
je ptimét k uzavieni licen¢ni smlouvy. V podstaté se tak jedna o reklamni

strategii vyrobcti softwaru.

4) Komer¢ni software — do této skupiny spadd vétSina softwaru. Software
je v tomto pripad¢ poskytovan za uplatu, jeho tvorba je zdrojem obzivy

jeho tvirct.

2" Casto dochazi k jeho zamé&fiovani s free software

%8 napt. po dobu 30 dni1 od instalace

Pro piipad, Ze by se uzivatel snazil odstran&nim a naslednou opé&tovnou instalaci obejit ochranu
programu a zajistit si tak bezplatné uzivani dila, zlistava v systémové slozce soubor, ktery pokud je pii
nasledné instalaci programu detekovan, zptisobi Ze se program zablokuje a pozaduje zakoupeni
licence
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V souvislosti s Internetem je jesté tfeba zminit, ze zpusob ziskani samotného
software neni v zasadé z hlediska ustanoveni §270 odst. 1 TZ dulezity, rozhodna je
existence, pripadné rozsah opravnéni udéleného prostrednictvim licen¢ni smlouvy ze

strany autora.

Z diivodu piehlednosti jsem se také rozhodl nejprve vylozit vyvoj a trestnépravni
postih v oblasti $ifeni audio a audiovizualnich dél a teprve nasledné vyvoj a postih

Vv ptipadé programd, z divodu odlisné Gpravy téchto dél v rdmci autorského zékona.

Zpisoby sdélovani dila

Pocatky ilegilniho kopirovani a ndsledné¢ho Sifeni autorskych dél mizeme
vysledovat do doby zavedeni MC a VHS® mezi Sirokou veiejnost v 80. letech
minulého stoleti. Kopirovani téchto kazet probihalo nejcastéji v jednotlivych
domacnostech, a takto vytvofené kopie byly dale Sifeny v okruhu ptatel a znamych.

Milnikem v Sifeni autorskych dél timto zplisobem bylo zavedeni CD a pozdéji
1 DVD. Pii kopirovani MC a VHS kazet byl totiz pachatel omezen schopnostmi
prehravace, na némz kopiroval obsah. Zkopirovéani jedné¢ 90 minutové MC kazety,
tak trvalo 90 minut. V tomto sméru znamenalo zavedeni CD vyrazny pokrok,
protoze zkopirovani obsahu trvalo jen zlomek tohoto ¢asu a simultdnné mohlo byt
vytvafeno hned nékolik kopii. Ilegalni kopirovani tim nabylo na objemu a Skody
zpusobované pachateli nahravacim spolecnostem zacaly nartstat. Rovnéz se okruh
osob, jimZ byl pachateli ddle obsah poskytovan, rozsitil i o ostatni ¢leny spolecnosti,
néktefi se na distribuci téchto ilegalnich kopii snazili 1 vydélavat. Proti ilegdlnimu
kopirovani dé€l se producenti snazili bojovat zavedenim ochran proti kopirovani,

;o 1
ale bez uspechu3 .

% Jedna se o zkratky MC — Micro Cassette, VHS — Video Home System
31 Ochrany proti kopirovéani obsahovaly jiz VHS kazety dodavané do videopiijéoven
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S rozsifenim vysokorychlostniho pfipojeni k Internetu mezi vefejnost se pienesla
¢innost pachatelt do prostoru pocitacovych siti. Pravé tento krok jim umoznil S$itit
obsah rychleji mezi vétsi okruh osob a srelativné mensSim rizikem dopadeni.
Z po&atku se jednalo spise o vyuzivani FTP servert®, na které méla piistup skupina
lidi v ramei uzaviené po&itatové sité vysokoskolskych koleji®. Pozdgji se viak zacal
okruh osob, které¢ mély k témto datim pfistup, rozSifovat. Skutecny boom pak
zaznamenalo ilegalni $ifeni autorskopravné chranénych d¢l v souvislosti se vznikem
tzv. peer-to-peer siti. Uvedeny protokol byl vytvofen za tcelem komunikace mezi
uzivateli prostfednictvim pocitacové sit€¢ pro aplikaci Skype. Diky své schopnosti
rychle pfendSet velkd mnozstvi dat a nezéavislosti na existenci centralniho serveru,
ze kterého by byla data poskytovana jednotlivym uZzivateliim, byl vSak pfimo idealni

i pro ilegalni sdélovani autorsky chranéného obsahu.

V soucasnosti probiha Sifeni autorskopravné chranéného obsahu piredevsim

prostfednictvim peer-to-peer siti a datovych tlozist”:

a) Peer-to-peer sité
Siteni obsahu prostiednictvim peer-to-peer siti zavisi na vytvofeni tzv.
torrentu neboli odkazu k zapojeni do sité. K vyuzivani tohoto protokolu je
nezbytné mit nainstalovan néktery z klientd®. Pokud se uZivatel rozhodne
stahovat data, zapojuje se do sité, v niz soucasn¢ stahuje a dale sd€luje
fragmenty stahovaného souboru, pficemz dalSimu sdélovani nemiiZe zabranit.
Jak jsem uvedl vySe, neobjevuje se zde centrdlni server, proto je velice

obtizné takovému sdélovani dat zabranit.

2 FTP (anglicky File Transfer Protocol), blize http://cs.wikipedia.org/wiki/File Transfer Protocol
%3V tomto sméru jsou zfejmé nejproslulejsi vysokoskolské koleje na Strahové v Praze, kde dle tvrzeni
ocitych svédki v dob€ zasahu Policie v roce 2007 studenti vyhazovali pevné disky svych pocitaci

z oken koleji.

*napfk.: BitLord, ¢ BitComet
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b) Datova tlozisté
V tomto piipad¢ je autorsky chranény obsah umistén na servery spolecnosti,
které poskytuji sluzby tzv. datového tloziste®, tedy prostoru na serveru, kam
muze kdokoli ulozit svd data, uzivateli je vygenerovan odkaz ke stazeni
uvedenych dat, ktery nésledn¢ muze zaslat jiné osobé. Tato sluzba ma
primarné¢ slouzit ke kompenzaci nedokonalosti e-mailové komunikace
poskytovateli e-mailovych sluzeb je totiz omezovana velikost zasilanych
ptiloh e-mailu. Soucasné jsou takova data dostupna pro jejich majitele

kdekoli na svété.

Pro oba dominantni zptisoby §ifeni autorsky chranéné¢ho obsahu je dulezitd existence
webovych stranek, kam jsou umistovany odkazy na tento obsah.

V ptipad¢ tzv. datovych ulozist’ jsou to nejcastéji rizna diskusni fora, kam uzivatelé
umistuji odkazy ke stazeni téchto dat, v pfipadé peer-to-peer siti jsou to pak
specializované webové stranky jako jsou mininova.org36 nebo momentalné asi

nejznamejsi stranka thepiratebay.org37.

Trestnépravni posouzeni jednani

Jak je to tedy s trestnépravni odpovédnosti jednotlivych osob, které na ilegalnim

Siteni autorskych d¢l participuyi.
a) Peer-to-peer sité
V piipadé vyse uvedeného Siteni dila prostfednictvim peer-to-peer siti, zde vystupuji

V podstaté tfi osoby, jednak je to uploader, ktery torrent vytvaii a odesila

prostfednictvim torrentu autorskopravné chranény obsah, déale je to downloader,

% nejvétsim poskytovatelem tchto sluZeb, je Svycarska spolenost RapidShare AG,
http://rapidshare.com

% http://www.mininova.org/

37 http://thepiratebay.org/

34



ktery dana data pfijima, a nakonec je tu osoba spravce ¢i provozovatele databaze

torrentu.

Uploader:

Jak jsem uvedl vySe, uploader je prvnim sdilejicim, ktery poskytl autorskopravné
chranény obsah Sir$i vefejnosti, ¢imz vSak zasahl do autorskych prav, konkrétné
do prava autora dila na sdélovani dila®® vefejnosti ve smyslu ustanoveni § 18 odst. 1,
2 autorského zakona. Jedna se o majetkova prava autora k dilu, v ptipad¢ § 18 AZ
jde konkrétn¢ o sdélovani dila vefejnosti, kterym se dle § 18 odst. 1 AZ rozumi
zpristupniovani dila v nehmotné podobe, zivée nebo ze zaznamu, po draté nebo
bezdratove, odstavec 2 toho samého paragrafu tuto definici pojmu déle rozviji
a vyslovné uvadi, ze sd¢lovanim dila je také zpristupniovani dila verejnosti
zpuisobem, zZe kdokoli miize mit k nemu pristup na misté a v case podle sve vlastni
volby zejména pocitacovou nebo obdobnou siti. Nemuze byt pochyb o tom, Ze praveé
odstavec 2 je zaméfen na postih sdélovani dé€l prostfednictvim Internetu. Soucasné
je z dikce ustanoveni § 18 odst. 2 autorského zakona jasné, ze ke sdélovani dila
dochazi okamzikem, kdy se dilo stane dostupnym pro jinou osobu, tedy napiiklad
nabidkou dila u¢inénou vytvofenim a umisténim torrentu na ncktery ze serverd,

neni nezbytné, aby jina osoba nabidku pfijala.

Dtivodem, pro¢ se zdrzuji timto vykladem, je skutecnost, Ze na toto ustanoveni
autorského zdkona neptimo odkazuje § 270 TZ, ktery vyuZiva tzv. blanketni
dispozice. Zékladni skutkovou podstatu trestného ¢inu ve smyslu ustanoveni § 270
odst. 1 TZ naplni ten, kdo neoprdavnéne zasdahne nikoli nepatrné do zdkonem
chranénych prav k autorskému dilu, uméleckéemu vykonu, zvukovému ci zvukové
obrazovému zdznamu, rozhlasovému nebo televiznimu vysilani nebo databazi.
Ustanoveni trestniho zakoniku tedy samo nestanovi, co jsou zakonem chranéna
prava k autorskému dilu a odkazuje na zvlastni zakon upravujici prava k autorskému

dilu, kterym je pravé vyse uvedeny autorsky zakon.

%8 v prostiedi kyberprostoru se vét§inou nespravné hovoii o tzv. sdileni dat
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Ve vymezeni skutkové podstaty je jesté jeden stéZejni pojem, a to nikoli nepatrny
zasah, V tomto piipadé se jedna nejspisSe o odkaz na vykladové ustanoveni § 138
odst. 1 TZ, které¢ se vztahuje k vysi Skody zplsobené pachatelem trestného Cinu.
Skodou nikoli nepatrnou se dle tohoto ustanoveni rozumi Skoda nejméné¢ 5000,- K¢,
pfiCemz v tomto piipadé¢ bude mit tato Skoda charakter uslého zisku vlastnika

autorskych prav, do jehoz prava bylo pachatelem neopravnéné zasazeno.

Dalsi, i kdyz vyslovné v § 270 TZ neuvedenou podminkou trestnosti jednani je jeho
tmyslnost. Umysl se vyzaduje ve smyslu § 13 odst. 2 TZ vzdy, pokud neni vyslovné
uvedeno, Ze postacuje zavinéni z nedbalosti. Vzhledem k tomu, Ze ustanoveni § 270
TZ neuvadi, Ze by postacovalo zavinéni z nedbalosti, je nezbytné imysIné zavinéni.
Umysl pak musi zahrnovat jednani pachatele, nikoli vSak jiz poruseni zakona.

Uploader pfi odesilani dat, vzdy jednd amysIné.

Trestnépravni odpovédnost uploadera se tak zdd byt zcela jasna za ptedpokladu,
Ze autorskopravné chranény obsah stdhne dostate¢ny pocet lidi a bude tak splnéna

1 podminka vzniku Skody, kterd ¢ini nejméné 5000,- K¢. Takovy uploader

se dopousti trestného ¢inu poruSeni autorského prava, prav souvisejicich s pravem

autorskym a prav k databdzi ve smyslu ustanoveni § 270 TZ.

Downloader:
Pouziti tohoto oznaceni pro osobu stahujici data prostfednictvim peer-to-peer sité
se v tomto piipadé z technického hlediska jevi jako nevhodné, pro prehlednost jsem

se v$ak rozhodl zvolit toto oznaceni.

V piipadé¢ downloadera, tedy osoby stahujici autorskopravné chranény obsah
tak jak jsem si ji vymezil vySe, téZ pfichdzi v uvahu jeho trestnépravni odpovédnost,
abychom ji vSak mohli dovodit, musime pfihlédnout k ustanoveni § 2 odst. 3
autorského zékona, zde je uvedeno, ze prdvo autorské se vztahuje na dilo

dokoncené, jeho jednotlivé vyvojové faze a casti.
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Jak jsem uvedl vyse, uzivatel, ktery chce stahovat data prostfednictvim peer-to-peer
sité, se do ni zapojuje a soucasné stahuje a dale sdili fragmenty souboru. Samotnému
dalSimu sdileni dat pak nemulZze uzivatel nikterak zabréanit, protoze soucasné
stahovani a dalsi sdileni stazenych dat je zakladni vlastnosti daného protokolu. Diky
tomuto se downloader dostavd do témét identické situace jako vySe uvedeny
uploader stim rozdilem, Ze downloader neodesila celé dilo, ale pouze jeho
fragmenty a mnohdy ani nemusi tusit, ze néjaka data odesila. Skutecnost, ze odesila
pouh¢ fragmenty dila, je vSak irelevantni vzhledem k vySe uvedené citaci ustanoveni
§ 2 odst. 3 autorského zakona, protoze autorskopravni ochran¢ podléha jak cel¢ dilo,
tak 1 jeho Casti.

Pokud se jednd o tmyslnost jednani downloadera, i zde plati, Ze se tento svého

jednani dopousti umyslng, ackoli jeho umysl jiz nezahrnuje dalsi sdileni dat.

I downloader se tak stejné jako vySe uvedeny uploader dopousti trestného ¢inu

porus$eni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

ve smyslu ustanoveni § 270 TZ.

Vyse uvedeny vyklad se vSak tykal pouze stahovani dila z hlediska odesilani dat
dale na Internet, je ale nezbytné si prdvné posoudit i samotné stahovani dila

Z Internetu.

Teoreticky by mohlo pfipadat v tivahu postiZeni stahovani dila z Internetu dle § 214
TZ jako podilnictvi. Abychom vSak mohli s urcitosti fici, zda pfipada trestnépravni
odpovédnost za stahovani dila z Internetu v ivahu, musime si rozebrat samu
skutkovou podstatu podilnictvi. Dle § 214 odst. 1 pism. a) TZ se trestného ¢inu
podilnictvi dopusti ten, kdo ukryje, na sebe nebo jiného prevede nebo uziva vec,
nebo jinou majetkovou hodnotu, ktera byla ziskana trestnym cinem spachanym na

uzemi Ceské republiky nebo v ciziné jinou osobou, nebo jako odména za néj.

Pti stahovani autorského dila dochazi bezesporu k ptevadeéni dila na dalsi osobu,

1 kdyz se technicky vzato jednd o pouhou kopii dila, nikoli o dilo origindlni.
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Vzhledem Kk tomu, ze autorské dilo ma povahu zdznamu tvur¢i ¢innosti autora na
hmotném nosici informaci, nejedna se o véc, ale o jinou majetkovou hodnotu.

Jak vyplyva z ustanoveni § 214 odst. 1 pism. a) TZ je nezbytné, aby sama majetkova
hodnota byla nejprve ziskdna trestnym Cinem spachanym osobou odliSnou od
pachatele trestného ¢inu podilnictvi. Vyvoj situace proto musi byt nasledujici: Prvni
pachatel se dopusti trestného ¢inu (tzv. hlavniho trestného ¢inu) diky némuz ziska
veéc nebo jinou majetkovou hodnotu a tuto ma po urcity ¢as v drzeni, nasledné ji
poskytne jiné osob¢, kterd se v piipad¢é, Ze ji pfijme, dopousti trestného c¢inu
podilnictvi, coz potvrzuje i ustalena judikatura Nejvyssiho soudu Ceské republiky,
ktery naptiklad v roce 2007 judikoval ze: ,, Pokud ma dojit ke spdchani trestného
¢inu podilnictvi podle § 251 tr. zdk., je nutné, aby se do dispozice podilnika dostala
vec, ktera byla ziskdana tzv. hlavnim trestnym cinem. «39

Odlisny vyklad by dle mého nazoru navic porusoval jednu z hlavnich zésad
trestniho prava hmotného, a to zakaz analogie v neprospdch pachatele®®. Soucasné

by zde dochéazelo ke kolizi s ustanovenim § 30 odst. 1 autorského zakona, které

pofizovani kopie autorského dila pro osobni potiebu povoluje.

Pro trestnépravni postih stahovani autorského dila je proto stézejnim zpiisob, jakym
bylo dilo ziskano. Pokud se totiz jedna o samotné stahovani dila, jedna se nejcastéji
o vyuziti legélni licence ve smyslu ustanoveni § 30 odst. 1 autorského zakona,
priemz se toto pofizeni rozmnozeniny dila nepoklada za uziti dila a tudiz ani za

zéasah do autorského préava.

V souvislosti se sdélovanim dé&l prostfednictvim peer-to-peer siti jsou tato dila

nejcastéji prvotné ziskavana trojim zpliisobem:

1) zaznamem televizniho vysilani
2) okopirovanim dila z nosice informaci, zakoupené¢ho v obchod¢

3) okopirovanim dila v prib&hu jeho vetejné projekce (tzv. kinorip)

% Usneseni Nejvyssiho soudu Ceské republiky sp.zn. 8 Tdo 607/2007, ze dne 31.5.2007
40 Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 22 an.
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4)

1)

2)

ziskanim dila od nékterého zaméstnance subjektu, ktery participuje na distribuci
dila, ¢i zaméstnance subjektu, kterému je kopie dila poskytnuta za ucelem jeho

zapsani do evidence

V ptipad¢ zdznamu televizniho vysildni se jedna o zcela legalni formu ziskani
autorského dila v souladu sustanovenim § 30 odst. 1, respektive odst. 2

autorského zakona.

V piipad¢ zakoupeni nosiCe s autorskym dilem se jednd o uzavieni kupni
smlouvy, Vv niz je inkorporovana i smlouva licen¢ni, pficemz pii nasledujicim
kopirovani vyuziva vlastnik pouze svého prava podle § 30 odst. 2 autorského

zakona.

Na tomto misté¢ vSak poklddam za nutné upozornit na ustanoveni § 43 odst. 1
autorského zakona, které by v praxi mohlo ¢init problémy, protoze stanovi, ze do
prava autorského neoprdavnéné zasahuje ten, kdo obchdzi ucinné technické
prostiedky ochrany prav. Divodem pro¢ zde toto ustanoveni autorského zdkona
uvadim je to, ze v podstaté veSkeré proddvané nosice s autorskopravné
chranénym obsahem jsou vybaveny hardwarovymi, ¢i softwarovymi ochrannymi
prostfedky. Toto ustanoveni tak v praxi koliduje s ustanovenim § 30 odst. 1, 2
autorského zakona, coZ vyvolava otazku, zda obchdzenim ochrany, kterézto je
nezbytné, aby si mohl vlastnik CD, ¢i DVD vytvoftit kopii v souladu s § 30 odst.
1, 2 autorského zdkona, ndhodou nedochazi k porusovani ustanoveni § 270 TZ.
Domnivam se, ze nikoli protoze kli¢ové ustanoveni § 270 TZ zni: ,,zasahne
nikoli mepatrné do zakonem chranenych prav k autorskému dilu“. Dané
ustanoveni nezni ,,zasahne nikoli nepatrné do autorského prava*“, pokladam
proto za nezbytné vykladat ustanoveni § 270 TZ pouze tak, ze se vztahuje na
prava k samotnému autorskému dilu, tedy na autorova prava majetkova.
PoruSovani § 43 odst. 1 autorského zakona je dle ust. § 105a odst. 1 pism. b),
tohoto zakona pokladdano v piipade fyzickych osob za prestupek, v piipadé osob
pravnickych se dle ust. § 105b odst. 1 pism. b) autorského zakona poklada

takové jednani za jiny spravni delikt.
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3)

4)

Okopirovani dila v prub&hu vefejné projekce (vyroba tzv. kinoripti) probiha tak,
ze pachatel pofidi zdznam ptedstaveni v kin¢ na skrytou videokameru a s timto
zaznamem dale naklada. Toto jednani je vSak jiz uzitim dila ve smyslu
ustanoveni § 30 odst. 3 autorského zakona pficemz k tomuto uziti dila neni
porizovatel zaznamu zmocnén vlastnikem autorskych prav k dilu. Pachatel se tak

dopousti zdsahu do prav k autorskému dilu ve smyslu § 270 TZ.

Jak uvadi V. Jirovsky", Gasto je ilegalni Sifeni autorskopravng chran&ného
obsahu produktem organizované ¢innosti hned nékolika osob, z nichz nejméné
jedna ma vramci svého povolani pifednostni pfistup k autorskopravné
chrdnénému obsahu. Tato osoba zneuziva svého pfistupu k autorskym dilim
a potizuje ilegalni kopie d¢l, které nasledné¢ ve spolupraci s ostatnimi Cleny
skupiny distribuuje dale. Vzhledem ke skutec¢nosti, ze osoba zneuzivajici svého

pristupu je vétSinou vazana povinnosti chranit tato dila, stanovenou at’ jiz

zdkonem nebo v ramci své pracovni smlouvy, dopousti se svym jednanim

poruSeni povinnosti pii spravé ciziho majetku dle § 220 TZ v jednoéinném

soubéhu s trestnym ¢inem poruSeni autorského prava, prav souvisejicich

S pravem autorskym a prav k databazi dle § 270 TZ.%

Z vyse uvedeného vyplyva, Ze jako podilnictvi ve smyslu § 214 trestniho zdkoniku

by mohlo byt posuzovéano stahovani tzv. kinoripi a dale dél uniknuvsich v disledku

poruseni povinnosti pfi spravé ciziho majetku, protoze tyto kopie autorskych dél

jsou od prvopocatku produktem trestné ¢innosti.

Downloader se tedy dopousti poruSeni autorského prava, prav souvisejicich s pravem

autorskym a prav k databazi dle § 270 TZ a v piipad€ Ze stahuje kopie dél, vzniklé na

* vice Jirovsky, V. Kyberneticka kriminalita (nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi). Praha: Grada, 2007, s. 69

*2 Asi nejznaméjiim Seskym piipadem tniku autorského dila timto zptisobem, byl piipad filmu Vratné
lahve reziséra Jana Svéraka z roku 2007, kdy dva zaméstnanci Ministerstva kultury pofidili kopii
filmu a tento pak nabidli Siroké vefejnosti ke stazeni, trestni stihani proti nim, bylo nakonec
podmineéné zastaveno, zkusSebni doba Cinila 18 mésict, ¢lanek uvetejnén dne 23. 7. 2008, online
dostupné na http://kultura.ihned.cz/c1-26062070-stihani-piratu-kteri-sirili-film-vratne-lahve-bylo-
pozastaveno
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zakladé spachaného trestného ¢inu, v jednoéinném soubéhu 1 trestného ¢&inu

podilnictvi dle § 214 TZ.

Spravce, ¢i provozovatel databaze torrenti:

Cinnost provozovatele databaze torrentil se sklada v podstaté pouze z uvefejiiovani
odkazli vygenerovanych uploadery, popiipadé z vytvoreni automatického systému,
ktery tuto Cinnost provadi za né&j. Jeho stranky jsou tedy jakymsi mistem setkani
nabidek uploadert a poptavek downloaderti, sam se vSak do této jejich ¢innosti vice

nezapojuje.

Sohledem na vySe uvedené¢ musim konstatovat, Zze se provozovatel databize
nedopousti zadné trestné Cinnosti. Jeho postih dle ustanoveni § 270 TZ je totiz
vyloucen ustanovenim § 18 odst. 3 autorského zakona, které stanovi, ze sdélovanim
dila verejnosti neni pouhé provozovani zarizeni umoznujiciho, nebo zajistujiciho
takové sdelovani. RovnéZz nepiipada v tvahu jeho odpovédnost v podobé Ucastenstvi
ve formé pomoci ve smyslu ustanoveni § 24 odst. 1 pism. ¢) TZ (blizsi vyklad nize

v ramci vykladu k odpovédnosti poskytovatele sluzeb datového tloziste).

b) Datova ulozisté:

V ptipad€ Sifeni autorskopravné chranéného obsahu prostfednictvim datovych
ulozist’ se situace pon€kud liSi. V ramci tohoto Sifeni piisobi stejné jako u vyse
uvedeného Sifeni prostiednictvim peer-to-peer siti osoba uploadera, ktera na datové
ulozis$té umist'uje autorské dilo, dale je tu downloader, ktery autorské dilo ze serveru
stahuje, pak je zde provozovatel datového ulozist€¢ a nakonec provozovatel

diskusniho fora.

Uploader:

Jak uz bylo tfeCeno, uploader je osobou, kterd umistuje autorské dilo na servery
provozovatelii sluzeb datového ulozist€. Po nahrani dat na pfislusny server je
uploaderovi automaticky vygenerovan odkaz ke stazeni téchto dat, ktery on nésledné

umistuje na rizna diskusni féra. Timto svym jedndnim, tedy umisténim autorského
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dila na server, stejné jako uploader v piipadé peer-to-peer siti, sd¢luje autorské dilo
vefejnosti ve smyslu ustanoveni § 18 odst. 1 autorského zékona, ¢imz zasahuje do
prav autora kdilu a tim napliiuje skutkovou podstatu trestného c¢inu poruseni

autorského prava, prav souvisejicich s pravem autorskyvm a prav k databdzi ve

smyslu ustanoveni § 270 TZ.

Downloader:

Situace downloadera se v piipadé stahovani dila ze serverti provozovatele sluzeb
datového tlozisté podstatné lisi od situace downloadera v ptipadé stahovani
prostiednictvim peer-to-peer siti, protoze vtomto piipadé downloader pouze

autorské dilo stahuje, dale jej vSak nesdé€luje.

Diky tomu, plati pro downloadera v piipad¢ stahovani ze servert datového ulozisté
pouze druha cast vySe uvedené¢ho vykladu tykajiciho se dowloadera v rdmci
peer-to-peer siti. Downloader tak nebude trestnépravné odpovédny, protoze pii
stahovani dila jedna pouze v ramci legalni licence ve smyslu ustanoveni § 30 odst. 1
autorského zdkona, za predpokladu Ze nebude stahovat autorské dilo ziskané
spachanim trestného ¢inu, v takovém piipad€ by mohl byt postizen pro trestny ¢in

podilnictvi ve smyslu ustanoveni § 214 TZ.

Provozovatel sluzeb datového ulozisté:

Provozovatel je nepochybné nezbytnym clankem celého procesu sdileni autorskych
dél timto zpiisobem. Vznika proto otdzka zda je moZzné ho trestnépravné postihnout,
za to, ze prave jim poskytované sluzby umoziuji Siteni autorskych dél bez souhlasu

vlastnikil prav k nim.

Teoreticky by mohla ptipadat v ivahu odpovédnost provozovatele za i¢astenstvi ve
form& pomoci ve smyslu ustanoveni § 24 odst. 1 pism. ¢) TZ K trestnému c¢inu
poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
ve smyslu ustanoveni § 270 TZ. Neni vSak splnéna hlavni podminka, a to Ze se musi

jednat o umyslIné jednani, jehoz cilem je usnadnéni pachani trestné ¢innosti pachateli,
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protoze provozovatel své sluzby poskytuje za tic¢elem kompenzace nedokonalosti e-
mailové komunikace, tedy se zcela legalnim zamérem. Velikost pfiloh e-maild je
poskytovateli sluzeb omezend, aby se nezahlcovaly e-mailové schranky uzivateli a
tim se zbyte¢né nezapliovaly servery poskytovatelt. Vzhledem k tomu, ze tmysly
provozovatelli nesmétuji k napomahani porusovani autorskych prav a primarné jsou
jimi poskytované sluzby urcené k legalnim Cinnostem, ocitaji se v podobné situaci
Vv jaké byla v roce 1984 spolecnost SONY. V ptipad¢ japonské spolecnosti SONY se
jednalo o ilegalni kopirovani autorskych d¢l prostfednictvim videorekordéri, jejichz
vyrobcem tato spolecnost byla. Soud v tomto sporu nakonec rozhodl nasledujicim
zpusobem: ,,vyrobce neni odpovédny za wuzivani svého vyrobku ¢i sluzeb
protipravnim zpusobem, pokud je tento vyrobek, ¢i sluzba primdrné urcen/a k uzivani
legdlnim zpiisobem “*. V prostiedi kontinentdlniho prava neni judikatura soudd
pramenem prava, vyjimku v piipadé Ceské republiky tvoii pouze nalezy Ustavniho
soudu uvefejiiované ve Sbirce zakond, nelze vSak popfit, ze sila tohoto argumentu
je velka, procez se k nazoru obsazenému ve vySe uvedeném rozhodnuti piiklani

velka ¢ast odborné vetejnosti zabyvajici se autorskym pravem.

Domnivam se vSak, ze by za jistych okolnosti mohla byt dovozena civilnépravni
odpovédnost provozovatele a to za predpokladu, ze se dozvi o skutecnosti, Ze je na
jeho serverech umistén autorskopravné chranény obsah a neucini nic ¢im by zabranil
vzniku dalSich Skod. Svym jednanim by mohl porusit obecnou povinnost pfedchazet
Skoddm ve smyslu § 415 obCanského zakoniku. Zajisté si jsou toho védomi 1 sami
provozovatelé, protoze pokud je jim nahldSen neopravnéné umistény autorskopravné

chranény obsah na jejich serverech tento obsah bezodkladné odstranuji.

Provozovatel diskusniho fora:

V ptipadé provozovatele diskusniho fora je situace podobna jako u provozovatele
databaze torrentl, ani jeho proto nelze postihnout pro poruSovani ustanoveni § 270

TZ, protoZze provozuje pouze databazi a to neni poklddano za sdé€lovani dila

3 Sony Corp. of America v. Universal City Studios, Inc., 464 U.S. 417 (1984), online dostupné na
http://lawbrain.com
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na zaklad¢ § 18 odst. 3 autorského zakona, tudiz nedochazi k zasahtim do prav autora

k dilu.

Provozovatelé se vSak casto neomezuji na pouhy provoz fora, na némz jsou umistény
odkazy ke stazeni autorskych dél, ale hraji v samotném sdileni dat mnohem vétsi
roli**. Mnohdy se totiz sami provozovatelé diskusnich for snazi chranit uploadery,
ktefi na jejich fora umistuji odkazy ke stazeni autorskych dél. Nejcastéji ma jejich
ochrana charakter zatajovani identity uploadera, omezovani pfistupu neprovefenych
uzivateld k prispévkim uploadera apod. Jsem toho nazoru, ze témito opatfenimi vSak
jiz prekracuji zakon a dopousti se trestného ¢inu nadrzovani ve smyslu § 366 TZ.
Skutkovou podstatu trestného ¢inu nadrzovani naplni ten, kdo pachateli trestného
¢inu pomadha v umyslu umoznit mu, aby unikl trestnimu stihani, trestu nebo

Ochrannému opatreni nebo jejich vykonu.

Jak jsem uvedl vySe, uploader se dopousti trestného cinu podle § 270 TZ
v okamziku, kdy sdé€luje dilo dale, ¢imz zasahuje do prav autora k dilu. Sdélovanim
se pak rozumi dle § 18 odst. 2 autorského zékona také zpristuprniovani dila verejnosti
zpusobem, Ze kdokoli miize mit k nému pristup na misté a v case podle své viastni

volby zejména pocitacovou nebo obdobnou siti.

V okamziku uvetejniovani odkazl je tedy uploader jiz pachatelem trestného ¢inu
a tim, Ze mu provozovatel fora poskytuje ochranu, mu v podstaté¢ umoziuje vyhnout
se trestnimu postihu, pficemz i skryvani odkazl ke stazeni pfed neprovérenymi
uzivateli by mohlo byt chdpano jako nadrzovani, protoZe tyto odkazy mohou byt pro
organy ¢inné v trestnim fizeni velice vyznamnym zdrojem informaci. V soucinnosti
s poskytovatelem sluZzeb datového tlozist€ mohou totiZ urcit, z jaké IP adresy byla
data na server nahrana a dostat se tak na stopu pachatele, nebo alespont omezit okruh

podezielych.

* \/ piipadé provozovateli databaze torrentd jsem se s podobnym jednanim nesetkal, proto jsem se
touto otazkou v jejich ptipadé nezabyval.
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Sdélovani programii

Vyvoj sd€lovani program byl ponékud odlisSny od vyvoje sd€lovani audio
a audiovizualnich dél. Od prvopocatku byly totiz programy chapany spise jako
pfislusenstvi hardwaru nezbytné pro jeho spravnou funkc¢nost, nikoli jako samostatné
autorské dilo svého druhu. Z poc¢atku pocitace navic neumoziovaly snadny pienos
dat mezi jednotlivymi zafizenimi ani velikost harddiskti neumoznovala instalaci
ptili§ velkého poctu programt, to se zménilo az se zavedenim MC (které vsak byly

brzy nahrazeny 3,5 palcovymi disketami) a s pokrokem v oblasti kapacity harddisk.

Pienos programti prostfednictvim disket byl zpocatku relativné snadny, vzhledem
k malému rozsifeni antivirovych programu, které byly jen sporadicky aktualizovany,
byl vSak spojen s velkym rizikem nakazeni cilového pocitace virem. Postupné se
pfidala i komplikace v podobé malé kapacity disket a stdle rostouci velikosti
programi. Pro pfenos programu bylo potieba stale vice disket, coz bylo pfekdzkou
Vv jejich ilegalnim kopirovani. I zde prfevladalo Sifeni programt v okruhu piatel

a znamych.

Zlom pfiSel stejné jako v pfipadé audio a audiovizualnich dél se zavedenim CD
a DVD. Kopirovani se stalo snaz$im, stejné¢ jako pienos dat. Diky rozsifeni
povédomi o zakladech pocitatové bezpecnosti a vétsi dostupnosti antivirovych
programu se soucasn¢ snizilo riziko pro pfijemce, ze si do pocitae zanese virovou
nakazu a pfijde o sva data. Tohoto si byli védomi i sami vyrobci programi a zacali
své programy vybavovat riznymi ochranami proti ilegalnimu kopirovéani, ovSem

stejné jako v piipadé audio a audiovizudlnich dé&l §lo o boj pfedem prohrany™.

Nejvétsi rozmach ilegalniho kopirovani programi pfisel stejné jako v piipadé
ostatnich autorskych dél v souvislosti se zavedenim vysokorychlostniho

internetového piipojeni. Zacaly se totiz ve vétSi mife Sifit nejen samotné programy,

ale 1 informace o tom jak ktery druh ochrany ptekonat, pfi¢emz dokonce zacaly

*® Tento vysledek neni ani v nejmensim prekvapivym, pokud pfihlédneme k tomu, Ze proti jednomu
programatorovi, ktery vytvofil program zabranujici nezdkonnému uzivani produktu, stoji
mnohonasobné vice programatorti, ktefi se prave tento program snazi prekonat.

45



vznikat specializované vyhledavace, kde si mohl uzivatel najit pfislusny licen¢ni
kli¢, nebo program slouzici k pirekonani ochrany proti kopirovéni46. Metody Sifeni
programi se v podstaté neliSi od metod vyuzivanych k §ifeni ostatnich druhi

autorskych d¢l.

Trestnépravni posouzeni Sifeni programu

Vzhledem ke skutecnosti, ze jsem se podrobné zabyval vykladem odpovédnosti
jednotlivych subjektii zapojenych do ilegdlniho Sifeni autorskych d€l vyse, zde se
omezim pouze na srovnani trestnépravni odpovédnosti jednotlivych subjekti pro
ptipad, Ze je predmétem Sifeni program.

a) peer-to-peer sité

Uploader:

Z hlediska uploadera se nic neméni a je trestnépravné odpovédny ze spachdni

trestného Cinu poruSeni autorského prava, prav souvisejicich s pravem autorskym

a prav k databazi dle § 270 TZ.

Downloader:

Pokud se jednd o odpovédnost za odesilani dat pfi stahovani, plati to co ve vyse
uvedeném piipad¢€ pro ostatni autorska dila. Downloader se svym jednanim dopousti
trestného ¢inu poruseni autorského prava, prdv souvisejicich s pravem autorskym

a prav k databazi dle § 270 TZ.

Komplikovangj$i vSak bude situace v piipadé¢ stahovani a nasledného uzivani

programt bez uzaviené¢ licencni smlouvy ¢i nad jeji ramec.

*® napt.: http://www.astalavista.com
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Jak jsem uvedl jiz vySe, jsou programy upraveny odlisné¢ od ostatnich druhd
autorskych dél. Nevztahuje se na né totiz uprava obsazena v § 30 odst. 1 autorského
zékona, ale uprava obsazend v § 30 odst. 3 autorského zakona. Diky tomu
je 1 uzivani programu k nekomerénim ucelim pokladdano za uzivani ve smyslu
autorského zakona a je nezbytné, aby k jeho uziti byl uzivatel opravnén licencni
smlouvou. Pozadavek na existenci opravnéni k uziti dila se pak samoziejmé promita
1 do trestnépravni odpoveédnosti osob, které participuji na neopravnéném sdélovani

autorskych d¢l prosttednictvim kyberprostoru.

Trestnépravni postih tedy nenastupuje piimo ve vztahu ke stazeni dila, ale az ve
vztahu K jeho uzivani kdy uzivani dila bez toho, aby k danému zptisobu uZzivani byl
downloader zmocnén licenéni smlouvou je zasahem do prav autora k dilu a napliluje
tak skutkovou podstatu § 270 TZ. Na druhou stranu, pokud by downloader m¢l
uzavienu licen¢ni smlouvu, byl by trestnépravné odpovédny pouze za uploadovani
dat, takova situace je dle mého nazoru ovSem pouze hypotetickd, protoze takovy
uzivatel by si vyzéadal kopii programu piimo od distributora, ktery by mu ji

V naprosté vétSing ptipad sam ochotné poskytl.

V ptipad¢ stahovani dila prostfednictvim torrentl se tak downloader nejcastéji
dopousti vice¢inného soubchu stejnorodého, kdy nejprve napliluje skutkovou
podstatu trestného ¢inu dle § 270 TZ uploadovanim dat v pribéhu stahovani
a nasledn¢ napliiuje skutkovou podstatu trestného Cinu dle § 270 TZ uzivanim dila

bez potiebného opravnéni udéleného licenéni smlouvou.

Spravce, ¢i provozovatel databaze torrent:

Stejné jako v piipad¢ ostatnich druhd dél, ani v tomto ptipad¢ provozovatel nenese

trestnépravni odpoveédnost.
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b) Datova ulozZisté:

Uploader:

Odpovédnost uploadera je stejnd jako v pfipadé¢ uploadovani ostatnich

autorskych dél, tedy je odpovédny ze spachdni trestného cinu poruSeni

autorského prava, prav souvisejicich s pravem autorskym a prav k databazi dle §

270 TZ.

Downloader:

U downloadera plati opét pouze ¢ast vykladu tykajici se stahovani a nasledného
uzivani programu bez licen¢ni smlouvy ¢i nad jeji ramec, protoze downloader
pii stahovani dila zdkon neporusSuje, ovSem pii jeho neopravnéném uzivani jiz

ano.

Provozovatel sluzeb datového ulozisté a provozovatel diskusniho fora:

Jejich trestnépravni odpovédnost se nikterak nelisi od situace, kdy se jedna o

ostatni autorska dila (viz str. 41 an. této diplomové prace).

Pro tplnost je tieba jeste uvést, Ze osoby které uvetejnuji sériova Cisla nebo licencni
klice ¢i vyvijeji programy piekonavajici ochrany které maji zabranit ilegalnimu
sd¢€lovani autorskych d¢€l, se nedopoustéji zadného trestného ¢inu a neni mozné
dovodit ani jejich odpoveédnost co by ucastnikli ve formé& navodu ¢i pomoci dle § 24
TZ, protoze samo piekondvani ochrany neni trestnym cinem, ale pouhym

piestupkem, & jinym spravnim deliktem.*’

" vice viz. vyklad tykajici se peer-to-peer siti, konkrétn& downloadera a vytvaieni zalozni kopie dila
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SiFeni pornografie

Pornograficka dila jsou dily, ktera vsak diky své specifické povaze musi byt vice
regulovdna pravnim tadem, a to nejen z hlediska ochrany prév autora v ptipadech
kdy dilo spliuje podminky stanovené autorskym zdkonem a tudiz se tedy jedna
o autorské dilo, ale téz z hlediska tvorby a nasledné distribuce téchto d¢él mezi

Sirokou vetejnost.

Jiz v iivodu do této kapitoly jsem lehce nastinil, Ze ne vSechna pornograficka dila
jsou dily autorskymi, nyni tedy vysvétlim, pro¢ jsem tak ucinil. Nemtize byt sporu
o tom, ze komer¢ni pornograficka dila vydavana riznymi produkénimi spolecnostmi
splituji podminky, ze dilo je jedinecnym vysledkem tviiréi cinnosti autora a je
objektivné vnimatelné, stanovené v § 2 odst. 1 autorského zikona. Zaznamenané
situace jsou totiz peclivé naaranZzované, dialogy jsou predem ptipravené a takova dila
se tedy 1isi od béznych druhii fotografii otisténych v ¢asopisech, ¢i filmovych snimki
promitanych v béznych kinech pouze mnozstvim sexudlné drazdivych vyjevi. Na
druhou stranu existuji pornograficka dila, ktera postradaji prvky nezbytné pro to, aby
mohla byt oznaCovana za dila autorskd. Narazim piedev§im na dnes tolik popularni
nahravani sebe sama pifi1 pohlavnim styku sjinou osobou, které je bezesporu
objektivné vnimatelné, v naprosté vétsiné pripadl se vSak bude jednat o dilo, které

nebude vysledkem tviiréi &innosti autora ve smyslu autorského zékona,*®

Dal§im problémem je sama definice pornografického dila. Cesky pravni fad
nestanovi, co je pornografickym dilem a pouze uvadi formy, ve kterych se mize
vyskytovat. Definovani pornografického dila tak bylo ponechano pravni praxi
a pravni v&éde. Autofi udebnice trestniho prava hmotného se priklani k definici
uvedené v § 132 slovenského trestniho zakona®, kde je pornografické dilo
charakterizované tak, Ze zvldsté intenzivnim a vtiravym zpusobem zasahuje

a podnecuje sexualni pud, prekracuje podle previadajicich ndzorii ve spolecnosti

*® Touto otazkou se zabyval i Nejvyssi soud Ceské republiky v roce 2003, v ramci usneseni & 5 Tdo
631/2003, ze dne 18.06.2003

* Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009

*0 zakon ¢&. 300/2005 Z.z.
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uznavané hranice, sexualni slusnosti, urazi neakceptovatelnym zpiisobem cit pro
sexualni slusnost, vyvolava pocit studu™. Z uvedené definice nepiimo vyplyva, ze je
tfeba jistd mira vile na stran¢ tviirce takového dila, aby dilo podobnym zptsobem

pusobilo.

Samo vyobrazeni nahého lidského téla proto neni trestné, i kdyby pohled na toto
vyobrazeni jednotlivce vzrusoval sebevic (napf.: akty, nebo antické sochy), dulezity

je zamér tvirce, tedy jak chce, aby jeho vytvor pusobil.

Existuje mnoho druhti pornografie, n€které jsou ze spolecenského hlediska pftijatelné,
jiné nikoli. Nepfiijatelné druhy pornografie jsou pak postaveny mimo zdkon a stejné
tak 1 jednani spocivajici v zpfistupiiovani tohoto obsahu. I v ptipadé legalnich forem
pornografie se vSak subjekt mize dopustit trestného jednani, pokud zpiistupni

pornografické dilo ditéti.

Cesky trestni zakonik obsahuje tfi skutkové podstaty trestnych &inti, které souvisi
pravé s pornografii. Je to jednak vyroba a nakladani s tvrdou pornografii dle § 191
odst. 1 TZ, dale zptistupiiovani pornografie ditéti dle § 191 odst. 2 TZ a nakonec
vyroba a jiné nakladani s détskou pornografii § 192 TZ. Kvyrobé a distribuci
pornografie se jeSt€¢ vaze § 193 TZ, ktery upravuje trestny Cin zneuZiti ditéte

k vyrob¢é pornografie.

Trestni zakonik rozeznava nasledujici skupiny pornografickych dél:
a) pisemna
b) fotograficka
c) filmova
d) pocitacova

e) elektronicka

5 Novotny, O., Vokoun, R. a kol. Trestni pravo hmotné — II. ZvlasStni ¢ast. Praha : ASPI, 2007, s. 275
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Stanoveny vycet ma vSak povahu demonstrativni, proto miize byt postizeno jednani
spoc¢ivajici v nakladani s pornografickym dilem i jinym, nez vySe uvedenym

zpusobem.

Rozeberme si tedy jednotlivé skutkové podstaty v poradi, v jakém jsou uvedeny

V trestnim zakoniku.

Vyroba a nakladani s tvrdou pornografii (§ 191 odst. 1 TZ)

Tvrdou pornografii je mySlen druh pornografie, ktery je i v oblasti pornografickych
dél extrémnim. Trestni zékonik rozliSuje dve skupiny takovych d¢l:

a) V nichz se projevuje nasili ¢i neucta k ¢lovéku

b) vnichz se popisuje, zobrazuje nebo jinak znazorfiuje pohlavni styk se

zvifetem

a) Jak jsem uvedl vySe, tento druh pornografickych dél je extrémnim i v ramci
pornografické tvorby. V ramci d€l (nejcastéji audiovizudlnich) dochazi nejcastéji
Kk ponizovani, tyrani, neziidka i k usmrceni hercti, vSe je ptitom pachano v souvislosti
se sexualnim chovanim. Tato videa nasledné slouZi k sebeukajeni deviantnich

jedinct.

b) Zvite je v tomto piipadé objektem pohlavniho pudu (zoofilie), nebo je stylizovano
do role sexualniho partnera (sodomie). Ke spachani trestného ¢inu mize dojit jednak
popisem pohlavniho styku se zviretem, tedy jakymkoli literarnim dilem, ale i tfeba
zvukovou nahravkou apod., a dale zobrazenim nebo jinym zndazornénim pohlavniho
styku se zviretem, ¢imz jsou minéna nejen audiovizudlni dila a dila fotograficka, ale

téz rlizna jina znazornéni jako naptiklad v ramci namalovaného obrazu apod.
U téchto dél jsou postihovany vyroba, dovoz, vyvoz, priivoz, nabizeni, cinéni verejné

pristupnym, zprostiedkovavani, uvadeni do obéhu, prodej nebo jiné opatreni

takovych deél.
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Vyrobou se rozumi nejen primyslova nebo femeslna vyroba, ale jakékoliv zhotoveni
zvracené ponograﬁesz. Dovozem, vyvozem a priuvozem pak transport takovych dé¢l
umisténych na hmotném nosic¢i informaci (VHS kazeta, CD, DVD, harddisk apod.).
Z vyse uvedeného je jasné, ze pokud se takové dilo nachdzi na hmotném nosici
informaci a ten fyzicky ptekroc¢i hranice statu, jedna se podle mista urceni o dovoz,
vyvoz, ptipadné pruvoz, otazkou vSak zlstava, jak to bude v ptipadé, ze pachatel
vyuzije kyberprostoru jako nastroje k prenosu dat. I pachatelé této trestné Cinnosti se
totiz v souvislosti se zavedenim vysokorychlostniho internetového pfipojeni,

presunuli do kyberprostoru.

Z hlediska odpovédnosti majitele serveru na némz mize byt takové dilo umisténo,
odkazuji na vyklad tykajici se odpoveédnosti majitelli serverdi, na nichz je umistén

autorskopravné chranény obsah.

Jsem toho nazoru, ze o privoz, vyvoz, ¢i dovoz se V ptipadé Sifeni dél pocitaovou
siti jednat nebude, protoZze pokud cestuji data mezi pocitaci prostiednictvim
Internetu, mohou cestovat pies nékolik desitek stati, i kdyz se pocitace nachazi jen
nekolik stovek metri od sebe (v ramci jediného statu) a toto chovani nemtize ani
jeden z uzivatelti ovlivnit, nehledé na to, Ze lze jen velice obtizné urcit okamzik
spachani, tedy okamzik kdy data ptekrocila hranice stitu a soucasné¢ nesmime
zapominat na to, ze kyberprostor nezna hranic. Museli bychom si tedy velice obtizné
dovozovat hranice a tento krok by jiz porusoval zasadu nullum crimen sine lege

stricta®.

Nabizeni se da definovat jako jakékoli ptfedlozeni dila jehoz cilem je dosahnout
prevzeti jinou osobou. Cinéni verejné pristupnym by se dalo definovat jako umisténi
dila na mist¢ vefejné piistupném, v ptfipad¢ Internetu napiiklad umisténim na webové
stranky. Zprostredkovavani je vSeobecn€ chdpano jako poskytnuti pftileZitosti

. I ’ 4 v v s v s Vo w_ s e ’
k n¢jakému tkonu™, v tomto piipadé se bude nejspiSe jednat o umoznéni seznameni

52 Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 557
> z4kaz analogie v neprospéch pachatele
> zprostredkovani definuje naptiklad obchodni zakonik v § 642 an.
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se, ¢i porizeni takového dila. Uvddeni do obéhu znamena, Ze pachatel se snazi

nejcastéji o prodej dila Sir§Simu okruhu osob.

Zpristupnovani pornografie ditéti (§191 odst. 2 TZ)

Od vyse uvedeného jednani spocivajiciho ve vyrob¢ a nakladani s ilegadlnim druhem
pornografie se tato skutkovd podstata 1iSi pfedevSim tim, Ze pornografie takto
sd¢lovand je nejcastéji zcela legalni. Jednani se stava ilegdlnim v disledku nakladani

S timto obsahem zakdzanym zptsobem.

K naplnéni této skutkové podstaty mize dojit dvojim zptisobem:
a) nabizenim, pfenechavanim nebo zpfistupnénim ditéti

b) vystavovanim nebo jinym zpfistupfiovanim na misté, které je détem pftistupné

Stézejnim je zde pojem ditéte ve smyslu trestniho zakoniku, kterym se dle § 126 TZ
rozumi osoba mlads$i 18 let, pficemz v této oblasti panuje shoda v pojeti ditéte

s Umluvou o pravech ditéte™.

a) Prenechanim je mySleno jakékoli jednani, kdy je dilo pfedano do sféry
pusobnosti ditéte, tedy nevztahuje se pouze na nabizeni za uplatu jako ve vySe

uvedeném piipadé nakladani s tvrdou pornografii, ale postih je mnohem Sirsi.

Termin zpFistupnéni je opét zvolen pro Sir§i postih jedndni, nez ve vyse
uvedeném ptipadé nakladani stvrdou pornografii. Bude se tedy jednat jak
o vefejné zpiistupnovani, tak i jakékoli dalsi zptistupnéni, napiiklad doma, nebo
kdekoli jinde. Pokud se jedna o nabizeni, to jsem definoval jiz u prvni skutkové

podstaty uvedené vyse, proto si dovolim odkézat na tuto definici.

b) Vystavovani je v podstaté¢ formou seznamovani s dilem Sirokou vefejnosti.
Mistem, které je détem pfistupné je mySleno prostiedi kde se obvykle déti

zdrzuji, nebo je navstévuji. Piimo ucebnicovym piikladem jednéni, které by

% zakon &. 104/1991 Sb.
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naplinovalo tuto skutkovou podstatu v oblasti kyberprostoru, by bylo umisténi
pornografickych dél na stranky uréené pro déti, jako jsou stranky Alik.cz®, coz

se jiz v minulosti stalo.

Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)

Co je détskou pornografii, neni V trestnim zékoniku stanoveno, musi tedy opét
vypomoci pravni praxe, pravni véda a autofi jednotlivych publikaci vénovanych této

problematice.

J. Dunovsky vymezuje détskou pornografii jako jakékoli zobrazovani ditéte,
ucastnictho se skutecné nebo predstirané explicitni sexudlni aktivity, at jiz je to jeho

zpodobeni, provedené jakymkoli zpiisobem”".

Pon¢kud odlisné je détska pornografie definovana v ramci Radmcového rozhodnuti
Rady EU, jako pornograficky material, ktery zobrazuje skutecné dite, které se
aktivné, nebo pasivné ucastni jednoznacné sexualniho jednani, a to vcetné
drazdivého vystavovani prirozeni nebo ohanbi ditéte, nebo skutecnou osobou se
vzhledem ditéte, ucastnici se vySe uvedeného jednani, ci realistické zndzorneni

IV . . . .58
neexistujiciho ditéte, ucastniciho se vyse uvedeného jednani.

Na zéklad¢ historického vyvoje pravni Upravy postihu détské pornografie a analogie
s vyse uvedenou definici pornografie®® mizeme Fici, ze détska pornografie ve smyslu
trestniho zdkoniku je jednim z druhd tvrdé pornografie, nékdy téZ oznacované jako
pornografie deviantni. V ramci této pornografie je dité stylizovano do pozice
sexudlniho objektu, pfipadné sexudlniho partnera. Kromé tzv. ,bézné* détské

pornografie, existuje jesté tzv. virtudlni détska pornografie, o niz pojedndm nize.

% http://alik.idnes.cz/

> Dunovsky, J., Mitlohner, M., Hej¢, K., HanuSova-Tlacilova, J. Problematika détskych prav a
komeréniho sexualniho zneuzivani u nas a ve svété, Praha: Grada, 2005, s. 23

%8 Ramcové rozhodnuti Rady &. 2004/68/SVV ze dne 22.12.2003

> myslena je definice z § 132 slovenského trestniho zakona &. 300/2005 Z.z.
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Objektem trestného &inu je, jak uvadi F. S¢erba, autor kapitoly v uéebnici trestniho

prava

hmotného®, zdjem na ochrané nékterych mordalnich hodnot spocivajicich

V odsuzovani détské pornografie, sekundarnim objektem je ochrana deti pred jejich

zneuzivanim pro pornograficke ucely.

K naplnéni skutkové podstaty trestného ¢inu miize dojit trojim zptisobem:

a)
b)

c)

a)

piechovavanim détské pornografie
vyrobou a nakladanim s détskou pornografii

kofisténim z takového pornografického dila

Piechovavani détské pornografie je trestnym ¢inem dle § 192 odst. 1 TZ.
Smyslem této Upravy je snaha zcela vymytit détskou pornografii tim, ze se
kriminalizuje nejen vyroba a nakladani s timto druhem pornografie jako je
tomu u jinych druhi tvrdé pornografie, ale t€Z tim ze se postihuje i samotné
drzeni ¢imZ se zdkonodarce snazi docilit eliminace poptavky po tomto druhu
pornografie. Na zaklad€ zakladnich zdkonl trhu se pak ocekavad i uplné

eliminace nabidky a samotné tvorby této pornografie.

Prechovavanim se rozumi jakykoli zpusob drieni détské pornografie.
Pachatel ji nemusi mit primo u sebe, ale postaci, Ze ji ma ve své moci. Neni
pri tom rozhodné, zda pachatel takové dilo prechovava pro sebe, ¢i pro jinou
osobu, nezdlezi ani na délce prechovivani.®* Drzenim tak bude i pripad kdy
je détskd pornografie fakticky umisténa na serverech poskytovatele
e-mailovych sluzeb, které se nachdzi v jiném staté. Dulezité je, Ze k ni ma

pachatel ptistup kdykoli o to projevi zajem.

Aby mohl byt drzitel détské pornografie trestné odpovédny za drzeni této
pornografie, je v souladu s ustanovenim § 13 odst. 2 TZ tfeba imyslného
zavinéni, protoze ustanoveni § 192 TZ vyslovné neuvadi, Ze postaCuje

nedbalost. Proto pokud bude pachatel drzet détskou pornografii, ov§em bude

60 Jelinek, J. a kol. Trestni pravo hmotné. 1. Vydani. Praha: Leges, 2009, s. 559
%1 Jelinek, J. a kol. Trestni pravo hmotné. 1. Vydani. Praha: Leges, 2009, s. 560
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zit v presvédCeni, ze se o détskou pornografii nejednd, coz bude
iz objektivniho hlediska naprosto opravnény piedpoklad vzhledem
k pohlavni vyspélosti ucinkujicich a jejich vystupovani (za ptedpokladu ze
nebude jinak seznamen s vékem ucinkujicich), nebude trestné odpovédny pro

I 62
drzeni détské pornografie™.

V této souvislosti je tfeba se zminit o tzv. virtudlni détské pornografii. Rdmcové
rozhodnuti Rady EU v rdmci definice détské pornografie zmifluje taktéz virtualni
détskou pornografii, tedy détskou pornografii, kterda znazoriiuje postavu ditéte, které

vSak redln¢ neexistuje a tudiz tato pornografie nevznikla v disledku zneuzivani déti.

Virtualni détska pornografie

Pti stanovovani trestnosti vyroby a jiného nakladani s détskou pornografii, je v tomto
ohledu trestni zdkonik dosti neurcity, trestnost vyroby a piechovavani této sub-

kategorie détské pornografie, je tak otdzkou pro trestnépravni védu.

Komentat k trestnimu zdkoniku®® se piiklani k ndzoru J. Herczega, uvetejnénému
V jeho pojednani, vénujicimu se této problematice. Autor pojednani zastava nazor,
ze virtudlni détska pornografie neni v disledku vypusténi ditéte ze samotné tvorby
této pornografie natolik Skodlivd, aby tento druh pornografie musel byt
kriminalizovdn, a Ze by virtudlni détska pornografie mohla slouzit pedofilnim
jedinciim coby nahrazka slouzici k jejich uspokojeni prostiednictvim masturbacnich

fantazii ¢imZ by se sniZilo riziko jejich snah o naslednou realizaci téchto fantazii®’.

Tento pohled na danou problematiku je v zdsadé moZny, osobné vSak zastdvam nazor
opacny. Pokladam totiz virtudlni détskou pornografii za téméf stejné nebezpecnou a

nepiipustnou jako ,,béZnou* détskou pornografii, proc¢ez zastdvam nazor, ze by méla

%2 bude se jednat o negativni skutkovy omyl

%% S4mal, P.a kol., Trestni zdkonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C.H.Beck, 2010, s.
1704 a nasl.

% blize Herczeg, J., Virtudlni détska pornografie: Zlo¢in bez obéti? In: Vanduchova, V., Giivna, T.,
Pocta Otovi Novotnému k 80. Narozeninam, Praha : ASPI, Wolters Kluwer, 2008, s. 42
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byt jeji vyroba, nakladani i jeji drzeni stejné trestné, jako ,,bézna* détska pornografie.

Pro tento sviij postoj mam hned nékolik diavodi.

V prvni fad¢€ je to samotny objekt trestné¢ho ¢inu, tak jak je vykladan prévni teorii.
Jak je uvedeno vySe, objektem trestného ¢inu je kromé snahy chranit déti pred
zneuzivanim k vyrobé tohoto druhu pornografie 1 zajem na zachovani moralnich
hodnot spole¢nosti. Vypusténi ditéte ze samotné tvorby pornografického dila je
jednoznacné pozitivni skuteCnosti, kterd hovoii ve prospéch virtudlni détské
pornografie coby alternativy pro pedofilni jedince i tak ale stejn¢ neni vylouceno

porusovani moralnich hodnot spole¢nosti ke kterému i nadale dochazi.

Dalsim argumentem pro trestnost této pornografie je skute¢nost, jak pedofilni jedinci
vnimaji sebe sama. Je v§eobecné znamou skutecnosti, ze pedofilni jedinci sebe sama
vnimaji jako jedince s odliSnou sexualni orientaci, pfi¢emz na svém sexualnim
zamé&feni na nedospélé osoby neshledavaji nic deviantniho. Sami se pak nejcastéji
srovnavaji s homosexualné orientovanymi osobami a do budoucna ocekavaji, Ze se
jim ze strany spoleCnosti dostane stejné miry tolerance a pochopeni jako

homosexualné orientovanym jedinctim.

Toleranci spole¢nosti k virtudlni détské pornografii, by proto mohli pedofilni jedinci
vnimat jako jistou formu nevyiceného souhlasu spolecnosti s jejich deviantnim
chovanim a ptichodu touzebné ocekavan¢ho pochopeni ze strany spole¢nosti. To by
mohlo vést 1 k pfechodnému nértistu poctu zneuzivanych déti, nez by bylo opét ze
strany spoleCnosti jasné¢ deklarovano, Ze jejich zavéry tykajici se tolerovani
zneuzivani déti jsou mylné a sexualni zneuzivani d€ti je 1 nadale nepfipustné.
Pochopitelné se mohu mylit a takova situace viibec nemusi nastat, osobn¢ bych si
vSak nepral zjistit, Ze jsem se nemylil. K z&dvéru, ze takova situace muliZe nastat
a snejveétsi pravdépodobnosti by nastala mé& pfivedla argumentace, kterou
65

ospravedlnuji sexudlni turisté pohlavni styk s détmi z chudSich zemi™, ti totiz

omlouvaji své chovani tim, Ze sexualni styk s détmi je v dané kultufe pfijatelng;si.

65 Dunovsky, J., Mitlohner, M., Hej¢, K., HanuSova-Tlacilova, J. Problematika détskych prav a
komeréniho sexualniho zneuZzivani u nas a ve svété. Praha: Grada, 2005, s. 140
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Soucasn¢ je zde i jista mira rizika, ze sexualni styk s détmi by mohli zacit vyhledavat

nejen osoby pedofilni, ale 1 jedinci, ktefi radi experimentuji v sexualni oblasti.

DalSim argumentem pro trestnost virtudlni détské pornografie je pak i fakticka
nevymahatelnost nékterych ustanoveni trestniho zakoniku v dasledku pokroku
Vv oblasti pocitacové grafiky. Obecnym cilem tpravy pravnich vztahi
prostiednictvim zdkona je vytvofeni upravy, kterd by odpovidala ménici se
spoleCnosti a byla neustdle aktudlni a nevyzadovala pfili§ mnoho z4sahti ze strany
zakonodarce. Obzvlasté se na tuto vlastnost zakona klade diraz pravé v oblasti
trestniho prava (pravni jistota). Oblast vypocetni techniky a pocitacové grafiky
Vv poslednich né&kolika letech prodélala zna¢ny pokrok, diky ¢emuz plsobi zejména
rozeznat zda se jedna o pocitacovou grafiku, ¢i nikoli. Vyvoj Vv této oblasti vsak
nestagnuje a dale pokracuje. Pokud bychom pftistoupili na legalnost virtualni détské
pornografie, zajisté by se nasla nejedna spole¢nost snazici se o uspokojeni poptavky
nové vzniklého trhu. Ze strany zdkaznikli by byly pochopitelné kladeny naroky na
pokud mozno co nejvétsi realistiCnost obsahu, coz by vedlo k tomu, Ze by se brzy
nemuselo témét dat rozeznat (v horizontu nékolika let), zda se jedna o pornografické
dilo virtualni nebo redlné. S ohledem na skutecnost, Ze pro naplnéni skutkové
podstaty prechovavani détské pornografie se vyzaduje umysl, stacilo by pachateli
pouze tvrdit, ze se domnival, Ze se jedna o virtualni détskou pornografii, nikoli
o pornografii zobrazujici redlné dité. Tim by se ustanoveni § 192 odst. 1 TZ stalo
prakticky nevymahatelnym a zamér zdkonodarce zcela vymytit détskou pornografii

by byl zmaren.

A kone¢né poslednim argumentem pro trestnost virtudlni détské pornografie
je skuteCnost, ze by tato pornografie mohla pedofilniho jedince vydrazdit a misto
toho, aby pro néj byla legalni alternativou, mohla by ho naopak motivovat ke
spachani trestného ¢inu pohlavniho zneuziti ve smyslu § 187 TZ v ramci jeho snahy

realizovat svou sexualni predstavu.
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Nejspise si tato rizika uvédomil i zdkonodérce a v z4jmu prévni jistoty a zamezeni
diskuzi kolem legélnosti virtudlni détské pornografie se rozhodl piislusné ustanoveni
§ 192 odst. 1 TZ novelizovat v souladu s vy$e uvedenym Ramcovym rozhodnutim
Rady ¢. 2004/68/SVV a piidat do vymezeni skutkové podstaty slova skutecnou
osobu se vzhledem ditete, Ci realistické znazornéni neexistujiciho ditéte a tim jasné
stanovit, Ze se neptipousti ani drzeni jakychkoli pornografickych dé¢l, ktera by mohla
slouzit jako alternativni pro pedofilni jedince. Tato novela Trestniho zakoniku
V soucasnosti prochazi legislativnim procesem, je vSak otazkou zda bude nakonec

pfijata a stane se soucasti naSeho pravniho fadu, nebo bude zamitnuta.

b) Rozsah jednani, ktera jsou postihovana v ramci vyroby a nakladani s détskou
pornografii se nikterak nelisi od vyroby a nakladani s tvrdou pornografii. Pokud se
jedna o vyklad jednotlivych pojmi uzitych pii vymezeni skutkové podstaty, dovolim

si odkazat na vyklad téchto pojmii v ramci vykladu k § 191 odst. 1 TZ.

c) Koristénim z takového pornografického dila se rozumi jakékoli zpiisoby ziskdvani
majetkového prospéchu z pornografického dila, ve kterém se zobrazuje, nebo jinak

vr 7 77,+ 66
vyuziva dite.

Za zminku stoji, Ze okolnosti pro pouziti vySsi trestni sazby je skutec¢nost, ze se
pachatel dopousti jedndni uvedeného pod pism. b), prostiednictvim vetejné

pocitacove sité (Internetu).

Zneuziti ditéte k vyrobé pornografie (§ 193 TZ)

Objektem trestného Cinu je mravni rozvoj a mravni vychova deti, resp. zajem na
zdravéem vyvoji déti v oblasti sexuality a zajem na ochrané pred zneuzZivanim déti

K vyrobe detské pornograﬁe.G7

66 Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 560
o7 Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 561
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K naplnéni skutkové podstaty miize dojit dvojim zptisobem:
a) pachatel pfiméje, zjedna, najme, zlaka, svede nebo zneuzije dité¢ k vyrobé
pornografického dila nebo

b) kofisti z Gicasti ditéte na takovém pornografickém dile

Jak vyplyva z vymezeni skutkové podstaty v TZ, miize byt pachatelem kdokoli, tedy

nejen osoba ktera ma odpovédnost za dite.

Pokud se jedna o vymezeni pojmu uvedenych pod pismenem a), odkazuji na jejich
vymezeni vySe. Nej€asteéjSimi zpisoby jakymi pachatel bude plisobit na dité, aby se
sexualné explicitniho jednani uéastnilo, budou pfinuceni, manipulace, nebo jiny

zpusob piesvédCeni K casti na vyrobé pornografického dila.

Opét se jedna o umyslny trestny ¢in s tim, Ze pachatel musi byt se skute¢nosti, ze se

jedna o dité seznamen.
Koristeni z uCasti ditéte na tvorbé détské pornografie je ziskdvani protihodnoty,

coby uplaty za poskytnuti ditéte k ucasti na tvorbé¢ této pornografie. V tomto ptipade

se tak nebude jednat o kofisténi ve smyslu ust. § 192 TZ.
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Ostatni trestna ¢innost pachana v kyberprostoru

Do této sbérné kategorie jsem zafadil néktera jednani, KnimZz dochazi
Vv kyberprostoru, nebylo mozné je zaradit do nékteré z vySe uvedenych kategorii a
jejich charakteristickou vlastnosti je, Ze k jejich pachani neni kyberprostor nezbytné
nutny, avsak je k jejich pachani hojn€ vyuzivan. Soucasné se nedaji tato jednani jinak
skupinové oznacit, protoze jsou velice riiznoroda a kromé skutecnosti, Ze k nim mutze

prostiednictvim kyberprostoru dochézet, je nic jiného nespojuje.

Carding

Carding, neboli kopirovani platebnich karet, je jednim z trestnych ¢inti, které spadaji
do kategorie trestnych ¢inti pocitacovych, tedy pro jeho spachani neni nezbytna
pocitaova sit, ovSem bez pocitace jej nelze spachat. K pachéni této trestné ¢innosti

dochazi nejcastéji dvojim zplisobem.

Prvnim zplisobem je vefejné zndmé kopirovani platebnich karet prostfednictvim
zafizeni pripevnénych na bankomatech jednotlivych poskytovateli bankovnich
sluzeb. Aby pachatel uspél, musi se mu podafit ziskat jak udaje umisténé na platebni
kart€ tak 1 tzv. PIN kod, ktery je zndmy pouze opravnénému drZiteli platebni karty.
K tomuto dochézi nasledujicim zptisobem, na bankomat je umisténo tzv. skimmovaci
zatizeni, které je schopné kopirovat data na platebnich kartach® a soucasné je zde
umisténa i kamera, ¢i folie pro zaznamenavani PIN kodd. Po néasledném odstranéni
zafizeni z bankomatu jsou ziskand data stazena z paméti zafizeni a okamZité
odeslana prostrednictvim Internetu dalSim ¢lentim skupiny, ktefi operuji v zahranici,
kde tito pomoci ziskanych dat vytvofi kopie platebnich karet a ty nasledné pouziji

k ziskani finan¢nich prostredki z ¢t obéti.

%8 Skimmovaci zafizeni &te data umisténa na magnetickém prouzku platebni karty. Tomuto mélo
zabranit zavedeni Cipovych karet, kviili zpétné kompatibilit¢ vSak ziistal zachovan i magneticky
prouzek.
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Jednd se o druh kriminality, kterd je vétSinou doménou organizovanych skupin

predevsim pivodem z Rumunska a Bulharska.

Na pielomu roku 2009 a 2010 vSak média pfiSla se zpravou, ze ke kopirovani
platebnich karet mtze dojit i pii placeni platebni kartou pomoci bezdratového
terminalu.®® Jak v ¢lanku uvadi R. Smolik, odbornik na bezpecnost platebnich karet,
ve svété je tento zpiisob kopirovani karet znam jako wardriving, protoze signal
zasilany z bezdratového termindlu, je odposlouchdvan nejcasteji z automobilu

na parkovisti nedaleko provozovny, v niz je placeno.

Trestnépravni posouzeni

Carding se postihuje dle ustanoveni § 234 TZ jako neopravnéné opatieni, padélani
a pozménéni platebniho prostfedku. Tohoto trestného ¢inu se dopusti kazdy, kdo
sobé, nebo jinému bez souhlasu opravnéného drzitele opatii, zpristupni, prijme nebo
prechovava platebni prostiedek jiného. Nasledn€é jsou demonstrativné uvedeny
jednotlivé platebni prosttedky, mezi kterymi je vyslovné uvedena nepienosna
platebni karta. Jedna se vSak pouze o vycet demonstrativni, tedy nejde o konecny
vycet, diky cemuz zlstava oteviena cesta pro ochranu jiného platebniho prostiedku,

ktery by se v budoucnu mohl objevit.

Podminky pro pouziti vyssi trestni sazby jsou vySe Skody a spachani trestného ¢inu
jako c¢len organizované skupiny. Trestni zakonik rozeznava dvoji typ
organizovanosti, organizovanou skupinu, coZ je ,,sdruZeni vice osob, v nemz je
provedeno urcité rozdéleni uloh mezi jednotlivé cleny a jeho cinnost se v dusledku
toho projevuje urcitou planovitosti a koordinovanosti, kterou se spachani cinu

«0 2 dale

usnadnuje a zvySuje se pravdeépodobnost dosazeni sledovaného cile
organizovanou zlo¢ineckou skupinu, jejiz definici mizeme nalézt ve vykladovych
ustanovenich trestniho zakoniku v § 129 TZ. Organizovana zlo¢inecka skupina je

vyS$§im stupném organizované skupiny. Dle definice se jedna o spolecenstvi vice

% http://www.zlatakoruna.info/clanky/39-10-platebni-karty/20859-novy-zpusob-kopirovani-dat-z-
platebnich-karet
% usneseni Nejvyssiho soudu CR, sp.zn. 11 Tdo 113/2008, ze dne 17.4.2008
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osob (opét nejméné tri 0S0D) S vnitrni organizacni strukturou, s rozdélenim funkci
a delbou cinnosti, ktera je zamérena na soustavné pachani umysiné trestné c¢innosti.
Organizovanou skupinu u kvalifikovanych skutkovych podstat v ramci § 234
trestniho zédkoniku musime proto vykladat dle vykladového pravidla a minori ad
maius, tedy od mensiho k vétSimu, Ze jde 0 organizovanou zlo¢ineckou skupinu, zde
bude piisobit jako pfitézujici okolnost. Piiprava tohoto trestného Cinu je trestna,

pochopitelné za piedpokladu, Ze povede ke spachéani zvlast’ zavazného zloc¢inu.

Nebezpecné pronasledovani

Nebezpecné pronasledovani je novym trestnym ¢inem, zavedenym do Ceské pravni
upravy trestnim zékonikem. Vzhledem ke skutecnosti, Ze se jedna o novy trestny ¢in,

rozhodl jsem se zabyvat se jim pon¢kud hloubéji.

Skutkova podstata trestného ¢inu nebezpecného prondsledovani je ve svété znama
pod pojmem stalking, Jednd se o anglicky termin znamenajici v ptekladu doslova
stopovani nebo pronasledovani, kdy pravé toto slovo nejlépe vystihuje chovani
pachateld (nadale budu pouzivat terminy ,stalking“ a ,nebezpecné

pronasledovani‘ jako synonyma).

Poprvé bylo toto chovani zaznamenano v souvislosti s pronasledovanim medidlné
znamych osobnosti v USA (pfedevSim v souvislosti s masovym rozSitenim televize),
jejich fanousky. Prvni pouziti terminu stalking v souvislosti snize uvedenym
jednénim je pak zaznamenéano az v 90. letech minulého stoleti, kdy byl tento termin

pouzit v ramei vyzkumu psychopatologickych projevii chovéani.”

Pachatel stalkingu se snazi vyhledavat osobu, na kterou se zaméfil, kontaktovat ji,
byt ji na blizku, neziidka se vSak uchyli i k vyhrizkdm a napadédni obéti. Z vyse

uveden¢ho by se mohlo zdat, ze jde o formu naklonnosti, ktera jiz piekrocila

" valkova, H. Ceska podoba stalkingu podle § 354 TrZ v §irsich neZ jen v trestnpravnich
souvislostech. Trestnépravni revue ¢. 9/2009, s. 257 an.
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rozumnou miru, stalking je vSak spiSe forma patologické posedlosti jedné osoby

jinou.

V zasad¢ prichazeji v ivahu dva hlavni modely chovéni, kdy v prvnim ptipad¢ Zije
pachatel v chorobnych ptredstavach, ze ma vztah s vefejné znamou osobnosti a tuto
osobnost pak pronasleduje, nebo pachatel s jinou osobou vztah mél, ¢i ma a cilem
snazeni pachatele je absolutni ovladani obéti. Teoreticky ale pfipada v Gvahu i tieti
model, ktery je jistou modifikaci druhého vySe uvedeného modelu chovani, kdy se
pachatel snazi navazat s obéti vztah, je odmitnut a jeho cilem je znepfijemiovani
Zivota obéti a jeji pfinuceni k navazani vztahu s nim, Casto pravé prostfednictvim

vydirani, ¢i vyhrizek.

Nebezpecné pronasledovani (§ 354 TZ)

Dtivodem proc se ptistoupilo k trestnépravnimu postihu tohoto chovéni je ptfedev§im
skutecnost, Ze dané jednani je nejen spoleCensky neZzadouci, ale téZ to, ze se
podepisuje na psychice obéti, omezuje ji v béZzném zivoté a vyvolava u ni casto
paranoiu. Jinymi slovy pachatelem je ohrozovana piedevSim psychickd integrita
ob¢ti, pficemz fyzické napadeni obéti je obvykle dal§im stadiem stalkingu. Nejspise
z téchto diivodu zatadil zakonodarce nebezpecné pronasledovani do hlavy X., dilu 5.

zvlastni ¢asti trestniho zédkoniku, mezi trestné ¢iny naruSujici souziti lidi.

Jak uvadi trestni zakonik, trestného ¢inu se dopusti ten, Kdo jiného dlouhodobé
prondsleduje tim, Ze

a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,

¢) witrvale jej prostrednictvim prostredkii elektronickych komunikaci, pisemné nebo
jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e) zneuzije jeho osobnich udajii za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpiisobilé vzbudit v nem ditvodnou obavu o jeho Zivot nebo zdravi

nebo o Zivot a zdravi osob jemu blizkych.
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Jak vyplyva koneckonct i1 zafazeni trestného Cinu v radmci trestniho zakoniku,
objektem trestného Cinu je zajem spolecnosti na poklidném souziti jednotlivych

¢lenti spolecnosti. Pachatelem se mtize stat kdokoli (neni specialni subjekt).

Objektivni stranka trestného ¢inu spociva ve splnéni dvou podminek, jednak musi
pachatel svou obét’ dlouhodobé pronasledovat a soucasné toto jeho po¢inani musi byt

zpusobilé vyvolat u obéti dlivodné obavy o bezpecnost jeji, €i jejich blizkych.

Ptislusné ustanoveni zdkona obsahuje dale taxativni vycet jednani, jimiz miize dojit
Kk naplnéni skutkové podstaty, a ktery v podstaté popisuje nejéastéjsi zptsoby, jakymi
se pachatelé snazi kontaktovat své obéti. Vzhledem k tomu, Ze tato prace nema za cil

suplovat komentar Kk trestnimu zakoniku, zamétim se pouze na zpusoby, které souvisi

S tématem této prace.

Je tfeba jeSté zminit, Ze a¢ se jednd o trestny ¢in umyslny, neni nutné, aby Gmysl
zahrnoval 1 zpusobeni nasledku. Zcela tak postacuje, Ze se pachatel dopousti
umyslného jednani, které je nasledek zpusobilé vyvolat. Nasledkem je pak myslena
ditvodna obava o Zivot a zdravi obéti, ¢i osob ji blizkych, pficemz se bere v uvahu,
zda jednani bylo objektivné zpusobilé vyvolat obavu, ¢imz se eliminuji subjektivni

vlastnosti obéti, tedy jeji vyssi psychicka odolnost, ¢i naopak jeji labilita.

Kyberstalking

Z pohledu této prace je stézejni ustanoveni § 354 odst. 1 pism. c) trestniho zakoniku,
kdy je vyslovné stanoveno, Ze skutkovou podstatu trestného ¢inu nebezpecného
pronasledovani naplni ten, kdo jiného vytrvale kontaktuje prostiednictvim prostredkii

elektronické komunikace, pisemné, nebo jinak.
Dané ustanoveni se snaZi postihnout jistou formu stalkingu pro kterou se vzilo

oznaceni kyberstalking. Jedna se o vytrvalé pronasledovani obéti prostiednictvim

prostiedkli  moderni  komunikace jako naptfiklad mobilniho telefonu,
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pronasledovanim obéti na diskusnich forech, chatech, socidlnich sitich, kontaktovani

e-mailem, utoky proti pocitaci a pocitaCové siti obéti"? apod.

Vzhledem k tomu, Ze prostfedky moderni komunikace hraji v zivoté lidi stale vétsi
roli a lidé jsou jimi obklopeni v podstat¢ permanentné je utok vedeny jejich
prostiednictvim mnohem efektivnéjsi, nez srovnatelné utoky pachané osobné.

Pachatel ma totiz moznost svou obét’ pronasledovat takiikajic na kazdém kroku.

S ohledem na vySe uvedené mam tak jisté vyhrady k zatazeni kyberstalkingu do
zakladni skutkové podstaty nebezpecného prondsledovani. Vzhledem k vyssi
efektivité utokl je k naruseni psychické integrity obéti potfeba mnohem kratsi doba,
nez je potfeba k dosazeni stejného poskozeni obéti v ptipadé béznych forem
stalkingu. Pfihlédneme-li ke skute¢nosti, ze jednim z hlavnich znakt skutkové
podstaty je dlouhodobost pronasledovani, je zde realna hrozba, ze se bude na utoky
bézné a na kyberstalking aplikovat stejna ¢asova podminka, tedy minimalni doba po

kterou se musi pachatel dopoustét daného jednani.

Komentaf k trestnimu zakoniku’ v souvislosti s vykladem terminu dlouhodobé (TZ
pojem dlouhodobosti nedefinuje), odkazuje na ustaleny vyklad tohoto pojmu, kdy
jako dlouhodobé je chdpano jednani, kdy je ze strany pachatele vynuceno nejméné
10 kontaktd s obéti po dobu 4 tydnl, piicemz nejde pouze o nahodilé kontakty,

ale o kontakty zamérné, vedené umyslem pachatele pisobit na obét’.

Tento vyklad dlouhodobosti se zda byt bezproblémovym v ptipadech, kdy se bude
jednat o0 bézné formy stalkingu, protoze v prub&hu 4 tydnd se miize pachatel dopustit
pouze nékolika desitek pokusti o kontakt. Obét’ tedy v tomto ptipadé mulize utrpét
ujmu, nasledky vSak nemusi byt pfili§ zadvazné a trestn€pravni postih nastupuje vcas,

aby zabranil eskalaci situace a zptisobeni dalSich Skod obéti.

2 toto jednani, tedy utoky proti pocitaci obéti, by se posuzovalo dle § 230 TZ
& Samal, P.a kol., Trestni zdkonik II. § 140 az 421. Komentéf. 1. vydani. Praha: C.H.Beck, 2010; s.
3008.
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Problém vsak nastavéa v pripad¢ kyberstalkingu, protoze v tomto pfipadé muize za
stejnou dobu, tedy 4 tydnd dojit ke stovkam, ¢i tisicim pokust o kontakt, tudiz je

obét’ vystavena nesrovnatelné vyssimu tlaku, nez v ptipad¢ bézného stalkingu.

Jevilo by se proto jako vhodnéjsi, kdyby kyberstalking byl zafazen mezi
kvalifikované skutkové podstaty trestného ¢inu. Vzhledem k tomu, ze vSak k tomuto
nedoslo, bude muset tento problém feSit praxe naptiklad tim, ze v piipadé
kyberstalkingu bude vice piihlizet k intenzit¢ vedené¢ho utoku a podle toho bude
posuzovat zda nedoslo k naplnéni skutkové podstaty trestného ¢inu mnohem dfive,
nez za vyse uvedené 4 tydny.

Osobné¢ bych se vsak ptiklané€l k novelizaci ustanoveni zdkona, kdy by bylo vyslovné
feceno, ze v piipadé extrémné velké Cetnosti titokil se k casové podmince nepiihlizi.
Bylo by tak mozné zasdhnout proti pachateli v€as a ochranit tak obét tohoto
zavadného jednani. Soucasné by se timto vyfeSila 1 moZznad namitka ze strany
obZzalovanych, ze soudy jiz ptekracuji vykladem pojmu vySe navrzenym zplsobem
své kompetence a dochdzi tak k naruSovani délby moci ve staté, ptipadné Ze dochéazi

k porusovani zakladnich zasad trestniho prava hmotného.

Jako dal§i problém vidim vysi trestu, kterd miiZze byt za toto jednani uloZena.
V piipadé zakladni skutkové podstaty je to trest odnéti svobody az na 1 rok,
v ptipad¢ kvalifikované skutkové podstaty je to trest odnéti svobody v délce trvani
od 6 mésicti do 3 let. Tyto tresty jsou dle mého nazoru s ohledem na to jakym
nasledkiim maji zabranit, velice nizké a neplni funkci preventivni, kterdzto je jednou

z funkei trestniho postihu v ramei trestniho prava.”

CtyFii mésice prondsledoval 35lety muz v Usti nad Labem svou byvalou druzku
a nekolik lidi v jejim okoli. Nyni mu hrozi az rocni pobyt za mrizemi, nebot se
zpovida z trestného cinu nebezpecného prondsledovani. Policisté pripad uzavreli
ve zkrdceném Fizeni. ,,Neustdle ji volal a posilal textové zpravy s tim, Ze ji ublizi,

zohavi nebo zabije. Jeho chovani se stuprniovalo a nabiralo na intenzite. Vse

™ blize Jelinek, J. a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 347 an.
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vyvrcholilo v den, kdy s macetou v ruce napadl jejiho kolegu z prdce, za coz je jiz

r v v vror r . . . v ;75
také obvinen, *“ rekla mluvci ustecké policie Veronika Hysplerova. .

Hanobeni naroda, rasy, etnické skupiny nebo jiné skupiny osob (§ 355 TZ)

Tento trestny ¢in to¢i na jednu z nejzakladnéjsich hodnot demokratické spolecnosti,
a to na rovnost vSech lidi ve spole¢nosti nezavisle na rase, vyznani, nebo etnickém

puvodu, zakotvenou v €l. 1 a €l. 3 odst. 1, Listiny zékladnich prav a svobod.™

Zakladni skutkova podstata je stanovena v § 355 odst. 1 TZ kdy trestného ¢inu se
dopusti ten, kdo vetejn¢ hanobi:
a) néktery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu
b) skupinu osob pro jejich skute¢nou nebo domnélou rasu, ptislusnost k etnické
skupiné, narodnost, politické presvédceni, vyznani nebo proto, ze jsou

skutecné nebo domnéle bez vyznani

Verejnym hanobenim se chépou rizna prohlaseni, kterd maji pokud mozno rozdélit
spolecnost, zesméSnit, ponizit, ¢i znevazit urcitou skupinu obyvatelstva. Aby se
jednalo o vefejné spachani ¢inu, musi k tomuto jednani dojit dle § 117 trestniho
zakoniku pfed nejméné tfemi soucasné pfitomnymi osobami, nebo prostiednictvim

tiskovin, filmu, televize, rozhlasu, ¢i vetejné ptistupné pocitacové sité (Internetu).

Navic neni nezbytné, aby ¢lenové skupiny, kterou se pachatel snazi znevazit, byli
skutecné pfisluSniky naptiklad narodnostni menSiny, zcela staci, Ze se pachatel

domniva, Ze jimi jsou.

Okolnostmi podminujicimi pouziti vyssi tresti sazby je spachani tohoto trestného
¢inu spolecné se dvéma osobami (minimalné 3 spolupachatelé), ptipadné spachani
trestného ¢inu tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou pocitacovou
siti nebo jinym obdobné ucinnym zpiisobem.

7 &lanek uverejnén dne 23.11.2010 v 10:09 h., on-line dostupny na
http://www.novinky.cz/krimi/217408-muz-pronasledoval-byvalou-druzku-na-jejiho-kolegu-sel-s-
macetou.html

7® zakon ¢&. 2/1993 Sb.

68



Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a

svobod (§ 356 TZ)

Trestného ¢inu se dopusti ten, kdo vefejné podnécuje k nenavisti k nekterému
narodu, rase, etnické skupin€, nabozenstvi, tfidé nebo jiné skupiné osob nebo

k omezovani prav a svobod jejich ptislusniku.

Na rozdil od vySe uvedeného trestného ¢inu, v tomto piipad¢ se jednd o trestny €in,
jehoz hlavnim motivem je nenavist k dané skupiné osob, cilem pachatele je vyvolat
stejné, nebo obdobné pocity jaké sdm pocituje vici skuping i u ostatnich osob. Opét

je zde jednim z hlavnich znaki vefejnost pachatelova pocinani.

Okolnosti pro pouziti vyssi trestni sazby, je jednak spachani trestného Cinu tiskem,
filmem, rozhlasem, televizi, vetejné ptistupnou pocitacovou siti nebo jinym obdobné
ucinnym zptsobem, nebo pokud se pachatel za icelem pachani této trestné Cinnosti

organizuje.

Na tzemi CR se nejéastéji hovoii o pachani této trestné &innosti v souvislosti
s neonacistickymi skupinami, které takto uto¢i pfedev§im na romskou mensinu.
Nejcastéji pak dochdzi k hanobeni niroda a podnécovani k nenavisti v ramci
proslovt, které doprovazeji setkani pifiznivet téchto skupin. Tyto skupiny vSak jiz
pronikly i1 do prostfedi Internetu a uvetejiiuji na svych webovych strankach rizné
&lanky, jejichz cilem je pravé podnitit nenavist vii¢i mensindm u jejich Gtenaa’’. Je
nutné podotknout, ze tyto skupiny jsou velice opatrné, pokud jde o volbu slov a své
podnécovani k nenavisti skryvaji za uslechtilé motivy, jako je napf. pomoc lidem

V nouzi.

Tohoto trestného Cinu se vSak pomérné Casto dopoustéji i bézni obcané (neclenové
radikalnich skupin) v rdmci rtiznych vetejnych diskuzi k novinovym ¢lankim, které

se dotykaji narodnostnich menSin. Mnozi provozovatelé informacnich servert tento

" naptiklad stranky hnuti Narodni odpor http://www.odpor.org/
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problém fesi bud’ tim, Ze takovou diskuzi ani neoteviraji, nebo ji oteviou pouze pro
uzivatele, jejichz identitu si piedem ovérili. Pachatelé se totiz velice Casto schovavaji
pravé za anonymitu Internetu, o tu vSak pfichazeji pravé ovéfenim identity

provozovatelem informaé&niho serveru.”

Za prohlasenimi téchto béznych obcanti je vSak dle mého nazoru spise, nez nenavist
k t¢émto skupinam, pocit frustrace vyvolany medialnimi prezentacemi nékterych
trestnich kauz, v nichz ptislusnici narodnostnich mensin figurovali coby pachatelé.
Obc¢ané na zaklad¢ takto ziskanych informaci nabyvaji dojmu, Ze soudy rozhoduji
pfedevsim v piipadé ptislusniki romské menSiny mirnéji (tedy ze se jednd o jakousi
privilegovanou skupinu obyvatelstva) a tito proto maji vyrazné lepsi postaveni pred
trestnim soudem, nez ostatni obcané. Soudy by se proto praveé v takovych ptipadech
mély snazit 1épe vysvétlovat, pro¢ vzhledem k uvefejnénym informacim nakonec

ulozily mirnéjsi trest.

Kyberneticka Sikana

Jedna se o pomérné novy fenomén, souvisejici predev§im s rozmachem socialnich
siti, jako je Facebook79, &i Twitter®™, Zatimco ,bezna* Sikana je charakteristicka
utoky na obét, ktera se néjak odliSuje od vétSiny vrstevnikl, nedostava se ji ochrany
a podpory ze strany ostatnich a je pomérn¢ Casta ptfedevsim v prostiedi kde se vytvari
ur¢itd komunita, v ramci niZ vznikd napéti, jako jsou Skolni zafizeni, ¢i armada,

kyberneticka Sikana se od této ,,bézné* Sikany podstatné odlisuje.

Kyberneticka Sikana ma sva specifika. Predev§im se velice rozSifuje okruh osob,
které se mohou stat pachateli, nebo naopak obét'mi. Obéti se totiz miize stat i jinak
ve spole¢nosti uznavany jedinec, ktery na prvni pohled nikterak nevybocuje
z kolektivu, pfipadné i osoba, kterd jinak poZziva autority, jako jsou nadfizeni

Vv zaméstnani, nebo ucitelé¢ ve Skolach. Pachatelem pak muliZze byt i jinak nendpadny

"8 k tomuto kroku piikro¢il naptiklad informa&ni server novinky.cz
" http://www.facebook.com
8 http://twitter.com/
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jedinec, ktery nedisponuje fyzickou pievahou, ani nemusi byt obzvlasté oblibenym

v kolektivu.

Utok je veden prostiednictvim kyberprostoru a modernich technologii, kdy cilem
pachatele je obdt zesmésnit, nebo poskodit jeji dobré jméno. Casto ttok spocivéa
V pfipomenuti, nebo zvetfejnéni traumatizujici, ¢i ponizujici situace, kterd byla
zachycena na kameru, nebo mobilni telefon. Toto se nejéastéji déje formou umisténi

takového videa na Internet.®

V posledni dob¢ se stava pomérné ¢astym jevem urazeni a znevazovani ucitelt jejich
vlastnimi zéky, kdy se naptiklad student msti prostfednictvim kyberprostoru svému

uciteli za ohodnoceni svého vykonu pii zkousSeni.

Trestnépravni posouzeni jednani

Z trestnépravniho hlediska se mize jednat o pfec“:in82 pomluvy ve smyslu § 184 TZ,
kdy toto ustanoveni fesi pomlouvani jiné osoby, tedy sdélovani tidaje nepravdivého,
ktery je zpusobily zpisobit obéti Gjmu. SkuteCnost ze k tomuto jednani doslo

Vv prostiedi kyberprostoru je pak okolnosti podmifiujici pouZiti vySsi trestni sazby.

Skutkova podstata trestného ¢inu vSak nebude naplnéna v pifipadech, kdy dochézi
ke zvefejiovani riznych videi, nebo v pfipadé¢ znevazovani prostiednictvim

urazlivych poznamek na adresu obéti v prosttedi kyberprostoru.

Dal8im problémem je i Casty nizky vek pachatelt. Jak jsem uvedl vyse, kyberSikany
se dopousti velice Casto déti. Déti jsou zdkonem €. 218/2003 Sb., zdkon o soudnictvi
ve vécech mladeze (dale jen ,,ZSVM“)83, dé€leny na dvé skupiny, na osoby mladsi 15
let, jejichZ trestni odpovédnost je vyloucena dle § 25 TZ a na déti starSi 15 let ale

mladsi 18 let, oznaCované v § 2 odst. 1 pism. ¢) ZSVM jako ,,mladistvi®. V ptipadé

8 plize k problematice napiiklad http://www.lupa.cz/clanky/kybersikana-na-vzestupu/
82 ve smyslu ustanoveni § 14 odst. 2 trestniho zakoniku
8 yztah speciality k TZ
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déti ve smyslu § 126 TZ, tedy osob mladistvych dle ZSVM, je trestnépravni
odpovédnost omezena a v ramci posuzovani trestnosti jednani, je nezbytné ve smyslu
ustanoveni § 5 odst. 1 ZSVM téz piihlizet k rozumové a mravni vyspélosti pachatele.
Vzhledem k tomu, ze mnoho mladistvych pachatelt chape pomlouvani pedagogu
V kyberprostoru  jako neskodnou zibavu, na niz nevidi nic Spatného.
Je pravdépodobné, ze by soud vyloucil trestnépravni odpovédnost pachatele podle §
5 odst. 1 ZSVM.

Jediny postih, ktery tak pachateli hrozi je vychovné opatfeni ve smyslu § 15 — 20
ZSVM, piipadné opatfeni ve smyslu § 93 ZSVM, predpokladam vsak, ze k témto

krokiim by pftistoupil soud pro mladez pouze ve zvlasté zdvaznych ptipadech.

Ani v ptipadé dosp€lého pachatele vSak neni zcela jisté, Ze by soud vyhodnotil
pomlouvani jiné osoby v kyberprostoru jako pomluvu ve smyslu § 184 odst. 1,2 TZ.
Narazim zde predevsim na skutecnost, Ze trestni soudy nejsou pfili§ ochotné, zabyvat
se pomluvami, ¢emuz nasvédcuji diskuze kolem zruSeni trestného ¢inu pomluvy pfti
ptilezitosti rekodifikace trestniho prava hmotného a dale na zasadu subsidiarity
trestni represe. Da se tudiz predpokladat, Ze trestni soud zakroc¢i pouze v extrémnich

piipadech.

Nezbyva proto, nez konstatovat, Ze pokud se chce obét’ kyberSikany ucinné brénit,
musi uplatnit sva prdva na ochranu osobnosti prostfednictvim civilniho soudniho
fizeni, v ramci néhoz miize uplatnit nejen narok na upusténi od neopravnénych
zasaht do jejich osobnostnich prav ve smyslu § 13 odst. 1 zdkona ¢. 40/1964 Sb.,
obcanského zakoniku, ale muize téz vznést narok na ndhradu nemajetkové Ujmy
V penézich, ve smyslu ustanoveni § 13 odst. 2 ob¢anského zdkoniku, v ptipadé ze

bylo do jejich osobnostnich prav zasazeno dostate¢né zavaznym zptisobem.

Praha - Sikanovani pres SMS zprdavy nebo po internetu zazilo za posledni piilrok
kazdé desaté dite od 8 do 15 let. Vyplyva to z dnes zverejnéného pruzkumu projektu
na minimalizaci Sikany. Zastupci obcanskeho sdruzeni Aisis a Nadace O2, kteri
projekt organizuji, se navic zamérili i na kybersikanu namirenou na ucitele. Vysledky

ukazaly, Ze vice nez pétina deti poklada za zabavné svého kantora natacet na video a
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pak jej zesmesnovat. Pojem kybersikana také podle priizkumu skoro polovina deti

vithec nezna.®*

8 Clanek uvefejnén dne 16.2.2010, on-line dostupny na http://www.ct24.cz/domaci/81165-kazde-
desate-dite-zazilo-za-posledni-pulrok-kybersikanu/

73



Zavér:

Od dob vzniku prvniho pocitac¢e uplynulo jiz mnoho let, mezitim se pocitace rozsitily
mezi Sirokou vefejnost a staly se béznou soucdsti domacnosti. S masivnim
rozSifenim pocitacli se vSak objevila 1 pocitaova kriminalita. Zavedenim
a rozSifenim vysokorychlostniho Internetu se tato ryze pocitacova kriminalita

nasledné pretvotila v kybernetickou kriminalitu.

Zcela opravnéné obcané oc¢ekavali, Ze budou svymi staty proti tomuto novému druhu
kriminality ochranéni, to v§ak vzhledem k povaze kyberprostoru neni mozné. I pies
to se vSechny vyspé€lé staty snazi svym obCaniim jistou miru bezpecnosti zajistit.
Bohuzel, mnohé staty v minulosti podcenily zdvaznost spolecensky nekonformniho
jednani, k némuz dochazi v kyberprostoru. Jejich pravni Gprava tak na tuto situaci
neni pfipravend a diky zdlouhavosti legislativniho procesu jest€¢ néjakou dobu

ptipravena nebude.

Novy trestni zdkonik €. 40/2009 Sb. zavedl fadu novych trestnych ¢ind, které maji
postihnout zavadné jednani v kyberprostoru, coz je dle mého minéni krok spravnym
smérem. Ztohoto trestniho zakoniku vSak pifimo ¢iSi, jak moc je ze strany
zakonodarce cela problematika podcenovana. Do budoucna bude proto urcité tieba,
novelizovat néktera ustanoveni trestniho zakoniku a pfizptsobit je vyvoji v oblasti
informac¢nich technologii. Vzhledem k technologickému pokroku jaky kazdym dnem
prodélava spolecnost a stale vétsi zavislosti lidstva na pocitacich, se to co dnes
pusobi jako vymysl autori science-fiction literatury, brzy muze stat skutecnosti
a jediné kliknuti mys$i, mize mit katastrofalni nasledky. Proto by zdkonodarce nemé¢l
problematiku pocitacové kriminality ani v nejmenSim podceniovat.

Pokud se jedna o poruSovani autorskych prav, jemuz je vénovana velka ¢ast této
prace, domnivam se, Ze velkou miru spoluviny na naristu tohoto druhu kriminality
nesou samotné obéti této trestné Cinnosti. VEtSina pachatell této trestné Cinnosti se ji
totiz uci jiz na zakladni Skole v souvislosti s ilegalnim kopirovanim pocitacovych

her. Vyrobci pocitaCovych her se v ramci svych marketingovych strategii zamétuji
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na déti, zamérn¢ v nich vyvolavaji pocit, Zze bez jejich pocitacové hry nebudou
Stastné. Tlak na dit¢ pak vyviji nepfimo i détsky kolektiv, ktery podlehl tlaku
vyrobct a jehoz hlavnim tématem hovorii jsou pravé pocitacové hry. Ceny téchto
pocitatovych her se pohybuji vétSinou kolem 1000,- K¢ za kus, coz je vSak pro
mnohé z rodi¢li a tudiz i jejich déti nedostupné, dité se proto pokousi obstarat si hru
jinak, tedy ilegalné. Pokud takto jednd opakované, zdokonaluje se a je
pravdépodobné, ze se v budoucnu (v dospélosti) ani nebude snazit o legalni

zakoupeni autorskych dél (predev§im programt a audiovizualnich dél).

MozZnym fteSenim by bylo zahijeni jednani mezi vyrobci a zdkazniky, v rdmci
kterého by se hledal Sir$i konsenzus na cené autorskych dél, dokonce se domnivam,
ze by to vedlo k podstatnému zvySeni piijmt téchto spolecnosti a snizeni miry
porusSovani autorskych prav, protoze mnozi potenciondlni pachatelé by se v ptipadé
pro né piijatelné ceny dila, rozhodli pro legalni potizeni dila. Tento postup by velice
pomohl i organim ¢innym v trestnim fizeni, které jsou dlouhodobé kritizovany za
netc¢inny boj proti porusovani autorskych prav, protoze by se mira této kriminality
radikaln¢ snizila a da se téz predpokladat, Ze by se i zvysil pocet podnéti od obc¢an,
protoze vlastnici autorskych prav by si timto vstficnym krokem ziskali vefejnost na

svou stranu a ta by jiZ odmitala dale ukryvat pachatele.
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Abstract:

Title of thesis:

Computer criminality

Abstract:

The main purpose of the thesis is a specification of so called COMPUTER or so
called CYBERNETIC CRIMINALITY. The term itself could be defined in a
restricted as well as in an extensive way. This thesis attempts to achieve a medium
definition reflecting both these extremes. The thesis is divided into five chapters.
Each chapter describes particular group of wrongful conducts. The crucial criteria for
cathegorizing are similar features common to all these types of wrongful conduct.
Each wrongful conduct is characterized by a detailed description of particular
offense, its standard course and its legal assessment in accordance with the Criminal
Act No. 40/2009 Collection of Laws, as amended by furher legislation.

The first chapter deals with offences against computers and computer systems - in
other words, offences against the data stored within the system or transmitted inside
them. It mainly focuses on unauthorized and illegal interventions into data integrity,
unauthorized and illegal penetrations into computer systems and attempts to restrict
the availability of computer systems for particular time periods.

The second chapter deals with fraudulent behaviour in the cyberspace which aims at
bringing about damage to their victims and attempts to enrich on their credit. Each
subchapter thoroughly describes the main ways of commiting such computer frauds.
The outline of the frauds has only a demonstrative character depicting the description
of the most important and interesting types.

Third chapter deals with the breaches of the law of intellectual property, particularly
- the breaches of copyrights and related laws. Concerning the content of this chapter,
it proved to be the most valuable and extensive one and it deals with the criminal
liability of individual persons for spreading a legally-protected copyright content
and of those persons participating in this criminal activity.

The fourth chapter deals with illegal spreading and illegal secretion of child
pornography. This chapter provides a detailed look into so called virtual child
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pornography. This chapter also analysis this offence as a common topic among
erudite public and points out the fact that its harmfulness has not been determined
precisely yet.

The last chapter is a collection of all remaining illegal activities commited in the
cyberspace. Special attention is devoted mainly to Czech law de lege ferendae. The
most visible example of the final chapter is so called "dangerous following “ - In
other words ’"Stalking” and its computer modification commited in the course of the
usage of information technology - so called cyberstalking. An increased attention is
also paid to a new activity called "Cybernetic bullying” which started spreading in
connection with the spreading of information technologies and the rise of so called

social networks.

Kli¢ova slova/Key words:

pocita¢/computer, duSevni vlastnictvi/intellectual property, kriminalita/criminality
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