Abstract:

Snahou diplomové prace, je vymezeni pocitacové, nebo téz kybernetické kriminality, pficemz
jak autor uvadi, jeho snahou je nevymezit tuto kriminalitu ani pfili$ Siroce, ani pfilis§ uzce.
Praci déli do 5 kapitol, pficemz kazda kapitola se vénuje urcité skupiné jednani, skupiny tvori
podle spole¢nych znaki, které vykazuji tato jednani. Kazda kapitola obsahuje popis utoku,
jeho standardni prub¢h a trestnépravni posouzeni tohoto jednani dle trestniho zakoniku €.
40/2009 Sb., ve znéni pozdéjsich predpist.

Prvni kapitola se zabyva ttoky proti poc¢itatlim a pocitaCovym systémuim, respektive proti
datim na nich umisténym a v ramci nich pfenasenym. Pfedevsim se vénuje neopravnénym
zasahtum do integrity dat, neopravnénym prinikim do pocitacovych systémi a snaham o
omezeni dostupnosti poc¢itacového systému po jisty casovy usek.

Druha kapitola se vénuje podvodnym jednanim v kyberprostoru, jejichz hlavnim cilem je
poskodit obét’ a obohatit se na jeji ukor. V ramci sub-kapitol jsou vyloZeny hlavni zpiisoby
pachani podvodu, pficemz tento vycet ma pouze demonstrativni charakter.

Tteti kapitola se vénuje porusovani prav dusevniho vlastnictvi, tedy konkrétné porusovani
autorskych prav a prav souvisejicich s pravem autorskym. Tato kapitola je z hlediska rozsahu
nejobsahlejsi a zabyva se trestnépravni odpoveédnosti jednotlivych osob rozsitujicich
autorskopravné chranény obsah a osob jakkoli na tomto rozsitovani participujicich.

Nasledujici kapitola se vénuje $ifeni a drZeni pornografie, bliZe se pak rozebira virtudlni
détské pornografie, kolem jejiz legalizace se mezi odbornou vefejnosti ¢asto hovoii a na jejiz
Skodlivost nepanuje jednozna¢ny nazor.

Posledni kapitolou je sbérnd kapitola, sdruzujici ostatni trestnou ¢innost pachanou

v kyberprostoru. Zvlastni pozornost je zde vénovana piedevsim pro ¢eské pravo novému
trestnému ¢inu Nebezpeénému pronasledovani, jinak znamému jako Stalking a jeho
modifikaci pachané prostifednictvim informacnich technologii tzv. kyberstalkingu. ZvySena
pozornost je vénovana téz novému jevu, tzv. Kybernetické Sikan€, ktera se zaCala objevovat v
souvislosti s rozsifenim informacnich technologii a vznikem tzv. socialnich siti.



