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Kapitola 1
Uvod

Jednoducha substitucni Sifra, jejimuz prolamovani se v této praci vénujeme,
byla popséna jiz v Kamasutie [24], nicméné pouZivana byla o stovky let
diive. Frekvencni analyza, velmi spolehlivd metoda k prolomeni této Sifry,
byla popsana v arabskych textech jiz v devatém stoleti naseho letopoctu
[21]. Je zFejmé, Ze pouziti této Sifry v dnesni dobé, pokud to s bezpecnosti
myslime alespon trochu vazné, je naprosto nemyslitelné.

Presto ma vyzkum novych metod prolamujicich klasické sifry stale velky
vyznam, jelikoz moderni Sifry stavi na zakladech klasické kryptografie. Dnes
velmi rozsifena Sifra Data Encryption Standard (DES) v podstaté pouziva
jen velmi jednoduché operace: substituce, permutace (transpozice) a bitovy
XOR [5]. Klasické sifry (kromé jednoduché substituce zejména transpozi¢ni
sifra a polyalfabeticka Sifra) jsou ¢asto pouzivany jako prvni meta pii zkou-
seni novych metod kryptoanaljzy.

Ant Colony Optimization (nebo také ACO), metaheuristika, kterou se v
praci zabyvame, je pomérné nova technika inspirovana chovanim mravenci
pfi hleddni potravy. Na nékteré problémy, jako tfeba SOP! nebo OSSP?,
je ACO dokonce tou nejlepsi zndmou metodou [9]. Moznosti pouziti ACO v
kryptologii zatim piilis zkouméany nebyly. Nasel jsem pouze ¢lanek popisujici
utok na transpozicni sifru [20].

Téma této prace spada do priiniku obou oborti. V tomto textu se zaby-
vame vyuzitim ACO k prolomeni jednoduché substituc¢ni Sifry. Nésledujici
dvé kapitoly proto vénujeme popisu témto témattim. Ve ¢tvrté kapitole se
zabyvame tim, jak ,nasroubovat® problém prolomeni jednoduché substitu-

!Sequential Ordering Problem
20pen Shop Scheduling Problem



¢ni Sifry na metaheuristiku ACO. Soucésti prace je i implementace takto
navrzeného systému. Technické detaily této implementace jsou popsany v
paté kapitole, zatimco prace s programem (uzivatelskd dokumentace) je po-
psand v piiloze A. V Sesté kapitole hledame idealni parametry simulace.
Déle pouzijeme implementovany program a srovname ho s genetickym algo-
ritmem, ktery je popsan v priloze B. V zavérecné sedmé kapitole vysledky
vyhodnotime a navrhneme vhodnou navaznost na bakalafskou praci.

1.1 Pouzivané pojmy

Dale bych tento tvod rad vyuzil k definovani nékterych pojmii z kryptografie,
které se v dalsim textu objevuji a jejich vyznam nemusi byt zcela zfejmy.

Abeceda je mnozina pismen (znaki). Mnozinu velkych pismen anglické
abecedy {A,B,C,D,E,F,G,H,I,J,K,L,M,N,O,P,Q,R,S,T,UV,W,X,Y, Z}
nazyvame anglickou abecedou?®.

Otevreny text je text zpravy pred zasSifrovanim.

Sifrovy text je otevieny text po zasifrovani.

N-gram je N-tice sousednich pismen. Specidlné bigram a trigram jsou
dvojice, resp. trojice sousednich pismen.

3V této praci se budeme zabyvat pouze anglickou abecedou. VSechny pouzité principy
jsou vsak obecné pouzitelné.



Kapitola 2

Jednoducha substitucéni Sifra

Substitucni Sifrou se obecné rozumi metoda Sifrovani textu takova, pfi niz se
mnozina znaki otevieného textu zaménuje (substituuje) za jinou mnozinu
znakt - mize to byt znak ze stejné abecedy, bigram, trigram, znak z naprosto
odlisné abecedy nebo kombinace vSech zminénych postupi.

Specidlnim pfipadem je jednoduché substitucni Sifra (nékdy také nazy-
vand monoalfabetickd substitucni Sifra), které se budeme vénovat v celém
textu této prace. Takova Sifra zaménuje kazdé jedno pismeno otevieného
textu za jedno pismeno Sifrové abecedy podle pevné dané substitucni ta-
bulky. i-té pismeno oteviené abecedy je vzdy zobrazeno na i-té pismeno klice.
Sifruje se po pismenech. Zasifrovani textu THISISAVERY SECRETMESSAGE
pomoci klice IRCDLATFLEWGJOXZPY BMUHSQNYV je znazornéno

na obrazku 2.1.

Obrazek 2.1: Proces zaSifrovani zpravy



2.1 Specialni pripady

Specidlnimi piipady jsou Ceasarova Sifra nebo Atbas. Ceasarova Sifra za-
ménuje kazdé pismeno za takové pismeno, které se nachazi v abecedé o
pevné dany pocet pozic dale. Pocet moznych klict je tedy pouze 26, z ¢ehoz
jeden kli¢ (identita) neni zrovna t¢inny. V pfipadé Atbase je klicem oteviena
abeceda usporadana pozpatku. Tedy, v pripadé angické abecedy je situace
nasledujici:

K =(ZYXWVUTSRQPONMLKJIHGFEDCBA)

Zajimava vlastnost Sifry Atbas$ je, ze Sifrovaci kli¢ je zaroven desifrovacim
klicem.

2.2 Prolamovani jednoduché substitucni Sifry

Pro anglickou abecedu ¢itajici 26 znaki je pocet vSech moznych klic¢t 26! =
403291461126605635584000000 ~ 4 * 10?56 ~ 2884 T se soucasnou techno-
logii je nemozné projit vSechny mozné klice. Dejme tomu, ze by soucasna
vypocetni technika dokazala ovérit spravnost klice za jednu milisekundu. I
pfes to by zkouseni vSech kli¢t trvalo pres 106 let, coz je 932813 krat vic
nez odhadované stari vesmiru.

Pti prolamovani jednoduché substitucni sifry se vyuziva nasledujiciho
[14]:

e Frekvence, jak pismen, tak n-grami ztstavaji zachovany. Tohoto vyu-
ziva vétsina pocitacovych ttoki.

e Samohlasky, a hlavné souhlasky, se vyskytuji ve specialnich vzorcich.

e Vétsina anglickych textd pouziva velmi omezeny slovnik a frekvence

slov je nerovnomeérna. Nejcastéji pouzivana slova se v textech objevuji
stale.

e Nepravidelné je tetézeni slov. Nekteré dvojice slov po sobé nasleduji
velmi ¢asto (napf. ,SHE IS“), jiné nikdy (napf. ,SHE ARE®)

e Jazyky maji slozitou gramatiku povolujici jen urcité mnozstvi kon-

strukei. Je vSak velmi té€zké naucit pocita¢ porozumét hlubsim grama-
tickym konceptiim. Toto je tedy doména lidskych lustitelt.
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2.3 Frekvencni analyza

Frekvencni analyza je algoritmus, ktery se snazi najit spravny kli¢ a rozlustit
sifrovy text. Vyuziva toho, ze substitucni sifra zachovava rozlozeni frekvence
znakt. Nejprve predpokladame, zZe otevieny text je v néjakém urcitém jazyce
(napf. v angli¢tiné). Budeme potfebovat typickou frekvenci pismen v tomto
jazyce. Tu bud ziskdme z né&jakého zdroje anebo ji zjistime sami pocitanim
jednotlivych znaki v dostateéné dlouhém textu. Dale spocitame frekvenci
znakt v Sifrovém textu. Dojdeme k presvédceni, ze znak Sifrového textu s
i-tou nejvyssi frekvenci je obrazem znaku s ¢-tou nejvyssi frekvenci v pred-
pokladaném jazyce.

A BCDEFGHI JKLMNOPQRSTUVWXYZ

Obrazek 2.2: Frekvence jednotlivych pismen v anglickém textu v procentech
[17]

Na delsich textech dosahuje frekvenc¢ni analyza velmi dobrych vysledki.
Kli¢ je bud spravny nebo se mu alespori velmi podobé, a nasledné neni velky
problém spravny kli¢ rué¢né dohledat.

Casté4 chyba frekvenc¢ni analyzy je, Ze zaméni pismena, jejichz frekvence
je podobna. V anglictin€é je to napiiklad / a N. VSimnéme si, ze jedno je
souhlaska a druhé samohlaska, tudiz se da predpokladat, ze budou v otevte-
ném textu zpravidla stat vedle rozli¢nych pismen. Toto je idea nasledujiciho

11



algoritmu.

2.4 Jakobsentiv algoritmus

Velmi spolehlivy algoritmus prolamujici jednoduchou substitu¢ni Sifru pu-
blikoval Thomas Jakobsen [15]. Algoritmus za¢ind s néjakym klidem a ten
postupné vylepsuje.

Ptvodni kli¢ miize byt jakykoliv, avsak ¢im lepsi ptivodni odhad je, tim
diive algoritmus konverguje k feSeni. Proto je dobré zacit s rozumnym od-
hadem, ktery mizeme ziskat naptiklad frekvencni analyzou.

Jakmile mame néjaky kli¢, algoritmus zkusi v kli¢i prohodit dvé pismena.
Pokud je takto ziskany kli¢ horsi nez pivodni, zkusi se prohodit jina dvo-
jice pismen. Pokud se jiz kazda dvojice pismen zkusila prohodit, algoritmus
konci, a aktualni kli¢ je vysledny klic.

Abychom mohli porovnat kvalitu dvou kli¢ti, potfebujeme funkci, ktera
nam pro dany text T fekne, jak moc se podoba textu v pozadovaném ja-
zyce. Jakobsen ve svém algoritmu pouziva funkci zalozenou na porovnavani
frekvence bigrami popsanou v 4.1.2.

Jestlize si uvédomime, Ze jde vlastné o lokalni prohledévani (local search),
je zfejmy i nejvetsi problém Jakobsenova algoritmu. Jako gradientni metoda
se muze ,zaseknout“ v lokalnim minimu.

2.5 Dalsi metody

Ke strojovému prolomeni substitucni Sifry se ¢asto pouzivaji riizné kombina-
torické metaheuristiky. Casto se pouzivaji pravé ty biologicky motivované.
V literatufe je popsan i ttok technikou Scatter Search [13] nebo Tabu Search
[23]. Persi Diaconis pouzil k prolomeni metodu Markov Chain Monte Carlo
(MCMOQ) [7]. Uspé&sné byly pouzity i genetické algoritmy [23].

Konkrétné mravenci kolonie vSak byly pouzity k prolomeni transpozic¢ni
sifry [20]. Jejich pouziti k prolomeni substituéni Sifry, pokud je mi znamo,
zatim nikde popsano neni.
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Kapitola 3

Algoritmy mravenci kolonie

Techniku predstavil Marco Dorigo ve své dizertacni praci [8]. Ant Colony
Optimization (dale ACO) je metaheuristika, vyuzivajici mnozstvi agentt
(mravencti) k FeSeni kombinatorickych problémi. Tito agenti komunikuji
nepirimo skrz prostiedi.

3.1 Biologicka inspirace

Nékteré druhy mravencii maji velmi primitivni zrak, jiné druhy jsou slepé.
Ptesto maji velmi dobrou schopnost nalézt potravu a dopravit ji do mrave-
nisté po efektivni cesté. Mravenci nekomunikuji pfimo, ale méni prosttedi,
a jejich vlastni chovani zalezi na stavu prostfedi. Tento princip neptimé ko-
munikace se nazyva stigmergy.

Konkrétné mravenci k této komunikaci vyuzivaji feromony. Mravenec
opoustéjici mravenisté nahodné prohledava prostor a na své cesté nechava
urc¢ité mnozstvi feromonu. Poté, co nalezne potravu, se stejnou (poptipadé
kratsi) cestou vrati. Na této cesté je pak dvojité mnozstvi feromonu. Tento
feromon stimuluje ostatni mravence k tomu, aby pouzili stejnou cestu.

Popsané chovani umoznuje mravenctim najit nejkratsi cestu. Tento prin-
cip byl ukdzan tzv. Double Bridge Experimentem [6] zndzornénym na ob-
razku 3.1.

Mezi mraveni$tém a potravou vedou dvé cesty. V prvnim piipadé (a)
jsou obé cesty stejné dlouhé. V takto nastaveném prostiedi mravenci vy-
jdou z mravenisté hledajice potravu. Po chvili narazi na misto, kde se musi
rozhodnout, po které cesté se vydaji. Ani na jedné cesté neni v tuto chvili
feromonova stopa, a tak si cestu zvoli ndhodné. Jedna cesta je zvolena vice

13



(a) (b)

Obrazek 3.1: Double bridge experiment [12]. (a) Ramena maji stejnou délku.
(b) Ramena maji riznou délku.

mravenci nez ta druha a tak se na ni nachéazi vice feromonu. Tim se zvy-
suje pravdépodobnost, ze tuto cestu si vyberou dalsi mravenci, ¢imz se opét
zvysi mnozstvi feromont na této cesté. Timto zptsobem mravenci konverguji
k jednomu feSeni, kdy témér vSichni pouzivaji jednu cestu.

V druhém pfipadé (b) maji cesty z mravenisté k potravé rozdilnou délku.
Kdyz se prvni mravenci dostanou na rozcesti, néktefi si zvoli kratsi cestu
a nekteti delsi. Ti, kteri si zvoli kratsi cestu, se k potravé dostanou drive.
Pti zpatecni cesté pak na rozcesti budou feromony pouze na kratsi cesté,
a tuto cestu si mravenci s nejvyssi pravdépodobnosti zvoli. Po odevzdani
potravy do mravenisté ptijdou tito mravenci opét za potravou. Tentokrat
vsak naleznou vice feromonu na kratsi cesté a tak si ji pravdépodobné zvoli.
Mechanismem popsanym vyse opét mravenci konverguji k jednomu feseni.
Za zminku stoji, ze i kdyz je dlouha cesta dvakrat delsi nez kratka, nekteri
mravenci stale vyuzivaji delsi cestu. Toto je chapano jako hledani zkratek.

7 experimentu je zfejmé, Ze kolonie mravenctl maji schopnost nacha-
zet nejkratsi cestu. Takovéto chovani mravenct se da lehce simulovat. Jako
prostiedi pro mravence mtizeme pouzit libovolny graf.

3.2 Optimaliza¢ni problémy
Optimaliza¢ni problém reprezentuje trojice (S, f,2), kde S je mnozina moz-
nych Teseni, f je tcelova funkce f : S — R, a () je mnozina omezeni. Nasim

cilem je najit pripustné feseni s* € S takové, ze f je v s* minimalni.

14



Nékteré optimalizacni tlohy jsou z podstaty maximaliza¢ni. Maxima-
lizacni tlohu (S, f,€)) miZeme jednoduse prevést na minimaliza¢ni tlohu

Pro dynamické problémy se pouzivéa reprezentace jin. Ucelové funkce f
pak m4 i druhy parametr ¢, reprezentujici ¢as. 2(t) je pak mnozina omezeni v
case t. Jelikoz optimalizacni tiloha, kterou zkoumame v této praci, je staticka,
nebudeme se pouzitim ACO na dynamické problémy zabyvat. Za zminku
vSak stoji, ze toto jsou Casto problémy, ve kterych ACO exceluje.

3.3 Reprezentace optimalizacniho problému

Abychom mohli vyuzit ACO, vyjadiime kombinatorickou tlohu (S, f,)
nasledujicimi entitami:

e Kone¢nd mnozina komponent C' = {¢, ¢y, ...,cn, }, kde N, je pocet
komponent

e Stavy problému definované jako konecné posloupnosti prvkiu z C'. Na-
piiklad x =< ¢;, ¢;, ..., ch, ... >

e Pocet prvki stavu oznacime |z|
e Mnozina vSech moznych stavi znacime X
e Mnozina pripustych feseni S je tedy podmnozinou X

e Mnozina pripustnych stavii X. Stav z je pipustny, pokud je mozné
do této posloupnosti pridavat prvky z C tak, ze vysledna posloupnost
je pripustné feseni

X={zeXByeX; <1, Ta, e T, Y1, Y2, s Ym > € S}

e Neprazdnou mnozinu optimalnich feSeni S* takovou, ze S* C X a
S*CS

e Funkci g : S — R. ¢g(s) nazveme cenou s. V naprosté vétsiné pripadii
g(s) = f(s)Vs € S, kde S € S je mnozina vSech piipustnych feseni
(feSeni spliiujici podminky €2). Smysl této funkce (oproti funkci f) je
pripadné penalizace Tfeseni nesplnujici podminky {2

15



e V nékterych pripadech ma smysl zkonstruovat funkci J(x), ktera pro
stav = zdola odhaduje cenu Teseni, které 1ze ziskat ze stavu pridavanim
komponent. Pokud z; mtze byt ziskano z z; pfidavanim komponent,
pak J(z;) < J(x;). Pokud = € S, pak J(z) = g(z)

e Konstrukéni graf Go = (C, L), kde L = C' x C. Mnoziné L fikdme
spojel. Schvalné jsem nepouZil slovo spojeni, abych mohl rozligit po-
jmy spoje (mnozinu L) a spoj (prvek mnoziny L). Takto definovany
konstrukéni graf je uplny graf

Mnozinu omezeni ) muzeme implementovat riznymi zptsoby. Zaprvé,
konstrukci neptipustného feseni mizeme tplné zakazat. Druhd moznost je
nepfipustna feseni povolit, ale takto zkonstruovana reseni penalizovat podle
miry nepripustnosti. Kterou strategii je vhodné zvolit zalezi na konkrétnim
problému.

V ptipadé, Ze se rozhodneme nepfipustna feseni povolit se funkce g (cena)
obvykle implementuje jako g(s) = f(s) + n(s), kde n(s) je mira nepiipust-
nosti feseni s.

3.4 Uméli mravenci

Kolonii mravencti muzeme pouzit k hledani optimalniho feSeni problému
vyjddfenym zpusobem popsanym v 3.3. Ty jej hledaji pravdépodobnostné
zalozenymi prochazkami na konstrukénim grafu.

Pod pojmem mravenec k£ myslim agenta s nasledujicimi vlastnostmi:

k

e Pocatecni stav ¥

o Ukoncujici podminky e*
e Pamét MF

Pocatecni stav je obvykle prazdna posloupnost nebo posloupnost obsa-
hujici pouze jednu komponentu.
Pamét muze byt pouzita k riznym tceltim:

e Implementace omezeni w napriklad tak, Ze je znemoznéna konstrukce
neptipustného reseni,

1V originale connections
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e vypocet hodnot heuristické funkce 7,
e ohodnoceni nalezeného feseni,

e uloZeni nalezeného feSeni.

Mravenci se fidi pomérné jednoduchym algoritmem: Agent k ve stavu x,
nejprve zkontroluje, zda je splnéna néjakéa z ukoncujicich podminek. Pokud
ano, mravenec skonci s konstrukei feseni. Pokud ne, presune se do jednoho ze
sousednich vrcholti konstrukéniho grafu. Po pfesunu do vrcholu muze mra-
venec aktualizovat mnozstvi feromonu na pouzité hrané nebo vrcholu. Poté,
co mravenec skonci s konstrukei feseni, miize projit cestu zpét a aktualizovat
na ni mnozstvi feromonu.

3.5 ACO obecné

Jde o opakované provadéni tii procedur.

procedure ACOMetaheuristic
ScheduleActivities
ConstructAntSolutions
UpdatePheromones
DeamonActions %0ptional
end-ScheduleActivities
end-procedure

Obrazek 3.2: Algoritmy mravenci kolonie popsané v pseudokédu
Takto jsou obecné popsany algoritmy mravenci kolonie a konkrétni de-

taily implementace jsou ponechany na fesiteli. V dalSim textu jsou popsané
vybrané konkrétni strategie.

3.6 Ant System

Prvni algoritmus spadajici do ramce ACO algoritmu je Ant System (nékdy
zkracovany jako AS). Na zacatku se polozi ur¢ité mnozstvi feromonu na
kazdou hranu, resp. vrchol konstrukéniho grafu. Mnozstvi takto polozeného
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feromonu je dobré urc¢it o néco vétsi nez mnozstvi feromonu, které mravenci
polozi na graf v prvni iteraci.

Mravenec k se v kazdém kroku pravdépodobnostné rozhoduje do jakého
dalsiho vrcholu piijde. Pravdépodobnost, Ze z vrcholu ¢ ptijde do vrcholu j,
je

= (3.4 [1:.5]°
Y Yenrma il

pokud j € NF, jinak pﬁ ; =0. NF je mnozina viech piipustnych sousedti i
pro mravence k. 7,; je mnozstvi feromonu na hrané (a,b), resp. na vrcholu
b, pokud feromony priclentujeme k vrcholtm. 7, je heuristickd informace. o
a [ jsou parametry.

Na konci kazdé iterace je mnozstvi feromonu v grafu aktualizovano. Nej-
prve je implementovano odpafovani feromonu tak, ze na kazdé hrané/vrcholu
je snizeno mnozstvi feromonu

Tij < (1 _p>7_i,j7

kde p je parametr nazvany faktor odparovani.

Déle je polozen feromon na hrany/vrcholy, které mravenci pouzili. Kazdy
mravenec vypusti za jednu prochazku stejné mnozstvi feromonu. Mnozstvi
feromonu poloZené mravencem k na hranu (a, b) znacime A7y, Mnozstvi fe-
romonu polozené jednim mravencem na konkrétni hranu je nepfimo iimérné
délce prochazky, kterou tento mravenec vykonal. Formalné

1
ko _
ATa,b = |T—k|,
pokud (a,b) € T* a
ATC’Zb — O’

pokud (a,b) ¢ T*. T* oznac¢uje prochazku, kterou mravenec k vykonal. |T*|
oznacuje délku této prochazky.
S timto znacenim muzeme aktualizaci feromonu na hrané (a,b) zapsat
nasledovné:
Tap < Tap + Z ATcﬁb ,

keK

kde K je mnozina vSech mravenci.
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3.7 Elitist Ant System

Elitist Ant System (EAS) je ACO algoritmus rozsifujici Ant Systém. Algo-
ritmus pracuje stejné jako Ant Systém. Navic se v paméti uchovava dosud
nejlepsi nalezené feseni. V ramci DeamonActions je na takovou cestu po-
lozen dodatecny feromon, jehoz mnozstvi zalezi na parametru.

Oznac¢me dosud nejlepsi nalezené feseni T%. Na kazdou hranu (a, b) € T
je posléze polozeno mnozstvi ‘T—"},| dodatecného feromonu, kde e je parametr.

3.8 Rank-Based Ant System

Stejné jako EAS i Ranked-Based Ant System vychazi z Ant Systému. Po-
prvé byl popsan v [2]. Nékdy je v literatufe oznacovan AS,,,,. Myslenkou
AS, .k je, ze mnozstvi feromonu, které agent polozi, zavisi na kvalité jim
zkonstruovaného feseni vzhledem ke kvalité feSeni zkonstruovaném ostat-
nimi mravenci.

Dale je v paméti drzena dosud nejlepsi nalezené cesta 7%, podobné jako
v pripadé Elitist Ant Systemu. Na tuto cestu je také polozen dodatecny
feromon. Vsimnéme si, ze zadny mravenec z mnoziny vSech mravencid v
dané iteraci nemusi feseni 7 najit. Vytvorme si tedy dalsiho mravence bs
(best-so-far), reprezentujici feseni 7.

Déle je nutné mravence sefadit podle kvality feseni, které reprezentuji.
Oznac¢me si i-tého nejlepsiho mravence kf. V piipadé, Ze vice mravencii ma
stejnou kvalitu feseni, mizeme je sefadit ndhodné.

Vyparovani je implementovano stejné jako v Ant Systému. Pokladani fe-
romonu na graf se tyka pouze w — 1 nejlepsich mravenci. Mnozstvi feromonu
polozeného na hranu (a,b) je:

Z;f:ll (w — r)ATC’f;, + UJATC?’SI)

Pfi experimentech popsanych v [2] dosahoval Ranked-Based Ant System
daleko lepsich vysledkii nez Ant System a nepatrné lepsich vysledkt nez
Elitist Ant System.

3.9 MAX — MIN Ant System

MAX — MIN Ant System (ve zkratce MMAS) je také odvozen z Ant
Systému. Ptedstavili ho Stiitzle a Hoos [22] v roce 1999.
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Podobné jako Rank-Based Ant System si MAX — MZN Ant System
udrzuje v paméti nejlepsi zatim dosazenou cestu a mravence bs. Pouze mra-
venec s nejlepsim fesenim v dané iteraci a mravenec bs mohou pokladat
feromon. Dale, MMAS stanovuje horni a dolni mez pro mnozstvi feromonu
na hrané. Pti zac¢atku algoritmu je mnozstvi feromonu na hranach iniciali-
zovano na horni mez. Pokud systém projevi stagnaci nebo pokud po urcity
pocet iteraci neni dosud nalezené nejlepsi feseni jesté vylepseno, cely algo-
ritmus zacne znovu.

3.10 Ant Colony System

Ant Colony System [10] se lisi od Ant Systemu v nékolika bodech:

e Pouziva se jiné pravidlo pro vybér nasledujiciho vrcholu. S pravde-
podobnosti rovnou parametru gy piejde mravenec do uzlu na nejlepsi
znamé cesté z aktualniho uzlu. S pravdépodobnosti 1 — ¢y se vyuzije
pravidlo z Ant Systemu,

e pouze na hranach patiici do TPs se provadi pokladani a vypaiovani
feromonu,

e mnozstvi feromonu na hrané se snizi poté, co ji mravenec pouzije.

Existuje paralelni rozsifeni Ant Colony Systemu nazvané Parallel Ant
Colony System [4].

3.11 Dalsi

Do kategorie ACO spadaji i nékteré dalsi méné pouzivané algoritmy. Za
zminku stoji ANTS [18] (Approximate Nondeterministic Tree Search) a
Hyper-Cube Framework for ACO [1].
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Kapitola 4

Pouziti ACO k prolomeni
jednoduché substitucni Sifry

Tato kapitola je vénovana moznostem ,nasroubovani‘ Ant Colony Opti-
mization na problém prolomeni monoalfabetické substitucéni sifry. Aby bylo
mozné pouzit ACO, je potfeba najit funkci ohodnocujici kvalitu feseni. Déle
je potieba sestrojit konstrukéni graf.

4.1 Hledani idealni fitness funkce

K pouziti Ant Colony Optimization potfebujeme funkci hodnotici kvalitu
klice, resp. desifrovaného textu. O jedné jsme se zminili jiz v kapitole 2.4,
ale moznych funkci je mnohem vic. Hledani, té pro nasi aplikaci nejvhodnéjsi,
se vénuje tato kapitola.

4.1.1 Frekvence jednotlivych pismen

Clovék znajici frekvenéni analyzu pravdépodobné dostane pfimocary napad
zalozit icelovou funkcei na frekvenci jednotlivych pismen, tedy minimalizovat

Z’Cz—di| )

kde ¢; oznacuje frekvenci pismene 7 v desSifrovaném textu a d; je frekvence ¢
v korpusu. Korpus je rozsahld mnozina textti v daném jazyce.

Typické rozlozeni pismen v anglickém a ceském textu je k vidéni na
obrazku 2.3 na strané 11.
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4.1.2 Frekvence bigramu

O této ucelové funkci jsme se zminili jiz v kapitole o Jakobsenové algoritmu
2.4. Funguje podobné jako pfedchozi funkce, ale porovnava frekvence bi-
gramu namisto frekvenci jednotlivych pismen. Tedy minimalizujeme

Y > Gy = Digl,
i

kde C;; je frekvence bigramu ij v deSifrovaném textu a D, ; je frekvence
tohoto bigramu v korpusu. V tomto pfipadé mtzeme C' a D zapsat jako
matice indexované pismeny.

Pouzitim nékolika knih! jako korpusu jsme ziskali rozlozeni frekvenci
bigramt vyobrazené v tabulce 4.1.

Tabulka 4.1: Radky jsou oznaceny prvnim pismenem bigramu. Sloupce
druhym pismenem. Frekvence je v promile.
A B D E F G

[¢] H I J K L M
0.13 2.05 3.4 4.54 0.02 0.97 1.75 0.37 4.14 0.05 1.34 6.07 2.49
0.92 0.1 0 0.01 5.8 0 0 0.01 0.39 0.19 0 1.84 0.02
3.02 0.01 0.56 0.01 4.32 0.01 0 4.44 1.02 0 1.26 0.93 0.01
3.89 1.76 0.65 1.18 5.18 0.94 0.66 2.06 5.57 0.1 0.28 1.19 2.03

10.42 2.13 4.66 11.77 4.97 2.77 1.7 2.69 4.45 0.18 0.38 5.54 4.9
2.34 0.24 0.38 0.18 1.89 1.24 0.12 0.79 2.68 0.02 0.04 0.57 0.72
2.14 0.31 0.18 0.16 2.48 0.28 0.57 3.3 1.51 0.03 0.03 0.63 0.37
12.36 0.17 0.17 0.14 26.59 0.16 0.1 0.67 9.04 0.02 0.02 0.16 0.5
1.45 0.57 4.23 3.97 2.65 2.02 1.93 0.92 0.09 0.01 0.7 2.93 3.48

A

B

C

D

E

F

G

H

I

J 0.1 0 0 0 0.25 0 0 0 0.05 0 0 0 0

K 0.52 0.1 0.06 0.05 2.66 0.22 0.02 0.25 1.62 0.01 0.02 0.2 0.22
L 3.5 0.37 0.28 3.56 6.46 1.11 0.09 0.29 4.46 0.02 0.34 5.1 0.42
M 4.52 0.75 0.09 0.07 7.61 0.2 0.06 0.28 3.2 0.01 0.02 0.19 0.69
N 3.47 0.59 2.84 11.9 6.3 0.85 9.2 1.25 3.51 0.13 0.81 0.89 0.99
O 1.33 1.48 1.45 1.83 0.45 8.05 0.55 1.1 1.24 0.04 1.4 2.14 5.51
P 2.21 0.07 0.03 0.02 3.93 0.05 0.01 0.3 1.08 0 0.01 1.66 0.06
Q 0 0 0 0 0 0 0 0 0 0 0 0 0

R 5.23 0.76 1.31 1.95 13.65 1.2 0.6 1.18 5.09 0.09 0.91 0.95 1.89
S 6.79 1.1 1.53 0.6 7.57 0.91 0.44 5.03 5.72 0.08 0.57 0.94 1.69
T 5.82 1.02 0.86 0.68 7.84 0.75 0.22 29.68 9.28 0.06 0.25 1.99 1.38
U 0.87 0.58 1.5 0.56 0.65 0.32 1.4 0.15 0.98 0.01 0.11 3.29 0.95
Vv 0.63 0 0 0 7.14 0 0 0 1.2 0 0 0 0
W 5.38 0.46 0.12 0.13 3.38 0.08 0.02 4.97 4.08 0.01 0.01 0.22 0.2
X 0.16 0.01 0.23 0 0.15 0.01 0 0.03 0.17 0 0 0 0.01
Y 2.17 0.81 0.63 0.69 1.38 0.6 0.25 0.84 1.38 0.04 0.11 0.49 0.93
Z 0.02 0 0 0 0.13 0 0 0 0.03 0 0 0.01 0

konkrétné Charles Babbage: On the Economy of Machinery and Manufactures, Char-
les Dickens: David Copperfield a Franz Kafka: The Trial
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15.48 0.08 1.93 0.04 7.07 8.92 10.82 1.02 2.65 1.55 0.06 2.41 0.06

0 1.71 0 0 0.78 0.32 0.15 1.87 0.02 0.01 0 1.29 0
0.01 5.15 0.01 0.08 0.81 0.03 2.36 0.95 0 0.02 0 0.13 0
1.16 4.21 0.63 0.05 1.09 2.83 4.7 1.11 0.27 1.67 0 0.76 0
11.26 3.4 3.14 0.47 18.45 11.68 7.93 0.55 2.42 4.42 1.33 1.86 0.02
0.1 4.02 0.33 0.01 1.69 0.52 3.3 0.86 0.05 0.4 0 0.27 0
0.48 2.27 0.18 0.02 1.27 0.78 1.57 0.56 0.05 0.45 0 0.11 0
0.11 4.88 0.14 0.01 0.59 0.51 2.87 0.56 0.02 0.47 0 0.33 0
19.22 3.35 0.55 0.03 2.81 8.61 9.93 0.09 1.35 0.87 0.13 0.01 0.09
0 0.24 0 0 0 0 0 0.43 0 0 0 0 0
0.97 0.26 0.05 0.01 0.04 0.56 0.37 0.05 0.01 0.26 0 0.12 0
0.16 3.49 0.34 0.02 0.23 1.07 1.46 0.57 0.2 0.5 0 3.88 0
0.17 2.79 1.36 0.01 1.49 0.93 0.83 1.06 0.03 0.34 0 2.74 0

0.76 5.74 0.37 0.13 0.26 3.41 11.19 0.76 0.33 1.14 0.04 1.3 0.02
10.91 3.59 1.87 0.02 8.62 2.95 5.66 10.78 1.14 4.31 0.08 0.65 0.02
0.02 2.47 1.47 0 2.64 0.45 0.72 0.76 0 0.12 0 0.2 0

N[ < | =| <[ G H3| © ®|Q| T O 2| 2| T =) <| | | @ | =] T Q| >

0 0 0 0 0 0 0 1.19 0 0 0 0 0
1.41 5.42 0.88 0.05 1.11 4.1 4.74 0.83 0.47 1.28 0 2.16 0
0.94 5.28 1.83 0.16 0.51 4.71 10.19 2.43 0.22 1.9 0 0.39 0
0.58 12 0.53 0.06 2.74 3.47 6.13 1.84 0.1 2.74 0 1.8 0.01
3.17 0.08 1.61 0.01 4.45 3.36 4.16 0.02 0.05 0.22 0.01 0.04 0.01
0 0.37 0 0 0 0 0 0 0 0 0 0.11 0
0.95 2.44 0.06 0 0.26 0.39 0.41 0.03 0.02 0.23 0 0.2 0
0 0.03 0.48 0 0 0.01 0.31 0.01 0 0.02 0 0.01 0
0.32 3.89 0.54 0.02 0.36 1.94 2.05 0.17 0.07 1.11 0 0.16 0
0 0.01 0 0 0 0 0 0 0 0 0 0.01 0.02

4.1.3 Frekvence trigramu

Nékteré aplikace pouzivaji ke konstrukci ticelové funkce frekvenci jednotli-

vych trigrami, tedy:
222 1Ciin = Disul
i j ok

kde C;;r a D; ;i jsou frekvence trigramu ijk v deSifrovaném textu, resp.
korpusu.

Je na misté otazka, zda si takto oproti pouzivani frekvence bigrami po-
mtzeme. Graf na obrazku 4.1 ukazuje, ze pocitat trigramy se vyplati na
delsich textech, zatimco pro kratké je lepsi pouzivat bigramy. Bod, ve kterém
se pouzivani trigrami ,,vyplati“, je priblizné 150 znakt, avsak i za timto bo-
dem je rozdil mezi kvalitou téchto tcelovych funkci minimélni. Nas zajimaji
predevsim texty kratké. Pro nas tedy vyuziti frekvenci trigramd nepfinasi
uzitek. Navic, poc¢itani kvality klice vyzaduje nutné 26-krat vice operaci.

Podivejme se nyni, pro¢ je funkce nepresna na kratkych textech. Pocet
trigramt nad anglickou abecedou je 17576. Spousta z nich je tak vyjimec-
nych, ze se v korpusech s nejvétsi pravdépodobnosti nevyskytnou. Takovéto
trigramy mohou byt naptiklad zzx, yiy nebo qwq. Zprava délky n muze
obsahovat maximalné n-2 unikatnich n-gramt. Je ziejmé, ze kratké texty o
desitkach ¢i stovkach znak nemohou vSechny tyto trigramy obsahovat.

Pokud budeme pracovat s texty v jiném jazyce, da se predpokladat, ze
nepresnost funkce na kratkych textech bude jina. Napiiklad ceska abeceda
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Obrazek 4.1: Uspésnost ucéelovych funkei vyuzivajici unigramy, bigramy a
trigramy v zavislosti na délce textu. Pfevzato z [5]

se sklada z 42. pismen. Z téch se da poskladat az 74088 trigramii, coz je ve
srovnani poctu trigramt nad anglickou abecedou velké ¢islo.

4.1.4 Kombinace predchozich - obecné N-gramy

Vipocet ucdelové funkce pro obecné N-gramy mé sloZitost O(a®), kde a je
velikost abecedy (v nasem ptipadé 26) a b je maximéalni n, pro které poc¢itame
n-gramy. Vzhledem k tomu nema v praxi smysl zvazovat poc¢itani 4-gramt.

Avsak ma smysl kombinovat hodnoty predchozich tfech funkci. Funkce
linearné kombinujici d¥ive popsané funkce vypada nasledovné:

a x Z |ci — di| + B * ZZ 1Cij — Dij| +7 % ZZZ |Rijk — Sijkl

kde o, 3, v jsou parametry, I; ; je frekvence trigramu ijk v deSifrovaném
textu a S;j je frekvence trigramu v korpusu.
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Tato funkce je zobecnéni tfech ptredchozich. Pokud a« = 1,5 = v = 0,
pak jde o frekvenci jednotlivych pismen. Pokud @ = v = 0,8 = 1, jde o
frekvenci bigramiu a obdobné lze ziskat funkci pocitajici frekvenci trigramd.

4.1.5 Vyhlazovani

Vyse zminéné funkce jsou casto pouzivané a povétSinou dostacujici. Stava
se, ze néjaky malo se vyskytujici n-gram v trénovacim textu zcela chybi.

Trénovaci text, pouzity k vytvoreni tabulky 4.1, se skladal ze tfech textt
o celkové délce 2 306 634 znakl anglické abecedy. Pfesto viibec neobsahoval
71 bigrami, coz je pies 10%. Pokud se takovy bigram nachézi i v otevie-
ném textu, je spravnému kli¢i a nalezitému desifrovanému textu prirazeno
neodpovidajici ohodnoceni.

Techniky vyhlazeni (smoothing) se tento problém snazi fesit. Témito
technikami se zabyval Chen a Goodman [3]. Nam postaci ta nejjednodussi
nazvana ad hoc. PTi pouziti ad hoc metody pritadime n-gramiim, které se
nevyskytuji v korpusu, pravdépodobnost exp(—8.0).

4.2 Prevod problému na prohledavani grafu

Algoritmy ACO dosahuji dobrych vysledkti na problému obchodniho cestu-
jiciho (dale TSP). Na prvni pohled by se mohlo zdat, ze se jedné o problém
blizky nasemu. I v ptipadé TSP hledame permutaci na pevném poctu prvki.

Z optimaliza¢niho hlediska je v TSP dtlezité poradi prvkd ve smyslu na-
vaznosti (,,Ktery prvek nasleduje za prvkem a?“), zatimco v naSem piipadé
se ptame ,Ktery prvek je na i-tém misté?*“ Proto musime pri aplikaci ACO
dojit ke zcela jinému konstrukénimu grafu.

Oznacme si abecedu pismenem K. Nas graf potom bude tplny graf nad
mnozinou vrcholi K x K. Pokud cesta prochézi vrcholem (a, b), interpretu-
jeme to jako ,,Pismeno a se Sifruje na pismeno b.“ Dale musime polozit fadu
omezeni. Neni mozné, aby se jeden znak Sifroval na vice znaktd. Dale neni
mozné, aby se na néjaky znak Sifrovalo vice znaki.

4.3 Vybér konkrétniho ACO algoritmu

Vzhledem k povaze konstrukéniho grafu jsme zvolili asociovani feromonti s
vrcholy misto s hranami, jak se tradicné déla. Je to proto, ze nam zalezi na
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tom, kterych 26 vrcholii mravenec navstivi. Nezalezi na tom v jakém poradi,
jako je tomu napf. u problému obchodniho cestujiciho.

Pro nas problém se Elitist Ant System a Rank-Based Ant System jevi
jako idealni ACO algoritmy. Elitist Ant System z toho dtvodu, ze tloha
nema mnoho lokalnich maxim. Proto je vyhodné si drzet to nejlepsi nalezené
feSeni mezi iteracemi a snazit se hledat lepsi feseni v jeho okoli. Rank-based
Ant System je vhodny proto, Ze pfi jeho pouziti nemusime hledat zptisob,
jak pfepocitavat fitness mravence na mnozstvi feromonu, ktery poklada. Uz
jen nazev fitness je trochu zavadéjici. Fitness se preklada jako vhodnost
nebo zpusobilost. AvSak v nasem pripadé plati, ze ¢im nizsi fitness TeSeni
ma, tim lepsi je. Pro aplikaci ACO potfebujeme umét kazdé hodnoté fitness
pritadit odpovidajici mnozstvi feromonii, které mravenec polozi. Pti pouziti
Rank-based Ant Systému neni mnoztvi zavislé pfimo na kvalité feSeni, ale
na ranku mravence. Jinymi slovy podle toho, kolik mravenci je lepsich.

Proto jsme se rozhodli slouc¢it tyto dveé strategie. Mravenci pokladaji fero-
mon podle pravidla Rank-based Ant-Systému. Navic nejlepsi mravenec po-
lozi mnozZstvi e dodatecného feromonu. Pro pouziti ¢istého Rank-based Ant
Systém stac¢i nastavit e = 0. Aktualizaci feromonu na hrané (a,b) mizeme
zapsat nasledovné:

Tab < Tap + Z:f:ll (w — T)ATZZZ + (w + e)ATgfb

Mravenctiim nedovolujeme konstruovat nepfipustna feseni.

4.4 Beta heuristika

Beta heuristika pomaha mravenciim pti konstrukci feseni, avsak nevyuziva
feromonii. Posuzuje vhodnost pfesunu z vrcholu (a, b) do vrcholu (¢, d). Tuto
informaci hledame v trénovacim a Sifrovém textu. Oznacme si ¢ ; frekvenci
bigramu k! v trénovacim textu a ¢y frekvenci bigramu kl v Sifrovém textu.
Hodnota heuristiky pro hranu ((a,b),(c,d)) potom bude

1+ add1 ?i—CI,ddQ7

min(Pp,d,Pa,c)
mam((ﬁb,da@a,C)

- min(ﬁbd,b;‘PC,a)
add2 o max(de,baSOC,a)

Hodnota této heuristiky bude vzdy v intervalu [1, 3].

kde Cdel = , pokud min(ép.d, pac) > 0, jinak 0 a

, pokud min(¢ap, peq) > 0, jinak 0.
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Kapitola 5

Implementace

V této kapitole popiseme pribéh a zptisob implementace doprovodného pro-
gramu. Program je popsan shora. Nejedné se o referenc¢ni prirucku k API. Ta
se nachézi na CD v adresari doc_devel /javadoc a popisuje detailné jednotlivé
metody. Tato kapitola neni ani uzivatelskou priruckou k programu. Prace s
programem a grafické rozhrani (obrazek 5.1) jsou popséany piiloze A.

S

AC0 5ubstitution Cipher Eracker

EEE

Soubor Pomoc
Vstupy | Simulace | Log

Parametry Simulace

Fitness Funkce

Alfa: [1.4

Typ: [Frekvence bigrami | v | [ smoothing

o "
N
Mravencl: |
Paéatedni f: |
Zpozdéni:
Ukanéeni: 0

Alfa: Beta: Gama:

Mahrat trénovaci text ze souboru: |\/yber soubor|

nebo viozit sem:

night air without moving though, so he to |[~]
ok him under the arm and walked

up and down with him a 1ittle way while t

he other gentleman looked round

the quarry for a suitable place. When he
had found it he made a sign

and the other gentleman escorted him ther

e, It was near the rockface,

there was a stone lying there that had br E

oken loose. The gentlemen sat

Zasifrovana Zprava

Nahrat ze soubaoru:

nebo viozit sem:

lsxugdoxmdxmaxy jnglakimlbkltfmkko
aylocbgxbmmfimlbiggimslggoxmyuloub
mfkokgmjxyolotflkmixwisigwlotbmlcws
flofkskomxuniodgucwlgnimsibialokdi
ngkamimfxjkigxokjjkxyklggkcxugdoxm
thkmxhkymflgxbbxafkykltfmkkoayiochr
nionjkiobbfkfidzummflujrykggixomfk
dlolotyxxjmirgkiodbfkgxxwkdinlnslm
frumrklotirgkmxcx jkmxiondkmkyjloim
lxo

Obrazek 5.1: Grafické uzivatelské rozhrani programu

Program jsem implementoval v jazyce Java verze 6. Ke spusténi je tedy
potieba Java Virtual Machine. Spustitelny .jar soubor i zdrojové kédy jsou
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prilozené na CD. Dale jsou ke stazeni na nésledujicich adresach:

http://sourceforge.net/projects/acosubstcracker/
http://sourceforge.net/users/lubos_turek/

Program vydavam pod licenci BSD dovolujici kazdému program libo-
volné upravovat nebo vyuzivat ¢asti programu ve svych dilech.

5.1 Grafické uzivatelské rozhrani

Cilem bylo, aby uzivatel mohl kvalitné sledovat pribéh vypoctu, vypocet za-
stavit, zkoumat jednotlivé mravence a né€jakym zptisobem ,vidét“ rozlozeni
feromont. Déle jsem pozadoval moznost ménit parametry bez nutnosti re-
startu simulace. K programu jsem se proto rozhodl implementovat grafické
uzivatelské rozhrani(obrazek 5.1), které vSechny tyto vlastnosti umoziuje.

5.2 Pohled shora

Hlavni main metoda se nachazi ve tiidé ACOSubstCracker. Jeji tikoly jsou
parsovani parametrii predané z prikazové fadky a spusténi zprostiedkovatele
simulace. To muze byt ConsoleRunner, pokud je nalezen prepina¢ —nogut,
nebo ACOSubstCracker App, pokud pozadujeme spusténi v grafickém uziva-
telském rozhrani. TFida ACOSubstCracker byla vygenerovana v Netbeans.

Nyni si odmyslime grafické uzivatelské rozhrani a jiné pomocné tiidy a
budeme se soustfedit pouze na jadro ACO algoritmu. Ttida simulace za-
stfesuje simulaci. Uchovava parametry vypoctu, vytvari populaci mravenci,
a obstarava hlavni smycku. Vypocet probiha ve vlastnim vladkné. Zjednodu-
Seny diagram tfid je na obrazku 5.2.

Pokud dojde k nestandardni situaci souvisejici primo se simulaci, je vy-
hozena vyjimka SimulationException. Ta je odchycena v Simulation. V ta-
kovém ptipadé je vypocet ukoncen a informace obsazené ve vyjimce jsou
zapsany do Logu.

5.3 Tfida Simulation

Simulaci jako takovou zprostfedkovava tfida Simulation, bézici ve vlastnim
vldkné. Zvoleny navrhovy vzor je singleton. Simulace se vytvori pomoci
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Simulation

LogGUI
Graph Fitness Population nebo
LogConsole

Ant

Obrazek 5.2: Zjednoduseny diagram tiid

statické metody createSimulation. Pribéh simulace se ridi statickymi me-
todami startSimulation, pauseSimulation, continueSimulation a finishSimu-
lation. Aktualni instance simulace se ziskd pomoci statické t¥idy getSimu-
lation. K parametriim simulace (Alfa, Beta, P, E, numberOfAnts) existuji
gettery a settery.

Simulace miize byt ve ¢tyfech stavech:

e Pred startem,
e probihajici vypocet,
e vypocet pozastaven,

e ukonceno.

Nova simulace vytvofena metodou createSimulation se nachazi ve stavu
pred startem. Do stavu, kdy probiha vypocet, se dostane po volani metody
runSimulation. Ve stavu probihajicitho vypoctu neni mozné ménit parame-
try simulace. K tomu je potfeba vypocet pozastavit. Pokud k tomu zadame
povel metodou pauseSimulation, nejprve se dokon¢i pravé probihajici ite-
race. N¢jaké atributy simulace neni mozné upravovat ani pokud je vypocet
pozastaven. Tyto atributy jsou Sifrovy text a fitness funkce. Pozastaveny vy-
pocet je mozné prevést do stavu probihajiciho vypoctu. Ukonceny vypocet
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jiz nikoliv. Stavy vypoctu a prechody mezi nimi jsou znazornény na obrazku
5.3.

Pred startem

Vypocet
probiha

Prerusit

Pokracovat

Vypocet Ukoncit

pozastaven

ukoncéen

Obrazek 5.3: Stavy vypoctu a prechody mezi nimi

5.4 Trida Population

Trida Population reprezentuje populaci mravencii. Pii startu simulace se
vytvoii pole mravencti. Mravenci se vytvareji v konstruktoru. Reseni hledaji
po volani metody generatePaths. Ttida déale obsahuje metodu getAnts,
ktera vrati pole vSech mravenct v populaci.

V kazdé iteraci se vytvari nova populace. Reference na objekt odpovida-
jici staré populaci se ztrati.
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5.5 Trida Graph

Trida Graph reprezentuje pouzity konstrukéni graf. Uvédomil jsem si, ze
jediné, co po této tFidé pozaduji, je udrzovani informace o mnozstvi feromonu
na vrcholech a udrzovani heuristické informace. Tudiz neni potfeba nijak
reprezentovat hrany ani vrcholy. Mnozstvi feromont na vrcholech a hodnoty
heuristické funkce se udrzuji v poli. Sta¢i nam nasledujici funkce:

e get Pheromone, kterda pro dany par pismen vrati mnozstvi feromonu
na odpovidajicim vrcholu

e addPheromone, kterd na vrchol odpovidajicimu dané dvojici pismen
ptidé, resp. odebere (pokud je argument zéporny) urcité mnozstvi fe-
romonu

e pheromoneEvaporate, kterd zajistuje odpafovani feromonu

e getHeuristic, kterd vraci pro dany par vrchold heuristickou informaci

B

Jelikoz heuristickd informace je statickd (neméni se v ¢ase), rozhodl jsem
se jeji hodnoty predpocitat a ulozit jiz v konstruktoru. Funkce get Heuristic
tedy nic nepodcita, ale pouze vraci hodnotu ulozenou v poli. Casova naro¢nost
je tedy minimélni.

5.6 Trida Ant

KdyZz mravenec zac¢ina konstruovat reseni, nenachéazi se na zadném vrcholu.
Prvni vrchol cesty si vybird podle stejného pravidla jako dalsi vrcholy. Ces-
tovani po grafu pti konstrukci feseni odpovida pridavani prvki do pole key.
Toto pole reprezentuje kli¢ sifry. Jakmile je kli¢ vytvoren, mizeme pouzivat
metodu decipher, kterd desifruje text za pomoci nalezeného klice. Tiida se
dale stard o pokladani feromonu pii volani funkce depositPheromone.

5.7 Trida Fitness

Fitness je trida reprezentujici fitness funkci pro nasi aplikaci.
Pred startem simulace si miizeme vybrat, kterou fitness funkci pouzijeme.
Vybér je ze vsech popsanych v sekci 4.1, tedy: frekvence jednotlivych pismen,
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frekvence bigrami, frekvence trigrami, obecné N-gramy. Ve skutecnosti je
implementovana pouze funkce obecnych N-grami, ktera je zobecnénim vsech
zminénych. Je tfeba rozliSovat parametry alfa a beta patfici k simulaci od
parametri alfa, beta a gama patfici k fitness funkce. Ty prvni ovliviiuji
mravence a to, jak si vybiraji vrcholy grafu pfi konstrukci cesty. Dale si
uzivatel miize vybrat, zda se pouzije ad hoc smoothing, ¢i ne.

Vybranou fitness funkci jiz nejde po spusténi simulace ménit.

Slozitost ohodnoceni klice je linearni vzhledem k Sifrovému textu. Po
ohodnoceni mravence je vysledek ulozen v cache. Pokud je pozdéji hodno-
cen néjaky mravenec se stejnym klicem, hodnota fitness je nalezena v cache
v konstantnim case. V prvnich desitkach iteraci simulace je pomér kli¢t na-
lezenych v cache minimalni. Ke konci simulace je v cachi nalezeno okolo 80%
kli¢i, avsak konkrétni hodnota je velmi zavisla na parametrech a konkrétnim
textu.

Hodnota heuristické informace 3 se také pocita zde, avsak hodnoty patiici
jednotlivym uzlim jsou ulozeny v Graph a je k nim pristupovano pres
Graph.getHeuristic.

5.8 Vyjimky

Jakékoliv vyjimka, ktera vznikne z podstaty simulace, je instanci Simulation Exception.
Pokud je takova vyjimka vyhozena, je odchycena az v tfidé Simulation. V

tomto piipadé se ukonci vypocet a chyba je zapsana do Logu. Druhou de-

finovanou vyjimkou je UnknownParameter Exception, ktera se vyhazuje

pouze v parseru parametri predanych z ptrikazové radky. Parserem je vzdy

i odchycena. Pti odchyceni se na terminal vytiskne spravné uziti parametri

a program konci.

5.9 Trida ACOSubstCrackerView

Tato tfida se stara o vykreslovani grafického uzivatelského rozhrani. Vétsina
kédu byla vytvorena automaticky Netbeans plug-inem GUI Builder.

5.10 Trida Log a jeji potomci

Abstraktni tfida Log slouzi k logovani udalosti. Jeji potomci jsou LogGUI
a LogConsole zajistujici zobrazeni logovanych udalosti v grafickém, resp.
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rfadkovém rezimu.

Pii pouziti LogGUI se logovaci zpravy tisknou do textového pole text AreaLog.
Pokud je z né&jakého divodu textové pole text AreaLog nedostupné (napf.
pokud nebylo inicializovano nebo pokud doslo k chybé programu), zprava je
vytisténa na standardni vystup aplikace.

P1i pouziti fadkového rezimu neni mozné uroven logovani za béhu mé-
nit, a tak je nastaveni LogConsole realizovano parametrizaci konstruktoru.
Vsechny logované udalosti jsou vypisovany na standardni vystup.

5.11 Trida SubstitutionCipher

Jedna se o tfidu se samymi statickymi metodami, které jsou napomocné v
ostatnich tfidach a maji souvislost se substituc¢ni Sifrou. Uvniti programu
jsou pismena abecedy reprezentovany cisly. A odpovida nule a Z odpovida
¢islu 25. SubstitutionCipher implementuje metody k prevodu mezi témito
formaty. Tyto funkce vyuzivaji hashovaci tabulky.

Sice pracujeme pouze s texty obsahujici pismena anglické abecedy, ale je
tfeba umeét zpracovat i texty ze zivota. Napiiklad jako trénovaci text fitness
funkci muzeme predhodit néjakou knihu. K tomu se nam hodi nasledujici
statické metody:

e isEnglishChar(char c) zjistuje, zda je znak ¢ znakem anglické abecedy.

e stripNonEnglishChars(String text) vraci String, ktery vznikne z fe-
tézce na vstupu vynechanim pismen, které nepatii do anglické abe-
cedy.

5.12 Trida GraphVisualization

GraphVisualization je grafickd komponenta, kterou jsem napsal. Jejim tko-
lem je graficky zobrazovat mnozstvi feromonu na uzlech grafu. Komponenta
je potomek javaz.swing.JPanel.

Zobrazovan je spise kli¢, ktery mravenec nalezl, nez cesta, po které mra-
venec Sel. Kli¢ je zobrazovan po sloupcich. Mravenec vsak mohl naleznout
tento kli¢ prochazkou po vrcholech v kterémkoliv poradi.
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Obrazek 5.4: Vizualizace konstrukéniho grafu, nejlepsich nalezenych cest a

feromonu
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Kapitola 6
Vysledky

Tato kapitola se zabyva metodikou, kterou jsme dospéli k vhodnym parame-
trim. Takto nastaveny program byl testovan na riznych textech. Vysledky
porovnavame s genetickym algoritmem, ktery je popsan v pfiloze B.

6.1 Hledani optimalnich parametru

ACO metaheuristika je na nastaveni parametrt obecné velmi citliva. V pri-
padé nasi aplikace na prolomeni jednoduché substituc¢ni Sifry to neni jedno-
znacné patrné, protoze ucelova funkce je velmi hladka a tak nalezeni optima
neni vzdy obtizny tkol. Tedy i simulace se Spatnymi parametry s velkou
pravdépodobnosti nalezne kvalitni feSeni. Na druhou stranu se zvysuje mala
pravdépodobnost, ze nalezené feseni bude Spatné. Proto bylo k nalezeni op-
timalnich parametri potfeba simulaci spustit mnohokrat a vysledky statis-
ticky zpracovat.

Na pocitaci s procesorem Intel Core2 Duo 2,00GHz a 2GB 800MHz
DDR2 paméti trvala jedna simulace cca 3 minuty. Pti zapnutém logovani
cest mravenci trval vypocet az pétkrat déle. Z cCasovych diivodi nebylo
mozné vyzkouset mnohokrat kazdou kombinaci parametri a tak bylo postu-
povano podle nasledujici strategie: nejprve empiricky najit rozumnou sadu
parametri, a pak pro kazdy parametr testovat vsechny jeho rozumné hod-
noty. Vytvoril jsem davkovy skript, jehoz vykonani trvalo 11 dni.

Empiricky nalezené vychozi hodnoty byly nasledujici:

o Alfa: 1.5

e Beta: 1
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p: 0.10

e/26: 7

w: 7

Mravencu: 40

Pocatecni f: 20

6.1.1 Optimalni «

Pro kazdou hodnotu « z mnoziny {1.0,1.1,...,1.9} bylo vykonéno 200 si-
mulaci na textech o 360 znacich. Ve srovnani vysla najlépe hodnota 1.4
s prumérnym fitness nalezeného feseni 0.738. Pivodni empiricky nalezena
hodnota 1.5 byla jen o mélo horsi s primérnym fitness 0.742. Graf 6.1 zna-
zornuje vysledky pro vSechny zkousené hodnoty parametru a.

0.9
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5
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[ah]
g 075
2
<
0.7
0.65
1 1.1 1.2 1.3 1.4 15 1.6 1.7 1.8 1.9
Alpha

Obrazek 6.1: Primeérny fitness feSeni pro rtizné hodnoty parametru «
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6.1.2 Optimalni

Parametr /3 jsme hledali obdobné. Pro v8ech 11 hodnot z mnoziny {0.5,0.6, ..., 1.5}
bylo opét vykonano 200 simulaci prolamujicich Sifrové texty o 360 znacich.
Nejlepsi se ukazaly byt hodnoty 0.8 a 0.9 s primérnym fitness 0.735, resp.
0.736. Primeérny fitness vsech zkousenych hodnot znazornuje graf 6.2.
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Obrazek 6.2: Priameérny fitness pro rtizné hodnoty 3

6.1.3 Dalsi parametry

Hledani idealnich parametri p, e, w, poctu mravenct a pocatecniho fero-
monu je slozitéjsi, jelikoz tyto parametry se navzajem vice ovliviiuji. Rozhodl
jsem se pro kazdy z téchto parametrii zvolit mnozinu rozumnych hodnot a
spustit 5 simulaci pro kazdy prvek z kartézského soucinu téchto mnozin.
Zkousené mnoziny hodnot parametri jsou tyto:

o p: {0.075,0.1,0.125,0.15}
e ¢/26: {3,4,5,6,7}
o w: {4,7,12,15)
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e Mravenci: {25, 32,40}
e Poctetni f: {10,20,30}

7 téchto celkem 720ti moznych konfiguraci nebyla zadna, kterd by vy-
razné prevysovala vSechny ostatni. Nékteré konfigurace se vSak ukazaly byt
nevhodné. Jsou to kombinace vysokého elitismu s nizkym faktorem odpa-
fovani, coz vede k dominanci lokalniho minima. Nevhodné se také ukazalo
malé mnozstvi pocatecniho feromonu v kombinaci s vysokym faktorem od-
pafovani.

Popsanymi metodami jsme dospéli k nasledujicim hodnotam parametri,
které jsme nastavili v programu jako vychozi:

o Alfa: 14
Beta: 0.9

p: 0.15

e/26: 4

w: 7

Mravencu: 40

Pocatecni f: 30

6.2 Srovnani s genetickym algoritmem

Za ucelem srovnani predstaveného ACO algoritmu s jinym biologicky mo-
tivovanym algoritmem jsme navrhli a implementovali program fesici stejny
problém pomoci genetickych algoritmii. Navrh programu a jeho ovladani
jsou popsany v priloze B.

Srovnani probéhlo postupnym spusténim obou programii na ¢tyticeti riiz-
nych textech. Tyto texty se nachazeji na prilozeném CD v adresari texts/batch.

Aby bylo zpracovani vysledkt jednodussi, algoritmu jsme podstréili ote-
virené texty jako Sifrové texty a ocekavali od néj, ze nalezne klic ABCDEFGHIJKLMNOPQRST
Algoritmy jsme srovnavali z hlediska spravné uhodnutych pismen v klici.
Problém tohoto pfistupu je, ze se néjaké pismeno v Sifrovém textu nemusi
vyskytovat. V takovém pripadé nema na vysledny rozlustény text vliv a v
nasich testech jej zanedbavame.
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Algoritmy nasly v naprosté vétsiné pripadu stejné klice. Pokud byla kva-
lita jednoho FeSeni horsi, program nestastné uvazl v lokdlnim minimu a pfi
op€tovném spusténi jiz nasel lepsi kli¢. Oba programy se zasekly v lokal-
nim minimu pfiblizné ve stejném procentu pripadt. Divody, pro¢ genetické
algoritmy i ACO vykazuji stejné vysledky, jsou nasledujici:

Zaprvé pri bystrém pohledu na algoritmy zjistime, ze délaji témér to
samé. V obou pfipadech se ndhodné vygeneruje mnozina feseni, kterd se
ohodnoti a poté se feseni navzajem kombinuji s tim, ze dobfe ohodnocené
feseni ma vétsi vahu. Rozdil je v tom, ze pti pouziti genetickych algoritmii
jsme museli explicitné naprogramovat operace mutace a kiizeni, zatimco
ACO tyto operace déla samo a obecnéji. V tom spatiujeme obecnou vy-
hodu ACO oproti genetickym algoritmim. Mutace odpovida situaci, kdy
mravenec nasleduje hlavni cestu a jednou z ni odboci. Pti pouziti genetic-
kého algoritmu je mozna pouze jedna mutace a jedno kiizeni dvou feseni
béhem jedné iterace. Naproti tomu mravenec muize z hlavni cesty odbocit
mnohokrat, coz odpovidd mnohonasobné mutaci, nebo libovolné kombino-
vat mnoho feseni svych predchidcti, coz odpovida kiizeni libovolného poctu
jedinci.

Za druhé pribéh ucelové funkce je hladky. Najit optimalni kli¢ vzhledem
k fitness funkci by nemél byt velky problém pro zadny sofistikovany algo-
ritmus. V naprosté vétsiné pripadii, kdy algoritmus nenasel spravny klic, se
ukazalo, Ze nalezeny kli¢ méa lepsi fitness nez spravny kli¢. Z toho vyplyva,
ze slabsim ¢lankem je fitness funkce, kviili které oba algoritmy chybuji.
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Kapitola 7
Zaver

V této praci jsem nastudoval a popsal problematiku jednoduché substitu-
¢ni Sifry a metaheuristiku Ant Colony Optimization. Dale jsem navrhl a
implementoval program prolamujici jednoduchou substituc¢ni Sifru pomoci
této metaheuristiky. Pro tento program jsem zjistil vhodné parametry spu-
sténim celkem 7800 simulaci. S vhodnymi parametry program témér vzdy
nasel optimalni kli¢ vzhledem k fitness funkci.

Poté jsem navrhl a implementoval geneticky algoritmus slouzici ke stej-
nému ucelu. Tyto programy jsem navzajem srovnal. Zjistilo se, ze programy
nachéazeji stejna feseni a deélaji stejné chyby. To neni prekvapivé, jelikoz v
principu jsou si velmi podobné a navic sdileji nejslabsi ¢lanek, kterym je
fitness funkce. Vyhodu ACO oproti genetickym algoritmim vidim v tom, ze
se provadi vétsi skala mutaci a kiizeni, aniz by je bylo potieba explicitné
programovat.

Pokud bychom chtéli program jesté vylepsit tak, aby nasel spravné klice
na jesté kratsich Sifrovych textech, méli bychom se zaméfit na vylepSeni
fitness funkce. Dalsi zptisob, jak na praci navazat, by bylo hledani strategie
pozmeénovani parametri za béhu simulace, aby dochéazelo ke stiidani faze
explorace s fazi exploatace tak, jak to déla napt. simulované zihani. Tim by
se zamezilo moznosti uvaznuti v lokalnim minimu.

Prace mé ujistila v tom, zZe metaheuristiky a kombinatoricka optimalizace
je odvétvi, kterému bych se rad vénoval.

Podle oc¢ekavani nedoslo k zadnému prillomu v tom, jak umime substi-
tucni Sifru lustit.
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Priloha A

Uzivatelsky manual k
programu

A.1 Spusténi aplikace v grafickém rezimu

Aplikace je napsand v programovacim jazyce java 6 a distribuovana jako
jar soubor. Ke spusténi je potfeba mit nainstalované Java Runtime Envi-
ronment. To je ke stazeni na adrese http://www.java.com/en/download/. V
unixu se program spousi piikazem java -jar ACOSubstCracker.jar. Ve Win-
dows se da spustit program pifimo dvojklikem.

A.2 Zalozka Vstupy

Po spusténi aplikace se zobrazi zalozka nadepsana ,,Vstupy“. Zde zadame
vSechny parametry a vstupni texty potiebné ke startu simulace. Parametry
jsou néasledujici:

o Alfa: Cim vétsi alfa, tim vice se mravenci fidi podle feromont

e Beta: Cim vétsi beta, tim vice se mravenci ¥idi podle heuristické infor-
mace

e p: Faktor odpafovani. Mnozstvi feromonu na vrcholech je po kazdé
iteraci nasobeno 1 — p

e ¢/26: Mnozstvi dodatecného feromonu, ktery se polozi na kazdy vrchol
dosud nejlepsi nalezené cesty
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e w: Pocet mravenct, ktefi pokladaji feromon v kazdé iteraci
e Mravencu: Pocet mravenct v iteraci
e Pocateéni f: Podatedni mnozstvi feromonu na kazdém vrcholu

e Zpozdéni: Doba v milisekundach, na kterou je pozastaveno vlakno si-
mulace po kazdé iteraci. Je pouze doporucenim

e Ukonceni: Simulace skon¢i, pokud probéhne tento pocet simulaci bez
vylepSeni feseni. Zadejte 0 pro nekonec¢nou simulaci

Déle je nutné vybrat druh fitness funkce a zadat Sifrovy a trénovaci
text. Pomoci tlac¢itka ,,Vyber soubor” je mozné tyto texty nacist ze souboru.
Trénovaci text by mél mit podobnou strukturu jako predpokladany otevieny
text. Minimalné by mél byt ve stejném jazyce a mél by byt dostatecné dlouhy.
Neékolik dobrych anglickych trénovacich texti je na pfilozeném CD v adresari
texts/training.

Zadané hodnoty neni mozné ménit za béhu simulace. K vyméné vstupi
obsazenych v karté Parametry Simulace je potfeba simulaci zastavit. Vstupy
v kartach Fitness Funkce a ZaSifrovana zprava neni mozné upravovat po
startu simulace. Jedinou moznosti je simulaci ukoncit. Poté je mozné tyto
vstupy ménit a zacit novy vypocet.

A.3 Zalozka Simulace

Po vyplnéni vstupti mizeme prejit na zalozku Simulace (obrazek A.1). V
této zalozce se simulace startuje, prerusuje a ukoncuje. Konstrukéni graf,
feromony na ném, a 2 dosud nejlepsi nalezené cesty mohou byt vizualizovany.
Tato vizualizace se d&4 vypnout odskrtnutim checkboxu Vizualizovat.

Cim vice feromonu je naneseno na vrcholu, tim je tmavsi. Po najeti mysi
na néjaky vrchol je vypsano, kterému bigramu vrchol odpovida a mnozstvi
feromonu na ném. Vrcholy, kterymi prosel nejlepsi dosud nalezeny mrave-
nec, jsou propojeny cCernou useckou. Vrcholy na cesté druhého nejlepsiho
mravence jsou spojeny Sedivou carou. Tyto cesty se ¢asto prekryvaji.

Béhem vypoctu se také zobrazuji nékteré statistiky. Konkrétné iterace,
ve které se simulace nachazi. Déle celkovy pocet feromont na grafu, fitness a
cesta dosud nejlepsiho nalezeného mravence a text, ktery vznikne pouzitim
feSeni, které tento mravenec nalezl.
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Obrazek A.1: Zalozka simulace

A.4 Zalozka Log

Nékteré udélosti se béhem pribéhu simulace loguji. V karté ovlddani si
muzeme vybrat které. Kromé zaskrtnutych udalosti se loguji i vyhozené
vyjimky a parametry nové vzniklé simulace. Logovani simulaci vyrazné zpo-
maluje. Proto je dobré logovat jen udalosti, které nas skutecné zajimaji.
Logovani lze tplné vypnout odznacenim checkboxu ,,Zobrazovat logy“.
Aktualné zobrazeny log je mozné smazat nebo ulozit do souboru.

A.5 Konzolovy rezim

Program je mozné spoustét i v konzolovém mdédu pomoci prepinace —nogusi.
V takovém pripadé se parametry simulace predavaji z prikazové radky. Po-
kud jsou specifikovany parametry, ale neni pouzit prepina¢ —nogui, program
se spusti v grafickém rezimu a specifikované parametry jsou nastaveny jako
vychozi hodnoty.

Vyznam parametrii a prepinaci je nasledujici:

-help: vypise, jak se program pouziva, a skonci

-nogui: Spusti simulaci v konzolovém rezimu
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% ACOISubstitution Cipher Cracker BEE

Soubor Pomoc
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| Mova iterace
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UloZit do souboru

]

Smazat log

Obrazek A.2: Zéalozka Logy

-nofinish: Nastavi nekone¢nou simulaci

-finish (INTEGER): Simulace skon¢i, pokud ve specifikovaném poctu ite-
raci vylepseno feseni

-logiterations: Zapne logovani iteraci
-logpaths: Zapne logovani cest vSech mravenct
-logbest: Zapne logovani nejlepsich feseni

-alpha (DOUBLE): Parametr simulace a. Cim v&tsi alfa, tim vice se mra-
venci Tidi podle feromoni

-beta (DOUBLE): Parametr simulace 3. Cim véts{ beta, tim vice se mra-
venci Tidi podle heuristické informace

-e (DOUBLE): Mnozstvi dodate¢ného feromonu, ktery se polozi na kazdy
vrchol dosud nejlepsi nalezené cesty

-initpheromone (DOUBLE): Nastavi poc¢ateéni mnozstvi feromonu na kaz-
dém vrcholu
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-ants (INTEGER): Nastavi pocet mravenct v kazdé iteraci
-w (INTEGER): Pocet mravenci, ktefi pokladaji feromon

-delay (INTEGER): Doba v milisekundach, na kterou je pozastaveno vlakno
simulace po kazdé iteraci. Je pouze doporucenim

-fitalpha (DOUBLE): Parametr « fitness funkce. Defaultni hodnota je 0
-fitbeta (DOUBLE): Parametr /3 fitness funkce. Defaultni hodnota je 1
-fitgama (DOUBLE): Parametr fitness funkce. Defaultni hodnota je 0
-fitsmoothing: Zapne ad hoc vyhlazovani bigramt popsané v 4.1.5
Program miize byt spustén napt. takto:
java -jar acosubstcracker.jar -nogui -alpha 1.2 -beta 0.7

-delay 20 -e 6 —ants 32 -ciphertext sifrovana_zprava.txt
-trainingtext kafka.txt
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Priloha B

Geneticky algoritmus

V této priloze je popsan geneticky algoritmus, ktery jsem navrhl a imple-
mentoval za uc¢elem srovnani s ACO algoritmem. Snazim se byt maximélné
strucny, jelikoz detailni popis by se rozsahem vyrovnal zbytku prace.

B.1 Zakddovani kliéde do chromosomu

Pojmem chromosom myslime uspotfadanou 26tici znaki tak, ze kazdy znak
se v ni vyskytuje pravé jednou. Chromosom tedy odpovida kli¢i. Jednotlivé
prvky této 26tice oznacujeme jako geny. Chromosomy jsou hodnoceny fitness
funkci. Jako fitness funkei jsem pouzil frekven¢ni analyzu bigram.

B.2 Selekce

Proces selekce je vybér populace pro dalsi generaci. Nahodné se vybere £
jedinct z populace (k je jeden z parametril). Tyto jedinci se sefadi podle
fitness funkce. Nejlepsi jedinec je vybran s pravdépodobnosti p, kde p je dalsi
parametr. N-ty nejlepsi jedinec je vybran s pravdépodobnosti p* (1 —p)" 1.

Takto vybrany jedinec se bud do nové generace piida rovnou nebo (s
urcitou pravdépodobnosti uréenou parametrem) se kiizi s jinym jedincem.
Druhy jedinec potiebny ke kiiZeni je vybran obdobné. Jejich potomek s
néjakou pravdépodobnosti (opét parametrizovanou) mutuje. Tento potomek
se prida do nové generace.

Tento proces se opakuje dokud nova generace neobsahuje pozadovany
pocet jedincti.
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Algoritmus zacal byt vyrazné efektivnéjsi poté, co jsem implementoval
princip elitafstvi. To znamenad, zZe urcité procento nejlepsich jedinct je beze
zmény zachovano do generace dalsi. Takto vybrani jedinci se nekiizi a ne-
mutuji.

Déle urcité malé procento jedinct v kazdé generaci je vytvoreno ndhodné.
Timto se snazim zabranit moznému zabfednuti v lokalnim minimu, hlavné
pii malé velikosti populace.

B.3 Mutace

Pro nase tcely se hodi Swap Mutation Operator odpovidajici transpozici.
Dva nahodné vybrané prvky v chromosomu se prohodi. Proces mutace je
vyobrazen na obrazku B.1.

before g f d b a c e

after g a d b f c e

Obrazek B.1: Priklad mutace

B.4 KrfiZzeni

Kftizeni je jiz vice komplikované. One Point Crossover nebo Two Point Cros-
sover neni mozné pouzit, jelikoz pozadujeme, aby ve vysledném chromosomu
byl kazdy prvek pouze jednou. Pro takové situace se pouziva Position Based
Crossover, ktery se vsak tentokrat také nehodi. Proto jsem navrhl feseni
vlastni. Mnou implementované kiizeni probiha ve ¢tytech krocich:

1. Kazdy gen z prvniho pfedka se s pravdépodobnosti 1/3 zkopiruje do
chromosomu potomka na stejné misto. Prvni faze k¥izeni je znadzornéna
na obrazku B.2.

47



parentl a b c d|e f g
1 1
child = a d

parent2 g a d b f c e

Obrazek B.2: Prvni faze kiiZeni

2. Geny, které mohou (v potomku se takovy gen jesté nevyskytuje a
ptislusné pozice je volnd), se zkopiruji z druhého predka. Tato faze

je znédzornéna na obrazku B.3.
parentl a b c d|e f g

child | a d f ¢ e
T 1Tt 1t

parent2 g a d b T c e

Obrazek B.3: Druhé faze kiizeni

3. Geny, které mohou (v potomku se takovy gen jesté nevyskytuje a
pfislusné pozice je volnd), se zkopiruji z prvniho predka. Tato tfeti
faze kiizeni je znazornéna na obrazku B.4.

4. Nékteré pozice v chromosomu potomka mohou zistat prazdné. Ob-
vykle se jedna o jednu az ¢tyfi pozice. Zjistime, jaké geny se v chro-
mosomu jesté nevyskytuji a ndhodné je na takovéto pozice rozmistime.

B.5 Pouzivani

Popsané feseni jsem implementoval v jazyce Java. Program jsem pojmenoval
gasc (Genetic Algorithm - Substitution Cipher).

Gasc se spousti z prikazové tadky. Ma dva povinné argumenty. Prvni je
cesta k referenénimu textu. Druhy je cesta k Sifrovému textu.
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parentl a b c d|e f g
child a b d f c e
parent2 g a d b f c e

Obrazek B.4: Treti faze kiiZzeni

Program se dé spustit takto: java -jar gasc.jar kafka-the trial.txt
encrypted3884
Dalsi volitelné parametry jsou:

crossoverprob (Crossover probabilty): Pravdépodobnost, Ze se vybrany je-
dinec bude kiizit

mutationprob (Mutation probability): Pravdépodobnost, se kterou nové
vznikly potomek bude mutovat

populationsize (Population size): Pocet jedincti v populaci (na generaci)

tournamentsize (Tournament size): Velikost turnaje (parametr k ze sekce
Selekce)

tournamentp (Tournament winner probability): Parametr p ze sekce Se-
lekce

elitarism (Elitarism): Podil jedincti, ktefi se do kazdé generace dostanou
principem elitafstvi (0.2 znamend 20%)

seeding (Seeding): Podil jedincti, ktefi jsou v kazdé generaci nahodné vy-
generovani (0.02 znamend 2%)

generations (Number of generations): Pocet generaci, které se vygeneruji
Pokud se nékteré parametry neuvedou, pouziji se implicitni hodnoty:

e Crossover probabilty: 0.85

e Mutation probability: 0.05
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Population size: 500

Tournament size: 20

Tournament winner probability: 0.7

Elitarism: 0.2

Seeding: 0.02

Number of generations: 100

Spusténi mtze vypadat naptiklad takto:
java —jar gasc.jar kafka-the_trial.txt encrypted3884 -crossoverprob
0.7 -mutationprob 0.03 -populationsize 250 -tournamentsize 15 -tournamentp
0.8 -elitarism 0.1 -seeding 0.01 -generations 250
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Priloha C

Obsah CD

K této praci je prilozeno CD. Nachézi se na ném tyto soubory a adresafte:

bakalarska-prace.pdf Tato bakalarska prace ve formatu PDF

ACOSubstCracker.jar Spustitelny program. Ke spusténi je potieba Java
Virtual Machine. V unixu se program spousti nasledujicim prikazem:

java -jar ACOSubstCracker.jar

Ve Windows se da soubor spustit pfimo

readme Textovy soubor obsahujici informace o obsahu CD

src Adresar obsahujici zdrojové kédy

doc Adresar obsahujici uzivatelskou dokumentaci k programu
doc_devel Adresar obsahujici vyvojarskou dokumentaci k programu
lib Adresar obsahujici pouzivané knihovny

texts Adresar obsahuje nékolik textti ve formatu plaintext. V poda-
dresari training se nachazi dlouhé anglické texty vydané jako public
domain. V podadresarich ciphertexts a openmessages jsou zasifrované,
respektive oteviené zpravy. V podadresari batch jsou texty, které jsem
pouzil pro srovnani s genetickym algoritmem. Texty pouzité pro hle-
dani optimalnich parametrii se nachéazeji v podadresati 360

gasc Adresar obsahujici geneticky algoritmus
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