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1. Úvod
V posledných rokoch do²lo k masívnemu roz²íreniu sociálne-orientovaných in-
ternetových sluºieb, v ktorých je uºito£ný obsah generovaný výlu£ne uºívate©-
mi (¤alej UGC1 sluºby). UGC sluºby bývajú verejne dostupné a bezplatné. Ide
o aplikácie pre budovanie sociálnych sietí, (mikro)blogovacie sluºby, systémy typu
wiki, systémy pre anotáciu webu, social bookmarking, diskusné fóra at¤.

Charakteristické pre tieto sluºby je, ºe uºívatelia (resp. tvorcovia obsahu) si
sú navzájom rovní, alebo existuje ur£itá hierarchia do ktorej sú zaradzovaní na
základe svojej reputácie2. �alej platí, ºe generovaný obsah je prístupný verejne
(wiki, diskusie) alebo je prístup k nemu daný väzbami, ktoré uºívatelia medzi
sebou ustanovujú (sociálne siete, mikroblogy). Na úrovni tejto koncepcie teda nie
je v systéme nutná ºiadna centrálna autorita.

Na niº²ej úrovni abstrakcie v²ak majú UGC sluºby prevaºne centralizovanú
architektúru � fungujú na báze modelu klient-server. Existuje centrálny prvok,
ktorý uchováva dáta celého systému a ktorý sprostredkováva v²etky interakcie
uºívate©ov so sluºbou.

Z poh©adu poskytovate©a sluºby je problematické ²kálovanie pri vzrastajúcom
po£te klientov a mnoºstve dát a tieº fatálny dopad prípadného zlyhania centrál-
neho prvku. Z poh©adu tvorcu obsahu sú opodstatnené obavy v prípade, ke¤ sa
jedná o dáta súkromného charakteru a poskytovate©om je komer£ný subjekt3.

Na základe uvedeného je teda prirodzené h©ada´ spôsoby ako UGC sluºby re-
alizova´ decentralizovane, tj. na báze modelu peer-to-peer, ktorý lep²ie zodpovedá
podstate týchto sluºieb. V rámci tejto snahy v sú£asnosti vznikajú aplikácie pre
budovanie sociálnych sietí (Safebook[1], Diaspora[2, 3], Friendica[4]), mikroblo-
govanie (Thimbl[5], StatusNet[6]) a mnohé ¤al²ie.

Sluºba pre komentovanie webových zdrojov

Cie©om tejto práce je navrhnú´ a implementova´ P2P alternatívu konkrétnej in-
²tancie UGC sluºby: sluºby pre komentovanie webových zdrojov na internete.
Existujúce klient-server implementácie sú napr. sitejabber.com alebo doo.gl.

V princípe je komentovanie webových zdrojov podobné diskusnému fóru. Pre
©ubovo©ný webový zdroj moºno v tejto sluºbe vytvori´ diskusné vlákno, kam
uºívatelia publikujú príspevky týkajúce sa doty£ného zdroja (komentáre, hod-
notenia, recenzie...). Pod webovým zdrojom je tu myslený ©ubovo©ný obsah (typ-
icky webová stránka) dostupný na globálnom internete prostredníctvom URL
identi�kátora. Uºívate© má v rámci sluºby svoju identitu, pri£om vystupuje pod
pseudonymom, ktorým sú ozna£ené jeho príspevky.

Ú£elom sluºby tohto typu je umoºni´ diskusiu nad webovými zdrojmi, u ktorých
to príslu²ný poskytovate© neumoº¬uje4 a zárove¬ zaru£i´, ºe poskytovate© nemôºe
do diskusie zasahova´ inak, neº z pozície beºného uºívate©a.

1User Generated Content
2Vi¤ hierarchia prispievate©ov Wikipedie.
3Vi¤ populárny citát �If you are not paying for it, you're not the customer; you're the

product being sold.�
4Alebo sprístupnenie diskusie nie je z princípu moºné, vi¤ protokol FTP.
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Základné vlastnosti projektu

Projekt, ktorý je predmetom tejto bakalárskej práce som nazval Distropine. V pro-
jekte sa pokúsim o dosiahnutie £o najviac decentralizovaného rie²enia pri splnení
týchto podmienok:

1. Obsah (tj. predov²etkým diskusné príspevky) bude ukladaný distribuovane
medzi uzly P2P siete. Projekt zah¯¬a vlastnú implementáciu DHT[8] al-
goritmu Kademlia[9], ktorým bude realizovaná P2P infra²truktúra a dis-
tribuovaná dátovej vrstva aplikácie.

2. Bude kladený dôraz na bezpe£nú autentizáciu uºívate©ov, zabezpe£enie in-
tegrity obsahu a ochranu pred krádeºou identity. Jedná sa o vlastnosti,
ktorých vynútenie je nad P2P modelom relatívne netriviálne (v porovnaní
s modelom klient-server).

3. Spôsob interakcie uºívate©a s aplikáciou a vzh©ad GUI bude podobný tomu,
na ktorý je uºívate© zvyknutý z podobných sluºieb na báze klient-server.
Budú implementované aj ¤al²ie vlastnosti, ktoré umoºnia reálne nasadenie
aplikácie (napr. schopnos´ uzlu pracova´ za NAT).

4. Pripravenos´ návrhu na budúce roz²írenia aplikácie v podobe zavedenia
reputácie uºívate©ov a protiopatrení vo£i spamu.

Program bude implementovaný v jazyku C# platformy .NET a ur£ený pre
opera£ný systém MS Windows. Programovací jazyk C# som zvolil kvôli vysokej
produktivite práce. Kniºnice .NET Framework naviac umoº¬ujú efektívny vývoj
mnohovláknových aplikácií a prácu s asynchrónnymi udalos´ami, tj. vlastnosti,
ktoré sú pri vývoji sie´ovej aplikácie významné.

Program bude open source (licencia GNU GPL [7]) a bude zverejnený na
stránkach sourceforge.net.

�truktúra práce

V nasledujúcej kapitole je popísaný teoretický koncept distribuovaných ha²ovacích
tabuliek a ²peciálne algoritmus Kademlia. Mierny dôraz je kladený na rozbor
moºných útokov vo£i DHT a protiopatrenia vo£i nim.

V kapitole 3 je popísaný dizajn rie²enia. Je zdôvodnená vo©ba DHT ako pod-
kladovej dátovej vrstvy a popísaný dátový model, ktorý je nad ¬ou budovaný. Sú
diskutované a rie²ené aj problémy, ktoré sa v P2P prostredí stávajú netriviálnymi,
ako napr. zabezpe£enie integrity dátových poloºiek, registrácia uºívate©ov a ich
autentizácia.

Kapitola 4 sa venuje uºívate©skému rozhraniu aplikácie a jej kon�gurácii.
Kapitola 5 popisuje základnú schému implementácie a rozoberá niektoré zau-

jímavej²ie implementa£né detaily.
V závere£nej kapitole sa diskutuje do akej miery sa podarilo naplni´ poºia-

davky de�novené v tomto úvode a o plánoch ¤al²ieho vývoja.
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2. Distribuované ha²ovacie tabu©ky
V prvej £asti tejto kapitoly sa pojednáva o DHT obecne. V druhej £asti je opísaný
algoritmus Kademlia, ktorý je pouºitý v aplikácii Distropine.

2.1 DHT obecne

2.1.1 Sie´ové overlay

Pre de�níciu konceptu DHT, bude potrebný pojem sie´ového overlay.
Sie´ové overlay moºno vágne ozna£i´ ako ,sie´ nad sie´ou'. Vzniká, ke¤ uz-

ly podkladovej sie´ovej topológie (napr. na báze TCP/IP) medzi sebou udrºi-
avajú sie´ logických prepojení na úrovni aplika£nej vrstvy. Podkladová sie´ová
infra²truktúra je následne len médiom, ktorým tieto logické linky vedú.

V rámci overlay majú uzly svoju identi�káciu, ktorá môºe by´ nezávislá od
identi�kácie na podkladovej sieti. Identi�kátor uzlu v overlay nazveme nodeID.
Plní funkciu adresy, na základe ktorej sú v overlay smerované správy.

V kontexte vrstevnatého sie´ového modelu vzniká na aplika£nej vrstve pod-
kladovej siete nová smerovacia vrstva. Táto vrstva vyuºíva abstrakciu point-to-
point spojení, ktorú poskytuje protokolový zásobník podkladovej siete.

Sie´ové overlay moºno klasi�kova´ do dvoch tried pod©a toho, £i výsledný graf
aproximuje nejakú ²truktúru alebo sú jeho hrany vytvárané ad-hoc:

• ne²truktúrovaný prístup. Príkladom môºe by´ P2P sie´ Gnutella[14]. Jed-
iným spôsobom ako v ne²truktúrovanom overlay doru£i´ správu zatia© nez-
námemu uzlu je pouºitím záplavového smerovania. Tento prístup nezaru£uje
korektný výsledok a priná²a ne²kálovate©nos´.

• ²truktúrovaný prístup. Pozícia uzlu v overlay je daná jeho identi�kátorom
na základe nejakého predpisu. V¤aka tomu je moºné vytvori´ smerovací
algoritmus, ktorý výslednú ²truktúru preh©adáva a dané nodeID dokáºe
vyh©ada´ efektívne alebo s ur£itos´ou prehlási´, ºe neexistuje. Príkladom
²truktúrovaných overlay sú DHT.

Tam, kde to bude z kontextu zrejmé bude v ¤al²om texte pojem sie´ odkazova´
na sie´ové overlay tvorené uzlami DHT.

2.1.2 De�nícia DHT

Distribuovaná ha²ovacia tabu©ka je trieda metód distribuovaného ukladania dát.
Uzly DHT tvoria ²truktúrované sie´ové overlay, v ktorom komunikujú na báze
modelu rovný s rovným (P2P).

DHT svojim participantom poskytuje abstrakciu dátovej ²truktúry typu ha²o-
vacia tabu©ka, tj. ²truktúry, ktorá zverej¬uje rozhranie tvorené funkciami
PutData(key,value) a GetData(key).

Funkcia PutData uloºí dátovú poloºku medzi uzly siete tak, aby ©ubovo©ný
ú£astník systému poznajúci príslu²ný k©ú£ key dokázal hodnotu value získa´
volaním GetData. Je to dosiahnuté tým, ºe spôsob mapovania k©ú£ov na uzly
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(resp. predpis pre distribúciu poloºiek) umoº¬uje previes´ tento problém na úlohu
smerovania � tj. problém nájdenia uzlu s daným nodeID v overlay. Navy²e,
smerovanie moºno v DHT rie²i´ efektívne v¤aka jej ²truktúrovanosti, typicky so
zloºitos´ou O(log n) smerovacích skokov1, kde n je celkový po£et uzlov overlay.

V ¤al²om texte budeme pre funkcie PutData a GetData pouºíva´ ozna£enia
uloºenie, resp. vyh©adanie poloºky.

2.1.3 Adresový priestor DHT

Nazrime na DHT ako na ha²ovaciu tabu©ku. Do DHT sa ukladajú dátové poloºky
z univerza V . K©ú£e, pomocou ktorých sú poloºky v tabu©ke adresované sú z pries-
toru KV . Ozna£eme ¤alej mnoºinu uzlov overlay ako N a priestor ich identi�ká-
torov nodeID ako KN .

Spolo£ným rysom v²etkých implementácií DHT je nasledovný obrat: prvky
priestoru k©ú£ov dátových poloºiek KV a prvky priestoru identi�kátorov uzlov
KN sú prvkami spolo£ného rozsahu I. Obecne ide o priestor k-bitových binárnych
re´azcov:

I = {0, 1}k

KV ⊆ I, KN ⊆ I

Kon²tanta k býva ve©ká, napr. 160, £ím dostávame obrovský adresový priestor.
Rozsahu I budeme hovori´ adresový priestor DHT, jeho prvky sú DHT adresy.

Pojem k©ú£ pouºijeme pri zdôraznení, ºe sa jedná o adresu dátovej poloºky,
nodeID pri zdôraznení adresy uzlu.

2.1.4 Pojem vzdialenosti v adresovom priestore

Spolo£nou vlastnos´ou DHT algoritmov je, ºe uzly si prerozde©ujú dátové poloºky
na princípe lokality, tj. uzly vo svojich databázach uchovávajú poloºky, ktorých
k©ú£e sú blízke ich nodeID.

�peci�kom kaºdého DHT algortimu je konkrétny spôsob, akým sa pojem vz-
dialenosti v adresovom priestore I zavedie. Ide teda o de�novanie funkcie vzdi-
alenosti dvoch adries δ(k1, k2).

Priestor I nemusí by´ nutne metrický priestor, resp. funkcia δ nemusí by´
metrikou. V prípade algoritmu Kademlia[9] má funkcia δ predpis k1 ⊕ k2 a sku-
to£ne metrikou je, zatia© £o napr. algoritmus Chord [10] má kruhový priestor I
a vzdialenos´ k©ú£ov sa ur£uje �v smere hodinových ru£i£iek�, takºe nie je za-
chovaná ani podmienka symetrie metriky: δ(k1, k2) = δ(k2, k1).

Ke¤ budeme ¤alej hovori´ o blízkosti (príp. okolí) identi�kátorov nodeID alebo
k©ú£ov, príp. o blízkosti uzlov alebo dátových poloºiek, hovoríme vºdy v kontexte
funkcie vzdialenosti danej funkciou δ.

2.1.5 Blízkos´ uzlov v topológii siete

Ako bolo uvedené, DHT vytvára ²truktúrované overlay. Uzly si teda tvoria svoje
smerovacie tabu©ky tak, aby výsledok formoval konkrétnu ²truktúru, ktorá bý-
va ²peci�kom daného DHT algoritmu. Aj tu sa vyuºíva princíp lokality: obecne

1Táto zloºitos´ je daná konkrétnym DHT algoritmom.
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moºno poveda´, ºe uzol má najúplnej²iu informáciu o uzloch vo svojom bezpros-
trednom okolí a so zvä£²ujúcou sa vzdialenos´ou sa informácia zmen²uje.

Práca [8] vymenováva rôzne ²truktúry, ktoré DHT algoritmy formujú svojimi
overlay sie´ami. V prípade algoritmu CAN je to graf na d-rozmernom tore, Pastry
aproximuje hyperkocku, Viceroy graf typu butter�y network at¤.

2.1.6 Pripojenie nového uzla (bootstrap algoritmus)

Uzol musí pred pripojením do siete získa´ identi�kátor nodeID. Najjednoduch²í
spôsob je necha´ uzol vygenerova´ si ho náhodne. To v²ak nie je bezpe£né �
úto£níkovi to umoº¬uje nastavi´ nodeID svojich uzlov tak, aby sa dostali do
susedstva uzlu alebo dátovej poloºky, na ktorú sa úto£í. Následne môºe realizova´
tzv. Eclipse útok, vi¤ 2.1.8. Preto býva nodeID výstupom kryptogra�ckej ha²o-
vacej funkcie iného údaju, napr. IP adresy, alebo verejného k©ú£a asymetrickej
²ifry.

Ak sa uzol nepripája do siete prvýkrát, je výhodné recyklova´ identi�kátor
z predchádzajúceho pripojenia. Ak by uzol generoval nové nodeID, jeho pozícia
v adresovom priestore by sa zmenila, takºe dátové poloºky, ktoré drºí od posled-
ného pripojenia by u neho nikto neh©adal.

�al²ou nutnos´ou pred pripojením je kontakt aspo¬ na jeden uzol, ktorý do
siete uº pripojený je (tzv. bootstrap uzol). Jeho adresa môºe by´ sú£as´ou kon�g-
urácie, získaná pomocou broadcastu, príp. získaná so�stikovanej²ím technikami,
vi¤ [12, 13].

Pripojenie nového uzlu do DHT za£ne tým, ºe sa kontaktuje bootstrap uzol
a pomocou smerovacieho algoritmu sa nájdu uzly, ktoré sú blízke nodeID nového
uzla. Nový uzol týchto susedov kontaktuje, £o spôsobí zavedenie jeho kontaktu
do ich smerovacích tabuliek. Následne mu môºu preda´ dátové poloºky, ktoré sú
v danej £asti DHT uloºené.

2.1.7 Fluktuácia uzlov a protiopatrenia

Dizajn DHT algoritmu musí po£íta´ s tým, ºe vä£²ina nových uzlov bude do
P2P siete pripojená len ve©mi krátko2. Tejto nestabilite, resp. dynamike mnoºiny
uzlov hovoríme �uktuácia uzlov. Uzol, ktorý je v sieti krátko, by teda nemal
by´ zavedený do smerovacích tabuliek ve©kého po£tu uzlov, aby jeho odpojenie
nedestabilizovalo sie´. Zárove¬ by sa nemalo po£íta´ s tým, ºe uzly budú pri
opú²´aní siete noti�kova´ svoje okolie.

Protiopatrením vo£i strate dát spôsobenej odpojením alebo poruchou uzlu
je udrºiava´ z kaºdej dátovej poloºky nieko©ko kópii distribuovaných medzi uzly
a pravidelne ich replikova´. Po£et kópií ozna£me k a replika£ný interval ozna£me
tR.

Pre nastavenie týchto kon²tánt by malo plati´ nasledujúce: pre k náhodne
zvolených uzlov je pravdepodobnos´, ºe po uplynutí £asu tR budú v²etky tieto uzly
nedostupné men²ia ako maximálne riziko straty dát, ktoré sme ochotní v danej
aplikácii akceptova´.

2 Predpokladáme verejne prístupnú P2P sie´, napr. ur£enú na zdie©anie súborov, kde sa
ú£astníci vo£i sieti nechovajú altruisticky.

7



2.1.8 Útoky na DHT

Vo£i DHT existuje nieko©ko generických útokov, tj. takých ktoré moºno aplikova´
na ©ubovo©ný DHT algoritmus. Vyuºívajú zranite©nosti plynúce z elementárneho
dizajnu DHT systému, príp. sú to útoky vo£i overlay sie´am obecne.

Táto sekcia poskytuje základný preh©ad typov týchto útokov. Nebudú tu men-
ované obecné útoky ako napr. (D)DoS alebo útoky, ktoré môºe podniknú´ úto£ník
kontrolujúci opera£ný systém, kde DHT uzol beºí ako proces.

V nasledujúcom preh©ade budeme kvôli stru£nosti nazýva´ napadané uzly ako
obete a uzly pod kontrolou úto£níka ako zá²kodnícke uzly.

Vyvolanie kolízie v DHT Úto£ník, ktorý do DHT publikuje dátovú poloºku,
ktorá má k©ú£ zhodný s niektorou uº existujúcou dátovou poloºkou môºe dosiah-
nu´ nedostupnos´ pôvodnej hodnoty, resp. jej odstránenie z DHT.

Obrana vo£i tomuto útoku je vysvetlením ve©kého adresového priestoru, ktorý
je spolo£ným prvkom návrhu DHT algoritmov. Výpo£et k©ú£a dátovej poloºky
totiº zvykne by´ realizovaný kryptogra�ckou ha²ovacou funkciou aplikovanou na
hodnotu dátovej poloºky. Znamená to, ºe k©ú£ nemusí by´ explicitne prítomný
a je moºné ho kedyko©vek vypo£íta´ z hodnoty dátovej poloºky. V¤aka vlastnos-
tiam kryptogra�ckých ha²ovacích funkcií ako je odolnos´ vo£i kolízii a odolnos´
vo£i nájdeniu druhého obrazu, môºe následne návrh DHT algoritmu implicitne
predpoklada´, ºe ku kolízii dátových poloºiek nemôºe dôjs´.

Eclipse. Útok typu Eclipse je vykonaný ke¤ úto£ník vloºí zá²kodnícke uzly
do topológie siete tak, aby smerovacie tabu©ky obetí obsahovali výlu£ne (alebo
z ve©kej £asti) referencie na uzly úto£níka (príp. iných obetí toho istého útoku).
Znamená to, ºe v²etka komunikácia obetí so zvy²kom siete prechádza cez zá²kod-
nícke uzly. Úto£ník môºe správy prechádzajúce dnu a von monitorova´, pozme¬o-
va´ ich alebo ich úplne od�ltrova´, £im dosiahne znevidite©nenie obetí z poh©adu
zvy²ku siete.

Eclipse útok na dátovú poloºku. Tento útok sa podobá Eclipse útoku tým,
ºe úto£ník v rámci adresového priestoru DHT umiest¬uje svoje uzly do blízkosti
konkrétnehu k©ú£a dátovej poloºky. Následkom toho môºe získa´ správu danej
poloºky výhradne do svojej kompetencie, znemoºni´ replikáciu a následne ju z
DHT odstráni´.

Sybil. V systémoch, kde nemoºno kontrolova´ po£et uzlov, ktoré môºe ma´ pod
kontrolou jeden subjekt, prichádza do úvahy útok typu Sybil. Tento útok môºe
ochromi´ sie´ v tom zmysle, ºe zá²kodnícke uzly vracajú zmäto£né odpovede
pri smerovaní apod. Pokia© sa zá²kodnícke uzly chovajú transparentne, môºu
monitorova´ v²etko dianie na sieti a v²etok obsah vytvorený jej uºívate©mi.

Útok zvý²ením churn rate. Aj úto£ník, ktorý nevlastní dostatok uzlov na
zahájenie útoku typu Sybil, môºe by´ úspe²ný, pokia© sie´ nie je odolná vo£i
vysokej miere �uktuácie uzlov (tzv. churn rate).

Úto£ník vytvorí zá²kodnícke uzly, informácia o nich ovplyvnia smerovacie
tabu©ky iných uzlov na sieti a zverí sa im do kompetencie £as´ obsahu DHT.
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Tieto uzly následne na príkaz úto£níka zanikajú. Ostatné uzly teda majú �zne£is-
tené� smerovacie tabu©ky a v prípade nedostato£nej replikácie dochádza k strate
dát.

Klamlivé smerovanie. V tomto prípade zá²kodnícky uzol vracia nepravdivé
smerovacie informácie. Nech napríklad obe´ poºiada zá²kodnícky uzol o zoznam
kontaktov na uzly, ktoré sú blízko daného k©ú£a. Zá²kodnícky uzol vráti odkazy na
iné zá²kodnícke uzly, ktoré sú danému k©ú£u bliº²ie neº on sám, takºe odpove¤
je z poh©adu ºiadate©a korektná. Akonáhle sa teda za£ne smerova´ na základe
informácií od zá²kodníckeho uzla, prebieha celý zvy²ok cesty k h©adanému k©ú£u
vo vnútri podsiete kontrolovanej úto£níkom.

Útok na integritu dátových poloºiek Tento útok vyplýva z toho, ºe v DHT
je dátová poloºka po publikovaní umiestnená na uzly, ktoré sú v adresovom
priestore blízko jej k©ú£u. Jej tvorca teda nad ¬ou nemá kontrolu. Ak neexistu-
je mechanizmus na zabezpe£enie integrity poloºky, môºe ju ktorýko©vek z uzlov
nedetekovate©ne pozmeni´.

Zabezpe£enie integrity dátových poloºiek v²ak nie je v kompetencii DHT algo-
ritmu ale vy²²ej vrstvy aplikácie, ktorá zabezpe£í podpisovanie dátových poloºiek
a súvisiacu problematiku dôvery.

2.2 DHT Kademlia

Nasledujúci popis algoritmu DHT Kademlia vychádza z pôvodného £lánku [9].

2.2.1 Topológia

V DHT Kademlia je adresový priestor priestorom 160-bitových binárnych re´az-
cov, napr. výstupov ha²ovacej funkcie SHA-1. V tomto priestore sa pojem vzdi-
alenosti zavádza funkciou δ(k1, k2) = k1 ⊕ k2.

Pouºitá funkcia XOR má vlastnosti symetrie, trojuholníkovej nerovnosti a tieº
jednosmernosti3. Tieto vlastnosti priná²ajú niektoré výhodné rysy vi¤ [9] a zjed-
nodu²ujú formálny dôkaz správnosti algoritmu (tj. úspe²nosti smerovacieho algo-
ritmu a vysokej pravdepodobnosti, ºe dáta uloºené do DHT nebudú stratené ani
pri vysokej �uktuácii uzlov).

Kademlia povaºuje uzly siete za listy binárneho stromu, kde pozícia kaºdého
uzlu je daná najkrat²ím unikátnym pre�xom jeho nodeID. Z poh©adu konkrétneho
uzlu je dôleºité rozdelenie stromu na tzv. smerovacie podstromy. Je to postupnos´
zmen²ujúcich sa disjunktných podstromov o ktorých platí, ºe neobsahujú uzol,
z poh©adu ktorého sú stavané (a sú najvä£²ie moºné s touto vlastnos´ou). Strom
uzlov algoritmu Kademlia a jeho rozdelenie na smerovacie podstromy ilustuje
obrázok 2.1.

Z obrázku je patrné, ºe v danom smerovacom podstrome za£ínajú nodeID
v²etkých uzlov tým istým pre�xom. D¨ºka pre�xu ja daná h¨bkou kore¬a smerova-

3 Jednosmernos´ znamená, ºe pre kaºdý k©ú£ k a vzdialenos´ 4 > 0, existuje práve jeden
k©ú£ k′ t.º. δ(k, k′) = 4.
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Obr. 2.1: Príklad binárného strom uzlov. Sivou farbou ohrani£né podstromy sú
smerovacie podstromy, kon²truované z poh©adu £ierneho uzla (uzla s pre�xom
0011). Obrázok je prebraný z £lánku [9].

cieho podstromu v rámci celej stromovej ²truktúry. V príklade uzlu 0011· · · majú
smerovacie podstromy pre�xy 1, 01, 000, a 0010.

Podstatou protokolu Kademlia je zaisti´, aby kaºdý uzol mal vo svojej sme-
rovacej tabu©ke aspo¬ jedného reprezentanta z kaºdého smerovacieho podstromu
(ak tento podstrom obsahuje nejaký uzol).

Smerovací algoritmus

Toto usporiadanie umoº¬uje navrhnú´ nasledovný spôsob smerovania. Nech máme
nodeID uzlu, ktorý chceme vyh©ada´. Prechádzame tento binárny re´azec po
bitoch a zastavíme sa vtedy, ke¤ nájdeme pre�x patriaci niektorému z na²ich
smerovacích podstromov. Ak by sme v príklade uzlu 0011· · · h©adali nodeID =
101 · · · , zastavili by sme sa uº v prvom bite, tj. pri podstrome 1. Kontaktovali
by sme reprezentanta, ktorého pre tento podstrom máme. Tento reprezentant
by odpovedal na základe rovnakého algoritmu aplikovaného na jeho ²truktúru
smerovacích podstromov. Ur£ite by nám vrátil kontakt na uzol, ktorého nodeID
má minimálne pre�x 10. V kaºdej iterácii sa teda pribliºujeme k danému uzlu
minimálne o jednu úrove¬ h¨bky stromu, resp. o jeden bit h©adaného nodeID.
Ako plynie z tohto ná£rtu, konvergencia algoritmu je logaritmická vo£i po£tu
uzlov siete.

V prípade, ºe sa v sieti nenachádza uzol s daným nodeID, dostaneme týmto
algoritmom kontakt na uzol, ktorý je najbliº²ie. To je presne odpove¤, ktorú
potrebujeme pri vyh©adávaní dátových poloºiek.

2.2.2 Vnútorný stav uzlu

Smerovacia tabu©ka Kademlia uzlu pozostáva z tzv. k-kapes4, ktorých je 160 �
pre kaºdý smerovací podstrom má uzol vyhradenú jednu kapsu.

Záznamy smerovacej tabu©ky sú trojice v tvare 〈IP adresa, port, nodeID〉.
�alej ich budeme ozna£avo´ ako kontakty. Kaºdá kapsa môºe obsahova´ aº k

4 Napriek újme vo£i slovenskej spisovnosti sa budeme pridrºiava´ tohto £eského prekladu
názvu k-buckets.
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kontaktov, pri£om kon²tanta k, tzv. replika£ný parameter, tu má rovnakú séman-
tiku ako bolo opísané v sekcii 2.1.7. V £lánku [9] je navrhovaná hodnota k = 20.

Moºno o£akáva´, ºe prvá kapsa bude vä£²inou zaplnená (v prvom bite sa od ak-
tuálneho uzlu lí²i priemerne polovica uzlov siete) a najniº²ie kapsy budú prázdne,
pretoºe nemoºno predpoklada´, ºe v sieti bude mnoho uzlov s nodeID takmer
zhodným vo£i nodeID aktuálneho uzlu.

Kontakty v kapse sú zotriedené pod©a £asu, kedy bola naposledy overená
ich konektivita, pri£om kontakt s naj£erstvej²ie overenou konektivitou je prvý.
Dôkazom konektivity uzlu je prijatie ©ubovo©nej RPC správy (poºiadavky alebo
odpovede), ktorej je odosielate©om.

V prípade ke¤ je kapsa plná a nájde sa nový kontakt, ktorý by bolo moºné
do nej vloºi´, vloºí sa do tzv. nahradzovacej cache (replacement cache)5, kde sú
kontakty taktieº zotriedené pod©a £erstvosti overenia ich konektivity. Kontakt
z nahradzovacej cache sa vyuºije vtedy, ke¤ sa preukáºe, ºe niektorý kontakt
z príslu²nej kapsy je nedostupný. Vtedy sa vezme prvý kontakt z nahradzovacej
cache a vloºí sa do kapsy ako jej posledný kontakt.

Filozo�a tohto postupu spo£íva v preferencii kontaktov o ktorý sa vie, ºe sú
dlhodobo dostupné (resp. nie je dokázaný opak). Autori algoritmu túto vlast-
nos´ zaviedli na základe výsledkov meraní na reálnych P2P sie´ach pre zdie©anie
súborov. Tam sa ukázalo, ºe vä£²ina uzlov ostáva pripojených do siete po ve©-
mi krátku dobu � preto je vhodné preferova´ dlho-fungujúce uzly pred uzlami
novými, i ke¤ ich dostupnos´ je £erstvej²ie overená.

Tento rys navy²e vytvára prirodzenú ochranu algoritmu pred (D)DoS útokom
ako aj útokom zaloºeným na umelom zvy²ení churn rate siete, vi¤ 2.1.8.

2.2.3 Protokol

Kademlia protokol pozostáva z troch typov RPC správ:

FIND_NODE(key). Návratovou hodnotou je k kontaktov, ktoré sú vzh©adom na
obsah k-kapes príjemcu najbliº²ie k argumentu key. Presnej²ie, ide o zoznam
v²etkých kontaktov ktoré má príjemca v tej kapse, do ktorej spadá (na základe
pre�xu) k©ú£ key. Ak príslu²ná kapsa neobsahuje dostatok kontaktov, získajú sa
z nasledujúcich kapes, príp. sa vráti menej kontaktov.

FIND_VALUE(key). Podobne ako pri FIND_NODE sa vracia zoznam najbliº²ích
kontaktov k argumentu. Najskôr ale príjemca overí, £i nemá vo svojej lokálnej
databáze dátovú poloºku s k©ú£om key. Ak áno, nevracia zoznam kontaktov ale
priamo dáta.

STORE(〈key, value〉). Tento RPC príkaz obsahuje v argumente dátovú poloºku,
ktorú príjemca skopíruje do svojej lokálnej databázy. Neodosiela sa ºiadna odpo-
ve¤.

5 Pôvodný návrh algoritmu nepouºíval nahradzovaciu cache a po£ítal so zasielaním PING
správ. Ten istý £lánok [9] ale v závere uvádza nahradzovaciu cache ako moºnú optimalizáciu pre
zníºenie mnoºstva servisných správ, ktoré te£ú sie´ou.
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Tieto správy sú prená²ané protokolom UDP, preto je potrebné, aby bola pod
RPC vrstvou implementovaná rela£ná vrstva. Kaºdá relácia by mala ma´ ini-
ciátorom generovaný identi�kátor (RPC ID), ktorý je sú£as´ou v²etkých správ
zaslaných na jej ú£et.

Iteratívne algoritmy

Tieto tri primitívy sú základom iteratívnych algoritmov pre vyh©adanie uzlu
(node_lookup), vyh©adanie dátovej poloºky (value_lookup) a pre uloºenie dá-
tovej poloºky do DHT (iterative_store).

Vyh©adanie najbliº²ích uzlov k danému k©ú£u, node_lookup(key). Ten-
to algoritmus na sieti vyh©adá mnoºinu k najbliº²ích uzlov k danému k©ú£u key.
Ide o algoritmus vychádzajúci z ná£rtu smerovacieho algoritmu z £asti 2.2.1.

V prvej iterácii sa vyberie α kontaktov z kapsy príslu²nej ku k©ú£u key (prí-
padne, ak tam nie je dostatok kontaktov, pouºijú sa nasledujúce kapsy). Následne
sa týmto kontaktom paralelne a asynchrónne po²lú poºiadavky FIND_NODE s ar-
gumentom key.

Kon²tanta α je parameter paralelizmu, ktorý je globálny v rámci systému.
V £lánku [9] je navrhovaná hodnota α = 3.

Zoznamy kontaktov, ktoré uzol získava z FIND_NODE odpovedí si zhromaº¤uje
v zozname rozdelenom na 3 £asti: üzly uº kontaktované, ktoré neodpovedali�,
üzly uº kontaktované, ktoré odpovedaliä üzly e²te nekontaktované�. Posledná £as´
obsahuje maximálne k kontaktov, ktoré sú doposia© najbliº²ie nájdené ku k©ú£u
key. Z tejto £asti zoznamu je v danej iterácii náhodne vybraných α kontaktov,
vo£i ktorým sa vy²le poºiadavka FIND_NODE.

Posledná iterácia nastáva, ke¤ ºiaden z α kontaktov v predchádzajúcej iterácii
neodpovedal v £asovom limite alebo v situácii, ke¤ z odpovedí predchádzajúcej
iterácie nebol získaný ºiadny nový kontakt, ktorým by do²lo k zvä£²eniu priblíºe-
nia ku k©ú£u key. V tejto iterácii sa vysiela FIND_NODE v²etkým uzlom, ktoré
zostali v £asti üzly e²te nekontaktované�. Výsledkom operácie je výsledná sada k
najbliº²ích kontaktov.

Vyh©adanie poloºky s daným k©ú£om, value_lookup(key). Tento algo-
ritmus má podobný priebeh ako predchádzajúci s tým rozdielom, ºe sa zasiela-
jú RPC poºiadavky typu FIND_VALUE. Akonáhle príde niektorá odpove¤ s dá-
tovou poloºkou, algoritmus kon£í. Ak algoritmus dobehne bez nájdenia poloºky,
tj. skon£í jeho posledná iterácia, je h©adenie prehlásené za neúspe²né.

Uloºenie poloºky do DHT, iterative_store〈key,value〉. Uloºenie dátovej
poloºky spo£íva vo vyh©adaní k uzlov, ktoré sú v sieti najbliº²ie ku k©ú£u key.
Vyh©adanie týchto uzlov zabezpe£í algoritmus node_lookup. Následne sa v²etkým
k nájdeným kontaktom poloºka odo²le pomocou RPC STORE.

2.2.4 Bootstrap algoritmus

Obecný postup pri pripojení uzlu do siete bol popísaný v sekcii 2.1.6. Predpok-
ladajme, ºe uzol uº vlastní nodeID a kontakty na bootstrap uzly.
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Kontakty si uzol vloºí do svojej (zatia© prázdnej) ²truktúry k-kapes a následne
vyvolá algoritmus node_lookup pouºijúc svoje vlastné nodeID ako argument.
Zoznam kontaktov, ktorý je výsledkom algoritmu sa zahodí. Pre bootrapping
má význam postranný efekt tohto procesu: kaºdá odpove¤, ktorá bola prijatá
fungovala zárove¬ ako dôkaz konektivity odosielate©a a to spôsobilo vloºenie jeho
kontaktu do k-kapes.

Druhá fáza bootstrap algoritmu, má e²te zvý²i´ po£et uzlov v kapsách. Pre
kaºdú neprázdnu kapsu sa vygeneruje náhodné nodeID, ktoré by do nej na zák-
lade svojho pre�xu patrí. Toto nodeID sa pouºije ako argument nového volania
node_lookup. Aj v tomto prípade je ú£elom naplni´ smerovacie tabu©ky kon-
taktami na uzly, u ktorých sa overila ich dostupnos´ a naopak, zanies´ informá-
ciu o svojej prítomnosti v systéme medzi ostatné uzly. Preto sa výsledok volaní
node_lookup zahadzuje.

Bootstrap algoritmus má aj ¤al²í ved©aj²í efekt spo£ívajúci v tom, ºe stáva-
júce uzly zasielajú novému uzlu (správami RPC STORE) dátové poloºky, ktoré mu
na základe jeho nodeID prináleºia. Tento proces prebieha nezávisle od repliká-
cie dátových poloºiek (vi¤ ¤alej), takºe nový uzol udrºiava zodpovedajúce dáta
okamºite po svojom vzniku a nie aº v dobe, kedy u jednotlivých poloºiek dôjde
k pravidelnej replikácii. Aby nedochádzalo k tomu, ºe uzol dostane tú istú poloºku
od v²etkých susedov, je zavedené pravidlo, ºe poloºku kopíruje uzol, ktorý je k nej
v adresovom priestore najbliº²ie (túto informáciu dedukuje zo svojich k-kapes).

2.2.5 Replikácia

Uzol replikuje kaºdú dátovú poloºku, ktorú u seba drºí pravidelne raz za dobu
tR. Replikácia sa realizuje rovnako ako uloºenie novej poloºky: algoritmom itera-
tive_store.

Poloºku ale vä£²inou udrºiava aº k uzlov sú£asne, takºe je treba docieli´, ºe
behom intervalu tR ju bude replikova´ len jeden z nich. Preto po prijatí RPC
STORE uzol vºdy usúdi, ºe tým do²lo k replikácii aj na zvy²ných k − 1 susedov
a pre túto poloºku zakáºe replikáciu po dobu tR.

2.2.6 Protiopatrenia vo£i útokom na DHT Kademlia

V tejto sekcii sú vymenované jednotlivé typy útokov tak, ako boli de�nované
v £asti 2.1.8). Vo£i niektorým z nich je algoritmus prirodzene odolný v¤aka svo-
jmu dizajnu. Proti ostatným typom útokov existujú metódy ich eliminácie ako
popisuje £lánok [11]. V²etky tu popísané metódy vychádzajú z tohto £lánku a (aº
na poslednú menovanú) sú implementované v aplikácii Distropine.

Eclipse útok na uzol a dátovú poloºku. Na ochranu vo£i tomuto útoku
je prijaté nasledovné opatrenie: Kaºdý uzol vlastní pár 〈PK, SK〉, £o sú k©ú£e
asymetrickej podpisovacej schémy (napr. RSA). Ich generovanie má pod svo-
jou kontrolou. Uzol svoje nodeID vypo£íta ako funkciu svojho verejného k©ú£a:
nodeID = h(PK), kde h je kryptogra�cká ha²ovacia funkcia.

Kaºdá správa, ktorú uzol odo²le obsahuje jeho nodeID a verejný k©ú£. Zárove¬
je podpísaná tajným k©ú£om SK.

13



Následkom toho nemá úto£ník kontrolu nad pozíciou svojho uzlu v priestore
adries DHT. Úto£ník nie je schopný ani odcudzi´ nodeID iného uzlu bez znalosti
príslu²ného tajné k©ú£u SK. Podpisovanie prená²aných správ je zárove¬ ochrana
vo£i man in the middle útoku.

Sybil. V tomto prípade je úto£níkovi skomplikovaný útok tým, ºe je £asovo
náro£né generova´ ve©ké mnoºstvo identi�kátorov nodeID.

Zachováme v platnosti vz´ah pre nodeID z predchádzajúceho odseku a pridáme
tzv. kryptohádanku (crypto-puzzle). Je to úloha, ktorej rie²enie je £asovo náro£ne
ale kontrola rie²enia je rýchla.

Kryptohádanka môºe spo£íva´ napr. v nájdení £ísla X, kde:

h(X ⊕ nodeID) = 0 · · · 00︸ ︷︷ ︸
c

· · ·

Kon²tanta c teda udáva d¨ºku nulového pre�xu pravej strany a tým aj zloºitos´
kryptohádanky. V priebehu existencie systému sa môºe c zvä£²ova´, odráºajúc
tak klesajúcu cenu výpo£tových zdrojov. Vyrie²enie kryptohádanky je problém
s £asovou zloºitos´ou O(2c), kontrola správnosti má zloºitos´ O(1).

NodeID bude teda vºdy uvádzané aj s rie²ením kryptohádanky, takºe dvojica
〈X,nodeID〉 bude novým identi�kátorom uzla.

Útok zvý²ením churn rate. Ako sa uvádza v závere sekcie 2.2.2, algoritmus
Kademlia je vo£i tomuto útoku prirodzene odolný kvôli jeho preferencii dlho-
fungujúcich uzlov.

Klamlivé smerovanie. Protiopatrenie vo£i tomuto útoku spo£íva v úprave
algoritmov *_lookup tak, aby sa pri pribliºovaní postupovalo po dvoch (a vi-
acerých) disjunktných cestách. Uzol pod©ahne útoku aº vtedy, ke¤ v²etky dis-
junktné cesty narazia na nejaký zá²kodnícky uzol, ktorý ich odkloní do podsiete
úto£níka.
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3. Dizajn rie²enia

3.1 Model aplikácie z poh©adu uºívate©a

Motivácia a základná ²peci�kácia projektu bola de�novaná v úvode tejto práce.
Bolo taktieº vymenovaných nieko©ko poºadovaných rysov, ktorými má výsledok
disponova´ (napr. distribuovanos´, zabezpe£enie obsahu, £o najvä£²ia decentrali-
zovanos´).

Na základe týchto vstupov navrhnime model aplikácie tak ako sa bude javi´
z poh©adu uºívate©a. Tento model bude vynucova´ podobu detailnej²ieho dizajnu
aplikácie.

3.1.1 Komentovanie webových stránok

Aplikácia Distropine je ur£ená pre komentovanie internetových zdrojov obecne. Je
ale prirodzené predpoklada´, ºe typickým pouºitím bude komentovanie webových
stránok ako ²peciálneho prípadu internetového zdroja. Uºívate©ské rozhranie pre-
to optimalizujme pre túto £innos´ a integrujme ho priamo do webového prehli-
ada£a. Získame tým moºnos´ komentova´ napr. aj FTP zdroje.

Uºívate© bude ma´ pri prehliadaní webu kedyko©vek moºnos´ vyvola´ GUI ap-
likácie Distropine, ktoré zobrazí diskusné vlákno vz´ahujúce sa k aktuálne prehli-
adanej stránke. Diskusné vlákno sa zobrazuje po stránkach s n komentármi.

3.1.2 Pojem diskusného vlákna

Diskusné vlákno aplikácie Distropine je postupnos´ komentárov vz´ahujúcich sa
k rovnakému zdroju, pri£om zdroj je daný názvom domény1 a cestou v rámci
domény. Pri zápise identi�kátora URL v obecnom tvare

scheme://domain:port/path?query#fragment

patria k rovnakému diskusnému vláknu komentáre zhodné v £astiach domain
a path. Re´azec v tvare domain/path preto nazvime identi�kátor vlákna.

Takto nastavená de�nícia diskusného vlákna nie je vºdy optimálna � jedná sa
o prípady, kedy sa referencia na obsah nenachádza v £asti path ale napr. v £asti
query (príkladom tohto fungovania je webová stránka youtube.com). Násled-
kom toho prináleºia komentáre v²etkého obsahu v rámci domény do jediného
diskusného vlákna. To priná²a zlú £itate©nos´ z poh©adu uºívate©a a nevyváºenú
distribúciu dát medzi uzly z poh©adu DHT (ako vyplynie neskôr).

V prevaºnej vä£²ine prípadov je v²ak £as´ query bu¤ prázdna alebo je vyuºí-
vaná na uloºenie kontextu klientovej relácie s HTTP serverom a preposielanie
stavu ovládacích prvkov formulárov (tzv. metóda GET). V tomto prípade za£le-
nenie £asti query do identi�kátora vlákna nedáva zmysel.

Podobne nepriaznivý je prípad, ke¤ si klient a HTTP server prená²ajú refe-
renciu na obsah pomocou technológie AJAX[18], takºe £as´ path ani £as´ query
na obsah neukazujú. URL môºe by´ v takých prípadoch behom celej relácie �xné
(vi¤ napr. server vimeo.com).

1Sú povolené výlu£ne DNS adresy verejných domén.
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3.1.3 Hierarchia diskusných vlákien

Pri nazeraní na sluºbu Distropine ako na diskusné fórum je prirodzená poºia-
davka na zobrazenie preh©adu existujúcich diskusných vlákien. Tie by mali by´
organizované do rovnakej hierarchie ako zdroje, na ktoré sa viaºu.

GUI preto bude zobrazova´ nielen obsah aktuálneho diskusného vlákna (tj.
komentáre) ale aj strom diskusných vlákien zakorenený v aktuálnej doméne. Po
kliknutí na niektoré z vlákien aplikácia stiahne z DHT príslu²né komentáre a vlá-
kno zobrazí.

Napríklad nech aktuálne diskusné vlákno má identi�kátor cuni.cz/. Potom
pripadá do úvahy nasledovná hierarchia:

cuni.cz

mff

kam

/people/index.html

/research/index.html

/

V rámci domény cuni.cz teda existujú tri diskusné vlákna: cuni.cz/,
kam.mff.cuni.cz/people/index.html a kam.mff.cuni.cz/research/index.html.
Je opodstatnená otázka, pre£o je s £as´ou path identi�kátora vlákna nakladané
ako s ne²trukturovaným re´azcom, ke¤ môºe by´ pouºitá podobne ako £as´ do-
main, tj. mohla by generova´ stromovú ²truktúru. Dôvod je empirický. Málokedy
ja £as´ path £lenená tak preh©adne ako to nazna£uje toto URL:

edition.cnn.com/2012/04/08/world/meast/yemen-plot/index.htm

Vo vä£²ine prípadov je toto £lenenie z poh©adu klienta nepreh©adné, nekonzis-
tentné a zbyto£ne hlboké, vi¤ napr.:

zpravy.idnes.cz/vyvoj-v-recku-po-volbach/zahranicni.aspx

www.czc.cz/k7-xpcpu-k7/35985/produkt

news.bbc.co.uk/2/hi/technology/8684110.stm

Preto nemá význam zara¤ova´ diskusné vlákna do hierarchie pod©a £asti path.
Uºito£né by to mohlo by´ napr. vtedy, by sme aplikáciu Distropine optimalizovali
pre komentovanie FTP zdrojov.

3.1.4 Identita uºívate©a

Ako uº bolo uvedené v úvode, uºívate© má v systéme Distropine vlastnú identitu.
Pokúsime sa v P2P prostredí aplikácie Distropine o implementovanie klasického
ponímania uºívate©ského ú£tu, ktoré je pouºívané vo webových aplikáciách na
báze klient-server
Aplikácia je po spustení v anonymnom reºime. Uºívate© teda nie je prihlásený �
je moºné zobrazi´ ©ubovo©né diskusné vlákno, no nemoºno do neho prispieva´.
Uºívate© má moºnos´ autentizova´ sa. Ak e²te v systéme nemá zaloºenú identi-
tu, musí sa najprv registrova´. Prihlásený uºívate© môºe vklada´ do diskusného
vlákna príspevky, ktoré sú podpísané jeho pseudonymom.
Uºívate© v tomto kontexte o£akáva nasledovné garancie:
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• je znemoºnená krádeº identity, tj. procesom registrácie je uºívate©ov pseu-
donym vyhradený výlu£ne jemu � nikto iný nemôºe publikova´ diskusné
príspevky v mene iného uºívate©a.

• v systéme neexistuje autorita s právomocou cenzurova´ príspevky alebo
autorita s moºnos´ou monitorova´ aktivity uºívate©ov v systéme.

3.2 Komentár a hierarchia diskusných vlákien

3.2.1 Zobecnenie na problém súborového systému

Uºívate©ský model navrhnutý v sekcii 3.1 vyºaduje, aby sme nad DHT imple-
mentovali ukladanie komentárov v rámci diskusných vlákien a zárove¬ udrºiavali
hierarchiu, do ktorej sa tieto vlákna organizujú.
Pri uvaºovaní nad touto úlohou sa javí ako uºito£né previes´ ju na obecnej²í prob-
lém ukladania jednoduchého súborového systému2 (pre ú£ely budúcej referencie
ho ozna£me DistropineFS ) nad DHT. Dôvodom tohto prístupu je jednoduch²ie
uvaºovanie nad daným problém a moºnos´ pouºitia pojmového aparátu súborov
a adresárov. So za£iatkom sekcie 3.3 túto abstrakciu opustíme.
V zobecnení budú domény mapované na adresáre (meno adresára je menom
domény), diskusné vlákna na súbory (meno súboru je £as´ou path identi�kátora
vlákna3) a komentáre na záznamy v súboroch.
Súborový záznam je dátová poloºka, u ktorej môºme uvaºova´ nasledovnú ²truk-
túru:

�leRecord = FileRecord(path, publishDate, expirationDate, content)

kde path je plná cesta k súboru do ktorého záznam prináleºí (napr. cz/cuni/-
mff/kam/index.html), publishDate a expirationDate sú dátumy vzniku, resp.
expirácie záznamu a pole content ozna£uje dátový obsah záznamu. Táto ²truk-
túra je abstrakciou dátovej poloºky diskusného komentára do tej miery, ktorá
je z poh©adu jeho uloºenia do hierarchie diskusných vlákien relevantná. Presný
popis ²truktúry komentára bude uvedený v sekcii 3.3.3.
Uºívate© vo£i DistropineFS vykonáva nasledovné operácie:

• �ítanie zo súboru. Súbor sa ne£íta kompletný ale po stránkach o n záz-
namoch.

• Vloºenie záznamu do súboru. Zapisuje sa výlu£ne v móde pridávania na
koniec. Cesta, ktorá je ²peci�kovaná ako umiestnenie súboru (v poloºke
�le.path) nemusí pred zakladaním súboru existova´. Adresáre sú vytvorené
pod©a potreby rovnako ako súbor, ak doposia© neexistoval.

• Získanie obsahu adresáru, tj. zoznamu podadresárov a súborov.
2 V zmysle stromovej ²truktúry obsahujúcej adresáre a súbory.
3 Na £as´ path identi�kátora vlákna nazerajme ako na re´azec (napr. /home/index.html)

a opome¬me, ºe obsahuje znaky '/', ktoré v reálnych súborových systémoch nie sú v menách
súborov povolené.
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Vidíme, ºe adresárová ²truktúra v DistropineFS slúºi len ako hierarchia, do ktorej
sú zara¤ované súbory. Adresár vzniká aº vtedy ke¤ je potrebné uloºi´ súbor
do jeho postromu a mal by zaniknú´ vo chvíli ke¤ zaniknú v²etky jeho súbory
a podadresáre. Podobne je to so súbormi. Kaºdý záznam súboru má stanovenú
ºivotnos´ (vi¤ �leRecord.expirationDate), po uplynutí ktorej zaniká. Súbor zaniká
vtedy, ke¤ zaniknú v²etky jeho záznamy.
Pri návrhu je vhodné bra´ do úvahy, ºe operácie £ítania súboru a získania obsahu
adresára sú rádovo £astej²ie ako operácia zápisu do súboru, preto by mali by´
lacné z poh©adu prístupov k podkladovému úloºisku.
Nasledujúce sekcie diskutujú nieko©ko alternatívnych spôsob implementácie Dis-
tropineFS nad DHT.

3.2.2 Metadáta

Základný problém pri implementácii adresárovej ²truktúry nad DHT je ten, ºe
súbory sú ukladané na adresy, ktoré sú výstupmi jednosmernej funkcie. Navy²e,
z dôvodu potreby vyváºenej distribúcie obsahu medzi uzly by mal by´ kaºdý súbor
uloºený na vlastnú DHT adresu.
Príklad takého priradenia adresy súboru �le je nasledovný:

key(�le) = h(�le.path)

Vidíme, ºe aj vtedy ak poznáme cestu k rodi£ovskému adresáru, tak dokým nie sú
známe presné názvy potomkov (resp. podcesty k nim vedúce), nie sú odvodite©né
ich DHT adresy. Preto potrebujeme metadáta, zdroj informácii popisujúcich ad-
resárovú ²truktúru.
Priamo£iarým rie²ením je uloºenie metadát ako dátových poloºiek do DHT. Je
v²ak potrebné vzia´ do úvahy nasledujúce úskalia:

• Z dôvodu poºadovanej decentralizácie nemôºe existova´ Adresárová autori-
ta, ktorá by metadáta spravovala a ru£ila za ich konzistentnos´ a aktuálnos´.

• Metadáta musia by´ preto spravované kolektívne. Pri pozmenení alebo zániku
referencovaných dát, príp. vzniku nových dát musí by´ vyrie²ené, ktorý sub-
jekt zrealizuje aktualizáciu metadát.

• Metadáta sú atraktívnym cie©om útoku. Úto£ník sa môºe pokúsi´ obmedzi´
k nim prístup alebo spôsobi´ ich nekonzistenciu.

• Metadáta by mali by´ uloºené rozprestrene medzi mnoho adries a teda mno-
ho uzlov, pretoºe prístup k nim bude £astý. Nie je preto prípustné uloºi´
v²etky metadáta súborového systému na jedinú DHT adresu. Nedostato£ne
vyváºený je aj prístup, kedy sa na kaºdý adresárový podstrom ur£itej kon²-
tantnej h¨bky (napr. h¨bky 2, tj. podstromy tvaru x/y/* ) deleguje jedna
DHT adresa (napr. h(x/y)), na ktorú sa ukladajú v²etky metadáta tohto
podstromu.

3.2.3 Získanie metadát z DNS

Strom adresárov DistropineFS je podstromom doménovej hierarchie systému DNS.
Je na mieste otázka, £i by nebolo moºné vyuºi´ databázu DNS ako zdroj metadát
v¤aka ktorému by nebolo nutné udrºiava´ ich v DHT.
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Nasledujúce body menujú dôvody, pre£o nie je moºné vyda´ sa touto cestou.

• V praxi nie je ©ahké získa´ od DNS servera zoznam v²etkých poddomén
vo£i danej doméne, jednalo by sa o poºiadavku na tzv. zone-transfer, ktorý
DNS servery verejne neposkytujú.

• Zatia© £o predpokladáme, ºe ²truktúru domén by sme poznali, tak pre danú
doménu nemáme odkia© získa´ ²truktúru zdrojov, ktoré obsahuje (v zmysle
zdrojov adresovaných £as´ou path identi�kátora URL).

Pri tomto prístupe musia by´ teda súbory ukladané na takú DHT adresu,
ktorú moºno odvodi´ len z poznatku o rodi£ovskom adresári, napr. key(�le) =
h(�le.parentDir.path). Obsah v²etkých súborov v adresári je teda ukladaný
na jedinú DHT adresu, £o nie je optimálne vyváºené.

• Ak by sme napriek uvedeným obmedzeniam dokázali získa´ ²truktúru pod-
domén alebo ²truktúru zdrojov k danej doméne, jednalo by sa o len kan-
didátov na adresáre, resp. súbory. Vo£i týmto kandidátom by bolo nutné
pouºi´ metódu pokus-omyl: doména→ prevod na DHT adresu→ testovací
lookup vo£i DHT. Toto je v rozpore s na²ou poºiadavkou, aby £asté operácie
na£ítania komentárov a na£ítania adresárovej ²truktúry boli nenáro£né.

3.2.4 Ha²ovanie zachovávajúce lokalitu

Diskutujme ¤al²iu alternatívu ako eliminova´ potrebu udrºiavania metadát v DHT.
Pri generovaní adresy súboru nahra¤me kryptogra�ckú ha²ovaciu funkciu h, tak-
ou funkciou, aby súbory vzájomne blízke v adresárovej hierarchii boli ha²ované
na k©ú£e blízke v zmysle metriky pouºitého DHT algoritmu.

Ha²ovacia funkcia

Uvaºujme XORmetriku algoritmu Kademlia. Jednoduchý príklad h©adanej funkcie
môºe by´ zaloºený na konkatenovaní ha²ovaných re´azcov pod©a adresárovej hi-
erarchie:

key(�le) = h(dir0)|i0 + h(dir1)|i1 + ...+ h(filename)|ik

kde �le.path = dir0/dir1/.../dirk−1/filename, operátor + ozna£uje konkatenáciu
binárnych re´azcov, pre hodnoty ij platí

∑k
j=0 ij = 160 a zápis s|x ozna£uje

orezanie binárneho re´azca s na x-bitov. Výstup tejto funkcie je teda prvkom
160-bitového adresového priestor DHT Kademlia.
Vidíme, ºe dva súbory leºiace v spolo£nom podstrome adresáru dir0/.../dirm
(m < k) sú ha²ované na adresy, ktoré zdie©ajú spolo£ný pre�x d¨ºky

∑m
j=0 ij

bitov.

Intervalové dotazy nad DHT

Základnou otázkou tejto metódy je to, ako vyuºi´ princíp prenosu lokality u danej
ha²ovacej funkcie za ú£elom extrakcie metadát z DHT. V²imnime si, ºe vy-
h©adanie súborov patriacich do ur£itého adresárového podstromu znamená pri
tejto metóde dotaz na získanie dátových poloºiek patriacich do ur£itého intervalu
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priestoru k©ú£ov. Odpove¤ou by teda bola podpora intervalových dotazov nad
DHT.
DHT algoritmy poskytujú rozhranie ²tandardnej ha²ovacej tabu©ky, tj. umoº¬ujú
vyh©adávanie poloºiek jedine na základe plne známeho k©ú£a (exact-matching).
Nad DHT vrstvou v²ak moºno vybudova´ efektívne dátové ²truktúry, ktoré inter-
valové dotazovanie umoºnia. Zástupcami týchto ²truktúr sú Pre�xové ha²ovacie
stromy [17] a Distribuované segmentové stromy [16].

Jednoduchý algoritmus získania potomkov adresáru

Pre ú£ely tejto sekcie v²ak posta£í popis primitívnej²ej techniky, ktorá sa bez
uvedených ²truktúr zaobíde, no nie je efektívna a ²kálovate©ná.
Úlohou je teda na základe známej cesty path = dir0/dir1/.../dirm získa´ zoznam
jej súborov a podadresárov. Vygenerujme spolo£ný pre�x k©ú£u, ktorý zdie©ajú
v²etky súbory v podstrome cesty path. Jedná sa o binárny re´azec k′ = h(dir0)|i0+
...+ h(dirm)|im .
Vyh©adávajúci uzol sa pokúsi pokry´ celý interval k©ú£ov s pre�xom k′, a to
na minimálny po£et DHT dotazov. Vyuºije sa to, ºe na základe obsahu svojej
smerovacej tabu©ky je DHT uzol schopný odhadnú´ celkový po£et uzlov systé-
mu. Z toho môºe vypo£íta´ o£akávané vzdialenosti medzi uzlami (vychádzajúc
z predpokladu ich rovnomerného rozloºenia v priestore adries) a následne môºe
odvodi´ granularitu s akou je vhodné generova´ nástrely k©ú£ov z preh©adávaného
intervalu. DHT uzlom v blízkosti týchto k©ú£ov následne zasiela poºiadavku na
vrátenie zoznamu súborov, ktoré udrºiavajú vo svojich lokálnych databázach.
Ak je cie©om získa´ len zoznam bezprostredných potomkov cesty path (a nie
zoznam v²etkých súborov podstromu), potom za kaºdý podadresár path/sub sta£í
získa´ referenciu na jediný súbor leºiaci kdeko©vek v jeho podstrome. Tento súbor
poslúºi ako svedok existencie adresáru sub.

Nevýhody

Zrejmou nevýhodou de�nície funkcie key je to, ºe segmenty, z ktorých pozostá-
va DHT k©ú£ sú stanovené napevno a teda predpokladajú ur£itú rovnomernos´
v ko²atosti adresárového stromu na jeho jednotlivých úrovniach. Táto metóda má
v²ak aj dva zásadnej²ie problémy.
Predpokladajme situáciu, kedy je po£et uzlov DHT men²í neº 2i a máme mnoºinu
M dátových poloºiek, ktorých k©ú£e majú spolo£ný pre�x d¨ºky i-bitov. Vzh©adom
na to, ºe uzly sú v adresovom priestore rozmiestnené rovnomerne, priemerná vz-
dialenos´ medzi nimi je zaokrúhlene4 2160−i. Zárove¬ platí, ºe vzdialenos´ medzi
©ubovo©nými dvoma k©ú£mi dátových poloºiek z M je men²ia neº 2160−i.
Pre predstavu teda moºno kon²tatova´, ºe v²etky dátové poloºky zM sa v priemer-
nom prípade �vojdú do priestoru medzi dvoma uzlami DHT�. Preto je pravde-
podobné, ºe k v²etkým dátovým poloºkám z mnoºiny M bude pristupované tak,
akoby mali ekvivalentný k©ú£: pre kaºdý uzol DHT platí, ºe vo svojej lokálnej
databáze bu¤ udrºiava v²etky poloºky z M alebo ºiadnu poloºku z M .
Pod©a tohto pozorovania by segmenty, z ktorých sa kon²truuje k©ú£ nemali by´
dlhé. Akáko©vek hodnota k©ú£a v dolných 130 bitoch totiº nemá v reálnych P2P

4 Presne: 2160/(2i + 1)
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aplikáciách5 vplyv na mnoºinu uzlov, ktoré danú poloºku udrºiavajú.
Druhý problém spo£íva v tom, ºe vytvorená ha²ovacia funkcia nemá kryptogra�cké
vlastnosti. Úto£níkovi sa rádovo zjednodu²uje problém nájdenia druhého alebo
prvého obrazu k danému k©ú£u, pretoºe obrazy jednotlivých segmentov, z ktorých
je k©ú£ konkatenovaný moºno h©ada´ samostatne. Zloºitos´ nájdenia obrazu pre
celý k©ú£ je následne sú£tom zloºitostí nájdenia obrazov jednotlivých segmen-
tov, z ktorých kaºdý je z príli² malého priestoru. Vo©ba krátkych segmentov teda
zjednodu²uje útok, ktorý bol v £asti 2.1.8 ozna£ený ako Eclipse útok na dátovú
poloºku.

3.2.5 Metóda s referen£nými záznamami

Nasledujúca metóda implementácie DistropineFS nad DHT je nasadená v sú£as-
nej implementácii aplikácie Distropine.

De�nícia

Pri tejto metóde sú metadáta ukladané explicitne do DHT. Adresárový strom je
reprezentovaný dvojicami rodi£-potomok, ktoré sú do DHT ukladané ako dátové
poloºky nazvané referen£né záznamy.
Referen£ný záznam je nosite©om informácie, ºe na danej ceste (path) v adresárovej
²truktúre sa nachádza súbor alebo adresár ur£itého mena (childName):

refRecord = RefRecord(path, childName, expirationDate)

kde expirationDate je dátum expirácie referen£ného záznamu (vi¤ ¤alej).
Pre ukladanie referen£ných záznamov do DHT zave¤me rovnaký prístup ako pri
ukladaní súborov a ich záznamov. Kolekciu referen£ných záznamov vz´ahujúcich
sa k rovnakej ceste budeme ¤alej nazýva´ adresár. Referen£né záznamy tvoriace
adresár budeme uklada´ na spolo£nú DHT adresu, ktorá bude funkciou cesty.
Priradenie DHT adresy pre súbor a adresár má teda nasledujúci predpis:

key(�le) = h(�le.path)

key(dir) = h(dir.path)

Kryptogra�cká ha²ovacia funkcia h nám okrem iného garantuje rovnomernos´
uloºenia dát (súborov) a metadát (adresárov) medzi uzly DHT.

Základný princíp

So zavedením referen£ných záznamov vzniká medzi DHT adresami stromová ²truk-
túra referencií. Hlavný zrete© pri návrhu metód budovania a udrºovania tejto
²truktúry sa musí sústredi´ na zaistenie jej konzistencie.
Zodpovednos´ za existenciu a aktuálnos´ referen£ného záznamu delegujeme na
potomka, ktorý je týmto záznamom referencovaný. Ke¤ u súboru alebo adresáru
(ktorý nie je kore¬ovým adresárom) dôjde k udalosti6, je z jeho adresy zaslaná

5 Tj. za �reálne� sú tu (s ve©kou toleranciou) povaºované P2P siete s menej neº 230
.
= 109

uzlami.
6 Pod udalos´ou zatia© uvaºujme vznik poloºky, neskôr pridáme udalos´ súvisiacu

s pred¨ºením jej ºivotnosti.
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noti�ka£ná správa na adresu rodi£ovského adresára. Ak rodi£ovský adresár dosia©
neexistoval, tak vzniká v dôsledku toho, ºe vzniká jeho prvý referen£ný záznam.
Tento model dobre zodpovedá princípu budovania ²truktúry zdola-nahor, ktorý
bol popísaný pri de�nícii DistropineFS.
Po prijatí noti�ka£nej správy z adresy potomka, leºí na strane rodi£a zodpoved-
nos´ za overenie pravdivosti jej obsahu. V moºnosti ©ahko overi´ pravdivos´ ref-
eren£ného záznamu spo£íva odolnos´ týchto poloºiek vo£i útoku na konzistenciu
²truktúry. Referen£ný záznam síce obsahuje informáciu ktorú je ´aºké získa´ iným
spôsobom no moºno ju ©ahko overi´:

• dotazom vo£i DNS, ktorý potvrdí existenciu domény príslu²nej k adresáru
potomka,

• testovacím výberom z DHT, ktorý overí £i potomok, skuto£ne existuje.

Po úspe²nom overení pravdivosti noti�ka£nej správy sa v adresári vytvorí alebo
aktualizuje príslu²ný referen£ný záznam. �alej celý proces prebieha rekurzívne,
takºe ak adresár práve vznikol, alebo do²lo k udalosti v súvislosti s pred¨ºením
jeho ºivotnosti, odosiela sa noti�ka£ná správu na adresu nadradeného adresára.
Alternatívnou metódou vo£i tomuto kaskádovému prístupu by bolo, keby zod-
povednos´ za vytvorenie potrebnej adresárovej ²truktúry niesol autor prvotného
súborového záznamu v dôsledku ktorého vznikol nový súbor a príslu²ná hierarchia
adresárov. Tento prístup by sa v²ak spoliehal na to, ºe autor si túto povinnos´
skuto£ne splní. V opa£nom prípade by vznikali súbory a adresáre nedostupné
z hlavného stromu a vytváralo by to priestor zá²kodníckym uºívate©om. Preto
je vhodné, ºe ²truktúra ktorú sme navrhli vykonáva popísanú kaskádu noti�kácii
bez toho, aby mal na to vplyv spú²´a£ tohto procesu.

Noti�ka£né správy na úrovni DHT uzlov

V predchádzajúcej sekcii bolo pouºívané (a bude pouºívané aj na¤alej) zjednodu²e-
nie �z adresy potomka X sa posiela noti�ka£ná správu na adresu rodi£a Y�. Ten-
to proces v skuto£nosti prebieha medzi uzlami spravujúcimi DHT adresy x =
h(X.path) a y = h(Y.path).
V algoritme Kademlia je dátová poloºka udrºiavaná k najbliº²ími uzlami vo£i jej
k©ú£u. Je potrebné, aby v²etky uzly spravujúce adresu y zodpovedajúcim spô-
sobom u seba aktualizovali alebo vytvorili referen£ný záznam. Na druhej strane
nie je nutné, aby noti�ka£nú správu vysielalo v²etkých k uzlov spravujúcich adresu
x. Sta£í, aby ich bol dostato£ný po£et na to, aby bolo takmer isté, ºe správa bude
odoslaná aspo¬ jedným z nich.
Bol zvolený autonómny prístup. V okolí adresy x sa vyberie k∗ (k∗ < k, napr.
k∗ = 3) najbliº²ích uzlov. Uzly za ú£elom výberu týchto reprezentantov nepotre-
bujú komunikova´, sú schopné vyvodi´ to zo svojich smerovacích tabuliek. Kaºdý
z k∗ reprezentantov vy²le noti�ka£nú správa na adresu y. Správa sa vysiela ako
dátová poloºka pomocou procedúry iterative_store(y) (vi¤ 2.2.3). Následkom to-
ho, kaºdý z k uzlov spravujúcich adresu y dostane noti�ka£nú správu najviac
k∗-krát.
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�ivotnos´ referen£ných záznamov

Ako je de�nované v 3.2.1, adresáre v systéme DistropineFS nie sú odstra¬ované
explicitne ale mali by zanika´ automaticky vtedy, ke¤ zanikne ich obsah � súbory
a podadresáre. Platí tieº, ºe ºivotnos´ súborov a následne adresárov nie je �xne
daná pri ich vzniku, môºe sa predlºova´. U súboru je to vtedy, ke¤ je do¬ pridaný
nový záznam, u ktorého je dátum expirácie neskor²í neº u ostatných záznamov.
U adresára vtedy, ke¤ sa pred¨ºi ºivotnos´ niektorého jeho potomka.
Metódou ako implementova´ toto chovanie by mohol by´ pooling rodi£a vo£i po-
tomkovi, kedy by rodi£ pravidelne kontroloval £i potomok, na ktorého vlastní
referen£ný záznam aj na¤alej existuje. Ak by potomok nebol nájdený, rodi£ by
odstránil príslu²ný referen£ný záznam. Odstránením v²etkých referen£ných záz-
namov by rodi£ zanikol.
Základný princíp metódy referen£ných záznamov (tak uº bol popísaný) uvádza,
ºe rodi£ nikdy proaktívne nekontaktuje potomka, ale potomok kontaktuje rodi£a
ke¤ u¬ho dôjde k nejakej udalosti. Pokúsme sa navrhnú´ rie²enie v duchu tohto
princípu.
Zave¤me hodnotu ri a pomenujme ju expira£ná rezerva referen£ného záznamu
v h¨bke i. Nech platí vz´ah r0 = r, ri+1 = ri/2. Kon²tantu r nastavme napr. na
1 de¬.
Nech dátum ukon£enia ºivotnosti potomka je d. Potomok rodi£ovi oznamuje ten-
to dátum v noti�ka£nej správe, ktorú mu zasiela pri svojom vzniku. Rodi£ si
v príslu²nom referen£nom zázname, v poli expirationDate, zaznamená tento dá-
tum posunutý o expira£nú rezervu, takºe výsledkom je hodnota d + ri, kde i
je rodi£ova h¨bka v adresárovej ²truktúre. Ke¤ tento dátum nastane, referen£ný
záznam na potomka je u rodi£a odstránený.
Nasledujúci príklad ilustruje vznik súboru index.html na ceste cz/cuni/mff/-

kam/. Predpokladajme na za£iatku prázdnu adresárová ²truktúru. Dátum ex-
pirácie súboru nech je d. Hodnoty na pravej strane ozna£ujú dátum expirácie
príslu²nej poloºky (v²etky hodnoty sú v d¬och).

cz ...................... (d+ 7/8 + 1 = d+ 15/8)

cuni ................(d+ 3/8 + 1/2 = d+ 7/8)

mff ..............(d+ 1/8 + 1/4 = d+ 3/8)

kam ...........................(d+ 1/8)

index.html ..................... (d)

Týmto sme popísali vznik nového potomka. Teraz predpokladajme, ºe do²lo
k pred¨ºeniu ºivotnosti uº existujúceho potomka. Konkrétne u potomka, ktorý
je v h¨bke i+ 1, na dátum d′, d′ > d. Ak

A. d′ ≥ d+ri : V £ase d+ri by do²lo k situácii, ºe rodi£ by odstránil referen£ný
záznam na potomka, ktorému zatia© neskon£ila ºivotnos´. Potomok tomu
zamedzí tým, ºe odo²le noti�ka£nú správu s hodnotou d′.

B. d′ < d+ ri : Nehrozí, ºeby rodi£ v budúcnosti odstránil referen£ný záznam
na potomka, ktorý e²te nezanikol. Potomok nepotrebuje kontaktova´ rodi£a.

Nech v adresárovej ²truktúre z predchádzajúceho príkladu, v adresári cz/cuni/-
mff/kam, vznikne nový súbor people.html, ktorého dátum expirácie je d′ =
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d + 1/9. Jedná sa o prípad B, pretoºe d + 1/8 > d′. Noti�ka£ná správa sa preto
neposiela.
Nech je v tom istom adresári vytvorený súbor search.html ktorého dátum ex-
pirácie je d′ = d+ 1/3. Jedná sa o prípad A, pretoºe d+ 1/8 < d′. Posiela sa teda
noti�ka£ná správa na adresu adresára cz/cuni/mff/kam.
V adresári cz/cuni/mff/kam dochádza k pred¨ºeniu ºivotnosti referen£ného záz-
namu ukazujúceho na potomka search.html. V dôsledku toho dochádza aj k pre-
d¨ºeniu ºivotnosti adresára samotného (expirácia adresára je daná jeho refer-
en£ným záznamom s najneskor²ou expiráciou), a to na £as d′ + 1/8 = d+ 11/24.
Z dôvodu pred¨ºenia ºivotnosti sa zvaºuje noti�kácia rodi£a, adresára cz/cuni/-

mff. Dochádza tu k situácii A, pretoºe d + 3/8 < d′ + 1/8. Na adresu adresára
cz/cuni/mff sa teda vysiela noti�kácia.
V adresári cz/cuni/mff je aktualizovaný príslu²ný referen£ný záznam a je teda
posunutá expirácia celého adresára. Tentokrát dochádza k situácii B, pretoºe
expira£ná rezerva u adresáru cz/cuni je vä£²ia neº toto pred¨ºenie ºivotnosti.

cz ................................................d+ 15/8

cuni ............................... d+ 7/8 = d+ 21/24

mff ......................(d+ 1/3) + 3/8 = d+ 17/24

kam ...................(d+ 1/3) + 1/8 = d+ 11/24

index.html ..................................d

people.html ...........................d+ 1/9

search.html ...........................d+ 1/3

Predpokladajme, ºe by bola expira£ná rezerva nulová, resp. vôbec by sme ju neza-
viedli. Kedyko©vek by bol do niektorého súboru pridaný záznam, ktorý by mal na-
jneskor²í dátum expirácie z celého adresárového stromu, do²lo by k propagácii no-
ti�ka£ných správ aº ku kore¬ovému adresáru. To by neúnosne za´aºovalo adresáre
na vy²²ích úrovniach.
Popísaný mechanizmus nám teda zabezpe£uje, ºe noti�ka£né správy o pred¨ºení
ºivotnosti budú od kaºdého potomka prichádza´ najviac jedenkrát za dobu expi-
ra£nej rezervy platnej pre danú adresárovú h¨bku. Túto garanciu dostávame za
cenu toho, ºe po obmedzenú dobu môºu v adresárovej ²truktúre existova´ cesty,
ktoré nevedú k súboru. Tu sa v²ak ukazuje význam exponenciálne inverzného
vz´ahu medzi hodnotou expira£nej rezervy a h¨bkou adresárovej ²truktúry. Po
zániku posledného súboru v rámci podstromu h¨bky i potrvá najdlh²ie 21−i · r,
kým zaniknú adresáre celého podstromu.

3.3 Identita uºívate©a

3.3.1 Poºadované vlastnosti

V projekte Distropine si kladieme za úlohu simulova´ vlastnosti diskusného fóra
typu 'webový server' v prostredí P2P siete postavenej na distribuovanej ha²ovacej
tabu©ke. Na jednej strane sa od systému poºaduje maximálna decentralizácia,
anonymita tvorcov obsahu, nemoºnos´ monitorovania aktivít na sieti z jediného
miesta at¤.
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Na druhej strane chceme eliminova´ mieru anarchie tým, ºe uºívate© má v systéme
svoju idenitu. Malo by ís´ o identitu v klasickom ponímaní uºívate©ského ú£tu:

1. uºívate© v systéme vystupuje pod svojim pseudonymom, ktorý si zvolil pri
registrácii � týmto pseudonymom sú ozna£ené komentáre, ktorý do systé-
mu vkladá

2. úto£níkovi je znemoºnená krádeº identity iného uºívate©a, tj. úto£ník nie je
schopný

• generova´ komentáre ozna£ené pseudonymom obete,

• pozme¬ova´ nejaké uº existujúce komentáre vytvorené obe´ou

3. identita uºívate©a, pod ktorou publikuje obsah do P2P siete nie je zviazaná
s uzlom, prostredníctvom ktorého sa v danej chvíli do siete pripája.

Pri zavádzaní týchto poºiadaviek musí dizajn aplikácie vyrie²i´ nasledovné prob-
lémy:

• V DHT je obsah po vytvorení uloºený distribuovane a v nieko©kých rep-
likách medzi uzlami. Pôvodný autor teda od momentu publikácie komentára
nemá ºiadnu kontrolu nad jeho prípadným pozme¬ovaním. V tejto situácii,
ke¤ nemáme moºnos´ zamedzi´ pozme¬ovaniu dát, môºme urobi´ takúto
zmenu detekovate©nú.

• Z uvedeného zoznamu poºiadaviek plynie aj to, ºe je potrebné zavies´ nejaký
druh autentizácie � uºívate© musí dokáza´ nejakú znalos´ alebo schopnos´
a aº potom je mu umoºnené vystupova´ pod ºelaným pseudonymom. Je v²ak
nutné vyhnú´ sa zavádzaniu akéhoko©vek centrálneho prvku, vo£i ktorému
by autentizácia prebiehala � takýto prvok (fakticky autentiza£ný server)
by poru²oval ná² záväzok decentralizácie, okrem iného by mal aj príli² ve©kú
znalos´ o aktivitách uºívate©ov siete, teda aj schopnos´ monitorova´ ich.

3.3.2 Nasadenie PKI a CA

Rie²enie poºiadaviek predchádzajúcej sekcie spo£íva v nasadení kryptogra�e. V rám-
ci P2P siete sa nasadí PKI[15] (Public Key Infrastructure). Následne bude moºné
pomocu digitálneho podpisovania chráni´ integritu dátových poloºiek DHT, za-
bezpe£i´ nepopierate©nos´ a autentizáciu.
Vyuºitím kryptogra�e sa poºiadavka úto£níkovi je znemoºnená krádeº identi-
ty nap¨¬a tým, ºe pre krádeº identity je nutné investova´ obrovské výpo£tové
a £asové zdroje.
Zabezpe£íme teda, aby kaºdý uºívate© vlastnil verejný a tajný k©ú£ podpisovacej
schémy. Dátovú poloºku, ktorú uºívate© vkladá do DHT podpí²e svojim tajným
k©ú£om.
Pri overovaní platnosti podpisu dátovej poloºky bude overujúci subjekt potrebo-
va´ verejný k©ú£ uºívate©a, ktorý sa vydáva za autora. Autenticitu tohto verejného
k©ú£a, resp. jeho väzbu s pseudonymom bude dokazova´ certi�kát. Ako popisuje
literatúra [15], do úvahy pripadajú dva modely:

• PKI s certi�ka£nou autoritou (CA).
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• PKI na báze siete dôvery (web of trust).

Pri návrhu aplikácie Distropine bol zvolený prvý prístup. V úvode sme vytý£ili
poºiadavku vytvori´ rie²enie, ktoré je maximálne decentralizované za predpokladu
dosiahnutia funkcionality a bezpe£nosti, ktorá je ²tandardná pre rie²enia typu
klient-server. Pre£o sme teda neuprednostnili plne decentralizovanú variantu?

Registrácia. Preferujeme jednoduchú registrácie do siete. Uºívate© nepotrebuje
by´ pozývaný. Od za£iatku dôveruje jedinej entite, tj. CA a v¤aka prenosu dôvery
následne v²etkým certi�kátom � môºe teda overi´ podpis kaºdého diskusného
príspevku od ©ubovo©ného uºívate©a P2P siete.

Údrºba dôvery. Pre uºívate©a aplikácie na diskutovanie webových stránok by
mala by´ bezpe£nostná vrstva plne transparentná. Nemoºno od uºívate©a o£aká-
va´, ºe bude ochotný venova´ sa roz²irovaniu sady verejných k©ú£ov, ktorým
dôveruje apod.

Certi�káty. Po na£ítaní komentárov diskusného vlákna nie je prípustné za£a´
na DHT vyh©adávanie certi�kátov jednotlivých autorov komentárov. Certi�kát
autora musí by´ teda sú£as´ou kaºdého komentára. Mala by to by´ dátová poloºka
£o najmen²ej ve©kosti. Ak by certi�kát obsahoval podpisy viacerých uºívate©ov,
ktorí dôverujú danému autorovi, táto podmienka by nebola splnená.
Rie²enie na báze CA sa teda v danej aplikácii ukazuje ako nutný kompromis.
V rámci neho sa budeme snaºi´, aby bola CA potrebná výlu£ne pri procese vys-
tavovania certi�kátov, nemala právomoci cenzurova´ obsah alebo monitorova´
právomoci uºívate©ov. Pokúsime sa zavies´ takú formu redundancie, aby registrá-
cia nových uºívate©ov nezávisela od behu jediného CA uzlu v rámci siete.

3.3.3 Dátové ²truktúry certi�kátu a komentára

Certi�kát

Certi�kát je dátová poloºka, ktorá má sémantiku potvrdenia väzby medzi ur£itým
pseudonymom nickname a ur£itým verejným k©ú£om PK. Toto potvrdenie sa
vydáva na presne stanovené obdobie a je podpísané certi�ka£nou autoritou.
Registrácia je ºiados´ vo£i CA o vydanie certi�kátu. Uºívate© v rámci registrácie
predkladá poºadovaný pseudonym, verejný k©ú£ a dôkaz, ºe k tomuto verejnému
k©ú£u vlastní tajný k©ú£. CA musí garantova´, ºe nevystaví na jeden pseudonym
dva certi�káty s rôznymi verejnými k©ú£mi, ktorých platnos´ by sa prekrývala.
V rámci záväzku, ºe u CA budeme minimalizova´ moc a potenciál monitorova´
uºívate©ov sa pokúsme zredukova´ informácie, ktoré sa CA pri registrácii dozvedá.
Môºeme zamedzi´ tomu, aby sa CA dozvedela pseudonym uºívate©a, ktorého reg-
istruje. Dosiahneme to tým, ºe certi�kát nebude obsahova´ re´azec nickname,
ale jeho kryptogra�cky ha²ovanú hodnotu h(nickname). Pseudonym v otvorenom
tvare sa bude nachádza´ výlu£ne v komentároch. Overovate© validity komentára
teda skontroluje, £i zaha²ovaná hodnota v certi�káte zodpovedá otvorenej hod-
note v komentári.
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Výsledná podoba dátovej ²truktúry certi�kátu je nasledovná:

hashnick = h(nickname),

content = Certi�cateContent(hashnick,PKU , validFrom, validTo, cmtDurability),

certi�cate = Certi�cate(content, signSKCA
(content))

kde nickname je pseudonym uºívate©a (vlastníka certi�kátu), PKU je jeho vere-
jný k©ú£, dátumy validFrom a validTo sú v UTC a vymedzujú dobu platnosti
certi�kátu, cmtDurability je ºivotnos´, ktorú budú ma´ komentáre publikované
vlastníkom certi�kátu. Tieto údaje sú podpísané tajným k©ú£om CA (SKCA), £ím
vzniká výsledný certi�kát certi�cate.
Certi�kát nie je dátová poloºka, ktorá sa ukladá priamo na DHT. Vºdy je sú£as´ou
inej poloºky, napr. komentára.

Komentár

Ako uº bolo popísané uºívate© prikladá svoj certi�kát ku kaºdému komentáru,
ktorý vytvára. Túto dvojicu následne podpisuje svojim tajným k©ú£om a pub-
likuje do DHT. De�nitívna ²truktúra komentára je nasledovná:

content = CommentContent(nickname, url, body, publishDate, certi�cate),

comment = Comment(content, signSKU
(content))

kde nickname je pseudonym autora v otvorenom tvare, url je URL webovej
stránky, ku ktorej sa komentár vz´ahuje, body je text diskusného príspevku,
publishDate je dátum vytvorenia komentára v UTC a certi�cate je certi�kát au-
tora. Uvedené údaje sú podpísané autorovým tajným k©ú£om SKU , £ím vzniká
výsledný komentár comment.
Subjekt overujúci platnos´ komentára postupuje v týchto krokoch:

1. základné kontroly: validita URL, komentár nie je z budúcnosti (publish-
Date), komentáru neuplynula ºivotnos´ (publishDate a cmtDurability),

2. h(nickname) = hashnick,

3. overenie validity certi�kátu: aktuálny dátum patrí do intervalu platnosti
certi�kátu, podpis CA je valídny (vo£i známemu PKCA),

4. overenie platnosti autorovho podpisu (vo£i PKU , ktorý získa z certi�kátu).

�ivotnos´ komentára

Dátová ²truktúra komentára ktorú sme de�novali v tejto sekcii sa od de�nície
súborového záznamu zo sekcie 3.2.1 odli²uje oi. v tom, ºe neobsahuje dátum ex-
pirácie, poloºku expirationDate. �ivotnos´ dátovej poloºky samozrejme nemôºe
by´ ©ubovo©ne volená jej autorom. Túto hodnotu preto stanovuje CA a udáva ju
v certi�káte daného uºívate©a (poloºka cmtDurability). Dátum expirácie komen-
tára je teda dátum publikácie (poloºka publishDate) posunutým o ºivotnos´.
Doba, na ktorú nastavuje CA ºivotnos´ komentárov je nastavite©ná u CA. V ap-
likáciách, ke¤ je sie´ Distropine zamý²©aná ako diskusný chat, môºe by´ táto
poloºka nastavená na nieko©ko hodín, v iných situáciách kde by sa jednalo napr.
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o recenzie, môºe by´ ºivotnos´ komentárov nastavená na neobmedzenú dobu.
To, ºe ºivotnos´ komentára nie je globálny parameter systému navy²e umoº¬uje
v budúcnosti implementova´ logiku na základe ktorej bude CA ude©ova´ rôzne
hodnoty ºivotnosti komentára pre rôznych uºívate©ov.

3.3.4 Identi�ka£né karty

Uºívate© si pri registrácii vygeneroval verejný a tajný k©ú£ (PKU a SKU) a od
CA získal certi�kát (spolo£ný výraz: autentiza£né dáta). Tieto údaje je potreb-
né uchováva´ medzi uºívate©ovými prihláseniami do systému, pretoºe bez nich
nedokáºe vytvára´ komentáre.
V £asti 3.3.1 sme si uviedli poºiadavku, aby bola identita uºívate©a nezávislá od
uzlu, z ktorého sa do P2P siete pripája. To znamená, ºe autentiza£né dáta nemôºu
by´ sú£as´ou kon�gurácie konkrétneho uzlu. Je potrebné vytvori´ autentiza£ný
mechanizmus, v ktorom uºívate© poznajúci svoj pseudonym a heslo získa svoje
autentiza£né dáta z ©ubovo©ného uzlu systému.
Elegantným rie²ením je uloºi´ tieto dáta priamo do DHT. Vytvorme za tým-
to ú£elom novú dátovú poloºku, identi�ka£nú kartu (IDC), ktorá bude konta-
jnerom autentiza£ných dát ur£itého uºívate©a. Pre zaistenie poºadovanej auten-
tizácie typu pseudonym-heslo potrebujeme, aby DHT adresa IDC bola funkciou
uºivate©ovho pseudonymu. Priebeh autentizácie je potom nasledovný: uºívate© sa
pripojí k DHT uzlu, ktorý je zatia© v anonymnom reºime, zadá svoj pseudonym,
v DHT sa vyh©adá príslu²ná IDC a autentiza£né dáta sa z nej získajú pomocou
daného hesla.
Jediným kritickým údajom v IDC, ktorý potrebujeme chráni´ heslom je uºí-
vate©ov tajný k©ú£ SKU . Zvy²né autentiza£né dáta môºu by´ prítomné v otvorenej
podobe. IDC musí by´ zárove¬ podpísaná svojím autorom, aby bol ©ubovo©ný uzol
schopný z IDC ur£i´, £i nie je naru²ená jej integrita. Certi�kát teda v IDC nie
je len vo funkcii autentiza£ného údaja, ale je nutný aj pre overenie autorovho
podpisu samotnej IDC.
IDC je teda nasledovná dátová ²truktúra:

encrypted = EK(pwd,salt)(SKU),

privatePackage = PrivatePackage(certi�cate, encrypted, salt),

identityCard = IdentityCard(privatePackage, signSKU
(privatePackage))

key(identityCard) = certi�cate.hashnick

kde

• pwd je heslo, pomocou ktorého sa odvodí k©ú£ pre symetrický ²ifrovací
algoritmus E.

• salt je so©, tj. náhodné dáta pre techniku solenia hesiel.

• encrypted je utajená £as´ IDC: obsahuje za²ifrovaný tajný k©ú£ uºívate©a.

• certi�cate je certi�kát, ktorý uºívate©ovi udelila CA.

• privatePackage je vnútorná £as´ IDC, ktorá je podpisovaná.
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• identityCard je samotná IDC v tvare, v ktorom bude uloºená do DHT.

V²imnime si, ºe uzol drºiaci IDC nedokáºe o jej vlastníkovi získa´ takmer ºiadne
informácie, vrátane jeho pseudonymu.

3.3.5 Expirácia certi�kátu a jeho obnovenie

Ako uº bolo uvedené, platnos´ certi�kátu je £asovo obmedzená dátumom expirá-
cie. Po tomto dátume sú komentáre, ku ktorým je certi�kát priloºený, povaºované
za neplatné.
Platnos´ certi�kátu ur£uje aj platnos´ identi�ka£nej karty, ktorá ho obsahuje.
Znamená to, ºe po expirácii certi�kátu sú z DHT odstránené nielen komentáre
ale aj IDC daného uºívate©a a ten sa nemôºe autentizova´. Tým je fakticky zo
systému odstránený.
Certi�kát, ktorému sa blíºi doba expirácie7 je potrebné obnovi´. Kedyko©vek,
ke¤ sa uºívate© v tomto období prihlási do P2P siete, jeho uzol zareaguje na
expirujúci certi�kát v jeho IDC tým, ºe sa pokúsi kontaktova´ CA a poºiada´
o obnovenie certi�kátu. Znamená to, ºe CA vydá nový certi�kát, ktorého platnos´
za£ína momentom prijatia poºiadavky o obnovenie.
Tu sa ponúka priestor na implementovanie logiky, ktorá by certi�ka£nej autorite
umoº¬ovala ma´ kontrolu nad uºívate©mi aj potom, £o ich zaregistruje.
In²tancia CA má nastavite©nú dobu ºivotnosti, ktorú prira¤uje certi�kátom pri
ich prvom vydaní, tj. pri registrácii. Pri kaºdej ¤al²ej poºiadavke o obnovenie
daného certi�kátu, mu CA priradí dlh²iu ºivotnos´8. To, ºe uºívate© poºiadal
o obnovenie certi�kátu po uplynutí vä£²iny jeho ºivotnosti dáva opodstatnenie
predpokladu, ºe na P2P sieti zostane aktívny aj na¤alej.

3.3.6 CA ako uºívate©

Zo zatia© uvedeného by sa mohlo zda´, ºe CA je ²peciálne kon�gurovaný DHT
uzol, ktorý vo svojej kon�gurácii drºí predov²etkým tajný k©ú£ SKCA pre podpiso-
vanie certi�kátov. V¤aka zavedeniu systému identi�ka£ných kariet v²ak existuje
elegantnej²ie rie²enie.
Prehlásime CA za uºívate©a systému. �tandardným uºívate©om bude v tom zmysle,
ºe svoje autentiza£né údaje bude ma´ uloºené v IDC, ktorá je vo©ne uloºená na
DHT. Ne²tandardným uºívate©om bude v tom zmysle, ºe jeho verejný k©ú£ poz-
najú v²etky uzly systému a jeho certi�kát je podpísaný ním samým (self-signed).
Ke¤ sa na ©ubovo©ný uzol systému prihlási uºívate© CA (tj. stiahne sa z DHT
jeho IDC a zadá sa správne heslo), uzol to detekuje a spustí procesy ur£ené pre
odbavovanie agendy CA.
Úlohu uchova´ v tajnosti tajný k©ú£ SKCA sme teda previedli na úlohu utajenia
príslu²ného hesla k IDC. Vzh©adom na odolnos´ ²ifrovacích metód pouºitých pre
zabezpe£enie IDC sme nezníºili mieru zabezpe£enia SKCA. Získali sme moºnos´
©ahko delegova´ ©ubovo©ný uzol systému do funkcie CA.
Najvä£²ou výhodou v²ak je, ºe vo funkcii CA môºe by´ v jednej chvíli delego-
vaných nieko©ko uzlov ²ú£asne (tzv. in²tancií CA). To priná²a ²kálovate©nos´
a zvý²enú redundanciu.

7Presnej²ie, ubehnú 2/3 jeho ºivotnosti.
8V sú£asnej implementácii o 50% dlh²iu ºivotnos´.
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Problémom, ktorý je potrebné vyrie²i´ je to, ako sa ostatné DHT uzly dozvedia,
ktoré uzly (tj. na akých IP alebo DHT adresách) sú momentálne in²tanciami CA.

In²tancie CA na zvlá²tnych adresách DHT

Relatívne priamo£iarím rie²ením by bolo, aby in²tancie CA boli uzly so zvlá²tnym
umiestnením v adresovom priestore DHT, takºe v²etky ostatné uzly systému by
vedeli, kde ich h©ada´. Napr. adresy by boli z ur£itej známej mnoºiny alebo by sa
nachádzali v blízkosti vopred známej adresy.
Metódy zaloºené na tomto princípe nie sú pouºite©né. Na DHT vrstve sme v £asti
2.2.6 zvolili takú metódu generovania DHT adries pre uzly, ºe uzol nedokáºe ov-
plyvni´ svoju pozíciu v adresovom priestore DHT. Adresa uzla (tj. jeho nodeID)
je v tvare h(PK), tj. je výstupom kryptogra�ckej ha²ovacej funkcie z verejného
k©ú£a, ku ktorému musí uzol vlastni´ k©ú£ tajný a musí ma´ vyrie²enú tzv. kryp-
tohádanku (vi¤ 2.2.6, útok Eclipse a Sybil). Tento prístup sme nasadili ako pro-
tiopatrenie vo£i niektorým typom útokov vo£i DHT.

Koncept Message of the day.

Zave¤me novú dátovú poloºku MOTD (Message of the day). Tieto poloºky by
bola generovaná a podpisovaná výlu£ne in²tanciami CA a to v pravidelných in-
tervaloch (napr. 1 hod). Adekvátna tomu by bola ich krátka ºivotnos´.
Poloºky MOTD by boli prostriedkom pre hromadnú noti�káciu uzlov systému
zo strany CA. V momentálne preberanom kontexte je dôleºité, ºe kaºdá poloºka
MOTD by obsahovala DHT adresu uzlu, ktorý ju vygeneroval. Ak by bolo v sys-
téme nieko©ko in²tancií CA, potom by na jednej adrese leºalo nieko©ko poloºiek
MOTD (podobne, ako leºí viacero komentárov na jednej DHT adrese vlákna).
�al²ím príkladom obsahu MOTD môºe by´ CRL, tj. zoznam revokovaných cer-
ti�kátov, vi¤ niº²ie.
�truktúra dátovej poloºky MOTD:

content = MotdContent(publishDate, expirationDate, caNodeID, data),

motd = Motd(content, signSKCA
(content))

kde dátumy publishDate a expirationDate sú v UTC a ur£ujú dobu platnos-
ti poloºky, caNodeID je DHT adresa in²tancie CA, ktorá danú poloºku vygen-
erovala, data je priestor na ¤al²ie dáta (napr. CRL).
Je potrebné vyrie²i´ otázku priradenia DHT k©ú£a poloºkám MOTD. Ak by sa
zvolila kon²tantná hodnota9, je treba po£íta´ s tým, ºe by sa príslu²ná DHT
adresa stala atraktívnym cie©om útokov a tieº s tým, ºe pri narastajúcom po£te
uzlov systému by boli uzly spravujúce túto adresu nadmerne za´aºené.
H©adajme teda iné metódy.

Ke²ovanie. Poloºky MOTD by získali zvlá²tny ²tatút ke²ovanej dátovej poloºky.
Ostatné dátové poloºky sú medzi DHT uzlami udrºiavané striktne tak, aby sa
vyskytovali v k replikách a nie v omnoho vä£²om po£te. Pre ke²ovanú dátovú
poloºku toto obmedzenie neplatí a ©ubovo©ný uzol, ktorý ju získa ju udrºiava do

9 Tento prístup je implementovaný v sú£asnej verzii DHT Kademlia.
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doby jej expirácie. Uzol ju môºe získa´ tak, ºe ju proaktívne vyh©adal (operá-
ciou value_lookup) alebo tak, ºe sa kedysi nachádzal v jej blízkosti, ale vplyvom
zvý²enia po£tu uzlov v danej oblasti adresového priestoru DHT uº nepatrí medzi
jej k najbliº²ích uzlov.
Tento princíp je ú£inný, pretoºe lookup dotazy v DHT prebiehajú na princípe
pribliºovania sa k danej adrese. Na druhú stranu, vlastnos´ou ke²ovania je, ºe by
boli najviac roz²írené najstar²ie (zatia© neexpirované) poloºky, £o nie je v kontexte
MOTD optimálne.

Redundantné uloºenie. Pri tejto metóde by dátové poloºky MOTD boli uk-
ladané redundantne na viacero DHT adries, pri£om ich po£et (tj. miera redundan-
cie) by bol funkciou po£tu uzlov celého DHT systému. Pre túto funkciu by mohol
posta£ova´ nasledovný triviálny vz´ah: f(n) = bn/mc+ 1, kde napr. m = 1000.
Túto metódu moºno implementova´ v¤aka tomu, ºe kaºdý uzol DHT Kademlia
dokáºe z obsahu svojej smerovacej tabu©ky (tj. k-kapes) odhadnú´ celkový po£et
uzlov tvoriacich DHT. Predpokladom správnosti týchto odhadov je to, ºe uzly
majú DHT adresy pridelené rovnomerne, takºe uzol môºe predpoklada´, ºe sa
nachádza v £asti DHT s priemernou hustotou uzlov.
Tento odhad po£tu uzlov systému by urobila in²tancia CA pred uloºením novej
poloºky MOTD na DHT. Ak by do²la k odhadu n, potom by pre kaºdé i, i ∈
{1, .., f(n)}, uloºila do DHT jednu kópiu na adresu h(i).
�ubovo©ný uzol, h©adajúci poloºky MOTD by urobil podobný odhad po£tu uzlov
systému, £ím by do²iel k £íslu n′. Potom by vygeneroval náhodné £íslo i, i ∈
{1, . . . , f(n′)}. Dátovú poloºku by následne vyh©adával na adrese h(i). Ak by
neuspel, znamená to, ºe jeho odhad bol nadhodnotený, alebo ºe sa ºiadna poloºka
MOTD v DHT nenachádza. Preto by zopakoval postup pre n′ = bn′/2c (ak
n′ ≥ 2).
Maximálny po£et pokusov by v²ak mal by´ kon²tantný. Schopnos´ odhadnú´
po£et uzlov systému je dostato£ne dobrá nato, ºe v systémoch s ve©kým po£-
tom uzlov n̄, n̄ � m, nemá zmysel deli´ interval aº do stavu n′ = 1, pretoºe
v prípade neexistencie poloºky MOTD by do²lo k pre´aºeniu uzlov na nízkych
adresách h(0), h(1), . . .

3.4 Plánované roz²írenia

V predchádzajúcich sekciách boli popísané rie²enia, ktoré sú implementované
v aktuálnej verzii projektu Distropine. Ostáva nieko©ko dôleºitých úloh, ktoré
nie sú implementované, no návrh a dizajn aplikácie s nimi po£íta. Sú popísané
v nasledujúcich sekciách.

3.4.1 Zavedenie reputácie uºívate©ov

CA �odme¬uje� uºívate©ov, ktorí sú registrovaní v systéme dlh²iu dobu tým, ºe ich
certi�káty majú dlh²iu ºivotnos´ (vi¤ 3.3.5). Z kaºdého komentára teda moºno
ur£i´, nako©ko je jeho autor stabilným uºívate©om. Uº v¤aka tejto elementárnej
informácii by bolo moºné v GUI zvýraz¬ova´ príspevky dlhodobých uºívate©ov,
príp. da´ krátkodobým uºívate©om len obmedzený priestor v danom diskusnom
vlákne. Uzly prerozde©ujúce obmedzenú kapacitu svojej lokálnej databázy by
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pri potrebe uvo©ni´ miesto prioritne odstra¬ovali komentáre krátkodobých uºí-
vate©ov.
�al²ím krokom ako zavies´ reputa£ný systém v systéme Distropine by bolo umoºni´
uºívate©om pozitívne alebo negatívne ohodnocovanie komentárov. V diskusných
fórach typu klient-server je to ²tandardná funkcionalita.
Toto ohodnotenie príspevku by znamenalo, ºe hodnotiaci uºívate© by na DHT
uloºil ²peciálnu dátovú poloºku, hodnotenie. Tá by obsahovala hodnotiacu známku
komentára (napr. +/-1 alebo nahlásenie spamu), referenciu na hodnotený komen-
tár a certi�kát hodnotiaceho uºívate©a. Celá dátová poloºka by bola podpísaná.
Hodnotenia by sa v DHT ukladali na rovnakú adresu ako IDC hodnoteného uºí-
vate©a, tj. h(nickname).
Pri obnovovaní certi�kátu by teda CA stiahla z DHT hodnotenia príslu²ného
uºívate©a. Výsledné reputa£né skóre by spo£ítala na základe známok, ktoré by
boli váºené reputáciami hodnotiacich uºívate©ov. Výsledok by CA uloºila do ob-
noveného certi�kátu. V prípade zlej reputácie by mohla vydanie nového certi�kátu
odmietnu´.
Vy²²ie uvedený prepo£et reputácie je síce priamo£iary, ale príli² zranite©ný vo£i
viacerým typom útokov (resp. spôsobov ako ho oklama´ za ú£elom ovplyvnenia
svojho reputa£ného skóre). Zavedenie reputácie (obzvlá²´ v P2P systémoch) nie je
triviálny problém a pred nasadením by vyºadoval ¤al²ie oboznámenie sa s touto
problematikou.

3.4.2 Revokácia

De�nícia v kontexte systému Distropine

Revokácia certi�kátu znamená jeho zneplatnenie v situácii, ke¤ hrozí, ºe bol od-
cudzený k nemu príslu²ný tajný podpisový k©ú£10. Znamená to, ºe (potenciálne)
existuje úto£ník, ktorý je schopný podpisova´ sa v mene uºívate©a. Bez mecha-
nizmu revokácie by úto£ník mohol vyuºíva´ prenesenú dôveru, ktorú zabezpe£uje
certi�kát a to aº do doby jeho expirácie.
Po revokovaní certi�kátu je potrebné vygenerova´ nové podpisové k©ú£e a poºi-
ada´ CA o vydanie nového certi�kátu, ktorý zviaºe pôvodnú identitu a nový
verejný k©ú£. V tomto procese musí by´ o²etrené, ako sa vo£i CA autentizuje
pôvodný majite© certi�kátu (tj. obe´ potenciálneho útoku), aby nemohlo dôjs´
k tomu, ºe o revokáciu prvý poºiada úto£ník, získa od CA nový certi�kát a tým
sa jeho falo²ná identita zlegitimizuje.

Popis rie²enia

V aktuálnej verzii projektu nie je implementovaný ºiadny mechanizmus pre re-
vokáciu certi�kátov. Je pritom samozrejmé, ºe akáko©vek implementácia PKI bez
tohto mechanizmu má uº z princípu ve©kú bezpe£nostnú trhlinu. Prejdime si teda
spôsoby ako by mohla by´ revokácia v tomto projekte rie²ená.
Dôvod na revokáciu má uºívate© systému Distropine vtedy, ke¤ existuje moºnos´,
ºe bolo odhalené heslo, ktoré v jeho identi�ka£nej karte chráni jeho tajný pod-
pisový k©ú£. V tejto situácii nesta£í vygenerova´ novú IDC s pozmeneným heslom.

10 Iným prípadom je situácia, kedy úto£ník získal od CA podpísaný certi�kát na identitu,
ktorá mu nepatrí. Tento a ¤al²ie dôvody revokácie sú v²ak mimo ná² aktuálny záujem.
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Môºe by´ neskoro, pretoºe úto£ník uº mohol k©ú£ SKU získa´ a IDC uº nepotre-
buje. Navy²e v DHT nikdy nie je isté, ºe sa v budúcnosti nepripojí uzol, ktorý
vo svojej lokálnej databáze obsahuje starú verziu IDC (tj. pred zmenou hesla).
Z týchto dôvodov aplikácia Distropine neobsahuje moºnos´ zmeny hesla11, i ke¤
z implementa£ného h©adiska by sa jednalo o triviálnu úlohu.
Pri riziku odcudzenia tajného k©ú£a musí by´ teda uºívate©ov k©ú£ový pár zme-
nený a jeho pôvodný certi�kát zneplatnený. Za týmto ú£elom musí existova´ tzv.
zoznam revokovaných certi�kátov (CRL) a ten musí by´ prístupný v²etkým uzlom
systému. Sú£as´ou kontroly validity certi�kátu musí by´ okrem overenia podpisu
CA aj kontrola, £i certi�kát nie je referencovaný v CRL.
Záznam v CRL môºe obsahova´ aj dátum predpokladaného úniku tajného k©ú£a.
V takom prípade by neboli zneplat¬ované komentáre, ktoré vznikli pred týmto
dátumom. Revoka£ný záznam ostáva v CRL aº do doby expirácie príslu²ného
certi�kátu.
V súlade so záväzkom minimalizova´ schopnos´ CA cenzurova´ obsah siete jej
musíme znemoºni´ revokova´ certi�káty samovo©ne. Preto bude valídny revoka£ný
záznam podpísaný revokujúcim uºívate©om.
Navrhneme dve metódy zavedenia revokácie. Budú sa lí²i´ v tom, £i je CA pri pro-
cese revokácie kontaktovaná alebo nie. �o sa týka spôsobu autentizácie drºite©a
certi�kátu, je v oboch prípadoch predpokladaná existencia tzv. revoka£ného hesla
pwd2. Predpokladá sa, ºe toto heslo úto£ník nepozná.
Nebolo by vhodné ak by si pwd2 musel uºívate© pamäta´ (pravdepodobne by ho
zvolil totoºné s hlavným IDC heslom). Lep²ia varianta je taká, ºe pri registrácii je
pwd2 vygenerované uºívate©ovým uzlom ako náhodný re´azec. Uºívate© následne
zadá svoju e-mailovú adresu a jeho uzol mu toto heslo prepo²le.

Metóda s kontaktovaním CA. CA pri registrácii vygeneruje tzv. priepustku.
Priepustka vznikne tak, ºe CA na nejaké známe dáta (napr. na certi�kát uºí-
vate©a) aplikuje kryptogra�ckú operáciu, ktorú protistrana nedokáºe zopakova´,
napr. ²ifrovanie alebo aplikáciu MAC funkcie s k©ú£om známym len CA. CA prie-
pustku vráti uºívate©ovi a ten ju vloºí do svojej IDC v za²ifrovanej forme pouºijúc
pwd2.

Revokácia:

1. Uºívate© sa vo£i CA autentizuje priepustkou a pôvodným vzorom, z ktorého
vznikla. Okrem toho si vygeneruje nový pár podpisových k©ú£ov (PK′U
a SK′U). Odo²le CA ²truktúru signedCrrContent, ktorá obsahuje jeho pôvod-
ný certi�kát (oldCert), nový verejný k©ú£ a aktuálny dátum:

crrContent = CrrContent(oldCert,PK′U , date),

signedCrrContent = SignedCrrContent(crrContent, signSK′
U

(crrContent))

Podpisom ²truktúry podáva uºívate© dôkaz, ºe súhlasí s revokáciou a zárove¬
dokazuje, ºe pre verejný k©ú£ PK′U skuto£ne vlastní tajný k©ú£ SK′U .

11 Prístup v súlade s princípom: �rad²ej ºiadna bezpe£nos´, neº bezpe£nos´ zdanlivá�.
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2. CA si overí platnos´ priepustky, tj. znova na predlohu aplikuje svoju kryp-
togra�ckú operáciu. Ak dôjde k zhode, overí validitu zaslanej poloºky (plat-
nos´ podpisu, certi�kátu...) a následne ju podpí²e. Tým vzniká úplný re-
voka£ný záznam (crr), ktorý vloºí do DHT na adresu CRL.

crr = Crr(signedCrrContent, signSKCA
(signedCrrContent)),

CA podpí²e a odo²le nový certi�kát, kde zviaºe pseudonym pouºitý v pôvod-
nom certi�káte (oldCert) a nový verejný k©ú£ (PK′U).

Metóda bez kontaktovania CA. Pri tejto metóde uºívate© uº pri registrácii
ºiada o dva certi�káty vystavené na ten istý pseudonym: hlavný a rezervný cer-
ti�kát.
CA oba certi�káty podpisuje. Navy²e posiela aj revoka£ný záznam, ktorý je ¬ou
podpísaný a referencuje hlavný certi�kát.
Dáta �pre prípad revokácie� teda tvorí: rezervný certi�kát podpísaný CA, k nemu
príslu²ný tajný podpisový k©ú£ a revoka£ný záznam podpísaný CA. Tieto dáta
sa za²ifrujú heslom pwd2 a vloºia sa do IDC.
V momente, ke¤ uzol potrebuje revokova´, má v²etky potrebné údaje vo svojej
IDC za predpokladu, ºe pozná heslo pwd2. Rezervný certi�kát a príslu²ný tajný
k©ú£ prehlási za svoju novú identitu. Do CRL sám publikuje revoka£ný záznam,
ktorý navy²e opatrí dátumom revokácie, svojim rezervným certi�kátom a celé to
podpí²e. Následne na DHT vloºí aj novú IDC, v ktorej uº samozrejme chýba
rezervný certi�kát.
Nevýhodou tohto rie²enia je, ºe revokáciu moºno v rámci danej ºivotnosti certi-
�kátu vykona´ najviac raz. Samozrejme, tento postup moºno roz²íri´ tak, aby sa
udrºiaval viac neº jeden rezervný certi�kát.
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4. Uºívate©ské rozhranie
Aplikácia Distropine je distribuované rie²enie problému, ktorý je typicky rie²ený
modelom klient-server. Jedným z cie©ov pri jej návrhu bolo odtieni´ uºívate©a od
tohto faktu a poskytnú´ mu sluºbu, na ktorú je navyknutý. Ved©a bezpe£nosti
a ochrany identity je v tomto oh©ade dôleºité aj uºívate©sky-prívetivé GUI.
Z tohto dôvodu nemá aplikácia ²tandardné formulárové GUI. Najprirodzenej²ím
rie²ením je integrácia GUI priamo do rozhrania webového prehliada£a, takºe uºí-
vate© môºe komentova´ stránky z toho istého prostredia, v rámci ktorého stránky
prehliada. O GUI pojednáva sekcia 4.1.
Na druhej strane je potrebné zachova´ moºnos´ nízkoúrov¬ového prístupu k ap-
likácii. Pri ladení P2P aplikácií je výhodné v rámci jednej beºiacej in²tancie pro-
gramu simulova´ sie´ mnohých uzlov beºiacich paralelne a nezávisle na sebe. V prí-
pade DHT je výhodné sledova´ smerovacie tabu©ky uzlov, distribúciu dátových
poloºiek medzi uzly, replikáciu at¤. Pre sprostredkovanie tejto funkcionality za-
ve¤me druhé uºívate©ské rozhranie, ktoré bude textové. Toto rozhranie bude ¤alej
ozna£ované ako konzolové. Pojednáva o ¬om sekcia 4.2.

4.1 GUI

4.1.1 Roz²írenie webového prehliada£a

Integrácia aplikácie do prehliada£a je umoºnená pomocou systému tzv. roz²írení
(extensions, add-ons), ktorý majú prakticky v²etky sú£asné webové prehliada£e.
Pre aplikáciu Distropine bol zvolený prehliada£ Google Chrome práve kvôli jed-
noduchosti tvorby jeho roz²írení a jeho vzrastajúcej popularite.
Koncept roz²írení so sebou nesie nutnos´ implementova´ celé GUI ako HTML
stránku a jej funkcionalitu programova´ v jazyku JavaScript. Prepojenie GUI
a hlavného programu je realizované tak, ºe hlavný program prevádzkuje HTTP
server a JavaScriptový kód tento lokálny server dotazuje pod©a potreby prístupom
Ajax1.
Pouºitie technológie Ajax umoº¬uje napríklad to, ºe pri zaslaní dotazu na ko-
mentáre nemusí stránka £aka´ na dokon£enie celej DHT operácie. Komentáre sa
postupne pridávajú do zoznamu tak, ako prichádzajú z DHT. Pohodlné je tieº
to, ºe program na pozadí v pravidelných intervaloch dotazuje DHT na prípadné
prírastky medzi komentármi. V¤aka tomu, ºe GUI realizuje vo£i hlavnému pro-
gramu pooling, sa obsah diskusného vlákna obnovuje bez zásahu uºívate©a. To
vytvára dojem podobný dynamickým uºivate©ským rozhraniam moderných UGC
sluºieb typu klient-server.

4.1.2 Dizajn

GUI aplikácie znázor¬uje obr. 4.1.
1 Ajax[18] (Asynchronous JavaScript and XML): asynchrónne dotazovanie HTTP servera

z JavaScript kódu, ktoré umoº¬uje vytvori´ interaktívne rozhranie bez nutnosti znovuna£ítania
celej stránky pri kaºdom dotaze.

35



• Napravo adresového riadku prehliada£a sa nachádza ikona aplikácie, po st-
la£ení ktorej sa zobrazí plávajúce okno.

• V prvom riadku okna je uvedený pseudonym aktuálne prihláseného uºí-
vate©a (sonia) a odkaz pre jeho odhlásenie.

• Nasleduje zobrazenie ²truktúry domén a v nej organizovaných diskusných
vlákien. Kliknutie na názov domény vyvolá na£ítanie zoznamu jej poddomén
a diskusných vlákien z DHT. Na£ítanie prebieha asynchrónne podobne ako
na£ítavanie komentárov. Po jeho ukon£ení sa adresár príslu²nej domény
rozbalí.

• Kliknutie na názov vlákna vyvolá na£ítanie príslu²nej webovej stránky v pre-
hliada£i. Okno aplikácie Distropine zmizne. Po opätovnom kliknutí na ikonu
Distropine sa zobrazí uºívate©ské rozhranie zobrazujúce zmenené diskusné
vlákno.

• Kaºdý komentár obsahuje pseudonym uºívate©a, £as vzniku a samotný text
príspevku.

• V spodnej £asti okna sa nachádza pole pre vloºenie textu nového diskusného
príspevku.

Uvedený obrázok popisuje program v stave, ke¤ je prihlásený uºívate©. V prí-
pade, ºe uºívate© prihlásený nie je, je program v anonymnom reºime, kedy sú
zobrazené odkazy k registrácii nového uºívate©a a k prihláseniu existujúceho uºí-
vate©a. V tomto reºime nie je moºné vklada´ komentáre.

4.1.3 Postup: Registrácia nového uºívate©a

Dvojica obrázkov 4.2, 4.3 popisuje priebeh registrácie nového uºívate©a. GUI je
na za£iatku v anonymnom reºime. Uºívate© klikne na 'Register' a vloºí ºelané
uºívate©ské meno a heslo. Program na pozadí postupne nachádza na DHT zoz-
nam in²tancií CA a pokú²a sa ich kontaktova´ aº kým u niektorej neuspeje. Ak
registrácia prebehne v poriadku (CA vystavila certi�kát at¤.), je nový uºívate©
prihlásený a môºe vytvára´ komentáre.

4.2 Konzolové rozhranie, kon�gurácia

Hlavný program aplikácie Distropine reprezentuje ikona, ktorá je umiestnená
v noti�ka£nej oblasti hlavného panelu Windows. Kliknutím na ¬u sa zobrazí kon-
textové menu. Prostredníctvom neho moºno program vypnú´ alebo zobrazi´ (resp.
skry´) konzolové prostredie.

4.2.1 Preh©ad funkcionality konzolového rozhrania

Uve¤me základný preh©ad toho, £o konzolové prostredie umoº¬uje:

V²etko, £o je moºné z GUI. Je moºné dotáza´ DHT na komentáre a refe-
ren£né záznamy danej domény, vloºi´ do DHT nový komentár (scmt), prihlási´
(lin) a odhlási´ sa (lout) a zaregistrova´ nového uºívate©a (reg).
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Obr. 4.1: GUI aplikácie Distropine integrované v Google Chrome

Obr. 4.2: Registrácia. Zadanie mena a hesla

Obr. 4.3: Registrácia. Bola nájdená CA, ktorá vystavila certikát
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Beh viacerých in²tancií. Program po spustení obsahuje jediný DHT uzol,
ozna£me ho n0. �al²ie uzly moºno vytvori´ príkazom new, ktorý berie po£et uzlov
ako argument.
Ako je uvedené v úvode kapitoly, uzly beºia paralelne a nezávisle na sebe. Ich
vzájomná komunikácia prebieha cez TCP adresu localhost.
V rámci konzoly je vºdy jeden uzol aktuálny (nastavuje sa príkazom i). Vo£i
tomuto uzlu sa vykonávajú ostatné príkazy. Daný príkaz v²ak moºno zavola´ aj
hromadne vo£i v²etkým beºiacim uzlom (príkaz all).

Vnútorný stav uzlu. Je moºné zobrazi´ obsah najdôleºitej²ích dátových ²truk-
túr uzlu: jeho smerovaciu tabu©ku, tj. ²truktúru k-kapes (príkaz b), obsah databázy
dátových poloºiek (lht) a zoznam aktívnych RPC relácií (sessions).

Zmeny parametrov programu alebo konkrétneho uzlu. Príkazy z tejto
sady umoº¬ujú zmeni´ replika£ný interval dátových poloºiek (príkaz rep, vi¤
2.2.5), parameter paralelizmu algoritmu Kademlia (príkaz alpha, vi¤ 2.2.3) a
nastavenie úrovne logovania do logovacieho súboru (loglevel).

4.2.2 Kon�gurácia programu

Kon�gurácia programu Distropine sa nachádza v XML súbore config.xml a vz´ahu-
je sa na v²etky in²tancie uzlov, ktoré v programe beºia.
Kon�gurovate©né sú nasledovné parametre:

• verejný k©ú£ CA.

• zoznam DNS alebo IP adries bootstrap uzlov.

• kon²tanta k, tj. replika£ný parameter algoritmu Kademlia.

Pre ú£ely nasledujúceho príkladu predpokladajme, ºe kon�gura£ný súbor neex-
istuje, resp. je prázdny. V tom prípade zaloºí kon�gura£ný súbor, do ktorého
vygeneruje predvolenú kon�guráciu a pouºije ju.
V predvolenej kon�gurácii je parameter replikácie k nastavený na hodnotu 7.
Bootstrap uzol je nastavený na lokálnu adresu a UDP port 5721. Toto je zárove¬
port, na ktorý bude pripojený uzol n0. To znamená, ºe v²etky ostatné uzly v rámci
beºiacej in²tancie programu budú tento uzol vyuºíva´ ako bootstrap uzol.
V prípade, ke¤ v kon�gurácii nie je uvedený verejný k©ú£ CA (to je aj prípad pred-
volenej kon�gurácie), sa predpokladá, ºe je zakladaná nová sie´ Distropine a toto
je jej prvý uzol. V takom prípade je pri ²tarte aplikácie automaticky vytváraná
nová identita CA. Generujú sa náhodné podpisovacie k©ú£e a uºívate© je v kon-
zole vyzvaný na zadanie pseudonymu a hesla pre uºívate©a CA. Na základe toho
sa vytvára self-signed certi�kát a identi�ka£ná karta. Do kon�gura£ného súboru
aplikácie sa zapisuje nový verejný k©ú£ CA.
Môºme predpoklada´, ºe pri ²tarte z predvolenej kon�gurácie neobsahujú DHT
uzly vo svojich lokálnych úloºiskách ºiadne dátové poloºky. Aj keby nejaké obsa-
hovali z predchádzajúceho behu aplikácie, tak v dôsledku vytvorenia novej iden-
tity CA, budú povaºované za neplatné v²etky staré certi�káty a tým aj dátové
poloºky.
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4.2.3 Príklad

V nasledujúcom príklade bude demon²trovaná práca s konzolovým rozhraním.
Program bude spustený s predvolenou kon�guráciou, bude vytvorená testovacia
Distropine sie´, na ktorej sa spustí CA a vo£i nej bude registrovaný nový uºívate©.
Do DHT následne vloºíme na jeho ú£et nový komentár.

Spustenie programu

Po spustení programu je uºívate© vyzvaný na zadanie pseudonymu a hesla. Pred-
pokladajme, ºe uºívate© pre CA zvolil pseudonym 'ca'. Následne sa vytvára uzol
n0 a zobrazí sa príkazový riadok.
Zadaním príkazu info sa zobrazia základné informácie o aktuálnom uzle:

0.0.0.0:5721/(A69C)

My nodeID long = 00000000A69C2F3A 3CC11F13443496FD 2548208FF4E6E3FC

Actual MyIdentity = []

GUI HTTP server at 127.0.0.1:5721

Z tohto moºno vý£íta´, ºe uzol n0 prijíma RPC správy na porte UDP 5721.
Údaj za znakom '/' ozna£uje jeho nodeID v skrátenej forme (horných 16 bitov)
� týmto zápisom sú identi�kované uzly aj vo výpisoch ostatných príkazov. Na
druhom riadku je vypísané nodeID v úplnom tvare.
Tretí riadok uvádza, ºe momentálne nie je prihlásený ºiaden uºívate©, tj. uzol je
v anonymnom reºime.
Posledný riadok informuje, ºe HTTP server pre komunikáciu s GUI beºí na porte
TCP 5721. V JavaScriptovom kóde HTML stránky GUI je tento port �xne nas-
tavený. Takºe aj vtedy, ke¤ bude v programe sú£asne vytvorených nieko©ko uzlov,
klient GUI sa bude pripája´ vºdy len na HTTP server uzlu n0.

Generovanie ¤al²ích in²tancií uzlov

Zavolaním príkazu:

new 30

pridáme do testovacieho systému ¤al²ích 30 uzlov (dostávame uzly n0 � n30). Dlhé
£akanie na dokon£enie tejto operácie je dôsledkom generovania kryptohádanky,
ktorá je bezpe£nostným protiopatrením vo£i Sybil útoku na DHT (vi¤ 2.2.6).
Po vytvorení uzlov sa na kaºdom z nich spú²´a bootstrap algoritmus. Ako uº bolo
uvedené, v²etky uzly majú nastavený bootstrap uzol na n0.
Príkazom i 10 konzolu napojíme na uzol n10 a príkazom b zobrazíme obsah
jeho ²truktúry k-kapes. Tá môºe by´ zatia© prázdna, ak sa na uzle e²te nespustil
bootstrap algoritmus. Inak bude výstup podobný nasledujúcemu:

#154 (1 contacts, 0 in cache)

loc:5722/(1984)

#156 (1 contacts, 0 in cache)

loc:5747/(09CE)

#157 (2 contacts, 0 in cache)

loc:5736/(3A90)
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loc:5737/(A725)

#158 (7 contacts, 7 in cache)

loc:5734/(09E6)

loc:5721/(E3FC)

loc:5751/(7823)

...

#159 (7 contacts, 5 in cache)

loc:5735/(AC42)

loc:5733/(44EA)

loc:5723/(C6E1)

...

Je to zoznam v²etkých neprázdnych kapes a k nim príslu²ných kontaktov (zoz-
namy sú skrátené). Vidíme napríklad, ºe k aktuálnemu uzlu je v adresovom
priestore DHT najbliº²í uzol na porte 5722 (uzol n1), ktorý s ním zdie©a adresový
pre�x d¨ºky 5 bitov. Je to vidie´ z toho, ºe sa kontakt na uzol n1 nachádza v ²iestej
kapse, tj. kapse £. 154.
Pri kaºdej kapse je uvedený aj po£et kontaktov, ktoré sú momentálne v jej nahrad-
zovacej cache (vi¤ 2.2.2).

Prihlásenie CA

Príkaz lht zobrazuje výpis zoznamu dátových poloºiek, ktoré vo svojej lokál-
nej databáze drºí aktuálny uzol. Zavolaním prikazu all lht dostávame vypis
dátových poloºiek cez jednotlivé uzly.
Jediná dátová poloºka, ktorá sa v DHT zatia© nachádza je IDC certi�ka£nej au-
tority, ktorá sa vytvorila pri spustení programu:

IDC nickhash=(13B0), [24.11.11 03:47]-[31.12.99 23:59]

Bezprostredne po vytvorení nových uzlov je táto dátová poloºka drºaná len uzlom
n0. Postupne sa na uzloch spú²´a bootstrap algoritmus a dochádza k replikácii,
takºe poloºka by sa mala roz²íri´ medzi uzly a nakoniec by sa jej výskyt mal
stabilizova´ na siedmich replikách.
Zme¬me teraz aktuálny uzol na taký, ktorý zatia© neudrºiava ºiadnu dátovú
poloºku, nech to je napr. uzol n10 (voláme teda i 10). Pokúsime sa z tohto
uzlu autentizova´ do systému Distopine ako uºívate© 'ca'. Pouºijeme nasledovný
príkaz:

lin ca heslo

Uzol n10 musí na DHT najprv vyh©ada´ príslu²nú IDC, z ktorej po aplikovaní
hesla získa certi�kát a tajný k©ú£. Po úspe²nej autentizácii uzol rozpozná, ºe
sa jedná o self-signed certi�kát dôverovanej CA. Preberá teda funkciu in²tancie
CA. Ukladá na DHT dátovú poloºku MOTD, £im zverej¬uje pre ostatné uzly
informáciou, ºe je pripravený prijíma´ poºiadavky o registráciu nových uºívate©ov.
Uloºenie poloºky MOTD je moºné overi´ zavolaním príkazu all lht.

Registrácia nového uºívate©a

Zme¬me znovu aktuálny uzol, napr. na n20. Pokúsme sa z tohto uzla zaregistrova´
nového uºívate©a s pseudonymom 'tom' a heslom '1234'. Do príkazového riadku
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zadajme nasledovné:

reg tom 1234

Po vloºení tohto príkazu uzol n20 najprv vyh©adáva na DHT dátové poloºky
MOTD, z ktorých sa dozvie DHT adresu in²tancie CA. Následne na základe
známej DHT adresy zis´uje algoritmom node_lookup príslu²nú TCP/IP adresu,
ktorú potom kontaktuje s poºiadavkou o registráciu. In²tancia CA, uzol n10, po
prijatí poºiadavky uskuto£¬uje testovacie h©adanie identi�ka£nej karty uºívate©a
s rovnakým pseudonymom. Ak sa výskyt takejto IDC nepotvrdí, ni£ nebráni vo
vystavení nového certi�kátu aktuálnemu ºiadate©ovi.

Pridanie komentára

Aktuálnym uºívate©om je teda uºívate© 'tom'. Vytvorme v jeho mene nový ko-
mentár:

scmt kam.mff.cuni.cz/people.html

PRVY KOMENTAR.

Ak hne¤ po vytvorení komentára budeme opakovane v krátkych intervaloch kon-
trolova´ obsah DHT príkazom all lht, uvidíme postupné vznikanie dátových
poloºiek, predov²etkým propagáciu adresárových referencií v smere zdola-hore.
Dátové poloºky sa teda budú objavova´ v tomto poradí:

CMT: kam.mff.cuni.cz/people.html | tom | PRVY%20KOMENTAR.

DIR: kam.mff.cuni.cz -> kam.mff.cuni.cz/people.html 20.05. 15:42

DIR: mff.cuni.cz -> kam.mff.cuni.cz 20.05. 17:12

DIR: cuni.cz -> mff.cuni.cz 20.05. 20:12

DIR: cz -> cuni.cz 21.05. 02:12

DIR: '' -> cz 21.05. 14:12

Poznamenajme, ºe tieto poloºky majú rozdielne DHT k©ú£e, preto pravdepodobne
nebude existova´ uzol, ktorý by v²etky z nich udrºiaval vo svojej lokálnej databáze.
Na výpise si e²te v²imnime dátumy na pravej strane u riadkov zobrazujúcich
adresárové referencie. Jedná sa o ich dátumy expirácie. Rozdiely medzi hodnotami
nad sebou sú rovné expira£nej rezerve v príslu²nej h¨bke adresárovej hierarchie
(vi¤ 3.2.5, pri£om r0 = 12 hod).

Kontrola z GUI

Dostupnos´ nového komentára a vytvorenie príslu²nej adresárovej ²truktúry moºno
tieº skontrolova´ priamo z GUI: V Google Chrome zadáme URL cuni.cz a po
kliknutí na ikonu Distropine prejdeme adresárovou ²truktúrou aº na poddoménu
kam.mff.cuni.cz. Vidíme, ºe pri kaºdom rozbalení adresára sa £aká na prijatie
referen£ných záznamov podadresárov z DHT.
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5. �truktúra aplikácie a detaily
implementácie
Táto kapitola popisuje ²truktúru modulov, z ktorých pozostáva aplikácia Dis-
tropine. �alej sú tu rozobrané tie implementa£né rozhodnutia, ktorých podoba
nie je diktovaná doteraz navrhnutým dizajnom aplikácie. Naopak, v tejto kapi-
tole neuvádzame popis tých £astí programu, u ktorých je implementácia do ve©kej
miery vynútená návrhom dizajnu, tak ako bol popísaný v kapitole 3 alebo diza-
jnom DHT vrstvy popísanej v £asti 2.2.

5.1 Dekompozícia problému

Pri návrhu aplikácie Distropine sa ukázalo ako uºito£né dekomponova´ jej fun-
kcionalitu do nieko©kých vrstiev, kde kaºdá vrstva je relatívne nezávislým mod-
ulom, resp. úrov¬ou abstrakcie nad ktorou moºno uvaºova´ samostatne. Táto
dekompozícia je aplikovaná pri rozdelení programu do menných priestorov a tried
a následne pri rozdelenie kódu do súborov a adresárov.
Pri vrstevnatom dizajne je zachovaný princíp, ºe tok dát, udalostí a volaní pre-
bieha výlu£ne medzi susednými vrstvami aplikácie, pri£om vºdy niº²ia vrstva
poskytuje svoje sluºby vy²²ej vrstve. V¤aka tomu je kaºdej vrstve skrytá zloºi-
tos´ aplikácie na niº²ích aj vy²²ích úrovniach.
Aplikácia pozostáva zo ²tyroch vrstiev:

• L0. Vrstva L0 zabezpe£uje sie´ovú komunikáciu nad protokolom UDP a
tento protokol prekrýva jednoduchou rela£nou vrstvou (trieda Session),
ktorú publikuje vrstve L1. Z poh©adu sie´ového overlay (ktoré leºí na L1)
je L0 vrstvu podkladovej sie´ovej infra²tuktúry.

• L1. Vrstva L1 je vrstvou DHT, obsahuje implementáciu algoritmu Kademlia
� jej dizajn je popísaný v £asti 2.2.

• L2. Návrh vrstvy L2 je základným výsledkom tejto práce a je obsahom kapi-
toly 3. L2 je vrstvou aplika£nej logiky sluºby pre komentovanie webových
zdrojov. Na tejto úrovni vystupujú koncepty ako komentár alebo uºívate©
a nad nimi operácie vyh©adania komentárov, autentizácia, registrácia uºí-
vate©ov at¤.

• L3. Najvy²²ie v zásobníku vrstiev sa nachádza vrstva pre styk s uºívate©ským
rozhraním, vrstva L3. Táto vrstva sprostredkuváva komunikáciu s GUI,
ktoré je popísané v sekcii 4.1.

5.2 Implementácia vrstevnatého dizajnu

Kaºdá vrstva má v programe Distropine vlastný menný priestor. Ten obsahuje
tri hlavné kategórie tried: triedu Layer, triedy kontextov a triedy paketov.
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5.2.1 Trieda Layer

Trieda Layer existuje pre kaºdú vrstvu v jedinej in²tancii. Nejedná sa v²ak o sin-
gleton v pravom zmysle slova, pretoºe v programe je moºné sú£asne udrºiava´
nieko©ko paralelných zásobníkov vrstiev, k £omu dochádza vtedy, ke¤ je v jednej
beºiacej in²tancii programu simulovaná P2P sie´ viacerých uzlov.
Objekt triedy Layer na vrstve i je vlastníkom objektu triedy Layer na vrstve
i − 1 (pre i > 0). Tento objekt niº²ej vrstvy sa vytvára v kon²truktore, takºe
kon²trukciou triedy Layer na vrstve L3 dochádza ku kaskádovému vzniku celého
zásobníka vrstiev.
Kon²trukciou sa e²te neiniciujú ºiadne sie´ové prenosy. Za týmto ú£elom má kaºdá
trieda Layer metódu Bootstrap. Kde opä´ dochádza ku kaskádovým volaniam,
najprv sa vºdy realizuje bootstrap niº²ej vrstvy, aº následne bootstrap aktuálnej
vrstvy.

5.2.2 Akcie

Zave¤me pojdem akcia vrstvy a ozna£me ním algoritmus vz´ahujúci sa k danej
vrstve, ktorý v kone£nom dôsledu znamená komunikáciu s iným uzlom alebo
uzlami systému. Jedná sa o procedúru, ktorá je v kontexte dizajnu danej vrstvy
primitívou, vyuºívanou vy²²ou vrstvou na implementáciu vlastných algoritmov.
Pre vrstvu L1 sa jedná napr. o príkazy FIND_*, STORE, lookup_*. Pre vrstvu L2
sa jedná o procedúry pre zverejnenie komentáru, získanie referen£ných záznamov
pre danú domému apod.
Volania akcií vrstvy moºno rie²i´ dvoma prístupmi:

Akcia ako bloka£ná operácia

Pri tomto prístupe je akcia z poh©adu volajúceho kódu funkciou, ktorej sú dodané
vstupné argumenty, je vykonaná a vracia výsledok. Pri volaní akcie dochádza na
úrovni vrstvy L0 ku komunikácii s iným uzlom, a teda je treba £aka´ na príchod
datagramu s odpove¤ou. Na úrovni vrstvy L0 preto musí by´ pri tejto metóde
implementovaný pooling, ktorý zabezpe£í zablokovanie behu programu, kým nie
prijatá odpove¤ (alebo nevypr²í £asový limit). Nevýhodou je, ºe ak chceme spusti´
viacero akcií sú£asne, je nutné pre kaºdú z nich vytvori´ vlastné vlákno a zabloko-
va´ beh programu aº do ukon£enia v²etkých vlákien. Túto potrebu by sme mali pri
iteratívnych algoritmoch vrstvy L1 (napr. lookup_*), kedy je potrebné sú£asne
zasla´ RPC správu viacerým uzlom. Jedná sa o neefektívne rie²enie.

Asynchrónny prístup

Pri tomto prístupe je akcia objektom, ktorý budeme ozna£ova´ kontext. Kon-
text má metódu Start, udalos´ OnFinished a dátový £len Result. Kontext je
skon²truovaný s argumentami volania príslu²nej akcie. Volajúci kód vkladá do
udalosti OnFinished svoju obsluºnú rutinu, ktorá bude zavolaná po skon£ení
akcie. Akcia je od²tartovaná metódou Start. Interne dochádza k volaniu akcií
podkladovej vrstvy (ak sme na vrstve L0, dochádza k odosielaniu paketu). Od²-
tartovenie nie je bloka£ná operácie a po návrate z nej nie je akcia ukon£ená. Kon-
text oznamuje ukon£enie akcie vyvolaním udalosti OnFinished. Obsluºná rutina
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prevezme výsledok akcie z dátového £lena Response a pokra£uje programom,
ktorý by pri bloka£nom prístupe nasledoval bezprostredne za zavolaním akcie.
Vidíme, ºe je moºné vyvola´ viac akcií sú£asne, no ak ich obsluºné rutiny manip-
ulujú so zdie©anými dátami, je potrebné, aby implementovali zamykanie.
Ako uº bolo nazna£ené, tento prístup je pouºitý v aplikácii Distropine. Triedy
kontextu dostávajú vo svojich kon²truktoroch okrem argumentov akcie aj refe-
renciu na objekt Layer príslu²nej vrstvy. Kontexty tak môºu pristupova´ k dátam
spolo£ným pre celú vrstvu, ako napr. identi�kácia uzla, identita prihláseného uºí-
vate©a apod.
Zavedením kontextov sme sa v celej aplikácii vyhli pouºitiu poolingu. Výnimkou je
komnikácia GUI klienta a HTTP servera vrstvy L3. Tu je to nevyhnutné, pretoºe
neexistuje spôsob ako by HTTP server informoval prehliada£, resp. JavaScriptový
kód o ukon£ení nejakej akcie.

5.2.3 Pakety

�al²ou kategóriou tried, ktoré sa vyskytujú na kaºdej vrstve sú pakety. Jedná
sa o dátové obálky, ktoré sú prená²ané na rozhraní vrstiev. Je tu aplikovaný
princíp zapuzdrovania, kedy pri odosielaní správy, kaºdá vrstva zabalí paket vy²²ej
vrstvy do svojho paketu a zárove¬ do¬ pridá dáta, ktoré zasiela na tú istú vrstvu
protistrany.
Pri deserializácii ©ubovo©ného objektu nie je zaru£ené, ºe výsledok je v konzis-
tentom, resp. valídnom stave. Kaºdý paket má preto metódu CheckValidity,
ktorou skontroluje vlastnú validitu a rekurzívne validitu v²ektých paketov, ktoré
zapuzdruje. Táto kontrola sa robí bezprostredne po prijatí a deserializácii paketu
na vrstve L0, tzn. ºe vo zvy²ku programu moºno predpoklada´, ºe kaºdý paket je
vo valídnom stave.

5.3 Triedy leºiace mimo zásobník vrstiev

V programe existuje nieko©ko tried leºiacich mimo zásobník vrstiev. Ich funkcionali-
ta, príp. dáta v nich uloºené, sú zdie©ané naprie£ vrstvami. Nesledujúce podsekcie
menujú najdôleºitej²ie z týchto tried.

5.3.1 Trieda CommonCrypto

Statická trieda CommonCrypto je modul zapuzdrujúci funkcionalitu ²ifrovania,
podpisovania, ha²ovania a tieº serializácie objektov. V¤aka tomu nemusia by´
vo zvy²ku programu referencované konkrétne kryptogra�cké algoritmy. Trieda
zverej¬uje len generické operácie ako Encrypt, Sign, VerifySignature, Hash,
GetRandomData, Serialize apod.

Kryptogra�cké operácie

V aplikácii sú pouºité implementácie kryptogra�ckých algoritmov, ktoré sú sú£as´ou
kniºnice .NET Framework. Tabu©ka 5.1 obsahuje základný preh©ad pouºitých al-
goritmov a ich parametrov.
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Operácia Algoritmus Príklad pouºitia
Ha²ovanie SHA-1 Výpo£et k©ú£a dátovej

poloºky a nodeID uzla.
Symetrické
²ifrovanie

AES, k©ú£: 128 bitov, mód:
CBC, výpl¬: PKCS7

Zabezpe£enie tajného pod-
pisového k©ú£a v IDC.

Odvodenie
²ifrovacieho
k©ú£a z hesla

PBKDF2, s generátorom
pseudonáhodných £ísel za-
loºeným na HMACSHA1.

Vytvorenie tajného k©ú£a,
ktorým sa ²ifruje IDC zo
známeho hesla a soli.

Podpisová
schéma

RSA, 1024-bitov, ha²ovanie:
SHA-1

Podpisovanie na L0 (pod-
pisovnie paketov), na L2 (pod-
pisovanie komentárov, certi-
�kátov).

Tabu©ka 5.1: Preh©ad konkrétnych implementácií kryptogra�ckých operácií real-
izovaných triedou CommonCrypto

Serializácia

Serializácia (a deserializácia) objektov je nutná v dvoch situáciách:

• pri odosielaní (prijímaní) paketu vrstvy L0. Tým, ºe paket obsahuje vnorené
pakety vy²²ích vrstiev, dochádza k (de)serializácii celej správy.

• pri podpisovaní objektov (resp. overovaní podpisov). Napr. vtedy, ke¤ autor
komentáru podpisuje jeho vnútornú £as´, aby ho spolu s podpisom zabalil
do výsledného komentáru. Vtedy je potrebné objekt najprv serializova´ a na
výsledné dáta aplikova´ podpisovú operáciu.

Na serializáciu sú pouºité tzv. dátové kontrakty. Pri tomto prístupe nemusí by´
serializovaný objekt deserializovaný vo£i svojmu pôvodnénu typu. Sta£í aby sa
jednalo o typ s rovnakým dátovým kontraktom, pretoºe dátový kontrakt je len
abstraktný popis dátových £lenov a ich typov. To umoº¬uje oi. ©ah²ie dosiah-
nute©nú kompatibilitu rôznych verzií toho istého softvéru.
Výsledkom serializácie sú XML dáta kódované v binárnom tvare, ktorý je pouºitý
za ú£elom redukcie ve©kosti výsledných správ a zrýchlenia ich spracovania. Tento
formát je otvorený, takºe nekladie prekáºku prenosite©nosti aplikácie.

5.3.2 Trieda Consts

Trieda obsahujúca globálne parametre systému. Niektoré z nich sú kon²tanté,
iné sú hodnoty nastavené kon�guráciou, príp. nastavite©né prostredníctvom kon-
zolového rozhrania.

5.3.3 Trieda MyLogger

Logovací systém je pri vývoji P2P aplikácie významný ladiaci nástroj. Pri simulo-
vaní systémov s viacerými sú£asne beºiacimi uzlami umoº¬uje sledova´ ich vzájom-
nú interakciu, zmeny ich vnútorného stavu, presné zdroje výnimiek at¤.
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Túto logiku implementuje trieda MyLogger. Jej in²tanciu moºno vytvori´ z ktore-
jko©vek triedy programu a následne vo£i nej vola´ metódy ako Trace a Log.
Logovacie hlá²ky sú v triede MyLogger �ltrované vo£i kritériám nastavite©ným
v konzolovom rozhraní a následne zapisované do spolo£ného logovacieho súboru.
Medzi kritériá patrí napr. vo©ba horného a dolného limitu na vrstvu aplikácie,
z ktorej sa bude logova´ alebo povolenie logovania len ur£itému uzlu.
Ako podkladový logovací systém je zvolená kniºnica NLog1. Jej prednos´ami sú
vysoká výkonnos´ a kon�gurovate©nos´. Projekt NLog je licencovaný tzv. �Zjednodu²e-
nou BSD licenciou�, ktorá je kompatibilná s licenciou GNU GPL vyuºívanou
aplikáciou Distropine.

5.4 LHT

Kaºdý DHT uzol obsahuje lokálnu databázu, v ktorej udrºiava podmnoºinu dát,
ktorá mu prináleºí na základe jeho pozície v priestore k©ú£ov. Túto funkcionalitu
u kaºdého uzlu zapuzdruje trieda LHT2. Objekt tejto triedy je vlastnený objektom
triedy Layer na vrstve L2.

5.4.1 Perzistentné uloºenie dát

V aplikácii Distropine je na jednej strane implementácia lokálnej databázy uzlu
sekundárnym problémom, ktorý sa snaºíme rie²i´ jednoducho a nie nutne opti-
málne. Na druhej strane, uzol môºe ma´ v rámci DHT vo svojej zodpovednosti
aj relatívne ve©ké mnoºstvo dát. V takom prípade nie je vhodné, aby boli v²etky
dátové poloºky po£as behu aplikácie udrºiavané v opera£nej pamäti. LHT teda
musí obsahova´ perzistentné úloºisko dát, vo£i ktorému je moºné klás´ dotazy. Na
základe týchto faktorov by bola vlastná implementácia takého systému zbyto£ne
pracná preto sa pokúsime pouºi´ nejaké uº existujúce rie²enie.
V kontexte aplikácie Distropine od vrstvy pre perzistenté uloºenie dát o£akáva
predov²etkým maximálne zapúzdrenie jej vnútornej logiky tak, aby sa jej ne-
musel prispôsobova´ dizajn aplikácie. Pri tejto podmienke je nasadenie rela£nej
databázy nevhodné, nako©ko vyºaduje udrºiavanie prekladovej medzivrstvy medzi
rela£ným a objektovým modelom. Naopak, ako vhodná sa ukazuje paradigma ob-
jektových databáz a to v¤aka tomu, ºe databáza a vonkaj²í kód pouºívajú rovnaký
dátový model.
�al²ími podmienkami v kontexte aplikácie Distropine sú: kompatibilita s licen-
ciou GNU GPL, moºnos´ fungovania ako kniºnice referencovanej v kóde (tj. nie
samostatný server) a pouºite©nos´ou s platformou .NET. Týmto podmienkam
vyhovuje nieko©ko projektov, nakoniec bola zvolená kniºnica db4o3.
Db4o má vysokú mieru integrácie do jazyka C#, predov²etkým v¤aka podpore
technológie LINQ4. Pre ilustráciu tohto tvrdenia uve¤me ukáºku dotazovania vo£i
databáze:

var resultset = db

1http://nlog-project.org/
2Skratka od Local Hash Table, slúºi len pre odlí²enie od DHT. Ako sa ukáºe, táto trieda

interne neukladá dátové poloºky v ha²ovacej tabu©ke.
3http://www.db4o.com/
4Language Integrated Query, deklaritívny dotazovací jazyk v£lenený do jazyka C#.
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.Query<LhtComment>()

.Where(cmt => cmt.PublishDate < dateMaxTreshold)

.OrderByDescending(cmt => cmt.PublishDate)

.Take(maxCount)

.Select(cmt => cmt.InnerContent)

.ToArray();

Vidíme, ºe dotaz je silne typizovaný (funkcia je generická) a �ltra£né kritéria
sú ²peci�kované pomocou lambda-výrazov namiesto ²tandardného spôsobu, kedy
je dotaz zadaný v re´azci, ktorý je argumentom funkcie. To u©ah£uje prípadný
refaktoring.
Nevýhodou je tu niº²ia výkonnos´ a to aj napriek tomu, ºe db4o podporuje
vytváranie indexov a ¤al²ie optimalizácie (ktoré sú v aplikácii Distropine vyuºité).

5.5 Rozhranie program-GUI

5.5.1 Podrobne o roz²írení prehliada£a Chrome

Na vrstve L3 sa nachádza HTTP server pre komunikáciu s GUI klientom aplikácie
Distropine, ktorý je roz²írením5 prehliada£a Chrome. Spôsob tejto komunikácie
je popísaný v £asti 4.1.
Zdôraznime len, ºe komunikácia medzi prehliada£om a HTTP serverom v tom-
to prípade nefunguje ²tandardným spôsobom, kedy prehliada£ poºiada o HTML
stránku, obrázky, ²týly at¤. V²etky tieto súbory sú zabalené do komprimovaného
a podpísaného súboru Distropine.crx. Aplikácia Distropine pri svojom spustení
vyh©adáva lokálnu in²taláciu preliada£a Google Chrome, kopíruje tento súbor do
príslu²ného adresára a registruje roz²írenie v kon�gura£ných súboroch. Pri nasle-
dovnom spustení programu Chrome sa objaví ikona roz²írenia ved©a adresového
riadku. Súbory HTML stránky sú teda behom celej existencie roz²írenia �xné.

5.5.2 HTTP server

HTTP server na vrstve L3 je vyuºívaný výlu£ne na odpovedanie AJAX dotazov.
To znamená, ºe medzi roz²írením (resp. jeho JavaScript kódom) a serverom sú
prená²ené poºiadavky a odpovede vo formáte JSON6 zabalené do správ protokolu
HTTP. Úlohou skriptu roz²írenia je teda posiela´ serveru dotazy na základe uºí-
vate©ových akcií a na základe odpovedí od servru upravova´ obsah HTML stranky
(modi�kovaním jej DOM7 modelu).

5.5.3 Medzipamä´ adresárových záznamov a komentárov

Na vrstve L3 je medzi HTTP servrom a vrstvou L2 uloºená tzv. medzipamä´
adresárových záznamov a komentárov (¤alej medzipamä´). Na ©avej strane tejto

5Slovo 'roz²írenie' v zmysle browser extension uvádzame pre zvýraznenie kurzívou, kvôli jeho
viaczna£nému významu.

6JavaScript Object Notation, Formát pre serializáciu objektov pouºívaný s technológiou
AJAX.

7 Document Object Model, Objektová reprezentácia HTML kódu, ktorou prehliada£ sprís-
tup¬uje JavaScriptu zobrazenú stránku.
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medzipamäte sa nachádza HTTP server a poºiadavky zo strany roz²írenia a na
pravej strane je vrstva L2 a DHT.
Vºdy, ke¤ je v prehliada£i otvorené okno roz²írenia, tak sa vo£i HTTP servru
v pravidelných intervaloch (napr. 2 s) vysielajú poºiadavky GetComments(url)

a GetDirReferences(url.domain), tj. poºiadavky o najaktuálnej²ie komentáre
a adresárové referencie pre danú URL. Tieto poºiadavky sú spracovávané ©avou
stranou medzipamäte, ktorá vºdy poskytne v²ekty komentáre a adresárové refe-
rencie, ktoré pre dané URL obsahuje.
Medzipamä´ si pri kaºdej URL, pre ktorú obsahuje nejaké dátové poloºky uchová-
va dátum, k akému je tento obsah aktuálny, tj. dátum, kedy bol uskuto£nený
posledný lookup vo£i vrstve L2 (a sprostredkovane vo£i DHT) pre toto URL. Ak
medzipamä´ zaregistruje na ©avej strane dotaz o také URL, ktoré nebolo dlhú
dobu (alebo e²te nikdy) obnovené, potom pravá strana poºiada vrstu L2 o ak-
tualizáciu (pouºije príslu²ný kontext pre získanie komentárov alebo adresárových
referencií).
�avá strana je od tohto procesu odtienená, aº na indikáciu, ºe príslu²ná bunka
medzipamäte je v procese obnovenia a môºu do nej pribudnú´ dátové poloºky.
V GUI sa táto informáciu vyuºije na zobrazenie animácie na£ítavania obsahu.
V prípade, ºe pribudnú v medzipamäti dátové poloºky, kód roz²írenia ich zobrazí
v krátkej dobe v¤aka poolingu, ktorý ustavi£ne realizuje.

5.5.4 Uloºenie stavu GUI

Medzi jednotlivými otvoreniami okna roz²írenia neexistuje ºiaden kontext. Pri
kaºdom zavretí okna je teda stratený v²etok stav, ktorý uºívate© v GUI vytvoril,
napr. nastavenie ovládacích prvkov, expandovanie adresárovej ²truktúry apod.
Z tohoto dôvodu roz²írenie pri kaºdej zmene serializuje svoj stav a odosiela ho
HTTP serveru prikladajúc k©ú£, ktorým je aktuálne URL. Server si ukladá dvojice
(URL : stav-GUI). Ke¤ je neskôr okno roz²írenia otvorené, je zistené aktuálne
URL, je na£ítaný príslu²ný stav a GUI je nastavené do tvaru v akom ho uºívate©
zanechal.
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Záver
Závere£né hodnotenie projektu Disropine � jeho prínosu a úspe²nosti naplnenia
poºiadaviek stanovených v Úvode � rozde©me do dvoch oblastí: uºívate©skej
a akademickej.

Uºívate©ská oblas´

V uºívate©skej oblasti sme dosiahli vytvorenie plnohodnotnej sluºby pre komen-
tovanie internetových zdrojov. Dôleºitým v tejto oblasti je jednoduché a intu-
itívne uºívate©ské rozhranie integrované do webového prehliada£a. Jeho prínos
spo£íva v tom, ºe skrýva komplexnos´ aplikácie, ktorá sa nachádza za ním a je
postavené na ²ablóne webového diskusného fóra typu klient-server. Nazdávam sa,
ºe toto obalenie P2P paradigmy do klient-server formy je nutnou poºiadavkou
uºívate©ského prijatia tohto typu aplikácie.
Problémom pri návrhu v tejto oblasti bola nekonzistentnos´ v adresovaní obsahu
webových stránok. Tvorcovia tu vyuºívajú tri hlavné smery: adresovanie identi-
�kátorom URL, £as´ou path alebo query a transparentné adresovanie pomocou
technológie AJAX. Následkom toho môºe by´ pouºite©nos´ aplikácie u niektorých
stránok zníºená.

Akademická oblas´

Nazerajme na zadanie stanovené v úvode tejto práce ako na neformálny príklad
optimaliza£nej úlohy. Sada obmedzujúcich podmienok je nasledovná:

• rie²enie je implementáciou diskusného fóra.

• obsah je ukladaný distribuovane metódou DHT.

• je zavedený pojem identity uºívate©a, je zamedzená krádeº identity.

• dátové poloºky majú zabezpe£enú integritu.

Maximalizovanou cie©ovou funkciou tejto optimaliza£nej úlohy je miera decen-
tralizácie rie²enia.
V rie²ení, ktoré predkladám, nebol dosiahnutý ideálny výsledok: plne decentral-
izovaný P2P systém. Bol zavedený koncept certi�ka£nej autority � prvku sys-
tému, ktorého verejný k©ú£ je známy a dôverovaný medzi v²etkými uzlami siete.
Mechanizmus prenosu dôvery pomocou certi�kátov umoºnil zabezpe£i´ apriórnu
dôveru medzi uºívate©mi siete, resp. dôveru v autenticitu obsahu, ktorý ©ubovo©ný
uºívate© vytvoril a podpísal.
Nazdávam sa, ºe v tomto type systému, kde uºívatelia neustanovujú akéko©vek
väzby je zavedenie spolo£ne dôverovaného prvku nutnos´ou. V tomto sa teda sluº-
ba diskusného fóra odli²uje od iných UGC sluºieb, u ktorých je v sú£asnosti snaha
vytvára´ ich P2P alternatívy; napr. sociálnych sietí alebo chatovacích sluºieb.
�al²ím rozdielom, predov²etkým vo£i problému P2P sociálnej siete, je to, ºe v prí-
pade diskusného fóra nie je potrebné zavádza´ autorizáciu uºívate©ov vo£i obsahu.
Obsah diskusného fóra je broadcastového typu, tj. je prístupný len na £ítanie a to
v²etkým participantom systému (aj neutentizovaným).
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Eliminácia nevýhod centrálneho prvku. Existencia centrálneho prvku so
sebou nesie typické riziká a nevýhody ako napr. zavedenie jediného bodu zlyhania,
umoºnenie monitorova´ a cenzurova´ £innos´ uºívate©ov, problematické ²kálovanie
systému.
Tieto faktory som sa snaºil eliminova´ tým, ºe funkcia CA spo£íva výlu£ne vo
vystavovaní a obnovení certi�kátov, preto výpadok CA neohrozí elementárny chod
systému. CA nemá preh©ad o aktivitách uºívate©ov, nemá moc cenzurova´ obsah
a ani samovo©ne revokova´ certi�káty. Navy²e je moºný sú£asný beh viacerých
in²tancií CA v rámci P2P siete, £ím je obmedzený faktor jediného bodu zlyhania
a problematického ²kálovania.
Pri návrhu sa vyskytli viaceré problémy, u ktorých by bol centralizovaný prístup
jednoduch²í, no podarilo sa ich rie²i´ decentralizovane. Ide napr. o autentizáciu
uºívate©ov alebo udrºiavania metadát súvisiacich s adresárou ²truktúrou diskus-
ných vlákien.

�al²í vývoj

Smery, ktorými sa môºe vývoj aplikácie Distropine ¤alej ubera´ je moºné rozdeli´
do nieko©kých vetiev:

• sociálny aspekt : zavedenie uºívate©ského pro�lu, vzájomné hodnotenie uºí-
vate©ov, hodnotenia diskusných vlákien at¤.

• dostupnos´ : lep²ie rie²ený bootstrapping DHT, podpora IPv6, roz²írenie
mnoºiny webových prehliada£ov, s ktorými je GUI klient kompatibilný.

• decentralizovanos´ a zabezpe£enie: reputácia uºívate©ov, dynamicky vytvárané
delegované certi�ka£né autority (certi�káty podpisované uºívate©mi s vysok-
ou reputáciou), ochrana vo£i spamu.
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