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ukladanie obsahu v distribuovanej hasovacej tabulke, zavedenie konceptu identi-
ty uzivatela a ochrana tejto identity pred odcudzenim. Pri analyze dochadzame
k zaveru, ze v prostredi kde uzivatelia neustanovuja vazby a generovany obsah je
broadcastového typu je nutné globalne doverovana autorita. Zavadzame teda PKI
s certifikatnou autoritou (CA). Zaviizok maximélnej decentralizacie napliiame vi-
acerymi opatreniami na turovni dizajnu aplikicie. Umoziiujeme beh viacerych in-
stancii CA, minimalizujeme moc CA monitorovat ¢innost uzivatelov, cenzurovat
ich obsah apod. Uzivatel'ské rozhranie aplikicie integrujeme do webového prehli-
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Abstract: The aim of this bachelor thesis is to design and implement peer-to-peer
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the highest possible degree of decentralization while meeting these requirements:
usage of distributed hash table to store data content and deployment of user
identity concept while protecting this identity against theft. In the analysis we
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design.
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1. Uvod

V poslednych rokoch doglo k masivnemu rozsireniu socidlne-orientovanych in-
ternetovych sluzieb, v ktorych je uzito¢ny obsah generovany vylu¢ne uZivatel-
mi (dalej UG sluzby). UGC sluzby byvaju verejne dostupné a bezplatné. Ide
o aplikacie pre budovanie socialnych sieti, (mikro)blogovacie sluzby, systémy typu
wiki, systémy pre anotaciu webu, social bookmarking, diskusné fora atd.

Charakteristické pre tieto sluzby je, ze uzivatelia (resp. tvorcovia obsahu) si
st navzajom rovni, alebo existuje urcitd hierarchia do ktorej st zaradzovani na
zaklade svojej reputéci. Dalej plati, Ze generovany obsah je pristupny verejne
(wiki, diskusie) alebo je pristup k nemu dany vdzbami, ktoré uzivatelia medzi
sebou ustanovuju (socialne siete, mikroblogy). Na tirovni tejto koncepcie teda nie
je v systéme nutna ziadna centralna autorita.

Na niz8ej drovni abstrakcie v§ak maju UGC sluzby prevazne centralizovani
architektiru — funguji na baze modelu klient-server. Existuje centralny prvok,
ktory uchovava data celého systému a ktory sprostredkovava vsetky interakcie
uzivatelov so sluzbou.

7 pohladu poskytovatela sluzby je problematické skalovanie pri vzrastajicom
pocte klientov a mnozstve dat a tiez fatalny dopad pripadného zlyhania central-
neho prvku. Z pohladu tvorcu obsahu st opodstatnené obavy v pripade, ked sa
jedna o dita sikromného charakteru a poskytovatelom je komer¢ny subjektf]

Na zaklade uvedeného je teda prirodzené hladat sposoby ako UGC sluzby re-
alizovat decentralizovane, tj. na baze modelu peer-to-peer, ktory lepsie zodpovedé
podstate tychto sluzieb. V rdmci tejto snahy v stc¢asnosti vznikaja aplikacie pre
budovanie socidlnych sieti (Safebook|1], Diaspora|2, 3], Friendica[4]), mikroblo-
govanie (Thimbl[5], StatusNet[6]) a mnohé dalsie.

Sluzba pre komentovanie webovych zdrojov

Cielom tejto prace je navrhnit a implementovat P2P alternativu konkrétnej in-
stancie UGC sluzby: sluzby pre komentovanie webovych zdrojov na internete.
Existujtce klient-server implementécie st napr. sitejabber.com alebo doo.gl.

V principe je komentovanie webovych zdrojov podobné diskusnému foru. Pre
Tubovolny webovy zdroj moZno v tejto sluzbe vytvorit diskusné vldkno, kam
uzivatelia publikuju prispevky tykajice sa dotyéného zdroja (komentére, hod-
notenia, recenzie...). Pod webovym zdrojom je tu mysleny Iubovolny obsah (typ-
icky webova stranka) dostupny na globalnom internete prostrednictvom URL
identifikdtora. Uzivatel ma v ramci sluzby svoju identitu, pri¢om vystupuje pod
pseudonymom, ktorym st oznacené jeho prispevky.

Ucelom sluzby tohto typu je umoznit diskusiu nad webovymi zdrojmi, u ktorych
to prislusny poskytovatel neumoiﬁujeﬁ a zaroven zarucCit, Ze poskytovatel nemoze
do diskusie zasahovat inak, nez z pozicie bezného uzivatela.

! User Generated Content

2Vid hierarchia prispievatelov Wikipedie.

3Vid popularny citat “If you are not paying for it, you're not the customer; you’re the
product being sold.”

4Alebo spristupnenie diskusie nie je z principu mozné, vid protokol FTP.



Zakladné vlastnosti projektu

Projekt, ktory je predmetom tejto bakalarskej prace som nazval Distropine. V pro-
jekte sa pokiisim o dosiahnutie ¢o najviac decentralizovaného rieSenia pri splneni
tychto podmienok:

1. Obsah (tj. predovsetkym diskusné prispevky) bude ukladany distribuovane
medzi uzly P2P siete. Projekt zahfiia vlastni implementaciu DHT|§] al-
goritmu Kademlia[9], ktorym bude realizovana P2P infrastruktira a dis-
tribuované datovej vrstva aplikacie.

2. Bude kladeny déraz na bezpedni autentizéciu uzivatelov, zabezpecenie in-
tegrity obsahu a ochranu pred kradezou identity. Jedna sa o vlastnosti,
ktorych vynttenie je nad P2P modelom relativne netrividlne (v porovnani
s modelom klient-server).

3. Sposob interakcie uzivatela s aplikaciou a vzhlad GUI bude podobny tomu,
na ktory je uzivatel zvyknuty z podobnych sluzieb na baze klient-server.
Budi implementované aj d'alSie vlastnosti, ktoré umoznia redlne nasadenie
aplikacie (napr. schopnost uzlu pracovat za NAT).

4. Pripravenost navrhu na budtce rozsirenia aplikicie v podobe zavedenia
reputécie uzivatelov a protiopatreni vo¢i spamu.

Program bude implementovany v jazyku C# platformy .NET a urceny pre
opera¢ny systém MS Windows. Programovaci jazyk C# som zvolil kvoli vysokej
produktivite prace. Kniznice .NET Framework naviac umoziuju efektivny vyvoj
mnohovldknovych aplikacii a pracu s asynchronnymi udalostami, tj. vlastnosti,
ktoré si pri vyvoji siefovej aplikicie vyznamné.

Program bude open source (licencia GNU GPL [7]) a bude zverejneny na
strankach sourceforge.net.

Struktira prace

V nasledujtcej kapitole je popisany teoreticky koncept distribuovanych hasovacich
tabuliek a Speciadlne algoritmus Kademlia. Mierny doéraz je kladeny na rozbor
moznych atokov voéi DHT a protiopatrenia voc¢i nim.

V kapitole 3 je popisany dizajn rieSenia. Je zdovodnena volba DHT ako pod-
kladovej datovej vrstvy a popisany datovy model, ktory je nad nou budovany. St
diskutované a rieSené aj problémy, ktoré sa v P2P prostredi stavaji netrividlnymi,
ako napr. zabezpecenie integrity datovych poloziek, registracia uzivatelov a ich
autentizacia.

Kapitola 4 sa venuje uzivatelskému rozhraniu aplikacie a jej konfiguracii.

Kapitola 5 popisuje zdkladni schému implementéacie a rozobera niektoré zau-
jimavejsie implementacné detaily.

V zaverec¢nej kapitole sa diskutuje do akej miery sa podarilo naplnit pozia-
davky definovené v tomto uvode a o planoch dalsieho vyvoja.



2. Distribuované hasovacie tabulky

V prvej Casti tejto kapitoly sa pojednava o DHT obecne. V druhej ¢asti je opisany
algoritmus Kademlia, ktory je pouzity v aplikacii Distropine.

2.1 DHT obecne

2.1.1 Sietové overlay

Pre definiciu konceptu DHT, bude potrebny pojem sietového overlay.

Sietové overlay mozno vagne oznacit ako ,siet nad siefou’. Vznika, ked uz-
ly podkladovej siefovej topolégie (napr. na baze TCP/IP) medzi sebou udrzi-
avajui siet logickych prepojeni na drovni aplikacnej vrstvy. Podkladova sietova
infrastruktara je nasledne len médiom, ktorym tieto logické linky vedd.

V ramci overlay maja uzly svoju identifikdciu, ktorda moze byt nezavisla od
identifikacie na podkladovej sieti. Identifikator uzlu v overlay nazveme nodelD.
Plni funkciu adresy, na zaklade ktorej si v overlay smerované spravy.

V kontexte vrstevnatého siefového modelu vznikd na aplikacnej vrstve pod-
kladovej siete nova smerovacia vrstva. Tato vrstva vyuziva abstrakciu point-to-
point spojeni, ktort poskytuje protokolovy zasobnik podkladovej siete.

Sietové overlay mozno klasifikovat do dvoch tried podla toho, ¢ vysledny graf
aproximuje nejaku Struktaru alebo st jeho hrany vytvarané ad-hoc:

e nestruktirovany pristup. Prikladom moze byt P2P siet Gnutella[I4]. Jed-
inym sposobom ako v nestruktirovanom overlay dorucit spravu zatial nez-
namemu uzlu je pouzitim zdplavového smerovania. Tento pristup nezarucuje
korektny vysledok a prinasa neskalovatelnost.

e Struktirovany pristup. Pozicia uzlu v overlay je dané jeho identifikatorom
na zéklade nejakého predpisu. Vdaka tomu je mozné vytvorit smerovaci
algoritmus, ktory vysledni Struktiru prehlfadava a dané nodelD dokaze
vyhTadat efektivne alebo s urcitostou prehlésit, Ze neexistuje. Prikladom
struktirovanych overlay si DHT.

Tam, kde to bude z kontextu zrejmé bude v dalsom texte pojem siet odkazovat
na sietové overlay tvorené uzlami DHT.

2.1.2 Definicia DHT

Distribuovanda hasovacia tabulka je trieda metod distribuovaného ukladania dat.
Uzly DHT tvoria Struktirované sietové overlay, v ktorom komunikuji na béze
modelu rovny s rovnym (P2P).

DHT svojim participantom poskytuje abstrakciu datovej struktary typu haso-
vacia tabulka, tj. Struktary, ktora zverejiiuje rozhranie tvorené funkciami
PutData(key,value) a GetData(key).

Funkcia PutData ulozi datovu polozku medzi uzly siete tak, aby Tubovolny
ucastnik systému poznajtci prislusny kla¢ key dokazal hodnotu value ziskat
volanim GetData. Je to dosiahnuté tym, Ze spdsob mapovania klacov na uzly



(resp. predpis pre distribiciu poloZziek) umoziiuje previest tento problém na tlohu
smerovania — tj. problém néjdenia uzlu s danym nodelD v overlay. Navyse,
smerovanie mozno v DHT riesit efektivne vd'aka jej Struktirovanosti, typicky so
zlozitostou O(logn) smerovacich skokovE]7 kde n je celkovy pocet uzlov overlay.

V dalSom texte budeme pre funkcie PutData a GetData pouzivat oznacenia
uloZenie, resp. vyhladanie polozky.

2.1.3 Adresovy priestor DHT

Nazrime na DH'T ako na haSovaciu tabulku. Do DHT sa ukladaju datové polozky
z univerza V. Klic¢e, pomocou ktorych s polozky v tabulke adresované su z pries-
toru Ky. Oznaceme dalej mnozinu uzlov overlay ako A a priestor ich identifika-
torov nodelD ako K.

Spolo¢nym rysom vSetkych implementéicii DHT je nasledovny obrat: prvky
priestoru kla¢ov datovych poloziek Ky a prvky priestoru identifikitorov uzlov
K st prvkami spolo¢ného rozsahu Z. Obecne ide o priestor k-bitovych bindrnych
retazcov:

7=1{0,1}"
KV gI7KNgI

Kongtanta k byva vel'ké, napr. 160, ¢im dostavame obrovsky adresovy priestor.

Rozsahu Z budeme hovorit adresovy priestor DHT, jeho prvky si DHT adresy.
Pojem kla¢ pouzijeme pri zdorazneni, Ze sa jedna o adresu datovej polozky,
nodelD pri zdorazneni adresy uzlu.

2.1.4 Pojem vzdialenosti v adresovom priestore

Spolo¢nou vlastnostou DHT algoritmov je, 7e uzly si prerozdeluju datové polozky
na principe lokality, tj. uzly vo svojich databazach uchovavaja polozky, ktorych
klace st blizke ich nodelD.

Speciﬁkom kazdého DHT algortimu je konkrétny sposob, akym sa pojem vz-
dialenosti v adresovom priestore Z zavedie. Ide teda o definovanie funkcie vzdi-
alenosti dvoch adries 0(ky, k2).

Priestor Z nemusi byt nutne metricky priestor, resp. funkcia 0 nemusi byt
metrikou. V pripade algoritmu Kademlia[9] ma funkcia § predpis k1 @ ko a sku-
to¢ne metrikou je, zatial ¢o napr. algoritmus Chord [10] mé kruhovy priestor Z
a vzdialenost kIti¢ov sa urcuje ,v smere hodinovych ruci¢iek”, takze nie je za-
chovana ani podmienka symetrie metriky: (k1 ko) = d(kz, k1)-

Ked budeme d'alej hovorit o blizkosti (prip. okoli) identifikdtorov nodelD alebo
kIacov, prip. o blizkosti uzlov alebo datovych poloziek, hovorime vzdy v kontexte
funkcie vzdialenosti danej funkciou 9.

2.1.5 Blizkost uzlov v topoldgii siete

Ako bolo uvedené, DHT vytvara Strukttrované overlay. Uzly si teda tvoria svoje
smerovacie tabulky tak, aby vysledok formoval konkrétnu $truktiru, ktora by-
va $pecifikom daného DHT algoritmu. Aj tu sa vyuziva princip lokality: obecne

!Tato zlozitost je dana konkrétnym DHT algoritmom.



mozno povedat, ze uzol ma najiplnejsiu informéciu o uzloch vo svojom bezpros-
trednom okoli a so zvac¢sujicou sa vzdialenostou sa informacia zmensuje.

Praca [8] vymenovava rozne struktiry, ktoré DHT algoritmy formuja svojimi
overlay sietami. V pripade algoritmu C'AN je to graf na d-rozmernom tore, Pastry
aproximuje hyperkocku, Viceroy graf typu butterfly network atd.

2.1.6 Pripojenie nového uzla (bootstrap algoritmus)

Uzol musi pred pripojenim do siete ziskat identifikator nodeID. Najjednoduchsi
sposob je nechat uzol vygenerovat si ho ndhodne. To vSak nie je bezpetné —
uto¢nikovi to umoznuje nastavit nodelD svojich uzlov tak, aby sa dostali do
susedstva uzlu alebo datovej polozky, na ktoru sa utoc¢i. Nasledne moze realizovat
tzv. Eclipse tutok, vid Preto byva nodelD vystupom kryptografickej haso-
vacej funkcie iného tdaju, napr. IP adresy, alebo verejného kltuc¢a asymetrickej
Sifry.

Ak sa uzol nepripaja do siete prvykrat, je vyhodné recyklovat identifikitor
z predchédzajuceho pripojenia. Ak by uzol generoval nové nodelD, jeho pozicia
v adresovom priestore by sa zmenila, takze datové polozky, ktoré drzi od posled-
ného pripojenia by u neho nikto nehladal.

Dalsou nutnostou pred pripojenim je kontakt aspon na jeden uzol, ktory do
siete uz pripojeny je (tzv. bootstrap uzol). Jeho adresa moze byt suc¢astou konfig-
urécie, ziskan& pomocou broadcastu, prip. ziskana sofistikovanejsim technikami,
vid [12] [13].

Pripojenie nového uzlu do DHT zac¢ne tym, ze sa kontaktuje bootstrap uzol
a pomocou smerovacieho algoritmu sa najdu uzly, ktoré st blizke nodeID nového
uzla. Novy uzol tychto susedov kontaktuje, ¢o sposobi zavedenie jeho kontaktu
do ich smerovacich tabuliek. Nasledne mu moézu predat datové polozky, ktoré su
v danej c¢asti DHT ulozené.

2.1.7 Fluktuacia uzlov a protiopatrenia

Dizajn DHT algoritmu musi pocitat s tym, Ze vac¢Sina novych uzlov bude do
P2P siete pripojena len vel'mi kratkd? Tejto nestabilite, resp. dynamike mnoZiny
uzlov hovorime fluktudcia uzlov. Uzol, ktory je v sieti kratko, by teda nemal
byt zavedeny do smerovacich tabuliek velkého poctu uzlov, aby jeho odpojenie
nedestabilizovalo siet. Zaroven by sa nemalo pocitat s tym, ze uzly budua pri
opustani siete notifikovat svoje okolie.

Protiopatrenim voci strate dat sposobenej odpojenim alebo poruchou uzlu
je udrziavat z kazdej datovej polozky niekolko kopii distribuovanych medzi uzly
a pravidelne ich replikovat. Pocet kopii ozna¢me k a replika¢ny interval ozna¢me
tr-

Pre nastavenie tychto konstant by malo platit nasledujice: pre k& nahodne
zvolenych uzlov je pravdepodobnost, Ze po uplynuti ¢asu ¢t budi vSetky tieto uzly
nedostupné mensia ako maximalne riziko straty dat, ktoré sme ochotni v danej
aplikacii akceptovat.

2 Predpokladame verejne pristupnt P2P siet, napr. uréent na zdielanie siborov, kde sa
ucastnici voci sieti nechovaju altruisticky.



2.1.8 Utoky na DHT

Voci DHT existuje niekol'ko generickych utokov, tj. takych ktoré mozno aplikovat
na lubovolny DHT algoritmus. Vyuzivaju zranitelnosti plynice z elementarneho
dizajnu DHT systému, prip. st to utoky voci overlay sietam obecne.

Tato sekcia poskytuje zékladny prehl'ad typov tychto ttokov. Nebudi tu men-
ované obecné ttoky ako napr. (D)DoS alebo utoky, ktoré moze podniknit tto¢nik
kontrolujuci opera¢ny systém, kde DH'T uzol bezi ako proces.

V nasledujicom prehlade budeme kvéli stru¢nosti nazyvat napadané uzly ako
obete a uzly pod kontrolou ttoc¢nika ako zdskodnicke uzly.

Vyvolanie kolizie v DHT Uto¢nik, ktory do DHT publikuje datova polozku,
ktord méa kI'a¢ zhodny s niektorou uz existujiucou datovou polozkou moze dosiah-
nut nedostupnost povodnej hodnoty, resp. jej odstranenie z DHT.

Obrana voc¢i tomuto ttoku je vysvetlenim vel'kého adresového priestoru, ktory
je spoloénym prvkom navrhu DHT algoritmov. Vypocet kluca datovej polozky
totiz zvykne byt realizovany kryptografickou hasovacou funkciou aplikovanou na
hodnotu datovej polozky. Znamené to, ze k¢ nemusi byt explicitne pritomny
a je mozné ho kedykolvek vypocitat z hodnoty datovej polozky. Vdaka vlastnos-
tiam kryptografickych hasovacich funkcii ako je odolnost voéi kolizii a odolnost
voc¢i ndjdeniu druhého obrazu, moze nasledne navrh DHT algoritmu implicitne
predpokladat, Ze ku kolizii datovych poloziek nemoze dojst.

Eclipse. Utok typu Eclipse je vykonany ked tutoc¢nik vlozi zaskodnicke uzly
do topologie siete tak, aby smerovacie tabulky obeti obsahovali vyluéne (alebo
z velkej Casti) referencie na uzly tto¢nika (prip. inych obeti toho istého tutoku).
Znamena to, ze vSetka komunikacia obeti so zvyskom siete prechadza cez zaskod-
nicke uzly. Uto¢nik moze spravy prechadzajice dnu a von monitorovat, pozmefio-
vat ich alebo ich tplne odfiltrovat, ¢im dosiahne zneviditelnenie obeti z pohladu
zvysku siete.

Eclipse ttok na datova polozku. Tento ttok sa podoba Eclipse atoku tym,
ze tto¢nik v rdmci adresového priestoru DHT umiestiiuje svoje uzly do blizkosti
konkrétnehu kIuc¢a datovej polozky. Nasledkom toho moze ziskat spravu danej
polozky vyhradne do svojej kompetencie, znemoznit replikdciu a nasledne ju z
DHT odstrénit.

Sybil. V systémoch, kde nemozno kontrolovat pocet uzlov, ktoré moze mat pod
kontrolou jeden subjekt, prichddza do tvahy ttok typu Sybil. Tento ttok moze
ochromit siet v tom zmysle, Ze zaSkodnicke uzly vracaji zméito¢né odpovede
pri smerovani apod. Pokial sa zé&Skodnicke uzly chovaju transparentne, mozu
monitorovat vSetko dianie na sieti a vSetok obsah vytvoreny jej uzivatelmi.

Utok zvySenim churn rate. Aj utotnik, ktory nevlastni dostatok uzlov na
zahéajenie dtoku typu Sybil, mdZe byt uspes$ny, pokial siet nie je odolna voci
vysokej miere fluktuéacie uzlov (tzv. churn rate).

Utoc¢nik vytvori zaskodnicke uzly, informécia o nich ovplyvnia smerovacie
tabulky inych uzlov na sieti a zveri sa im do kompetencie ¢ast obsahu DHT.



Tieto uzly nésledne na prikaz Gtoc¢nika zanikaji. Ostatné uzly teda maji ,znecis-
tené” smerovacie tabulky a v pripade nedostato¢nej replikicie dochédza k strate
dat.

Klamlivé smerovanie. V tomto pripade zaskodnicky uzol vracia nepravdivé
smerovacie informécie. Nech napriklad obet poziada zaskodnicky uzol o zoznam
kontaktov na uzly, ktoré st blizko daného kl'ac¢a. Zaskodnicky uzol vrati odkazy na
iné zaskodnicke uzly, ktoré st danému klac¢u bliZsie nez on sam, takze odpoved
je z pohladu Ziadatela korektna. Akonahle sa teda za¢ne smerovat na zaklade
informécii od zaskodnickeho uzla, prebieha cely zvySok cesty k hfadanému kIucu
vo vnutri podsiete kontrolovanej tto¢nikom.

Utok na integritu datovych poloziek Tento ttok vyplyva z toho, ze v DHT
je datova polozka po publikovani umiestnend na uzly, ktoré si v adresovom
priestore blizko jej kI'i¢u. Jej tvorca teda nad fiou nemé kontrolu. Ak neexistu-
je mechanizmus na zabezpecenie integrity polozky, moze ju ktorykolvek z uzlov
nedetekovatelne pozmenit.

Zabezpecenie integrity datovych poloziek v8ak nie je v kompetencii DHT algo-
ritmu ale vySSej vrstvy aplikacie, ktora zabezpeci podpisovanie datovych poloziek
a stuvisiacu problematiku dovery.

2.2 DHT Kademlia

Nasledujtici popis algoritmu DHT Kademlia vychadza z povodného élanku [9].

2.2.1 Topolégia

V DHT Kademlia je adresovy priestor priestorom 160-bitovych binarnych retaz-
cov, napr. vystupov hasovacej funkcie SHA-1. V tomto priestore sa pojem vzdi-
alenosti zavadza funkciou 0(ky, ko) = k1 @ ko.

Pouzita funkcia XOR maé vlastnosti symetrie, trojuholnikovej nerovnosti a tiez
jednosmernosti’] Tieto vlastnosti prinasaji niektoré vyhodné rysy vid [9] a zjed-
nodusuja formélny dokaz spravnosti algoritmu (tj. ispesnosti smerovacieho algo-
ritmu a vysokej pravdepodobnosti, ze data ulozené do DHT nebuda stratené ani
pri vysokej fluktuécii uzlov).

Kademlia povazuje uzly siete za listy binadrneho stromu, kde pozicia kazdého
uzlu je dané najkrat$im unikdtnym prefixom jeho nodelD. Z pohladu konkrétneho
uzlu je dolezité rozdelenie stromu na tzv. smerovacie podstromy. Je to postupnost
zmensujucich sa disjunktnych podstromov o ktorych plati, Ze neobsahuji uzol,
z pohladu ktorého s stavané (a st najvicsie mozné s touto vlastnostou). Strom
uzlov algoritmu Kademlia a jeho rozdelenie na smerovacie podstromy ilustuje
obrazok 211

7 obrazku je patrné, Zze v danom smerovacom podstrome za¢inaji nodelD
vietkych uzlov tym istym prefixom. Di7ka prefixu ja dana hibkou korefia smerova-

3 Jednosmernost znamen4, ze pre kazdy kI'a¢ k a vzdialenost A > 0, existuje prave jeden
klaé &' t.z. §(k, k') = A.



Obr. 2.1: Priklad bindrného strom uzlov. Sivou farbou ohrani¢né podstromy s
smerovacie podstromy, konstruované z pohladu ¢ierneho uzla (uzla s prefixom
0011). Obrazok je prebrany z ¢lanku [9].

cieho podstromu v ramci celej stromovej struktiry. V priklade uzlu 0011 - - maja
smerovacie podstromy prefixy 1, 01, 000, a 0010.

Podstatou protokolu Kademlia je zaistit, aby kazdy uzol mal vo svojej sme-
rovacej tabulke aspon jedného reprezentanta z kazdého smerovacieho podstromu
(ak tento podstrom obsahuje nejaky uzol).

Smerovaci algoritmus

Toto usporiadanie umoznuje navrhnit nasledovny sposob smerovania. Nech méame
nodelD uzlu, ktory chceme vyhladat. Prechddzame tento binarny retazec po
bitoch a zastavime sa vtedy, ked néjdeme prefix patriaci niektorému z nasich
smerovacich podstromov. Ak by sme v priklade uzlu 0011--- hladali nodelD =
101 - - -, zastavili by sme sa uz v prvom bite, tj. pri podstrome 1. Kontaktovali
by sme reprezentanta, ktorého pre tento podstrom mame. Tento reprezentant
by odpovedal na zaklade rovnakého algoritmu aplikovaného na jeho Struktiru
smerovacich podstromov. Urc¢ite by nam vratil kontakt na uzol, ktorého nodelD
mé miniméalne prefix 10. V kazdej iteracii sa teda priblizujeme k danému uzlu
minimalne o jednu trovenn hibky stromu, resp. o jeden bit hladaného nodelD.
Ako plynie z tohto nac¢rtu, konvergencia algoritmu je logaritmicka voc¢i poctu
uzlov siete.

V pripade, Ze sa v sieti nenachddza uzol s danym nodelD, dostaneme tymto
algoritmom kontakt na uzol, ktory je najblizsie. To je presne odpoved, ktoru
potrebujeme pri vyhladavani datovych poloziek.

2.2.2 Vnutorny stav uzlu

Smerovacia tabulka Kademlia uzlu pozostava z tzv. k—kapef], ktorych je 160 —
pre kazdy smerovaci podstrom ma uzol vyhradenu jednu kapsu.

Zaznamy smerovacej tabulky sa trojice v tvare (IP adresa, port,nodel D).
Dalej ich budeme oznacavot ako kontakty. Kazda kapsa moze obsahovat az k

4 Napriek Gjme voéi slovenskej spisovnosti sa budeme pridrziavat tohto ¢eského prekladu
nazvu k-buckets.
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kontaktov, pricom konStanta k, tzv. replikacny parameter, tu mé rovnaka séman-
tiku ako bolo opisané v sekcii V ¢lanku [9] je navrhovana hodnota k = 20.

Mozno o¢akavat, ze prvéa kapsa bude vii¢sinou zaplnena (v prvom bite sa od ak-
tudlneho uzlu lisi priemerne polovica uzlov siete) a najnizsie kapsy budi prazdne,
pretoze nemozno predpokladat, Ze v sieti bude mnoho uzlov s nodelD takmer
zhodnym voc¢i nodelD aktualneho uzlu.

Kontakty v kapse st zotriedené podla ¢asu, kedy bola naposledy overenéa
ich konektivita, pricom kontakt s najcCerstvejSie overenou konektivitou je prvy.
Dokazom konektivity uzlu je prijatie l'ubovolnej RPC spravy (poziadavky alebo
odpovede), ktorej je odosielatelom.

V pripade ked je kapsa plna a najde sa novy kontakt, ktory by bolo mozné
do nej vlozit, vlozi sa do tzv. nahradzovacej cache (replacement cache)E], kde st
kontakty taktieZ zotriedené podla Cerstvosti overenia ich konektivity. Kontakt
z nahradzovacej cache sa vyuZije vtedy, ked sa preukéZe, Zze niektory kontakt
7z prislusnej kapsy je nedostupny. Vtedy sa vezme prvy kontakt z nahradzovacej
cache a vlozi sa do kapsy ako jej posledny kontakt.

Filozofia tohto postupu spociva v preferencii kontaktov o ktory sa vie, ze st
dlhodobo dostupné (resp. nie je dokdzany opak). Autori algoritmu tdato vlast-
nost zaviedli na zaklade vysledkov merani na realnych P2P siefach pre zdielanie
siuborov. Tam sa ukézalo, Ze vac¢Sina uzlov ostava pripojenych do siete po vel-
mi kratku dobu — preto je vhodné preferovat dlho-fungujice uzly pred uzlami
novymi, i ked ich dostupnost je cerstvejSie overena.

Tento rys navySe vytvara prirodzend ochranu algoritmu pred (D)DoS utokom
ako aj utokom zaloZzenym na umelom zvySeni churn rate siete, vid

2.2.3 Protokol

Kademlia protokol pozostéava z troch typov RPC sprév:

FIND_NODE(key). Néavratovou hodnotou je k kontaktov, ktoré si vzhladom na
obsah k-kapes prijemcu najblizSie k argumentu key. PresnejSie, ide o zoznam
v8etkych kontaktov ktoré ma prijemca v tej kapse, do ktorej spada (na zaklade
prefixu) kla¢ key. Ak prisluna kapsa neobsahuje dostatok kontaktov, ziskaju sa
z nasledujicich kapes, prip. sa vrati menej kontaktov.

FIND_VALUE(key). Podobne ako pri FIND_NODE sa vracia zoznam najbliz§ich
kontaktov k argumentu. Najskor ale prijemca overi, ¢i nema vo svojej lokalnej
databaze datova polozku s kl'i¢om key. Ak 4no, nevracia zoznam kontaktov ale
priamo data.

STORE ((key,value)). Tento RPC prikaz obsahuje v argumente datovia polozku,
ktora prijemca skopiruje do svojej lokalnej databazy. Neodosiela sa ziadna odpo-
ved.

5 Povodny néavrh algoritmu nepouZival nahradzovaciu cache a pocital so zasielanim PING
sprav. Ten isty ¢lanok [9] ale v zavere uvadza nahradzovaciu cache ako moznua optimalizaciu pre
zniZenie mnozstva servisnych sprav, ktoré tecu sietou.
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Tieto spravy su prendsané protokolom UDP, preto je potrebné, aby bola pod
RPC vrstvou implementovana relacna vrstva. Kazda relacia by mala mat ini-
ciatorom generovany identifikitor (RPC ID), ktory je sucastou vsetkych sprav
zaslanych na jej tcet.

Iterativne algoritmy

Tieto tri primitivy st zakladom iterativnych algoritmov pre vyhladanie uzlu
(node_lookup), vyhladanie datovej polozky (value lookup) a pre uloZenie da-
tovej polozky do DHT (iterative store).

Vyhladanie najbliz§ich uzlov k danému kl'iéu, node lookup(key). Ten-
to algoritmus na sieti vyhlada mnozinu k& najblizsich uzlov k danému kl'a¢u key.
Ide o algoritmus vychadzajuci z na¢rtu smerovacieho algoritmu z ¢asti [2.2.1]

V prvej iteracii sa vyberie a kontaktov z kapsy prislusnej ku kla¢u key (pri-
padne, ak tam nie je dostatok kontaktov, pouziju sa nasledujice kapsy). Nasledne
sa tymto kontaktom paralelne a asynchrénne posla poziadavky FIND_NODE s ar-
gumentom key.

Konstanta « je parameter paralelizmu, ktory je globalny v ramci systému.
V ¢lanku [9] je navrhovana hodnota o = 3.

Zoznamy kontaktov, ktoré uzol ziskava z FIND_NODE odpovedi si zhromazduje
v zozname rozdelenom na 3 cCasti: iizly uz kontaktované, ktoré neodpovedali;
tizly uz kontaktované, ktoré odpovedalii {izly eSte nekontaktované: Posledna cast
obsahuje maximalne k kontaktov, ktoré st doposial najblizSie najdené ku klItcu
key. 7 tejto casti zoznamu je v danej iteracii ndhodne vybranych a kontaktov,
voci ktorym sa vysle poziadavka FIND_NODE.

Posledné iteracia nastava, ked Ziaden z o kontaktov v predchadzajuicej iteracii
neodpovedal v ¢asovom limite alebo v situacii, ked z odpovedi predchadzajucej
iteracie nebol ziskany ziadny novy kontakt, ktorym by doslo k zvicSeniu priblize-
nia ku kIa¢u key. V tejto iteracii sa vysiela FIND_NODE wvsSetkym uzlom, ktoré
zostali v Casti lizly eSte nekontaktované: Vysledkom operacie je vysledné sada k
najblizsich kontaktov.

Vyhladanie polozky s danym kl'iéom, value lookup(key). Tento algo-
ritmus méa podobny priebeh ako predchadzajici s tym rozdielom, Ze sa zasiela-
ju RPC poziadavky typu FIND_VALUE. Akonéhle pride niektora odpoved s da-
tovou polozkou, algoritmus konéi. Ak algoritmus dobehne bez najdenia polozky,
tj. skon¢i jeho posledné iteracia, je hladenie prehlédsené za netspesné.

UloZenie polozky do DHT, iterative store(key, value). UloZenie datovej
polozky spociva vo vyhladani k uzlov, ktoré st v sieti najbliz§ie ku klicu key.
Vyhladanie tychto uzlov zabezpedi algoritmus node_ lookup. Nasledne sa vSetkym
k n&djdenym kontaktom polozka odosle pomocou RPC STORE.

2.2.4 Bootstrap algoritmus

Obecny postup pri pripojeni uzlu do siete bol popisany v sekcii [2.1.6, Predpok-
ladajme, Ze uzol uz vlastni nodelD a kontakty na bootstrap uzly.
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Kontakty si uzol vlozi do svojej (zatial prazdnej) Struktiry k-kapes a nasledne
vyvola algoritmus node lookup pouzijuc svoje vlastné nodelD ako argument.
Zoznam kontaktov, ktory je vysledkom algoritmu sa zahodi. Pre bootrapping
méa vyznam postranny efekt tohto procesu: kazda odpoved, ktord bola prijata
fungovala zaroven ako dokaz konektivity odosielatela a to sposobilo vloZenie jeho
kontaktu do k-kapes.

Druha faza bootstrap algoritmu, ma este zvysSit pocet uzlov v kapsach. Pre
kazdt neprazdnu kapsu sa vygeneruje nahodné nodelD, ktoré by do nej na zak-
lade svojho prefixu patri. Toto nodelD sa pouzije ako argument nového volania
node_lookup. Aj v tomto pripade je tcelom naplnit smerovacie tabulky kon-
taktami na uzly, u ktorych sa overila ich dostupnost a naopak, zaniest informa-
ciu o svojej pritomnosti v systéme medzi ostatné uzly. Preto sa vysledok volani
node_lookup zahadzuje.

Bootstrap algoritmus ma aj dalsi vedlajsi efekt spocivajici v tom, 7e stava-
juce uzly zasielaji novému uzlu (spravami RPC STORE) datové polozky, ktoré mu
na zaklade jeho nodelD prinalezia. Tento proces prebieha nezéavisle od replika-
cie datovych poloziek (vid dalej), takZe novy uzol udrziava zodpovedajice data
okamzite po svojom vzniku a nie az v dobe, kedy u jednotlivych poloziek dojde
k pravidelnej replikicii. Aby nedochadzalo k tomu, ze uzol dostane t1 isti polozku
od vSetkych susedov, je zavedené pravidlo, ze polozku kopiruje uzol, ktory je k nej
v adresovom priestore najblizsie (tuto informaciu dedukuje zo svojich k-kapes).

2.2.5 Replikicia

Uzol replikuje kazda datovi polozku, ktort u seba drzi pravidelne raz za dobu
tr. Replikacia sa realizuje rovnako ako ulozenie novej polozky: algoritmom itera-
tive store.

Polozku ale véc¢sinou udrziava az k uzlov siucasne, takze je treba docielit, ze
behom intervalu tr ju bude replikovat len jeden z nich. Preto po prijati RPC
STORE uzol vzdy usudi, ze tym doslo k replikicii aj na zvysnych k — 1 susedov
a pre tito polozku zakaze replikdciu po dobu tg.

2.2.6 Protiopatrenia voc¢i titokom na DHT Kademlia

V tejto sekcii s vymenované jednotlivé typy utokov tak, ako boli definované
v Casti . Vo¢i niektorym z nich je algoritmus prirodzene odolny vdaka svo-
jmu dizajnu. Proti ostatnym typom ttokov existuji metody ich eliminécie ako
popisuje ¢lanok [11]. V8etky tu popisané metody vychadzaju z tohto ¢lanku a (az
na poslednti menovani) su implementované v aplikacii Distropine.

Eclipse titok na uzol a datovi poloZzku. Na ochranu vocéi tomuto utoku
je prijaté nasledovné opatrenie: Kazdy uzol vlastni par (PK, SK), ¢o st kluce
asymetrickej podpisovacej schémy (napr. RSA). Ich generovanie ma pod svo-
jou kontrolou. Uzol svoje nodelD vypocita ako funkciu svojho verejného kluca:
nodel D = h(PK), kde h je kryptograficka hasovacia funkcia.

Kazdéa spréava, ktorta uzol odosle obsahuje jeho nodelD a verejny kla¢. Zaroven
je podpisané tajnym kltuc¢om SK.
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Nésledkom toho nemé tto¢nik kontrolu nad poziciou svojho uzlu v priestore
adries DHT. Uto¢nik nie je schopny ani odcudzit nodelD iného uzlu bez znalosti
prislusného tajné klI'i¢u SK. Podpisovanie prenaSanych sprav je zaroven ochrana
vo¢i man in the middle ttoku.

Sybil. V tomto pripade je ttoc¢nikovi skomplikovany ttok tym, Ze je ¢asovo
narocné generovat vel'ké mnozstvo identifikitorov nodelD.

Zachovame v platnosti vztah pre nodelD z predchédzajuceho odseku a pridame
tzv. kryptohddanku (crypto-puzzle). Je to uloha, ktorej riegenie je ¢asovo narocne
ale kontrola rieSenia je rychla.

Kryptohadanka moéze spocivat napr. v najdeni ¢isla X, kde:

h(X @& nodeID) =0---00---

[

Konstanta ¢ teda udava dlzku nulového prefixu pravej strany a tym aj zlozitost
kryptohddanky. V priebehu existencie systému sa moze ¢ zvicsovat, odrazajuc
tak klesajicu cenu vypoctovych zdrojov. VyrieSenie kryptohadanky je problém
s Casovou zlozitostou O(2°), kontrola spravnosti ma zlozitost O(1).

NodelD bude teda vzdy uvadzané aj s rieSenim kryptohadanky, takze dvojica
(X, nodel D) bude novym identifikditorom uzla.

Utok zvySenim churn rate. Ako sa uvadza v zavere sekcie [2.2.2] algoritmus
Kademlia je voc¢i tomuto utoku prirodzene odolny kvoli jeho preferencii dlho-
fungujucich uzlov.

Klamlivé smerovanie. Protiopatrenie voc¢i tomuto ttoku spociva v tprave
algoritmov * lookup tak, aby sa pri priblizovani postupovalo po dvoch (a vi-
acerych) disjunktnych cestach. Uzol podlahne tutoku az vtedy, ked vSetky dis-
junktné cesty narazia na nejaky zaskodnicky uzol, ktory ich odkloni do podsiete
utoc¢nika.
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3. Dizajn rieSenia

3.1 Model aplikacie z pohl'adu uzivatela

Motivacia a zakladna Specifikicia projektu bola definovand v tvode tejto préce.
Bolo taktiez vymenovanych niekolko poZadovanych rysov, ktorymi ma vysledok
disponovat (napr. distribuovanost, zabezpecenie obsahu, ¢o najvicsia decentrali-
zovanost).

Na zéklade tychto vstupov navrhnime model aplikacie tak ako sa bude javit
z pohladu uzivatela. Tento model bude vynucovat podobu detailnejsieho dizajnu
aplikacie.

3.1.1 Komentovanie webovych stranok

Aplikécia Distropine je ur¢ena pre komentovanie internetovych zdrojov obecne. Je
ale prirodzené predpokladat, ze typickym pouzitim bude komentovanie webovych
stranok ako $pecialneho pripadu internetového zdroja. Uzivatelské rozhranie pre-
to optimalizujme pre tuto ¢innost a integrujme ho priamo do webového prehli-
adaca. Ziskame tym moznost komentovat napr. aj FTP zdroje.

Uzivatel bude mat pri prehliadani webu kedykol'vek moznost vyvolat GUT ap-
likacie Distropine, ktoré zobrazi diskusné vldkno vztahujice sa k aktuélne prehli-
adanej stranke. Diskusné vlakno sa zobrazuje po strankach s n komentérmi.

3.1.2 Pojem diskusného vlakna

Diskusné vlakno aplikicie Distropine je postupnost komentarov vztahujicich sa
k rovnakému zdroju, pri¢om zdroj je dany nazvom domény] a cestou v ramci
domény. Pri zapise identifikatora URL v obecnom tvare

scheme://domain:port/path?query#fragment

patria k rovnakému diskusnému vlaknu komentire zhodné v castiach domain
a path. Retazec v tvare domain/path preto nazvime identifikdtor vldkna.

Takto nastavena definicia diskusného vldkna nie je vzdy optimalna — jedna sa
o pripady, kedy sa referencia na obsah nenachadza v ¢asti path ale napr. v Casti
query (prikladom tohto fungovania je webova strdnka youtube.com). Nésled-
kom toho prindlezia komentare vSetkého obsahu v rdmci domény do jediného
diskusného vlakna. To prinaSa zlu c¢itatelnost z pohladu uzivatela a nevyvéazenu
distribiciu dat medzi uzly z pohladu DHT (ako vyplynie neskor).

V prevaznej vacsine pripadov je vS8ak ¢ast query bud préazdna alebo je vyuzi-
vana na ulozenie kontextu klientovej relacie s HI'TP serverom a preposielanie
stavu ovladacich prvkov formularov (tzv. metéda GET). V tomto pripade zacle-
nenie Casti query do identifikdtora vlakna nedava zmysel.

Podobne nepriaznivy je pripad, ked si klient a HT'TP server prenasaju refe-
renciu na obsah pomocou technologie AJAX|18], takze ¢ast path ani ¢ast query
na obsah neukazuji. URL moze byt v takych pripadoch behom celej relacie fixné
(vid napr. server vimeo.com).

1St povolené vyluéne DNS adresy verejnych domén.
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3.1.3 Hierarchia diskusnych vlakien

Pri nazerani na sluzbu Distropine ako na diskusné forum je prirodzené pozia-
davka na zobrazenie prehladu existujucich diskusnych vlékien. Tie by mali byt
organizované do rovnakej hierarchie ako zdroje, na ktoré sa viazu.

GUI preto bude zobrazovat nielen obsah aktualneho diskusného vldkna (t;.
komentare) ale aj strom diskusnych vlakien zakoreneny v aktualnej doméne. Po
kliknuti na niektoré z vldkien aplikacia stiahne z DHT prislusné komentare a vla-
kno zobrazi.

Napriklad nech aktualne diskusné vlakno ma identifikitor cuni.cz/. Potom
pripadé& do tvahy nasledovné hierarchia:

cuni.cz
mff
L,kam
/people/index.html
/research/index.html

/

V ramci domény cuni.cz teda existuji tri diskusné vlakna: cuni.cz/,

kam.mff .cuni.cz/people/index.html a kam.mff.cuni.cz/research/index.html.
Je opodstatnena otazka, preco je s Castou path identifikdtora vlakna nakladané
ako s nestrukturovanym retazcom, ked moze byt pouzita podobne ako cast do-
main, tj. mohla by generovat stromovu Struktiru. Dovod je empiricky. Malokedy

ja ¢ast path ¢lenena tak prehladne ako to naznacuje toto URL:

edition.cnn.com/2012/04/08/world/meast/yemen-plot/index.htm

Vo vég¢sine pripadov je toto ¢lenenie z pohladu klienta neprehladné, nekonzis-
tentné a zbytocne hlboké, vid napr.:

zpravy.idnes.cz/vyvoj-v-recku-po-volbach/zahranicni.aspx
www.czc.cz/k7-xpcpu-k7/35985/produkt
news.bbc.co.uk/2/hi/technology/8684110.stm

Preto nemé vyznam zaradovat diskusné vldkna do hierarchie podla ¢asti path.
Uzito¢né by to mohlo byt napr. vtedy, by sme aplikdciu Distropine optimalizovali
pre komentovanie FTP zdrojov.

3.1.4 Identita uzivatela

Ako uz bolo uvedené v uvode, uzivatel méa v systéme Distropine vlastna identitu.
Poktsime sa v P2P prostredi aplikicie Distropine o implementovanie klasického
ponimania uZivatelského uctu, ktoré je pouZivané vo webovych aplikidcidch na
baze klient-server

Aplikacia je po spusteni v anonymnom reZime. Uzivatel teda nie je prihlaseny —
je mozné zobrazit Tubovolné diskusné vlakno, no nemozno do neho prispievat.
Uzivatel ma moznost autentizovat sa. Ak eSte v systéme nemé zalozenu identi-
tu, musi sa najprv registrovat. Prihlaseny uZivatel moze vkladat do diskusného
vlakna prispevky, ktoré si podpisané jeho pseudonymom.

Uzivatel v tomto kontexte o¢akava nasledovné garancie:
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e je znemoznend kradez identity, tj. procesom registracie je uzivatelov pseu-
donym vyhradeny vylu¢ne jemu — nikto iny nemdze publikovat diskusné
prispevky v mene iného uzivatela.

e v systéme neexistuje autorita s pravomocou cenzurovat prispevky alebo
autorita s moznostou monitorovat aktivity uzivatelov v systéme.

3.2 Komentar a hierarchia diskusnych vlakien

3.2.1 Zobecnenie na problém stiborového systému

Uzivatelsky model navrhnuty v sekcii vyzaduje, aby sme nad DHT imple-
mentovali ukladanie komentarov v rdmci diskusnych vldkien a zaroven udrziavali
hierarchiu, do ktorej sa tieto vlakna organizuju.

Pri uvazovani nad touto tlohou sa javi ako uzito¢né previest ju na obecnejsi prob-
lém ukladania jednoduchého suborového systémuﬂ (pre ucely budiicej referencie
ho oznac¢me DistropineFS) nad DHT. Dévodom tohto pristupu je jednoduchsie
uvazovanie nad danym problém a moZnost pouzitia pojmového aparatu suborov
a adresarov. So zaciatkom sekcie tito abstrakciu opustime.

V zobecneni budi domény mapované na adresire (meno adresara je menom
domény), diskusné vlakna na subory (meno stiboru je ¢astou path identifikitora
Vlaknaﬂ) a komentéare na zadznamy v siboroch.

Stuborovy zaznam je datova polozka, u ktorej moézme uvazovat nasledovni Struk-
taru:

fileRecord = FileRecord(path, publishDate, expirationDate, content)

kde path je plna cesta k stiboru do ktorého zaznam prinélezi (napr. cz/cuni/-
mff/kam/index.html), publishDate a expirationDate su datumy vzniku, resp.
expiracie zaznamu a pole content oznacuje datovy obsah zaznamu. Tato Struk-
tara je abstrakciou datovej polozky diskusného komentara do tej miery, ktora
je z pohladu jeho uloZenia do hierarchie diskusnych vlakien relevantna. Presny
popis Struktury komentara bude uvedeny v sekcii [3.3.3]

Uzivatel voci DistropineFS vykonéva nasledovné operacie:

e (Citanie zo siboru. Subor sa necita kompletny ale po strankach o n zaz-
namoch.

e Vlozenie zdznamu do siboru. Zapisuje sa vyluéne v mode pridavania na
koniec. Cesta, ktord je Specifikovand ako umiestnenie siboru (v polozke
file.path) nemusi pred zakladanim stboru existovat. Adreséare st vytvorené
podla potreby rovnako ako sibor, ak doposial neexistoval.

e Ziskanie obsahu adresaru, tj. zoznamu podadresarov a stiborov.

2 V zmysle stromovej Struktiry obsahujtcej adresare a stibory.

3 Na ¢ast path identifikdtora vlidkna nazerajme ako na retazec (napr. /home/index.html)
a opomehime, 7e obsahuje znaky ’/’, ktoré v redlnych suborovych systémoch nie si v menéch
stiborov povolené.
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Vidime, ze adresarova strukttura v DistropineF'S slizi len ako hierarchia, do ktorej
su zaradované subory. Adresar vznika az vtedy ked je potrebné ulozit subor
do jeho postromu a mal by zaniknat vo chvili ked zanikni vSetky jeho stibory
a podadresare. Podobne je to so sibormi. Kazdy zdznam stiboru ma stanovent
zivotnost (vid fileRecord.expirationDate), po uplynuti ktorej zanika. Stubor zanika
vtedy, ked zaniknu v8etky jeho zaznamy.

Pri navrhu je vhodné brat do uvahy, Ze operacie ¢itania stuboru a ziskania obsahu
adresara su radovo CastejSie ako operécia zapisu do suboru, preto by mali byt
lacné z pohladu pristupov k podkladovému tlozisku.

Nasledujuce sekcie diskutuju niekol'ko alternativnych sposob implementécie Dis-
tropineF'S nad DHT.

3.2.2 Metadata

Zakladny problém pri implementécii adresarovej struktiry nad DHT je ten, Ze
sibory st ukladané na adresy, ktoré st vystupmi jednosmernej funkcie. Navyge,
z dovodu potreby vyvazenej distribticie obsahu medzi uzly by mal byt kazdy stbor
ulozeny na vlastnd DHT adresu.

Priklad takého priradenia adresy suboru file je nasledovny:

key(file) = h(file.path)

Vidime, ze aj vtedy ak pozname cestu k rodicovskému adresaru, tak dokym nie st
zname presné nazvy potomkov (resp. podcesty k nim vedice), nie st odvoditelné
ich DHT adresy. Preto potrebujeme metaddta, zdroj informécii popisujucich ad-
resarovu Struktaru.

Priamociarym rieSenim je uloZenie metadat ako datovych poloziek do DHT. Je
vSak potrebné vziat do tvahy nasledujice tskalia:

e 7 ddovodu pozadovanej decentralizacie nemoze existovat Adresarova autori-
ta, ktora by metadéata spravovala a rucila za ich konzistentnost a aktualnost.

e Metadata musia byt preto spravované kolektivne. Pri pozmeneni alebo zaniku
referencovanych dat, prip. vzniku novych dat musi byt vyrieSené, ktory sub-
jekt zrealizuje aktualizidciu metadat.

e Metadata st atraktivnym cielom titoku. Uto¢nik sa moze pokisit obmedzit
k nim pristup alebo spésobit ich nekonzistenciu.

e Metadata by mali byt uloZené rozprestrene medzi mnoho adries a teda mno-
ho uzlov, pretoze pristup k nim bude ¢asty. Nie je preto pripustné ulozit
vSetky metadata siborového systému na jedini DHT adresu. Nedostatoc¢ne
vyvazeny je aj pristup, kedy sa na kazdy adresarovy podstrom urcitej kons-
tantnej hibky (napr. hibky 2, tj. podstromy tvaru z/y/*) deleguje jedna
DHT adresa (napr. h(z/y)), na ktort sa ukladaju vSetky metadata tohto
podstromu.

3.2.3 Ziskanie metadat z DNS

Strom adresarov DistropineF'S je podstromom doménovej hierarchie systému DNS.
Je na mieste otazka, ¢i by nebolo mozné vyuzit databazu DNS ako zdroj metadat
vdaka ktorému by nebolo nutné udrziavat ich v DHT.

18



Nasledujtuce body menuji doévody, preco nie je mozné vydat sa touto cestou.

e V praxi nie je lahké ziskat od DNS servera zoznam vsetkych poddomén
voci danej doméne, jednalo by sa o poziadavku na tzv. zone-transfer, ktory
DNS servery verejne neposkytuju.

e Zatial ¢o predpokladame, Ze Strukturu domén by sme poznali, tak pre dani
doménu nemame odkial ziskat struktiru zdrojov, ktoré obsahuje (v zmysle
zdrojov adresovanych ¢astou path identifikatora URL).

Pri tomto pristupe musia byt teda subory ukladané na takd DHT adresu,
ktort mozno odvodit len z poznatku o rodi¢ovskom adresari, napr. key(file) =
h(file.parentDir.path). Obsah vSetkych siborov v adresari je teda ukladany
na jedint DHT adresu, ¢o nie je optimalne vyvazené.

e Ak by sme napriek uvedenym obmedzeniam dokazali ziskat strukttru pod-
domén alebo Struktiru zdrojov k danej doméne, jednalo by sa o len kan-
diddtov na adresare, resp. subory. Voéi tymto kandidatom by bolo nutné
pouzit metédu pokus-omyl: doména — prevod na DHT adresu — testovaci
lookup voc¢i DHT. Toto je v rozpore s nasou poziadavkou, aby ¢asté operacie
nacitania komentarov a nacitania adresarove]j strukttry boli nenarocné.

3.2.4 HasSovanie zachovavajtce lokalitu

Diskutujme dalgiu alternativu ako eliminovat potrebu udrziavania metadat v DHT.
Pri generovani adresy suboru nahradme kryptograficka hasovaciu funkciu h, tak-
ou funkciou, aby sibory vzajomne blizke v adresarovej hierarchii boli hasované
na kl'ice blizke v zmysle metriky pouzitého DHT algoritmu.

Has3ovacia funkcia

Uvazujme XOR metriku algoritmu Kademlia. Jednoduchy priklad hfadanej funkcie
mozZe byt zaloZeny na konkatenovani hasovanych retazcov podla adresarovej hi-
erarchie:

key(file) = h(diro)li, + h(dir1)|;, + ... + h(filename)|;,

kde file.path = dirq/diry/.../dir,_1/ filename, operator + oznacuje konkatenaciu
bindrnych retazcov, pre hodnoty 4; plati Z?:o i; = 160 a zapis s|, oznacuje
orezanie binarneho refazca s na z-bitov. Vystup tejto funkcie je teda prvkom
160-bitového adresového priestor DHT Kademlia.

Vidime, 7Ze dva subory leziace v spolo¢nom podstrome adresaru diry/.../dir,
(m < k) st haSované na adresy, ktoré zdielaju spolo¢ny prefix dlzky Z;":O i
bitov.

Intervalové dotazy nad DHT

Zakladnou otazkou tejto metody je to, ako vyuzit princip prenosu lokality u danej
hasovacej funkcie za ucelom extrakcie metadat z DHT. VSimnime si, ze vy-
hl'adanie suborov patriacich do ur¢itého adresarového podstromu znamena pri
tejto metode dotaz na ziskanie datovych poloziek patriacich do urc¢itého intervalu
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priestoru klucov. Odpovedou by teda bola podpora intervalovych dotazov nad
DHT.

DHT algoritmy poskytuji rozhranie Standardnej hasovacej tabulky, tj. umoznuju
vyhladavanie poloziek jedine na zéklade plne znameho kluc¢a (exact-matching).
Nad DHT vrstvou vSak mozno vybudovat efektivne datové struktiry, ktoré inter-
valové dotazovanie umoznia. Zastupcami tychto Struktdar st Prefixové hasovacie
stromy [I7] a Distribuované segmentové stromy [16].

Jednoduchy algoritmus ziskania potomkov adresaru

Pre ucely tejto sekcie vSak postaci popis primitivnejsej techniky, ktora sa bez
uvedenych Struktar zaobide, no nie je efektivna a gkalovatelna.

Ulohou je teda na zaklade znimej cesty path = dirg/dir,/.../dir,, ziskat zoznam
jej stborov a podadresarov. Vygenerujme spolo¢ny prefix klucu, ktory zdielaju
vSetky stiibory v podstrome cesty path. Jedna sa o binarny retazec k' = h(diro)|;,+
.. + h(diry,)|i,,-

Vyhladavajici uzol sa poktsi pokryt cely interval kltucov s prefixom k', a to
na minimalny poc¢et DHT dotazov. Vyuzije sa to, Zze na zaklade obsahu svojej
smerovacej tabulky je DHT uzol schopny odhadnut celkovy pocet uzlov systé-
mu. Z toho moZe vypodcitat ocakavané vzdialenosti medzi uzlami (vychéadzajuic
z predpokladu ich rovnomerného rozlozenia v priestore adries) a nasledne moze
odvodit granularitu s akou je vhodné generovat nastrely klti¢ov z prehTadévaného
intervalu. DHT uzlom v blizkosti tychto kIi¢ov nasledne zasiela poZiadavku na
vratenie zoznamu suborov, ktoré udrziavaji vo svojich lokdlnych databazach.
Ak je ciefom ziskat len zoznam bezprostrednych potomkov cesty path (a nie
zoznam vietkych siborov podstromu), potom za kazdy podadreséar path/sub staci
ziskat referenciu na jediny stbor leziaci kdekol'vek v jeho podstrome. Tento stibor
posluzi ako svedok existencie adresaru sub.

Nevyhody

Zrejmou nevyhodou definicie funkcie key je to, ze segmenty, z ktorych pozosté-
va DHT kl'a¢ sa stanovené napevno a teda predpokladaji urciti rovnomernost
v koSatosti adresarového stromu na jeho jednotlivych trovniach. Tato metdéda ma
vSak aj dva zasadnejSie problémy.

Predpokladajme situaciu, kedy je po¢et uzlov DHT mensi nez 2¢ a mame mnozinu
M datovych poloziek, ktorych kI'i¢e maji spoloény prefix dlzky i-bitov. Vzhladom
na to, ze uzly si v adresovom priestore rozmiestnené rovnomerne, priemerné vz-
dialenost medzi nimi je zaokruhlend’] 2'0~%. Zaroven plati, Ze vzdialenost medzi
Tubovolnymi dvoma kIt¢mi datovych poloZiek z M je menSia nez 2160,

Pre predstavu teda mozno kongtatovat, ze vSetky datové polozky z M sa v priemer-
nom pripade ,yojdia do priestoru medzi dvoma uzlami DHT”. Preto je pravde-
podobné, Ze k vSetkym datovym polozkdm z mnoziny M bude pristupované tak,
akoby mali ekvivalentny klué¢: pre kazdy uzol DHT plati, Ze vo svojej lokélnej
databaze bud udrziava vSetky polozky z M alebo Ziadnu polozku z M.

Podl'a tohto pozorovania by segmenty, z ktorych sa konstruuje kI'i¢ nemali byt
dlhé. Akakol'vek hodnota klIuc¢a v dolnych 130 bitoch totiz nemé v realnych P2P

4 Presne: 2160/(2¢ 4 1)

20



aplikaciéchﬁ] vplyv na mnozinu uzlov, ktoré dani polozku udrziavaju.

Druhy problém spociva v tom, Ze vytvorend hasovacia funkcia nema kryptografické
vlastnosti. Uto¢nikovi sa radovo zjednodusuje problém najdenia druhého alebo
prvého obrazu k danému kl'i¢u, pretoze obrazy jednotlivych segmentov, z ktorych
je klI'a¢ konkatenovany mozno hladat samostatne. Zlozitost najdenia obrazu pre
cely kIa¢ je nasledne su¢tom zloZitosti néjdenia obrazov jednotlivych segmen-
tov, z ktorych kazdy je z prili§ malého priestoru. Volba kratkych segmentov teda
zjednodusuje atok, ktory bol v ¢asti 2.1.§| oznaceny ako Eclipse utok na datovi
polozku.

3.2.5 Metoda s referenénymi zaznamami

Nasledujica metdda implementacie DistropineF'S nad DHT je nasadena v sicas-
nej implementacii aplikacie Distropine.

Definicia

Pri tejto metdde st metadata ukladané explicitne do DHT. Adresarovy strom je
reprezentovany dvojicami rodi¢-potomok, ktoré st do DHT ukladané ako datové
polozky nazvané referencné zdznamy.

Referenc¢ny zédznam je nositelom informaécie, ze na danej ceste (path) v adresarovej
Struktire sa nachadza subor alebo adresar ur¢itého mena (childName):

refRecord = RefRecord(path, childName, expirationDate)

kde expirationDate je datum expiracie referen¢ného zaznamu (vid dalej).

Pre ukladanie referen¢nych zaznamov do DHT zavedme rovnaky pristup ako pri
ukladani siborov a ich zaznamov. Kolekciu referen¢énych zaznamov vztahujicich
sa k rovnakej ceste budeme dalej nazyvat adresar. Referenéné zaznamy tvoriace
adresar budeme ukladat na spolo¢ni DHT adresu, ktora bude funkciou cesty.
Priradenie DHT adresy pre stbor a adresar ma teda nasledujici predpis:

key(file) = h(file.path)
key(dir) = h(dir.path)

Kryptografickd haSovacia funkcia A nadm okrem iného garantuje rovnomernost
uloZenia dat (stiborov) a metadat (adresarov) medzi uzly DHT.

Zakladny princip

So zavedenim referencnych zaznamov vznik4 medzi DHT adresami stromova Struk-
tara referencii. Hlavny zretel pri navrhu metéd budovania a udrZovania tejto
Struktdary sa musi sistredit na zaistenie jej konzistencie.

Zodpovednost za existenciu a aktualnost referen¢ného zaznamu delegujeme na
potomka, ktory je tymto zaznamom referencovany. Ked u stiboru alebo adresaru
(ktory nie je korenovym adresarom) dojde k udalostiﬁ, je 7z jeho adresy zaslana

5 Tj. za ,yredlne” st tu (s velkou toleranciou) povazované P2P siete s menej nez 230 = 10°
uzlami.

6 Pod udalostou zatial uvazujme vznik polozky, neskoér pridame udalost stvisiacu
s predizenim jej Zivotnosti.
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notifika¢né sprava na adresu rodi¢ovského adresara. Ak rodic¢ovsky adresar dosial
neexistoval, tak vznika v dosledku toho, ze vznika jeho prvy referen¢ny zaznam.
Tento model dobre zodpovedé principu budovania $truktiry zdola-nahor, ktory
bol popisany pri definicii DistropineF'S.

Po prijati notifika¢nej spravy z adresy potomka, lezi na strane rodica zodpoved-
nost za overenie pravdivosti jej obsahu. V moznosti [ahko overit pravdivost ref-
eren¢ného zaznamu spociva odolnost tychto poloziek voc¢i ttoku na konzistenciu
struktury. Referenény zaznam sice obsahuje informéciu ktora je tazké ziskat inym
sposobom no mozno ju l'ahko overit:

e dotazom voc¢i DNS, ktory potvrdi existenciu domény prislusnej k adreséru
potomka,

e testovacim vyberom z DHT, ktory overi ¢i potomok, skutocne existuje.

Po tspesnom overeni pravdivosti notifika¢nej spravy sa v adresari vytvori alebo
aktualizuje prislusny referen¢ény zéznam. Dalej cely proces prebieha rekurzivne,
takze ak adresar prave vznikol, alebo doslo k udalosti v suvislosti s predfZzenim
jeho zivotnosti, odosiela sa notifika¢na spravu na adresu nadradeného adresara.
Alternativnou metdédou voci tomuto kaskddovému pristupu by bolo, keby zod-
povednost za vytvorenie potrebnej adresarovej Struktdry niesol autor prvotného
siborového zaznamu v dosledku ktorého vznikol novy siibor a prislusna hierarchia
adresarov. Tento pristup by sa vSak spoliehal na to, Ze autor si tito povinnost
skuto¢ne splni. V opac¢nom pripade by vznikali siibory a adresare nedostupné
z hlavného stromu a vytvaralo by to priestor zaSkodnickym uzivatelom. Preto
je vhodné, zZe struktura ktord sme navrhli vykonava popisani kaskddu notifikacii
bez toho, aby mal na to vplyv spustac¢ tohto procesu.

Notifika¢né spravy na trovni DHT uzlov

V predchadzajicej sekeii bolo pouzivané (a bude pouzivané aj nadalej) zjednoduse-
nie ,z adresy potomka X sa posiela notifikacnd sprdvu na adresu rodica Y”. Ten-
to proces v skutoc¢nosti prebieha medzi uzlami spravujicimi DHT adresy x =
h(X.path) a y = h(Y.path).

V algoritme Kademlia je datova polozka udrziavana k najbliz§imi uzlami voci jej
kli¢u. Je potrebné, aby vsetky uzly spravujice adresu y zodpovedajicim spo-
sobom u seba aktualizovali alebo vytvorili referen¢ny zadznam. Na druhej strane
nie je nutné, aby notifika¢ni spravu vysielalo vsetkych k uzlov spravujtcich adresu
x. Stac¢i, aby ich bol dostato¢ny pocet na to, aby bolo takmer isté, ze sprava bude
odoslana aspon jednym z nich.

Bol zvoleny autonémny pristup. V okoli adresy x sa vyberie k* (k* < k, napr.
k* = 3) najblizsich uzlov. Uzly za ucelom vyberu tychto reprezentantov nepotre-
buji komunikovat, st schopné vyvodit to zo svojich smerovacich tabuliek. Kazdy
z k* reprezentantov vysle notifika¢nt sprava na adresu y. Sprava sa vysiela ako
déatova polozka pomocou procedury iterative_store(y) (vid [2.2.3). Nasledkom to-
ho, kazdy z k uzlov spravujicich adresu y dostane notifika¢ni spravu najviac
k*-krat.
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Zivotnost referenénych zaznamov

Ako je definované v adresare v systéme DistropineF'S nie st odstraiované
explicitne ale mali by zanikat automaticky vtedy, ked zanikne ich obsah — subory
a podadresare. Plati tiez, Ze zivotnost suborov a nasledne adresarov nie je fixne
dané pri ich vzniku, moze sa predlzovat. U suboru je to vtedy, ked je don pridany
novy zaznam, u ktorého je datum expiricie neskorsi nez u ostatnych zéznamov.
U adresara vtedy, ked sa predlzi zivotnost niektorého jeho potomka.

Metddou ako implementovat toto chovanie by mohol byt pooling rodi¢a voci po-
tomkovi, kedy by rodi¢ pravidelne kontroloval ¢i potomok, na ktorého vlastni
referencny zaznam aj nadalej existuje. Ak by potomok nebol najdeny, rodi¢ by
odstréanil prislusny referen¢ny zaznam. Odstranenim vSetkych referen¢nych zaz-
namov by rodi¢ zanikol.

Zakladny princip metody referenénych zaznamov (tak uz bol popisany) uvadza,
7e rodic¢ nikdy proaktivne nekontaktuje potomka, ale potomok kontaktuje rodica
ked unitho dojde k nejakej udalosti. Pokisme sa navrhniat rieSenie v duchu tohto
principu.

Zavedme hodnotu r; a pomenujme ju expiracnd rezerva referenéného zdznamu
v hibke i. Nech plati vzah o = r,7;,; = r;/2. Konstantu r nastavme napr. na
1 den.

Nech datum ukoncenia zivotnosti potomka je d. Potomok rodi¢ovi oznamuje ten-
to datum v notifikacnej sprave, ktori mu zasiela pri svojom vzniku. Rodic¢ si
v prisluSsnom referenénom zazname, v poli expirationDate, zaznamena tento déa-
tum posunuty o expira¢ni rezervu, takze vysledkom je hodnota d + r;, kde ¢
je rodi¢ova hibka v adresarovej struktire. Ked tento datum nastane, referenény
zaznam na potomka je u rodic¢a odstraneny.

Nasledujuci priklad ilustruje vznik siiboru index.html na ceste cz/cuni/mff/-
kam/. Predpokladajme na zaciatku prazdnu adresarova Struktiru. Datum ex-
piracie siboru nech je d. Hodnoty na pravej strane oznacuji datum expiracie
prislusnej polozky (v8etky hodnoty st v diioch).

CZ et (d+7/8+1=d+15/8)
Lcuni ................ (d+3/84+1/2=d+7/8)
mef .............. (d+1/84+1/4=d+3/8)
Lkam ........................... (d+1/8)
Lindex.html ..................... (d)

Tymto sme popisali vznik nového potomka. Teraz predpokladajme, Ze doslo
k predlZeniu Zivotnosti uz existujiceho potomka. Konkrétne u potomka, ktory
je v hlbke i + 1, na datum d’, d’ > d. Ak

A. d >d+r;: V ¢ase d+r; by doslo k situdcii, Ze rodi¢ by odstranil referencny
zaznam na potomka, ktorému zatial neskonéila Zivotnost. Potomok tomu
zamedzi tym, Ze odogle notifika¢na spravu s hodnotou d'.

B. d' < d+ r; : Nehrozi, zeby rodi¢ v budicnosti odstranil referen¢ny zaznam
na potomka, ktory este nezanikol. Potomok nepotrebuje kontaktovat rodica.

Nech v adresarovej struktire z predchadzajiceho prikladu, v adresari cz/cuni/-
mff/kam, vznikne novy subor people.html, ktorého datum expiracie je d =

23



d+1/9. Jedna sa o pripad B, pretoze d + 1/8 > d'. Notifika¢na sprava sa preto
neposiela.

Nech je v tom istom adresari vytvoreny stibor search.html ktorého datum ex-
piracie je d = d+1/3. Jedna sa o pripad A, pretoze d+1/8 < d'. Posiela sa teda
notifika¢na sprava na adresu adresara cz/cuni/mff/kam.

V adresari cz/cuni/mff/kam dochadza k prediZeniu Zivotnosti referenéného zéaz-
namu ukazujiceho na potomka search.html. V désledku toho dochadza aj k pre-
dlzeniu Zivotnosti adresara samotného (expiracia adresara je dana jeho refer-
enénym zéznamom s najneskorSou expiraciou), a to na ¢as d' +1/8 = d + 11/24.
7 dovodu predlzenia Zivotnosti sa zvazuje notifikicia rodi¢a, adresara cz/cuni/-
mff. Dochadza tu k situacii A, pretoze d + 3/8 < d' + 1/8. Na adresu adreséara
cz/cuni/mff sa teda vysiela notifikacia.

V adresari cz/cuni/mff je aktualizovany prislusny referencény zaznam a je teda
posunuta expiracia celého adresidra. Tentokrat dochadza k situédcii B, pretoze
expiratné rezerva u adresiru cz/cuni je vi¢Sia nez toto predlzenie Zivotnosti.

CZ e d+15/8
Lcuni ............................... d+7/8=d+21/24
Lomff (d+1/3)+3/8=d+17/24

L okam e (d+1/3)+1/8=d+11/24
index.html ........ ... i d
people.html ............oiiiiiiin... d+1/9
search.html .......... ... ... ... ... d+1/3

Predpokladajme, ze by bola expiracna rezerva nulova, resp. vobec by sme ju neza-
viedli. Kedykol'vek by bol do niektorého siboru pridany zédznam, ktory by mal na-
jneskorsi datum expiracie z celého adresdrového stromu, doslo by k propagacii no-
tifika¢nych sprav az ku korenovému adresaru. To by netdnosne zatazovalo adresare
na vyssich drovniach.

Popisany mechanizmus nam teda zabezpecuje, Ze notifikaéné spravy o predlzeni
7ivotnosti buda od kazdého potomka prichddzat najviac jedenkrat za dobu expi-
ra¢nej rezervy platnej pre dant adresarovi hibku. Tuto garanciu dostavame za
cenu toho, Ze po obmedzent dobu mozu v adresarovej strukture existovat cesty,
ktoré nevedd k stboru. Tu sa vSak ukazuje vyznam exponencidlne inverzného
vztahu medzi hodnotou expira¢nej rezervy a hlbkou adresarovej struktury. Po
zaniku posledného stiboru v rameci podstromu hibky i potrva najdlhsie 217 - r,
kym zaniknu adresare celého podstromu.

3.3 Identita uzivatela

3.3.1 Pozadované vlastnosti

V projekte Distropine si kladieme za tlohu simulovat vlastnosti diskusného féra
typu ‘'webovy server’ v prostredi P2P siete postavenej na distribuovanej hasovace;j
tabulke. Na jednej strane sa od systému poZzaduje maximéalna decentralizacia,
anonymita tvorcov obsahu, nemoznost monitorovania aktivit na sieti z jediného
miesta atd.
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Na druhej strane chceme eliminovat mieru anarchie tym, Ze uzivatel ma v systéme
svoju idenitu. Malo by ist o identitu v klasickom ponimani uZivatelského uctu:

1. uzivatel v systéme vystupuje pod svojim pseudonymom, ktory si zvolil pri
registracii — tymto pseudonymom st oznacené komentare, ktory do systé-
mu vklada

2. uto¢nikovi je znemoznend kradeZ identity iného uzivatela, tj. utoc¢nik nie je
schopny

e generovat komentare oznacené pseudonymom obete,

e pozmenovat nejaké uz existujice komentare vytvorené obetou

3. identita uZzivatela, pod ktorou publikuje obsah do P2P siete nie je zviazana
s uzlom, prostrednictvom ktorého sa v danej chvili do siete pripaja.

Pri zavadzani tychto poziadaviek musi dizajn aplikicie vyriesit nasledovné prob-
lémy:

e V DHT je obsah po vytvoreni ulozeny distribuovane a v niekolkych rep-
likdch medzi uzlami. Povodny autor teda od momentu publikicie komentara
nema ziadnu kontrolu nad jeho pripadnym pozmenovanim. V tejto situécii,
ked nemame moznost zamedzif pozmehovaniu dat, mozme urobit takuto
zmenu detekovatelni.

e 7 uvedeného zoznamu poziadaviek plynie aj to, Ze je potrebné zaviest nejaky
druh autentizdcie — uzivatel musi dokazat nejaka znalost alebo schopnost
a a7 potom je mu umoznené vystupovat pod Zelanym pseudonymom. Je vSak
nutné vyhnut sa zavadzaniu akéhokolvek centralneho prvku, voci ktorému
by autentizacia prebiehala — takyto prvok (fakticky autentiza¢ny server)
by poruSoval nas zaviazok decentralizécie, okrem iného by mal aj prili§ velka
znalost o aktivitach uzivatelov siete, teda aj schopnost monitorovat ich.

3.3.2 Nasadenie PKI a CA

RieSenie poziadaviek predchadzajucej sekcie spoc¢iva v nasadeni kryptografie. V ram-
ci P2P siete sa nasadi PKI[15] (Public Key Infrastructure). Nasledne bude mozné
pomocu digitalneho podpisovania chranit integritu datovych poloziek DHT, za-
bezpecit nepopieratelnost a autentizaciu.

Vyuzitim kryptografie sa poziadavka dtocnikovi je znemozZnend krddeZ identi-
ty naplha tym, Ze pre kradez identity je nutné investovat obrovské vypoctové
a Casové zdroje.

Zabezpecime teda, aby kazdy uzivatel vlastnil verejny a tajny kIu¢ podpisovacej
schémy. Détovia polozku, ktort uzivatel vkladd do DHT podpiSe svojim tajnym
kIac¢om.

Pri overovani platnosti podpisu datovej polozky bude overujuci subjekt potrebo-
vat verejny klu¢ uzivatela, ktory sa vydava za autora. Autenticitu tohto verejného
kIaca, resp. jeho vizbu s pseudonymom bude dokazovat certifikdt. Ako popisuje
literattara [I5], do avahy pripadaji dva modely:

e PKI s certifika¢nou autoritou (CA).
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e PKI na béaze siete dovery (web of trust).

Pri navrhu aplikacie Distropine bol zvoleny prvy pristup. V tvode sme vytycili
poziadavku vytvorit rieSenie, ktoré je maximéalne decentralizované za predpokladu
dosiahnutia funkcionality a bezpecnosti, ktora je Standardna pre rieSenia typu
klient-server. Preco sme teda neuprednostnili plne decentralizovant variantu?

Registracia. Preferujeme jednoduchu registracie do siete. Uzivatel nepotrebuje
byt pozyvany. Od zaciatku doveruje jedinej entite, tj. CA a vdaka prenosu dovery
nasledne vSetkym certifikitom — moze teda overit podpis kazdého diskusného
prispevku od T'ubovolného uzivatela P2P siete.

Udrzba dévery. Pre uzivatela aplikicie na diskutovanie webovych stranok by
mala byt bezpe¢nostna vrstva plne transparentna. Nemozno od uZivatela ocaka-
vat, Ze bude ochotny venovat sa rozSirovaniu sady verejnych klucov, ktorym
doveruje apod.

Certifikaty. Po nacitani komentarov diskusného vlakna nie je pripustné zacat
na DHT vyhladavanie certifikatov jednotlivych autorov komentarov. Certifikat
autora musi byt teda sicastou kazdého komentéara. Mala by to byt datova polozka
¢o najmenS$ej velkosti. Ak by certifikdt obsahoval podpisy viacerych uzivatelov,
ktori doveruji danému autorovi, tato podmienka by nebola splnena.

RieSenie na baze CA sa teda v danej aplikacii ukazuje ako nutny kompromis.
V ramci neho sa budeme snazit, aby bola CA potrebna vylu¢ne pri procese vys-
tavovania certifikitov, nemala pravomoci cenzurovat obsah alebo monitorovat
pravomoci uzivatelov. Pokisime sa zaviest taku formu redundancie, aby registra-
cia novych uzivatelov nezavisela od behu jediného CA uzlu v ramci siete.

3.3.3 Datové struktary certifikitu a komentara
Certifikat

Certifikat je datova polozka, ktora mé sémantiku potvrdenia vizby medzi urcitym
pseudonymom nickname a ur¢itym verejnym kltacom PK. Toto potvrdenie sa
vydava na presne stanovené obdobie a je podpisané certifika¢nou autoritou.
Registracia je ziadost vo¢i CA o vydanie certifikatu. Uzivatel v ramci registracie
predklada pozadovany pseudonym, verejny kIué¢ a dokaz, ze k tomuto verejnému
kli¢u vlastni tajny kl'a¢. CA musi garantovat, ze nevystavi na jeden pseudonym
dva certifikaty s roznymi verejnymi kIa¢mi, ktorych platnost by sa prekryvala.
V ramci zavizku, ze u CA budeme minimalizovat moc a potencial monitorovat
uzivatelov sa pokisme zredukovat informécie, ktoré sa CA pri registracii dozveda.
Mozeme zamedzit tomu, aby sa CA dozvedela pseudonym uzivatel'a, ktorého reg-
istruje. Dosiahneme to tym, Ze certifikit nebude obsahovat retazec nickname,
ale jeho kryptograficky hasovani hodnotu h(nickname). Pseudonym v otvorenom
tvare sa bude nachadzat vylu¢ne v komentéroch. Overovatel validity komentéara
teda skontroluje, ¢i zahaSovana hodnota v certifikite zodpoved4 otvorenej hod-
note v komentéri.
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Vysledna podoba datovej Struktiry certifikitu je nasledovna:

hashnick = h(nickname),
content = CertificateContent(hashnick, PKy, validFrom, valid To, cmtDurability),

certificate = Certificate(content, signgy . , (content))

kde nickname je pseudonym uzivatela (vlastnika certifikitu), PKy je jeho vere-
jny kla¢, datumy validFrom a validTo sa v UTC a vymedzuju dobu platnosti
certifikdtu, cmtDurability je zivotnost, ktori budi mat komentare publikované
vlastnikom certifikatu. Tieto tdaje st podpisané tajnym kla¢om CA (SK¢a), ¢im
vznika vysledny certifikat certificate.

Certifikat nie je datova polozka, ktora sa uklada priamo na DHT. Vzdy je sticastou
inej polozky, napr. komentéra.

Komentar

Ako uz bolo popisané uzivatel prikladé svoj certifikit ku kazdému komentaru,
ktory vytvara. Tuto dvojicu nasledne podpisuje svojim tajnym kltic¢om a pub-
likuje do DHT. Definitivna Struktira komentara je nasledovné:

content = CommentContent(nickname, url, body, publishDate, certificate),

comment = Comment(content, signg ., (content))

kde nickname je pseudonym autora v otvorenom tvare, url je URL webovej
stranky, ku ktorej sa komentar vztahuje, body je text diskusného prispevku,
publishDate je datum vytvorenia komentara v UTC a certificate je certifikat au-
tora. Uvedené udaje st podpisané autorovym tajnym kltacom SKp, ¢im vzniké
vysledny komentar comment.

Subjekt overujici platnost komentara postupuje v tychto krokoch:

1. zakladné kontroly: validita URL, komentar nie je z budicnosti (publish-
Date), komentaru neuplynula Zivotnost (publishDate a cmtDurability),

2. h(nickname) = hashnick,

3. overenie validity certifikdtu: aktudlny datum patri do intervalu platnosti
certifikatu, podpis CA je validny (vo¢i zndmemu PKcy),

4. overenie platnosti autorovho podpisu (vo¢i PKy, ktory ziska z certifikatu).

Zivotnost komentara

Datova struktira komentara ktori sme definovali v tejto sekcii sa od definicie
suborového zaznamu zo sekcie odlisuje oi. v tom, Ze neobsahuje datum ex-
piracie, polozku expirationDate. Zivotnost datovej polozky samozrejme nemoze
byt Tubovolne volena jej autorom. Tuto hodnotu preto stanovuje CA a udava ju
v certifikate daného uzivatela (polozka cmtDurability). Datum expirécie komen-
tara je teda datum publikicie (polozka publishDate) posunutym o Zivotnost.

Doba, na ktort nastavuje CA Zivotnost komentarov je nastavitelna u CA. V ap-
likaciach, ked je siet Distropine zamysland ako diskusny chat, moze byt tato
polozka nastavena na niekol'ko hodin, v inych situaciach kde by sa jednalo napr.
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o recenzie, mdze byt zivotnost komentarov nastavenid na neobmedzent dobu.
To, ze zivotnost komentara nie je globalny parameter systému navySe umoznuje
v budtcnosti implementovat logiku na zéklade ktorej bude CA udelovat rozne
hodnoty Zivotnosti komentéra pre roznych uzivatelov.

3.3.4 Identifikacné karty

Uzivatel si pri registracii vygeneroval verejny a tajny klu¢ (PKy a SKy) a od
CA ziskal certifikat (spolo¢ny vyraz: autentizacné ddta). Tieto tdaje je potreb-
né uchovavat medzi uzivatelovymi prihlaseniami do systému, pretoze bez nich
nedokaze vytvarat komentare.

V ¢asti [3.3.1] sme si uviedli poziadavku, aby bola identita uzivatela nezavisla od
uzlu, z ktorého sa do P2P siete pripaja. To znamena, Ze autentizacné data nemozu
byt sucastou konfiguracie konkrétneho uzlu. Je potrebné vytvorit autentizacny
mechanizmus, v ktorom uzivatel poznajuci svoj pseudonym a heslo ziska svoje
autentizac¢né data z l'ubovolného uzlu systému.

Elegantnym rieSenim je ulozit tieto data priamo do DHT. Vytvorme za tym-
to uc¢elom nova datova polozku, identifikacni kartu (IDC), ktora bude konta-
jnerom autentiza¢nych dat urcitého uzivatela. Pre zaistenie poZadovanej auten-
tizacie typu pseudonym-heslo potrebujeme, aby DHT adresa IDC bola funkciou
uzivatelovho pseudonymu. Priebeh autentizacie je potom nasledovny: uzivatel sa
pripoji k DHT uzlu, ktory je zatial v anonymnom rezime, zada svoj pseudonym,
v DHT sa vyhlada prislusna IDC a autentiza¢né data sa z nej ziskaju pomocou
daného hesla.

Jedinym kritickym tdajom v IDC, ktory potrebujeme chranit heslom je uzi-
vatelov tajny klIa¢ SKy;. Zvy$né autentiza¢né data mozu byt pritomné v otvorenej
podobe. IDC musi byt zaroven podpisana svojim autorom, aby bol lubovolny uzol
schopny z IDC urdit, ¢i nie je naruSend jej integrita. Certifikat teda v IDC nie
je len vo funkcii autentiza¢ného tudaja, ale je nutny aj pre overenie autorovho
podpisu samotnej IDC.

IDC je teda nasledovna datova struktura:

encrypted = EK(pwd,salt) (SKU),
privatePackage = PrivatePackage(certificate, encrypted, salt),
identityCard = IdentityCard(privatePackage, signg ., (privatePackage))

key(identityCard) = certificate.hashnick

kde

e pwd je heslo, pomocou ktorého sa odvodi kIu¢ pre symetricky Sifrovaci
algoritmus F.

e salt je sol, tj. ndhodné data pre techniku solenia hesiel.
e encrypted je utajend cast IDC: obsahuje zagifrovany tajny klu¢ uzivatela.
e certificate je certifikat, ktory uzivatelovi udelila CA.

e privatePackage je vnatorné cast IDC, ktora je podpisovana.
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e identityCard je samotna IDC v tvare, v ktorom bude ulozena do DHT.

V&imnime si, ze uzol drziaci IDC nedokéze o jej vlastnikovi ziskat takmer ziadne
informacie, vratane jeho pseudonymu.

3.3.5 Expiracia certifikdtu a jeho obnovenie

Ako uz bolo uvedené, platnost certifikatu je ¢asovo obmedzend datumom expira-
cie. Po tomto ddtume si komentare, ku ktorym je certifikat prilozeny, povazované
za neplatné.

Platnost certifikitu urcuje aj platnost identifikac¢nej karty, ktord ho obsahuje.
Znamena to, Ze po expiracii certifikitu st z DHT odstranené nielen komentare
ale aj IDC daného uzivatela a ten sa nemdze autentizovat. Tym je fakticky zo
systému odstraneny.

Certifikat, ktorému sa blizi doba expiracid’| je potrebné obnovit. Kedykolvek,
ked sa uzivatel v tomto obdobi prihlasi do P2P siete, jeho uzol zareaguje na
expirujuci certifikdt v jeho IDC tym, ze sa pokiusi kontaktovat CA a poziadat
o obnovenie certifikdtu. Znamend to, ze CA vyda novy certifikat, ktorého platnost
zaCina momentom prijatia poziadavky o obnovenie.

Tu sa poniika priestor na implementovanie logiky, ktora by certifika¢nej autorite
umoznovala mat kontrolu nad uzivatelmi aj potom, ¢o ich zaregistruje.
Instancia CA ma nastaviteIna dobu Zivotnosti, ktort priraduje certifikitom pri
ich prvom vydani, tj. pri registracii. Pri kazdej dalsej poziadavke o obnovenie
daného certifikitu, mu CA priradi dlhsiu iivotnostﬂ To, Ze uzivatel poziadal
o obnovenie certifikitu po uplynuti vicSiny jeho Zivotnosti dava opodstatnenie
predpokladu, Ze na P2P sieti zostane aktivny aj nadalej.

3.3.6 CA ako uzivatel

Zo zatial uvedeného by sa mohlo zdat, ze CA je $pecidlne konfigurovany DHT
uzol, ktory vo svojej konfiguracii drzi predovsetkym tajny kIu¢ SKc4 pre podpiso-
vanie certifikatov. Vdaka zavedeniu systému identifika¢nych kariet v8ak existuje
elegantnejsie rieSenie.

Prehlasime CA za uzivatela systému. étandardnym uzivatelom bude v tom zmysle,
ze svoje autentizacné udaje bude mat ulozené v IDC, ktora je volne ulozena na
DHT. Nestandardnym uzivatelom bude v tom zmysle, Ze jeho verejny klac¢ poz-
naju vietky uzly systému a jeho certifikat je podpisany nim samym (self-signed).
Ked sa na Tubovolny uzol systému prihlasi uzivatel CA (tj. stiahne sa z DHT
jeho IDC a zadé sa spravne heslo), uzol to detekuje a spusti procesy ur¢ené pre
odbavovanie agendy CA.

Ulohu uchovat v tajnosti tajny kl'i¢ SKcs sme teda previedli na tlohu utajenia
prislusného hesla k IDC. Vzhladom na odolnost sifrovacich met6d pouzitych pre
zabezpecenie IDC sme neznizili mieru zabezpecenia SK¢ys. Ziskali sme moznost
Tahko delegovat Tubovolny uzol systému do funkcie CA.

Najvicsou vyhodou vsak je, ze vo funkcii CA moze byt v jednej chvili delego-
vanych niekolko uzlov $ucasne (tzv. instancii CA). To prinasa skalovatelnost
a zvySenu redundanciu.

"Presnejsie, ubehni 2/3 jeho Zivotnosti.
8V stcasnej implementacii o 50% dlhgiu zivotnost.

29



Problémom, ktory je potrebné vyriesit je to, ako sa ostatné DHT uzly dozvedia,
ktoré uzly (tj. na akych IP alebo DHT adreséach) si momentalne instanciami CA.

InsStancie CA na zvlastnych adresaich DHT

Relativne priamodciarim rieSenim by bolo, aby instancie CA boli uzly so zvlastnym
umiestnenim v adresovom priestore DHT, takze vSetky ostatné uzly systému by
vedeli, kde ich hladat. Napr. adresy by boli z ur¢itej znamej mnoZziny alebo by sa
nachéadzali v blizkosti vopred znamej adresy.

Metody zalozené na tomto principe nie st pouzitelné. Na DHT vrstve sme v ¢asti
2.2.6| zvolili takti metodu generovania DHT adries pre uzly, ze uzol nedokaze ov-
plyvnit svoju poziciu v adresovom priestore DHT. Adresa uzla (tj. jeho nodelD)
je v tvare h(PK), tj. je vystupom kryptografickej hasovacej funkcie z verejného
klaca, ku ktorému musi uzol vlastnit kI'a¢ tajny a musi mat vyrieSenu tzv. kryp-
tohadanku (vid , utok Eclipse a Sybil). Tento pristup sme nasadili ako pro-
tiopatrenie voci niektorym typom ttokov voc¢i DHT.

Koncept Message of the day.

Zavedme nova datova polozku MOTD (Message of the day). Tieto polozky by
bola generovana a podpisovand vylu¢ne inStanciami CA a to v pravidelnych in-
tervaloch (napr. 1 hod). Adekvatna tomu by bola ich kratka zivotnost.

Polozky MOTD by boli prostriedkom pre hromadna notifikdciu uzlov systému
zo strany CA. V momentalne preberanom kontexte je dolezité, ze kazda polozka
MOTD by obsahovala DHT adresu uzlu, ktory ju vygeneroval. Ak by bolo v sys-
téme niekolko instancii CA, potom by na jednej adrese lezalo niekolko poloziek
MOTD (podobne, ako lezi viacero komentarov na jednej DHT adrese vlakna).
Dalsim prikladom obsahu MOTD moze byt CRL, tj. zoznam revokovanych cer-
tifikatov, vid nizsie.

Struktira datovej polozky MOTD:

content = MotdContent(publishDate, expirationDate, caNodelD, data),

motd = Motd(content, signg,. , (content))

kde datumy publishDate a expirationDate su v UTC a urcuju dobu platnos-
ti polozky, caNodelD je DHT adresa instancie CA, ktora dand polozku vygen-
erovala, data je priestor na d'algie data (napr. CRL).

Je potrebné vyriesit otazku priradenia DHT kIac¢a polozkam MOTD. Ak by sa
zvolila konStantna hodnotaﬂ7 je treba pocitat s tym, ze by sa prislusna DHT
adresa stala atraktivnym ciefom tdtokov a tiez s tym, Ze pri narastajicom pocte
uzlov systému by boli uzly spravujice tito adresu nadmerne zatazené.
Hladajme teda iné metody.

KeSovanie. Polozky MOTD by ziskali zvlastny Statit keSovanej datovej polozky.
Ostatné datové polozky st medzi DHT uzlami udrziavané striktne tak, aby sa
vyskytovali v k replikdich a nie v omnoho vi¢som pocte. Pre keSovani datovi
polozku toto obmedzenie neplati a Tubovolny uzol, ktory ju ziska ju udrziava do

% Tento pristup je implementovany v sti¢asnej verzii DHT Kademlia.
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doby jej expiracie. Uzol ju moze ziskat tak, Ze ju proaktivne vyhladal (opera-
ciou value_lookup) alebo tak, Ze sa kedysi nachadzal v jej blizkosti, ale vplyvom
zvySenia poctu uzlov v danej oblasti adresového priestoru DHT uz nepatri medzi
jej k najblizsich uzlov.

Tento princip je ucinny, pretoze lookup dotazy v DH'T prebiehaji na principe
priblizovania sa k danej adrese. Na druhu stranu, vlastnostou keSovania je, Ze by
boli najviac rozsirené najstarsie (zatial neexpirované) polozky, ¢o nie je v kontexte
MOTD optimalne.

Redundantné uloZenie. Pri tejto metdode by datové polozky MOTD boli uk-
ladané redundantne na viacero DHT adries, pri¢om ich pocet (tj. miera redundan-
cie) by bol funkciou po¢tu uzlov celého DHT systému. Pre tuto funkciu by mohol
postacovat nasledovny trividlny vzfah: f(n) = |n/m| + 1, kde napr. m = 1000.
Tiato metdédu mozno implementovat vdaka tomu, Ze kazdy uzol DHT Kademlia
dokaze z obsahu svojej smerovacej tabulky (tj. k-kapes) odhadnut celkovy pocet
uzlov tvoriacich DHT. Predpokladom spravnosti tychto odhadov je to, Ze uzly
maji DHT adresy pridelené rovnomerne, takze uzol moéze predpokladat, ze sa
nachadza v ¢asti DHT s priemernou hustotou uzlov.

Tento odhad poc¢tu uzlov systému by urobila instancia CA pred uloZenim novej
polozky MOTD na DHT. Ak by dosla k odhadu n, potom by pre kazdé i, ¢ €
{1,.., f(n)}, ulozila do DHT jednu képiu na adresu h(7).

Lubovolny uzol, hladajuci polozky MOTD by urobil podobny odhad poé¢tu uzlov
systému, ¢im by doSiel k ¢islu n’. Potom by vygeneroval nahodné &islo 4, i €
{1,..., f(n)}. Datovi polozku by néasledne vyhladaval na adrese h(i). Ak by
neuspel, znamené to, ze jeho odhad bol nadhodnoteny, alebo Ze sa ziadna polozka
MOTD v DHT nenachadza. Preto by zopakoval postup pre n’ = [n'/2]| (ak
n' > 2).

Maximéalny pocet pokusov by vSak mal byt konstantny. Schopnost odhadnit
pocet uzlov systému je dostatoc¢ne dobra nato, Ze v systémoch s velkym podc-
tom uzlov n, n > m, neméa zmysel delit interval az do stavu n’ = 1, pretoZe
v pripade neexistencie polozky MOTD by doslo k pretazeniu uzlov na nizkych
adresach h(0),h(1),...

3.4 Planované rozsirenia

V predchéadzajicich sekciach boli popisané riesenia, ktoré su implementované
v aktualnej verzii projektu Distropine. Ostéva niekolko dolezitych tloh, ktoré
nie st implementované, no navrh a dizajn aplikacie s nimi pocita. St popisané
v nasledujuicich sekciach.

3.4.1 Zavedenie reputacie uzivatelov

CA ,odmenuje” uzivatelov, ktori st registrovani v systéme dlhsiu dobu tym, Ze ich
certifikaty maju dlhsiu zivotnost (vid [3.3.5)). Z kazdého komentéara teda mozno
urc¢it, nakolko je jeho autor stabilnym uzivatelom. Uz vdaka tejto elementarnej
informacii by bolo mozné v GUI zvyraziovat prispevky dlhodobych uZivatelov,
prip. dat kratkodobym uzivatefom len obmedzeny priestor v danom diskusnom
vlakne. Uzly prerozdelujtice obmedzentu kapacitu svojej lokélnej databazy by
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pri potrebe uvolnit miesto prioritne odstrafiovali komentéare kratkodobych uZzi-
vatelov.

Dalsim krokom ako zaviest reputacny systém v systéme Distropine by bolo umoznit
uzivatelom pozitivne alebo negativne ohodnocovanie komentarov. V diskusnych
forach typu klient-server je to Standardna funkcionalita.

Toto ohodnotenie prispevku by znamenalo, Ze hodnotiaci uzivatel by na DHT
ulozil §pecialnu datova polozku, hodnotenie. T4 by obsahovala hodnotiacu znamku
komentara (napr. /-1 alebo nahlasenie spamu), referenciu na hodnoteny komen-
tar a certifikdt hodnotiaceho uzivatela. Cela datova polozka by bola podpisana.
Hodnotenia by sa v DHT ukladali na rovnaku adresu ako IDC hodnoteného uzi-
vatela, tj. h(nickname).

Pri obnovovani certifikitu by teda CA stiahla z DHT hodnotenia prislusného
uzivatela. Vysledné reputacné skore by spocitala na zéklade znamok, ktoré by
boli vaZzené reputéciami hodnotiacich uzivatelov. Vysledok by CA ulozila do ob-
noveného certifikatu. V pripade zlej reputacie by mohla vydanie nového certifikatu
odmietnut.

Vyssie uvedeny prepocet reputacie je sice priamodciary, ale prili§ zranitelny voci
viacerym typom ttokov (resp. sposobov ako ho oklamat za ucelom ovplyvnenia
svojho reputa¢ného skore). Zavedenie reputécie (obzvlast v P2P systémoch) nie je
trividlny problém a pred nasadenim by vyzadoval dal§ie oboznamenie sa s touto
problematikou.

3.4.2 Revokacia

Definicia v kontexte systému Distropine

Revokécia certifikitu znamena jeho zneplatnenie v situacii, ked hrozi, ze bol od-
cudzeny k nemu prislusny tajny podpisovy kI'tq™®} Znamena to, Ze (potencialne)
existuje uto¢nik, ktory je schopny podpisovat sa v mene uzivatela. Bez mecha-
nizmu revokacie by tto¢nik mohol vyuzivat prenesent doveru, ktort zabezpecuje
certifikat a to az do doby jeho expiracie.

Po revokovani certifikitu je potrebné vygenerovat nové podpisové kluce a pozi-
adat CA o vydanie nového certifikatu, ktory zviaze povodni identitu a novy
verejny kIa¢. V tomto procese musi byt oSetrené, ako sa vo¢i CA autentizuje
povodny majitel certifikitu (tj. obetf potencialneho titoku), aby nemohlo dojst
k tomu, Ze o revokaciu prvy poziada utoc¢nik, ziska od CA novy certifikat a tym
sa jeho falosna identita zlegitimizuje.

Popis rieSenia

V aktualnej verzii projektu nie je implementovany ziadny mechanizmus pre re-
vokaciu certifikatov. Je pritom samozrejmé, Ze akakol vek implementécia PKI bez
tohto mechanizmu ma uz z principu velki bezpecnostni trhlinu. Prejdime si teda
spdsoby ako by mohla byt revokécia v tomto projekte rieSena.

Doévod na revokaciu ma uzivatel systému Distropine vtedy, ked existuje moznost,
ze bolo odhalené heslo, ktoré v jeho identifika¢nej karte chrani jeho tajny pod-
pisovy kIa¢. V tejto situacii nestaci vygenerovat novi IDC s pozmenenym heslom.

10 Inym pripadom je situdcia, kedy tto¢nik ziskal od CA podpisany certifikdt na identitu,
ktord mu nepatri. Tento a dalsie dovody revokécie st vSak mimo na§ aktualny zaujem.
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Moze byt neskoro, pretoze tto¢nik uz mohol kI'a¢ SKy; ziskat a IDC uz nepotre-
buje. Navyse v DHT nikdy nie je isté, Ze sa v budtcnosti nepripoji uzol, ktory
vo svojej lokalnej databéaze obsahuje stara verziu IDC (tj. pred zmenou hesla).
7 tychto dovodov aplikicia Distropine neobsahuje moznost zmeny hesla@ i ked
z implementa¢ného hladiska by sa jednalo o trivialnu tdlohu.

Pri riziku odcudzenia tajného klica musi byt teda uzivatelov klu¢ovy péar zme-
neny a jeho povodny certifikat zneplatneny. Za tymto tc¢elom musi existovat tzv.
zoznam revokovanych certifikitov (CRL) a ten musi byt pristupny vsetkym uzlom
systému. Sacastou kontroly validity certifikditu musi byt okrem overenia podpisu
CA aj kontrola, ¢i certifikat nie je referencovany v CRL.

Zaznam v CRL moze obsahovat aj datum predpokladaného uniku tajného klaca.
V takom pripade by neboli zneplatiiované komentare, ktoré vznikli pred tymto
datumom. Revoka¢ny zaznam ostava v CRL az do doby expiracie prislusného
certifikatu.

V sulade so zavizkom minimalizovat schopnost CA cenzurovat obsah siete jej
musime znemoznit revokovat certifikaty samovolne. Preto bude validny revoka¢ny
zaznam podpisany revokujucim uzivatelom.

Navrhneme dve metody zavedenia revokacie. Budu sa 1isit v tom, ¢i je CA pri pro-
cese revokacie kontaktované alebo nie. Co sa tyka sposobu autentizécie drzitela
certifikatu, je v oboch pripadoch predpokladand existencia tzv. revoka¢ného hesla
pwds. Predpokladé sa, Ze toto heslo ttoc¢nik nepozna.

Nebolo by vhodné ak by si pwds musel uzivatel paméatat (pravdepodobne by ho
zvolil totozné s hlavnym IDC heslom). Lepsia varianta je taka, ze pri registracii je
pwdy vygenerované uzivatelovym uzlom ako ndhodny retazec. Uzivatel nasledne
zada svoju e-mailovi adresu a jeho uzol mu toto heslo preposle.

Metoda s kontaktovanim CA. CA pri registracii vygeneruje tzv. priepustku.
Priepustka vznikne tak, 7e CA na nejaké zndme data (napr. na certifikit uzi-
vatela) aplikuje kryptograficka operéciu, ktora protistrana nedokaze zopakovat,
napr. Sifrovanie alebo aplikiciu MAC funkcie s kIi¢om znamym len CA. CA prie-
pustku vrati uzivatelovi a ten ju vlozi do svojej IDC v zasifrovanej forme pouzijtc
pwds.

Revokacia:

1. Uzivatel sa vo¢i CA autentizuje priepustkou a povodnym vzorom, z ktorého
vznikla. Okrem toho si vygeneruje novy par podpisovych klucov (PKj;
a SK7;). Odosle CA strukttru signedCrrContent, ktora obsahuje jeho povod-
ny certifikat (oldCert), novy verejny kli¢ a aktualny datum:

crrContent = CrrContent(oldCert, PKY;, date),
signedCrrContent = SignedCrrContent(crrContent, signgy, (crrContent))

Podpisom struktury podava uzivatel dokaz, ze sthlasi s revokaciou a zarovei
dokazuje, ze pre verejny klu¢ PKj; skuto¢ne vlastni tajny kl'a¢ SK7;.

I Pristup v stilade s principom: ,radsej ziadna bezpec¢nost, nez bezpe¢nost zdanliva”.
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2. CA si overi platnost priepustky, tj. znova na predlohu aplikuje svoju kryp-
tograficka operéaciu. Ak dojde k zhode, overi validitu zaslanej polozky (plat-
nost podpisu, certifikitu...) a nésledne ju podpiSe. Tym vznika tplny re-
voka¢ny zaznam (crr), ktory vlozi do DHT na adresu CRL.

crr = Crr(signedCrrContent, signgy, . , (signedCrrContent)),

CA podpise a odosle novy certifikat, kde zviaze pseudonym pouzity v pévod-
nom certifikite (oldCert) a novy verejny kl'a¢ (PKj;).

Metoda bez kontaktovania CA. Pri tejto metode uZivatel uz pri registracii
ziada o dva certifikdty vystavené na ten isty pseudonym: hlavny a rezervny cer-
tifikat.

CA oba certifikaty podpisuje. NavySe posiela aj revokacny zaznam, ktory je hou
podpisany a referencuje hlavny certifikat.

Data ,,pre pripad revokacie” teda tvori: rezervny certifikit podpisany CA, k nemu
prislugny tajny podpisovy kla¢ a revokacny zaznam podpisany CA. Tieto data
sa zaSifruja heslom pwd, a vlozia sa do IDC.

V momente, ked uzol potrebuje revokovat, mé vSetky potrebné tdaje vo svojej
IDC za predpokladu, ze pozné heslo pwds. Rezervny certifikat a prislusny tajny
kla¢ prehlasi za svoju novi identitu. Do CRL sam publikuje revoka¢ny zaznam,
ktory navyse opatri datumom revokacie, svojim rezervnym certifikitom a celé to
podpise. Nésledne na DHT vlozi aj nova IDC, v ktorej uz samozrejme chyba
rezervny certifikat.

Nevyhodou tohto rieSenia je, Ze revokaciu mozno v ramci danej zivotnosti certi-
fikitu vykonat najviac raz. Samozrejme, tento postup mozno rozsirit tak, aby sa
udrziaval viac nez jeden rezervny certifikat.
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4. Uzivatel'ské rozhranie

Aplikacia Distropine je distribuované rieSenie problému, ktory je typicky rieSeny
modelom klient-server. Jednym z cielov pri jej navrhu bolo odtienit uzivatela od
tohto faktu a poskytniat mu sluzbu, na ktoru je navyknuty. Vedla bezpe¢nosti
a ochrany identity je v tomto ohlade dolezité aj uzivatelsky-privetivé GUI.

Z tohto dévodu nem4 aplikicia Standardné formularové GUI. Najprirodzenejsim
rieSenim je integracia GUI priamo do rozhrania webového prehliadaca, takze uzi-
vatel moze komentovat stranky z toho istého prostredia, v ramci ktorého stranky
prehliada. O GUI pojednéva sekcia

Na druhej strane je potrebné zachovat moznost nizkodroviiového pristupu k ap-
likacii. Pri ladeni P2P aplikacii je vyhodné v ramci jednej beziacej inStancie pro-
gramu simulovat siet mnohych uzlov beziacich paralelne a nezavisle na sebe. V pri-
pade DHT je vyhodné sledovat smerovacie tabulky uzlov, distribticiu datovych
poloziek medzi uzly, replikdciu atd. Pre sprostredkovanie tejto funkcionality za-
vedme druhé uzivatel'ské rozhranie, ktoré bude textové. Toto rozhranie bude d'alej
oznacované ako konzolové. Pojednava o hom sekcia [4.2]

4.1 GUI

4.1.1 RozSirenie webového prehliadaca

Integracia aplikacie do prehliadaca je umoznend pomocou systému tzv. rozsireni
(extensions, add-ons), ktory maja prakticky vSetky sicasné webové prehliadace.
Pre aplikaciu Distropine bol zvoleny prehliada¢ Google Chrome préve kvoli jed-
noduchosti tvorby jeho rozsireni a jeho vzrastajicej popularite.

Koncept rozsireni so sebou nesie nutnost implementovat celé GUI ako HTML
stranku a jej funkcionalitu programovat v jazyku JavaScript. Prepojenie GUI
a hlavného programu je realizované tak, ze hlavny program prevadzkuje HTTP
server a JavaScriptovy kod tento lokalny server dotazuje podla potreby pristupom
Ajaxﬂ.

Pouzitie technolégie Ajax umoznuje napriklad to, ze pri zaslani dotazu na ko-
mentare nemusi stranka ¢akat na dokoncenie celej DHT operéacie. Komentare sa
postupne pridavaju do zoznamu tak, ako prichddzaji z DHT. Pohodlné je tiez
to, ze program na pozadi v pravidelnych intervaloch dotazuje DHT na pripadné
prirastky medzi komentarmi. Vdaka tomu, Zze GUI realizuje vo¢i hlavnému pro-
gramu pooling, sa obsah diskusného vlakna obnovuje bez zasahu uzivatela. To
vytvara dojem podobny dynamickym uzivatelskym rozhraniam modernych UGC
sluzieb typu klient-server.

4.1.2 Dizajn
GUI aplikécie znazoriuje obr.

1 Ajax|[18] (Asynchronous JavaScript and XML): asynchrénne dotazovanie HTTP servera
z JavaScript kodu, ktoré umoziuje vytvorit interaktivne rozhranie bez nutnosti znovunacitania
celej stranky pri kazdom dotaze.
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e Napravo adresového riadku prehliadaca sa nachadza ikona aplikacie, po st-
laceni ktorej sa zobrazi plavajice okno.

e V prvom riadku okna je uvedeny pseudonym aktudlne prihlaseného uzi-
vatela (sonia) a odkaz pre jeho odhlasenie.

e Nasleduje zobrazenie Struktiry domén a v nej organizovanych diskusnych
vlakien. Kliknutie na nazov domény vyvola nacitanie zoznamu jej poddomén
a diskusnych vlakien z DHT. Nag¢itanie prebieha asynchréonne podobne ako
nacitavanie komentarov. Po jeho ukonceni sa adresar prislusnej domény
rozbali.

e Kliknutie na nazov vladkna vyvola nac¢itanie prislusnej webovej stranky v pre-
hliadaci. Okno aplikicie Distropine zmizne. Po opatovnom kliknuti na ikonu
Distropine sa zobrazi uzivatel'ské rozhranie zobrazujice zmenené diskusné
vlakno.

e Kazdy komentéar obsahuje pseudonym uzivatela, ¢as vzniku a samotny text
prispevku.

e V spodnej ¢asti okna sa nachédza pole pre vlozenie textu nového diskusného
prispevku.

Uvedeny obrazok popisuje program v stave, ked je prihlaseny uzivatel. V pri-
pade, 7e uzivatel prihlaseny nie je, je program v anonymnom reZime, kedy su
zobrazené odkazy k registracii nového uzivatela a k prihlaseniu existujiceho uzi-
vatela. V tomto rezime nie je mozné vkladat komentére.

4.1.3 Postup: Registracia nového uzivatela

Dvojica obrazkov popisuje priebeh registracie nového uzivatela. GUI je
na za¢iatku v anonymnom rezime. Uzivatel klikne na "Register’ a vlozi zelané
uzivatel'ské meno a heslo. Program na pozadi postupne nachadza na DHT zoz-
nam instancii CA a pokusa sa ich kontaktovat az kym u niektorej neuspeje. Ak
registracia prebehne v poriadku (CA vystavila certifikat atd.), je novy uzivatel
prihlaseny a moze vytvarat komentéare.

4.2 Konzolové rozhranie, konfiguracia

Hlavny program aplikdcie Distropine reprezentuje ikona, ktord je umiestnené
v notifika¢nej oblasti hlavného panelu Windows. Kliknutim na fu sa zobrazi kon-
textové menu. Prostrednictvom neho moZno program vypnit alebo zobrazit (resp.
skryt) konzolové prostredie.

4.2.1 Prehl'ad funkcionality konzolového rozhrania

Uvedme zakladny prehlad toho, ¢o konzolové prostredie umoziiuje:

Vsetko, ¢o je mozné z GUIL. Je mozné dotazat DHT na komentare a refe-
ren¢né zaznamy danej domény, vlozit do DHT novy komentar (scmt), prihlasit
(1in) a odhlésit sa (lout) a zaregistrovat nového uzivatela (reg).

36



' W Univerzita Karlova - UK~ !llumemmkarbvanK *! —

€« C © cuni.cz I §
&) @ Plug-ins “* Flags ] N

»
-
sonia | Logout =
I Fakulty | Textova verze | > 3

Domains & threads:

2 cuni.cz
= mff.cuni.cz

2 kam.mff.cuni.cz

|| /people html cs

L1 1 (ust viewing)

I Podle éinnosti &l

Historie UK 4 comments Collapse all | Expand all I

UK vieobecné =
Studium tom Commentfor CUNI.CZ 250520121124

Véda a vyzkum timmy Hey, does this university worths moving to prague? 25.05.2012 11:26

Zahranitni spolEEEE timmy Heeeeeyis there anybody ??722272227? 2505.2012 11:26

Celozivotni vzdélavani

Sodidlni z3lezitosti o 25.05.2012 11:28

Rozvoj Hi | am Sonya.... where you fram?

Informatni a
poradenské sluzby

Ufedni deska

L

Enter your comment here..

Fasopis i-FORUM How are you timmy?

#%2 STUDENTSKA UNIE UK
(& SPOLEK ABSOLVENTU UK P

Store L

| Rychle wyhledaving

I -
<| | »

Obr. 4.1: GUI aplikacie Distropine integrované v Google Chrome

Type your desired credentias:

Register | Cancel |

Obr. 4.2: Registracia. Zadanie mena a hesla

2 ||
Type your desired credentias:
Mickname lpeter—
Password: -

Password check: |ssessssss

Certification authority at [127.0.0.1:5722]: Response from CA received.
Registered successfully ;)

Register | Cancel |

Obr. 4.3: Registracia. Bola ndjdena CA, ktord vystavila certikat
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Beh viacerych inStancii. Program po spusteni obsahuje jediny DHT uzol,
ozna¢me ho ng. Dalsie uzly mozno vytvorit prikazom new, ktory berie pocet uzlov
ako argument.

Ako je uvedené v tvode kapitoly, uzly bezia paralelne a nezéavisle na sebe. Ich
vzajomnda komunikécia prebieha cez TCP adresu localhost.

V rameci konzoly je vidy jeden uzol aktudlny (nastavuje sa prikazom 1i). Vodi
tomuto uzlu sa vykonavaji ostatné prikazy. Dany prikaz vSak mozno zavolat aj
hromadne vodi vSetkym beziacim uzlom (prikaz all).

Vnutorny stav uzlu. Je mozné zobrazit obsah najdolezitejsich datovych Struk-
ttr uzlu: jeho smerovaciu tabul'ku, tj. $truktiru k-kapes (prikaz b), obsah databazy
datovych poloziek (1ht) a zoznam aktivnych RPC relécii (sessions).

Zmeny parametrov programu alebo konkrétneho uzlu. Prikazy z tejto
sady umoznujiu zmenit replika¢ny interval datovych poloziek (prikaz rep, vid
2.2.5), parameter paralelizmu algoritmu Kademlia (prikaz alpha, vid a
nastavenie tirovne logovania do logovacieho stiboru (loglevel).

4.2.2 Konfiguracia programu

Konfiguracia programu Distropine sa nachadza v XML stibore config.xml a vztahu-
je sa na vSetky inStancie uzlov, ktoré v programe bezia.
Konfigurovatelné su nasledovné parametre:

e verejny kln¢ CA.
e zoznam DNS alebo IP adries bootstrap uzlov.
e konStanta k, tj. replikacny parameter algoritmu Kademlia.

Pre tucely nasledujaceho prikladu predpokladajme, zZe konfigura¢ny subor neex-
istuje, resp. je prazdny. V tom pripade zalozi konfigurac¢ny sibor, do ktorého
vygeneruje predvoleni konfiguraciu a pouzije ju.

V predvolenej konfiguracii je parameter replikdcie k nastaveny na hodnotu 7.
Bootstrap uzol je nastaveny na lokalnu adresu a UDP port 5721. Toto je zaroven
port, na ktory bude pripojeny uzol ng. To znamena, Ze vSetky ostatné uzly v ramci
beziacej inStancie programu budu tento uzol vyuzivat ako bootstrap uzol.

V pripade, ked v konfiguracii nie je uvedeny verejny kIa¢ CA (to je aj pripad pred-
volenej konfiguracie), sa predpokladé, 7Ze je zakladana nova siet Distropine a toto
je jej prvy uzol. V takom pripade je pri Starte aplikicie automaticky vytvarana
nova identita CA. Generujt sa nadhodné podpisovacie kluce a uzivatel je v kon-
zole vyzvany na zadanie pseudonymu a hesla pre uzivatela CA. Na zaklade toho
sa vytvara self-signed certifikat a identifika¢né karta. Do konfiguracného siboru
aplikacie sa zapisuje novy verejny kI'a¢ CA.

Moézme predpokladat, 7ze pri Starte z predvolenej konfiguracie neobsahuju DHT
uzly vo svojich lokdlnych tloziskach ziadne datové polozky. Aj keby nejaké obsa-
hovali z predchadzajiuceho behu aplikicie, tak v dosledku vytvorenia novej iden-
tity CA, buda povazované za neplatné vSetky staré certifikaty a tym aj datové
polozky.
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4.2.3 Priklad

V nasledujicom priklade bude demonstrovana praca s konzolovym rozhranim.
Program bude spusteny s predvolenou konfiguraciou, bude vytvorena testovacia
Distropine siet, na ktorej sa spusti CA a vo¢i nej bude registrovany novy uzivatel.
Do DHT nésledne vlozime na jeho tc¢et novy komentar.

Spustenie programu

Po spusteni programu je uzivatel vyzvany na zadanie pseudonymu a hesla. Pred-
pokladajme, Ze uzivatel pre CA zvolil pseudonym ’ca’. Nasledne sa vytvara uzol
ng a zobrazi sa prikazovy riadok.

Zadanim prikazu info sa zobrazia zakladné informacie o aktualnom uzle:

0.0.0.0:5721/(A69C)

My nodeID long = 00000000A69C2F3A 3CC11F13443496FD 2548208FF4E6E3FC
Actual MyIdentity = []

GUI HTTP server at 127.0.0.1:5721

Z tohto mozno vycitat, ze uzol ngy prijima RPC spravy na porte UDP 5721.
Udaj za znakom ’/’ oznacuje jeho nodelD v skratenej forme (hornych 16 bitov)
— tymto zapisom st identifikované uzly aj vo vypisoch ostatnych prikazov. Na
druhom riadku je vypisané nodelD v tiplnom tvare.

Treti riadok uvadza, Ze momentalne nie je prihlaseny ziaden uzivatel, tj. uzol je
v anonymnom rezime.

Posledny riadok informuje, ze HI'TP server pre komunikéiciu s GUI bezi na porte
TCP 5721. V JavaScriptovom kdéde HTML stranky GUI je tento port fixne nas-
taveny. Takze aj vtedy, ked bude v programe stucasne vytvorenych niekol'ko uzlov,
klient GUT sa bude pripajat vzdy len na HTTP server uzlu ny.

Generovanie d’alsich in3tancii uzlov

Zavolanim prikazu:
new 30

pridame do testovacieho systému dalsich 30 uzlov (dostavame uzly ng —ngg). Dlhé
cakanie na dokoncenie tejto operacie je dosledkom generovania kryptohadanky,
ktora je bezpe¢nostnym protiopatrenim voéi Sybil ttoku na DHT (vid [2.2.6).
Po vytvoreni uzlov sa na kazdom z nich spista bootstrap algoritmus. Ako uz bolo
uvedené, vSetky uzly maji nastaveny bootstrap uzol na ny.

Prikazom i 10 konzolu napojime na uzol niy a prikazom b zobrazime obsah
jeho Struktary k-kapes. Ta moze byt zatial prazdna, ak sa na uzle eSte nespustil
bootstrap algoritmus. Inak bude vystup podobny nasledujicemu:

#154 (1 contacts, 0 in cache)
loc:5722/(1984)

#156 (1 contacts, O in cache)
loc:5747/(09CE)

#157 (2 contacts, 0 in cache)
loc:5736/(3490)
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loc:5737/(A725)

#158 (7 contacts, 7 in cache)
loc:5734/(09E6)
loc:5721/(E3FC)
loc:5751/(7823)

#159 (7 contacts, 5 in cache)
loc:5735/(AC42)
loc:5733/(44EA)
loc:5723/(C6E1)

Je to zoznam vSetkych neprazdnych kapes a k nim prislusnych kontaktov (zoz-
namy su skratené). Vidime napriklad, Zze k aktudlnemu uzlu je v adresovom
priestore DHT najblizsi uzol na porte 5722 (uzol ny), ktory s nim zdiela adresovy
prefix dzky 5 bitov. Je to vidiet z toho, 7e sa kontakt na uzol n; nachadza v Siestej
kapse, tj. kapse ¢. 154.

Pri kazdej kapse je uvedeny aj pocet kontaktov, ktoré st momentalne v jej nahrad-

zovace]j cache (vid [2.2.2)).

Prihlasenie CA

Prikaz 1ht zobrazuje vypis zoznamu datovych poloziek, ktoré vo svojej lokal-
nej databaze drzi aktualny uzol. Zavolanim prikazu all 1ht dostdvame vypis
datovych poloziek cez jednotlivé uzly.

Jedina datova polozka, ktora sa v DHT zatial nachadza je IDC certifikacnej au-
tority, ktord sa vytvorila pri spusteni programu:

IDC nickhash=(13B0), [24.11.11 03:47]-[31.12.99 23:59]

Bezprostredne po vytvoreni novych uzlov je tato datova polozka drzana len uzlom
ng. Postupne sa na uzloch spusta bootstrap algoritmus a dochéadza k replikacii,
takze polozka by sa mala rozsirit medzi uzly a nakoniec by sa jej vyskyt mal
stabilizovat na siedmich replikach.

Zmenme teraz aktualny uzol na taky, ktory zatial neudrziava ziadnu datovi
polozku, nech to je napr. uzol njg (volame teda i 10). Pokiisime sa z tohto
uzlu autentizovat do systému Distopine ako uzivatel 'ca’. Pouzijeme nasledovny
prikaz:

lin ca heslo

Uzol njg musi na DHT najprv vyhladat prislusna IDC, z ktorej po aplikovani
hesla ziska certifikit a tajny klu¢. Po tspeSnej autentizacii uzol rozpozna, Ze
sa jedné o self-signed certifikdt doverovanej CA. Preberéd teda funkciu instancie
CA. Uklada na DHT datova polozku MOTD, ¢im zverejhuje pre ostatné uzly
informéciou, 7e je pripraveny prijimat poziadavky o registraciu novych uzivatelov.
Ulozenie polozky MOTD je mozné overit zavolanim prikazu all 1ht.

Registracia nového uzivatela

Zmenme znovu aktualny uzol, napr. na ngy. Pokiisme sa z tohto uzla zaregistrovat
nového uzivatela s pseudonymom ’'tom’ a heslom ’1234’. Do prikazového riadku
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zadajme nasledovné:
reg tom 1234

Po vloZeni tohto prikazu uzol mog najprv vyhladava na DHT datové polozky
MOTD, z ktorych sa dozvie DHT adresu instancie CA. Nésledne na zaklade
znamej DHT adresy zistuje algoritmom node_lookup prislusna TCP /IP adresu,
ktord potom kontaktuje s poziadavkou o registraciu. Instancia CA, uzol nqg, po
prijati poziadavky uskutoc¢huje testovacie hladanie identifika¢nej karty uzivatela
s rovnakym pseudonymom. Ak sa vyskyt takejto IDC nepotvrdi, ni¢ nebrani vo
vystaveni nového certifikitu aktudlnemu Ziadatelovi.

Pridanie komentara

Aktualnym uzivatelom je teda uzivatel 'tom’. Vytvorme v jeho mene novy ko-
mentar:

scmt kam.mff.cuni.cz/people.html
PRVY KOMENTAR.

Ak hned po vytvoreni komentara budeme opakovane v kratkych intervaloch kon-
trolovat obsah DHT prikazom all 1ht, uvidime postupné vznikanie datovych
poloziek, predovsetkym propagaciu adresédrovych referencii v smere zdola-hore.
Datoveé polozky sa teda budi objavovat v tomto poradi:

CMT: kam.mff.cuni.cz/people.html | tom | PRVY’,20KOMENTAR.
DIR: kam.mff.cuni.cz -> kam.mff.cuni.cz/people.html 20.05. 15:42
DIR: mff.cuni.cz -> kam.mff.cuni.cz 20.05. 17:12
DIR: cuni.cz -> mff.cuni.cz 20.05. 20:12
DIR: cz -> cuni.cz 21.05. 02:12
DIR: ’’ -> cz 21.05. 14:12

Poznamenajme, Ze tieto polozky maji rozdielne DHT kltce, preto pravdepodobne
nebude existovat uzol, ktory by vSetky z nich udrziaval vo svojej lokdlnej databéze.
Na vypise si este vSimnime datumy na pravej strane u riadkov zobrazujtcich
adresarové referencie. Jednéa sa o ich datumy expiracie. Rozdiely medzi hodnotami
nad sebou st rovné expiracnej rezerve v prislusnej hibke adresarovej hierarchie

(vid pri¢om ry = 12 hod).

Kontrola z GUI

Dostupnost nového komentara a vytvorenie prislusnej adresarovej Struktiry mozno
tiez skontrolovat priamo z GUIL: V Google Chrome zadame URL cuni.cz a po
kliknuti na ikonu Distropine prejdeme adresarovou struktirou az na poddoménu
kam.mff.cuni.cz. Vidime, Ze pri kazdom rozbaleni adresara sa ¢aka na prijatie
referen¢nych zaznamov podadresarov z DHT.
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5. Struktura aplikacie a detaily
implementacie

Tato kapitola popisuje Struktiru modulov, z ktorych pozostava aplikacia Dis-
tropine. Dalej s tu rozobrané tie implementa¢né rozhodnutia, ktorych podoba
nie je diktovana doteraz navrhnutym dizajnom aplikicie. Naopak, v tejto kapi-
tole neuvadzame popis tych ¢asti programu, u ktorych je implementacia do velkej
miery vynutend navrhom dizajnu, tak ako bol popisany v kapitole |3| alebo diza-
jnom DHT vrstvy popisanej v ¢asti [2.2]

5.1 Dekompozicia problému

Pri navrhu aplikacie Distropine sa ukézalo ako uzito¢né dekomponovat jej fun-
kcionalitu do niekolkych vrstiev, kde kazda vrstva je relativne nezavislym mod-
ulom, resp. uroviou abstrakcie nad ktorou mozno uvazovat samostatne. Tato
dekompozicia je aplikované pri rozdeleni programu do mennych priestorov a tried
a nasledne pri rozdelenie kodu do suborov a adresarov.

Pri vrstevnatom dizajne je zachovany princip, Ze tok dat, udalosti a volani pre-
bieha vylu¢ne medzi susednymi vrstvami aplikacie, pricom vzdy nizsia vrstva
poskytuje svoje sluzby vyssej vrstve. Vdaka tomu je kazdej vrstve skryta zlozi-
tost aplikacie na nizsich aj vyssich drovniach.

Aplikéicia pozostava zo Styroch vrstiev:

e L0O. Vrstva L0 zabezpecuje sietovii komunikiciu nad protokolom UDP a
tento protokol prekryva jednoduchou rela¢nou vrstvou (trieda Session),
ktort publikuje vrstve L1. Z pohladu sietového overlay (ktoré lezi na L1)
je LO vrstvu podkladovej siefovej infrastuktury.

e L1. Vrstva L1 je vrstvou DHT, obsahuje implementaciu algoritmu Kademlia
— jej dizajn je popisany v Casti[2.2]

o L2. Navrh vrstvy L2 je zakladnym vysledkom tejto prace a je obsahom kapi-
toly B} L2 je vrstvou aplika¢nej logiky sluzby pre komentovanie webovych
zdrojov. Na tejto urovni vystupuji koncepty ako komentar alebo uZivatel
a nad nimi operacie vyhladania komentarov, autentizicia, registracia uzi-
vatelov atd.

e L3. Najvyssie v zasobniku vrstiev sa nachadza vrstva pre styk s uzivatel'skym
rozhranim, vrstva L3. Tato vrstva sprostredkuvava komunikiciu s GUI,
ktoré je popisané v sekcii [4.1]

5.2 Implementacia vrstevnatého dizajnu

Kazda vrstva ma v programe Distropine vlastny menny priestor. Ten obsahuje
tri hlavné kategorie tried: triedu Layer, triedy kontextov a triedy paketov.
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5.2.1 Trieda Layer

Trieda Layer existuje pre kazda vrstvu v jedinej inStancii. Nejedné sa vSak o sin-
gleton v pravom zmysle slova, pretoze v programe je mozné sticasne udrziavat
niekol'ko paralelnych zasobnikov vrstiev, k ¢omu dochadza vtedy, ked je v jednej
beziacej inStancii programu simulovand P2P siet viacerych uzlov.

Objekt triedy Layer na vrstve ¢ je vlastnikom objektu triedy Layer na vrstve
i — 1 (pre @ > 0). Tento objekt nizSej vrstvy sa vytvara v konstruktore, takze
konstrukciou triedy Layer na vrstve L3 dochadza ku kaskddovému vzniku celého
zasobnika vrstiev.

Konstrukciou sa eSte neiniciuji Ziadne siefové prenosy. Za tymto uc¢elom ma kazda
trieda Layer metdédu Bootstrap. Kde opét dochddza ku kaskddovym volaniam,
najprv sa vzdy realizuje bootstrap nizsej vrstvy, az nasledne bootstrap aktualnej
vrstvy.

5.2.2 Akcie

Zavedme pojdem akcia vrstvy a ozna¢me nim algoritmus vztahujici sa k danej
vrstve, ktory v konetnom doésledu znamené komunikaciu s inym uzlom alebo
uzlami systému. Jedné sa o procediru, ktord je v kontexte dizajnu danej vrstvy
primitivou, vyuzivanou vyssou vrstvou na implementaciu vlastnych algoritmov.
Pre vrstvu L1 sa jedna napr. o prikazy FIND_*, STORE, lookup_x*. Pre vrstvu L2
sa jedna o procedury pre zverejnenie komentaru, ziskanie referenc¢nych zdznamov
pre dani domému apod.

Volania akcii vrstvy mozno rieit dvoma pristupmi:

Akcia ako bloka¢na operacia

Pri tomto pristupe je akcia z pohladu volajiceho kodu funkciou, ktorej si dodané
vstupné argumenty, je vykonana a vracia vysledok. Pri volani akcie dochadza na
urovni vrstvy LO ku komunikacii s inym uzlom, a teda je treba ¢akat na prichod
datagramu s odpovedou. Na trovni vrstvy L0 preto musi byt pri tejto metode
implementovany pooling, ktory zabezpeci zablokovanie behu programu, kym nie
prijata odpoved (alebo nevyprsi ¢asovy limit). Nevyhodou je, Ze ak chceme spustit
viacero akcii suCasne, je nutné pre kazdu z nich vytvorit vlastné vlakno a zabloko-
vat beh programu az do ukoncenia vsetkych vlakien. Tuto potrebu by sme mali pri
iterativnych algoritmoch vrstvy L1 (napr. lookup_x), kedy je potrebné sic¢asne
zaslat RPC spravu viacerym uzlom. Jedna sa o neefektivne rieSenie.

Asynchrénny pristup

Pri tomto pristupe je akcia objektom, ktory budeme oznacovat kontext. Kon-
text ma metédu Start, udalost OnFinished a datovy ¢len Result. Kontext je
skonStruovany s argumentami volania prislusnej akcie. Volajuci kod vklada do
udalosti OnFinished svoju obsluzni rutinu, ktora bude zavoland po skonceni
akcie. Akcia je odstartovani metodou Start. Interne dochadza k volaniu akcii
podkladovej vrstvy (ak sme na vrstve L0, dochédza k odosielaniu paketu). Ods-
tartovenie nie je bloka¢na operacie a po navrate z nej nie je akcia ukoncena. Kon-
text oznamuje ukoncenie akcie vyvolanim udalosti OnFinished. Obsluzna rutina
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prevezme vysledok akcie z datového cClena Response a pokracuje programom,
ktory by pri blokacnom pristupe nasledoval bezprostredne za zavolanim akcie.
Vidime, Ze je mozné vyvolat viac akcii sicasne, no ak ich obsluzné rutiny manip-
uluji so zdieflanymi datami, je potrebné, aby implementovali zamykanie.

Ako uz bolo naznacené, tento pristup je pouzity v aplikicii Distropine. Triedy
kontextu dostavaji vo svojich konstruktoroch okrem argumentov akcie aj refe-
renciu na objekt Layer prislusnej vrstvy. Kontexty tak mozu pristupovat k datam
spolo¢nym pre celt vrstvu, ako napr. identifikdcia uzla, identita prihlaseného uzi-
vatela apod.

Zavedenim kontextov sme sa v celej aplikacii vyhli pouzitiu poolingu. Vynimkou je
komnikacia GUI klienta a HT'TP servera vrstvy L3. Tu je to nevyhnutné, pretoze
neexistuje sposob ako by HTTP server informoval prehliadac, resp. JavaScriptovy
koéd o ukonceni nejakej akcie.

5.2.3 Pakety

Dalsou kategoriou tried, ktoré sa vyskytuji na kazdej vrstve st pakety. Jedna
sa o datové obalky, ktoré st prendSané na rozhrani vrstiev. Je tu aplikovany
princip zapuzdrovania, kedy pri odosielani spravy, kazda vrstva zabali paket vyssej
vrstvy do svojho paketu a zaroven don prida data, ktoré zasiela na ta istd vrstvu
protistrany.

Pri deserializacii [ubovolného objektu nie je zarucené, Ze vysledok je v konzis-
tentom, resp. validnom stave. Kazdy paket mé preto metédu CheckValidity,
ktorou skontroluje vlastnt validitu a rekurzivne validitu vsektych paketov, ktoré
zapuzdruje. Tato kontrola sa robi bezprostredne po prijati a deserializacii paketu
na vrstve L0, tzn. Ze vo zvysku programu mozno predpokladat, ze kazdy paket je
vo validnom stave.

5.3 Triedy leziace mimo zasobnik vrstiev

V programe existuje niekol'ko tried leziacich mimo zasobnik vrstiev. Ich funkcionali-
ta, prip. data v nich ulozené, st zdie[ané naprie¢ vrstvami. Nesledujice podsekcie
menuju najdolezitejsie z tychto tried.

5.3.1 Trieda CommonCrypto

Statickd trieda CommonCrypto je modul zapuzdrujici funkcionalitu Sifrovania,
podpisovania, haSovania a tiez serializacie objektov. Vdaka tomu nemusia byt
vo zvySku programu referencované konkrétne kryptografické algoritmy. Trieda
zverejiiuje len generické operacie ako Encrypt, Sign, VerifySignature, Hash,
GetRandomData, Serialize apod.

Kryptografické operacie

V aplikécii st pouzité implementécie kryptografickych algoritmov, ktoré su sucastou
kniznice .NET Framework. Tabulka [5.1] obsahuje zékladny prehlad pouzitych al-
goritmov a ich parametrov.
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Operacia Algoritmus Priklad pouzitia
Hasovanie SHA-1 Vypocet klaca datovej
polozky a nodelD uzla.
Symetrické AES, kIa¢: 128 bitov, mod: | Zabezpecfenie tajného pod-
Sifrovanie CBC, vyplin: PKCS7 pisového klaca v IDC.
Odvodenie PBKDF2, s generatorom | Vytvorenie tajného kluca,
sifrovacieho pseudondhodnych  ¢isel =za- | ktorym sa Sifruje IDC zo
klaca z hesla | loZenym na HMACSHAT. znameho hesla a soli.
Podpisova RSA, 1024-bitov, haSovanie: | Podpisovanie na L0 (pod-
schéma SHA-1 pisovnie paketov), na L.2 (pod-
pisovanie komentarov, certi-
fikatov).

Tabulka 5.1: Prehl'ad konkrétnych implementécii kryptografickych operécii real-
izovanych triedou CommonCrypto

Serializacia
Serializacia (a deserializacia) objektov je nutnd v dvoch situaciach:

e pri odosielani (prijimani) paketu vrstvy LO. Tym, 7e paket obsahuje vnorené
pakety vyssich vrstiev, dochadza k (de)serializacii celej spravy.

e pri podpisovani objektov (resp. overovani podpisov). Napr. vtedy, ked autor
komentaru podpisuje jeho vnitornu ¢ast, aby ho spolu s podpisom zabalil
do vysledného komentéru. Vtedy je potrebné objekt najprv serializovat a na
vysledné data aplikovat podpisovii operaciu.

Na serializaciu sia pouzité tzv. datové kontrakty. Pri tomto pristupe nemusi byt
serializovany objekt deserializovany vo¢i svojmu povodnénu typu. Stac¢i aby sa
jednalo o typ s rovnakym datovym kontraktom, pretoze datovy kontrakt je len
abstraktny popis datovych ¢lenov a ich typov. To umoziuje oi. I'ahsie dosiah-
nutelni kompatibilitu réznych verzii toho istého softvéru.

Vysledkom serializacie st XML data kddované v bindrnom tvare, ktory je pouzity
za uc¢elom redukcie velkosti vyslednych sprav a zrychlenia ich spracovania. Tento
format je otvoreny, takze nekladie prekazku prenositelnosti aplikécie.

5.3.2 Trieda Consts

Trieda obsahujica globalne parametre systému. Niektoré z nich st konStanté,
iné su hodnoty nastavené konfiguraciou, prip. nastaviteIné prostrednictvom kon-
zolového rozhrania.

5.3.3 Trieda MyLogger

Logovaci systém je pri vyvoji P2P aplikicie vyznamny ladiaci nastroj. Pri simulo-
vani systémov s viacerymi sticasne beziacimi uzlami umozinuje sledovat ich vzajom-
nu interakciu, zmeny ich vnutorného stavu, presné zdroje vynimiek atd.
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Thto logiku implementuje trieda MyLogger. Jej inStanciu mozno vytvorit z ktore-
jkol'vek triedy programu a nasledne vo¢i nej volat metdody ako Trace a Log.
Logovacie hlagky st v triede MyLogger filtrované vodi kritériam nastavitelnym

v konzolovom rozhrani a nasledne zapisované do spoloc¢ného logovacieho siboru.
Medzi kritéria patri napr. volba horného a dolného limitu na vrstvu aplikécie,

z ktorej sa bude logovat alebo povolenie logovania len urc¢itému uzlu.

Ako podkladovy logovaci systém je zvolena kniznica NLog['| Jej prednostami st
vysoka vykonnost a konfigurovatelnost. Projekt NLog je licencovany tzv. ,Zjednoduse-
nou BSD licenciou”, ktora je kompatibilnd s licenciou GNU GPL vyuzivanou
aplikaciou Distropine.

54 LHT

Kazdy DHT uzol obsahuje lokdlnu databazu, v ktorej udrziava podmnozinu dat,
ktord mu prinalezi na zaklade jeho pozicie v priestore klticov. Tito funkcionalitu
u kazdého uzlu zapuzdruje trieda LHTE] Objekt tejto triedy je vlastneny objektom
triedy Layer na vrstve L2.

5.4.1 Perzistentné ulozenie dat

V aplikacii Distropine je na jednej strane implementacia lokalnej databazy uzlu
sekundarnym problémom, ktory sa snazime riesit jednoducho a nie nutne opti-
malne. Na druhej strane, uzol méze mat v ramci DHT vo svojej zodpovednosti
aj relativne velké mnozstvo dat. V takom pripade nie je vhodné, aby boli vSetky
datové polozky pocas behu aplikiacie udrziavané v operac¢nej paméti. LHT teda
musi obsahovat perzistentné tilozisko dat, voc¢i ktorému je mozné klast dotazy. Na
zaklade tychto faktorov by bola vlastna implementacia takého systému zbytocne
pracné preto sa poktsime pouzit nejaké uz existujuce rieSenie.

V kontexte aplikacie Distropine od vrstvy pre perzistenté ulozenie dat ocakéava
predovSetkym maximalne zaptzdrenie jej vnttornej logiky tak, aby sa jej ne-
musel prisposobovat dizajn aplikicie. Pri tejto podmienke je nasadenie rela¢nej
databazy nevhodné, nakol'ko vyZzaduje udrziavanie prekladovej medzivrstvy medzi
rela¢nym a objektovym modelom. Naopak, ako vhodna sa ukazuje paradigma ob-
jektovych databéaz a to vdaka tomu, Ze databéza a vonkajsi kod pouzivaju rovnaky
datovy model.

Dalsfmi podmienkami v kontexte aplikdcie Distropine si: kompatibilita s licen-
cion GNU GPL, moZnost fungovania ako kniznice referencovanej v kode (tj. nie
samostatny server) a pouzitelnostou s platformou .NET. Tymto podmienkam
vyhovuje niekolko projektov, nakoniec bola zvolena kniznica db4df]

Db4o mé vysokiu mieru integracie do jazyka C#, predovsetkym vdaka podpore
technologie LINQfY] Pre ilustraciu tohto tvrdenia uvedme ukazku dotazovania voci
databaze:

var resultset = db

'http://nlog-project.org/

2Skratka od Local Hash Table, slizi len pre odligenie od DHT. Ako sa ukaze, tato trieda
interne neuklada datové polozky v haSovacej tabulke.

*http://www.db4o.com/

4Language Integrated Query, deklaritivny dotazovaci jazyk véleneny do jazyka C#.
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.Query<LhtComment>()

.Where(cmt => cmt.PublishDate < dateMaxTreshold)
.OrderByDescending(cmt => cmt.PublishDate)

.Take (maxCount)

.Select(cmt => cmt.InnerContent)

.ToArray () ;

Vidime, 7ze dotaz je silne typizovany (funkcia je generickd) a filtra¢né kritéria
st Specifikované pomocou lambda-vyrazov namiesto Standardného sposobu, kedy
je dotaz zadany v refazci, ktory je argumentom funkcie. To ulah¢uje pripadny
refaktoring.

Nevyhodou je tu niz8ia vykonnost a to aj napriek tomu, Ze db4o podporuje
vytvaranie indexov a dalsie optimalizacie (ktoré su v aplikacii Distropine vyuzité).

5.5 Rozhranie program-GUI

5.5.1 Podrobne o rozsireni prehliadac¢a Chrome

Na vrstve L3 sa nachddza HTTP server pre komunikaciu s GUT klientom aplikacie
Distropine, ktory je rozéz’rem’nﬂ prehliadaca Chrome. Sposob tejto komunikécie
je popisany v Casti [£.1]

Zdoraznime len, ze komunikicia medzi prehliadacom a HTTP serverom v tom-
to pripade nefunguje standardnym spoésobom, kedy prehliada¢ poziada o HTML
stranku, obrazky, styly atd. Vsetky tieto subory su zabalené do komprimovaného
a podpisaného stiboru Distropine.crx. Aplikicia Distropine pri svojom spusteni
vyhladéava lokalnu inStalaciu preliadac¢a Google Chrome, kopiruje tento subor do
prislusného adresara a registruje rozsirenie v konfigura¢nych siboroch. Pri nasle-
dovnom spusteni programu Chrome sa objavi ikona rozsirenia vedla adresového
riadku. Subory HTML stranky st teda behom celej existencie rozsirenia fixné.

5.5.2 HTTP server

HTTP server na vrstve L3 je vyuzivany vylu¢ne na odpovedanie AJAX dotazov.
To znamend, ze medzi rozsirenim (resp. jeho JavaScript kédom) a serverom st
prenasené poziadavky a odpovede vo formate J SONﬂ zabalené do sprav protokolu
HTTP. Ulohou skriptu roziirenia je teda posielat serveru dotazy na zaklade uzi-

vatelovych akcii a na zédklade odpovedi od servru upravovat obsah HTML stranky
(modifikovanim jej DOME] modelu).

5.5.3 Medzipamit adresarovych zaznamov a komentarov

Na vrstve L3 je medzi HTTP servrom a vrstvou L2 uloZena tzv. medzipamit
adresarovych zadznamov a komentéarov (dalej medzipamit). Na Tavej strane tejto

3Slovo 'rozsirenie’ v zmysle browser extension uvadzame pre zvyraznenie kurzivou, kvoli jeho
viaczna¢nému vyznamu.

6 JavaScript Object Notation, Format pre serializaciu objektov pouzivany s technolégiou
AJAX.

" Document Object Model, Objektové reprezentacia HTML kodu, ktorou prehliada¢ spris-
tupiiuje JavaScriptu zobrazenu stranku.
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medzipaméte sa nachadza HTTP server a poziadavky zo strany rozsirenia a na
pravej strane je vrstva L2 a DHT.

Vidy, ked je v prehliadac¢i otvorené okno rozsirenia, tak sa vo¢i HTTP servru
v pravidelnych intervaloch (napr. 2 s) vysielaju poziadavky GetComments (url)
a GetDirReferences(url.domain), tj. poziadavky o najaktualnejSie komentare
a adresarové referencie pre dani URL. Tieto poziadavky su spracovavané [avou
stranou medzipaméte, ktora vzdy poskytne vSekty komentare a adresirové refe-
rencie, ktoré pre dané URL obsahuje.

Medzipamat si pri kazdej URL, pre ktorta obsahuje nejaké datové polozky uchové-
va datum, k akému je tento obsah aktudlny, tj. datum, kedy bol uskutoc¢neny
posledny lookup voéi vrstve L2 (a sprostredkovane vo¢i DHT) pre toto URL. Ak
medzipamét zaregistruje na lavej strane dotaz o také URL, ktoré nebolo dlha
dobu (alebo este nikdy) obnovené, potom prava strana poziada vrstu L2 o ak-
tualizaciu (pouzije prislusny kontext pre ziskanie komentarov alebo adresarovych
referencif).

Lava strana je od tohto procesu odtienené, az na indikaciu, Ze prislusna bunka
medzipaméte je v procese obnovenia a moézu do nej pribudnut datové polozky.
V GUI sa tato informaciu vyuZzije na zobrazenie animdcie nacitavania obsahu.
V pripade, ze pribudnti v medzipaméati datové polozky, kod rozsirenia ich zobrazi
v kratkej dobe vdaka poolingu, ktory ustavi¢ne realizuje.

5.5.4 UlozZenie stavu GUI

Medzi jednotlivymi otvoreniami okna rozsirenia neexistuje ziaden kontext. Pri
kazdom zavreti okna je teda strateny vSetok stav, ktory uzivatel v GUI vytvoril,
napr. nastavenie ovladacich prvkov, expandovanie adresirovej Struktiry apod.
Z tohoto dovodu rozsirenie pri kazdej zmene serializuje svoj stav a odosiela ho
HTTP serveru prikladajic kI'n¢, ktorym je aktuélne URL. Server si uklada dvojice
(URL : stav-GUI). Ked je neskor okno rozsirenia otvorené, je zistené aktuélne
URL, je na¢itany prislusny stav a GUI je nastavené do tvaru v akom ho uzivatel
zanechal.
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Zaver

Zavere¢né hodnotenie projektu Disropine — jeho prinosu a tspeSnosti naplnenia
poziadaviek stanovenych v Uvode — rozdelme do dvoch oblasti: uzivatel'skej
a akademicke;j.

Uzivatel'skd oblast

V uzivatel'skej oblasti sme dosiahli vytvorenie plnohodnotnej sluzby pre komen-
tovanie internetovych zdrojov. Dolezitym v tejto oblasti je jednoduché a intu-
itivne uzivatelské rozhranie integrované do webového prehliadac¢a. Jeho prinos
spo¢iva v tom, ze skryva komplexnost aplikacie, ktora sa nachadza za nim a je
postavené na Sablone webového diskusného fora typu klient-server. Nazdavam sa,
ze toto obalenie P2P paradigmy do klient-server formy je nutnou poziadavkou
uzivatel'ského prijatia tohto typu aplikacie.

Problémom pri ndvrhu v tejto oblasti bola nekonzistentnost v adresovani obsahu
webovych stranok. Tvorcovia tu vyuzivaju tri hlavné smery: adresovanie identi-
fikditorom URL, ¢astou path alebo query a transparentné adresovanie pomocou
technologie AJAX. Nasledkom toho moze byt pouzitelnost aplikiacie u niektorych
stranok znizena.

Akademicka oblast

Nazerajme na zadanie stanovené v uvode tejto prace ako na neformalny priklad
optimalizac¢nej tlohy. Sada obmedzujicich podmienok je nasledovné:

e rieSenie je implementaciou diskusného fora.

e obsah je ukladany distribuovane metédou DHT.

e je zavedeny pojem identity uZivatela, je zamedzend kradeZ identity.
e datové polozky maju zabezpecenu integritu.

Maximalizovanou cielovou funkciou tejto optimalizacnej tlohy je miera decen-
tralizicie rieSenia.

V rieseni, ktoré predkladam, nebol dosiahnuty idealny vysledok: plne decentral-
izovany P2P systém. Bol zavedeny koncept certifika¢nej autority — prvku sys-
tému, ktorého verejny kla¢ je znamy a doverovany medzi vSetkymi uzlami siete.
Mechanizmus prenosu dovery pomocou certifikditov umoznil zabezpecit apriornu
doveru medzi uzivatel mi siete, resp. doveru v autenticitu obsahu, ktory Tubovolny
uzivatel vytvoril a podpisal.

Nazdavam sa, Ze v tomto type systému, kde uzivatelia neustanovuju akékolvek
viizby je zavedenie spolo¢ne doverovaného prvku nutnostou. V tomto sa teda sluz-
ba diskusného fora odlisuje od inych UGC sluzieb, u ktorych je v sti¢asnosti snaha
vytvarat ich P2P alternativy; napr. socidlnych sieti alebo chatovacich sluzieb.
Dalsfm rozdielom, predovSetkym voci problému P2P socialnej siete, je to, ze v pri-
pade diskusného fora nie je potrebné zavadzat autorizaciu uzivatelov vo&i obsahu.
Obsah diskusného fora je broadcastového typu, tj. je pristupny len na ¢itanie a to
vSetkym participantom systému (aj neutentizovanym).
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Eliminacia nevyhod centralneho prvku. Existencia centralneho prvku so
sebou nesie typické riziki a nevyhody ako napr. zavedenie jediného bodu zlyhania,
umoznenie monitorovat a cenzurovat ¢innost uzivatelov, problematické skalovanie
systému.

Tieto faktory som sa snazil eliminovat tym, ze funkcia CA spociva vyluéne vo
vystavovani a obnoveni certifikatov, preto vypadok CA neohrozi elementarny chod
systému. CA nemé prehlad o aktivitach uzivatelov, neméa moc cenzurovat obsah
a ani samovolne revokovat certifikity. NavySe je mozny sticasny beh viacerych
inStancii CA v ramci P2P siete, ¢im je obmedzeny faktor jediného bodu zlyhania
a problematického skalovania.

Pri navrhu sa vyskytli viaceré problémy, u ktorych by bol centralizovany pristup
jednoduchsi, no podarilo sa ich rie§it decentralizovane. Ide napr. o autentiziciu
uzivatelov alebo udrziavania metadat savisiacich s adresarou Struktirou diskus-
nych vlakien.

Dalsi vyvoj

Smery, ktorymi sa moze vyvoj aplikacie Distropine dalej uberat je mozné rozdelit
do niekolkych vetiev:

e socidlny aspekt: zavedenie uZivatel'ského profilu, vzajomné hodnotenie uzi-
vatelov, hodnotenia diskusnych vlakien atd.

e dostupnost: lepSie rieSeny bootstrapping DHT, podpora IPv6, rozsirenie
mnoziny webovych prehliadacov, s ktorymi je GUI klient kompatibilny.

e decentralizovanost a zabezpecenie: reputacia uzivatelov, dynamicky vytvarané
delegované certifikacné autority (certifikity podpisované uzivatelmi s vysok-
ou reputéciou), ochrana vo¢i spamu.
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