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Prilohy
Piiloha €. 1: Rady na prevenci kyberSikany rodi¢iim

| kdyz se rady pro rodice ohledné prevence a feseni kybersSikany znacné podobaji
prevenci a feseni tradi¢ni Sikany, je zapotiebi si uvédomit, ze kyberneticka Sikana se na rozdil

od té klasické odehrava zejména v prostiedi domova obéti. Rady rodi¢um a Skolam specificky

pro kybersikanu, které¢ uvadi obcanské sdruzeni AISIS zni nasledovné:

. pfijmout fakt, ze zivot ve virtudlnim svété k détem patii
. naucit se pohybovat ve virtualnim svéte - toto pomutize pochopit dité
. uvédomit si, ze technické vymozenosti za problém nemohou, nemd smysl je

détem zakazovat

. na druhou stranu déti, které Ziji ve virtudlnim svéte vice nez v redlném jsou

kybersikanou vice ohrozeny - podpora i jejich realnych aktivity

. zajem o to, co dité na internetu déla
. sledovat, jak se dité pfi elektronické komunikace chova vcetné reakci na

rodi¢ovu pifitomnost

. vysvétleni rizik ve virtudlnim svéteé

. ucit dité chranit svou identitu

. zjisténi, jaké existuji technické moznosti ochrany ditéte

. pokud se dité s kyberSikanou svéii - uloZzit nebo vytisknout maily, SMS... -

muze poslouzit jako diikazni material

. zkusit zjistit, kdo je agresorem - podle prizkumu je 78% agresora ze stejné
Skoly jako obét’
. kybersikana ¢asto souvisi se Sikanou tvari v tvar, ptat se ditéte, zda mu

neubliZuji 1 jinak neZ v kyberprostoru
. pokud dojde ke zjisténi, Ze agresor je ze Skoly ditéte, kontaktovat zastupce
Skoly

. v ptipadg, Ze existuje podezieni na trestny &in, kontaktovat Policii CR

Organizace Clovek v tisni ve své ptiru¢ce KyberSikana a jeji prevence uvadi téchto 10
rad pro rodice o prevenci kyberSikany:

., 1. Zajistete, aby dite védélo, Ze vSechna pravidla chovani pri kontaktu s ostatnimi



lidmi jsou stejna jak v redalném Zivote, tak i pri kontaktu s lidmi prostrednictvim Internetu
nebo mobilniho telefonu.

2. Ujistéte se, ze vaSe skola ma vhodny vzdélavaci program o bezpecnosti na Internetu.
Ten by nemél pokryvat pouze hrozby sexuadlnich predatorii, ale také to, jak se preventivné
chranit a odpovidat na online obtézovani vrstevnikii.

3. Ucte sveé deti vhodnému chovani na Internetu. Seznamte je s pravidly pouZivani
Internetu ¢i mobilniho telefonu.

Vysvetlete jim, k jakym problemiim miize dojit, pokud je moderni technologie zneuzita
(napr-. zniceni jejich povesti, dostani se do problémii ve Skole nebo s policii). Uvédomte si, Ze
vase dité muze byt jak obét, tak pachatel.

4. Bud'te vzorem vhodného uzivani modernich technologii.

5. Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k cemu vase diteé
mobilni telefon ¢i Internet pouziva

6. Pouzivejte filtracni a blokacni software jako soucast ,, komplexniho * pristupu
Kk online bezpecnosti. Pamatujte viak, Ze softwarové programy samy o sobé neuchovaji déti v
bezpeci a nejsou prevenci pred kybersikanou nebo pred zpristupnénim nevhodného obsahu.

7. Vsimejte si varovnych znakii toho, Ze se deje néco neobvykleho, jak se dite pri
elektronické komunikaci chova, vcetné reakci ditéte na vasi pritomnost.

8. Pouzijte ,,Smlouvu o pouzivani Internetu “,kterou miizete prepracovat i na uzivani
mobilniho telefonu.

9. Kultivujte a udrzujte se svymi détmi otevienou a uprimnou linii komunikace

10. Dejte diteti najevo, ze za vami muize prijit s probléemem. *

Soucasti ptirucky je také 10 rad pro rodice na feSeni kyberSikany:

., 1. Ujistete se, ze se vaSe dité citi (a je) v bezpeci a zajistéte mu bezpodminecnou
podporu.

2. Dukladne vysetrete situaci tak, abyste plné porozuméli tomu, co se stalo, kdo byl do
kybersikany zapleten, a jak to vSechno zacalo. Nalezeni hlavni priciny kybersikany vam
pomiize rozhodnout se pro adekvatni reseni.

3. Vyhnéte se bezprostrednimu zakazu pristupu na 1CQ, e-mail, socialni site, mobil,
popr. Internet jako takovy.

4. Pokud to uznate za vhodné, kontaktujte rodice kyberagresora, nebo napldanujte



schuzku

s vedenim Skoly (nebo ditvéryhodnym ucitelem), abyste vec mohli spolecné probrat.

5. V pripadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové sluzby,

mobilnim operdtorem nebo sprdavcem chatovaci mistnosti.

6. V nekterych pripadech je vhodné kontaktovat policii. Napr. tehdy, kdyz je
vyhrozovano

fyzickym napadenim nebo miize byt spachan trestny cin.

7. Hovorte o kybersikané s ostatnimi rodici a mistnimi organizacemi, abyste zvysili
jejich

povéedomi o tomto chovani a zjistéte spolu rozsah kybersikany mezi détmi z vaseho
okoll.

8. Vyvodte tvrdé dusledky, pokud se vase dité angazuje v kybersikané coby agresor a
zvySujte trest, pokud se toto chovani opakuje, nebo je opravdu zavazné.

9. Spolupracujte se skolou vaseho ditéte.

10. Detailné mluvte o problému se svym ditétem a ujistéte se, ze plné rozumite rolim

obou stran, motivaci a tomu, jak byla technologie zneuzita. **

Priloha €. 2: Rady na prevenci kyberSikany pedagogiim

Obcanské sdruzeni AISIS radi skoldm a pedagogiim souhrn¢ takto:

DOPORUCENT - co miiZe délat $kola

. vzdélavat ucitele, jak v této oblasti postupovat — naucit je vyhledat pro
Sikanované dité pomoc

. zapojit ICT pracovnika do preventivniho programu

Rady pro metodiky prevence a ucitele

. sledovat spokojenost déti ve tiide

. mluvit o vztazich ve tfidé

. seznamit déti s pojmem kyberSikana

. zalozit si profil na socidlnich sitich - miize to byt prostfedek komunikace

s détmi

. naucit déti vyuzivat vSechny softwarové blokace a ochrany technického razu



. mluvit s détmi o tom, jak chréanit svou identitu

V ptiruc¢ce Kybersikana a jeji prevence jsou rady skolam a pedagogiim opét rozdélené
na rady pro prevenci a rady pro feSeni kybersSikany. Prevence zavisi podle tohoto dokumentu
opét na 10 hlavnich bodech, a to:

,, 1. Formalné vyhodnotte rozsah probléemu ve vasi skole za pouziti vysledkii ziskanych
z dotaznikii nebo rozhovori se studenty.

2. Ucte studenty tomu, Ze vsechny formy Sikanovani jsou neprijatelné, a ze kybersikana
miize byt predmetem disciplindrniho rizeni uvnitr skoly

3. Vymezte jasna pravidla pouzivani Internetu, pocitacii a ostatnich elektronickych
zarizent.

4. Vyuzivejte vrstevnického prvku. Dejte prostor starsim spoluzakiim, aby vedli
prednadsky pro své mladsi kolegy a sdileli s nimi své zkuSenosti.

5. Konzultujte se svym vedenim vhodné postupy pri reSeni pripadii kybersikany jeste
PREDTIM, nez k nim dojde.

6. Zahrite pojem ,, kybersikana“ do skolniho Fadu a preventivniho programu.

7. Nainstalujte do pocitacii ve skolnich ucebnach software, ktery bude blokovat vami
zadané webové stranky.

8. Pestujte pozitivni skolni klima.

9. Vzdélavejte své blizké okoli. VyuZijte svych znalosti nebo znalosti externich
odbornikii a zorganizujte besedy nejen pro své studenty a pedagogicky sbor. Pozvéte i rodice,
prarodice, vSechny dospélé, kteri s vasimi studenty prichazi do kontaktu.

€« ««

10. Stanovte ve své Skole ,, specialistu na kybersikanu “.

DalSich 10 bodt je vénovano feSeni kybernetické Sikany:

,, 1. Dukladné vysetiete vSechny incidenty

2. Zajistéte si podporu a pomoc externiho pracovnika, se kterym ma vase skola
navdzanou spoluprdci, nevyjimaje pracovnika represivniho orgdnu.

3. Jakmile identifikujete agresoraly, zvolte takové reseni, které je odpovidajici
zavaznosti prohresku a diisledkiim, které zpiisobil.

4. Informujte rodice kyberagresora o tom, ze chovani jejich ditéte je brano vazné a na
vasi Skole nebude tolerovano.

5. Poucte rodice o tom, Ze mohou kontaktovat pravnika. Néekteré pripady kybersikany

nespadaji do kompetenci skoly



6. V pripadech, kdy se kybersikana odehrala prostrednictvim mobilniho telefonu,
kontaktujte mobilniho operatora. Shromazduje data, ktera mohou slouzit jako ditkaz.

7. Ponechavejte si vsechny diikazy kybersikany.

8. Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym
webovym prostredim, kde ke kybersikane doslo.

9. Poproste o radu ostatni Skoly, jak ony v minulosti resily podobné pripady.

10. Pouzivejte kreativni strategie neformalnich resent, obzvlaste v pripadech méné

6

zavaznych forem kybersikany, které nevyustily do zavazné ujmy obéti.

Priloha €. 3: Rady na prevenci kyberSikany détem

Rady pro déti nespocivaji jen v prevenci a obran¢ proti utoku kyberagresora, ale jsou
také zaméfeny na to, aby se dité agresorem v kybernetickém prostoru nestalo. Ptirucka
., Kybersikana a jeji prevence od skupiny Clovék v tisni predklada nejdiive nékolik
obecnych rad, jak predejit tomu, aby dité bylo v Kyberprostoru obéti kybersikany nebo jejim

agresorem. Na zéklad¢ téchto rad jsem vytkla nékolik bodu:

- Vzdy respektovat ostatni uzivatele.

- Neposilat nezndmym osobam nikomu jakékoli osobni Gdaje a intimni
informace o své osob¢

- Udrzujte hesla k e-mailu i apod. v tajnosti

- Nevétit kazdé informaci, ktera je na Internetu ziskéna

- Seznamit se s pravidly chatu ¢1 diskuse

- Nedomlouvat si schiizku po Internetu, aniZ by byl informovan jesté n€kdo jiny
—nejlépe

- Svétit se (nejlépe dospélému) pit dojmu nevhodnosti webové stranky.

- Neotevirat ptilohu zpravy, ktera piisla z neznamé adresy.

- Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

Pro obét nebo svédka kybernetické Sikany bylo stanoveno 7 rad, jak se pfi napadeni

chovat:;



1. Uplné ukonéete komunikaci s Gito¢nikem

2. Zamezit uto¢nikovi v pfistupu k Gctu, telefonnimu Cislu a je-li to v dané situaci
mozné, 1 k nastroji ¢i sluzbé, pomoci které své toky realizuje kontaktovanim poskytovatele
sluzby.

3. Oznamit tok, poradit se s né¢kym blizkym, kdo miize pomoci. Jestlize je problém
vazny, je tieba zapojit pfi feSeni specializované instituce.

4. Uchovat ditkazy (SMS zpravy, e-maily, zpravy z chatu, odkazy na webov¢ stranky
s problematickym obsahem apod.)

5. Vyhledat pomoc psychologa, zaméfit se na trénink asertivity

6. Vsimat si okoli (pro svédky) — pasivni pfistup déla ze svédka pachatele.

7. Podpofit obéti (pro svédky)- rada, co maji obéti d€lat a na koho se obratit, pomoc

kyberSikanu nahlésit.



