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Abstrakt

Predmétem zkoumani mé bakalatské prace je kybersSikana jako jedna z forem Sikany,
jeji prevence z hlediska teoretického i praktického. Prace se zaméti hlavné na to, jak je
tato nova forma $ikany fesena a jaké programy existuji v CR pfimo na prevenci
kybersikany. Tyto programy budou evaluovany. Bakalafska prace obsdhne vymezeni
pojmu kybersikana v $ir§im méfitku — budu se nejdiive vénovat Sikan¢ jako takové, také
roli kyberprostoru v socialni interakci. Dal§im teoretickym vychodiskem je evaluace.
Poté vymezim konkrétné pojem kyberSikana jako socialni problém. Zde uvedu formy a
prostfedky kyberSikany, také se budu vénovat jednotlivych ptipadiim v zahranici a

v CR. Nasleduji vyzkumy kybersikany a legislativa upravujici kybernetickou sikanu u
nés a v zahrani¢i. Dalsi ¢ast se bude vénovat prevenci kybersikany v CR - radam pro
aktéry bezprostfedné se potykajici s problémem prevence socialné patologickych jevi
(déti, rodice, pedagogoveé). Po predeslych ¢astech bude nasledovat explorace
celostatnich preventivnich programil v CR a jejich evaluace pomoci zvolenych kritérii.
Kritéria ur¢im po rozhovoru s experty na danou problematiku — s ptedstaviteli

organizaci na prevenci a predstaviteli Skolenych aktéra.

Abstract

The subject of my bachelor work is cyber bullying as one of forms classic bullying and
theoretical and practical prevention of this phenomenon. This work focus mainly on a
way, in which is this new form of bullying solved and what programmes are existing in

the Czech republic specifically to prevent cyberbullying. These programmes are



evaluated. The bachelor work contains definition of the term cyberbullying in wider
understanding — At first the work focuses on classic bullying, then the role of
cyberspace in social interaction. Another basic theory for my work is theory of
evaluation. Next part of the work is definition of the term cyberbullying as a social
problem. This part includes forms and instruments of cyberbullying. I also pay attention
on specific cases of cyberbullying in the Czech republic and abroad. Further there are
researches and legislation about this topic in the Czech republic and abroad.

The next part focuses on prevention of cyberbullying in our country — advices for
stakeholders (children, parents, teachers) dealing with social patological phenomena.
After this follow exploration preventive programmes in the Czech republic and
evaluation of these programmes according to selected criteria. The criteria are selected
according to interviews with experts in this issue — with representatives of organizations

for prevention and with representatives of trained stakeholders.
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1. Vymezeni predmétu zkoumani a strukturace
vyzkumného tématu

Predmétem zkoumani mé bakalarské prace je kyberSikana jako jedna z forem Sikany,
jeji prevence zhlediska teoretického i praktického. Sikana je velice zavazny
spoleCensky problém, ktery se objevuje v prostiedi Skoly, prace, armady riiznych
zdjmovych klubi apod. Mezi formy Sikany patii naptfiklad izolovani obéti,
zesmeSnovani, jeji okradani, vyhroZovani, vydirani apod. — novym fenoménem je
kybersikana. KyberSikana se objevila teprve nedavno v souvislosti s rozsifenim pfistupu
Kk internetu a rozvoji socidlnich siti. Vyuziva hlavné moznosti, které nabizeji nové
informacni technologie, jako jsou mobilni telefony, kamery a internet. Timto novym
fenoménem se ve své praci budu zabyvat — zdlraznuji vSak, Ze predmétem mého z4jmu
bude kyberSikana na zékladnich pfipadné stfednich Skolach, nebudu se zabyvat tedy
kybersikanou na pracovisti (mobbing, bossing). Tento novy spolecensky problém je
samoziejmé nutné fesit — asi jako vSechny formy Sikany. Prace se zaméti hlavné na to,
jak je tato novéa forma Sikany feSena a zda existuji v CR programy p¥imo na prevenci

kybersikany.

Bakalaiska prace obsahne vymezeni pojmu kyberSikana v Sir§im métitku — budu se
nejdiive vénovat Sikan¢ jako takové. Zamétfim se na vysvétleni samotného fenoménu
Sikany z rGznych hledisek, zakladnich forem Sikany. Poté vymezim konkrétné pojem
kybersikana v souvislosti s okolnostmi, za kterych se s ni miZzeme setkat, jeji pravni
vymezeni v ¢eské 1 zahrani¢ni legislativé a nékterymi konkrétnimi ptipady kyberSikany.
Dal3i &ast se bude vénovat programiim prevence kyberikany v CR — rady pro rodice,
ucitele, metodiky prevence a jiné osoby bezprosttedné se potykajici s problémem

prevence socidlné patologickych jevi.

Nakonec budou evaluovany existujici preventivni programy kyberSikany v CR na
zaklad¢ analyzy sekundéarnich dat a provedenych rozhovor s experty Skolenymi

V ramci preventivnich programt kyberSikany.
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2. Teoreticka vychodiska

Teoretickymi vychodisky pro mou préci jsou teorie Sikany, teorie evaluace a teorie
kyberprostoru. Na zaklad¢ téchto teorii budu pokracovat v exploraci kyberSikany

jakozto spolecenského problému.

3. Cile bakalarské prace

Hlavnim cilem mé bakalarské prace bude explorace fenoménu kyberSikany a jeho
prevenci v CR a evaluace jednotlivych programi prevence kyberSikany na zakladé

provedenych rozhovord s experty v oblasti prevence kybernetické ikany v CR.

4. Vyzkumné otazky a hypotézy
Co je kybersikana?
Jak vypada prevence kybersikany v CR?

Jak hodnoti experti existujici preventivni programy v CR?

5. Metody a prameny

Na vyzkumné otazky v ramci explorace problému jsem se rozhodla odpovidat pomoci
odborné literatury popisujici tuto problematiku a analyzou dokumentti zejména za
pomoci pravnich dokumentd na toto téma na narodni a nadnarodni urovni, vyzkumi
kybersikany v CR a zahraniéi a dale za pomoci kauzuistiky ze zahrani¢nich ale zejména
z ¢eskych pramentl. Dale bude provedené Setfeni mezi experty na tuto problematiku —
jak se zastupci preventivnich programt, tak s klienty preventivnich programu

kybersikany. Tyto experty ziskam pomoci metody ,,sn€hova koule*.

6. Predpokladana struktura diplomové prace
1) Uvod

2) Teoreticka vychodiska

3) Metody

4) Deskriptivni ¢ast

5) Analyticka ¢ast

6) Zavéry




Institut sociologickych studii
Projekt bakalarské prace

7. Zakladni literatura k tématu
Barak, A. 2008. Psychological aspects of cyberspace: Theory, research, applications.

Cambridge: Cambridge University Press. ISBN 978-0-521-69464-3
Beran, Qing. The relation ship between bullying and cyberbullying. Journal of Student
wellbeing [online]. 2007, vol. 1 (2) [vyslo 2007-12; cit. 2012-26-1]. Dostupny
z WWW: <http://www.ojs.unisa.edu.au/index.php/JSW/article/viewFile/172/139..>
Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci
[Ceska republikal— E-BEZPECI — NEBEZPECI ELEKTRONICKE KOMUNIKACE
2 [online; rok zpracovani 2011]. Dostupny z WWW: <http://www.e-
bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-zpravy>
Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci
[Ceska republikal— Vyuzivani mobilniho telefonu détmi 8 — 18 let [online; rok
zpracovani 2009]. Dostupny z WWW: <http://www.e-
bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-zpravy>
Hendl, J. 2005. Kvalitativni vyzkum. zdkladni metody a aplikace. Praha: Portal. ISBN
80-7367-040-2
Kolat, M. Skolni program proti Sikanovani: Zkrdcend zavérecna zprava projektu
MSMT: Specificky Program proti Sikanovani a ndsili ve skoldch a skolskych
zarizenich. [online]. MSMT, 2003. [cit. 2012-26-1] Dostupny z WWW:
<http://aplikace.msmt.cz/HTM/KTSkolniprogramprotisikanovani.htm>
Kolat, M. 2011. Novd cesta k lécbé Sikany. Praha: Portal. ISBN 978-80-7367-871-5
Lenhart, A. Cyberbullying and online teens pew internet and american life project.
[online; rok zpracovani 2008]. Dostupny z WWW: <cyber.law.harvard.edu>
MSMT — Metodicky pokyn k prevenci a esent Sikany mezi Ziky, C.j. 24 246/2008-6.
[online] Praha, 2007. 12 str. [cit. 2012-24-1] Dostupny z WWW:
http://www.msmt.cz/pro-novinare/metodicky-pokyn-k-prevenci-a-reseni-
sikanovani-mezi-
zaky?highlightWords=Metodick%C3%BD+pokyn+ministra+%C5%A1kolstv%C3%
AD%2C+ml%C3%A1de%C5%BEe+t%C4%9Blov%C3%BDchovy+prevenci+%C5
%99e%C5%A1en%C3%AD+%C5%Alikanov%C3%A1n%C3%AD+mezi+%C5%
BE%C3%Alky+%C5%A1kol+%C5%A1kolsk%C3%BDch+za%C5%99%C3%AD
z2en%C3%AD>




Institut sociologickych studii
Projekt bakalarské prace

MSMT - Prevence socidlné patologickych jevii. [online] Praha, 2003. . [cit. 2012-24-1]
Dostupny z WWW: <http://www.msmt.cz/vzdelavani/prevence-ptj>

Parlament Ceské republiky. Ustavni zdkon ¢ 2/1993 Sb. ve znéni iistavniho zdkona ¢.
162/1998 Sb. Listina zdkladnich prav a svobod. [online]. [cit. 2011-14-11]
Dostupné z WWW: <http://www.psp.cz/docs/laws/listina.htm]>

Polcak, R.: Kyberprostor: Nové vyzvy pravni teorii. Pravny obzor, 2004, ro€. 3, €. 87.
[online]. [cit. 2011-14-11]. Dostupny z WWW:
<http://www.sappress.sk/pravnyobzor/87-03-05.pdf>

Price, Dalgleish. Cyberbullying. Experiences, impacts and copingstrategies as told by
Australian young people. [online; rok zpracovani 2012]. Dostupny z WWW:
<http://www.kidshelp.com.au/upload/22878.pdf>

Qing, L. New bottle but old wine. [online; rok zpracovani 2012] Dostupny z WWW: <
http://people.ucalgary.ca/~ginli/publication/cyber_chb2005.pdf>

Roggers, V. 2011. Kybersikana. Praha: Portal. ISBN 978-80-7367-984-2

Vesely, Nekola. 2007. Analyza a tvorba verejnych politik: Pristupy, metody a praxe.
Praha: SLON. ISBN 978-80-86429-75-5




Obsah
L 6 410 J D O 2
1. VYZKUMNE CILE A OTAZKY ...ooooooooeoeeeeeeeeeeeeeeeeeeeee e eees e ees e s e et en e en s enneens 4
2. POPIS ZVOLENYCH VYZKUMNYCH METOD........coootioiieteeeeeteeeeeeeeeeeeeeeeeseseeese s eeeeenen 5
3. TEORETICKA VYCHODISKA .......otititeeeeeeeeeeeeeeeet et et ee s eee st eeeseeees s et s seesenseeseeenenen 8
3.1 EVALUACE VEREJNYCH POLITIK ....iittttiiieiisiitiitiieeeessitbttteseessssssbbstessesssssssssssssessssssssssesssssssssssssssseess 8
3.1.1 DEFINICE BVAIUACE ...ttt ettt ettt e e e e e e et e e e s bt e e e s sbba e e s sabaeeessabeeesssbeeeeans 8
.12 FUNKCE BVAIUACE ...ttt ettt ettt e e s ettt e e et e e e s bt e e e s sabt e e s sbeaeessabanesssbeneeans 9
UL B TYPY BVAIUACE ...ttt bbbt bbbt 10
3.2 TEORIE SIKANY ..uuuttttteeeeeiiiitureeeetessiaiissssesssssssiisssssssssssimsssssssssssssmmissssessesssmmissssssessssmmsssessesessnnsssssses 10
3.2.1 DfINiCe STRANY ...ttt r e n e r e re e 11
3.2.2 PFICINY STRANY ..ottt ettt b e bt r e e nr e nn e st e e beenne e 12
3.2.3 Projevy @ fOrmy SIRANY ........c..cccecoiuiiiieiiee ittt sttt nne e neenne e 13
3.3 PSYCHOLOGIE KYBERPROSTORU ......uuuttiiiiiiiiiiiiiiitieeeeesiiitissteessesssisssssesssssssssssssssssssssssssssssesssssssssssses 13
4, HODNOTOVA VYCHODISKA .....cooooioeeoeoeeeeeeeeeeeeeeeeeee e eteseees et eseses s eses s esen et enesenenens 16
5.  KYBERSIKANA JAKO SOCIALNI PROBLEM .......coooiiiieteeeeeeeeeeeeeeese e 17
5.1 VYMEZENI POIMU KYBERSIKANA ... otttiiiieiitiiittttiieeesssiistteteeessssssssasssssesssssisssssssessssssstsssssssssssssssenes 17
5.2 KYBERSIKANA A LEGISLATIVA ..ottt titttiiiie e e e esttitt et e e s s s siabtetseeessssesbasteaseessassbabaesseessssbbbaesseessssssrreees 20
5.2.1 Kybersikana jako treStny Cill ..........ccccccvviiviiiiiciiiiiiie it 20
5.2.2 Prevence kybersikany v [egislative CR .............c..ccccoveuveevieusieieesssesisssessssesss s 22
5.2.3 Prevence kyberSikany na nadndrodni trOVNI ...........ccccooiioiiiiieien e 24
5.3 SPECIFIKA PREVENCE KYBERSIKANY NA UROVNI ZAINTERESOVANYCH AKTERU .....cvvviviviieeiiiiieeeans 26
5.4 PRIPADY KYBERSIKANY ...uvviiiittieeiittitetistetesissesssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssesssins 27
5.4.1 Zahvanicni PFIDAAY ..........c.ccoveiieiiiie ittt 27
542 PFIDAAY V CR oot 29
5.5 VYZKUMY KYBERSIKANY ..oiiiittieeiittiieiitetesistessssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssesns 31
5.5.1 ZARranicni VYZRUMY .........c.ccouooiiiiiii ittt e 31
5.5 2 VPZKUIMY V CR oo 32
6. EVALUACE CINNOSTI ORGANIZACI NA PREVENCI KYBERSIKANY VCR............... 35
ZAVER ... ettt ettt ettt ettt ettt ettt ettt ettt 38
SUM M A R Y oo eennsnsannnnnnnennnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnrnnnnn 40

L3 S0 10 & "0 48



Uvod

Sikana je velice zavazny spoletensky problém, ktery se objevuje v prostiedi
Skoly, prace, armady rtiznych zajmovych klubl apod. Je klasifikovdna jako jeden ze
sociopatologickych jevi, patii tedy do skupiny takovych nezadoucich spolec¢enskych
jevi, jako jsou tyto: uzivani drog, gambling, zaskolactvi, projevy rasismu atd. Mezi
formy Sikany patfi naptiklad izolovani obéti, zesméSiovani, jeji okradani, vyhrozovani,

vydirani apod.

Jakdkoli forma Sikany je zasadni spolecensky problém. O to vic je
alarmujici fakt, ze Sikana jiz dnes neprobiha jen ve fyzickém prostiedi (napf. na pudé
Skoly), ale mize byt i mimo n¢&j — v kyberprostoru. ,, Kybersikana (cyberbullying) je
jednou z forem psychické sikany. Je to zamérné ndsilné chovani prostiednictvim
modernich komunikacnich prostiedkii, predevsim prostrednictvim internetu a mobilniho
telefonu. “ [Kolar 2011: 83]. Toto téma je stale vice aktualni, jelikoz moZnosti (a rizika)
novych informacnich technologii se stale prohlubuji a jsou ¢im dal tim vic dostupnéjsi -
celkem 84% déti ze tieti az devaté tiidy zakladnich Skol vlastni mobilni telefon, 91%

zakl ma pak pristup k internetu. [Rogers 2011: 12, 13]

Sikanovani ve 8kole dnes svelkou pravdépodobnosti probihd i
v kyberprostoru se zachovanim tradi¢nich roli agresorti a obé&ti. Existuji vyjimky, ale
vétSinou je Sikana ve Skole propojena s kyberSikanou. Vysledky vyzkumu kyberSikany
realizovaného v ramci projektu Minimalizace Sikany dokladaji, ze témét v 80 %
pfipadech Sikany pochazi agresor ze stejné tiidy, popf. Skoly, jako jeho obét.
Problémem prevence kyberSikany je skutecnost, Ze klasickou Skolni Sikanu je moZné
tesit, ale kyberSikanu, kterd probiha v mimoskolnim prostoru, je velice tézké postihnout.

[Kolar 2011: 83,84]

Osobné spatiuji spolecensky problém v nejen v kybersikané samotné, ale i
V tom, Ze vefejnost neni dostate¢né informovana o tomto fenoménu, tim méné o jeho
prevenci, coz je doloZzeno dvéma vyzkumy, které na toto téma u nas prob¢hly v letech
2009 a 2010 — realizované v ramci projekti Minimalizace Sikany a E-Bezpeci. Podle

nich vétSina déti pojmu kyberSikana vilbec nerozumi, jen 18% dotdzanych déti uvedlo,



Ze jim tento pojem byl vysvétlen ve Skole, dalSich 11% slySelo o tomto fenoménu

z médii. [Rogers 2011: 13]

Tato prace se zabyva kybersikanou a jeji prevenci mezi zédky zakladnich a
stiednich Skol, jelikoz tato skupina je zatim asi nejlépe zmapovana a také se za posledni
dobu objevilo mnoho preventivnich programi kyberSikany, které ve své praci podrobim
exploraci a evaluaci. K evaluaci programi jsou pouzity rozhovory s aktéry, kteti maji

zkusenost s programy prevence kyberSikany.

Hlavnim cilem prace je explorovat tento aktudlni spolecensky problém
v SirSim  kontextu klasické Sikany a porovnat a evaluovat celostadtni preventivni

programy kyberSikany.



1. Vyzkumné cile a otazky

Hlavnim cilem mé bakalarské prace bude explorovat fenomén kyberSikany a
jeho prevenci v CR a evaluovat jednotlivé programy prevence kybersikany. Zaméfim se
na celostatni projekty v této oblasti a hodnoceni téchto projektl zejména na zakladé
rozhovort s aktéry, ktefi s programem prevence maji zkuSenost. Vyzkumné otazky

vyplyvajici z cilti bakalaiské prace:

Co je kybersikana?

Jak byl realizovan vyzkum tohoto fenoménu u nas?

Jak byl realizovan vyzkum tohoto fenoménu v zahranic¢i?

Jak je kyberSikanou legislativné na narodni a nadnérodni urovni?

Jak probiha prevence kybersikany v CR?

Jak dalece spliiuji uréend kritéria preventivni programy kybersikany v CR
(vyzkum kyberSikany, zaméteni projektl na jednotlivé aktéry, ptizptisobeni

prevence situaci, vzdélavani, intervence, spoty v médiich, evaluace projektu)?



2. Popis zvolenych vyzkumnych metod

Tato bakalaiska prace ma dvé stézejni ¢asti. V jedné se budu vénovat analyze

sekundarnich dat, ve druhé expertnim rozhovortim.

Abych explorovala fenomén kybersSikany a seznamila se pokud mozno
S vétsinou existujicich zdroji na toto téma, budu se zabyvat studiem sekundarnich dat.
Takové data jsou zakladem pro dalsi pokracovani mé bakalatské prace. Jedna se
zejména o studium odbornych ¢lankd, studii, dokumentii vefejné spravy, publikaci

z4djmovych skupin apod. [Vesely 2007: s.159]

Odborné ¢lanky a studie jsem vybirala tak, abych se seznamila co nejlépe s
fenoménem kybesikany jak v CR, tak v zahraniéi. Tyto dokumenty se tykaji zejména
samotného definovani pojmu, ptipadi kybersikany, vyzkumi, které zkoumaji rozsiteni
a znalosti na poli kyberSikany mezi zZaky zékladnich a stfednich §kol. Dokumenty
vetejné spravy jsou pro mou praci dulezité, jelikoZ z nich lze pozorovat, do jaké miry
jsou s fenoménem seznameny organy vetejné spravy — jak tesi prevenci kyberSikany a
zda je kybersikana klasifikovana jako trestny ¢in. Publikace zajmovych skupin tvofi v
mé praci zvlastni skupinu — jedné se o dokumenty, ve kterych jsou ndvrhy prevence
kybersikany; dale o pomtcku pro exploraci poctu a ¢innosti organizaci na prevenci
kybersikany v CR; nakonec se jedna jeden z nastroji stanoveni kritérii pro hodnoceni a

také tyto publikace pomohou samotnému hodnoceni projekta.

Pro empirickou ¢ast této bakalarské prace jsem se rozhodla pro kvalitativni
metodologii, konkrétné metodu dotazovani. Rozhovory byly provedené s klicovymi
aktéry, abych zachytila jejich ndzory na problematiku kyberSikany a také cerpala
Z jejich zkuSenosti s timto fenoménem. [Vesely 2007: s.170 - 171] Klicové aktéry délim
na dvé skupiny: piedstavitele organizaci, které se zabyvaji prevenci kybersikany v CR, a
témito organizacemi Skolené aktéry, kteti maji zkuSenost s preventivnimi programy

jakozto klienti organizaci na prevenci kyberSikany.

o 24

internetu a Centra prevence rizikové virtualni komunikace. Pravé tato dvé centra jsem si

k hodnoceni vybrala, jelikoz jsem po provedeni rozhovoru s aktéry zjistila, Ze vétSina



organizaci zabyvajici se prevenci kybersikany je proSkolena jednim ze téchto dvou
velkych kolicich center v CR. Na zaklad& toho jsem se rozhodla explorovat a evaluovat

N 24

internetu.

Centrum prevence rizikové virtualni komunikace® vzniklo jako nastupce
projektu Prevence nebezpeénych komunikacnich praktik spojenych s elektronickou
komunikaci (tzv. E-Bezpec¢i), ktery byl realizovan v letech 2008 — 2009. Centrum
prevence rizikové virtudlni komunikace pod vedenim Kamila Kopeckého se zamétuje
zejména na prevenci socialné patologického chovani spojenym s vyuzivanim
informacnich a komunikaénich technologii détmi. Mezi ¢innosti tohoto centra patii
vzdélavani riznych cilovych skupin, preventivni programy pro Skoly, intervence a

vyzkum.

wewvr

Online Safety Institute. Toto sdruZeni je soucasti celoevropské sit€ narodnich
osvétovych center bezpecnéjsiho internetu INSAFE a spolupracuje s mezinarodni siti
horkych linek INHOPE. Jeho cilem je pfispivat k bezpe¢né€jsimu uzivani internetu,
modernich informac¢nich a komunikac¢nich technologii a k osvojovanti si etickych norem

vvvvvv

ktery podporuje vzdélavani zejména déti, které se mohou stat obétmi zavadného

chovani na internetu. Pasobi proti ifeni ilegalniho, pedofilniho a extremistického

obsahu na internetu.

Nejdiive jsem provedla 1 polostandardizovany rozhovor s predstavitelem
organizace Centrum prevence rizikové virtudlni komunikace, panem Mgr. Kamilem
Kopeckym, Ph.D. Cilem tohoto dotazovani bylo zejména ¢erpani zkusenosti od tohoto
aktéra a doporuceni dalSich zdroji informaci pro mou bakalafskou praci. Na zakladé

tohoto rozhovoru jsem dostala kontakty na riizné, timto centrem Skolené aktéry.

! Projekt E-bezpeci [ online ]. 2008, 05-06-2012 [05-05-2012]. Dostupné z www: <http://www.e-
bezpeci.cz/ >.

2 Saferinternet.cz [ online ]. 2011, 05-06-2012 [05-05-2012]. Dostupné z Www:
<http://www.saferinternet.cz/>.



Se skolenymi lidmi jsem provedla 5 rozhovorl na téma preventivnich programt
kybersikany v CR. Tito aktéfi mi mé&li pomoci stanovit kritéria evaluace programi a
poté evaluovat jednotlivé preventivni programy. Jak se ukazalo, aktéfi kteti sidli
V Praze, méli zkuSenost jak s praci Centra prevence rizikové virtuadlni komunikace, tak
organizaci porovnat. Tito aktéfi byli dotdzani na préci Skoliciho centra, s kterym maji
zkusenost, na subjektivni hodnoceni prace centra, dale na to, zda jim néco ve Skoleni
chybélo, co naopak povazovali za ptinos Skoleni. Kazdy rozhovor trval cca 2 az %

hodiny.

Zhodnoceni programil na prevenci kyberSikany jsou provedena pomoci kritérii
zvolenych na zakladé provedenych rozhovort a studia odborné literatury. Byl
zhodnocen také zpusob, kterym centra naplnuji ur¢ena kritéria. Byla vybrana tato
kritéria: vyzkum kyberSikany, zaméfeni projektii na jednotlivé aktéry, prizpisobeni

prevence situaci, vzdélavani, intervence, spoty vV médiich, evaluace projektu.

Vyzkum kyberSikany umoznuje hodnotit tspésnost praktickych piistupii a také
objevit nezamyslené a nechténé dusledky riznych skute¢nosti. [Giddens 2000; str. 28]
K mému tématu se poji vyzkum v CR jako zkoumani dusledkii rozvoje a rozifeni
novych informacnich technologii v nasi spole€nosti. Zaméteni projektu na jednotlivé
skupiny aktért (déti, rodice, pedagogy) je stéZejni, jelikoz idealni prevence je zapojeni
jak ohrozené skupiny, tak osob pracujici s touto skupinou. Pfizptsobeni prevence
situaci ve Skolach (tim i diagnostiky stadia problému) je zadkladem preventivnich
programd, jelikoz kazdé stadium Sikany se fesi jinym zpiisobem. [Kolar 2011: str. 161]
Vzdélavani, intervence a spoty v médiich pfispivaji k ucelenosti preventivniho t¢inku
projektu. Poslednim kritériem je evaluace, ktera je dulezita pii implementaci novych
politik. Pomaha totiz pti rozhodovani, zda politiku neni tieba zménit, pfip. jakym

zpiisobem. [Vesely 2007; str. 339, 340]

Vzhledem k tomu, Ze tento vyzkum je kvalitativniho charakteru, nesnazi se tato
prace zavéry plynouci z provedenych rozhovorl a analyzy sekundarnich dat

zobecnovat.



3. Teoreticka vychodiska

Pro tuto bakalatrskou praci jsem vybrala tii teoretickd vychodiska. Jako prvni
Z nich popisu teorii evaluace verejnych politik, kterd se bude tykat preventivnich
programu kyberSikany. Evaluovat bych chtéla zejména na zaklad€ rozhovori
s metodiky prevence, kteii si néktery z uvedenych preventivnich programu vybrali a
mohou tak hodnotit jeho ptinos. Druhym teoretickym vychodiskem pro tuto
bakalatskou praci je teorie Sikany. Tato teorie zahrnuje vysvétleni vztahu mezi
agresorem a obéti Sikany z mnoha pohledd a vymezeni zdkladnich forem Sikany. Tteti
teorii pro mou bakalafskou praci je teorie kyberprostoru, ktera nastiiuje, k jakym

zménam chovani dochazi u lidi v dasledku vétsi anonymity internetového prostredi.

3.1 Evaluace verejnych politik

Hodnoceni je kazdodenni soucasti zivota, aniz bychom si to uvédomovali. S jeho
uzitim se setkdvame v médiich, pedagogice, mediciné, socidlnich védach apod. [Hendl
2005, str. 289] Tato kapitola je vénovéna definovanim evaluace, jejim zdkladnim

funkcim a na zavér typiim evaluace.

3.1.1 Definice evaluace

Definic evaluace je hned né€kolik a asi tézko bychom uréovali, ktera z nich je ta
spravna, jelikoz kazda konkrétni evaluace miize mit jiny kontext a jiny ucel, proto jsem
vybrala n¢kolik definic uvedenych v Hendlové Kvalitativnim vyzkumu (2005) a v knize

Analyza a tvorba vetejnych politik (2007) od Nekoly a Veselého.

Autofi Borg a Gall ptisli v roce 1989 s touto definici ,, Evaluace znamenda proces
posuzovani a hodnoceni podstaty, hodnoty a ceny zkoumané intervence nebo objektu
S cilem provést urcita rozhodnuti o prijeti, odmitnuti nebo modifikaci zkoumaného

programu nebo objektu na urcité urovni rozhodovani. * [Hendl 2005, str. 289]



Podle autorti Rossi, Lipsey a Freeman (2004) je evaluace ,,...socidalnévédni
aktivita zamérena na sber, analyzu, interpretaci a sdélovani informaci o cinnosti a
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efektivite socialnich programii. ‘

OECD (2002) uvadi, ze ,, evaluace je systematické a objektivni hodnoceni
probihajicich nebo dokoncenych projektii, programii nebo politik, jejich usporadani,
implementace a vysledkii. Cilem je urceni vyznamnosti a plnéni cilu, posouzeni
rozvojove efektivnosti, ucinku a udrzZitelnosti. Jde o proces stanoveni diileZitosti nebo

vyznamnosti urcité aktivity, politiky nebo programu. ““ [Vesely, Nekola, 2007, str. 339]

3.1.2 Funkce evaluace

S definicemi pojmu jsou uzce spjaty funkce evaluace. Dunn (2004) rozliSuje

Ctyti nasledujici funkce:

kontrola naplnovani standarda;
kontrola poskytovanych zdrojt a sluzeb;

kontrola vysledki;

M WD

vysvétleni vztah a aéinki.

Tyto funkce 1ze jesté doplnit o funkci participacni, kdy zapojeni se obani do
hodnoceni politik pfispiva k posileni legitimity rozhodnuti aktért a vétSinou vede ke

zlepSovani téchto rozhodnuti. [Vesely, Nekola, 2007, str. 340]

Funkce evalua¢niho vyzkumu jsou takovéto:

1. PrezkousSeni efektivity a uZitecnosti programi a opatfeni

2. Vysledky vedou k planovani dalSiho rozhodovani ohledné lepsiho fizeni a
kvalitnéjsi nabidky

3. Podpora a dokumentace dosazeni cili

4. Rozsiteni védeckych poznatkli o zkoumanych oblastech [Hendl 2005, str. 290].
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3.1.3 Typy evaluace

Evaluace se déli na dva typy podle ti¢elu — normativni a sumativni. Normativni
evaluace mé za ukol posouzeni, jak by mohl byt stavajici program vylepsen. Sumativni
evaluace spociva v posouzeni efektivity programu a rozhodnuti, zda v daném programu

ma smysl pokracovat.

Hendl dopliuje predesié typy jesté o tii dalsi:

1. Hodnoceni potieby intervence, coz se uskutecituje pred zahajenim programu
2. Monitorovnani programu, které kontroluje shodu se zadanim programu
3. Vyhodnoceni evaluaci, které se také nazyva metaevaluace [Hendl 2005, str.

283]

Vesely a Nekola (2007) se shoduji s Hendlovym délenim na sumativni a
normativni evaluaci a jest¢ uvadéji, ze je mozné rozdélit proces evaluace na hodnoceni
procesu politiky a hodnoceni vysledk politiky. Typy, které kombinuji jak hodnoceni
procesu, tak hodnoceni vysledki politiky popsal William N. Dunn:

1. Sledovani socidlnich systému — sledovani zmén subjektivnich a objektivnich
podminek v Case

2. Socidlni experimenty — systematické zasahy do programt

3. Sociélni audit — sleduje vstupy, procesy, vystupy a ucinky a snazi se urcit, ¢cim
jsou vysledky politiky zptisobeny

4. Syntéza vyzkumu a praxe

Dalsimi typy jsou podle Veselého, Nekoly metaevaluace a participativni

evaluace. [Vesely, Nekola 2007, str. 340, 353-361]

3.2 Teorie Sikany

V ramci teorie Sikany zde uvedu definici pojmu Sikany, s niZ je spojen i

trojrozmérny pohled na Sikanu, déle se v této podkapitole vénuji jednotlivych formam
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Sikany s diirazem na kyberSikanu. Samotnému pojmu kyberSikana se vénuji vice az

Vv kapitole Kybersikana jako socidlni problém.

3.2.1 Definice Sikany

Termin Sikana je odvozen z francouzského ,,chicane®, coz znamena ponizovani,

obté¢zovani, zneuzivani, vydirani i fyzické nasili. [Machova a kol. 2009: str. 116]

Dunovsky, Dytrych, Matéjcek a kol. chapou Sikanu jako ,,agresi, které se
dopousti jedinec nebo skupina viici jedinci nebo skupiné viceméné bezbrannym, at uz
pro fyzickou ci jinou slabost, nebo nemoznost ucinné obrany. Pro Sikanu je
charakteristické opakovani viici téze obéti.* [ Dunovsky, Dytrych, Matéjcek a kol. 1995:
str. 69]

Rican uvadi definici ikany, se kterou pracuji predni britsti badatelé:
Sikanovani rikame tomu, kdy? jedno dité nebo skupina déti 7ika jinému ditéti osklivé a
neprijemné veci, bije je, kope, vyhrozuje mu, zamykad je v mistnosti a podobné. Tyto
incidenty se mohou casto opakovat a pro Sikanované dité je obtizné, aby se samo
ubranilo. Jako Sikanovani mohou byt oznaceny také opakované posmésky nebo osklivé
poznamky o rodiné. Jako Sikanovani vsak neoznacujeme obcasnou rvacku nebo hadku

priblizné stejné fyzicky vybavenych souperii . [Ri¢an 1995: str. 26]

Michal Kolat definice jeSté podrobnéji rozebira a dopliiuje je o trojrozmérny

pohled na Sikanu — behavioralni, psychodynamicky a socialn¢ psychologicky.

Behavioralni pohled je v praxi nejb&znéjsi — Sikanovani vnima jako patologické
chovani, které porusuje Skolni fad, nékdy dokonce napliuje skutkovou podstatu
trestnych ¢inti. Dulezity aspekt tohoto pohledu je, Ze zde existuje nepomér sil mezi
agresorem a obéti a samoucelnost prevahy agresora nad obéti. Behavioralni pohled je
velice dilezity pro praxi prevence $ikany. Sikanovéni si z tohoto pohledu Ize rozdélit na
tf1 dimenze Sikanovani:

1. Piimé a nepiimé

2. Fyzické a verbalni
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3. Aktivni a pasivni [Kolaf 2011: str. 31 — 37]

Psychodynamicky pohled neni piistupny perspektivé z vné&jsku. Tento pohled
popisuje Sikanovani jako zavislost mezi agresorem a obé€ti. Mze se jednat jak o
jednostrannou, tak o oboustrannou zavislost. Tento vztah je ur¢en lidskou strategii
,,Skryt vlastni strach a vyuzit strachu druhého. Silni jedinci skryvaji svij strach tim, ze
ho vyvoléavaji ve druhych, slabych. Slabsi odhali strach ve vSech strankach. Pti
pokrocilych stadiich Sikanovani se stava slasti pro agresora ovladani obéti a zacne svoji
agresi stupniovat. Obét’ naopak zacne omlouvat agresorovo chovani, zaéne ho omlouvat

a n¢kdy se s nim zacne dokonce 1 ztotoznovat (pseudostockholmsky syndrom). [Kolaf

2011: str. 37 — 45]

Socialn€ psychologicky pohled chape Sikanovani jako nemoc skupiny.
Sikanovani neprobiha jen mezi agresorem a obéti, ale je to problém celé socialni
skupiny. Tato choroba skupiny ma pét stadii. Téchto pét stadii bylo identifikovano, aby
se dalo Sikanovani 1é¢it — kazdé¢ stadium si zada jiny pfistup. Tento model zachycuje
postupné kazeni vztahli uvniti skupiny. Michal Kolaf pfirovnava tyto stadia uvnit
skupiny k ménici se spole¢nosti:

1. Zrod ostrakismu - Identifikace a vy¢leniovani okrajovych ¢lent

2. Ptitvrzovani manipulace a vyskyt fyzické agrese - Rozptyleny negativni
proces ublizovani slabSim pokracuje

3. Kli¢ovy moment — vytvoteni jadra agresori

4, VétSina pfijima normy agresort

5. Totalita neboli dokonala Sikana [Kolaf 2011: str. 45 — 52]

3.2.2 Pri€iny Sikany

Ke vzniku tohoto socidlné patologického chovani prispiva nékolik pficin, jez se
mohou kombinovat. Vanic¢kova (2002) rozliSuje 6 pficin:

1. Celospolecenské pticiny, jimiz chape vysoké naroky adaptace na rychlé
socialni zmény, zmény ve Skole, zmény struktury a funkci soucasné rodiny, absenci

pozitivnich vzorl v kazdodennich situacich apod.;
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2. Individualni predispozice, které¢ jsou dany genetickou zatézi jedince,
biologickymi faktory a odchylkami ve vyvoji osobnosti ditéte;

3. Rodinné predispozice, kterymi rozumi formovani atmosféry rodinného
prostiedi a sebepojetim ditéte v ném,;

4. Ekologické predispozice, které maji odpovédnost za snizovani odolnosti
jednotlived vyrovnat se s naroky zivotniho prostiedi — zhorSujici se prostiedi vede
K zatézi a stresu;

5. Kulturni predispozice, jimiz jsou chapany negativni vzory chovani
dospélych, které jsou pfijimany jako vlastni vybava chovani; dale produkce
vrstevnickych skupin;

6. Predispozice Zivotnich okolnosti — mezi n€ patii napf. nemoc a umrti

Vv roding, problémy s pfijetim vlastniho fyzického vzhledu a citové zklamani.

3.2.3 Projevy a formy Sikany

Kolaf rozlisuje tyto formy Sikany:

1. Sikana podle typu agrese (fyzicka, psychicka, smiSena, kybersikana)
2 Sikana podle véku a typu $koly

3 Sikana z genderového hlediska

4. Sikana odehravajici se ve $kolach s riznym zptisobem Fizeni

5

Sikana podle specialnich vzdélavacich potieb aktérti [Kolar 2011: str. 78]
Specifické formy Sikany jsou Sikana mezi divkami a kyberSikana.

Sikana mezi divkami je leckdy rozdilna od ikany mezi chlapci, a to zejména
proto, ze se d¢je v kamaradském pievleku a psychickou formou. Také je vazba mezi

obéti a agresorem siln€jsi. [Ibidem: str. 81, 82]

3.3 Psychologie kyberprostoru

Slovnik cizich slov vysvétluje kyberprostor jako ,,virtudlni svét vytvoreny
modernimi technologickymi prostiedky*. Kyberprostor se stal jednim z prostifedka

mezilidské komunikace. Pomoci formy této komunikace lid¢ jednaji, spolupracuji,


http://slovnik-cizich-slov.abz.cz/web.php/slovo/moderni
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sdileji informace apod. Kyberprostor s sebou nese urcita specifika, jez v bézné lidské
komunikaci nenalezneme. Tykaji se zejména vlivu kyberprostoru na lidska rozhodnuti,

postoje a emoce. [Barak 2008; str.1]

V poloving 90. let se internet rozsitil do bézného Zivota. Spolu s tim se vétsing
lidi zménil Zivot v disledku volné piistupnosti informaci a moznosti nové
interpersonalni komunikace. Internet nyni zastupuje mnozstvi ukont, které se pred
rozSifenim novych informacnich technologii provadély osobné. To s sebou samoziejmée
nese nutnost zabyvat se psychologickym aspektem tohoto prostoru. Kyberprostor je
unikatnim psychologickym prostfedim, které lidé povazuji za dalsi prostor pro vyjadieni
sebe sama — zajmd, postoju, vkusu. Unikatni je hlavné proto, jelikoz jedinci ho povazuji
za jakysi meziprostor mezi sebou a jinymi lidmi — z ¢4sti je to osobni prostor, z ¢asti je

to prostor sdileny s druhymi. [Barak 2008: str. 1 — 3]

Kazdy ma uvnitf tohoto prostoru svou identitu, jez se nazyva virtualni identita
nebo téz kyberidentita. Vnimani této identity, jak poukazuje Pol¢ék, je velice dilezité
pro mnoho védnich disciplin. Lidé v kyberprostoru méni v souvislosti s odosobnénim
své chovani a interakce. U mladych lidi se v souvislosti se vznikem jejich kyberidentity
objevuje mimo jiné lehkost vstupovani do socialnich vztahi a komunikace s lidmi

Z jinych spolecenskych vrstev. [Pol¢dk 2004; str. 262]

Rozsiteni internetu jako béZzné soucasti zivota jednotlivcl ovlivnilo jejich
soukromi zejména v disledku specifické obousmérné komunikace. Vice nez jind média
internet spojuje jedince s misty a se sebou navzajem. Diky této funkci zde existuje
unikatni zachazeni s informacemi — jsou sbirany, uchovavany a v neposledni fadé také
sménovany. Tato skutecnost je dlivodem pro zvysenou pozornost, zda své osobni
informace neposkytujeme napft. pii nakupu pies internet jesté tieti strané, ktera je pak

muze pouzit. [Barak 2008: str. 16]

Autofii Bargh a McKenna (2004) jsou toho nazoru, Ze uzivani internetu nés vede
ke zméné duvéry. Pres toto médium kontaktujeme potencionalni partnery, stavame se
soucasti skupin lidi se stejnymi z4jmy, objednavame si zbozi, které chceme. Tim v§im

vkladame davéru do néceho, co je neovéfitelné. VErime napiiklad tomu, Ze internetovy
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obchod ndm zasle presné takové zbozi, které bylo na fotkach, nezneuzije nase osobni

udaje a informace o nasi platebni karté. [Barak 2008; str. 18]

Vyzkumy, které byly na toto téma provedeny, pfisly se zajimavymi vysledky.
Lid¢ jsou pfes internet schopni klast mnohem pfimé;jsi otazky nez ve skutecnosti.
Zalozené internetové profily s informacemi o jedinci a s jeho fotkami zvySuje troven
davéry, které jsou lidé schopni v interpersonalni komunikaci ptes toto médium. Ke
zvysené duvére také prispély nové komunikacni technologie jako Skype a e-mail, které
nebo setkani tvafi v tvar. Dal$im dikazem zvySené duvéry je naptiklad uspésnost
internetovych obchodil podle referenci zdkaznikll. Ve vyzkumu Resnicka a Zeckhausera
(2001) se ukazalo, ze budouci uspechy internetovych obchodl zavisi na tom, jak ho

hodnotili uzivatelé (konkrétné se jednalo o vyzkum E-baye). [Ibidem; str. 21]

Ackoli je mozné chapat soukromi a divéru jako dvé oddélené slozky, spojitost
V nich miizeme pozorovat u zménéného chovani online. I kdyz mnoho uzivatelt
internetu vyjadiuje, Ze je pro né velice dilezita ochrana osobnich udaji, jejich chovani

tomu neodpovida. [Barak 2008; str. 24]
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4. Hodnotova vychodiska

Hodnotovym ramcem pro mé téma je Listina zakladnich prav a svobod. Bez
tohoto dokumentu by nemélo smysl se problémem kyberSikany viibec zaobirat.
Za spolecensky problém muzeme kyberSikanu oznacit praveé proto, Zze odporuje nejméné
dvéma zdkladnim lidskym praviim (a tim i obecn¢ uznavanym hodnotam nasi

spolecnosti). Jedna se o pravo na distojnost a pravo na svobodu.

Hlava Il v dokumentu Listina zakladnich prav jasné predklada, ze kazda
lidska bytost mé pravo na distojnost, ktera musi byt respektovana a chranéna a nikdo
nesmi byt podroben ponizujicimu zachéazeni. (¢l. 1 a ¢1.4) Hlava III v tomtéz dokumentu
sd€luje, zZe ,,kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji“ a ze ,,Tyto
udaje musi byt zpracovany korektné, k presne stanovenym ucelim a na zdklade
souhlasu dotcené osoby nebo na zdkladé jineho oprdavnéného ditvodu stanoveného
zdkonem. Kazdy ma pravo na pristup k udajiim, které o néem byly shromdzdeny, a ma

pravo na jejich opravu.* (€1.8)

Hlavnim cilem preventivnich programi kybersSikany by tedy mélo byt, jak
Sifeni osvéty o poskytovani citlivych tidajich na internetu, tak budovani tolerance a

respektu mezi Cleny tfidy.
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5. Kybersikana jako socialni problém

V této kapitole se zabyvam vymezenim pojmu kyberSikana, legislativni
problematikou na narodni a nadnarodni trovni, vyzkumy tohoto fenoménu v CR a

zahranici a pro ilustraci prikladam znamé kauzy kybersikany.

5.1 Vymezeni pojmu kybersikana

V této podkapitole se vénuji vymezeni pojmu kybersikana a zabyvam se tim,
¢im je specificka oproti klasické Sikané. K tomuto vymezeni je také zapotiebi

pojmenovat formy kyberSikany a jeji prostiedky.

Kybersikanu jakozto formu Sikany vystihuje pouziti modernich komunika¢nich a
informacnich technologii. Definice kyberSikany je celkem slozitd a fada zahrani¢nich
autorl tento pojem vymezuje jinak, jelikoZ uz samotnd Sikana mnohdy neni v odborné
literatute popisovana shodné¢ a navic se k nému ptidava ptivlastek ,,.kyber*. [Chromy

2010: str. 39]

Autofti Hinduja, Patchin a Burgess-Proctor3 vymezuji kybersSikanu jako védomé
opakované ublizovani prostfednictvim textu média. U tohoto vymezeni tedy chybi
prostor pro vizualni nebo audiovizudlni hledisko — autofi se zabyvaji jen technologiemi,
které zachycuji verbalni projevy osob. Audiovizualni stranku véci ale uZ nalezneme
Vv definici metodického materidlu Cyberbullying Guidance* zpracovaného pro potieby
Skol Velke Britanie, ktery vidi kyberSikanu jako uziti informac¢nich a komunikacnich
technologii (zejména mobilnich telefont a internetu) s cilem rozrusit jinou osobu. Jini
autofi chapou kybersSikanu jako novou metodu Sikanovani, kterd vyuziva informacnich a

novych komunikac¢nich technologii jako dalsi cestu tryznéni obé&ti. Agresor tedy

3 HINDUJA, S., PATCHIN, J. W., BURGESS-PROCTOR, A. Cyberbullying — parent/teenager ,,scripts*
to promote dialogue and discussion. [online; rok zpracovani 2009]. Dostupny z WWW:

<http://www.cyberbullying.us/cyberbullying_scripts.pdf>

* Department for children, schools and families. Cyberbullying — Supporting school staff. [online; rok
zpracovani 2007]. Dostupny z WWW:
<http://www:.atl.org.uk/Images/DCSF%20Cyberbullying%20guidance.pdf>
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nenapadd ob¢t’ tvari v tvar, ale prostifednictvim vybrané technologie. [Beran, T., Quing,

L. 2007: str. 16]

Podle Chromého je nejkomplexnéjsi a nejpiesnéjsi definici kyberSikany ta
Belseyho®, ktera oznacuje kybersikanu jako ,,pouZiti informacnich a komunikacnich
technologii, jako e-mailii, textovych zprav mobilnich telefonii, pagerii, chatu a
webovych stranek k podpore zamérného, opakovaného, hostilniho chovani osoby nebo

skupiny osob, a to s umyslem poskodit jiného.“ [Chromy 2010: str. 40]

Podle Michala Kolafe ma kyberSikana stejné znaky jako bézna psychicka Sikana
— zamérnost, opakovanost, psychické nasili v€etné symbolické agrese. Existuji dva

rozdily mezi t€émito formami Sikany:

1) Kybersikana se neodehrava mezi agresorem a obéti tvaii v tvar, ale déje

se bez pfimého kontaktu — v kyberprostoru

2.) Kybersikana vyuziva G€innéjsi zbran€ — internet a mobil [Kolai 2011: str.
86]

Na zaklad¢ téchto rozdila se autofi shoduji na nékolika negativnich tc¢incich
kybersikany:

1) Pronésledovani obéti 24 hodin denné — probihd béhem celého dne a
v disledku toho jsou diive bezpe¢n€ vnimana mista nyni dal§im mistem psychického
tyrani obé&ti

2) Zajisténi velkého (i svétového) publika tryznéni obéti

3) Moderni zbrané zajist'uji anonymitu

4.) | jednorazovy ttok mize ptisobit opakované Obét je nutkana znovu

sledovat a procitat ponizujici sdéleni ve formé obrazku ¢i textu. [Kolaf 2011: str. 86, 87]

Bod €. 2 — zajisténi velkého publika nemusi byt vzdy tmyslem. Nékteré ptipady
kyberSikany mohou byt diisledkem vtipu, ktery se vymkl kontrole — napt. popichovani

mezi kamarady, které se omylem dostane mimo ur¢enou skupinu, coz pak vede ke

> BELSEY, B. Cyberbullying [online]. [citovano 2012-04-18]. Dostupné z Www:
<http://www.cyberbullying.ca/>.
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ztrapniovani a ublizovani. Vanessa Rogers doplituje také bod €. 3 o tvrzeni, Ze se
zvySenou anonymitou agresora se zvysuje jeho pocit bezpeci pied odhalenim. Zaroven
je také pro néj snazsi na své jednani zapomenout a minimalizovat pocit viny, jelikoz
nevidi nasledky svého jednéni. ZvySenou anonymitou se také zmensuje pocit davéry

obéti k ostatnim lidem. [Rogers 2011: str.32]

Déle se zde budeme zabyvat prostfedky kyberSikany, které ke svym utokiim
pouzivaji agresofi. Belsey také dale klasifikuje 7 prostiedkt kyberSikany:

1) E-mail — zasilani zprav do osobnich postovnich schranek uzivatelti

2.) Instant messaging — zasilani zprav a soubor mezi uzivateli sité¢ (ICQ,
Skype, MSN Messenger aj.)

3.) Chat rooms — chatové mistnosti — V realném ¢ase vedena komunikace
mezi uzivateli pocitace

4. Kratké textové zpravy — SMS, MMS, PDA, EMS

5) Webové stranky — World Wide Web — informacni systém pro tvorbu
spravovani internetovych stranek

6.) Polling booths — hlasovaci schranky — vytvofené na webové strance za
ucelem hlasovani o néjaké osobni charakteristice

7)) Jiné formy komunikace umoziujici pfipojeni k internetu (napt. Wi-fi)

Vanessa Rogers se s témito Belseyho body ztotoZznuje az do bodu €. 5. DalSimi
prostiedky tohoto druhy Sikany jsou podle ni dale:

8.) Mobilni telefonaty — agresofi obtéZuji své obéeti neustalymi telefonaty,
ptipadné obéti odeizi telefon a pouZziji ho k obtéZovani dalSich obéti,coZ ma za nasledek
to, Ze je pivodni obét’ povaZovana za agresora

9) Socialni sité — tyto sit¢ umoznuji snadné a rychlé sdileni informaci a
souboril s ostatnimi uzivateli. Mohou byt zneuzity k Sifeni pomluv. Diky tlaku okoli a
snaze byt popularni a ziskat vétsi pocet nasledovniki a ,,pratel* mize dité ptijmout
»Zadost o pratelstvi od neznamého Clovéka a poskytnout mu tak osobni informace.
Socialni sit€¢ umoziuji agresorovi vytvofit Gcet a kontaktovat obét’ pod smyslenou

identitou, coz zarucuje agresorovi anonymitu.

Pro sikanu je pfiznacna asymetrie ve vztahu agresor-obét’. Bezbrannost obéti je

disledkem subjektivnich charakteristik pfipisovanych obéti — u kyberSikany se ale mize
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stat obéti kazdy. Bezbrannost zde neni disledkem pfipisované charakteristiky, ale tim,
jakym zptisobem je Sikana provadéna. Forma kyberSikany je Gizce spojena s tim, jaky

prostiedek se S ni poji.

Willard® rozlisuje 7 forem kybersikany:

1) Flaming — zasilani hrubych a vulgarnich zprav o urcité osobé
prostiednictvim e-maili a textovych zprav

2.) Online harassment — opakované posilani utoénych zprav prostiednictvim
e-maill a textovych zprav

3.) Cyberstalking — pronasledovani a vyhrozovani ublizeni na zdravi ¢i jiné
zastraSovani

4.) Denigration — posilani poskozujicich a 1zivych zprav o urcité osobé nebo
jejich zobrazovani on-line

5) Masquerade nebo také Impersonation (podle Rogers 2011) - ptredstirani
identity jiné osoby, posilani materiald, které ohrozuji postaveni této osoby

6.) Outing — posilani nebo zobrazovani osobnich materiali obsahujicich
citlivé, soukromé ¢i zahanbujici informace, obrazky apod.

7)) Exclusion — zobrazovani hrubosti, které vede vylouceni z on-line skupiny
lidi

Dale se také mimo téchto 7 forem objevuje.

8.) Trickery — podvod — ptesvédceni obéti k prozrazeni tajemstvi ¢i citlivych

informaci a jejich nasledné zvefejnéni na internetu [Rogers 2011: str. 35]

5.2 Kybersikana a legislativa
5.2.1 Kybersikana jako trestny €in
Kybersikana stejné jako bézna ikana neni v Ceské republice klasifikovana jako

trestny Cin. Takovéto chovani ale miize napliiovat skutkovou podstatu nékterych

trestnych ¢inil. [Rogers 2011: str. 13]

® WILLARD, N. An educator’s guide to cyberbullying and cyberthreats. [online; rok zpracovani 2007].
Dostupny z WWW: < http://csriu.org/cyberbully/docs/cbcteducator.pdf>
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Kybersikana jakozto podskupina Sikany spada do socialnich deviaci, stejn¢ jako
kriminalita, toxikomanie, prostituce ad. ,,Nekteré projevy kybersikany mohou nabyvat
takové intenzity a podoby, Ze jsou trestnépravné postizitelné. Stézejni otdazkou je
zejmeéna vztah kybersikany k pocitacové kriminaliteé, ponévadz tuto formu Sikany lze za
Jistych podminek zahrnout pod pocitacovou kriminalitu, a sice ve smyslu trestné cinnosti
pdchané za vyuziti pocitace. “ [Chromy 2010: str. 41] Muze jit o vydirani, vyhrozovani,

nebezpecné pronasledovani (stalking), utisk aj. [Rogers 2011: str. 13]

Z hlediska pocitacové kriminality mize byt v né€kterych ptipadech kyberSikana
klasifikovana jako trestny €in, ktery je provadén za uziti pocitacovych prostredku.
Ministerstvo vnitra CR tak kyber$ikanu chape. Kazdy piipad je pak fesen podle toho,

jakd trestna ¢innost byla pomoci informaénich technologii pachana.’

Kybersikana mize napliovat skutkovou podstatu nékterych trestnych ¢inti podle

zakona ¢.40/2009 Sb., o tom hovoii tyto paragrafy:

»8§ 202 Svadeéni k pohlavnimu styku

Kdo nabidne, slibi nebo poskytne osobé mladsi osmndcti let za pohlavni styk s
ni, nebo za pohlavni sebeukdjeni, obnazovani nebo jiné srovnatelné chovani uplatu
nebo jinou vyhodu ci prospéech, bude potrestin odnétim svobody az na dve léta nebo

penézitym trestem.

§ 355 Hanobeni naroda, etnické skupiny, rasy a presvédceni

Kdo verejné hanobi

a) néktery narod, jeho jazyk, nékterou etnickou skupinu nebo rasu, nebo

b) skupinu obyvatelii republiky pro jejich politické presvédceni, vyznani nebo

proto, ze jsou bez vyznani, bude potrestan odnétim svobody az na dvé léta.

§ 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav
a svobod
Kdo verejné podnécuje k nenavisti k nekterému narodu, etnické skupiné, rase,

nabozZenstvi, tride

" http://aplikace.mvcr.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html
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nebo jiné skupine osob nebo k omezovani prav a svobod jejich prislusnikii, bude

potrestan odnétim svobody az na dvé léta.

§ 403 Podpora a propagace hnuti sméiujicich k potlaceni prav a svobod
clovéka

Kdo zalozi, podporuje nebo propaguje hnuti, které prokazatelné smeruje
potlaceni prav a svobod cloveka, odnetim svobody na dve léta az deset let bude pachatel

potrestan,... “

V nasledujici ¢asti se podivame na pravni ukotveni prevence a feseni

kybersikany na narodni a nadnarodni arovni. [Rogers 2011: str. 14]

5.2.2 Prevence kybersikany v legislativé CR

Na narodni trovni spada prevence nebezpecného chovani na internetu do oblasti
prevence kriminality, kterd je koordinovana Ministerstvem vnitra CR, a do oblasti

prevence rizikového chovéni, které je koordinované Ministerstvem $kolstvi CR.

Ministerstvo Skolstvi, mladeze a t€lovychovy v Metodickém pokynu k prevenci
a feSeni Sikanovani kyberSikanu klasifikuje jako verbalni psychickou Sikanu, ktera se
déje pomoci ICT technologii. Neexistuje tedy legislativa pfimo proti kyberSikan¢, ale
prevence $ikany je ukotvena v Metodickém pokynu CR MSMT &.j. 24 246/2008-6

upravujici zasady prevence a feSeni kyberSikany takto:

., (1) Kazda Skola si vytvori vilastni Program proti Sikanovani, pokud ho doposud
nemd. Tento program se stane soucdsti Minimalniho preventivniho programu.

(2)Na tvorbé a realizaci programu se podileji vsichni pedagogicti pracovnici
skoly. Koordinace jeho tvorby patri ke standardni ¢innosti Skolniho metodika prevence.
Ten podle potreby spolupracuje s metodikem prevence v PPP. Za realizaci a hodnoceni
programu je odpovédny reditel Skoly.

(3) Cilem programu je vytvorit ve Skole bezpecné, respektujici a spolupracujici
prostredi. Dulezité je zamérit se na oblast komunikace a vztahii mezi Zdky ve tiidach, a
to bez ohledu na to, zda tam k projevim Sikany jiz doslo ¢i ne. Soucasné je tieba

stanovit smysluplnou strukturu programu.
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(4) Hlavni soucasti programu je krizovy plan, ktery eliminuje ¢i minimalizuje
skody v pripade, te k Sikanovani ve skolnim prostredi dojde. Mely by z néj jednoznacné
vyplynout kompetence jednotlivych osob a specificky postup a zpuisob reseni. Konkrétne
Jje nutné rozpracovat dva typy scénari:

1. Prvni zahrnuje situace, které skola zvladne resit viastnimi silami. Do této
skupiny patri postupy pro pocatecni stadia Sikanovani a ramcovy tridni program pro
reSeni zarodecného stadia Sikanovani.

2. Druhy zahrnuje situace, kdy Skola potiebuje pomoc z venku a je nezbytna jeji
soucinnost se specializovanymi institucemi (viz ¢l. 9) a policii. Sem patri Feseni pripadii
pokrocilé a nestandardni Sikany, napr. vybuchu skupinového ndsili viici obéti.

(5) S krizovym planem jsou vidy na zacatku skolniho roku prokazatelné
seznameni Zdaci (primerené jejich véku), studenti a jejich zakonni zdstupci.

Zakladem pro jednotlivé preventivni programy kol v CR je Skolni program
proti Sikanovani. Dokument byl vypracovan Michalem Kolafem na zaklad¢ vyzkumu
dokonceného v prosinci 2003 a jeho zdmérem bylo ovétit vysledky specialniho
programu proti Sikanovani. Diky pfiznivym vysledkiim tohoto vyzkumu, se rozhodlo
Skolni program proti $ikanovani vzit za své MSMT. V tomto dokumentu se pise, Ze
kazdy Skolni program proti Sikan€ by mél obsahovat 13 spolu souvisejicich komponent.
Témito komponentami jsou:

Spolecné vzdélavani a supervize

UZsi realizacni tym

Zmapovani situace a motivovani pedagogli pro zménu
Spolecny postup pfi feSeni Sikanovani
Prevence V tfidnich hodinach

Prevence ve vyuce

Prevence ve Skolnim Zivoté mimo vyucovani
Ochranny rezim

Spoluprace s rodici

Skolni poradenské sluzby

Spoluprace se specializovanymi zatizenimi
Vztahy se Skolami v okoli

Evaluace
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Jelikoz je toto téma pomérné nove¢, vzniklé dokumenty prochazeji revizemi a
upravami. Zménu by mohly pfinést nové pravni normy, které teprve vznikaji — napf.
Zakon o kybernetické bezpecnosti, ktery by mél chranit cesky kyberprostor proti

nebezpeCnym aktivitam.

5.2.3 Prevence kybersikany na nadnarodni urovni

V porovnani s ¢eskou legislativou se legislativa na nadnarodni urovni vice
politika na nadnarodni tirovni zabyvala specificky kyberSikanou, v roce 2001 byla

vyddna mezinarodni dohoda tykajici se kyberzloéinu.8

Kybersikana samotna byla feSena az v roce 2008. Evropsky parlament vydal
V tomto roce rozhodnuti, na zdklad€ které¢ho EU vytvoftila program Safe Internet pro léta

Vvewr

V souvislosti s tim se soustiedi se na dvé ¢innosti:

- Zvyseni povédomi déti o novych informacnich technologiich
- Identifikovani a boj proti rizikiim, kterym se déti vystavuji v souvislosti

suzivani ICT

Program se zamétuje na Skodlivy obsah — ne jen na skute¢nosti, které jsou

protizakonné.

Hlavni ¢innosti projektu Safe Internet jsou:

- Zvyseni vefejného povédomi — zejména s diirazem na déti, pedagogy a
rodice, ktefi by méli védét jak predejit rizikim v souvislosti s uzivanim informacnich
technologii

- Boj proti ilegalnimu a Skodlivému chovani na internetu

24

24

® http://ec.europa.eu/information_society/activities/sip/policy/legislation/index_en.htm
% http://europa.eu/legislation_summaries/information_society/internet/124190d_en.htm



25

- Ustaveni zakladnich znalosti — toto védéni bude zformovano ve
spolupraci se odborniky na online bezpeci pro déti; tyto znalosti by mély déti mit a diky

nim odhalit rizika a disledky svého chovani v online prostiedi.

V roce 2009 se stala Evropska komise prostfednikem pro dohodu 17 pfednich
internetovych firem, ktera ma za cil zlepsit bezpecnost nezletilych pouzivajicich
socialni sit&.'° Dohoda byla podepsana 10. Ginora 2009 v Lucemburku u pfileZitosti Dne

24

pripadna rizika, se kterymi se mohou setkat online, jako je internetova Sikana nebo
odhalovani osobnich udajii. “ Tato dohoda je vysledkem diskusi v pracovni skupiné pro
socialni site, ktera byla vytvorena v roce 2008. Tato pracovni skupina je sloZena

Z provozovatelii socialnich siti, nevladnich organizaci a védcu.

Ke dni Bezpecnéjsiho internetu se sesli pravé provozovatelé socidlnich siti
v Evropé¢, aby ,, uznali svou odpoveédnost a identifikovali rizika, kterd jejich stranky
prinaseji pro nezletilé. K témto rizikum patri internetova Sikana (obtéZovani deti
prostiednictvim internetovych stranek nebo mobilnich zprav), grooming (pripady, kdy
se dospely seznami s ditétem se zamérem je sexudlné zneuzit) a rizikové chovani, jako je
odhalovani osobnich informaci. Cilem je tato rizika omezit:

. poskytnutim snadno pouzitelného a dostupného tlacitka ,,nahldsit
zneuZivani, které uzivateliim umozni jedinym kliknutim ohlasit nevhodny kontakt nebo
nepatricné chovani jiného uzZivatele;

. zajistenim, aby vychozi nastaveni pro onlinové profily a seznamy
kontaktit uzivatelii internetovych stranek, kteri jsou registrovani jako nezletili, bylo
wSoukromé. Osobam se Spatnymi umysly to ztizi navazovani kontaktu s mladistvymi;

. zajistéenim, aby soukromé profily nezletilych uzivatelii nebylo mozné
vyhledat (pomoci internetovych stranek nebo vyhledavacii),

. poskytnutim zaruky, Ze moznost soukromého nastaveni bude vzdy
viditelna a dostupnd, aby mohli uzivatelé snadno zvolit, zda jejich onlinové informace

uvidi pouze jejich pratelé nebo kdokoliv;

10

http://europa.eu/rapid/pressReleasesAction.do?reference=1P/09/232&format=HTML &aged=0&language
=CS&guilLanguage=en
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. zabranénim uZivateliim do urcitého véku, aby dané sluzby pouzivali.
Jsou-li socidalni site zamereny na mladistvé starsi nez 13 let, mladsi deti by nemély mit

. . . 1l
moznost se na nich zaregistrovat.

5.3 Specifika prevence kybersikany na urovni zainteresovanych
aktéru

Z ptedeslé kapitoly o legislativé upravujici problém kyberSikany Ize vidét, ze je
to fenomén poslednich let. Legislativa, ktera se zabyva prevenci kyberSikany, se teprve
implementuje a hodnoti, spolecnost tedy zatim nema zadny obecné ptijimany princip
boje proti tomuto socidln¢ patologickému jevu. Podle Centra prevence rizikové virtualni
prevence je vhodnym zptisobem prevence kombinace piimé edukace aktért
s medidlnimi kampanémi zaméfenymi na jednotlivé druhy fenoménu. DalSim funkénim
mechanismem prevence kyberSikany se jevi nabizeni alternativnich aktivit k rizikovému

;o . v « , .., 12
chovani na internetu — napt. volnocasové aktivity.

Tato kapitola se vénuje predstaveni riznych aktérl prevence kybernetické
Sikany. Témito aktéry jsou metodici prevence, ucitelé, rodice 1 samotné déti.
Ptedstaveni bude zejména zahrnovat popis problémil prevence u téchto skupin. Kapitolu
povazuji za dilezitou soucast této bakalafské prace, zejména proto, ze z vyzkumui
provedenych na toto téma vyplynulo, Ze se znacna ¢ast déti nesvétuje rodi¢lim a
uciteliim, kdyZ se stane obéti pocitacové Sikany. Proto je pfedstaveni aktérd a rad jim
sméfovanym dle mého nézoru dilezité, jelikoz zékladem pro prevenci u riiznych aktérii
je chapani jejich specifické roli v prevenci. V této kapitole 1ze najit shrnuti problémi a
prekazek prevence u aktérd, jednotlivé rady riznych zajmovych skupin jsou pak

uvedené v piiloze.

Prvni skupinou aktéra jsou rodice. I kdyz se rady pro rodi¢e ohledné prevence a
feSeni kyberSikany zna¢né podobaji prevenci a feSeni tradi¢ni Sikany, je zapotiebi si
uvédomit, Ze kyberneticka Sikana se na rozdil od té klasické odehrava zejména

Vv prosttedi domova obéti. Rodice jsou nejhiife vzdélavatelnym ¢lankem na poli aktért

1 http://www.saferinternet.cz/aktivity-projektu/safer-internet-day/sid-2009/1157-3/socialni-site

Y2 E.BEZPEC[ - NEBEZPECI ELEKTRONICKE KOMUNIKACE 3 [online; rok zpracovani 2012].
Dostupny z WWW: <http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-
zpravy>
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této problematiky, jelikoZ jsou velice Casové vytizeni. Jako vhodna forma prevence
zamétena na rodice se tedy jevi prevence formou videospotu, televiznich potradi,

internetovych kampani a dalSich projekta realizovanych prostiednictvim masmédii. ™

Druhou skupinou aktéri jsou pedagogové. Ucitelé a metodici prevence by
obecné meli byt vzdélani jak v psychologii, pedagogice, IT technologiich, tak
Vv moznostech feseni konkrétnich pfipadi na zéklad¢ platnych pravnich norem.
Problémem préace metodikii prevence je, Ze kazdé zékladni ¢i stiedni Skole je zpravidla
jeden metodik prevence, ktery tuto praci jest¢ vykonava na pul Gvazku (uditel, ktery je
zaroven metodikem prevence). Navic tento metodik prevence je metodikem prevence

vSech socidln€ patologickych jev, a tak je velice vytizeny. 14

Tteti skupinou aktérti jsou samotné déti. Déti by mély byt v tomto ohledu
vzdélavany metodiky prevence na jejich Skolach. Vzhledem k pochopitelné a jiz
zminéné vytizenosti metodika prevence, ktery dohlizi také na prevenci jinych socidlné
patologickych jev, je ale vzdélavani realizovano Casto ve spolupraci s externim
lektorem prevence nebo v kooperaci s Policii CR — s pracovniky preventivné

. . . L oy .. 15
informacnich skupin, které jsou v kazdém kraji.

5.4 Pripady kybersikany

K tomu, abychom explorovali kybernetickou Sikanu celkové a pochopili jeji
diisledky, zde uvedu n&kolik ptipadii kybersikany ze zahrani¢i a CR. Jednotlivé piipady
popisuji zejména proto, aby byla jasnd zadvaznost tohoto socialniho problému poslednich
let. Pfipady rozdé€luji na zahrani¢ni a tuzemské a uvnitf téchto kategorii je fadim

chronologicky podle roku udani.

5.4.1 Zahraniéni pripady

Jeden z prvnich piipadu kybersikany se udal v Kanadé roku 2002. Chlapec
Ghyslain Razy jakoZzto fanousek filmi Hvézdnych vélek natocil video, kde vystupuje

jako postava Darth Maul pravé ze Star Wars. O pul roku pozdéji toto video odcizili

13 |bidem
% Ibidem
5 Ibidem
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spoluzéci chlapce a zvetejnili ho na internetu. Video ptisobi komickym az trapnym
dojmem. Ptipad skoncil vyloucenim provinivsich se studentti ze $koly, poskozeny

chlapec po této udalosti trpél dlouhodobé psychickymi problémy.

V roce 2003 byla v BBC odvysilana zprava o pfipadu kybersSikany, ktery
spocival ve vytvoreni stranky, kde byla urdzena 15-leta Jodi Plumb — tuto stranku Jodi
zanedlouho objevila. Predmétem urdzek byl jeji vzhled, poté se dokonce na této webové

strance objevilo predpokladané datum Jodiny smrti. Webova stranka byla odstranéna.

Roku 2004 se divka z Montrealu, Amy Boucher, ptihlasila na webové stranky o
umeéni, aby mohla s ostatnimi fanousky uméni komunikovat a sdilet sva nova dila. Po
hadce ptes e-mail s divkou rovnéz navstévujici tyto stranky byly proti Amy vedeny e-
mailové utoky po 3 roky. K nenavistnym utoktim se také ptidaly dalsi divky, které se na
webové stranky ptihlasovaly pod Amynou identitou a uto€ily na ostatni uzivatele.

Nakonec byla Amy diagnostikovana deprese.®

V roce 2006 se stala obéti kyberSikany tfinactileta divka Megan z amerického
statu Missouri. Chlapec, se kterym flirtovala prosttednictvi socialni sit¢ MySpace.com,
ji ptes tento portal sdelil, Ze ukoncuje jejich ptatelsky vztah s odivodnénim, Ze slySel,
ze je ,,hrozna®“. Chlapec ve skutecnosti neexistoval — $lo o zert divky ze sousedstvi.
Tento zert byl iniciovany matkou divky ze sousedstvi. Po tomto incidentu Megan

spachala sebevrazdu.

Sebevrazdou skoncil i ptipad z Polska z roku 2007. Spoluzaci ¢trnactileté
studentky Anie ji vysvlékli ve tfidé do spodniho pradla a ptedstirali, Ze ji znasiliuji.
Tato scéna trvala asi 20 minut a byla natoc¢ena na mobilni telefon. Spoluzaci divky poté
vyjadfili zdmér zvetejnit video na internetu — po této udalosti spachala Anie sebevrazdu.

[Chromy 2010: str. 45]

V roce 2010 byl také zvetejnén piipad, kdy se patnactileta divka Pheobe ze
South Halley obésila, jelikoz psychicky neunesla soustavné urdzeni prostfednictvim

socialni sit& Facebook. Utoky se tykaly jejiho fyzického vzezieni a irského piivodu.

18 http://tobywelch.suite101.com/famous-cases-of-cyberbullying-a338305
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K sebevrazd¢ ji nabadaly spoluzacky, které se nesmifily s jeji atraktivitou a uspéchem u

chlapcti.

Rovnéz v roce 2010 byli v Milané shledani vinnymi tfi manazefi spole¢nosti
Google za porusovani soukromi, kdyz nechali zvetejnéné video, které zesmésnovalo

autistického chlapce. Manazefi byli odsouzeni k pilroénimu odnéti svobody."’

5.4.2 Pfipady v CR

Vyskyt kybersikany v Ceské republice je srovnatelny s vyskytem kybernetické
Sikany v jinych evropskych statech. Zpravidla se jedna o audiovizualni nahravky

zobrazujici fyzickou Sikanu. [Chromy 2007: str. 46]

Nejznamé;jsi takovy piipad se odehral v roce 2007, kdy byl pofizen zdznam
zachycujici rvacku desitek zakt Zakladni Skoly Elisky Krasnohorské a Zakladni skoly
Slovenského narodniho povstani z Usti nad Labem. Nahravka byla nato¢ena a
zvefejnéna na internetu ucastniky incidentu. Takovychto nahravek je na internetovém
portalu Youtube.com nespocet. Na videich je zobrazeno ,,pravé* Sikanovani, ale
nechybi tu ani Sikanovani (podle slov pofizovatelil) nahrané, jehoz tcelem je pobaveni

Y v 7 v rooror o . r 1
zGastnénych osob a o&ekavani ohlast na videozaznam.™

Piipadem kybersikany v CR jiného typu nez natadeni fyzické ikany je piipad
zakyn¢ devaté tiidy Katky, ktera se tercem Sikanovani pomoci socialni sit¢ Facebook
stala poté, co dostala od ucitele fyziky Sanci na opraveni znamky. Spoluzacky se s tim
nemohly vyrovnat, a tak zacaly §ifit na této socialni siti pomluvu, ze si zlepSila znamku
diky sexu s ugitelem. Sikanovani neustavalo a zhorSovalo se, objevilo se i video
zesméSnujici Katku. Katka se obratila s problémem na feditele skoly a pozadala jej o
pomoc a feSeni situace. Diky vySetfovani se ukéazalo, ze Sikana ma v této tfidé hlubsi
koteny. Agresofi Sikanovani byli potrestani. Ucitel fyziky, ktery byl terCem
nepravdivych pomluv na Facebooku a byl nat¢en z pohlavniho styku se Zakyni, trestni

ozndmeni na Policii CR nepodal.

7 http://tobywelch.suite101.com/famous-cases-of-cyberbullying-a338305
'8 http://mimochodem.info/2007/promeny-detskeho-zla/
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Facebook jako prostiedek Sikanovani se objevil i u pfipadu jedné moravské
zakladni skoly. Obétmi Sikanovani se zde stali dva zaci. Marek, ktery byl dlouhodobé
fyzicky Sikanovan, a Lucie, kterd se Marka pfi jednom z utokti zastala. Agresofi zalozili
stranku na Facebooku vystupujici proti obéma obétem. Skupina spoluzaki zde obétem
nadavala a vyhrozovala zabitim. Matka Lucie se nakonec obratila na vedeni Skoly, které
na jeji upozornéni nereagovalo. Az poté, co se Lucc¢ina matka obratila na média a Policii
CR, zaéalo vySetiovani. Vysledkem byl odchod jednoho z agresorii na jinou $kolu, dalsi
agresofi dostali snizené znamky z chovani. Lucie byla ve velice Spatném psychickém
stavu a presla na jinou zakladni Skolu. Marek pteSel do paralelni tfidy. [Roggers 2011:

str. 22, 23]

V dal§im ptipadu byly prostiedkem kyberSikany sms a e-maily. Katefina, ktera
chodila do osmé tfidy zakladni Skoly, odmitla psat tikoly za svou spoluzacku Nikolu.
Nikoly se to silné dotklo, a jelikoz méla ve tfidé silnou pozici, dokazala zmanipulovat
celou tfidu k Sikanovani Katetiny. Katefina od té doby dostavala vyhruzné sms a e-
maily. KdyZ na kyberSikanu pfisla matka Katefiny, rozhodla se jit za matkou agresorky
Nikoly — od té doby se kybersikana jesté zhorsila. Po kratké dobé Katefina prestala
chodit do skoly, s nikym nechtéla mluvit, piestala jist. Byla hospitalizovana a po
navratu z nemocnice byla v dlouhodobé péci psychiatra a psychologa, ktefi

diagnostikovali jeji nemoc jako uzkostnou poruchou. Katetfina se jiz do skoly nevratila.

Poslednim piipadem poditadové Sikany z CR, ktery uvadim je p¥ipadem dvou
hochti z devaté tiidy. Zak Karel za¢al dostavat zamilované sms zpravy a e-maily od
divky Katefiny Mauerové. Divka ve skutecnosti neexistovala a vydaval se za ni Karliv
spoluzék Milos. MiloS§ rozhovory s Karlem bavil celou tfidu. KdyZ Karel vSe odhalil,
reagoval nadavkami. Milo§ proti Karlovi zmanipuloval celou tfidu a pozoroval
Sikanovani obéti. Kdyz vSe vyslo najevo, pozvala si feditelka do Skoly MiloSovy rodice,
kteti ale vinu svého syna popirali a jednali velice arogantné - a to pfesto, Ze jim byly
ptedlozeny dikazy v podobn¢ kopie chatu na ICQ. Milos zistal nepotrestan. [Kolat
2011: 84 —89]
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5.5 Vyzkumy kybersikany

V névaznosti na prvni piipady kybernetické Sikany vznikly i prvni vyzkumy na
toto téma. V této kapitole se vénuji Ceskym a zahrani¢nim vyzkumuiim, které se touto
problematikou zabyvali. Vyzkumna Setieni se vétSinou zaméiuji na zaky a studenty

zakladnich a stfednich skol.

5.5.1 Zahrani€ni vyzkumy
V roce 2005 byl proveden online vyzkum ptiblizné 1500 adolescentnich

uzivatelll internetu v USA. Autoii Hinduja a Patchin dosli k zavéram, ze 34,4%
respondentll ma zkuSenost s kybersikanou, 12,6% respondentli uvedlo, ze byli soucasné
napadani fyzicky a skoro 5% respondentti uvedlo, ze méli strach o svou bezpecnost.
Vétsina respondentd, ktefi kyberSikanu zazili, ji zazilo ptes chatové mistnosti (55,6%)
nebo pres instant messanging (48,9%). 28% respondentil maji zkuSenost s kybersSikanou
prostfednictvim e-mailu. Co se ty€e ozndmeni respondentl o problému, pies 40%
respondentli o kyberSikané své osoby netfekne nikomu — to udéla jen 14,3%

o 1
respondenti. *°

Vyzkum ,,Cyberbullying and Online Teens* provedeny v roce 2007 Lenhartem
na americké mladezi do jisté miry potvrdilo studii z roku 2005 od autord Hinduja a
Patchin. 32% respondentti ptiznalo, Ze se stalo terCem kyberSikany. ,,Jednalo se o
nevyzadané e-mailové zpravy, textové zpravy a obrazové soubory. “ Podle této studie
jsou také ter€em Castéji divky nez chlapci, déle ti, ktefi sdileji svoji identitu online. Dale
15% respondentt sd€lilo, Ze jim byla poslana informace s privatnim obsahem o tieti
osobé. O 13% dotazanych nékdo §ifil pomluvu, stejny podil respondenti obdrzel

vyhroZujici nebo agresivni e-mail nebo sms zpravu.

Ve stejném roce byla provedena studie vyzkumniky Kowalskim a Limberem na
stiednich skolach v USA. Z vyzkumu vyplyva, ze 11% z 3767 respondentii bylo
zapojeno do kyberSikany, 7% se oznacilo za obét’ kyberSikany (z toho polovina neznala
identitu agresora) a 4% respondentt uvedlo, Ze Sikanovalo jinou osobu. [Chromy 2010;

str.46]

19 http://www.cyberbullying.us/cyberbullying_victimization.pdf
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Z kanadského vyzkumu ze stejného roku jako dva predeslé provedené
vyzkumniky Beran a Qing ,,The relationship between cyberbullying and school
bullying® vyplyva, ze 58% dotadzanych studentil zaZilo kyberSikanu jednou a vicekrat.
26% respondentt uvedlo, Ze Sikanovalo v kyberprostoru jednou a vicekrat. 37%
dotazanych ptiznalo, Ze bylo/jsou Sikanovani také ve Skolnim prostiedi jednou a
vicekrat. Z vyzkumu také vyplyva, ze kybernetické Sikanovani ma vliv na studijni
vysledky ve skole. Studenti, ktefi byli Sikanovani ve Skolnim prostfedi nebo mimo n¢j
V kyberprostoru, méli vice absenci, dostavali hor$i znamky a htife se soustiedili nez

studenti, ktefi nebyli ob&tmi ikanovani.”’

Spoluautorka vyzkumu — Qingova provedla vlastni vyzkum ,,New bottle but old
wine: A research of cyberbullying in schools “. Zatimco ve spole¢ném vyzkumu
s Beranem neprokézali zadny rozdil kyberSikanovani mezi pohlavimi, v tomto vyzkumu
dospéla autorka k vysledku, ze 60% obéti bylo mezi divkami, 52% obéti bylo mezi
chlapci. 54% dotazanych respondentti jsou obétmi Sikany a ¢tvrtina z nich

kyberéikany.21

V roce 2009 byl proveden australsky vyzkum autory Price a Dalgleish, ktery byl
proveden mezi respondenty véku 5 — 25 let. 49% respondentt, ktefi byli obétmi
kybersikany, bylo mezi 10 a 12 lety. Ve vé€kové skupiné 13-14 let mélo zkuSenost
s kyberSikanou 52% a v€kova skupina 15-16 let byla kyberSikanovana ve 29% piipadi.
Dale je zde ukazano, Ze nejéastéj$imi prostredky kyberSikany jsou e-mail (46%),

chatové mistnosti (44%), socidlni sité (43%) a mobilni telefony (41%).22

5.5.2 Vyzkumy v CR

Reprezentativni vyzkumy na toto téma v CR byly provadény az od roku 2009.
V tomto roce pracovnici z Centra prevence rizikové virtudlni komunikace Univerzity
Palackého v Olomouci provedli vyzkumné Setfeni na vyskyt nebezpecnych
komunikac¢nich jevil za pouziti mobilniho telefonu. Vyzkum se zaméfil na to, zda détem
véku 8 — 18 n€kdo objasnil potencionalni zneuziti mobilniho telefonu k nebezpecnym

projeviim chovani proti jinym osobam. 63,4 % z celkovych 2567 respondentt bylo

20 http://www.ojs.unisa.edu.au/index.php/JSW/article/viewFile/172/139
2! http://people.ucalgary.ca/~ginli/publication/cyber_chb2005.pdf
22 http://www. kidshelp.com.au/upload/22878.pdf
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sezndmeno s pravidly limitujicimi pouzivani mobilniho telefonu (nejcastéji déti
seznamili s témito pravidly rodice, poté ucitelé a dale kamaradi a média). Vyzkum se
dale zabyval tim, zda déti nékdo seznamil s potencionalnim nebezpecim pii vyuzivani
mobilnich telefonii (obtézovani, ponizovani, zastraSovani atd.). Informovano bylo
66,42% respondentil, a to nejcastéji od rodicl. Pti uskute¢néném utoku agresora pomoci
mobilniho telefonu by 2,42% respondentti nevédélo co délat, 9,59% dotazanych by
nedélalo proti agresivnimu chovani nic, 50,7% by pozadalo o pomoc rodice, ucitele,
kamarady, 19,34% by se obratilo na policii a zbytek respondentl by piistoupil

k vymén& SIM karty nebo kontaktovéani operatora sit&.”®

V letech 2009-2010 bylo provedeno Centrem prevence rizikové virtualni
komunikace vyzkumné Setteni ,, Nebezpeci elektronické komunikace . Vyzkum se
zam¢étil na rizné formy kyberSikany a na jednotlivé role aktérti kyberSikany — obéti,
utocnici, pozorovatelé. 46,8% celkoveé z 1925 dotazanych odpovédélo, ze mélo
problémy z kyberSikanou. Obétmi byly Castéji divky (51,3%) a déti star$i 10 let (mezi
41,5% - 50%). 77,1% obéti kyberSikany se nesvétuje s problémem rodictim. 27,8%
respondentli samo vyzkouselo néktery z projevu kybersikany, byli to ¢astéji chlapci
(52%) nez divky — nejcastéji ve véku 15 — 17 let (37,3%). Dale se vyzkum tykal
kybersikany uciteltt — k utoku na ucitele se ptiznalo 2,3% respondentii — z ¢ehoz 67,6%
byli chlapci. 11,1% respondentii uvedlo, Ze takovému chovani bylo pfitomno. Pouze
9,1% by o kybersikan¢ informovalo rodi¢e — a to piedevsim divky (62,3%). Vyzkum se
dale zabyval sd€lovanim osobnich udaji osobam, které¢ respondenti znaji pouze pies
internet, také znalosti socialnich siti a webovych stranek, na které 1ze zvetejnit

videozaznam.?*

Toto Setfeni bylo provedeno i v letech 2010-2011 a byl zji$tén posun u nékterych
sledovanych skute¢nosti. Podil piivodct kybersikany vzrostl z 27,8% na 41,08%. Podil
ob¢ti se oproti predeslému Setieni zvysil o 6%. Pozitivni vysledek pfinesly odpovédi

tykajicich se hledani pomoci u dospélych osob — podil déti, které by hledaly pomoc, se

2 Vyuzivani mobilniho telefonu détmi 8 — 18 let [online; rok zpracovani 2009]. Dostupny z WWW:

<http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-zpravy>

% E-BEZPECI — NEBEZPECI ELEKTRONICKE KOMUNIKACE 1 [online; rok zpracovani 2010].
Dostupny z WWW: <http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-
zpravy
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zdvojnasobil. Pozitivni vysledek 1ze také sledovat u zvetejiiovani ¢i vyzadaného sdileni

osobnich udaji — poklesl o vice nez 10% (z ptivodnich 67,5%).%

Do tietiho roéniku tohoto celorepublikového vyzkumu provedeného v letech
2011-2012 se zapojilo celkem 10 830 dotazanych. Vyzkum se opét zabyval tim, jaky je
podil kyberneticky Sikanovanych déti, komu by se tyto déti svéfili, s jakymi formami
kybersikany déti maji zkuSenost, dale byly déti dotazovany ohledné sdileni a zasilani
osobnich informaci nezndmym lidem a vnimani pravdy a 1Zi na internetu. Diky této sérii
vyzkumu Ize pozorovat negativni trend ve skutecnosti, zZe se podil obéti kyberSikany
zvySuje, dale lze ale z dat vidét, ze jsou déti ohledné sdileni a zasilani osobnich
informaci opatrnéjsi s kyberSikanou by se svéfil vétsi podil respondentti, nez tomu bylo

S “rs . 26
v minulych ro¢nicich vyzkumu.

Obcanské sdruzeni AISIS za pomoci nadace O2 provedlo také vyzkumné Setieni
ato v roce 2010. Vyzkumu, ktery byl proveden mezi détmi véku 8 — 15 let, prob¢hl na
1004 respondentech. StéZejnich zjisténi tohoto vyzkumu bylo celkem 5, a to, Ze znalost
pojmu kybersikana je mezi détmi velmi nizka — 44% dotdzanych tento pojem viibec
nezna, pouze 18% procentiim déti byl pojem vysvétlen ve Skole, 11% déti ho zna
z médii a 9% odjinud. Jako dalSim dalezitym zjiSténim se ukazal fakt, Ze 10%
dotazanych déti se stalo v poslednim pilroce obéti kyberSikany. KyberSikana dale
souvisi s klimatem ve tfidé — s tim souvisi 1 to, Ze nejmén¢ 78% agresori je ze stejné
Skoly jako obét’. Déle vyzkum poukazal na to, Ze déti sice povazuji kyberSikanu za

nebezpecnou, ale osobné se ji pfili§ neboji.

% E-BEZPECI — NEBEZPECI ELEKTRONICKE KOMUNIKACE 2 [online; rok zpracovani 2011].
Dostupny z WWW: <http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-
zpravy>

*® E-BEZPECI — NEBEZPECI ELEKTRONICKE KOMUNIKACE 3 [online; rok zpracovani 2012].

Dostupny z WWW: <http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-

zpravy>



35

6. Evaluace €innosti organizaci na prevenci
kybersikany v CR

Existuje velké mnozstvi programi a projektd prevence kyberSikany
realizovanych statnimi i nestatnimi organizaci v CR. Podle mé zkusenosti ted’ nastal
,boom* s preventivnimi programy kyberSikany mezi organizacemi na prevenci socialné
patologickych jevil. Tato kapitola se vénuje evaluace vybranych organizaci podle

pfedem stanovenych kritérii hodnoceni.

Pro zhodnoceni projektl organizaci na prevenci kybernetické Sikany jsem
zvolila nasledujici evaluacni kritéria. Poté tabulka obsahujici kritéria nastifiuje, jak

dalece na zéklad€ provedenych rozhovorii urcené kritéria projekty splnily.

wewr

Z vybranych kritérii. Vyzkum umoznuje hodnotit tspésnost praktickych ptistupt a také
objevit nezamyslené a nechténé disledky riznych skutecnosti. [Giddens 2000; str. 28]
K mému tématu se poji vyzkum v CR jako zkoumani duisledki rozvoje a rozifeni
novych informac¢nich technologii v nasi spolecnosti. Centrum prevence rizikové
virtualni komunikace potada kazdoroc¢ni celostatni vyzkum, coz bylo uvedeno
neprovadi, odkazuje jen na nékteré zahrani¢ni vyzkumy, coZ chapu jako nedostatek,
vzhledem k tomu, Ze situace v CR miize byt v nékterych ohledech viigi dal§im zemim

specificka.

Zaméreni projektli na jednotlivé aktéry je stézejni, jelikoZ k idedlnimu
preventivnimu U¢inku je nutna kombinace vzdélavani ohrozené cilové skupiny a
vzdélavani osob, které s touto skupinou pracuji.27 Zatimco NCBI uvadi nabidku
prevence zakiim, pedagogiim, rodi¢iim a mimo to potada Skoleni i pro jednotlivé
oddgleni PIS Policie CR, Centrum prevence rizikové virtudlni komunikace vzdélava i
socialni pracovniky a pracovniky Bilého kruhu bezpeci. Zajimavosti je, ze toto centrum

se vénuje 1 edukaci studentl pedagogickych fakult - budoucich ucitelt.

2" E-BEZPEC[ — NEBEZPECI ELEKTRONICKE KOMUNIKACE 3 [online; rok zpracovani 2012].
Dostupny z WWW: <http://www.e-bezpeci.cz/index.php/component/docman/cat_view/27-vyzkumne-
zpravy>
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Zakladem 1écby jakékoli formy Sikany je diagnostika a alternativni naprava,
které respektuji vnitini stadia a formy Sikany. [Kolar 2011: str. 161] Proto jsem pfi
vybéru kritérii kladla diiraz na zkoumani prizpusobeni prevence situaci ve Skole.
Centrum PRVoK nabizi vyzkumné Setieni ve Skole a konzultace prevence podle dané
situace zamé&fené na kybersSikanu. NCBI sice nabizi diagnostiku situace, ale jedna se o

diagnostiku bezpecnostni situace v u¢ebnach ICT na Skolach.

Kritéria vzdélavani, intervence a spoty v médiich se zamé&tuji na aktivity
kazdého z projektti. Vzdélavani v této oblasti je zdkladem pro prevenci a hlési se
k nému jak NCBI, tak PRVok. Ob¢ dv¢ organizace chtéji, aby aktéti méli povédomi o
kybersikané. Zpiisob, jakym organizace vzdélavaji, se ale 1i8i. NCBI predklada
informace, které seznamuji aktéry s pojmem kybersSikana, a obecné rady o bezpe¢ném
chovani na internetu. PRVoK pracuje s kauzami od Policie CR — na nich pak stavi
prednasky a seminate pro aktéry. Také se zamétfuje na edukaci uciteli ve Skolské

legislativé s ohledem na kyberSikanu.

Intervence u obou organizaci probiha velmi podobné¢, co se tyka feSeni zadosti o
pomoc pii feseni kyberSikany. NCBI mé nadto velmi propracovany blokacni systém.

Systém blokuje nevhodny obsah na internetu, ktery nékdo nahlasi jako zavadny.

Spoty v médiich, jak jiz bylo uvedeno, jsou dulezité, jelikoz zasahuji jednu
z klicovych skupin aktérti — rodice. Spoty zobrazujici nebezpeci v kyberprostoru jsou
zaleZitosti, kterou se zabyva vyhradn€ NCBI. Jde vétSinou o videospoty na webové

strance youtube.com, které byly vytvofeny pro projekt EU Safer internet.

Evaluace projekti ma zasadni roli pro informaci o vystupech a t¢incich
implementovanych politik, aby mohlo byt rozhodnuto o jejim pokracovani, zméné
daného programu. PRVoK evaluaci provadi na dvou trovnich — hodnoceni lektori
prevence pedagogy, ktefi byli Skoleni, a hodnoceni a feseni neobvyklych situaci, se

kterymi se lektofi prevence setkali pfi Skoleni. Evaluace NCBI neni znama.
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Tab. 1

Centrum prevence Narodni centrum
Kritérium rizikové virutalni bezpecnéjsiho internetu

komunikace

Vyzkum na poli Ano, kazdoroc¢ni celostatni | Ne

kybersikany v CR vyzkumné Setfeni

Zaméreni projekti na Ano Ano

jednotlivé aktéry (déti,

rodice, pedagogové)

Prizptisobeni prevence Ano, projekt nabizi Ne

situaci ve Skole vyzkumné Setfeni situace
ve $kole -> ptizpisobeni
prevence

Vzdélavani Ano Ano

Intervence Ano, online poradna se Ano, prostfednictvim
specializuje na pomoc v pomoc-online a horké linky
konkrétnich ptipadech

Spoty v médiich Ne Ano, videospoty

Evaluace projekti

Ano, probiha na dvou
arovnich

?

Uvedena kritéria a zpasob, jakym je Centrum prevence rizikové virtualni

komunikace a Narodni centrum bezpec¢néjsiho internetu fesi, poukazuji na rozdil mezi

obéma institucemi. Centrum prevence rizikové virtudlni komunikace se spisSe zamétuje

S 24

posuzuje kybersikanu jako ¢in, ktery je zptisoben nebezpe¢nym prostiedim

kyberprostoru.
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Zaveér
Tato bakalaiska prace ptinasi za vyuziti teoretickych ramct evaluace, teorie Sikany a
teorie kyberprostoru exploraci pojmu kybersikana jako socidlniho problému a evaluaci

organizaci zabyvajici se celostatné prevenci kybernetické Sikany v Ceské republice.

Uvedena prace obsahuje definovani pojmu kyberSikana, ktery je znam az
Vv poslednich letech, poukazuje na mnozstvi forem a prostfedkt kybernetické Sikany a
také na jeji rozdilnost od Sikany klasické. Na zakladé explorace kyberSikany jako
socialniho problému je také mozné konstatovat, Ze kyberSikanu je mozné chapat dvéma
zpusoby — z hlediska skolské legislativy jako Sikanu za uziti informacnich technologii
nebo z hlediska pocitacové kriminality jako jednani, které mize napliiovat skutkovou

podstatu nékterych trestnych ¢int, které jsou upraveny zakonem.

Vzhledem k tomu, ze kyberneticka Sikana je fenoménem poslednich let,
vyzkumi na toto téma neni mnoho ani v zahraniéi ani v CR. Vyzkumy jak v CR, tak
Vv zahrani¢i dokazuji, ze podil zakl na zakladnich a stfednich Skoléach, ktery se setkal
s kybersikanou, se zvétSuje. Zvétsuje se ale také podil respondentt, kteti jsou seznameni

s riziky kybernetické komunikace.

To, ze pocitacova Sikana je pomérné novym fenoménem lze také pozorovat
Vv oblasti legislativy. Na narodni Grovni se setkdme se zminénim kybernetické Sikany u
MSMT a MVCR, ale zdkon upravujici konkrétné kybersikanu neexistuje. Na
nadnérodni Grovni existuji projekty, které teprve implementuji rizné formy prevence.

Hodnoceni programl 1ze ocekavat v pfistich letech.

Dale je v praci vysvétleno, Ze prevence tohoto fenoménu u riznych aktéra se
potyka s prekazkami, pres které se preventivni projekty v CR musi dostat. Problémy u
jednotlivych skupin aktérd se 1isi. Proto jsou ¢innosti preventivnich projektt
diverzifikovany podle potieb aktért. Prevence u rodi¢ti se musi potykat s nedostatkem
volného Casu rodicu, a tak je vhodné prevenci provadét pres média. Metodikové
prevence jsou Casto pracovné velice vytiZeni, prevence tak sméfuje hlavné
k praktickému vysvétleni skolské legislativy. Déti Casto kyberSikanu neumé;ji

identifikovat, a tak je prevence zaméfena na osvétu.
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Provedené rozhovory s aktéry, ktefi maji s programy prevence kybersikany zkusenost,
ukazaly, Ze v CR existuji dvé hlavni $kolici centra - Centrum prevence rizikové virtualni
organizace zaméfené na prevenci kybersikany v CR. Tato $kolici centra jsou evaluovana

podle zvolenych kritérii.

Z evaluace programil 1ze vidét, ze se piistup obou center 1isi v tom, jak chapou
kybersikanu, a tim i jejich ptistup k prevenci a feSeni kybersikany s aktéry. Centrum
prevence rizikové virtudlni komunikace se zajima o kybernetickou Sikanu jako o formu

o 24

jako €in, ktery se objevil z divodu nebezpecnosti kybernetického prostiedi.

Rozdilnost obou ptistupti dle mého nazoru existuje z velmi jasného divodu. Narodni
Evropské unie Saferinternet, ktera se zejména zamétuje na blokaci zavadného obsahu a
smyslem této prevence a boje proti kyberSikané je zablokovat nevhodného online
obsahu. Naproti tomu Centrum prevence rizikové virtualni komunikace se o blokaci
nevhodného v takové mitfe nezajima, jelikoz podle tohoto centra je zdkladem prevence
pochopeni, jak by se uzivatel mél v kybernetickém prostiedi chovat celkové, aby se v

ném vyhnul Sikané.

Mné osobné se zda ptistup Centra prevence rizikové virtualni komunikace vhodnéjsi,
jelikoZ jsem nazoru, Ze blokaci jednoho nevhodného obsahu se nevyhneme dalSim
nebezpecim v kybernetickém prostfedi. Zaroven mize mit nevhodny obsah, ktery je
tteba uz davno nahlaseny a staZzeny, pro obét’ kybernetické Sikany nepiijemné nésledky,
jelikoz kyberSikana probiha pred Sirokym obecenstvem virtualniho svéta, mize se

pfipadné znovu objevit, a tim si obét’ své poniZeni znovu piipomene.

Na zakladé¢ rozhovort s experty jsem také dospéla k nazoru, ze Centrum prevence
rizikové virtualni komunikace pracuje na prevenci zevrubnéji neZ Narodni centrum
komunikace libila proto, Ze se snazi poskytovat prevenci zdarma a zajist'uje ji diky

grantim riznych instituct.
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Summary

This bachelor work using theory of evaluation, theory of bullying and theory of
cyberspace includes exploration of the concept cyberbulling as a social problem and
evaluation of organizations dealing with prevention of cybernetic bullying in the Czech

republic.

The work contains definition of the term cyberbullying, forms, instrument sof
cyberbullying and explanation the diference between cyberbullying and classic bullying.
According to the exploration of cyberbullying as a social problem it can be said, that
cyberbullying is possible to understand in two ways — the way of school legislation as
bullying using informational technology or the way of computer criminality as
potentional criminal act. Because cyberbullying is phenomenon of last few years, there
are not many researches about the topic in the Czech republic nor abroad. Available
researches approve, that there are more students, who experienced cyberbullying, than
in last years. Also the there are more people, who learnt about the risks of cyber

communication.

Cyberbullying in the national legislation is mentioned in documents by ministry
of education and ministry of home office, but law regulating specifically cyberbullying
doesn't exist. There are some projects on supra-national level, but they are recently

implemented and aren’t evaluated yet.

The work includes explanation of the phenomenon’s prevention and problems
with this. The preventiv should be diversified according to different stakeholder’s

needs.

The interviews, that were made with stakeholders, who had experience with
programs to prevent cyberbullying, shows that there are two main training centres —
Centrum prevence rizikove virtualni komunikace and Narodni centrum bezpecnejsiho
internetu, which trained other organizations for prevention of cyberbullying. These

training centres were evaluated according to selected criteria.
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It can be seen from the evaluation, that approach of each of the centre is
different, because of difference between understanding cyberbullying, and so it is
different their approach to prevention and solution of cyberbullying with stakeholders.
Centrum prevence rizikové virtualni komunikace is interested in cyberbullying as a

o324

product of dangerous environment of cyberspace.

The reason of this difference is because Narodni centrum bezpecnejsiho
internetu implements project Safer internet according to EU standard of the project
(which focuses on block of inapropriate content). Centrum prevence rizikové virtualni
komunikace focuses on users understanding how to behave in cyberspace to prevent the

bullying.

The approach of Centrum prevence rizikové virtualni komunikace is, in my
opinion, better, because the blocation of dangerous contant cannot stop another
dangerous content. Also the victim of cyberbullying can bare the unpleasant
consequences of cyberbullying, because it takes place in front of wide audience of

virtual world, which can remind the humiliation.
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Prilohy
Piiloha ¢. 1: Rady na prevenci kyberSikany rodi¢um

| kdyz se rady pro rodice ohledné prevence a feseni kybersikany znacné podobaji
prevenci a feSeni tradi¢ni Sikany, je zapotiebi si uvédomit, ze kyberneticka Sikana se na
rozdil od t¢ klasické odehrava zejména v prostiedi domova obéti. Rady rodic¢iim a

Skolam specificky pro kyberSikanu, které uvadi obCanské sdruzeni AISIS zni

nasledovné:
. pfijmout fakt, Ze zivot ve virtudlnim svété k détem patii
. naucit se pohybovat ve virtualnim svété - toto pomiize pochopit dité
. uvédomit si, ze technické vymozenosti za problém nemohou, nema smysl

je détem zakazovat

. na druhou stranu déti, které Ziji ve virtudlnim svéte vice nez v redlném
jsou kybersikanou vice ohrozeny - podpora i jejich redlnych aktivity

. zdjem o to, co dit¢ na internetu déla

. sledovat, jak se dité pfi elektronické komunikace chova vcetné reakei na

rodi¢ovu pritomnost

. vysvétleni rizik ve virtudlnim svété

. ucit dit€ chranit svou identitu

. zjisténi, jaké existuji technické moznosti ochrany ditéte

. pokud se dité s kyberSikanou svéfi - ulozit nebo vytisknout maily,

SMS... - mlZe poslouZit jako dikazni material

. zkusit zjistit, kdo je agresorem - podle prizkumu je 78% agresort ze
stejné Skoly jako obé&t’

. kybersikana Casto souvisi se Sikanou tvafi v tvar, ptat se ditéte, zda mu
neubliZuji 1 jinak nez v kyberprostoru

. pokud dojde ke zjisténi, Ze agresor je ze $koly ditéte, kontaktovat
zastupce Skoly

. v piipadé, Ze existuje podezfeni na trestny ¢in, kontaktovat Policii CR

Organizace Clovék v tisni ve své piiruéce Kybersikana a jeji prevence uvadi
téchto 10 rad pro rodiCe o prevenci kyberSikany:
., 1. Zajistete, aby dité védelo, Ze vSechna pravidla chovani pri kontaktu

S ostatnimi lidmi jsou stejnd jak v realném Zivoté, tak i pri kontaktu s lidmi
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prostrednictvim Internetu nebo mobilniho telefonu.

2. Ujistéte se, Ze vase skola ma vhodny vzdeélavaci program o bezpecnosti na
Internetu. Ten by nemél pokryvat pouze hrozby sexualnich predatoru, ale také to, jak se
preventivné chranit a odpovidat na online obtezovani vrstevnikil.

3. Ucte své déti vhodnému chovani na Internetu. Seznamte je s pravidly
pouzivani Internetu ¢i mobilniho telefonu.

Vysvetlete jim, k jakym probléemim muze dojit, pokud je moderni technologie
zneuzita (napr. zniceni jejich povesti, dostani se do problémii ve skole nebo s policii).
Uvédomte si, ze vase dité miize byt jak obét, tak pachatel.

4. Bud'te vzorem vhodného uzivani modernich technologii.

5. Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k cemu vase
dite mobilni telefon ¢i Internet pouziva

6. Pouzivejte filtracni a blokacni software jako soucast ,, komplexniho * pristupu
Kk online bezpecnosti. Pamatujte viak, zZe softwarové programy samy o sobé neuchovaji
deti v bezpeci a nejsou prevenci pred kybersikanou nebo pred zpristupnénim
nevhodného obsahu.

1. Vsimejte si varovnych znakii toho, Ze se deje néco neobvykleho, jak se dite pri
elektronické komunikaci chova, vcéetné reakci ditéte na vasi pritomnost.

8. Pouzijte ,,Smlouvu o pouzivani Internetu “, kterou miiZete prepracovat i na
uzivani mobilniho telefonu.

9. Kultivujte a udrzujte se svymi détmi otevienou a uprimnou linii komunikace

3

10. Dejte diteti najevo, ze za vami miizZe prijit s problémem.

Soucasti prirucky je také 10 rad pro rodiCe na feSeni kyberSikany:

., 1. Ujistete se, Ze se vaSe dité citi (a je) v bezpeci a zajistéte mu
bezpodminecnou podporu.

2. Dukladne vysetrete situaci tak, abyste plné porozumeli tomu, co se stalo, kdo
byl do kybersikany zapleten, a jak to vSechno zacalo. Nalezeni hlavni priciny
kybersikany vam pomiize rozhodnout se pro adekvatni reseni.

3. Vyhneéte se bezprostrednimu zakazu pristupu na 1CQ, e-mail, socialni site,
mobil, popr. Internet jako takovy.

4. Pokud to uznate za vhodné, kontaktujte rodice kyberagresora, nebo
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naplanujte schiizku

s vedenim Skoly (nebo ditvéryhodnym ucitelem), abyste véc mohli spolecné
probrat.

5. V pripadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové
sluzby,

mobilnim operatorem nebo spravcem chatovaci mistnosti.

6. V nékterych pripadech je vhodné kontaktovat policii. Napr. tehdy, kdyz je
vyhrozovano

fyzickym napadenim nebo miize byt spachan trestny cin.

1. Hovorte o kybersikané s ostatnimi rodici a mistnimi organizacemi, abyste
zvysili jejich

povédomi o tomto chovani a zjistéte spolu rozsah kybersikany mezi détmi
Z vaseho okolli.

8. Vyvodte tvrdé dusledky, pokud se vase dité angazuje v kybersikané coby
agresor a zvySujte trest, pokud se toto chovani opakuje, nebo je opravdu zdavazné.

9. Spolupracujte se skolou vaseho ditéte.

10. Detailné mluvte o problému se svym ditétem a ujistéte se, ze plné rozumite
rolim

obou stran, motivaci a tomu, jak byla technologie zneuzita. **

Piiloha €. 2: Rady na prevenci kyberSikany pedagogiim

Obcanské sdruzeni AISIS radi $koldm a pedagogim souhrné takto:

DOPORUCENT - co miiZe délat §kola

. vzdélavat ucitele, jak v této oblasti postupovat — naucit je vyhledat pro
Sikanované dité pomoc

. zapojit ICT pracovnika do preventivniho programu

Rady pro metodiky prevence a ucitele
. sledovat spokojenost déti ve tiidé
. mluvit o vztazich ve tfidé

. seznamit déti s pojmem kyberSikana



o1

. zalozit si profil na socidlnich sitich - miize to byt prostiedek komunikace
S détmi

. naucit déti vyuzivat vSechny softwarové blokace a ochrany technického
razu

. mluvit s détmi o tom, jak chranit svou identitu

V piirucce Kybersikana a jeji prevence jsou rady skolam a pedagoglim opét
rozdélené na rady pro prevenci a rady pro feSeni kyberSikany. Prevence zavisi podle
tohoto dokumentu opét na 10 hlavnich bodech, a to:

., 1. Formalne vyhodnotte rozsah problému ve vasi skole za pouziti vysledkii
ziskanych z dotaznikii nebo rozhovorii se studenty.

2. Ucte studenty tomu, Ze vSechny formy Sikanovani jsou neprijatelné, a ze
kybersikana miize byt predmétem disciplinarniho rizeni uvnitr Skoly

3. Vymezte jasna pravidla pouzivani Internetu, pocitaci a ostatnich
elektronickych zarizeni.

4. Vyuzivejte vrstevnického prvku. Dejte prostor starsim spoluzakiim, aby vedli
predndsky pro své mladsi kolegy a sdileli s nimi své zkusenosti.

5. Konzultujte se svym vedenim vhodné postupy pri reseni pripadii kybersikany
jesté PREDTIM, nez k nim dojde.

6. Zahriite pojem ,, kybersikana “ do Skolniho 7adu a preventivniho programu.

1. Nainstalujte do pocitacu ve Skolnich ucebnach software, ktery bude blokovat
vami zadané webové stranky.

8. Pestujte pozitivni Skolni klima.

9. Vzdélavejte své blizke okoli. VyuZijte svych znalosti nebo znalosti externich
odbornikii a zorganizujte besedy nejen pro své studenty a pedagogicky sbor. Pozvéte i
rodice, prarodice, vSechny dospélé, kteri s vasimi studenty prichazi do kontaktu.

“ o«

10. Stanovte ve své Skole ,, specialistu na kybersikanu “.

Dalsich 10 bodi je vénovano feSeni kybernetické Sikany:

,, 1. Dukladné vysetrete vSechny incidenty

2. Zajistéte si podporu a pomoc externiho pracovnika, se kterym ma vase Skola
navdazanou spoluprdci, nevyjimaje pracovnika represivniho orgdnu.

3. Jakmile identifikujete agresoraly, zvolte takové reseni, které je odpovidajici

zavaznosti prohresku a dusledkiim, které zpiisobil.
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4. Informujte rodice kyberagresora o tom, Ze chovani jejich ditéte je brano vizné
a na vasi Skole nebude tolerovano.

5. Poucte rodice o tom, Ze mohou kontaktovat pravnika. Néekteré pripady
kybersikany nespadaji do kompetenci skoly

6. V pripadech, kdy se kybersikana odehrala prostrednictvim mobilniho telefonu,
kontaktujte mobilniho operatora. Shromazduje data, ktera mohou slouzit jako diikaz.

1. Ponechavejte si vsechny ditkazy kybersikany.

8. Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym
webovym prostiedim, kde ke kybersikané doslo.

9. Poproste o radu ostatni skoly, jak ony v minulosti resily podobné pripady.

10. Pouzivejte kreativni strategie neformalnich reseni, obzvlasté v pripadech

“

méné zavaznych forem kybersikany, které nevyustily do zavazné ujmy obéti.

Priloha €. 3: Rady na prevenci kyberSikany détem

Rady pro déti nespocivaji jen v prevenci a obrané proti utoku kyberagresora, ale
jsou také zaméfeny na to, aby se dit¢ agresorem v kybernetickém prostoru nestalo.
Piirucka ,, Kybersikana a jeji prevence* od skupiny Clovék v tisni predklada nejdiive
nékolik obecnych rad, jak predejit tomu, aby dité bylo v Kyberprostoru obéti

kybersikany nebo jejim agresorem. Na zakladé¢ téchto rad jsem vytkla n€kolik bodu:

- Vzdy respektovat ostatni uZivatele.

- Neposilat nezndmym osobadm nikomu jakékoli osobni tidaje a intimni
informace o své osobé

- Udrzujte hesla k e-mailu i apod. v tajnosti

- Nevetit kazdé informaci, kterd je na Internetu ziskana

- Seznamit se s pravidly chatu ¢i diskuse

- Nedomlouvat si schiizku po Internetu, aniz by byl informovan jesté
nékdo jiny — nejlépe

- Svéftit se (nejlépe dospélému) pti dojmu nevhodnosti webové stranky.

- Neotevirat pfilohu zpravy, ktera ptisla z neznamé adresy.

- Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.
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Pro obét’ nebo svédka kybernetické Sikany bylo stanoveno 7 rad, jak se pii

napadeni chovat:

1. Uplné ukonéete komunikaci s utoénikem

2. Zamezit uto¢nikovi v pfistupu k Gctu, telefonnimu ¢islu a je-li to v dané
situaci mozné, 1 k néstroji ¢i sluzbé, pomoci které své utoky realizuje kontaktovanim
poskytovatele sluzby.

3. Oznamit utok, poradit se s nékym blizkym, kdo mlze pomoci. Jestlize je
problém vazny, je tieba zapojit pfi feSeni specializované instituce.

4. Uchovat diikazy (SMS zpravy, e-maily, zpravy z chatu, odkazy na webové
stranky s problematickym obsahem apod.)

5. Vyhledat pomoc psychologa, zaméfit se na trénink asertivity

6. Vsimat si okoli (pro svédky) — pasivni ptistup déla ze svédka pachatele.

7. Podpofit obéti (pro svédky)- rada, co maji obéti d€lat a na koho se obrétit,

pomoc kybersikanu nahlésit.



