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Abstrakt

Tématem diplomové prace je elektronicka informacni kriminalita (EIK) - fenomén
dneéni doby. Cilem textu je popis a analyza danych jev{, patfiénych technologickych,

legislativnich a organizacnich opatreni.

Uvodni kapitola podava pomérné obsahlé informace o historickém vyvoji,
konceptualizaci a pachatelich EIK. Dale je rozebirana tematika informacni bezpecénosti,
ktera je s touto problematikou velmi Uzce spjata. V ramci EIK jsou delikty rozdéleny
na porusSovani autorskych prav, Utoky na data a internetové obtézovani a podvody.
Prace se dale vénuje porovndni Ceského a zahrani¢niho prostredi. Problematika je
zakoncena pohledem informacni spole¢nosti na dany jev a kratkym zamyslenim nad
vizi EIK.
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Predmluva

Prace se vénuje problematice elektronické informacéni kriminality (dale EIK),
ktera se bohuzel stdva béznou soudasti zivota uZivatele ICT. Jde o jev, jehoz pfichod
musel diky neudrzitelné informatizaci a zarovefi uréitym Zivotnim postojiim spoleénosti
nevyhnutelné pfijit. Tento fenomén dneSni doby pokryva pomérné Sirokou oblast a
troufam si tvrdit, Ze kazda z popisovanych kapitol by vydala na samostatnou praci.
Cilem této pfehledové prace je seznamit ¢tenafe s tajemstvimi, ktera v sobé tento jev
skryva.

Téma EIK jsem si vybrala z prostého dlvodu - jde o aktudlni problematiku,
kterd ma spad; témér kazdy den se objevi nové hrozby, které ohrozuji nas uzZivatele i
celou informaéni spolecnost. Asi kazdy si v souvislosti s pojmem EIK vytvofi uréitou
ptedstavu - vybavi se mu nékteré medializované pfipady internetovych bankovnich
podvodd, ptepinéna e-mailovd schrédnka &i zavirovany pocitaé. Takovymi a mnoha
dal$imi pfipady se zabyvam v této praci. Problematiku jsem jiz zpracovala v roce 2005
ve formé studijné rozborové prace a bibliografické reSerSe. Moji dalsi motivaci pro
vyb&r tématu byl fakt, Ze $lo o dosud nezpracovanou problematiku na Ustavu

informacnich studii a knihovnictvi.

Préce je rozdélena do Sesti kapitol. Uvodni kapitola se vénuje sezndmeni se
zakladnimi pojmy, které se tykaji zloCinu v kybernetickém svété. Zminuji zde

historické mezniky elektronické informacni kriminality, trestné Ciny a jejich pachatele.

Druhd kapitola se vénuje zasadam informacni bezpecnosti, jejichz dodrzovani
je nezbytné jak pro instituce, tak pro jednotlivce. V této kapitole uvadim téz nezbytné

kroky k vytvoreni informaéni bezpeénostni politiky a potfebné standardy.

Treti stézejni kapitola popisuje typy a metody pachani elektronickych
informacnich trestnych ¢&inl. Déle jsou zde zminény problémy vznikajici pFi odhalovani
EIK. Kapitolu jsem rozdélila na oblast poruovani autorskych prav, utokl na data a
oblast internetového obt&%ovani a podvodl. K jednotlivym trestnym &inl je v ptipadé

existence uvadéna trestnépravni Uprava.

Ctvrtd kapitola charakterizuje situaci elektronické informacni kriminality
v Ceské republice a vybranych zahrani¢nich zemich. Uvadim legislativni opatfeni,
zajimavé pfipady a instituciondlni zajist&ni prevence Ci represe EIK. Neni opomijena

ani zahrani¢ni spolupréace, ktera je v této oblasti nezbytna.

Pata kapitola analyzuje EIK z pohledu informaéni spoleénosti. Zamys$li se nad

moznymi pfi¢inami, které vedou spole€nost k pachani trestnych &nl v kyberprostoru.



Déle jsou zde uvedeny soucasné technologické hrozby v podobé tzv. HypeCycle

diagramu a prognoéza letoSnich informacnich hrozeb.

V Sesté kapitole je formulovan struény zavér vénujici se rekapitulaci
problematiky s doporuéenimi, ktera by mohla vést k redukci kybernetickych hrozeb.

Tato zavérec¢na kapitola se také kratce zamysli nad vizi EIK.

Vzhledem k dynamickému vyvoji této oblasti pochazi vétsina pouzité literatury
z internetovych zdroji (&anky, sborniky, webové stranky, rozhlasové prispévky).
Ceské kniZni publikace zabyvajici se tématem EIK v porovnani se svétem ponékud
zaostdvaji; napf. v USA je za letosni a lofsky rok v katalogu Library of Congress

evidovano jiz osm publikaci.

Chtéla bych podékovat vedoucimu mé diplomové prace PhDr. Richardovi

Papikovi, PhD. za vSechny cenné pfipominky a rady pfi psani diplomové prace.
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1 Uvod do problematiky elektronické informaéni
kriminality

Informaéni a komunika¢ni technologie (dale ICT) jsou nasazeny snad do vSech
oblasti spoledenského a soukromého Zivota — ekonomika, vefejnaé sprava, armada,
prlmysl, zdravotnictvi, vzdélani atd. Informace, které se tykaji téchto a dal3ich oblasti
jsou implementovany do informacnich systémU (déle IS). Jde o informace, které jsou
pro jednotlivé subjekty hodnotou, a ne ledajakou - Casto jde o velmi citlivé udaje,
obchodni informace atd. Nasledky zcizeni nebo ztraty téchto dat jsou nedozirné a
mnohdy jen té&%ko vy€islitelné. EIK se v8ak dotykd velmi vyznamnym zplsobem i
jednotlivce. Ukradend data, at uZ méné & vice sofistikovanym zplsobem, jsou dale
vyuZivdna k podvodnym transakcim (e-commerce, e-banking), internetovému
obtéZovani atd. A nejde jen o utoky na data, jde také o velmi vyznamnou oblast

ochrany autorskych prav, ktera jsou v prostfedi internetu masivné poruSovana.

V nasledujicich kapitolach jsou vymezeny zakladni pojmy, popsani pachatelé
trestnych &ind, jejich motivace a cile. Kapitola také obsahuje historicky exkurz do

svéta elektronické informacni kriminality.

1.1 Terminologie

V eském prostfedi se nejcastéji setkdvame s terminem pocéitacova
kriminalita, kterou mZeme chépat jako pachani trestné ¢&innosti, v niz figuruje
pocita¢ jako souhrn technického a programového vybaveni véetné dat, ¢i pouze
nékterd z komponent poditate, ptipadné vice pocitaéh propojenych do poéitadové sité.
Podital miZe byt jak predmétem (majetkovd a informaéni kriminalita), tak

nastrojem trestné &innosti (hospodaiska kriminalita).

Vzhledem k tomu, Ze delikty v této oblasti jsou pachany s vyuzitim modernich
IT se jiz delSi dobu hovofi o kriminalité informaéni & informatické. SMEJKAL [122]
Ji definuje jako kriminalitu, kterd by mohla zahrnovat trestnépravni, autorskopravni a
obCanskoprévni (osobnostni) aspekty, provéddéné vegkerymi technologiemi pro
zpracovani a pfenos informaci. U informaéni kriminality jsou prostfedkem nebo cilem
informace, bez ohledu na zplisob zpracovéni a pouziti. Informaticka kriminalita je Sirsi
variantou kriminality poéitaové - ndstrojem nebo cilem zlodinného Utoku jsou
informacni systémy a jejich komponenty (potitage, software, data, telekomunikace).

VysSe jmenované pojmy pozvolna nahrazuji plvodni termin kriminalita poéitaova.
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V zahraniéi jsou ustaleny terminy computer crime, high-tech crime (i
cybercrimel, tedy doslovné kriminalita kyberneticka. Rada Evropy zavedla pojem
,computer related crime", ktery definuje jako nelegalni a nemoralni jednani

zahrnujici uZiti nebo zménu dat ziskanych prostfednictvim vypocetni techniky.

Pro Uéely zpracovani této aktualni problematiky je zde pouzivan slozeny
termin — elektronicka informacéni kriminalita - pro zd{raznéni pachani trestné
ginnosti v oblasti elektronickych informaci a to zejména prostfedi v internetu, coby
druhu kyberprostoru®. V politaovych sitich, at uz privatniho, firemniho ¢&i
celosvétového rdzu, se vyskytuje nepreberné mnozstvi dlleZitych informaci, citlivych
Gdajd (pFihlasovaci udaje, e-mail), utajovanych skuteénosti (firemni Gdaje, rlizné
databéze, know-how) ¢&i zdrojl zdbavy (hudba, video, hry), které jsou v ohroZeni pfed
&im dal sofistikovanéjsimi Utoky. Tato data v digitalni podobé& jsou v podstaté
dusevnim vlastnictvim, na které se vztahuje pravni ochrana, a jejich poskozovani a
zneuZzivani vede krozporu se zakonem a tudiz vzniku elektronické informacni

kriminality.

Elektronickd informacni kriminalita je alarmujicim fenoménem dnesni doby, a
to diky stéle se rozsifujicimu zavadéni IT do vSech oblasti naseho Zivota. Aniz bychom
ji museli dlouze analyzovat, mizeme po kratkém zamyé$leni konstatovat, Ze jde o
uréitou modifikaci standardnich trestnych &ind. K tomu ov8em musime dodat, Ze ma
fadu vyraznych charakteristik, které ji od kriminality klasické odliduji (absence nasili,
zbrani ¢&i fyzické GUjmy na zdravi). U klasické kriminality se méFi doba spachani
trestného ¢inu na minuty, hodiny, dny, kdezto trestny in v kyberprostoru kriminality
miZe byt spachén v nékolika tisicindch sekundy a pachatel ani nemusi byt pfimo na
misté C&inu. Dal$i vyznamnou charakteristikou jsou pomérné znaéné ztraty, at jiz
pfimo v podobé finanénich &astek, nebo v podobé zneuZiti ziskanych Gdajl. EIK také
provazi urcitd diskrétnost trestné &innosti. Z uvedeného vyplyva, pro¢ byva tato

kriminalita pro svou povahu oznadovéna jako kriminalita "bilych lime&kd". [73]

1.2 Historie a soucasnost

S trochou nadsézky miZeme prvopodétky ,pocitatového , zlodinu datovat k
zaCatku 19. stoleti (tedy 150 let pfed vynalezenim prvniho skute&ného pocitacCe), kdy

doslo k sériim sabotaZi automatizovaného tkalcovského stavu. [85]

1 Podle manualu OSN ,United Nations Manual on Prevention and Control of Computer-Related Crime" sem fadime podvod, padélani,

sabotdz potitatl, neopravnény pistup k poéitaéovym programim a jejich neopravnéné kopirovani.

2 Prostfedi mezindrodnich potitalovych a telekomunika&nich siti, podle Johna Bariowa, zakladatele Nadace elektronické hranice.
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Vznik EIK vyplyva z historického vyvoje vypocetni techniky, resp. ICT.
Odrazovym mistkem se stalo masové vyuzivani osobnich poéitaél a jejich
propojovani do siti, pfedevsim internetu. Jeho existence znamena zasadni zlom nejen

do kvality, ale bohuzel i do kvantity zlodind tykajici se EIK.

vyvoj v Ceské republice je ponékud odlidny, diky opozd&nému zavedeni IT.
K prvnim trestnym &nlim v této oblasti dochézi aZz na konci 80. let, kdy se

v tehdejsich éeskoslovenskych domacnostech zadaly objevovat prvni pocitace.

V nésledujicich subkapitolach jsou stru¢né nastinéna jednotlivé vyvojova obdobi

spolu s vyznamnymi pfipady Ci osobnostmi.

1.2.1 1878 - 1969

Ji¥ dva roky po vynalezu telefonu A. G. Bellem se pokusila skupina miadikd,
ktera obsluhovala newyorkskou telefonni Ustfednu, prerusovat a nespravné

prepojovat telefonni hovory.

kPrvni salovy pocitaC - ENIAC byl sestrojen roku 1946 na pensylvanské
univerzité. Na prelomu 50. a 60. let byly tyto pocitaCe vyuzivany v mnoha
spole¢nostech a univerzitdch. Udrzba téchto stroji byla velmi finanén& a &asové
ndroéné. Dochazelo tedy k zdsahim do  programd, tzv. ,hacks", které mély

zefektivnit chod operacniho systému (dale OS) ¢&i aplikaci..

Prvni generaci hackerl (vice v kapitole 1.4.1) byla v 60. letech identifikovéna
skupina studenti MIT3, kterd méla pfistup k univerzitnim salovym poéditaéim. Mezi
vyzna¢né osobnosti tohoto obdobi patfi Richard Stallman, zakladatel Free Software
Foundation®,

1.2.2 70. léta

V 70. letech se zrodilo opravdové zneuzivani telefonnich linek. Touto ¢innosti se
zabyvaji tzv. phreakers, ¢esky preklad telefandové (vice v kap. 3.2.3)

Roku 1971 pocitatovy nad$enec John Draper (dfive zndmy pod jménem
Captain Crunch) objevil, Ze plastova pistalka dodavana k populdrnim ceredliim vydava
zvuk na frekvenci 2600Hz. Tento kdd zpUsobil odblokovani telefonni sité AT&T a
umozhoval hovory zdarma. (Dnes se ,Captain Crunch“ stavi na druhou stranu

barikady, roku 2002 vyvinul specializovany poita& CrunchBOX, ktery mé ochrénit
uZivatelska data i celou sit).

3 Massachusetts Institute of Technology.

4 Nad . o s s . . . . 2
'a ace pro svobodny software zalofena roku 1985, jejim cilem bylo vytvofit systém podobny Unixu, tzv. GNU - nadace se stard o
pravni a organizaéni stranky projektu GNU a o rozéifovéni povédomi o svobodném software.
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Roku 1975 dva ¢lenové Homebrew Computer Club of California zacali vyrabét
tzv. ,blue boxes", zafizeni zaloZené na Draperové objevu. Slo o osobnosti S.

Wozniaka a S. Jobse, ktefi v roce 1977 zalozili firmu Apple Computers.

Dalgi vyznamnou osobnosti této subkultury je Abbie Hoffman, zakladatel
Youth International Party, ktery k obelsténi telefonni komunikace pouzival rdzné

zplsoby a techniky, které ndsledné publikoval v newsletteru Youth International Party

Line.

Na konci 70. let dodlo k dilezité uddlosti, a to sestrojeni prvni BBS®, diky
nédmuz se uzivatelé vybaveni pocitacem s telefonni linkou mohou stat soudasti
kyberprostoru. K rozsifeni téchto technologii doSlo aZ s predstavenim osobnich
poditadl firmou IBM, které s sebou pfinesly jednoduchy operacni systém (dale OS),
binarni kompatibilitu programl a hlavné masovou vyménu dat a programli mezi

uzivateli.

V Ceské republice se objevuji ojedinéle trestné ¢&iny v podob& sabotazi

podnikovych zaznaml &i technického vybaveni.

1.2.3 80. léta

V tomto obdobi doslo diky IBM PC k propojeni pocitate a telefonni linky.
Pocitate byly ¢&im dal vice propojovany do siti a tak doSlo k rozsiteni pfedchidce
dnesniho internetu v podobé systému BBS. Jednalo se vétsinou o servery s textovym
rozhranim, na které se pfipojovalo pfimo volbou é&isla, zprostfedkovani pFistupu
pomoci ISP® ptiSlo a¥ pozdéji. [85] Z tohoto undergroundu vzesla hackerskd legenda
»Legion of Doom™’. Legie hrlzy, jak zni éesky preklad, nebyla nikdy organizovanym
spoleCenstvim osob, neméla stalé ¢&leny, hierarchii ani nic podobného. Jejich
nepostradatelnou é&innosti bylo publikovani &ldnkl v rlznych undergroundovych

médiich. Nejzndméjsim &asopisem se stal Phrack (http://www.phrack.org), ktery byl

trnem v oku stdtnim organim. Ke konci 80. let doSlo k enormnimu rozsifeni
hackerskych skupin. Dokladem miZe byt seznam hackerskych skupin z roku 1988,
ktery je uveden v pfiloze &. 1.

S rokem 1982 pfichdzi na svét nové médium pro zaznam digitalnich dat CD-
ROM s kapacitou 650 MB, coz umoznilo kvalitativné zvysit piratské aktivity. K rozvoji

dochézi v poloviné 90. let, kdy se na trhu objevila vypalovaci mechanika CD-R.

§ Bulletin Board System.
6 Internet Service Provider.

7 Parodiclg PR
rodické oznateni inspirované seridlem Superman,.
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Roku 1983 doslo k prvnimu zatéeni hacker(. FBI zatkla mladiky znamé jako
,414 Group", kteFi byli obvinéni zvice jak 60 nezdkonnych proniknuti do

potitatovych siti, véetné vyzkumného strediska v Los Alamos.

Pat Riddle byl prvnim hackerem zazalovanym v USA. Nékolikrat napadl

pocitatovou sit Ministerstva obrany a kradl pocitacové vybaveni.

V roce 1984 zacal Eric Corley publikovat dosud vychazejici ¢asopis 2600: The

Hacker Quarterly, ktery se stal pfednim zdrojem informaci pro hacking.

V roce 1987 se objevil prvni virus na University of Delaware, ktery zplsobil

pouze drobné systémové chyby, zadné trvalé poSkozeni.

Neodmyslitelnymi osobnostmi tohoto desetileti byli také vysokoskolsky student
z Cornell University Robert Morris Jr., ktery poslal roku 1988 do svéta svlj virus
InternetWorm a Kevin Mitnick®, ktery je zndm pfedevsim svym Utokem na poéitade
spoleénosti Digital Equipment. Téhoz roku také doSio ke slavné poclitaCové kradezi

v chicagské First National Bank, ktera tak pfisla o sedmdesat miliond dolard.

V €eském prostiedi dochazi k dokladovym deliktdim ve formé& zmén dat

v poditadi vedoucich k obohaceni pachatele & k neopravnénému uZivani poéitacl.

1.2.4 90. léta

Pro devadesatd léta je charakteristické masové rozdifeni osobnich poéitaéd,
zejména s OS MS Windows, &mz vzristd i vyvoj pfislusného SW. Rozvoj poditadovych
siti, predeviim internetu, nese své dlsledky v trestné d&innosti. Internet se
z akademickych kruhQ dostdvd do komeréni sféry a stava se tak velmi lakavou
pfileZitosti k pachani nelegalnich aktivit, které exponencidlné narlistaji. Disketové
mechaniky nahrazuji CD-ROMy, vznikaji anonymni FTP servery a zadind se rozvijet
globalni pocitadova kriminalita. Z typického pachatele v predchozich etapach, tedy
politaCového nadsence, se stava chladny profesiondl, jehoZ cilem je vlastni obohaceni

(vice v kapitole 1.4.3). Fenoménem konce 90. let se do jisté miry stavaji P2P° sit&.

Roku 1990 byli zatéeni &étyfi élenové Legion of Doom za kradeZ technické
specifikace spoleCnosti Bel/South, popisujici zachranny systém 911, kterou ve
zkracené verzi publikoval Knight Lighting v Casopise Phrack. Diky dobrému pravnikovi

byl zprostén viny. Tento soud se vsak stal zietelnym signalem pro digitalni

8 i i - vove .
Kevin Mitnick se stal nejstihané&jsim hackerem viech dob, proslul také obratnym vyuzivanim socidlniho inZzenyrstvi (vice v kapitole
3.2.2),

9 Peer-to- - § X . e wr _— . - M P
er :0 peer ~ architektura sft&, ve které spolu komunikuji pfimo jednotlivi uZivatelé. P2P sité slouzi ke sdileni a anonymni vyméné
soubord po internetu (vice v kap. 3.1.1.2).

15




derground®® - napadéni cizich systém@ nebude tolerovdno a bude velmi tvrdé
undergd

postihové no.

V témZe roce dochézi k historické uddlosti zndmé pod jménem ,Operace
sundevil®. Slo o celostatni policejni razii v USA, ktera méla za cil zadret elektronické
podvodnl'ky, odpovédné za kradeZe kreditnich karet a zneuZivani telefonnich kédd.
Operace méla predevsim odstrasujici charakter a vyvolala tak otdzky ochrany
'svobody projevu a obcanskych prav v kyberprostoru. DoSlo k zaloZeni Electronic
Frontier Foundation'!, neziskové spolenosti zabyvajici se pravy uZivateld digitalnich

technologii.

Roku 1991 se Kevin Poulen s dvéma dalSimi hackery naboural do telefonnich
linek kalifornské rozhlasové stanice a tak zmanipuloval reklamni soutéZ. Pozdé&ji byli
vsichni tfi chyceni.

V roce 1994 pronikli dva hackefi ,Data Stream" a ,Kuji* do nékolika stovek

pocitaovych siti, véetné NASA a Korejského jaderného vyzkumného institutu.

V roce 1995 rusky pocitacovy nadsenec Vladimir Levin pronikl do pocitatové
sité americké banky Citibank a preved| na své bankovni ¢ty pomérné vysoké finanéni
Castky. JeSté tentyz rok byl chycen Interpolem a odsouzen. V dob& zatéeni
neexistovala smlouva o vydavani pachatelll mezi Ruskou federaci a USA, ale Levin se
dopustil té chyby, Ze navstivil Velkou Briténii, aby se zGé&astnil po&itadové vystavy, a ta
dohodu s USA méla.

V roce 1996 se proslavil americky hacker, Timothy Lloyd, ktery pomoci
Sestifadkového kédu zplsobil Skodu vice ne# 10 miliénd dolard spoleénosti Omega
Engineering. Tento kéd smazal vedkery dlleZity software a Llyodllv pfipad se stal

jednim z nejslavnéjgich napadeni spolecnosti vlastnim zaméstnancem.

Roku 1999 David Smith vytvofil virus Melissa, ktery zplsobil globaini
ohroZeni pocitadl. Nakazil a zlikvidoval po celém svété pres 300 poditacovych

firemnich siti. Celkové $koda byla vy&islena na 400 milion& dolar®.

Roku 1999 byla podéna Zaloba spole¢nosti RIAA na systém pro sdileni hudby
Napster. Vysledkem bylo zablokovani skladeb chranénych autorskym pravem (dale
AP) a tim paddem odliv usivateld na jiné sité P2P. Napster byl nakonec zruSen a
odkoupen firmou Bertelsmann (souddsti je nahrévaci studio BMG). Nyni nabizi legalni

prodej hudby pies internet (vice o této problematice v kapitole 3.1.1.2).

10 Volné sdruzeni osob 5 T
kontakty. Vrehol d » které se angazuji v aktivitach hackovani, phreakovani, softwarového pirdtstvi a udrzuji neformalni sitové
: olu dosah imd . . . 5 P w v o o
oval zejména v 80. letech, v letech 90. diky ohromnému nérlstu uZivateld siti doglo k vyclenéni jednotlivych

SUbKUIEUF: Nejznams:g _
J'Zname]s| Organizaci digitalniho podzemi byla zfejmé Legion of Doom.
11 Zakladatelé Michae| Karpor a John Barlow

16



V tomto vyétu nemiZe opomenout &leny skupiny Masters of Deception, kterd
se zamérovala zejména na telefonni systémy, ale dostali se napfiklad i do NSA' nebo
Bank of America ¢i skupinu Masters of Downloading, kterad pronikla do pocitacové

sité Pentagonu a odcizila SW a tajné informace.

Na potatku 90. let v Ceské republice staly v popredi burzy s nelegalnimi
hudebnimi & filmovymi nahrdvkami a pochopitelné nelegalnim SW. Podle BSA!3
dosahovala mira pouzivani nelegalniho SW az 80 %. Situace se zacala pozvolna ménit
s narustem kupni sily obyvatelstva a Sifenou osvétou o nelegalnim SW (v roce 2003
mira softwarového piratstvi klesla na 40%). Dale u nas dochazi zejména ke zneuzivani
osobnich dat, Sifeni pornografie a internetovym podvoddm typu letadla* & bankovnim
podvodim (v letech 1992-2000 doSlo k 13-ti zvefejnénym bankovnim poéitatovym
zlo¢inim, vSechny pfipady se tykaly neopravnéné manipulace s bankovnimi zaznamy).
V roce 1996 se na ¢eském a slovenském internetu objevuje hackerska skupina CzERT

a Binary Division, které se specializovala na pozméhovani webl. V pfiloze & 2 je

mozno vidét ukazku jejich tvorivosti (vice na www.hysteria.sk/hacked).

1.2.5 Obdobi po roce 2000

' Spole&nost je stale vice zavisla na potitatich a poditadovych siti. Poget uZivatell
internetu neustéle roste, v Ceské republice je zmapovan naréist uZivatelt béhem let
2000-2005 o celych 170 %.'®> Rozvoj internetu zménil chapani autorského dila (vznik
siti P2P) a stdva se také stdle vice nastrojem organizovaného zloéinu. Poditaovi

r

pirati se spojuji do skupin, vznikd tzv. warez. Nelegdlni SW se §ifi prostfednictvim
anonymnich FTP servert & decentralizovanych vymeénnych systémU typu peer-to-peer.
Zacinaji se také objevovat v&rohodné padélky autorskych dél hudebnich, filmovych &i

software.

Cim dal ¢ast&ji se objevuji typy Gtok{ jako spamming, phishing, pharming,
rozesilani malware' (dle statistik McAfee [87] bylo zaznamenano témé&f kazdy

mésic 1500 Skodlivych vird) & spyware'’.

Novym typem (toku se stdva zaheslovani souborl uloZenych na poé&itadi na

dalku a ndsledné vykupné za SW - tzv. ransomware.

12 National Security Agency - Narodni bezpetnostni tifad v USA.
13 Business Software Aliance [14] (vice v kapitole 3.1.1 a 4.1.1).

14 Princi ia A PP T . s . we, w M T N M .
rincipem hry je pferozdélovani vioZenych finanénich prostfedkd, ¢astetné ve prospéch hratl, Easteénd ve prospéch pofadatele
padle danych priorit,

15 Stav k 3. Gnoru 2005, zdroj: http://www.czech-talkpro.cz/-hps=stats.evropa.htm.

16 g geni vas , s .
Souhrnné oznateni veskerych nezadoucich program{ viry, &ervi apod. (vice v kap, 3.2.1).

17 Progr: v itoruie () R T
aram, ktery monitoruje tkony provadéné na pocitali (zadavéni hesel, spouténé programy, psané e-maily apod.).
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V roce 2000 hacker MafiaBoy (15-ti lety Kanadan) napadl vyznamné webové
servery jako Yahoo, eBay & Amazon, ziskal tak pfistup k 75-ti po&itadlim ve 52 sitich a
spoustél na nich DoS'® Gtoky. Byl odhalen FBI (na zdklad& vychloubdni se (toky

v chatovani mistnosti) a zatéen jesté téhoz roku.

V témZe roce spatiil svétlo svéta vir ,I love you", ktery zpUsobil $kodu asi 10
miliard dolard, jehoZ autorem byl filipinsky student Onel DeGuzman - vzhledem

k neexistenci pFislusné filipinské legislativy nemohl byt odsouzen.

V letech 2000-2001 probihal soudni spor mezi internetovym portédlem Yahoo a
francouzskou ligou proti rasismu LICRA. LICRA Zalovala Yahoo za propagaci nacismu,
nebot pres aukéni strénky portdlu byly pfistupné nacistické materidly a relikvie. Ve
Francii Yahoo soud prohral, v USA vsak soud rozhodl ve prospéch Yahoo, nebot
rozhodnuti ciziho soudu bylo v rozporu s Ustavou USA. V roce 2005 byl p¥ipad znovu

oteviten u odvolaciho soudu.

Vroce 2001 doSlo kzatéeni ruského softwarového inZenyra Dmitryho
Sklyarova z firmy ElcomSoft, ktery porusil AP. Pbdan“'ilo se mu prolomit ochranu
elektronickych knih Adobe ve formatu PDF. ElcomSoft nabizi utilitu Advanced eBook
Processor, ktera prevadi elektronické knihy z chrdnéného formatu Adobe eBook na
nechranény format PDF. Podie ruské legislativy jde o legdlni Cinnost, ale vzhledem
k tomu, Ze byl SW nabizen na internetu a mohli se tak k nému dostat obcané USA -
kde plati jiné zédkony, byla distribuce povazovana za trestny ¢in. Firma Adobe nakonec
od Zaloby opustila. Kauza mé oviem precedenéni vyznam, trestnost ¢inu na internetu

bude posuzovéna podle toho, odkud se uZzivatelé na obsah divaiji.

Roku 2002 byl zatéen Gary McKinnon z Velké Britanie, ktery pronikl do vice
nez 90 potitadl americké armédy ve Velké Britanii. McKinnon se odhodlal vefejné
promluvit o $patné Grovni zabezpedeni siti, které prolomil. Urady Velké Britanie ho
chtély propustit bez trestu, ale vioZily se do toho Spojené staty, jejichZ poéitate byly
napadeny. Ty poZaduji vydani McKinnona, kterému hrozi 45 let trestu ve federdlnim
vézeni v USA,

V roce 2005 doslo k nejvétdimu utoku na bezpeénost dat. Bylo ohroZeno az 40

iliA S H r ’ v r il a r wr r 4 -
miliénu  kreditnich karet, diky nedostatecnym smérnicim a nafizenim spolecnosti
MasterCard.

TentyZ rok se na internetu objevily nové verze virl. V modifikované variant&

zautocil nékolik let stary vir Sober, ktery je soulasti e-mailu tvarici se, Zze jeho

18 Denial i & Rt oy . v w
. of Service, tesky odepten sluzby - na rozdil od potitaové viru nejde o infekei poéitade, ale o jeho zahlceni & piipadné

vyFazeni z provozy (vice v kap. 3.2.5).
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odesilatelem je FBI. Cerv Mytob se snaZi pfijemce presvéddit, e e-mail pochazi od

poskytovatele internetového pfipojeni.

v Ceské republice roku 2000 dochazi asi k nejznaméjsimu pfipadu poruovani
AP. Poditacova firma Mironet byla obvinéna z instalace nelegalniho software. Po
nelspésné policejni prohlidce pfipad utichl, Mironet vSak nakonec zaloval firmu
Microsoft, ktera nékolik let vyvijela tlak na instalace OS Windows, a tak padla
v podezfeni z policejniho udani. Mezi dalsi pfipady miZeme zafadit umisténi
pirdtskych kopii Ceskych filmd na internet, bankovni podvody, kradeZe citlivych Gdajd
a jejich nasledny prodej &i e-mailové hrozby. Ani naSe republika neni uSetfena

phishingovych Gtokd - dokladem je bfeznovy pfipad Citibank.

1.3 Trestné Ciny

Na Gvod této kapitoly je vhodné uvést definici ,trestného c¢inu" dle Trestniho
zékona (dale TrZ) [32]:

Trestny &in je pro spole¢nost nebezpecny Cin, jehoZ znaky jsou uvedeny
v tomto zékoné. Cin, jehoZ stuperi nebezpecénosti pro spoleénost je nepatrny, neni
trestnym &inem, i kdyzZ jinak vykazuje znaky trestného éinu. K trestnosti ¢inu je treba
umysiného zavinéni, nestanovi-Ii tento zdkon vyslovné, Ze postaci k zavinéni
Z nedbalosti. Stupern nebezpecnosti ¢inu pro spoleénost je urcovan zejména
vyznamem chrénéného zajmu, ktery byl &inem dotéen, zpdsobem provedeni ¢inu a
Jjeho nasledky, okolnostmi, za kterych byl ¢in spachan, osobou pachatele, mirou jeho

zavinéni a pohnutkou.
Pro urceni deliktu se vymezuji tyto formalni znaky:
*» objekt trestného é&inu - za objekt trestného cinu jsou povazovany

pfredméty ochrany trestnim zékonem,

e pFedmét Gtoku - tim mlZe byt &lovék, véc, ale i nehmotny majetek
(pravo, informace apod.),

s objektivni stranka trestného ¢€inu - zahrnuje predevsim tzv. obligatorni
znaky, kterymi jsou: jednani, nasledek a pfi¢inny vztah mezi nimi (kauzalni
pribéh),

* subjektivni stranka trestného &inu - zahrnuje znaky tykajici se psychiky
pachatele (zavinéni, pohnutka apod.).

Vzhledem k &ifi EIK jsou zde uvedeny klasifikace mozZnych trestnych jednani

vztahujicich se k poéitadi, které Ize podle SMEIJKALA [122] rozd&lit do nasledujicich

subkategorii, podle kterych rozeznavame tfi typy kriminality:

* trestné liny ve vztahu k poéitaéi, jeho pfFisluenstvim a jinym nosi¢dm
informaci - zde hovofime o majetkové kriminalité v klasickém vyznamu, na
kterou se vztahuje zejména §250 TrzZ,
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e trestné &iny ve vztahu k software, k datiim, resp. ulozenym informacim -
jde o informacéni kriminalitu, kterd je pfedmétem této prace a na kterou se
vztahuji zejména §152, §178 a §257a TrZ a §65-66 Autorského zakona
(dale Autz),

e trestné Ciny, pfi nichZ je pocitac prostredkem k jejich pachani — hovorime
o hospodaiské kriminalité, na kterou se vztahuje zejména §125 TrZ.
Definovat jednotlivé trestné Ciny a zejména seskupit je do urlitych logickych
kategorii je pro tento druh kriminality pomérné obtizné, existuje nékolik pojeti od
rdznych autorl. Pfevazné se operuje s terminem kriminalita poéditadova, jak jiz bylo
naznateno V Uvodni kapitole. Dale jsou pro nazornost uvedeny publikované
klasifikace, napf. LATAL [73] rozeznava:
e Umysiné Gtoky proti vliastnimu nosiéi informace, pfipadné i datim v ném
uloZenych s imyslem je znicit, )
o poditac slouzi jako prostfedek obohaceni, pficemz se dale rozliSuje:
= kréde? dat a programd,
= kradez strojového Casu pocitace,

= nezakonné manipulace s pocitacem, daty nebo programy.

SMEJKAL [123] trestné ciny rozdéluje pfFi urcitém zjednoduseni do dvou
zakladnich skupin na:
e delikty, kde pocitaC, program, data, informacni systém apod. jsou nastrojem
trestné Cinnosti pachatele,

o delikty, kde pocita¢, program, data, informacni systém atd. jsou cilem
zlo&inného Gtoku, ptitemZ se miZe jednat o tyto trestné &iny:

» fyzicky nebo logicky Utok na pocita¢ nebo komunikacni zaFizeni,
= neopravnéné uzivani pocditate nebo komunikacniho zafizeni,
* neopravné&né uzivani nebo distribuci poéitatovych programd,

* zménu v programech a datech, okrajové i v technickém zapojeni
pocitace nebo komunikacniho zafizeni,

* neopravnény pristup k datiim, ziskavani utajovanych informaci (tzv.
pocitacova Spionaz) nebo jinych informaci o osobach (osobni Gdaje),

» trestné ¢iny, jejichz pfedmétem Utoku je pocitac jako véc movita.
Obdobné& NOVAK [96] rozd&luje potitatovou kriminalitu na:

* Utok sméfujici ke zni€eni poéitade,

* utok sméfujici ke zneuZiti dat formou neopravnéného ziskani nebo zménou

dat, pfiem? tento Gtok mlZe byt motivovén zistné s cilem ziskat hmotny
Prospech, nebo s cilem dosadhnout zprostfedkovaného hmotného prospéchu,
Napr. zneuzitim citlivé informace),

~Poruseni AP, a to formou vyuziti softwaru pro svou potfebu nebo nezdkonnou
distribuci softwaru,

Zneuziti strojového ¢asu.
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vy&et trestnych &ind (skutkovych podstat) podle &eské legislativy, které by
patfily pod vyse uvedené podtypy, je pomérné bohaty. Mezi historické trestné ciny
v Ceské republice fadime sabotaZe, dokladové delikty a neopravnéné uzivani poéita&d.
Soucasny Trestni zdkon (140/1961 Sb.), ve znéni pozdéjdich pfedpist, rozeznava
v oblasti EIK niZe jmenované trestné ciny, resp. skutkové podstaty. Tento prehled
pravdépodobné nevylerpavad vsechny varianty zneuziti ICT, nebot ty mohou byt
aplikovany na mnoho klasickych trestnych &inll. Obecné miZeme fici, Ze pomoci ICT
Ize spachat jakykoli trestny &in, ktery nevyZaduje pachatelovu pfitomnost na misté
ginu. ICT mohou byt také vyuZivany v pfipravné fazi, resp. komunikaci mezi
pachateli. V zévorce jsou jmenovany paragrafy Trestniho zakona, které se k danému

deliktu vztahuji:

e poskozeni a zneuziti zaznamu na nosici (§257a) - zde mame na
mysli zejména infikovani %oél'taéovy'/m virem a prinik do ciziho poéitace
(zasahy do cizich programu a databazi) - tzv. pocitacova defraudace;

e« porusovani autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi (§152) - v tomto pfipadé hovofime
predevéim o pirdtstvi tykajici se SW, audio ¢&i video soubort (nelegaini
kopirovani, distribuce, plagiatorstvi), osobovani si autorstvi ciziho dila,
neuvedeni autora, zméné ¢i uziti dila bez svoleni autora, nezaplaceni
autorské odmény za uziti dila atd.;

e poruseni prav kochranné 2znamce, obchodnimu jménu a
chranénému oznaceni pivodu (§150) - zde mame na mysli
predevsim doménové piratstvi; ‘

e porusovani priimyslovych prav (§151);
e neopravnéné zachazeni s osobnimi Gdaji (§178);

e Zkreslovani ddajii o stavu hospodafeni a jméni (§125) - jde
zejména o uvadéni nepravdivych nebo zkreslenych informaci v
podnikovych informacnich systémech;

e porusovani tajemstvi dopravovanych zprav (§239-240) - tento
pfipad se tyka zasilani maild & sledovani sifové komunikace, nebot
internet dle §239 povaZujeme za vefejné zafizeni, §240 tykajici se
zpusobeni Umysiné Skody & osobniho obohaceni miZeme aplikovat i na
obsah doruc¢eného e-mailu ¢&i sitovy provoz;

» poskozovani a ohroZovani provozu obecné prospésného zafizeni
(8182) - v pfipadé& zneuZivani telekomunikaénich sluzeb;

. podvoody (8250) - podstata tohoto jevu spociva ve vyuziti nééiho omylu
ve svuj prospéch, k témto deliktUm dochazi zejména ve finanénich
sektoru (napf. neoprdvné&né manipulace s bankovnim zdznamy, aukéni
podvody ,nebo finanéni hry typu letadla & pyramidy - §250c),
k podvo’dum muzZe dochdzet i v souvislosti s neoprdvnénym nakladanim
S osobnimi Gdaji, s nekalou sout&?i & poruSovéanim AP - padélky
digitalnich dokumentl & padélky nosid informaci v podobé telefonnich,
kreditnich, platebni a jinych karet;

Zpronevéra (§248) - v souvislosti s trestnym &inem podvodu, zejména
ve finanéni oblasti;

21




e neopravnéné uzivani cizi véci (§249) - sem mlZeme zahrnout
neopravnéné uzivani pocitace ¢i komunikacniho zafizeni pod identifikaci
jiného opravnéného uzivatele,

e nekald soutéZz (§149) - souvisi s poruSsovdnim AP, nebot plagiaty
parazituji na dobré povésti oficialniho vyrobce SW.

Dale jsou uvedeny trestné &iny, ke kterym moZe dojit pFi zpfistupfiovani,

shromazdovani a Sifeni informaci v prostredi internetu, tedy prostfednictvim e-mailu,

IRC!®, WWW, blogl & rliznorodych diskusnich skupin:

» pomluva (§206),
» ohrozovani mravnosti (§205),

e podpora a propagace hnuti smérujici k potlaceni prav a svobod
clovéka (§260-261),

e hanobeni naroda, rasy a presvédceni (§198, §198a),
o Sifeni poplasné zpravy (§199-200),

e neopravnéné nakladani s osobnimi Gdaji (§178),

o ohrozeni statniho tajemstvi (§106),

» vydirani (§235).

Jmenované skutkové podstaty rozliSuji varianty trestniho postihu podle vyse
zplisobené Skody nebo dosazeného prospéchu. Ceské pravo, na rozdil od

4

anglosaského, neznd séiténi trestd. V pfipadé, Ze je pachatel odsouzen za vice
trestnych ¢&inl, je mu vyméren trest podle nejvyssi - nejpiisnéjsi trestni sazby. Podle
zakona lze za kazdy trestny cin ulozit odnéti svobody, za nékteré &iny lze ulozit i jiné
tresty soucasné, nebo i alternativni tresty v podobé zakazu Cinnosti, penézitého trestu,
propadnuti véci, vefejné prospésné prace atd. Pfi stanoveni trestu musi soud vychazet
ze zasady umérnosti a brat ohled na intenzitu poruseni spoleéenského zajmu.

[85]

Na zavér této je zminéno &lenéni, které pfijala Rada Evropy, jehoZ smyslem je
mj. sjednotit legislativu evropskych zemi, nebot tato trestnd &innost ma diky internetu

neomezené hranice v celosvétovém méfitku.

Do minimalniho seznamu trestnych ¢&int jsou zahrnovany:

* pocitatové podvody,

* pocitadové falzifikace,

* poskozovani potitatovych dat a programd,
* pocditadova sabotdz,

* neopravnény pFistup,

* neopravnény prunik,

191n . . . . s s . . .
ternet Relay Chat - oznateni protokolu €i také chatovani sit&, kde spolu jednotlivi Gcastnici komunikaci mluvi v reainém case.
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e neopravnéné kopirovani autorsky chranéného programu,

e neopravnéné kopirovani fotografii.

Do volitelného seznamu trestnych ¢ind je zahrnuto:
e zména v datech nebo pocitacovych programech,
« potitatové $pionaz,
e neopravnéné uzivani pocitale,

e neopravnéné uzivani autorsky chranéného programu.

Minimalni seznam obsahuje takova jednani, ktera by méla byt jako skutkové
podstaty trestnych &indi zapracovéna do pravnich ¥adld jednotlivych zemi, aby bylo
mo¥né vést Géinny boj proti pocditacové kriminalité. Ve volitelném seznamu jsou
uvedena jednani, ktera by bylo vhodné kvalifikovat jako trestné Ciny, avSak neni to

nezbytné.

Autofi SMEJKAL a SOKOL [124] se domnivaji, Ze toto ¢lenéni neni idealni,
protoZe v nékterych pfipadech jde o prekryvajici se nebo téZzko odlisitelné Gkony,
nékteré nejsou jasné definovany, chybi zde diskuse, zda se jedna vylu¢né o umysiné

trestné Ciny nebo zda jsou sem zahrnuty i delikty nedbalostni.

1.4 Pachatelé

‘ Klasifikace pachateld EIK méZe vychazet jednak z psychologickych hledisek,
- jednak z hledisek kriminologickych. Z tohoto pohledu podle LATALA [73] pak
rozliSujeme:

o cilevédomé kriminogenni osobnosti
e prilezitostné typy

Obecné mizZeme fici, Ze pachateli trestnych &inll v oblasti EIK byvaji obvykle osoby:

* se stfedoékolsk?m, jinym vyssim nebo vysokoskolskym vzdélanim - zejména v
technickych oborech, specialné v oboru IT,

v 0 v v . . , . 1 A ifické
* Casto nadprimérné inteligentni, vynalézavé - zejména ve specifické
‘programatorské oblasti,

zneuzn'vaj_l'c[ svého vysSiho vysadniho postaveni v zaméstnani s tomu
odpovidajici pravomaoci,

Ve svem pracovnim zafazeni nebo ohodnoceni neuspokojent,

_jejichz protipravni jednani je vzdéleno tradi¢nim hrubym formam delikvence -
neobsahuje prvky nasili.

Pachatele muZeme délit také z hlediska jejich vztahu k informacim, a to na:

* Amatéry, kam b

¢ ychom zatadili h ispésné iti
mstitele. Jde 0 o ackery, crackery, neuspésneé kritiky a

soby pronikajici ndhodné nebo cilevédomé do informaénich
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systémﬂ tak, Zze vyhledavaji zranitelnd mista. Jejich cile nebo motivace jsou
[#] r
ruzne.

« Profesionaly, kam by patfili pracovnici specidlnich tajnych sluzeb,
detektivové, Zurnalisté, podnikatelé, specialisté informatici, softwarovi pirati ¢i
teroristé (zvlastni skupina organizovaného zlocinu). [73]

Néktefi pachatelé provadi trestnou &innost samostatné, ale ve v&tsiné pfipadl
jde o sdruzovani a spolupraci vice osob, které se formuji do urcitych skupin. Jednotlivi

genové se vétdinou ani osobné neznaji, nebot veskerd komunikace probiha

elektronicky.

Vztahy mezi undergroundovymi skupinami, zabyvajici se touto trestnou
ginnosti, jsou pomérné spletité. Je pochopitelné, Zze mezi ,laiky", ale i médii panuje
znaény chaos v terminologii a chapani problematiky viibec, proto je vhodné tyto

nejasnosti v nasledujicich subkapitolach objasnit.

1.4.1 HackefFi a jejich subkultury

Vyznam oznaceni hacker?® prodélal v prib&hu let pozoruhodny vyvoj. Zatimco
dfive bylo synonymem pro clovéka, ke kterému se vzhlizi s Gctou, dnes jej vétsina lidi
povazuje za oznaceni pocitaCového krimindlnika. Termin se objevil mezi radioamatéry
jiz v 50. letech, o desetileti pozdé&ji byl pouzit komunitou z Massachusets Institute of
Technology. Obecn& miZeme fFici, Ze hacker je &lov&k nadSeny programovanim, bavi
ho zkoumat detaily a zplsoby vyuZiti systémd, piekondvani prekaiek tvofivym
zplsobem je pro né&j vyzvou. Musime tedy zdlraznit, e &innost pravého hackera
spociva v pronikani do ochrafovanych systémi s cilem prokazat své schopnosti
a kvality bez zajmu ziskat informace & narusit systém. Podstatné je prekonavani
ochrannych bariér, co? je povaZovano za zébavu, dobrodruZstvi. Nutno podotknout, Ze
svét hacker( je zaloZen na reputaci.

I3 r

Pro opravdové hackery je typické jejich socidlni chovani, pouzivany jazyk,
uznavani mordlnich hodnot a samozfejmé provadéni samotného hackingu. Pojem
hacking oznaduje &innosti, které pravy hacker provadi a kterymi ziskava uznani a
re’SPekt - ziskdni a zpFistupnéni zdrojového kédu programil, odhaleni slabin
informac“:niho systému a zpfistupnéni piislusnych informaci, publikovani uZite¢nych
jnformaci na internetu, pomoc pfi administrativé a provozu diskuznich skupin,
seZnamﬂ, archivl atd., pomoc pfi testovani novych programi - tzv. beta verze ¢&i
Propagace hackerské kultury. [133] Pro zajimavost miZeme zminit, Ze hacking, ktery

neni pachi oL - « T . _
NI pachan tak, aby zplsobil nékomu jinému Skodu ¢&i jinou Gjmu nebo sobé Cci

20 Slovni zaklad ha feloZi
; , ck Ize prelozit mnoha zplisoby - rozsekat, rozfezat, otesdvat, opracovavat, zaseknout, udélat zéfez.
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jinému neopravnény prospéch, neni kvalifikovan jako trestny ¢&in, a tudiz neni

postiZitelny (vice v kap. 3.2.2).

Pro doplnéni je jesté nutné uvést pojem hactivismus, ktery predstavuje

politicky motivované napadani internetovych stranek.

Mezi hackery miZeme rozeznavat nasledujici subkultury, které zmifuje
MAXFIELD (1985)%, i kdyZ jde spiSe o historickou zaleZitost:
e prikopnici (pioneers) - ti, ktefi jsou fascinovani vyvojem technologii,
zkoumaji prosttedi bez uréitého cile,

e uli€nici (scamps) - hackefi se smyslem pro humor, neplanuji Zadnou
destrukci,

o priizkumnici (explorers) - hackeri motivovani potéSenim z pronikani do
I [s] vz rv v a.vs v A r W, wvs v
systému, ¢im obtiznéjsi prekazka, tim vétsi pozitek,

e hracéi (game players) - ti, ktefi prekondvaji softwarovou nebo
systémovou ochranu, vSe berou jako urcitou hru,

« vandalové (vandals) - ti, ktefi plsobi $kody, aniZ by jim z toho plynuly
zisky, ’

¢ nads$enci (addicts) - pocitaCovi hlupaci, ktefi jsou doslova zavisli na
hackingu a pocitacovych technologii.
V disledku riznych medializovanych kauz prinikl do siti se vyraz ,hacker® vzil
jako ndlepka pro vandalstvi, poskozovani informaénich a komunikaénich systémd.
Oznaceni ,hacker" je tak velmi Casto zaménovano s nize popisovanym pojmem

»cracker®, a to na tkor prvni zmifované skupiny.

1.4.2 Crackefri a jejich subkultury

Toto oznaceni se objevilo v souvislosti s pojmem crack, ktery pfedstavuje
naruéem’ zabezpeleni ochrany a integrity programu nebo systému. Podle jednoho
pohledu jde o osoby schopné prolomit kéd urditého SW a umoznit tak jeho nelegalni
kopirovani, z jiného hlediska jde o osoby, které pronikaji do po&itaéovych systému
s imyslem jejich poskozeni.

Cracking® je &innost, kdy dojde k narudeni informaéniho systému zvendi
(prolomeni ochrany). Cracker zpravidla nepracuje sam, ale ve skupinach. Clenové
‘by'lvaji ve skupiné déleni na hierarchicky odliené pozice a kazdy mda na starosti
konkrétni &innost. Skupiny byvaji tematicky specializované na herni oblasti, weby a
na aplikace. Mezi skupinami panuje pomeérné vysoka soutézivost, své uspéchy peclivé
dokumentuji a zpravidia i zpfistupfiuji na internetu. [133]

21 Zdroj: http:
5 roj: http://facul -Newe.edu/TOConnor/315/315lect12.htm.
Slovni zaklad crack znamena rozbit, rozlousknout.
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Crackefi se sami Casto povazuji za hackery. Avsak jejich znalosti informacnich
systémfl, internetovych protokoll a programovani nejsou na tak vysoké Grovni jako u
hackerl. Crackefi pouZivaji k priniku do informaénich systém( predevsim zvefejnéné
slabiny, na které jesté administratofi nezareagovali. K Upravé komerénich programi
crackefi pouZivaji a testuji znamé triky. Cracknuté programy dale Sifi nelegalni
cestou - warez (vice v kap. 3.1.1.1). Zasadni rozdil, odliSujici tyto patogenni
osobnosti od hackerl, spocivé v pronikéni do systémi s cilem data ziskat a nasledné
zneuzit ve viastni prospéch. K t&mto charakteristikdm muiZeme jesté pfifadit potéSeni

z destrukce systému.

Pro ziskani celkového prehledu osob pohybujicich se v digitalnim undergroundu

jsou uvedeny dalsi pojmy:

o samuraj - GtoCnik, ktery pronikne do systému, avSak nasledné spravci
oznami bezpecnostni nedostatky a poskytne mu konkrétni rady,

« script-kiddies - zaé&inajici Gtoénici s prdimérnymi znalostmi, kte¥ dokazi na
internetu najit kéd a mirné ho upravit, napf. pro spusténi nové varianty viru
(pfevazné vyuzivaji nastroje vytvorené jinymi utocniky- skripty),

+ packet monkeys - nezkusSeni uzivatelé, ktefi provadi DoS UGtoky Ci jiné
Gtoky nevyzadujici prolomeni ochrany, opét za pouziti utilit vytvofenych
jinymi,

o phreaker/phracker - utocnik, ktery pronikd a zneuziva telefonnich siti
(vice v kap. 3.2.3),

» phisher - Gtoénik, ktery vytvafi identické webové stréanky vétSinou rlznych
finangnich instituci a poté ukradne a zneuzije citlivé Gdaje uzivatell, ktefi je
zadaji v domnéni, Ze jde o oficialni stranky instituce (vice v kap. 3.2.4),

e knacker - Gtoénici, ktery odstrafiuji ochranny kéd programl za Géelem
jeho volného pouzivani,

¢ looser/lamer - uzivatelé neznali prostfedi IT.
V literatufe zahrani¢nich autord [135] se miZeme také setkat s pojmy:

* white hats - tzv. ,hodni* hackefi, ktefi nezplsobuji Zadné skody a
upozorfiuji administratory systémd na objevené bezpeénostni chyby, nékdy
jsou také oznadovani jako ,ethical hackers" - jde tedy o hackery v pravém
slova smyslu,

* black hats - hackefi s kriminainimi motivy, ¢elem je vlastni obohaceni -
jde tedy o tzv. crackery,

grey hats - Sedad zéna hackerl stojici na pomezi mezi predchoznml typy,
typické je pro né zvereJnovanl bezpecnostnlch dér, tzv. exploitl v internetu
za Gcelem rlstu Grovné bezpeénosti systém{ (vyse uvedeny samuraj),

'+ elite - hackefi proslaveni nejlegendarn&jgimi kousky (viz zmitiované
osobnosti v kapitole 1.2).

Uvedené &lenéni hackerd na white, black a grey hats se nabizi jako vhodné
resenl
terminologickych nejasnosti. Nicméné miZeme konstatovat, Ze zaménovani

terming y oy .
hacker - cracker v posuzovani trestnosti ¢i beztrestnosti nehraje zadnou roli.
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s4lesi na povaze trestné Cinnosti, kterou pachatelé provadi, at uZ je oznadime tak, ¢i

onak. A toto pojeti se pravdépodobné nezméni ze dne na den.

1.4.3 Motivace a cile

jak jiz bylo vy$e naznadeno, motivace a cile pachateld jsou rlzné. Hackefi
v pravém slova smyslu (white hats) véfi ve svobodu jedince a jsou ochotni pomoci
jinym, elektronicky svét je pro né vyzva a je zaplnén problémy, které cekaji na
jejich pokofeni — vyFeSeni. Hacker zadny problém nefeSi dvakrat - jednou vyfeseny
problém jiz pro né&j neni zajimavou vyzvou. Svét hackerd je zaloZen zejména na
reputaci. Novy clen komunity ziskd svoji pozici v této komunité aZ poté, co projevi
své schopnosti, ale také svoji ochotu podilet se na idealech komunity hackerl. Hacker

nebere, ale dava. Vénuje svij ¢as, svoji kreativitu a vysledek svych znalosti ve
prospéch Feseni problémi. [133]

K osvétleni hackerskych motivaci je Zadouci zminit dva zakladni moralni
principy této komunity:

e vira, Ze sdileni informaci je spravné a dobré, a Ze je etickou povinnosti
[«] Ve r z v 4
hackerl délit se o své poznatky psanim open-source?® a usnadiiovanim
vr . z v v I .0 . r z v r v
pristupu k informacim a pocitacovym zdrojum v maximalni mozné mire,

e vira, Ye pronikdni do systéml pro pobaveni a ziskani zkuSenosti je
eticky v pofadku, dokud vsak nedojde k vandalismu, zcizeni informaci Ci
poruseni jejich utajeni.

Oba tyto zékladni principy jsou mezi hackery pfijimany. VétSina hackerl se
hldsi k hackerské etice v prvnim zde uvedeném vyznamu a naplfiuje jeji vyznam
psanim“a zverejiiovanim open-source SW. Néktefi jdou v tomto trendu jesté dale a
prosazuji myslenku, Ze véechny informace by méli byt volné dostupné a jakakoli
Patentova kontrola je $patna; toto je filosofie, kterd stoji za GNU?* projektem.
Nejlepsi ukézkou obou smysI{ hackerské etiky je skutenost, Ze téméF véichni hackefi
se aktivné podileji na ifeni a sdileni technickych trik{, softwaru a poéitatovych zdrojtl
S ostatnimi hackery. Internet, jakoZto sit bez jakékoli centrdini kontroly & cenzury
funguje pravé diky tomuto fenoménu - spoléhd a zdurazfiuje smysl komunity, kterd je

snad nejvétsim piinosem hackerstvi. [64]

U cracker( (black hats) je pfevaZujicim motivem zisk ¢ osobni obohaceni.
Tento druh kriminality je vysoce vynosny, a to mnohondsobné nez u tzv. klasické
k . . . . v . . ,

riminality. Crackefi pFevéZné napadaji webové stranky a informacni systémy s cilem

zis ENit & mAk i . . vivvs . Y
Ziskat, pozménit &j poskodit néktera ulozend data. [133] Nejproblematictejsi a zaroven

23 Software obsahui [t
= jich volng dostupny zdrojovy kéd - mo2né uprava a distribuce. Otevienost znamend jak technickou dostupnost
u, tak legdinf dostupnost.

24 GNU’s Not Unix -

Pro; " " . wiw
UNIX. Projekt Free Software Foundation, ktery si klade za cil vytvofit volné Sifitelnou nahradu opera&niho systému
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pro pachatele nejvynosnéjsi oblasti je finanéni sektor. Existuji i dal3i motivy,
ptipadné jejich kombinace, jako napf-.:

s pocit prevahy nad zaméstnavatelem (pachatelé - zaméstnanci znaji
dobfe firemni systém, zabezpecleni systému, disponuji urcitou udrovni
, v v o o _wF W v . r
opravnéni k pfistupum do IS), policii ¢i verejnosti,

e nazor, Ze firmé nemohou uskodit malé ztraty,
s pocit beztrestnosti a neodhalitelnosti,
e snaha kompenzovat svoji nespokojenost s praci, osobnim Zivotem,

e touha po dobrodruzstvi a riziku.

Cile, které souvisi s informacemi, mohou predstavovat ziskani informace,
zhemoinéni ziskani informace, udrzeni ziskané informace, ztraceni ¢i znieni ziskané
informace, Sifeni informace nebo znemozZnéni Sifeni informace. [104] U pachatele a
obéti vlastné dochazi k protikladnym cilim. Mozné varianty informa&niho boje jsou

naznaéeny v nasledujici tabulce ¢&. 1.

; ,:6f:E‘NCI‘ONI'\LNi OBET / obrance PACHATEL / Gto&nik
chce ziskat informaci chce znemoznit obranci ziskat informaci
chce udrzet ziskanou informaci chce, aby obrance ziskanou informaci ztratil
chce znemoznit (to¢nikovi ziskat informaci chce ziskat informaci
chce, aby Utoénik ziskanou informaci ztratil chce udrzet ziskanou informaci
chce, aby utocénik ziskal informaci chce, aby nemohl ziskat informaci
chce, aby Utoénik udrzel ziskanou informaci chce ztratit ziskanou informaci
chce, aby nemohl ziskat informaci chce, aby obrance ziskal informaci
chce ztratit ziskanou informaci chce, aby obrance udrzel ziskanou informaci
chce Sifit informaci chce zabranit sifeni informaci
chce zabranit $ifeni informaci chce $§ifit informaci

Tabulka €. 1 - Typy informaéniho boje, pfevzato z [104]

Konkrétné mize jit napf. o prodani ziskanych dat ¢i jejich vyuziti k dalsi trestné
cinnosti (napf. Sifeni poplagnych zprav, vydirani, bankovni podvody apod.), pogkozeni

dat & SW atd. Extrémni pfipady vedou k informaé&ni/kybernetické vélce (vice v kap.
3.2.6).
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2 Zasady informacni bezpecnosti

Pojem informacni bezpecnost (dale IB) se dostava do popfedi diky prudkém
rozmachu IT, potaZmo informacnich a komunikacnich systémul. Jejich rozristajici se
implementace do vSech oblasti lidského zivota ovSéem zvysuje také riziko napadeni, at
u? zamérné nebo zplsobené chybou & neznalosti. To nds pfivadi - nebo by alespofi
mélo - ke zvy$ovéni zabezpe&eni proti napadeni a zneuZiti t&chto systémd. IB se stava
samostatnym muitidisciplinarnim oborem, proto v nasledujicich kapitolach naznacuji
jen nejddleZitéjsi body této problematiky. IB by méla byt chapana jako komplexni a
dynamicka zalezitost a vzhledem k neustalému technologickému vyvoji by mélo byt
jeji budovani trvalym procesem. Bezpelnost se neda zUzit pouze na IS nebo ICT, musi

se fedit véechny aspekty véetné organizacnich procedur a chovani jednotlivcl.

Informace, které jsou nejéastdji v ohroZeni jsou budto osobni data ob&and &i
hospodé’i'fsky vyuZitelné tdaje. Ochrana soukromi je déna Ustavou CR a Listinou
zékkl‘adnl'kch‘ prév a svobod. Ochrana osobnich adajd v prostfedi informacnich
systémﬁ byla plivodné ustanovena zdkonem &. 256/1992 Sb., ktery se v3ak ukazal
nevyhovujicim a stal se teréem kritiky. Nedostatky mél odstranit Zakon & 101/2000
S‘b‘.,‘o, ochrané osobnich (daji. Ten upravuje ochranu osobnich (daji, prava a
povinn’osti vznikajici pfi jejich zpracovani, sankce za poruseni. Vztahuje se na osobni
Gidaje zpracovavané statnimi organy, organy vefejné spravy, fyzickymi ¢i pravnickymi
osobami. Elektronické zpracovani ob&anskych osobnich (dajl je dnes zcela b&Znou
C¢innosti a proto je jejich pravni Gprava nezbytna. S postupujici globalizaci informaéni
spolec‘fnosti a vyvojem ICT jsou osobni (daje &m dal cennéjsi, ale zdroveh také
zranitelnéjsi. Ziskané soubory dat Ize velmi dobfe prodat, ale také propojit s kteroukoli
jinou databdzi. Co? mizZe zplsobit vytvofeni celistvého obrdzku o uZivateli, o jeho
zajmech, majetku atd. Spousta citlivych Gdaijtl - jako &isla kreditnich karet, mobilnich
telefonﬁ - umoZiuje najit také oblibeny vyhleddvaé Google, ktery je sbird. Je brénou
k celym datab&zim pfistupovych jmen a hesel.

Neoprévnéné nakladani s t&mito Udaji upravuje §178 TrZ. Dalsi pravni GUpravou
tykaJleIi se ochrany soukromi v kyberprostoru je dlouho olekdvany Zakon ¢&.

480‘/k2004 Sb., o nékterych sluzbéch informaéni spole¢nosti (vice v kap. 3.3).

’ _MHOSPOdé‘I’SkY vyuzitelné informace, napf. utajované obchodni informace,
které v pfipadé jejich zneuZiti mohou vést napf. az ke konkurzu firmy, jsou
»“ehmOtnym bohatstvim firmy. Neopravnéné ziskévéni takovychto informaci je
OZnaCOVanQ Jako potitatova $piona, na kterou se mohou vztahovat trestné &iny §105

= Vyzvé
y daCStV': §106-107 ohroZovani utajované skuteénosti, §125 - zkreslovani

uda
. Ju © stavu hospodafeni a jméni, §149 - nekala sout&? apod.
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Cilem Fedeni IB je s minimalnimi naklady vytvofeni maximalni ochrany pied
moZnymi Utoky. [44] Za timto Gcelem &im dal vice specializovanych firem nabizi
podnikﬂm systémy fizeni informacni bezpelnosti, tzv. ISMS (Information Security
Management System). Zavadéni ISMS je provadéno podle modelu PDCA (Plan - Do -
Check - Act), ktery rozdéluje cely proces do ¢ty krokl zobrazenych na obrazku &. 1:

‘ [ VytvofFeni . Do
Zavedeni
Podpora a Implementace
zlepsSovani a provoz
A
Monitorovani . =
a ani . Check
posuzovani e EERe
~_Kontrola

Obr. & 1 - Model PDCA
 Priklady éeskych firem, které se specializuji na jednotlivé fdze budovani
informaéni bezpecnosti:

e - F.S.C. bezpetnostni poradenstvi, a. s.

e NeXA
o DNV
e DCIT

» DAMOVO aj.

2.1 Davérnost - integrita — dostupnost

Zajisténi adekvétni drovné IB je nezbytné pro vdechny firmy a instituce, které
pracuji sIS ptipojenymi kinternetu  (na velikosti subjektu nezélesi), nebot
nedostateéné zabezpedeni informadi, resp. IS, miZe té&mto subjektim zplsobit
nedozirné Skody. V kazdé takové firmé & instituci jsou systémy, které zpracovavaji
informace rlizné dlleitosti a stupné utajeni, a =zalezi na managementu, zda
Zorganizuje budovani IB. Otazkou by véak nemélo byt zda, ale ,kdo - co a pro¢ - jak®.

Teorie  bezpe&nosti informaci popisuje tfi zakladni atributy nezbytné
k zabezpeé&eni informaci, a to [127]: |

¢ divéryhodnost - zajisténi toho, Ze informace je dostupnd pouze osobdm

S autorizovanym pfistu pem,
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e integrita - zabezpeleni presnosti a kompletnosti informaci a metod
zpracovani,

o dostupnost - zajisténi toho, Ze informace a s nimi spjata aktiva jsou
dostupné autorizovanym uzivatelim podle jejich potieby.

K témto tfem zékladnim pozadavkim bychom mohli jesté doplnit:

« zodpovédnost - privilegovani individualni zodpovédnosti,

« spolehlivost - zaji$t&ni konzistence chovani a vysledkd.

V podstaté jde tedy o to, aby relevantni informace byly dostupné opravnénym osobam

pouze vV nezbytné nutném rozsahu a jenom tehdy, kdy je to potfebné.

Informaéni bezpecénost miZeme definovat jako vzdjemné provazana opatieni
organizacni, administrativni, personaini a fyzické bezpecnosti a opatfeni bezpecCnosti

1CcT pro zajisténi dostupnosti, divéryhodnosti a integrity informaci. [127]

Chceme-li se skute¢né zabyvat IB, musime se vénovat nékolika zasadnim
“bodﬂm. Podateénim impulsem musi byt rozhodnuti nejvyssiho managementu
ktékovémutb kroku. Dlvody mohou byt jiZ prob&hlé bezpeénostni incidenty,
implémentace nového IS, negativni zavéry auditu, rozhodnuti majitell, snaha ziskat
‘konkurenéni vyhodu apod. Budovani IB obnasi zaji$téni internich i externich lidskych
zdrojl, vyhrazeni finanénich prostfedkd, zodpovédnost a v neposledni fadé smiteni se

s faktem, Ze feSeni bezpecnosti je nikdy nekondici proces.

Podporu managementu lze povazovat za nulty krok, na ktery navazuji dalsi
faze popisujici IB, a to:

» strategie informaéni bezpeénosti - spociva v definovani hlavnich cild
(co a jak chrdnit), v navrhu a nasledném schvéleni dalgich krokd,
vystupem byva projektovd dokumentace, popf. celkovd bezpeénostni
politika,

e analyza rizik - odpovidd na otdzku, kterd opatfeni je vhodné pouZit i
cilenému a zaroven efektivnimu zajisténi bezpeénosti informaci,

* informaéni bezpecnostni politika (IBP) - definuje hlavni pravidla a
zasady bezpecnosti (vice v kapitole 2.2),

* bezpecnostni smérnice a standardy - konkrétni zédvazna pravidla a
postupy bezpeénostni politiky, jsou soucasti interni legislativy (vice
v kapitole 2.3),

* implementace bezpeénosti - zahdjeni jednotlivych koordinovanych
be'zpe(":nostnich projektd (napf. bezpeénostni vzdé&lavéni, havarijni
planovani, zabezpeteni pfipojeni na internet, implementace
infrastruktury vefejnych kli¢d),

monitorovani a kontrola - podstatna ¢ast procesu umoziujici zpétnou
vazbu (korekce celkové bezpeénostni politiky).
Podnétem k

- , budovani IB jsou bezpeénostni rizika (ohroZujici data a
Informace),

ktera mohou pochdzet zrlznych zdrojfl. Dle urditého zjednodudeni
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3

rozeznavame rizika personalni, administrativni a technicka. V prvni fadé zde selhava
personalni faktor, ke kterému se pfidavaji faktory obvykle téZz spodivajici v
personalni roving, kdy zaméstnanci zodpovédni za bezpecnost a vypocetni techniku
nesplnili své povinnosti nebo podcenili hrozici nebezpeéi. Clovék, at strijce informaci,
je nejslabsim &lankem v celém informacnim procesu, co se moznosti zneuZiti tyce.
Personalni rizika jsou ovlivnéna Zivotnimi postoji, psychikou Clovéka, zainteresovénim
na pracovnim (kolu a v podstaté pfistupem k celé problematice. V pfipadé imysiného
promysleného Gtoku, pachatel vychazi ze znalosti vnitFniho systému, disponuje urcitou
drovni opravnéni pfistupu a nic mu, snad kromé svédomi, nebrani k provedeni Gtoku.
Proto je tfeba implementovat dle konkrétni situace G¢inna technologicka (Sifrovani
sifové komunikace, pouZivani antivirovych a antispywarovych programd, pravidelné
provadéni aktualizaci, implementace firewallu apod.) a organizacni opatieni
(Vypfacovéni bezpeénostnich pravidel, smérnice, oddéleni intranetu od internetu,
¢asové rozlidené pristupy, certifikace systémii, sofistikovana a silnd autentizace -

7 7

n“apyF.y‘ pomoci biometrie, pouzivani silnych hesel atd.).

Podle prizkumu spoleénosti Ernst & Young, &asopisu DSM - data security
management a Ndrodniho bezpecnostniho Ufadu povazuji Ceské firmy za nejvétsi
hrozbu bezpeénosti informaénich systéml internet a e-mail. Pro bliz$i predstavu o
stavu bezpeénostni politiky v Ceské republice v roce 2005 uvedme zjisténa data [29]:

e pres 60% spolecnosti vyuziva outsourcing v alespon jedné oblasti IS/IT

(nejcasté&ji banky a finanéni spoleCnosti, dale potravinarské nebo
zemédélskeé firmy),

e 48% spolecnosti mé& v podobé dokumentu formalné definovanou
bezpecnostni politiku,

*  86% spoleCnosti uvadi vyskyt spamu,

* 72% spole¢nosti zaznamenalo zavirovani PC nebo sité e-mailovym
virem,

*  44% spolecnosti se setkalo s fingovanymi & podvodnymi e-maily,
*  93% spoletnosti vyuZiva firewall,

. ’860(0 spoleCnosti provadi kontrolu pfitomnosti po&itacovych virll pomoci
antivirovych programd,

* 52% spolecnosti pouZiva elektronicky podpis, 37% vyuZiti planuje,

témeér 60% oslovenych firem se domniva, Ze situace v CR je stejna
nebo lepsi ve srovnani se zapadoevropskymi staty,

[s) -4 4 Moo « wewvr v ’ v L v.vr
* 32% Spgle,cnostn povazuje za nejvetSiho prekazku flexibilnéjsiho
Prosazovani informacni bezpeénosti nizké bezpe&nostni povédomi, 17%

finanéni naro¢nost a 16% nedostate¢nou podporu ze strany
Mmanagementu.

Z praz VTR . e wiw . , .
. které i Pruzkumu vyplyva, se 1B Je stale jesté podcefiovanou oblasti - organizace,
- Ktere jsou na syv ; . £ g v v 11 g
oy svych datech a informacich zavislé, by si mély uvédomovat potencionalni
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rizika a vénovat se cilené a efektivni ochrané svych nehmotnych statk(. Zavadéni IB

v organizacich je dlouhodoby a pomérné nakladny proces, avsak tato investice by

méla byt bréna jako naklad na pojisténi.

2.2 Informacni bezpecnostni politika

Informace, jakoZto majetek s urcitou hodnotou (aktiva) musi byt chrénény pred
neopravnénym pfistupem, zcizenim, zfalSovani, zneuzitim, vyzrazenim ¢&i jinymi
hrozbami, a to v ramci informacni bezpecnostni politiky  (dale IBP). Vytvofeni IBP
nasleduje po analyze rizik, ktera vede k detailnimu poznani problémli (HW, SW,
provozni prostiedi Ci lidé) a potfeb organizace. Zpracovani bezpecCnostni politiky je
povinné podle Zakona ¢. 41272005 Sbh., o ochrané utajovanych informaci a Zakona ¢.
353/1999 Sb., o prevenci zévaznych havarii.

‘ IBP chdpeme jako programovy dokument (vétSinou soucdsti dokumentace
ISO 900x & jinych systémd Fizeni kvality), ktery:

o definuje hlavni cile pfi ochrané informaci,

e stanovi zplsob Fedeni bezpeénosti (budovani ISMS) a

e urcuje pravomoci a odpovédnosti za budovany ISMS.

Tento kliCovy dokument je po prijeti managementu zavazny pro celou
spolééndst. Na nésledujicim obrazku &. 2 jsou zobrazeny jednotlivé oblasti IB, které
pokryva bezpecnostni politika podle doporuéeni ISO/IEC 17799 (vice v nasledujici
kapitole).

[lnlg|

eFsonalr pra
bezpednost

komun

Obr. & 2 ~ Komponenty bezpeénostni politiky, prevzato z [127]

A?i;gilml’:zace bezpe’énosti - definovéani vhodnych organizacnich a
'dicich struktur, roli a odpovédnosti pracovnikl a organizace,

klasifikase a Iv(ontrola aktiv - provedeni pfehledu a klasifikace toho,
cq bude pfedmétem ochrany,
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« personalni bezpeénost - definovani cill v oblasti zajiténi a zvySovani
bezpe&nostniho povédomi pracovnikd,

e fyzickd bezpeénost - definovani cili voblasti pFedchézeni
neautorizovanému pfistupu k citlivym informacim,

e Fizeni provozu - zajisténi sprdvného a bezpeéného provozu prostfedki

IT/1S,
e Fizeni pFistupu - zajisténi adekvatniho pfistupu k informacim
organizace,

e vyvoj a Gdrzba systému - stanoveni bezpecnostnich pravidel pro
udrzbu a rozvoj systému,

o Fizeni kontinuity - minimalizace vypadki a 8$kod stanovenych
bezpecnostnimi incidenty,

e« soulad s pozadavky - zajisténi dodrzovani pravnich norem, smluvnich
a bezpeénostnich poZadavkil. [127]

Z4dnd ze jmenovanych sloZek by neméla byt podcené&na, ponechdna néhodé.
Otoénici se na akce pripravuji velmi peclivé a maji zjiStény spousty informaci o
prostiedi systému, na ktery chystaji Utok. VyuzZivaji metod socidlniho inZzenyrstvi (vice
v kap. 3.2.2) a potitatova a fyzickd bezpeénost opravdu nejsou jedinym zplsobem,

jak citliva data ochranit.

IBP a sada navazujici dokumentace je jadrem feSeni bezpecnosti informaci,
které je nutno vzdy navrhnout individualné podle konkrétnich firemnich podminek.
Organizace by se proto podle spolecnosti NeXA (www.nexa.cz) meély vyvarovat:

e prebirani IBP jiné firmy,

e nerealné IBP (chtit nemusi znamenat moznost ¢i schopnost realizace
dané BP),

e IBP plné kompromisd,

e neG¢inné propagaci (podcenéni vyznamu a zplsobu prezentace IBP
Vv organizaci).

Jako pfinosy IBP a ndsledné celého ISMS milZeme uvést napf. sniZeni
zranitelnosti spole&nosti, pfipravené nahradni Fedeni v piipadé incidentu, postupy
podle metodiky a jiné pripady. Po schvaleni IBP nastava etapa jeji implementace, ke

které je t¥eba znalosti a schopnosti - ,know-how" v podobé standardl a smérnic.

,’2 3 Bezpecnostm smérnice, standardy a legislativa

Bezpeénostni standardy, smérnice a legislativa jsou dlleZitou sou&dsti IB, ktera
s

Jednocu3e formu pfislusnych bezpeénostnich opatteni a piistupl, a tak usnadiuje
ko
_Komunikaci megzj odborniky na celém svétd. Vysokd mira soudasné standardizaéni

aktivi
. ity a ndslednd harmonizace prispiva k prohlubovéni informaéni bezpecnosti a
promlta se i do ¢eského prostiedi.
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standardy (normy) jsou publikované dokumenty vytvofené na zakladé
dohod, zahrnuji technické specifikace nebo jina pfesna kritéria uplatfiovana jako
pravidla. Zatimco smérnice jsou jisté definice, které zarucuji, Ze materialy, produkty,
procesy a sluzby splni sva poslani.

Na Ceskou republiku, jakoZto élena EU, se vztahuji legislativni predpisy
‘Evropské unie, které maji podobu tzv. smérnic a nafizeni. Mezi nejdlleZitéjsi pFedpisy

pro oblast informaéni bezpecnosti patfi:

« Smérnice rady 1991/250/EHS, o pravni ochrané poéitatovych programd
« Smérnice 1995/46/ES, o ochrané osobnich dat

e« Smérnice 1997/66/ES, o ochrané dat v telekomunikacich

e Smérnice 1999/93/ES, o zésadach Spolecenstvi pro elektronické podpisy
+« Smérnice rady 2001/264/EC, o ochrané utajovanych informacich

e Nafrizeni 2001/45/ES, o ochrané fyzickych osob pfi zpracovani osobnich
udajd organy a institucemi

« Smérnice 2002/58/ES, o soukromi v elektronické komunikaci
e Smérnice 2002/58/ES, o zpracovani osobnich Gdajl a ochrané& soukromi

e Smérnice OECD pro bezpecnost informacnich systémi a siti: smérem
ke kultuife bezpecnosti (OECD Guidelines for the Security of Information
Systems and Network: Towards a Culture of Security), ktera stanovuje devét
zasad v oblasti bezpeé&nosti informaénich systému a siti

Déle jsou zde uvadény nejdlleZit&jsi ceské pravni predpisy vztahujici k 1B, které jsou
na rozdil od standardd a smérnic zdvazné. Vychodiskem pro zavedeni ISMS je
_nasledujici ndrodni Iegislativa:
e Ustavni zdkon & . 23/1991 Sb., kterym se uvozuje Listina zakladnich prav a
svobod - stanovu1e zakladni prawdla pro nakladani s informacemi

. Zékon ¢. 148/1998 Sb., o ochrané& utajovanych skuteénosti a o zméné
nékterych zakond

v

* Zakon ¢. 106/1999 Sb., o svobodném ptistupu k informacim
* Zakon ¢ 101/2000 Sb., o ochrané osobnich Gdajtl

* Zakon €. 227/2000 Sh., o elektronickém podpisu

* Zakon &. 365/2000 Sb., o IS vefejné spravy

v

o Zakon C. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
ZpLISObIlOStl

Woww s

Mezi nejdilezit&jsi standardy patfi

BS 7799 - ne]znameJSI britsky bezpecnostni standard s celosvétovym
rozSifenim, Pdvodné publikovan v r. 1995, nékolikrat revidovan:

o BS7799-1:1999 - Information Technology Code of Practice for
Information Security Management (CSN ISO/IEC 17799:2000
- Katalog bezpeénostnich funkci a bezpeénostnich opatfeni):
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standard shrnuje praktické zkuSenost s fesenim 1B, definuje 127
bezpecnostnich funkci rozloZzenych do 10 oblasti - bezpec¢nostnich
zon

o BS7799-2:2002 - Information Security Management Systems -
Specification with guidance for use (CSN BS 7799-2:2004) -
Plan pro navrh celozivotniho cyklu systému Outsourcing

Standardy plné pokryvaji véechny bezpecnostni oblasti, popisuji velky pocet
bezpetnostnich opatfeni a jsou podporou pro vystavbu efektivni bezpecnostni politiky
pro rizné typy organizaci. BS 7799-1 byl pfijat jako mezinarodni standard ISO/IEC
17799:2000 v prosinci 2000. Nejnovéjsi verzi je ISO/IEC 17799:2005 - Soubor
postuptl pro management bezpecnosti informaci. Narodni bezpeénostni tfad povazuje
tuto normu za zékladni pro hodnoceni a certifikaci informaénich systémi, které
zpracovévaji informace podiéhajici zakonu o ochrané utajovanych skutecnosti. V

komercni sféfe je standard vyuzivan jako zaklad pro hodnoceni IB podnikovych IS.

e ISO/IEC TR 13335 (Information technology - Guidelines for the
management of IT Security) - Informaéni technologie - Smérnice pro fizeni
bezpecnosti IT

« €SN ISO/IEC 15408 - Informacni technologie - Bezpe&nostni techniky -
Kritéria pro hodnoceni bezpecnosti IT

« CSN ISO/IEC 15816 - Informacdni technologie - Bezpeénostni techniky -
Bezpeénostni informacni objekty pro Fizeni pfistupu

« CSN ISO/IEC TR 14 516 - Informaéni technologie - Bezpe¢nostni techniky
- Smérnice pro pouzivani a Fizeni sluzeb divéryhodnych tietich stran

o CSN ISO/IEC 9798 - Informacni technologie - Bezpeénostni techniky

e ISO/IEC TR 19791 (Information Technology - Security Techniques -
Security Assessment for Operational Systems) - Standard doplfiuje rozsah
normy CSN ISO/IEC 15408 o dalsi aspekty, které jsou prevazné
netechnologického charakteru jako napf. personalni bezpecnost, Ffizeni
konfiguraci véetné Fizeni konfigurace bezpecnosti, bezpecnostni povédomi,
testovani, vedeni dokumentace ¢&i podpora zivotniho cyklu

e ISO/IEC 18044 (Information technology - Security techniques -
Information security incident management) - Rizeni bezpecnostnich
incidentd. Cilem standardu je vymezit nejdGleZitéjsi kategorie
bezpeénostnich incidentd, stanovit typové postupy jejich fedeni, vymezit
role v procesu teSeni incidentd a s nimi stanovit jejich pravomoci a
odpovédnosti. Souéasti standardu je i vzorova dokumentace pro vedeni
evidence bezpec¢nostnich incidentd; aj. [38]

Dale je zde zminén dokument, ktery se tykad nasi republiky, kterd ma svou
strategii IB zakotvenu v Nérodnf strategii informacni bezpe&nosti - NSIB z roku 2005.

Vznik tohoto dokumentu byl iniciovdn novelou ,Statni informaéni a komunikalni

. politiky: eCesko 2006 a navazuje na dokument ,Bezpelnostni strategie CR". Strategie

.e -4 4 . e e . , , . v
J& Zpracovana v ramci pravni ochrany informaci, na UGrovni poZadavkd na IB

‘stan v v . . , re .
Ovenou predpisy EU a doporu&enimi OECD s navaznosti na kli¢ové normy.
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_NSIB CR tvoff platformu pro budovani divéryhodné demokratické informaéni
spolec"'nosti na pravnich zakladech, kterd dbad na zabezpeleni informaci ve vsech
oblastech lidské innosti a umoZriuje svobodné a bezpecné vyuZivat a sdilet informace.
Uelem NSIB CR je ovlivnit zavddéni nejlepsi praxe a spolupréce vsech subjektd
spolecnosti pfi sprévé a budovéni divéryhodnych informaénich a komunika&nich
systémf. Soucasné stanovi role a zodpovédnosti centrainich organil vefejné sprévy k
podpore ochrany informaci®. [47]

Tato strategie, jejiz zakladni prioritou je ochrana informa&nich a komunika&nich
aktiv pred hrozbami prostfednictvim minimalizace rizik, bude bréna jako podklad pfi

tvorbé politik, smérnic, metodik, pravidel jinych dokumentd tykajici se informaéni

bezpetnosti.

Na zavér této kapitoly musime dodat, Ze vytvorenim IBP proces budovani
bezpeé&nosti nekondi, to nejdllezit&jsi, a sice implementace a nasledna kontrola, je
~naf:privilegovan)'/ch zodpovédnych osobach. Zaméstnanci by méli byt Fadné
proskolovani (praktické ukazky, ne jen nudna teorie), popf. by mély byt provérovany
~jéjic’:‘h‘:‘znalost’i. Proces ,uceni® by nemél byt jednorazovou akci, ale mél by byt
‘pr"QVéd‘én prib&Zné, ruku v ruce s vyvojem ICT a dle aktudlnosti problémd. Dalsi
k“vyznamnou' aktivitou je provadéni monitoringu a ziskani zpétnych vazeb, podle
‘kterych‘ se situace muZe efektivné vyvijet dal. Vrcholem zavédéni IB by méla byt
cértifikace celého ISMS. Konkrétni zasady bezpecnosti ,domaciho" uZivatele jsou

uvedeny na konci nasledujici kapitoly.
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3 Elektronicka informacni kriminalita

EIK, jak jiz bylo naznaceno v Gvodni kapitole, spociva ve zneuziti ICT k pachani
trestnych ¢ind. Jednim z nejrychleji se vyvijejicim typem informaéniho zlo&inu v
kyberprostoru je krédez identity, zvana phishing. Mezi dalsi ,top-ten kybernetické
zlo¢iny Fadime internetové podvody, hacking, poruSovani AP, e-mailové hrozby,
obtéZovani a Sifeni détské pornografie. Tyto delikty jsou nejCastéji pachany pomoci
dvou béznych metod - socialniho inZenyrstvi a malware, které ve své kombinaci

mohou dosdhnout katastrofalnich vysledka.

U EIK vyvstava nékolik problémil, které znemoznuji jeji odhaleni. Zaprvé, je
to prostiedi, ve kterém se odehrava. Kyberprostor je mistem, kde neplati Zadna
vynutitelnd pravidla a kde jednotlivi uZivatelé mohou vystupovat pod rlznymi
identitami (nicky, Cisla ICQ, e-maily, domény atd.) - které podle definice osobnich
(idajd dle Zakona & 101/2000 Sb., o ochrané& osobnich udajd [34], mohou byt
k;‘VVChrénén)'lmi Udaji. Zadruhé, jde o samotnou pravni postiZitelnost prostfedi. Jak

Livédi SMEJKAL [122], tzv. ,pocitacové pravo" (computer law) ¢i ,informatické
prévo“ je prhfezovou pravni disciplinou, kterd se zabyva nejrlizn&j$imi pravnimi
obory a odvétvimi, spojenymi jednim spoleCnym prvkem - pocitatem, jeho obsahem
(daty a programy) a jeho prislusenstvim. Toto odvétvi se vytvari napfi¢ klasickymi
pravnimi disciplinami, protoze zasahuje do vefejnopravni i soukromopravni sféry, do

_procesnich norem, do teritoridlnich i mezindrodnich (prav, do obc&anského,

- obchodniho, spravniho, trestniho i dalSich oblasti prava. V zahraniéi se pouZivd termin

»Cyber law™ (kybernetické pravo), a to zejména ve spojeni s pravem na internetu.

Internet jako takovy, podle SMEJKALA [122], neni subjektem prdva - nema
pravni subjektivitu, neni ani ryze hmotnym piedmétem, ani ¢isté nehmotnym statkem
a dokonce neni ani objektivni préavni skute¢nosti, nezavislou na lidském chovani. Jde o

~_informaéni a komunikaé&ni systém, ktery jako celek nema svého majitele. Subjekty
Préavnich vztahl jsou v tomto pfipadé uzivatelé internetu, poskytovatelé sluzeb,
 Vlastnici serverd a siti apod. Pravni vztahy pfFi prenosu dat v internetu vznikaji mezi
k ‘jeyd”‘)t“v&"mi provozovateli siti, ale pfedevdim mezi koncovymi uZivateli a providerem.
V kaZdé geografické oblasti existuje propojovaci uzel, tzv. NIX - Neutral Internet
:‘?XChange, ktery toto propojeni zabezpeduje. V nasi republice je jim zdjmové sdruzeni
"kuréVni’Ck)"Ch osob NIX.CZ, jeho? é&leny jsou vyznamni éesti poskytovatelé pt¥ipojeni,
tZV Internet Service Providers (dale ISP). Objekty prava jsou hmotné i nehmotné

_ obi - , -y £
- bJékty, chovéni, resp. vysledky uréitého chovani apod.
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Z naznacCenych charakteristik internetu vyplyva jakasi bezmocnost uchopit ho
v ramci pravniho Fadu. Proto se na internet pohlizi jako na pfenosové médium -

umoziujici vyuzivani poskytovanych sluzeb. Pravni rezim se fidi dvéma principy:

e prioritni princip teritoriality, ktery uplathuje pravo zemé, kde je

sluzba poskytovana (sidlo poskytovatele sluzeb, pfip. umisténi serveru),

¢ sekundéarni princip prava upravujici druh &innosti, kterd je takto
realizovana, bez ohledu na médium (obchodni, obclansky zakonik,
autorsky zdkon apod.). Charakter internetového prostredi (globdlni, bez
c¢asovych a prostorovych hranic, anonymni aj.) vSak tuto situaci velmi

komplikuje.

Vcelku zasadni problém, ktery nastava pfi odhalovani EIK, predstavuje
shané&ni dikaznich prostfedkd, které by mohly slouZit k usvédé&eni pachatele. Digitélni
dukazy jsou totiz nehmotné a pfechodné povahy. Situace je komplikovédna snahou
pachateld zahlazovat po sobé& veSkeré stopy, zejména v pfipadé hackingu, vyuzivanim
anonymizér(?® atd. Jako zdroje dlikaznich informaci® v kyberprostoru miZeme vyuZit:
e e-mailové adresy a dalsi informace umisténé v hlavi¢ce zpravy -

received (server umisti do hlavicky nazev a IP adresu pocitate, od
kterého zpravu pfrijal),

¢ WWW stranek (obsah, doménové jméno),

e serveru (IP adresa) - zdznami providera (téZ lze zjistit uZivatelské
jméno, heslo aj. osobni udaje),

¢ log soubory -~ napf. u sluzby pfistupu k siti, u FTP,

e diskusnich skupin, které vyuZivaji protokol NNTP%’

o pristupovych é&isel - ze zdznami providera, ten je schopen podle IP

adresy zjistit, na jaké telefonni Cislo bylo voléno.

Nekteré zemés pfijaly pravni Gpravu, kterd ukldda povinnost ISP uchovavat provozni
data. Spoluprace ISP pfi vySetfovani a stihdni EIK mlzZe byt pro policii apod. organy
Neocenitelna. Dalsi komplikace vznika, kdyZ je EIK pachana pfes vice zemi (vétdina
Drlpadu), tedy ISP, ktefi nespadaji do izemni pUsobnosti vy3etfovatele. Pak nastava

n‘utnost mezinarodni spolupréce (vice v kap. 4.3).

Vprlpade Ze pachatel vyuZivd freemailovych & freewebhostingovych sluZeb

*‘(bez\ pevneho pfipojeni), je patrani komplikovano. K tomu musime jesté dodat, Ze i

peclalnf
Programy pro anonymni ptijiméni a odesilani zprav (remailery) & prohlizeni webovych stranek. Remailery tak mohou

Zneuzwa
0V pro Sifeni pornografie, extremismu, porudovéni AP,

e mi
) e“a t2v. provoznich tdajdi, v angl. traffic data.

twork N
eWs Transfer Protokol — protokol pro pfenos sitovych zprév.
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kdyZ se podatfi zjistit identitu pachatele, neni proces dokazovani u konce. Je nezbytné

prokazat, ze dana osoba skutecné vytvotila a odeslala e-mail, pfispévek atd.

Tato kapitola, kterd je rozdélena do tii tematickych celk( (porudovani AP, ttoky
na data a internetové obté&Zovani a podvody), popisuje jednotlivé formy pachani
trestnych ¢inG, které byly popsdny v kapitole o trestnych ¢&inech (1.3). K
nejpaléivéjsim analyzovanym problémlim, které ohroZuji uZivatele, resp. jejich data
uloZend v IS, jsou pripojena mozna preventivni opatfeni a pfislusné skutkové
podstaty (tzv. subsumpce) podle Ceské trestnépravni Gpravy, pokud existuje. Stane-li
se, ze v ¢eském pravnim fadu neni dany jev uveden, nezbyva neZ konstatovat, Ze
neni povazovan za trestny ¢in (podle zasady nullum crimen nulla poena sine lege -
neni zlodinu ani trestu bez zakona). [85] V pfipadé, Ze se k uritému jevu vztahuje

¢innost konkrétni instituce, jsou zjisténé skutec¢nosti zminény.

f 3.1 Porusovani autorskych prav

Predmétem prava autorského jsou dila literarni, védecka a
umélecké, kterd jsou vysledkem tvarci &innosti autora, zejména dila slovesnd,
‘divadelni, hudebni, vytvarna vcetné dél uméni architektonického a dél uméni uZitého,
dila filmova, fotografickd a kartograficka a to v jakékoli vnimatelné podobé vcietné
_ podoby elektronické. Za pfedmét ochrany se povazuji i programy poéitaéd, pokud
spInUJ/ pojmové znaky dél podle tohoto zakona; nestanovi-li tento zékon jinak, jsou
' chranény jako dila literarni.

§2 odst. 1 AutZ

PoruSovani AP a prav souvisejicich s pravem autorskym je predevsim

; Qbéanskoprévni delikt, podle okolnosti v8ak mizZe naplnit znaky skutkové podstaty

; :trestného ¢inu porusovani AP, prav souvisejicich s pravem autorskym a prav k

. databdzi podle §152 TrZ nebo prestupku na Useku kultury podle §32 Zak. é&.
£ 200/1990 Sb. o pFestupcich. [28]

Z vySe uvedené definice AutZ vyplyva, Ze ochrana a potazmo piratstvi se mize

 tykat jak sw (rozmnoZeniny nebo kopie bez souhlasu autord jsou porugenim AP, plati
,,“,::y)'l%luka volného uZiti), tak dél hudebnich a filmovych (zhotovovani rozmnoZenin
 t&chto dé&l a zaznamdl Ize jen s vyslovnym souhlasem nositel( prav udélenym licenéni
C! Smlouvou pokud nejde o zhotoveni jediné kopie pro osobni potfebu), databazi
(Chra“eny od 1.12.2000 a obdobné jako u SW nelze pofizovat rozmnoZeniny bez
soUl’\lasu pofizovatele databdaze, s ohledem na §88 a §30 odst. 1 AutZ neni mozné
;OtOV|t zaloZni kopii podstatné &asti databdze bez souhlasu jejiho pofizovatele) i
WWW stranek. Stimulem pro masové porusovani AP se stal bezesporu internet a
N0 sluzpy, diky némuz padaji veSkeré bariéry. Zaroveh je prostredim, které

o
pskthJe nepfeberné mnozstvi riznych pomlcek k piekonani ochrany proti
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kopirovani (generdtory sériovych Cisel, nebo tzv. cracky), navody pro hacking
(zkuSenosti nasdilené v rdmci hackerské etiky) atd.
Problematika se tykd zejména majetkovych prav AutZ, a to prava dilo uzit

(§12), které rozeznava dale pravo dilo SiFit (§13) a rozmnoZovat (§14), dale pravo

volného uziti (§30), ochrany dila (§43-44), a poéitaovych program{ (§65-66).

3.1.1 Softwarové, hudebni a filmové piratstvi

Pod pojmem piratstvi chapeme neopravnéné nakladani s dilem, které je
predmétem ochrany podle AP, Ci prav souvisejicich s pravem autorskym. Zakladni
~trestni odpovédnost za tuto Cinnost je dana §152 TrZ - poruSovani autorskych prav.
LATAL [73] k tomu dodava, ze prfi realizaci piratstvi pfichazi v Gvahu uplatnéni i
daldich ustanoveni trestniho zakona a to: §150 TrZ - poruSovani prav k ochranné
~ znamce, obchodnimu jménu a chranénému oznaceni pivodu a §149 TrZ - nekald

"‘;soutéi (vyrobeny a distribuovany plagiat parazituje na dobré povésti oficidlniho

. VYrobce).

Softwarové piratstvi je pravdépodobné nejproblematictéjsi oblasti
neopravnénych zésahl do autorského dila. Kazdy uZivatel poéitade si shani SW dle
svého zajmu, upotiebeni a pochopitelné téz financnich moZnosti. A¢ jsou k nékterym
typlm SW dostupné bezplatné alternativy v podobé& shareware, freeware apod.,
"existujl' kromé vysokych finanénich nakladd urité pohnutky (naznaéeny v kapitole o
kmotivaci pachatelll), které presto vedou k softwarovému pirdtstvi. Poditacovym
~ programem nemame na mysli jen rGzné kanceldfské aplikace, rozmanité utility pro
~ praci s grafikou, ale také hry, které jsou castou obéti softwarového pirdtstvi u déti.
Dal&im oblibenym artiklem, ktery se ocitd ve spdrech pirdtstvi jsou hudebni

(nejcastéji v komprimovaném formatu MP3) a filmova dila (format AVI, DivX apod.).

Vyrobit, resp. zkopirovat nelegalné kopii SW, hudby & filmu neni v dnesni
dobé Zadny problém. B&znému uZivateli sta& pouze vypalovaci mechanika a pamétové
medlum coZ je v soudasnosti cenové dostupné vybaveni. Jde o zcela bé&zné praktiky
mezi studenty ¢ zaméstnanci, kdy jsou mezi kamarady ziskavany a Sifeny nelegdlni
‘; fk°p'e rliznych aplikaci, her, film{, souborl MP3 apod. Déle dochazi k zdvazné&jsi
trestné ¢innosti, a to k pramyslové vyrobé&, kdy pachatelé potfebuji specidini
““‘V,Z’baveni k padélani daného SW ¢& hudebnich a filmovych nosi¢d a nasledné ho
I’uznym| zplisoby prodavaji. Snahou takového vyrobce je vydavat sv@j produkt za
‘,‘k;:;ikiorigi”él (tzv. padélky) a zmast tak uZivatele (hologramy, baleni, registra&ni karty).
‘Tem ale musi byt jasné, Ze nizkd cena jinak drahého produktu a neautorizovany
5p"°deJCe V sobé skryvé néjakou nekalou é&innost. Redenim jednozna¢né identifikace

v
‘Yrobce Jj& jeho povinnost oznatovat své produkty unikatnimi kédy.
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pocditaovy program je jako ostatni dila chranén autorskym zakonem, podle
kterého Ize SW uzivat (az na nékteré vyjimky) pouze se svolenim autora na zakladé
licenéni smiouvy. U neopravnéného uzZivani softwaru je mozno rozliSovat, zda
program pouziva né&jaky jedinec doma pro svou soukromou potFebu (nejrozsitenéjsi
forma), ¢i jde o uzivani softwaru za acelem zisku v ramci své komercni Cinnosti.
vysledkem ale vZdy je, Ze tato nelegalni aktivita uZivateli pfinasi zisk, a to &astku,
kterou by za dany software zaplatil, kdyby si ho fadné koupil. Poruseni AP
nevydélecnym pouZzivanim nelegélniho SW pro osobni potfebu je typové nejméné
spoleéensky nebezpecnou formou. Podle studie Ministerstva vnitra [31] mQzZe byt v
nékterych pFipadech paradoxné docileno jak zisku vyrobce doty¢ného SW, tak
uzivatele nelegdiniho SW. Napf. nelegalné nainstalovany SW v ucebnach vzdélavacich
zatizeni miZe byt pro jeho vyrobce Uspé&$nou reklamou. Jeho uZivatelé se s nim naudi
pracovat, oblibi si ho a budou ho dale propagovat.
Konkrétnimi pfipady neopravnéného pouzivadni SW mohou byt situace, kdy si
k ,}yk‘;u’iivétel pofidi nelegalni kopie SW a ty pak pouziva, pfip. legalné ziskany SW (original)
pduiivé ve vice instalacich - neZ je ustanoveno v licencnim ujednani - ¢&i vyuzivani
pabl’dek na upgrade bez legalni kopie. V nasledujicim odstavci je uvedeno sdruzeni
“‘k‘f's‘pecializujici se na problematikou nelegalniho SW, které zastupuje zajmy svétovych
VVrobcﬂ SW (napf. Adobe, Microsoft, Software 602, Autodesk, Novell aj.). A tim je

' ﬁechvalné znama BSA (Business Software Aliance)

B SA Zabyva se, dle popisu na svych webovych strankach

- Business SorTwame acuance  (www,bsa.org),  prosazovanim  bezpecného @ a
‘f:k},‘ilegalmho prostiedi v digitalnim svété. Je mluvéim svétového komeréniho softwarového
~ prlimyslu smérem k vladnim organizacim a na mezinarodnich trzich. BSA vzdélava

~ spotiebitele v oblasti Fizeni SW a ochrany AP, kybernetické bezpecnosti, obchodovani,

~ €-commerce, a v ostatnich zalezitostech souvisejicich s internetem. BSA rovnéz vede

‘~:~rf\l‘zdé|a'vaci projekty pro mladdez zaméfené na ochranu duSevniho vlastnictvi. Patfi k
. nlm iniciativa na posileni zodpovédného pfistupu k praci s internetem na
%{M v Irsku, spoleény program $kol a primyslovych subjektd v Italii
*“?Pff'stum'/ na www.controlapirateria,org a neddvno predstaveny projekt ocefiovani

;Y?kumnf'ch praci zaméfeny na univerzitni studenty v Némecku.

Ani samotni vyrobci SW boj proti piratstvi nevzdavaji. Jmenujme napt. aktualni
kyosvetOVY program ,Vyhody legalnich Windows" (Windows Genuine Advantage
NQtlﬁcat/On), Jde o nastroj dostupny pomoci automatickych aktualizaci, ktery
”f?fmuje uzivatele o moznostech legalizace OS Windows XP. Windows Update nabizi
stroj jako volitelny dopinék, z kterého se vSak stane povinnad komponenta.

Fipadg 3 i - . - . . o
p&:Padel Ze utilita rozezna piratskou nelegalni kopii, bude uZivateli nabizet legalizaci
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0S (pfesmérovani na www.microsoft.com) v podob& OEM licence®® & pfimo

zakoupeni licence on-line. Pirdtsky systém bude do doby koupi licence upozoriiovat

T a4

usivatele o uzivani nelegdiniho systému hlaskou v pfihlaSovacim okné (pfiloha C. 2) a

v systémové listé ikonkou . Jde v3ak spiSe o psychologicky natlak na uzivatele,
nebot téchto alarmujicich apell se da lehce zbavit (odinstalovani zminéného nastroje
v podobé posledni aktualizace ¢&i staZeni cracku, ktery se na internetu objevil velmi
rychle). V lofiském roce byl tento program ve zkusebnim provozu pfistupny na WWW
strankach MS. B&hem jednoho roku si v Ceské republice vice nez 400 000 navitévnikl
MS Download své OS Windows dobrovolné ovérili. Z ovéfovanych Windows tvofily
nelegéini kopie pfiblizné 40%%°.

7 s

S piratstvim je neodmyslitelné spjata problematika vyroby a uZzivani tzv.
crackd (§43 TrZ). Timto pojmem rozumime program, ktery umoziuje pIné funkéni
uzivani ¢asové omezeného nebo jinak chranéné aplika¢niho programu nebo hry.

_Cracking je tedy zasah do programu, ktery umoZni obejit jeho ochranu proti
kopirovani & neopravnénému uziti. Tato ¢innost, kterd Uzce souvisi s problematikou
Wafezu a hackingu, je zpravidla pachana z divodu umoznéni distribuce nelegalnich
kopii & neopréavn&né uZivédni SW. Kromé crackd je na internetu také zvefejfiovano

~velké mnoZstvi sériovych (Cisel (napf. www.serials.com, www.serials.ws,

www.t1000.net aj.) k nezmérnému poétu programl, po jejichz zadani se program
; stdvd plné funkéni. [31] Né&ktefi pravni experti jsou toho ndzoru, Ze jakakoli
~modifikace SW je vZdy nezdkonna, a to i tehdy, kdy byl dany SW radné zakoupen a
. crack byl pouZit pouze z ddivodu ztraty licenéniho &isla & instalaéniho CD s plnou verzi.

_ CoZ je pomérné diskutabilni.

. 3.1.1.1 Warez

Fenomén warezu je vysledkem nastupu modernich ICT, a to pFedevsim

internetu. Zatimco do nastupu warezu se jednalo i izolované obory piratstvi v oblasti

; SW, hudby a videa, diky rychlé pfenosové kapacité internetu a stale se zdokonalujicim

- kompresnim formattm dat spolu se zafizenim pro jejich uchovavani se dnes spojuji

~ VSechny tyto tfi &innosti do jedné. Pfed nastupem internetu vychézely releasy® na

_ disketéch, s rozvojem CD technologie na CD-ROMech (format CD-Image, ktery je

_ Zndm jako ISO). Zadaly se délat ,oesané" verze ISO her, které nyni zndme pod
Nazvem RIP. Predstavitelé viech tehdejdich vyznamnych skupin, které ovladaly warez

Scény, pfistoupili k rozhodnému kroku a dohodli se na jednotnych pravidlech, tzv.

28 OHaj R

 Original Equipment Manufacture - plnohodnotné produkty preinstalovanymi vyrobci poditatll na novych poéitagich a dodévanymi
a 5 .
: £8NOVE velmi zajimavych podminek.

28 Zdroj; .
roj: \_httg.ZZZIve.cz[h[VimabezgecnostZAR.asg?ARI=128498.

0 Vysiedny
ysledny prodykt - hra, video, mp3 & aplikace - warez scény.
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releasing rules, uréujicich, v jakém formatu a jakym zplsobem se bude oficidlné

warez vydavat - releasovat, ¢imz doslo ke sjednoceni warez scény.

Princip warez scény je postaven na bazi ,non-profit". Drtiva vétsina lidi toto
pravidlo respektuje a chova se podle néj. Jediné co jednotlivec nebo skupina ziskaji, je
respekt konkurenénich skupin v pfipadé kvalitnich vysledk{. Warez byvd doménou
skupin, které se vyznacuji pomérné vysokou mirou specializace a délby prace. V kazdé
takové skupiné vétdinou byva jeden & nékolik crackerdl, ktefi se zabyvaji obchazenim
ochrany proti kopirovani zabudované v programech. DalSi se vénuji propagaci, tvorbé
WWW strdnek s upoutdvkami na své ,produkty", tvorbou katalogl, které jsou
rozesilany, reklamnich letak( atp. [85] Sifeni warezu probihd vétdinou néasledujicim
zplsobem. V momenté&, kdy se na trhu objevi néjaka ofekavana verze komercniho SW
& filmu, vyuZije warezova skupina svych kontaktd u nahravacich, filmovych &

softwarovych studii. Nasledné produkt preda zkuSenému programatorovi k odstranéni

__ochrany proti kopirovani a takto upraveny warez je pfedan tzv. kuryrovi, ktery ho

. rozsifi. Vysledkem je objeveni se kopie produktu na trhu ve stejny den jako original, Ci

 jestd dFive.

Pro zajimavost jsou zde uvedeny ptiklady moZnosti*!, jak zhotovit kopii
 filmovych dé&l v digitdinimu formdatu, ktery je vhodny pro vypdleni a néslednou
_distribuci prostfednictvim internetu. Jde o nasledujici formy, resp. zdroje vytvoreni:

e CAM - rip vytvoreny digitalni kamerou pfimo v kiné, zvuk je nasniman

pomoci mikrofonu umisténého pfimo v kamefe (kvalita zvuku i obrazu
vétSinou na Spatné urovni),

e TELESYNC (TS) - stejné jako u CAM kromé. zvuku, ten je pouzit
z externiho zdroje,

e TELECINE (TC) - piistroj, ktery nasnima film p¥imo z filmovych kotouéd
- obraz i zvuk velmi kvalitni,

» SCREENER (SCR) - propagacni materiadl na VHS kazeté, film obsahuje
tzv. tricker, coz je napis upozornujici divdka na zakaz kopirovani,
objevuje se v urcitych intervalech, obraz byva misty cernobily,

* DVD SCREENER (DVDscr) - stejny princip jako u SCR, s tim rozdilem, Ze
zdrojem je DVD,

e DVDRIp - kopie klasicky prodéavaného DVD, excelentni kvalita (podobné
u VHSRIip a TVRIp, ale se snizenou kvalitou),

e DivX - film vznikly pfekdédovanim VideoCD do malého Divx filmu,
vhodného k sifeni po P2P,

¢  WORKPRINT (kopie nedokonceného filmu) aj.

Technicky zdatni piréti jsou schopni opatfit originalni film titulkami poZadované

2Ykové verze (rfiznoroda kvalita).
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Na scéné existuje nékolik desitek skupin, které mezi sebou bojuji. Kazdy
release se boduje a body se rozdéluji do zebficku. Hodnoceni probihd tak, Ze se
potitd prvnich dvacet mist, konkrétné za 1. misto se dava 20 bodl, za 2. misto 19
bodd atd. Pocet bod{ se dale vynasobi rankingem severli. Nakonec se seétou vysledky
jednotlivych serverli a statistiky jsou hotové. ProtoZe kada skupina chce byt co

nejlepsi, probiha tyden co tyden tézky souboj o dosazeni co nejlepsiho mista. [134]

V dfivéjSich dobach se warez S$iFil prostfednictvim klasické postovni sluzby,
tajnych FTP serverd, siti IRC & WWW strének. Po nastupu siti P2P a vzniku
pFislusnych program{ ztrdci WWW stranky - jako zplsob Sifeni warezu - na vyznamu,
uzivateli nabizi ,pouze" cracky Ci ho zahlti nepfebernym mnozstvi reklam, faleSnych
odkazi a pop-up oken, které navstévnika presméruji vétSinou na pornostranky
s placenym pfistupem. Timto zplisobem je &asto generovén zisk, v piipadg, Ze se

‘uzivatel zaregistruje a zaplati registracni poplatek. [85]

. 3.112P2pP

; Nejrozsifenéjsim distribucnim kanalem nelegalniho SW, hudebnich a filmovych
"‘f'dél je pochopitelné v souéasné dobé internet. Programy a hudebni ¢i filmové soubory
jsou budto umistovany na zahraniéni anonymni FTP servery (mimo dosah &eské
_legislativy) a uzivateldm je za poplatek poskytovéno heslo pro pFistup a ndsledné
stahnuti SW. Mnohem popularnéjsi formou pro sdileni nelegalniho obsahu jsou tzv.
- peer-to-peer sité - P2P (opak architektury klient-server). Oblibenost vyménnych siti
_spoCivd vtom, Ze s rostoucim mnoZstvim uZivateld celkovd dostupna pFenosova
~ kapacita roste, zatimco u modelu client-server, kdy se uZivatelé musi délit o

konstantni kapacitu serveru, priimérna pienosova rychlost pfi narlstu uzivatelG klesa.

7 Tyto vyménné sité vyhledavaji a uzivaji osoby, které zde shromazduji nelegalni
“Q‘bsah s cilem umoznit jeho volné kopirovani. Cilem tohoto jednani neni zisk ani jiny
~ 0sobni prospéch, ale naptiklad snaha o volnou dostupnost jinak drahych programd,
"hu‘debnich skladeb ¢&i filmd jako projev svérdzné Zivotni filozofie. UZivatel, ktery se
‘Chce stat souldsti takové sité, si musi nainstalovat program, diky némuZ se jeho
D‘Qc":l'taé zméni v server, ktery sdili svlj adresaf s hudebnimi skladbami ve formatu
}ﬂl-yMP3, filmy ¢ SW s ostatnimi uZivateli. Tyto programy pro sdileni souborll jako napt.
. j‘:j:‘kDirect Connect (DC, DC++), BitTorrent, WarezP2P aj. umoziuji vyhleddvani podle
jména, Zanru ¢&i kli¢ového slova tykajici se AVD & SW. Odhaduje se, %e na internetu se

nNachazi témeér miliarda nelegalné nasdilenych hudebnich skladeb.

Dnesni anonymni vyménné sité umoziiuji (legdlni i nelegélni) vyménu souborl

S ; , Y . . v s
_ Prakticky nulovou mirou odpovédnosti jednotlivych uZivatell. Dochdzi vsak

< 2alobam (zejména v USA) na provozovatele takovychto siti, které poddvaji zastupci
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autorl a organizace jako je RIAA & MPAA (vice v kap. 4.2.1). Jako pfiklad miZeme
uvést rozhodnuti amerického Nejvyssiho soudu z Cervna lofiského roku, podle kterého
byli provozovatelé siti P2P sluZby Grokster a StreamCast zodpovédni za poruSovéni AP
jejich uZivateli. RIAA ihned reagovala rozeslténim dopisli sedmi dalsim provozovatellim
p2P siti, ve kterych je nabadé k ukonceni své Cinnosti. [126] Prezident RIAA Cary
Herman pfisel s novym oznadenim pro ty, ktefi si nelegalné stahuji hudbu, a sice

_songlifter" (odvozeno z ,shoplifter", oznaceni pro zlod&je v obchodé).

Problémem jsou omezené mozZnosti provozovateld vyménnych siti
kontrolovat, co se na nich déje. Studia si mohou zjistit pouze IP adresu pirata, ne jeho
totoznost. Tu zna pouze provozovatel sité, ktery je ale vazan micenim dle

telekomunikacniho tajemstvi, sdélit ji smi az na pfikaz soudu. Pochopitelné by bylo

mo¥né obvinit samotné tvlirce téchto programil, coZ by vyhovovalo filmovym a
nahravacim studiim, kterym by se zjednodusSil postih vinika a vymahani Skody.
“;ProgramétoFi se ovéem pfipadnému postihu brani tim, Ze ve stanovach k programdm
u\)édi, Ze program je urcen vyhradné pro pouziti s legainé zakoupenymi daty, a ze
""'k‘k,"‘cedy jen uzivatel je odpovédny za poruseni zdkona. Tato situace vyzaduje zmény v

uplatfiovani a vynucovani autorského prava. [72]

Vyménné sité vSak mohou slouzit i k jinym Géeldm neZ jen ke stahovani
nelegélni hudby, SW & filmd. Mohou byt vyuZivdny jako uloZi&td velkych soubord,
které by napf. nebylo mozno poslat jako ptilohu e-mailu, ¢&i k distribuci shareware,

k‘ ':j,f"rﬂzny’lch dokumentl apod. Jako piiklad z nadeho prostfedi mdZeme uvést zptistupnéni
‘"ff»“j'alba Jaromira Nohavici ,PraZskéd palena" pres vyménnou sit BitTorrent. Jedna se o

_ maximalné decentralizovanou sit, vytvofenou plvodné pro zcela legdlni Géely, coZ se

_ velmi rychle zménilo. K vyhledavani souborl slouZi internetové stranky a samotné
Stahovéni se realizuje v okné internetového prohlizeCe. Specifikem této sité je, ze jeji
‘ _autor Bram Cohen uzav¥el dohodu s filmovou organizaci MPAA, %e nebude pfes svij
- Server (tracker) Sifit tzv. torrenty (seznamy toho, co uZivatelé sité nabizeji ke staZeni)

' ~k"ﬁ;rlja dila autord, které tato organizace zastupuje.

Paradoxné vyménné sité celi nejen pravnim ale i pfimym atokiéim. Mezi
slabiny P2P siti a metody Utok( patfi napf. DoS Utoky, pocitadové viry, spam (vice
Vkap 3.2), P2p site pravdépodobné (pIiné nezaniknou, ale je pravdépodobné, zZe
budou - tak jako jiz v Gvodu zminény Napster - transformovany na univerzalnéjsi,

: o
Pruhledngj&i a autorfim vydélavajici sluzby. Nékteré hudebni a filmové spole¢nosti si

fYédomily, Ze jejich boj proti piratstvi je marny a méni proto svou obchodni strategii.
Produkty zleviiuji a nabizi je ke staZeni legalni cestou - za poplatek pres internet

n?‘P'v‘- IMesh, Altnet, Napster2, iTunes ¢&i &esky server Starzone.cz). Nékterd
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hollywoodska filmova studia zpfFistupni vybrané filmy pro online stahovani. Existuji dva

provozovatelé, ktefi takové stahovani filmd umozZiiuji - Cinema Now a Movielink.
Trestnépravni dprava

Vétsina zapadnich zemi posuzuje tvorbu a distribuci warez za nelegalni
¢innost, zemé tretiho svéta ji naopak povazuji bud’ za zcela legélni, nebo
prinejmensim volné trpénou aZ zcela ignorovanou. V nasi republice je kopirovani a
éiteni autorskych dél bez povoleni autora trestny Cin podle §152 TrZ - porusovani
autorského préva, prav souvisejicich s pravem autorskym a prav k databazi. PouZiti
(konzumace, zhotoveni zdznamu, rozmnoZeniny - staZeni z internetu®) jiného
autorského dila nez programu i elektronické databaze pro vlastni potFebu (podle
§30 AutZ) je vSak v CR legélni i bez svoleni autora. Tedy napt. staZenim filmu a jeho
uzitim pro vlastni potfebu neni Cesky zakon porusen, tfebaze film ¢i hudba jsou Sifeny

v rozporu se zakonem. Kompenzace autorim za uZiti pro osobni potfebu spodiva

v pausdalnich platbach. Ty je povinen platit kaZdy vyrobce & dovozce strojli a pfistrojl

pro rozmnoZovani zvukovych &i filmovych nahrdvek, nahravacich nosiél apod. tzv.
kolektivm’mu spravci - organizaci, kterd vybrané poplatky spravuje a rozdéluje
autordm. V praxi je proto souéasti ceny kaZdého prédzdného CD, DVD, vypalovaciho
zafizeni drobnd platba kolektivnimu spravci prav. Ov8em v pfipadé zpFistupfovani
hudebnich ¢&i filmovych dél prostfednictvim internetu (vystavovani, sdileni) se jedna o

poruSeni AutZ. Kopii SW si uZivatel mdZe vyrobit pouze v pfipadé, Ze bude slouZit

. jako zalozni zdroj. Legalnost kopie je dana tim, Ze spolu s ni uzivatel vilastni i originalni

instalaéni CD.

Porusovani AP na internetu je diky rychlému a zarovein levnému pfipojeni a
cenovym politikam vydavatelstvi audia, videa a SW opravdu velkym problémem, a to
na celém svété. Mizeme se domnivat, Ze zabranit uzivani nelegainich kopii autorskych
~ dé&l je zatim zcela nemo2né. D& se pfedpokladat, ?e i kdyby cena vekerého SW,
 hudebnich a filmovych dél klesla na pfijatelnou miru a originalni nosice byly
»Zabezpedeny" ochranou proti kopirovani, vzdy se najdou uZivatelé, ktefi budou o krok

Napfed a piratstvi bude Zit dal. I v ptipadé&, Ze by jednoho dne dodlo k uzavieni véech

klientd P2P siti (coz u? je jenom pro moznost iteni legdlinich aktivit zcela nelogické),

_ Stdle existuje moznost distribuovat ilegdini obsah prostfednictvim e-maild, ICQ &i
“_Uml'stém’ na FTP server. Jde o urcity druh adrenalinového sportu, ktery je navic natolik
_ ekonomicky zajimavy (téméF nulové investice), e prosté potresténi jedinc, kterym je

Prokazano imysiné porudeni zakona, stéZi odradi daléi pachatele od této &innosti.

3 S e w I . . . -
2 Na konkrétni siuzbé nezalezi, mize jit 0 WWW strénku, FTP server, P2P sité.
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3.1.2 Neopravnéné zasahy do autorského dila

Jako neopravnény zasah do autorské dila fadime dle AutZ 8§43 jiZz zminéné
cracky, které slouzi k prekonani ochrany. Pomérné velké mnoZstvi crackerl pochéazi
ze zemi byvalého vychodniho bloku, nebot zde se v minulosti ani origindlni SW sehnat
nedal. O nelegalnosti crackingu neni pochyb, ale do jisté miry jde o Cinnost, diky niz je
dany vyrobce SW propagovan (uvazujeme-li, Ze jinak by si uZivatel SW nezakoupil).
K prolamovéni ochran SW se vyuZivd vhodnych nastroji typl debugger nebo

disassembler (napf. Turbo Debugger, Soflce atd.).

Dal$im typem prekonavani dikladnéjsi ochrany, a to tzv. hardwarového klice,
ktery je implementovan u drazSich programi jako napf. AutoCAD, se vyuzivé tzv.

reverse ingeneering (zpétnd dekompilace systému).

Jako medidlné znamé priklady prekonani ochrany miZeme jmenovat kauzu

_zroku 2000, kdy byla vyvinuta utilita DeCSS na dekddovani DVD, kterd umoznila
prehravat filmy i na pocitaéi OS Linux. Dalsi pfipad je zroku 2005, kdy jisty
’ programator, pod ptezdivkou tj21, dokdzal zlomit ochranu DRM* (Digital Rights
Management), kterou jsou zabezpeceny videonahravky ve formatu WMV. Podobné
__ typy ochran jsou v oblasti kopirovani informaci prioritnim tématem. Na zahraniCnim i
. nagem trhu jsou dostupné specialni Casopisy, které se této problematice vénuji.
~ Princip ochrany spoéivé v pfehréni obsahu média bez moZnosti vytvofeni jeho kopie.
. Die BEDNARE [6] jde o dopFedu prohrany boj. Technologie jako Cactus Data Shield &
Key2Audio sice zabrani do jisté miry vytvoreni identické kopie CD, ale na druhé strané
je ignorovan zésadni fakt. Zvukové &i obrazové informace jsou analogové razu a i
‘kdyby‘ se podafilo zabranit digitdlnimu kopirovani, s findlnim zobrazenim nelze délat
nic.

Dalsi oblasti, kterou bychom mohli zahrnout do této kategorie jsou WWW
stranky, nebot jde o dila, kterd jsou vysledkem jedineéné tviréi &innosti autora a
mohou byt chranéna AutZ. Webové stranky maji dvé podoby, jednak samotny
- zdrojovy kéd (HTML, PHP atd.), jednak cilovou podobu, kterou uZivatel vidi

V prohlize¢i (design i obsah). V mnoha lidech pfetrvévéd chybné povédomi, Ze to co je
«Na internetu™ je zadarmo a neplati zde Zadné legislativni omezeni. Zcela suverénné

kopiruji jednotlivé ¢asti WWW stranek (grafiky, texty atd.) ¢&i cely design.

Podle §44 AutZ sem dale miZeme zahrnout zasahy do WWW stranek
haCkeW kdy dojde k pozménéni zdrojového kédu plvodni stranky (tzv. defacement).

oMu predchazi trestny ¢in neopravnéného priniku (vice v kap. 3.2.2). Mezi typické

3‘s
ystemy, které maji za (kol ovéfovat piatnost licenci pro digitéIni informaci. Jsou zaloZeny na Sifrovédni, ovéfovani e- podpist,

asov
Ych a Hw omezenich. Maji umoznit bezpeéné Sifeni hudebnich a filmovych dél a SW.
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zésahy, které jsou podle §257a TrZ klasifikovany jako trestny éin poskozeni a zneuziti
zédznamu na nosici informaci, patfi vymazani éasti textu, grafiky ¢i nahrani celé nové
stranky apod. Druhy napadenych subjektd jsou rliznorodé, od vzdélavacich a
bankovnich instituci aZ po ministerstva. Zplsobena &koda zavisi na frekvenci a Gcelu

vyuzivani webovych stranek.

3.1.3 Cybersquatting

Dal$i oblasti porugovani AP, kde miZe byt pachana informaéni kriminalita jsou
jména domén v internetu. Aby bylo mozné jednoznacné identifikovat a adresovat
kazdy z mnoha miliénd poéitaéd pFipojenych k internetu, bylo tfeba pFidélit
jednotlivym serverlm uréité adresy a tyto adresy hierarchicky uspofadat do tzv.
domén3*. Domény nejvy$si Grovné (top-level domain) jsou tzv. generické -

oznaéeny znamymi koncovkami:

e .com (komercni),

e .org (organizace),

e .gov (viadni),

e .mil (vojenské),

e .edu (vzdélavaci),

e .aero (letecti dopravci),

e .pro (pravnici, |ékafi, architekti a jiné profese),

e .museum (muzea a galerie) aj.

~ nebo narodni domény, které jsou pfidéleny na zakladé nazvu statu. Pro jednotlivé
generické domény plati rlzna registraéni pravidla a procedury, které ma na starosti
centréini doménova autorita ICANN®*. [101] Narodni doménu .cz a tedy i jeji registraci
U nas spravuje zajmové sdruZeni pravnickych osob CZ.NIC (Network Information
Center). V nasledujicim grafu (obr. & 3) je zobrazen podet zaregistrovanych domén

v lofiském roce a nejvyznamnéjsi poskytovatelé jejich provozu.

4 734 ; s . ot . .
: Zakladny adresnf jednotka, kteréd reprezentuje konkrétni IP adresu - pFevod via DNS (vice v kap. 3.2.2).
T N
termet Corporation for Assigned Names and Numbers.
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Obr. &. 3- Domény registratord 2005, prevzato z http://www.czechia.cz

Domény druhé arovné (napf. mvcr.cz nebo seznam.cz) uréuji rozdéleni
erverll na daném Gzemi. Zplsob, jakym jsou na Uzemi kazdého statu pridélovéna
jména pravé téchto domeén druhé drovné, ma velkou dilezitost pro vyuZivani internetu
v dané zemi. Domény tfeti a dalsi drovné umozZnuji dalsi specifikace vyuZiti (napf.

eality.centrum.cz).

Ceska legislativa nestanovuje Zadnéd pravidla pro registraci doménového
éna, pfidélovani funguje na zakladé systému "kdo dFiv pfijde". Doménové jméno
je pFidéleno prvnimu Zadateli. Na existenci jinych prav se nebere ohled. Rozhodujici je
OkamzZik pfijeti Zadosti. Subjekt, ktery podé Zadost o doménu a je mu pridélena, k ni
a vlastnické préva a povinnosti. Registrace probihd podle podminek zvefejnénych na
ebbvy'lch strandch www.nic.cz pomoci smlouvy o registraci doménového jména. Tato
Uace s sebou pfindsi fadu konfliktnich situaci - neni totiz stanoven pravni rezim
omény, [85] Existuji sice dokumenty spolecné politiky ,Request for Comments"
RFC)%, nezbytné pro fungovani internetu, nutno ovSem fFici, Ze takovato doporudeni

'€JSou obecné zdvazna a jejich dodrzovani neni vynutitelné. [122]

Jednoduchd a zejména snadno zapamatovatelnd doména se pii dnesni

€zbytnost; registrace firem na internetu stava cennym artiklem. Stdle se zvysujici
9 o Y4 r . r I 4 . 7 . N

et subjektl prezentujicich se na internetu vyvolavéd spory mezi zdjemci o

raktivni . _ M . . £y ,
aktivni domény. MdZe jit o dvé rozdilné firmy s rozdilnou oblasti sluzeb, dokonce i

day : o

- atelem je Internet Engineerig Task Force, navrhovatelem miZe byt kdokoliv. Obsahem RFC specifikaci jsou nejen

T .
Vialei Navady, doporugeni atd. tykajici se internetu,
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z jiného regionu, ale se stejnym nebo podobnym jménem. Nebo i o dvé obce se
stejnym jménem, tfeba z opacného konce republiky. Vznikajici spory o domény lze
rozdélit na spory se spekulanty (doménu zaregistruje subjekt, ktery k ni nema zadny
vztah v umyslu ji pozdéji se ziskem prodat) a spory s konkurenty (spor se serioznim

zdjemcem o doménu, ktery ma zajem registrovanou adresu vyuzivat).

vV €eské republice je v Obchodnim rejstiiku zapsano pres 200 000
pravnickych osob, ale domén byla registrovan doposud Ctvrtina®. Pravidlem byva, Ze
jedna firma ma zaregistrovdno vice domén (pro firemni stranky, produkty nebo
budouci aktivity). Vhodné také byva =zaregistrovat jméno lehce zaménitelné
s konkrétni doménou, ¢i doménové jméno s preklepy. Téchto ,doporuceni® vyuzivaji

ve svij prospéch tzv. squattefi (doménovi pirdti, spekulanti).

Pod pojmem Cybersquatting ¢i také Domain Name Grabbing rozumime
zaregistrovani doménového jména shodného nebo zaménitelného se znadmymi
ochrannymi znamkami & vyznamnymi firmami. Majitel nové ziskanych domén potom
spekuluje s tim, e doménu s nemalym ziskem proda majitelim ochrannych znamek ¢&i

_ firem. Dnes jiz tato ¢innosti ustupuje do pozadi, nebot svij ,boom" zaZila v dobé&, kdy

_ firmy na internet teprve vstupovaly. Ale stale najde své opodstatnéni napf. pfi uvadéni

nového produktu na trh, kdy jsou squattefi rychlej&i neZ vyrobci produktu, ktefi jsou

~pak nuceni od nich doménu odkoupit za nepfimé&fené vysokeé Cdstky. DalSimi formami
_ doménového piratstvi jsou podle MATEIKY [85] rliznad nekalosoutézni jednani, kdy

dochézi napt. k parazitovani na povésti, pokud si nékdo zaloZi strdnku se jménem

 véhlasného produktu a provozuje na ni sv{j internetovy obchod apod.

_ Trestnéprdvni dprava

Problematika registrace domén spada do oblasti soukromeého prava, predevsim

~ do oblasti prdva zndmkového a soutéZniho. Z trestnépravniho hlediska mizZeme

cybersquatting posuzovat na zdkladé §149 TrZ - nekald soutéZ, popf. §150 TrZ -
poruSovani prév k ochranné znamce, obchodnimu jménu a chranénému oznaéeni
plvodu. Otazkou by moznd mélo byt, zda neni protipravni uz pouhé zaregistrovani
domény, zaménitelné s ochrannymi znamkami, bez nasledného spusténi na WWW? Ze
strany ICANN Ize odekdvat doplnéni dosavadni zdsady registrace ,first come, first

Served" o jednoduchy princip ,use it or lose it".

3 i
7Zd"01. http://www.czechia.com/info_about domain asp.
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3.2 Utoky na data

Vétsinou jde o Gtoky vyuZivajici protokolu TCP/IP38, ktery je stary pies 30 let a
ne vée bylo tudiZ navrZzeno optimalné. V dobé jeho vyvoje se nepfedpokladalo, Ze
bude pocitafova sit celosvétové rozsifena. TCP/IP protokoly jsou pouzivané v internetu
i v podnikovych siti — kde se nachazi spousta informaci a dat, které |akaji ke zneuziti.
Pomoci téchto protokoll dochdzi k pfipojeni k WWW serveru, ptenosu soubord,
odesilani nebo pfijimani e-mailu. Pro uvedeni do problematiky, resp. rlznych metod,

které vedou ke zneuziti dat, jsou pfiblizeny zaklady sitové komunikace.

Aby komunikace mezi dvéma stranami byla moZna, je nezbytnd existence
néjakych standardd a protokoll, které stanovi uréitd komunikaéni pravidla. Sitova
komunikace se Fidi sadou protokoll definovanych v referenénim modelu ISO/OSI
(Open System Interconnection). Ten poskytuje sadu mezindrodnich pravidel a
standardd, které umoZfiuji vdem systémim respektujici tyto protokoly komunikovat
‘s ostatnimi systémy. Tyto protokoly jsou obsazeny v sedmi oddélenych, avsak
navzajem propojenych vrstvach, viz obr. ¢. 4. Na tomto obrazku je téz znazornén

pribéh odeslani e-mailu. [119]

Aplilzadni wrstva v Al

tladitko
odeslat

aplikace a
podporu aplikaci

Prezentacni vrstva

Reladni vrstva

= Zpracovani a
pfedani dalsi

| PFizplsobovaci Transportni vrstva
yrstva

Sffeerd wrshea

kiR

Zpracovani a

¥rstwy =
s predani dalgi

orientované na
pienos dat

Obr. &. 4 - Vrstvena architektura 1S0/0SI model

38 ] o .

5 TCP (Transmission Control Protocol) - slozitéjsi nadstavbou nad protokolem IP a méni jeho zpusob fungovani - na spojity a

ol y . - ) . -
ehlivy), Protokol TCP je spojovanou sluzbou (connection oriented), tj. siuzbou kterd mezi dvéma aplikacemi navaZe spojeni -

s o ;
/oM na dobu spojeni virtudlni okruh,
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Fyzicka vrstva - obsluhuje fyzické spojeni mezi dvéma body. Jedna se o

nejniz&i vrstvu a jeji hlavni tkol je posilani bitd po siti a aktivace, sprava a

deaktivace této komunikace na bitové Grovni.

Linkova vrstva - pracuje s posildnim dat mezi dvéma body (Ethernet).
Poskytuje vysoce Uuroviiové funkce (napf. korekce chyb, Fizeni toku),
procedury pro aktivaci, sprdvu a deaktivaci datovych pfipojeni. Vrstva
poskytuje standardni adresovaci systém pro vSechna zafizeni Ehternetu.
Tyto adresy jsou znamy pod pojmem MAC (Media Access Control) adresy.
MAC adresu zménit nemtZeme, ale IP adresu ano. Protokol IP pracuje o
vrstvu vys, takZze se nestara o hardwarové adresy, ale pouziva
mechanismus pro prevod mezi dvéma adresovacimi schématy - ARP
(Address Resolution Protocol). Existuji &tyfi rlzné typy zprdv ARP, dvé
nejddlezit&jsi jsou ARP request (poZadavek) - a ARP reply (odpovéd).

Sitova vrstva - hlavni Gkol spoéivad v zasilani informaci mezi niZimi a
vys8imi vrstvami a také poskytovani funkce adresovéni a smérovani. Sitova
vrstva vyuziva IP (Internet Protocol), pracuje s IP pakety a pakety ICMP
(Internet Control Message Protocol — vyuzivan Casto k testu konektivity). IP
pakety se pouzivaji k zasilani samotnych dat, zatimco ICMP pakety slouzi
pro zasilani diagnostickych zprav. IP je méné spolehlivy, tzn. neexistuje
zaruka, ze IP paket opravdu dorazi do svého cile. V pripadé problému dojde
k zaslani ICMP paketu a upozornéni odesilatele. V pripadé, ze paket je vetsi
velikosti a systém neumozni jeho pfenos, IP rozdéli data na fragmenty,
které uz je mozno odeslat. IP hlavicky se vloZi do kazdého fragmentu a
véechna data se poté odeslou. Kdyz cilovy pocita¢ pfijme tyto fragmenty,

pouzije se hodnota offset v hlavi¢ce ke zpétnému sestaveni paketu.

Transportni vrstva - poskytuje transparentni a spolehlivy prenos dat mezi
systémy. Vyuziva dva protokoly TCP a UDP (User Datagram Protocol). TCP
se nejvice pouziva pro internetové sluzby - HTTP (webovy provoz), SMTP
(postovni provoz) a FTP (pfenos soubort). Vyhodou a oblibenosti tohoto
protokolu je obousmérné spojeni mezi dvéma IP adresami, transparentnost
a spolehlivost (zaslana data dorazi do cile ve spravném potadi). Funkénost
TCP spodivéd v nastaveni ptiznakl (napf. URG - dlleZitd data, ACK -
potvrzeni spojeni, RST - resetuje spojeni, SYN - synchronizuje sekvenéni
Cisla b&hem poédatku spojeni apod.). Protokol UDP mé& mens$i naroky na

funkcnost, je nespojovany a nespolehlivy.
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e Relaéni vrstva - zodpovédna za sestavni a spravu pfipojeni mezi sitovymi

aplikacemi.

e Prezentaéni vrstva - zodpovidéd za prezentaci dat aplikacim v syntaxi
nebo jazyce, kterému aplikace rozumi (umoznuje napF. Sifrovani di

kompresi dat).

o Aplikaéni vrstva - stard se o udrfovani pozadavki aplikace.

Vsechna data, bez ohledu na to, komu nebo od koho jsou urcena, prochazeji
prenosovym médiem (kabelem) v seskupeni zvaném ramec. Kazdy ramec je urcen
konkrétni MAC adrese, co? je adresa kazdé konkrétni sitové karty, ktera je u vétsiny
karet neménna a byla karté pridélena vyrobcem. Kazda karta na stejném segmentu
sité pfijme kazdy ramec, ktery pfenosovym médiem prochazi a zjisti, zda je urcen pro

ni. Pokud ano, pfeda tento ramec ke zpracovani vyssi vrstvé. Pokud ne, ramec je

~ignorovan. Datova komunikace probihd v tzv. paketech, které obsahuji implementaci
_ téchto protokold ve vrstvach. Paket, ktery projde aplikaéni vrstvou, je obalen daty
z prezentalni vrstvy, které zase daty obaluje relaéni vrstva atd. Jednotlivé vrstvy
sitovych protokold jsou tedy implementovédny pomoci tzv. enkapsulace, C¢ili
zapouzdfeni. Kazda ze sifovych vrstev ma pfesné definovanou cinnost, proto musi
 k dattim, kterd prenasi, ptidat specifickou informaci (hlavi¢ku).

TCPIiP Zatimco referenéni model ISO/0SI mé sedm vrstev, sitovy model
]

imﬁm ) TCP/IP méa vrstvy pouze &tyfi a také s nimi vystaéi. Modely se také lisi

v pfedstavé o fungovéni sitové vrstvy. Model ISO/0OSI ma blize k

Aplikezni Jtelekomunika¢nimu paradigmatu", kdy vitézi ptedstava inteligentni, na
TCPAIP funkce bohaté sité a tfeba i jednoduchych ,hloupych® koncovych uzld.
lm;;:’ | PFenosy dat na vSech vrstvidch by mély probihat stejnym zplisobem a
_afyeoka mély by byt feSeny spolehlivé — v pfipadé defektu, by se mély starat o

‘Napravu. Oproti tomu model TCP/IP uplatfiuje ,poéitatové paradigma" spocivajici v
«hloupé® siti a ,chytrych® uzlech. Co? znamena maximalni zefektivnéni pfenosové &asti
~~‘§|'té, kterd bude nabizet minimum funkci v co nejjednodussim provedenim, ale velmi
: YChle- O ostatni by se mély starat_ai koncové uzly na urovni transportni nebo

plika&ni vrstvy (spolehlivost pfenosu, kompenzace ztrat). [97]

Na nasledujicim obrézku ¢&. 5 je znazornéna implementace TCP/IP a
fnkapspulace dat v pfipadé odeslani e-mailiu. Kazda zapouzdfena vrstva obsahuje
;lyaVitv:ku (informace o protokolu vyzadované vrstvou) a télo (data pro vrstvu).
Nternetovg komunikace probiha tak, Ze datové pakety jsou zapouzdfovany smérem

- o]
OlU k fyzické vrstve, kde jsou déle predany smérovadi.
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Obr. &. 5 - Protokol TCP/IP zapouzdfuje data odesilana do sité, pfevzato z [105]

Popis krokl, které se stanou po odeslani e-mailu prostifednictvim TCP/IP sité

[105]:

1) po dokonceni dopisu - odeslani,

2) aplikac¢ni protokol vytvori vlastni hlavicku, kterou preda i s daty transportni
vrstvé,

3) po vytvoFeni TCP-hlavicky je tato spolu s daty obdrzenymi z aplikacni vrstvy
ptedana do sitové vrstvy implementaci IP-protokolu,

4) zde je k datim ptipojena IP hlavicka a vde je pfedano do linkové vrstvy
(sitova vrstva s ovladatem), ktera prida vlastni hlavicku a data zkonvertuje
do elektrickych signalt, které jsou pteneseny médiem k cilovému zafizeni,

5) systém, ktery tento paket pfijme, odfizne ethernetovou hlavicku a preda
ziskana data vyssi vrstvé. Podobnou ¢innost provede kazdd z vrstev a
uzivatel nakonec obdrzi zpravu.

Vrstvy, které jsou nachylné k Gtokidim jsou sitova, transportni a linkova vrstva.

Pachatel, ktery se snaZi ziskat pfistup k n&jakym internetovym serverim, se snaZi
Postupovat tak, aby nemohl byt zpétné identifikovan. PFi kaZdém pokusu o pfistup
kjinému pogitadi se tento pocitad dozvi minimainé IP adresu®® pachatelova poéitace.
Ta se vklada pti sitové komunikaci do kazdého paketu, aby WWW server a router
‘l(smérovac":) na internetu védél, kam ma vyfizeny pozadavek zaslat. Pokud uzivatel
Nema trvalé p¥ipojeni k internetu, zpravidla dostavé pti kazdém pripojeni jinou IP

adresu. Pouze poskytovatel pFipojeni miZe na zakladé souborl se zdznamovymi

393 A
ednoznagny identifikator potitade v siti internet.
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protokoly zjistit, ktery uZivatel, kdy a pod jakou IP adresou se pfipojil na internet.
Z divodu ochrany dat v8ak tyto informace nesmi nikomu poskytnout, kromé organd
¢innych v trestnim fizeni. Zalezi jen spravci severu, jestli si da praci s porovnavanim
hledané IP adresy se seznamem neznamych, popf. anonymnich vlastniki a jim
pfidélenych IP adres. Pro vétsi zabezpeceni anonymity pouzivaji hackefi jednu nebo
vice ,pfestupnich stanic. Jde o tzv. aktivni proxy server nebo VPN*’. Odesilana a
pfijimana data se tak nejprve umisti do této pFestupni stanice, kterd se nasledné
postara o jejich spravné pfesmérovani. Server, na né€jz se posilaji pozadavky, se tedy

prakticky dozvi pouze IP adresu pfestupni stanice. [105]

V néasledujicich kapitoldch jsou popsény jednotlivé typy Gtokll na data a mozné

zpUsoby jejich provedeni.

3.2.1 Distribuce malware

: Podle studie provedené specialisty z Washingtonské univerzity" obsahuje
kazda 67. WWW stranka (reprezentativni statisticky vzorek tvofil 18 miliénd WwWW
stranek) néjaky malware, coZz je opravdu neradostna statistika. Pod pojmem
malware* rozumime Skodlivy SW, ktery je dale zneuzZivan k prinikdm do systému a
naslednému zneuziti ¢i destrukci dat, pfipadné celého systému. V soucasnosti jsou
uzivatelé internetu rozdéleni na dva tabory: ti, ktefi pouzivaji pokrocilé zabezpecovaci
programy a ti, ktefi prostfednictvim svych nechrané&nych pocitac¢h dal skodlivy SW Sifi.

~ Konkrétné jde o tyto typy malwaru:

'Po&’itac‘:'ovi virus - program, ktery ma schopnost vlastni reprodukce, miZe byt
pfipojen k jinym program(m, tvofit vlastni kopie nebo dal$i modifikované viry:

Logical bombs (logické bomby) - programy, které se tajné vkladaji do aplikaci nebo
~ 0S, kde provadi naprogramované destruktivni aktivity.

Trojsky kiri - program, ktery podéita¢ zpfistupni tak, aby se do néj po siti mohl
kdokoliv dostat. Neposila jen nakaZené e-maily, ale spolupracuje napft. i s keyloggery.
Pocitaélim, které napadne trojsky virus se fiké zombie; nékolik zombie vytvafi tzv.
botnet. Botnety Ize fidit z jednoho vzdéleného poditade tak, aby provadéli stejné
pFikazy.

E-mailovy &erv - &kodlivy kod, ktery se &ifi prostifednictvim elektronické podty
Vinfikované e-mailové zpravé. K tomu, aby dokdzal poéitad infikovat, potfebuje

Zpravidla aktivni spolupraci samotného uZivatele.

 A0Virtuaing privatni sit.

2 PG .
- Uvod slova z malicious software.
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Sitovy Eerv - naprosto samostatny skodlivy kod, ktery se vétSinou $ifi pomoci uréité

bezpecnostni diry v cilovém systému a nepotfebuje Zadnou spolupraci ze strany

uzivatele.

Rootkity - skryté soubory programl umoziujici napadeni a néasledné ovladnuti
pocitate U(tocnikem (,nepredstavuji pfimé nebezpeli, ale branu k tomuto nebezpedi
dodiroka otevfenou")*. Tento $kodlivy kéd pracuje na nizké drovni 0S (kernel), ktery
se dokdZe ukryt pfed uZivatelem i pfed rlznymi bezpeénostnimi programy. Plvodni
rootkity pochazeji z unixovych OS, kde slouzily k ziskani administratorskych (root)
prav. Jde o utility, které dovoli hackerdm pronikajicim do systému skryt na
napadeném pocitadi po sob& v8echny stopy a soubory, takZe uZivatel viibec nepozna,

7e se na jeho systému néjaky malware vyskytuje.

V roce 2005 probéhla aféra s rootkitem od firmy Sony BMG, ktery obsahovala

protikopirovaci ochrana XCP (eXtended Copy Protection) na vydavanych CD. Tento
rootkit umoZhoval hackerlim skryt na poéitadi viry a ucinil ho imunni proti antivirovym
programim. SW se do potitade instaloval bez védomi uZivatell, bez moznosti
odinstalovani - trvale zatézoval systém a odesilal data o uZivateli. Po viozeni CD do
potitate se totiz zobrazily licenéni podminky EULA* s nimi¥ musel uZivatel souhlasit
(jinak by se dal nedostal). XCP postihla predevsim platici zékazniky, vyvolala bojkot
k produktdim Sony a mnoho Zalob. Firma, ktera danou ochranu pro Sony BMG vyvijela,
“se k problému stavéla velmi laxné. Vysledkem patrani bylo zjisténi, Ze firma Sony® o
zavaznosti problému védéla jiz od zacatku, ale s pfiznanim chyby vefejnosti nijak
| nespéchala. Kauza vyvolava zamysleni, zda takovyto zplsob ochrany proti hudebnim
“ piratiim je efektivnim fe$enim. [74]
Keylogger - $kodlivy kéd, ktery monitoruje a zaznamenava stisknuté klavesy. Mize
byt zneuZit tfeba ke kompromitaci p¥ihladovacich tdajt, hesel apod.
~ Bot - Skodlivy kdd, ktery se soustfedi zejména na ovladnuti infikovaného systému a
jeho dalgi vyuziti. MGZe také napf. vytvaret Sifrovany kandl pro komunikaci mezi
_ Utoénikem a infikovanym poditaéem.
 Spyware - program, ktery bez vé&domi uZivatele sleduje navdtivené stranky,
Pouzivané sluzby pouZivd a vlbec vSe, co uZivatel na poéitadi provadi (IP adresu,
znam DNS adresy, seznam vSech nainstalovanych programd, Gdaje o souborech
uloZenych na poéitadi, zdznamy o aktivitich na siti, informace o telefonickém
p'v"ipojeni, hesla atd). Skryva se Casto v SW, ktery je distribuovén zdarma, v podobé

dodatkovych reklamnich aplikaci - adware, Spatné se odinstalovava a narusuje tak

43 PRIBYL, Tomas. Causa rootkit. PC World. 2006, & 3, s. 52-55.
44 End User Licence Agreement.

Podie vyjadren; zdstupcll tuzemské pobocky Sony BMG - nejsou a nikdy nebyla hudebni CD s problematickou ochranou XCP v
Chach prodavana,
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pribéh aplikaci. Na viné jsou sami uZivatelé, kteFi si instaluji spoustu programi
distribuovanych na internetu zdarma. Mnoho vyrobcl sharewarovych aplikaci preslo ke
,Sspywarovému" modelu, ktery nabizi zdarma a penize dostanou od pochybnych
reklamnich spole¢nosti za informace o uzivateli tohoto SW. MS se také podilel na
téchto aktivitach, napf. Media Player umoziuje jednoznaéné identifikovat daného

surfujiciho uzivatele nebo pfi zatuhnuti systému nabizi odeslani informaci o vypisu

z operacni paméti na jeho server. Az doposud se jednalo o prevézné ,neskodné“
programy, jejichZ cilem bylo sledovat, na jakych internetovych strdnkach se uzivatel
pohybuje (marketingové a reklamni cile). Internetovi zlodinci se vS8ak stale Castéji
zamé&fuji na finanéni zisk - a spyware se tak bude vyuZivat ke zlo&innym ué&ellm,
napfiklad k ukradeni identity ¢i monitorovani kldvesnice za Géelem zachyceni osobnich
- Gdaji. Adwarové a spywarové produkty se vyskytuji i ve vyménnych sitich. Osvété

ohledné spyware se vénuje sdruzeni Anti-Spyware Coalition

(www.antispywarecoalition.org).

Hijacker - program, ktery pfesméruje internetovy prohlize¢ na nechténé WwWw
stranky, vyuziva trhliny v zabezpeceni IE. Nejcastéji nainstaluje do WWW stranek
nebo tzv. Browser Helper Objects funkce, které Ildkaji k vyuZivani rlznych
internetovych sluzeb a snazi se tak vysledovat uzivatelovy zajmy.

- Backdoor (zadni vratka) - skodlivy kod, ktery do infikovaného pocitaCe otevira
nezadouci komunikaéni kanal, ktery obchazi aktudlni zplsoby autentizace uZivatele.
Zadni vratka jsou predevsim nastrojem pro vzdaleny pfistup hackera do infikovaného
systému. Obvykle jsou reprezentovany jednim souborem, ktery nakopiruje sva data

o pocitace, modifikuje systémové soubory a odposlouchava datovy provoz na siti.

dialer - program, ktery méni telefonni &islo vytaceného pfipojeni k internetu na Cislo
s vysokym tarifem nebo na Cislo zahrani¢niho poskytovatele. Nékteré antidialery jsou
tak ddmysiné, e zeslabi reproduktor modemu, aby nebylo moZné postfehnout

okamzik prepojeni. Dialery se ¢asto zapisuji do registrli poéitade a schovavaiji se.

Podle statistik z roku 2004 - pocet $kodlivych kédG pteséhl hranici 100 000,
lle jde jen o orientacni &slo (rlzné verze vird, jejich modifikace atd.). Viry se Sifi
Pfedevdim elektronickou postou, napf. v roce 2003 byl celosvétovy pomér e-maild a
ird v nich 33:1, o rok pozdéji se podet zdvojnasobil na 16:1. [110] Skodlivé kédy se
Z nepigi jen pro zadbavu nebo reputaci jejich autorl, ale hlavné k odcizeni dat z
'apadenych poditaél ¢ k instalaci jinych zakefnych programi. Uvedeny malware
:kYUEivé bezpeénostnich nedostatkli systém a umozZfuje zneuZivani pocitaéd
 Provédéni dalgich ilegdinich &innosti (Sifeni détské pornografie, rozesilani spamu,
DDOS Utoky, krade? identity atd.), které jsou popisovény v nasledujicich kapitoléch.
Uté§ujici zpravou je, ze se neustale zkracuje doba mezi zranitelnosti SW a objevenim

PriCiny, ktera pfisilusnou chybu vyuziva. Podle statistik spole¢nosti X-Force [65], ktera
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analyzuje nejnovéjsi trendy v bezpecnosti a aktudlnim ohroZeni, dochazi k dasové
kompresi, nap¥. v roce 2002 odhaleni viru Slammer trvalo 6 mésic, v roce 2003 byl
vir Blaster odhalen jiz za 26 dn{ a v lofiském roce stacily k odhaleni viru Zotob pouhé
2 dny.

Opatreni proti Skodlivému SW jsou instalace a pravidelné aktuliazace
antivirovych programl (napf. AVG, Avast!, Norton Antivirus atd.), antispywarovych

prog ram0 (napt. SpywareBlaster, SpyBlocker, Spybot Search&destroy atd.), programi

na odstrafovani rootkitu (napf. RootkitRevealer, BlackLight atd.), pouzivani osobniho
firewallu (napf. Zone Alarm) a antidialerl (napt. MrSoft Antidialer). K tomu mbZeme
dodat radu - nestahovat z internetu vSe, co je k dispozici ,zadarmo* a brat v potaz

diivéryhodnost serveri.
Trestnépravni Uprava

Umysiné rozesilani vird miZe byt kvalifikovano jako tada trestnych &ind.

Jednim z nich je §257a TrZ - poskozeni a zneuziti zdznamu na nosici informaci, dale
mdZe jit o §105 TrZ — vyzvédaéstvi, §178 TrZ - neoprdavnéné nakladani s osobnimi

Gdaji aj. Zalezi na motivu pachatele a vlastnosti malware.

3.2.2 Hacking

Timto pojmem rozumime neopravnéné ziskani ptistupu k datlm, tzv. prinik

~do systému jinou, nez-li standardni cestou. Po trestnych cinech vztahujicich se k
porusovani AP, jde o druhou nejCastéjsi oblast EIK. Mezi témito typy kriminality
existuje ovSem, podle MATEJKY [85], propastny rozdil. Zatimco u hackingu je
~patrna tendence ke zpfisfiovani postihu, masovost porusovani AP vede spise
_kdvahdm na téma udrZitelnosti souéasné pravni Upravy, nebot se jednd o &in,

_ ktery v mensi & vétsi mife pacha znadna &ast poditatové gramotného obyvatelstva.

Tyto trestné &iny jsou pachany nepfimo, prres vice internetovych serverd,
aby bylo dosazeno snizeni moznosti identifikace skute¢ného umisténi pachatelova
_ politate. Jak jiz bylo naznageno - k prlniku se vyuZivd tzv. backdoors. Na
_internetu se nachazi celd ¥ada podptirnych programll i s popsanymi postupy, jak
prinik nejefektivnéji spachat. Hacking je ldkavou ¢&innosti poéitadovych nadSenct
bez destruktivnich zamérl, ale zdroveh i vykalkulovanou aktivitou s cilem
Obohaceni a poskozeni. Amatérské priniky do systémd Ize vétSinou snadno odhalit,

Zatimco v zadvaznych pripadech mnohdy zlstava pachatel neodhalen. [31]

; Technika, kterd je pfi poditatovém Gtoku hojné aplikovana, se nazyva socialni
INZenyrstvi (social engineering), tzv. sociotechnika. Socidlni inZenyrstvi vyuziva

Natlakové metody v podobé ¢asového limitu &i hroziciho nebezpedi. Dalsi zadminkou
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k ziskéni ddvéry uZivatell je fakt, Ze napf. u e-mailu je odesilatelem subjekt s vy3si
autoritou, obsah slibuje nevidané slevy & nabizi néco zdarma atd. Prikopnikem této
metody je Kevin Mitnick, ktery se touto tematikou zabyvé ve dvou vydanych
publikacich (Uméni klamu a Uméni priniku). Jde o velmi nebezpecnou techniku, a to
nejen poditaéového (toku, nebot je zaméfena na nejslabsi €élanek celého systému,
kterym byva clovék. Jakmile selze lidsky faktor, jsou veskera implementovana
bezpecnostni opatfeni zbytecna. [108] Socidlni inZenyrstvi vychazi z filozofie ,proé
délat véci slozité, kdyz to jde jednoduse". Nac se zbytecné snazit prolamovat heslo,
kdyZ ho miZeme ziskat Gpiné primitivnim zplsobem? Zni to neuvéfitelng, ale je to
tak. Uméni spocivd ve snizeni pozornosti Clovéka, aby vykonal Ukon, ktery by za
normalnich okolnosti neproved!, nebo by dokonce pojal podezfeni a prijal by

odpovidajici opatreni.

Podminkou priniku je sifovd komunikace a téZ vyuZivadni rlznych
bezpetnostnich d&r v systémech. Hacking je pachén predevsim z téchto ddvodl
[73], [31]:

e Neopravnéné ziskani a uziti informaci - jeden z nejnebezpeéné&jsich Gtokd
na jakakoliv data. Nebezpeci spocivd v neodhalitelnosti pachatele, coz prinasi
zasadni bezpeénostni riziko pro rozsahlé databaze rlznych subjektl. Podle
studie Ministerstva vnitra [31] mohou tuto formu trestné ¢innosti vyuZivat i cizi
zpravodajské sluzby, protoZe pFinasi nejmensi riziko odhaleni jejich ¢innosti. V
soucasnosti dochézi k zvySovéni poétu Utokd tohoto druhu.

e 2Zniéeni, poskozeni nebo uéinéni informaci neupotrebitelnymi - jde o
nepfatelskou manipulaci s daty, povazovanou za primitivni formu trestného
¢inu, protoZe jeho nasledky Ize snadno zjistit. Pfikladem jsou zmény webovych
stranek. Pohnutkou pachatele je nejcastéji ukdzka vlastnich schopnosti,
pFipadné zamérné poskozovani firmy Ci osoby, které webové stranky vlastni,
vytvareji nebo spravuji.

e Zasah do technického nebo programového vybaveni pocditace - jako
yr [ X% r 46  M: -] 1 [B%
pfiklad muzeme uvést tvorbu tzv. backdoors™, Ci cracku apod. Daile muze
dochézet k zneuZivani mozZnosti konkrétniho pocitace, ktery ma pFimé a
bezplatné napojeni na jinak placenou sluzbu.

Uspégnost Utok( je déana ,kvalitou® bezpecnostnich opatfeni na poditadich
pfipojenych internetu, které jsou zavislé jednak na schopnostech spravce poditaée
_ hebo pfipojeni, jednak na vyb&ru pouZitého softwaru.

Trestnépravni dprava

Co se tyée pravni Gpravy hackingu, samotny prinik do systému je trestny

Podle §257a Trz, tj. podkozeni a zneuZiti zdznamu na nosi¢i informaci, ovéem jen

Backdoors (zadni vratka) - SW pro hieddni bezpeénostni diry kterd byla zdmérné vytvofena pro rychly pfistup do systému

v . v, P N . v v ;o .. v . o . P
) Problematlckych ¢i koliznich situacich. V pfipadé jejiho odhaleni &i prozrazeni je vSak idedlnim mistem pruniku pro neopréavnéné
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tehdy, pokud hacker touto aktivitou zpGsobi jinému $kodu & jinou Ujmu, nebo sobé ¢i

jinému neopravnény prospéch. Prostrednictvim hackingu jsou pachény dalsi nelegalni

aktivity, jako nap¥. zkreslovani Gdajl o stavu hospodateni a jméni (§125 TrZ), nekald
soutéz (8149 TrZ), porusovani prav k ochranné znéamce, obchodnimu jménu a
chrénénému oznadeni plvodu (§150 TrZ), poruSovani primyslovych préav (§151

TrZ), neopravnéné nakladani s osobnimi udaji (§178 TrZ) atd.

Nékteré vefejné publikované Gspé&$né prlniky mohou znit jako neuvéfitelné
detektivni pfib&hy. Realita je vSak Gpiné jind. Existuji metody Gtokd, které Ize pachat i

bez naroéného vybaveni. V nasledujicich odstavcich jsou popsany vybrané metody,

postupy vyhledavani stop, s jejich? pomoci mize byt dosazeno jmenovanych trestnych

v. O
cinu.

Sniffing

Sniffing (,Emuchani*), jehoz principem je zachytavani a analyza sitového
provozu (pfevazné siti typu LAN), je stejné jako napf. cracking vyuzivan ptredevsim
- tzv. snifferl, které umoZfuji monitorovat veskerou komunikaci, kterd prochazi
pres dotyCny uzel sité (napf. Tepdump, Hunt i Ethereal). Staci takovy program pouze
nainstalovat a spustit, zbytek jiZz program provede sam. Program pfepne sitovou
kartu do tzv. ,promiskuitniho® modu a poté sleduje a analyzuje veskery provoz
v daném segmentu sité. Takto lze ziskat veskery obsah neSifrované komunikace,
pFistupovd jména a hesla, znéni e-maill na freemailovych sluzbéach & soubory posilané

po siti.

Opatieni proti tomuto druhu ¢&innosti spocivd predevdim v dUsledném
Sifrovani internetové komunikace a zabezpeeni sité proti neopravnénym pfistupim.
Sniffery neslouzi pouze Gto¢nikdm k prinikdm do systémd apod. &innostem, ale i

_administratordm napk. k diagnostikovani chyb sité&.

Trestnépravni kvalifikace sniffovani spada pod §239 TrZ - tykajici se
poruSovani tajemstvi dorucovanych zprav, piip. §240 TrZ v pfipadé, Ze dojde k

Vyzrazeni ¢&i zneuziti dopravovanych zprav.

DNS spoofing*”

DNS (Domain Name Service) je sluzbou, ktera se stard o prevod doménovych
Mmen na IP adresy a naopak. Podminkou zfalSovani DNS je sledovani sitového
Provozu a spusténi programu, ktery odchyti vSechny DNS dotazy a snazi se né

odpovidat podle Gtoénikova zaméru. Cilem je tedy podvrhnout DNS odpovéd a

47 Zaklad slova to spoof - Svindlovat.
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pfesmérovat hosta na jiny server. [54] Princip podvodu spociva v hlaviéce HTTP
protokolu, ve které se upravi informace o WWW strance (parametr Refferer). Tento

,trik" je vyuzivan u phishingu a pharmingu (kap. 3.2.4).

Skenovani porti

Jde o proces, pfi kterém jsou sledovany vSechny sluzby a jejich reakce na
cilovém poéitadi. Standardni skenovani portd TCP probihd formou three-way

handshake (tficestného spojenf). I pro tuto ¢&innost existuje spousta podptrnych

nastrojli, napf. SuperScan, &i fscan atd. Kazdé skenovani sniZuje kapacitu, popF.
vykonnost systému, v fadé piipadli mlZe pFispét k padu & pretizeni celého systému.
Trestnépravni kvalifikace skenovani portd neni vyslovné ustanovena, avSak mdze
zde byt uplatnén §257a TrZ. OpatFeni spociva v blokaci na urovni celé sité pomoci

smérovace nebo firewallu. [88]

In the Middle Man

Tento typ utoku patfi mezi méné sofistikované metody. Spoléha na netecnost a
nedlslednost uZivatele. Potitaé se v sitové komunikaci chova jako mezistanice, napf.
pomoci proxy severl. Pokud je podita¢ spravné nakonfigurovan, nenapojuje se pFimo
‘na pozadovanou webovou stranku, ale posild pozadavky pfes proxy. Tim zjisti pouze

IP identifikaci, ktera umozfuje zpétné sledovat pfipojeni k internetu. [54]

Prolamovani hesel
Hesla slouZi k zabezpeleni pocitace, jednotlivych programl & konkrétnich
dokumentl pred neoprédvné&nym ptistupem. MZeme sem také zafadit jiz zminéna

sériovd Cisla, kterd se daji stdhnout zdarma zinternetu (napf. www.serials.ws,

www.freeserials.com, http://www.serials.com, http://www. t1000.net aj.), a tak

celkem snadnym zplsobem prolomit ochranu. Systémova a jind hesla je moZno ziskat
nékolika zplsoby. Jednak za pomoci utilit pro zobrazeni uloZenych hesel v systému,
napf. Asterisk Logger, dal$im vyuZivanym zplsobem je slovnikova metoda, kterad
vychdzi z toho, Ze heslo je pravdépodobné né&jaké obvyklé slovo, neobsahujici &islice
ani specialni znaky. Na internetu je mozno stdhnout velké mnozstvi takovychto
slovnikl. Ponékud drasti¢t&j$i metoda, jak uZ vyplyva z ndzvu, je pouziti hrubé sily,
_ ktera spociva v kombinovani véech moznych znak{, coZ je velmi zdlouhavé, a proto ne
_Pfili§ oblibend. K piekondni ochrany textovych & tabulkovych dokumentd je na trhu
. dostupny komeré&ni SW, napt. Office Password od firmy Lastbit Software & Advanced

. Office password Recovery od firmy Elcomsoft.

DalSimi moZnostmi ziskani hesla je jiz popsana sociotechnika. Pro zajimavost
O\
MuZeme uvést, 7e spousta citlivych Udajd se nachazi v odpadkovych kosich, kde

Utofnici jednoduchym zplisobem vétdinou najdou, co potfebuji k priiniku (tzv.
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trashing). Nejudinnéjsim opatfFenim je nenechat Utolnika ziskat pFistup do cilového
potitae (zabezpeleni sifové komunikace) a uZivat velmi silnd hesla (alespohi osm
znakld, kombinace velkych, malych pismen a ostatnich znakl, ?adné osobni Udaje

apod.).

Metody obchazeni ochrany pristupu na placené stranky

Kromé jiz zminéného spoofingu lze ilegalné ziskat pfistup na strénky
s placenym obsahem a nedostate¢nou ochranou pomoci tzv. Deep Links, tedy

prostiednictvim URL adresy. Deep Links, napf. www.hlavnistranka.cz/placene/

gbsahi.htm, jsou odkazy, které vedou primo k placenému obsahu. Pokud se tedy
Utoénik jednou dozvi jméno sloZky s placenym obsahem, pak si miZe pri dalSich
navstévach zadavani jména a hesla uSetfit a dostat se na stranky s placenym

obsahem ptimo. Dal$im zplsobem, jak obejit placeny pFistup je pomoci tzv. cookies.

Po zaplaceni registracni poplatku uzivatel obdrZzi soubor cookie s potfebnymi
informacemi, ktery se ulozi na pevny disk. Poté je mozno prohlizet placeny obsah bez
dalSiho pfFihlasovani. Trik spodiva v tom, Ze si uzivatel soubor cookie zazalohuje a
“sluzbu odhlasi. Poté si cookie nahraje na stejné misto na disku a ma@ moznost

bezplatné surfovat. Proto dnes jiZ prevazuji zabezpecené cookie. [19]

Véechny naznatené metody jsou pouhou ukdzkou hackerskych dovednosti. Cim
 dal ddmysInéjsi a pribojné&jsi techniky - slouzici ke sledovani sitové komunikace,
_odchytavani hesel ¢i obchazeni vsSelijakych zabezpeeni - jsou dostupné béznym
~ uzivatelGm v kniZnich publikacich, napf. [105], [119] & jsou sdileny samotnymi

~ hackery v rdmci jejich etiky (blogy, diskusni féra atd.).

: 3.2.3 Phreaking (telefandovstvi)

Pod pojmem phreaking® rozumime ¢&innost, kterd vede k bezplatnému
. VyuZivani telefonnich linek (napichovéni sluzby, hovory na Géet nékoho jiného nebo
 telekomunikaéni firmy). Phreaking se py3ni bohatou é&tyficetiletou historii. PGvodni
telefandové pokladali phreaking za jistou formu zabavy. Bavili se na Gkor telefonni
Spole€nosti s ostatnimi, podobné motivovanymi jedinci, tfeba na druhém konci svéta.
Postupné prestala byt tato forma zabavy moédou a phreakefi (pouzivaji ukradené
telekomunikaé&ni informace pro ptistup k daldim poéditac¢im) ¢& phrackefi*® (snaZi se

Napadat programy a zneuZivat databéze telefonnich spolecnosti za (&elem ziskani

o
Plvod siova z phone a freaks (podivini).

o
Plvod slova 2 phone a crackers.
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telefonnich sluZeb zdarma) se zacali uéit pronikat do poéitacovych systémi. Hackefi

(white hats) se od této skupiny distancuji.

Dnes jde predev&im o studenty elektrotechnickych obord, ktefi své znalosti
zUroéuji vyrobou tzv. véénych Cipovych telefonnich karet, vyjimkou ovSem nejsou ani
pfipady ,napichnutych® telefonnich U(stfeden ¢&i pouli€nich automatd. [85] Diky
digitalizaci telefonl je phreaking na znaéném Ustupu - na rozdil od rozmahajiciho se

phishingu.

Trestnépravni uprava

Na tyto aktivity se vztahuje §182 TrZ - poskozovani a ohroZovani provozu
obecné prospésného zafizeni, v pfipadé, Ze dojde i k poskozeni ¢i zneuziti zdznamu na

nosi¢i informaci, je mozno uplatnit §257 TrZ. Dojde-li také k poruseni

telekomunikaéniho tajemstvi, bude pouzit §239 TrZ.

3.2.4 Phishing a Pharming

Phishing®® a pharming®® jsou zfejmé nejnebezpeénéjsi formou vyuZiti spamu &
jinych Gtokd, kterd dnes existuje. Phishing (také zndm pod pojmy ,brand spoofing" a
,carding") historicky navazuje na aktivity phrackerl, t&Zisté jejich zdjmu nejsou ¢&isla
telefonnich karet, ale kradez obecnéjsich privatnich citlivych informaci patficich
jedinci. Témito (daji mohou byt pfedevsim U(daje o platebni karté nebo kradez
' pfistupového jména a hesla k rliznym internetovym sluzbdm, s jejichz pomoci Ize na
‘j dalku manipulovat s bankovnim kontem. [50] Tyto nelegainé ziskané Udaje jsou pak
‘ zheuiity napf. pfi prevodu penéz, internetovych ndkupech, aukcich a jinych
internetovych podvodech. Phishing je béznou metodou kradeze identity. Nejlastéji

’

_je provadén pomoci naprosto legitimné a oficialné vypadajicich e-maill, které obsahuji

z

formuldié &ekajici na uZivatelovo vyplnéni a odeslani. Na phishing navazuje

&%
rozvoj zaziva a

I'4

_ sofistikované&jéi metoda - pharming, kterd je sice zndma uZ nékolik let, ale svij

Z v posledni dobé.

Hlavni metodou phishingu a pharmingu je socialni inZenyrstvi®?, které je
dopin&no dalsimi prvky zvysujici dlvéryhodnost, napf. zfalSovand e-mailova adresa,
Napodobeng grafika, znalost terminologie atd. Principem phishingu je vypinéni
formulare, ktery #add o potvrzeni nebo doplnéni napi. bankovnich udajd jako jsou -

Cisla kreditnich karet, PIN apod., pfimo v e-mailu. Pharming je mnohem vétsim

‘s -
0 Plvod siova z password a fishing.
P
5 Plvod slova z password a farming.
92 o . L . A v R . R .
£ Manipulace, ovliviiovéni a klaméni toho druhého, kdy je cilem od néj ziskat informace, které potfebujete, a nebo ho pfemluvit a

"anipulovat k tomu, aby tfeba konkrétné do poéitale zadal kdd, ktery chcete, aby tam zadal.
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nebezpedim, které je obtizné rozpoznatelné. Tajemstvi spodivd v prekladani URL
adresy do formatu IP adresy prostiednictvim DNS serverl. Uto¢nici se pokousi najit
gpatné zabezpecleny server, v némz nasledné prepisi IP adresu uréenou napf. pro URL

banky, IP adresou faleSné stranky, napf. www.landofbank.com nahradi

www.landofbank.com. Po odeslani pozadovanych dat nastdva ,chyceni do sité".

Obéti phishingu a pharmingu jsou jednak davéfivi uZivatelé, ktefi se stanou cilem a
jednak instituce, u kterych méli uzivatelé Gcet. Ty musi investovat znacné prostredky
a zdroje do rlznych reklamaci a $etfeni. Dal$im dopadem je pokles diivéryhodnosti
takovych instituci a moZny odliv zdkaznik( ke konkurenci & obava zakaznikl vyuZivat

sluZzby elektronického bankovnictvi.

Aby byl phishing Gspésny, musi phishefi - internetovi podvodnici (phishing
scams) odeslat obrovské mnozstvi falednych e-mail, co? uz dnes neni pFili§ snadné,
~ protoZe velké pfijimaci (SMTP) servery dokdzi mnoho masovych mailingl blokovat.
Phishefi nejdfive zaviruji pomoci e-mailovych &ervi tisice b&Znych poéitac¢d (botnets)
_ pfipojenych k internetu. Virus, ktery umi rozesilat e-maily z daného stroje, zatim spi,
a je probuzen pravé v okamziku, kdy Gto¢nik zaveli k masovému mailingu a odesle si
svou davku e-maild. Podle statistik firmy McAfee [87] dvé tfetiny vSech webovych
stranek vyuzivajicich phishing se nachazely v roce 2004 na serverech v USA, Jizni
Koreji a v Ciné. Dle spolenosti Messagelab bylo od Fijna 2002 do zaf 2003
zaregistrovano 279 e-mailQ, které se pokousely o phishing. Alarmujici jsou UGdaje

z nasledujiciho roku, kdy bylo zaznamenano jiz 18,5 miliénd takovych e-mailG. Na

nasledujicim obr. &. Obr. & 6 je moZno vysledovat narlst phishingu v obdobi jednoho

roku na Gzemi USA.

Obr, & 6 — Nardst phishingu béhem roku 2004 a 2005, prevzato z [4]

V Ceské republice nejde o pfili§ &asty jev, a¢ musime zminit bfeznovy pfipad,
kdy se pachatel pokou$el vylakat prihlaovaci Udaje od uZivatell bankovnich sluZeb
CitiBank.,
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Podle studie s nazvem Open to Exploitation: American Shoppers Online and
Offline®® bylo zjisténo, ze téméF polovina americkych obéanl nedokdZe identifikovat
phishingovy e-mail. V priiméru bylo vysledkem 7 spravné oznadenych odpovédi ze 17-

ti. Podobn& na tom jsou obyvatelé Velké Britdnie, kde 84% respondentt nerozumi

pojmu phishing. Je dost pravdépodobné, ze v Ceské republice by vyzkum dopadl

obdobné.

OpatFeni proti phishingu je vénovana znacna pozornost (napf. prezident Bush
zaradil boj proti phishingu do svého volebniho programu). V roce 2004 oznamili
zéstupci Fady podnikl a donucovacich organ zaloZeni skupiny Digital PhishNet, které

se zaméfuje na pomoc a podporu pfi dopadeni a stihani osob, které jsou zodpovédné

za spachani trestnych ¢&inll proti zékaznikdm prostfednictvim phishingu. Dale byla

zalozena organizace Anti-Phishing Working Group (www.antiphishing.rg). Na své
webové strance uvadi informace k tématu, aktualni a predchozi phishingové e-maily
v anglickém jazyce atd. Tato skupina doporuduje pouzivani hasSovani hesla. Proto,

abychom nenalétli na phishigovy e-mail, miZeme udélat par mali¢kosti. Prvni efektivni
| ochranou je zdsada ,neklikat" na odkaz, ktery je e-mailu uveden, ale zadavat adresu
_instituce pfimo do adresového tadku prohlizeée. Pfipadné miZeme e-mail v HTML
- formatu otevFit pfimo v internetovém prohlizeéi. Pohybem kurzoru mysi nad odkazem
se pak ve stavovém radku objevi odkaz, na ktery bude strédnka presmérovana.
S narlstajicim vyskytem pfipadl phishingu vytasily své zbran& i softwarové firmy.
Zabezpecleni slibuje napf. nastroj Netcraft Toolbar, ktery kontroluje u pfislusného
registru domén plvod (geografické umisténi) a aktudlnost domény, ktera se vyskytuje
v odkazu e-mailu. Po kratké analyze vizudlné zobrazi dlvéryhodnost strénky. Dalsi

 podobné zamérenou utilitou je EarthLink Toolbar.

Na rozdil od phishingu - pharming vyuziva technologii zvanou DNS cache-
__poisoning - otrdvéni paméti DNS zdznamdi. Principem pharmingu je modifikace
zdznam{ v lokalni paméti IP adres, tzn. misto korektni IP adresy je zédznam zménén
- ha podvrzenou adresu. Kdyz se pak uzivatel pokusi pfipojit k néjaké strance, prohlizec
vezme modifikovany zdznam z paméti a na internetu vyhleda prislusny podvrzeny
server. UZivatel tuto zménu vlibec nezaregistruje, nebot z jeho pohledu doslo ke zcela
korektni operaci: zadal spravny nézev instituce a stranka se korektné zobrazila. [113]
Takto zmodifikované webové stranky, které z uZivatell I&kaji citlivé tidaje, jsou velmi

,tléiko odhalitelné, nebot neexistuji déle nez 48 hodin.

Z vySe popsaného je zcela jasné, Ze jde o velmi nebezpelny jev, o kterém

, Pranépodobné jesté hodné uslysime.

33 Zdroj: http://www.annenbergpublicpolicycenter.org/04 info society/Turow %20APPC Press Release WEB FINAL.pdf.
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3.2.5 DoS a DDoS utoky

DoS atok (Denial of Service), je typem Gtoku - odmitnuti sluzby - ktery je
namifen proti serveru, resp. celé siti pfipojené k internetu s cilem ochromit jejich
provoz. Jde o Utoky, pfi nichZ je z mnoha mist vysldno velké mnozstvi poZadavkd na
jeden server, ktery se pod jejich naporem zhrouti. Nékdy je DoS dtok pouZit jen jako
pomocnd akce k zahlazeni stop, restartovéni vzddleného poditae apod. MUKNSABL

[90] zmifiuje podtypy t&chto Gtokl, které vyuZivaji:

chyby v implementaci TCP/IP

o Ping of death - ptikaz ping je vyuzit k vytvofeni IP paketu, jehoz
velkost presahuje povolena specifikace a ten je pak poslan do cizi
sité

o Teardrops attacks — vyuziva slabosti pfi opétovném sestavovani
fragmentd IP paketu, které mohou byt po cestg siti rozd&leny

« nedokonalosti a nedostatky ve specifikaci TCP/IP
o SYN attack — vyuziva spojeni ,three-way-shaking"

o Land attack - modifikace SYN Gtoku s vyuzitim zfalSované IP
adresy cilového systému

e hrubé sily

o Surf attack - utok zaméreny na ,vSeobecné adresovani® (direct
broadcast addressing), kdy dojde k zaplaveni routeru specidlnimi
pakety, tzv. pingy

o UDP Flood - pomoci falSovani je =zapnuta sluzba, jejimz
vysledkem je nekoneény tok nesmysinych dat mezi dvéma
systémy

e DNS - DNS servery jsou zahlceny dotazy se zfalSovanou zdrojovou
adresou, ktera se shoduje s IP adresou systému, na ktery je zamifen
utok.

DDoS atok (Distributed Denial of Service) jsou variantou DoS toku, ktery je
‘véak provadén soubé&zné& z velkého mnoZstvi pocitacl. S pomoci tisict poéitaél na
Celém svété, které se nakazily Skodlivym kédem a vytvofily tak botnet, je mozno
zahltit podnikové severy tisici elektronickych zprav, ¢&imz se zablokuji veskeré

skuteéné transakce a komunikace serveru.

Pachatelé poté zaslou spolecnosti e-mail, ve kterém pozaduji financ¢ni obnos pod
rozbou opakovaného Gtoku. Tento typ vydiréni zaznamenal rozkvét zejména v
oslednich ttech letech, kdy roste pocet siti, které zloginci mohou vzdélené Fidit a
Vlddat. V roce 2004 bylo zaznamenano, Ze se denné z 30 000 potital stavaji aktivni
Otnety, které jsou dokonce za vysoké finan&ni obnosy pronajimany. Uvedené
echn°|09ie, podle studie McAfee [87], nejvice vyuzivaji zloCinecké gangy z Vychodni

Vropy k pogkozovani webovych severl rlznych organizaci a obchodnich spoleénosti.
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Dochézi také k najimani hackerl, ktefi tyto Utoky provadi na konkurenéni firmy

zadavatele.

A¢ spouéténi zminénych Gtokl nevyZaduje ¥adné specidlni znalosti - stadi

stazeni a spusténi specidlniho SW - opatfFeni proti témto Gtoklm je pomé&rné sloZité

(nastavovani routerd, firewalld apod.).

3.2.6 Kyberterorismus

Kyberneticky terorismus - kyberterorismus je pojem, ktery zastfesuje

kombinaci vy$e zminénych utokl, které jsou nasmérovany proti osobam &i

majetku za (éelem vyvolani strachu, vydirani nebo vymahani Gstupkl. Dle americké
vlady** je kyberterorismus vymezen jako prokalkulovany, politicky motivovany Gtok
proti informaénim, poéitatovym systémlm, poéitaovym programdm a datlm, vedeny
subnarodnimi skupinami nebo tajnymi agenty, jehoz vysledkem je nasili proti
nezucastnénym a nebojujicim osobam. V literatufe je uvadéno mnoho definic

kyberterorismu, od velmi Sirokého pojeti az po Uzké vymezeni pojmu.

Na tento jev je pohlizeno ze dvou Ghll. Mnoho autorll [43] zastédvd uZzsi
pojeti, které kyberterorismus nepovazuje za hrozbu a tvrdi, Zze se nikdy neobjevil a
hemﬁie nikoho poskodit. Druhé, Sir§i pojeti predpoklada, Ze kyberterorismus je
skute¢nou bezpecnostni hrozbou vlad a organizaci na celém svété. Zda se, Ze
kyberterorismus se stava realitou - ¢m dal vice jsme zéavisli na IS a ICT a jejich
ohroZeni - v podobé narlstajicich kybernetickych Utokd - mé za nédsledek nedozirné
skody a ztraty.

ICT predstavuji pro vyspélé staty obrovskou konkurenéni vyhodu, zaroven
vSak predstavuji jejich nejzranitelnéjsi misto. Casto jsou ltoky zaméfené proti
vladnim a jinym institucim pro podporu politickych, socidlnich a ekonomickych cilQ.
Utoky jsou zaméfené na IS obéti - v ohroZeni jsou banky, letidté, armadni Fidici
Systémy, nemocnice aj. instituce, které jsou zavislé na poéitadovych sitich a
databazich. ICT jsou zde vyuZivany jako ndstroj Utoku pro manipulaci a zneuZiti
:"V‘C(iyzich informacnich systém{, ke kradeZi nebo zméné dat, pfip. k pretizeni a zahlceni
s [104] Ale zaroveh jsou ICT také cilem UGtoku, ktery je zaméfen na zniéeni
lastniho 1S a systémd, které jsou na ném zavislé. Utoky na IS jsou pro teroristy
 hlediska nakladd a potfebného vybaveni velmi efektivni. S minimalnimi néklady
Mohou napéchat nevyéislitelné $kody, zplsobit kolaps finanénich, dopravnich,
Mocenskych & jinych struktur a v nejhordim pFipadé i ztraty Zivotd. Podle POZARA

"1’04] jsou citovany vybrané formy kyberterorismu:

4 Zdrog:
yz;dmj' http:/ /fpc.state.gov/documents/organization/45184.pdf.
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kriminalni akce s cilem ziskani penéz z cizich bankovnich kont;

snahy o ziskani vyhody v oblasti competitive inteligence;

moznost napadeni ¢i dokonce likvidace IS;

zajmy hackerskych sdruzeni;

snahy vlad nékterych zemi, které se intenzivné pfipravuji na vedeni
kybernetické valky uréitymi opatfeni jiz nyni. Tyto staty organizuji operace,
které maji v praxi potvrdit Uspésnost jejich boje proti kyberterorismu, ale
pfFitom svou skute¢nou utajuji a maskuji;

o Sifeni extremistickych nézord,pornografie, navodd na vyrobu jadernych
zbrani, omamnych prostfedkd, vybusnin apod.

Klasickym nastrojem vyuZivanym ke kyberteroristickym Gtokdm jsou vSechny

zminéné hrozby jako viry, DoS a DDoS utoky, spyware ¢i backdoors aj., které mohou
poskodit, zniCit nebo ménit data, pfipadné vyfadit systémy z provozu. Naznacené
aktivity jsou pro spolecnost vzdy velkym nebezpecim. Nékteré staty, bez ohledu na

motivaci pachatelll, poklddaji jakykoliv atok na IS za kyberterorismus.

V souvislosti s kyberterorismem, je treba zminit dalsi jev, a tim je
kybernetickd valka (cyber war) ¢i také informacni valka (information war).
Vzhledem k tomu, Ze ICT jsou ve vyspélych statech a ekonomikach integrovany do
vSech oblasti naseho Zivota, ani armada neni vyjimkou. Zemé na celém svéteé vyvijeji
a zavadéji kybernetické strategie s cilem zasahnout velitelské a Fidici struktury
nepfitele, jeho logistiku, dopravu, systémy vcasné vystrahy a dalSi rozhodujici
~vojenské funkce. Informacni struktury jsou natolik dilezité, Ze Gtok proti nim je
povaZovan za ekvivalent strategického Gderu. Podle NATO review®® budou stéle vice
napadany IS é&lenskych statl ze strany netradi¢niho nepfitele, jehoZz cilem je fyzické
destrukce a rozvrat. Ten bude vyuZivat vSech zranitelnych mist, bez ohledu na
umisténi. Nutno podotknout, Ze potencionalnimi Gtoéniky na IS vyspélych statd
_svéta jsou zpravidla zemé& na nesrovnatelné technologické Urovni. Coz prfedstavuje
velky paradox, tyto staty se nemohou pfipravé na informacni Ci kybernetickou valku

. efektivné vénovat, ale zaroven jsou také témito prostfedky méné zranitelni.

Klid¢ovym cilem je dosahnout informacni pfevahy v prostoru kybernetického
bojisté. Z literatury je zndmo nékolik Grovni kybernetické vélky (doplnék, omezena,
Neomezenad). Nakonec se ukazuje, Ze v informacni valce je nejzranitelnéjsi ten, kdo je

nejlépe ptipraven ji vést.

, Kyberterorismus a kybernetickd, popf. informacni valka se stavaji vaznou
h"OZbou pro demokratické staty a lze predpokladat, ze v blizké budoucnosti bude tento
Nebezpeény vyvoj stéle vice aktudlni. Proto je tfeba vé&novat znaéné Usili otdzce
bezpegnosti IS, jak bylo naznadeno v kap. 2 a zahrnout ,obranné“ planovani i na
rtudini svét.

ZdrOJ' : http://www.nato.int/docu/review.
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3.3 Internetové obtézZovani a podvody

Nésledujici typy Gtokl v prostfedi internetu dostavaji zcela novy rozmér.
Internet, resp. jeho sluzby (e-mail, diskusni féra, blogy, instant messaging a WWW
stranky), umozfiuji anonymni vyjadfovani a ifeni rGznych nazord. UZivatelé internetu
mohou péchat rlzné nezdkonné aktivity pod faleSnou identitou, diky ni¥ padaji
veSkeré zdbrany, které by méli v redlném svété. Do této kategorie trestnych &inl
bychom mohli zahrnout d&innosti, které u nas zatim nejsou moc zndmy. Napf.
cyberbullying (kyberneticka Sikana), kterd spociva v zasilani Skodlivych & krutych
textl, popF. obrdzkd prostfednictvim internetu. PodmnoZinu téchto d&inG tvofi

cyberstalking (obtéZovani po internetu), u kterého jde o projev nasili — psychického

teroru. Jsou rozeznavany dvé formy cyberstalkingu, jednak rozesilani vyhruznych e-

maild vyjadiujici nenavist, obscénnosti a dale v podobé virli a spamu.

V souvislosti s internetem, prostfedkem komunikace, je nutno zminit - dle
Listiny zakladnich prav a svobod - pravo Clovéka na viastni nazor. Internet je
jedineénym nastrojem k ziskdvani potfebnych informaci a nasledném vyjadFeni
vlastnich nazorQ. Jednou z podstat demokracie, resp. demokratické svobody projevu
je, e mame pravo vyjadfovat jakékoliv nazory, avsak s respektovénim urcitych
pravidel. Jiz se objevilo nékolik snah cenzurovat internet (USA), zejména tedy
webovych strdnek. Napf. organizace ICRA (Internet Content Rating Association) se
specializuje na vyhodnocovani obsahu webovych strédnek z hlediska pfitomnosti sexu a
_ nasili. Systém funguje na bazi dobrovolnosti, kdy webmasteti umisti na svlj web kéd,
ze kterého internetovy prohlize¢ identifikuje obsah. UZivatelé si pak nastavi svij
_prohlize¢ tak, aby byl omezen pfistup na stranky, které jsou pro né&, resp. nezletilé,
hevhodné. Jistou formu cenzury provadi systémy typu Echelon, Carnivore, které
monitoruji e-mailovou komunikaci podle slovniku, ktery obsahuje seznam slov
evokujici teroristické hrozby apod.

Cenzura iInternetu, jako jakéhokoliv jiného nosi¢e informaci, je
V demokratickém svété nepfipustnd. Mélo by zdleZet na zdravém Usudku uZivatele
informaci, zda se bude na &ifené informace divat jako na pouhé vyjadfeni ndzoru a
Nenechd se zavadnym obsahem ovlivnit. Tuto my$lenku v8ak nemiZeme uplathiovat u
U nezletilych. Komunistické zemé uplatfiuji pfisnou kontrolu nad pfistupem
K internetu. Napriklad v cinskych internetovych kavarnach je na poditacich
Nainstalovan SW, ktery omezuje pfistup na vladou zakazané stranky a je ustanovena
nternetova policie®, kterd méa sledovat obsah e-mailG a navstivené webové stranky

NApF. nékteré informace pomoci Googlu &insky uZivatel nenajde. Neni vyjimkou, e
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,podezfely® blog miZe byt bez vysvétleni najednou zrugen)®®. Ci p¥iklad z Turecka®’

(2002), kde novela medialniho prava stavéla internet na stejnou Uroven jako ostatni

informacni média. ISP museli denné na statni ufad zasilat tisténé kopie publikovanych
material(d. Ob&ané KLDR nemaji k internetu pfistup vibec. Podobné je tomu tak na

Kubé&, kde k pfistupu na internet maji povoleni pouze Clenové vlady vybrani Cleni

komunistické strany.

Zasadnim problém spodiva v urCeni odpovédnosti za ,zdvadny obsah".
Pochopitelné si v prvnim okamziku fekneme, Ze odpovédnost nese sam autor

problematického pFispévku, vyjadreni apod. Situace je ovSsem komplikovéna

anonymitou v internetu a dale tim, Ze odpovédnost muiZe nést také napf. provozovatel
diskusniho féra, webové stranky apod. Z toho dlvodu na mnoha diskusnich férech
najdeme upozornéni, ze pfispévky urazejiciho ¢i vulgarniho rédzu budou automaticky

mazany.

V nasi republice je odpovédnost poskytovatele sluzeb (providera) za obsah
_informaci poskytovanych na internetu upravena v Zakoné &. 480/2004 Sb., o
hékter)'/ch sluzbdch informacni spoleénosti a o zméné nékterych zdkonl (zakon o
nékterych sluzbach informacni spolecnosti). Dle tohoto zakona neni provider
odpovédny za obsah cizich webovych stranek, kterym umozZnuje umisténi na svém
serveru a nema tedy povinnost jejich obsah aktivné monitorovat. Pokud se vSak dozvi
_ 0 protipravni povaze obsahu stranek (extremistické nazory, détska pornografie atd.),
ma povinnost dotéené stranky odstranit, respektive znepFistupnit. Providefi maji dale

povinnost uchovévat Gdaje o pfipojeni svych uZivatell a to po dobu pdl roku.

3.3.1 Pomluvy, Gtoky na &est, msty

Jak jiz bylo vySe naznadeno, diskusni féra, osobni WWW stranky & ICQ® ndm
UmoZiuji vyjadfit se o ¢emkoliv a komkoliv, bez jakéhosi pocitu provinéni, ¢i obavy.
‘nternet je zcela bezprostiednim prostiedim pro jakékoliv reakce, je interaktivni.
% Ze miZeme reagovat na né&jaky pfispévek ihned po pFeéteni a jesté ke vdemu
tfeba pod Gplné jinou identitou, mlZe zplsobit nemalé problémy. Trestnépravni
dpov&dnost poskytovatele za obsah zévadného diskusniho pfispévku mizeme
OvaZovat pfi nezmé&rném poctu prispévkl za ojedinélou, avdak v zddném pFipadé za
erealizovatelnou. Uplatnéni bychom nasli napf. v pfipadé&, *e poskytovatel obsahu

liskusniho féra, vi o tom, e na tomto féru je vystaven pravné zévadny obsah (napt.

Zdroj: http://www.qio.qov.tw/ez/policy/20060309/2006030904.html.

Zdroj; http://technet.idnes.cz/sw internet.asp?r=sw_internet&c=A020529 5070315 sw internet.
Protokol

+ VYUZivany pro pfenos kratkych textovych zprav po internetu ¢ také ozna&eni konkrétniho komunikaéniho programu.
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text oteviené& propagujici fadismus), avdak zlstdvd k tomu zcela nedinny. Dalsi

problém ovSem nastava, jak dokazat, Ze provider o zavadném obsahu védél. [83]

Provozovateldm diskusnich fér se nabizi nékolik moZnosti, jak se zachovat

v takovychto pfipadech. Ponékud narocné feSeni je monitorovat nové pFispévky a ty

zédvadné mazat. Déle je moZno poZadovat registraci ndvstévnikd diskusniho féra, coz
ovéem nezaru¢i 100% Uspésnost. Nejjednodussim fesenim je diskusi se zdavadnym
obsahem zrusit.

Trestnépravni dprava

Podle TrZ se i v prostfedi internetu da uplatnit §206 - trestny &in pomluvy,
ktery pravi, Zze kvalifikovana trestni sazba se pouzije i tam, kde byl trestny ¢in

pomluvy spachan jinym, obdobné Géinnym zplisobem na urovni tisku, rozhlasu &

televize. V Ceské republice jiz padl rozsudek za tento trestny &in (soudni spor se viekl
5 let).

3.3.2 Vydirani, elektronické vypalné

Trestny Cin vydirani je velmi Casto v prostiedi internetu spojovan s jiz zminénymi DoS
atoky (kap. 3.2.5), ¢i jinymi hrozbami priniku do systému, které maji za nasledek
krddeZ ¢&i destrukci dat a citlivych informaci. Majitelé rlznych systéml pFipojenych
k internetu (Casto z oblasti financnictvi), jsou zastraSovani podobnymi Gtoky. Jak jiz
bylo nazna&eno v kapitole o bezpeénosti, Zddny systém si nemuze byt nikdy jist svym
dokonalym zabezpedenim, a proto instituce rad&ji Utoénikim-vydéraéim vyhovi a
zaplati e-vypalné. Uvedené technologie jsou zneuzivany zloCineckymi gangy, dochazi
'k pronajimani botnetl a vznika tak organizovany zloéin. Online vydiréni je zavazny
problém, ktery nebere ohledy na geografické hranice. Pochopitelné mize jit také o
jakékoliv jiné vydirani prostfednictvim elektronické posty. Novym typem Utoku se
stava zaheslovani souborll uloZenych na poé¢itadi na dalku. Soubory se stavaji jakymsi
_fukojmim pachatele, ktery za jejich odblokovani poZaduje finanéni obnos, tzv.

Fansomware, Cili vykupné za software.
Trestnépra'vnl’ uprava

Na tento trestny &in by se podle TrZ vztahoval §235 - trestny &in vydirani, v
Pfipadé (itoku té2 §257a - poSkozeni a zneuZiti zdznamu na nosidi.

SiFeni pornografie

Sifeni pornografie v prostfedi internetu je, po warezu a hackingu, dal$i

i pachanou ilegdini aktivitou. Provozovatelé pornografickych serverd, ktefi
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vyzaduji registraci a poplatek pro pfistup k pornografickym materidlim, tak vydélavajf
velké penize. Existuji pochopitelné i servery zpfistupfujici pornografické materidly
zdarma, ty ale své penize vydélavaji prostifednictvim zmihovaného spyware apod.
Vedle webovych stranek jsou zdrojem, resp. distribu¢nim kanalem, sité P2P. Tyto sité

jsou vyuZzivany také k obchodu s fotografiemi ¢&i videonahrdvkami, k penéznim

transakcim a k informacim tykajici se détské sexudlni turistiky. Cdst distribuce détské
pornografie ma komercni charakter a je spojena s mezindrodnim organizovanym

zlo¢inem.

Asi nejznameéjsi kauzou, kterd se tyka odpovédnosti poskytovatele za
pornograficky obsah, je pFipad némecké pobocky CompuServe Inc., kterd
prostfednictvim svych serverl umoZfiovala pfistup k diskusnim  skupinam

(newsgroups), na kterych uZivatelé zpfistuphovali pornografii. Reditel spole&nosti byl

odsouzen ke dvou roklim vézeni a zaplaceni pokuty, tehdy v hodnoté& 100.000 marek.

Odvolaci soud vSak nakonec rozsudek zrusil a obZalovaného Feditele Zaloby zprostil.

Z Ceského prostfedi (1991) je zndm pfipad umisténi détské pornografie
obéanem CR na freehostingovy server XOOM.com. Na zékladé zjiténych logl ze
zmifiovaného serveru a z eského freemailového serveru byl pachatel usvédéen
(policie tehdy spolupracovala s FBI). [85]

Moznym opatiFenim pred zahlcenim nechténého pornografického obsahu je
vyuziti autocenzurnich filtrdi, kdy si uZivatelé nastavi vlastni Grovné. Co se tyce
ZpFistupﬁovéni pornografického obsahu nezletilym, je na rodicich, aby bud blokovali
konkrétni servery nebo vyuZili proxy pro filtrovani tohoto obsahu. Je tfeba zadat
metadata, podle kterych jsou webové stranky filtrovany, a to vzhledem ke globalnosti

[Internetu i v anglickém jazyce.
Trestnépravni dprava

Podle TrZ je za trestny Cin §205 - ohrozovani mravnosti, povazovano Sireni
Pornografickych materidl propagujicich nasili, détskou pornografii, nekrofilii apod.
deviace, Dalg podminkou trestnosti je zpristupfiovani pornografie mladistvym, coz je
nacny problém, nebotf je velmi obtiZzné zjistit, kdo takové stranky navitévuje.
ATEIKA [85] uvadi zvefejnény pravni nazor, ze by pornografické materiadly nemély
‘Yt pfes internet nabizeny - protoZe v pfipadé, e by se prokdzalo, Ze se k takovému
Vbsahu dostala osoba mladsi 18-ti let, byla by tim zaloZzena pravni odpovédnost
;fovozovatele stranky. Ti se vSak brani tim, Ze je na strankach vyslovné oznaceno, Ze
bsah nenj uréen pro osoby této vékové kategorie. Jinak je Sifeni pornografie v nasi
€publice beztrestné.
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3.3.4 Extremismus

Extremismus je chapan predevsim jako projev nesnasenlivosti doprovazeny

. r « s O v, . v v ’ . . [o] V. . ’ v 7 . . o
agresivnhim jednanim vuéi zjevné odlisnym jedincum ¢&i skupinam odlisnych jedincu.

Hnuti a skupiny, které miZeme oznalit jako extremistické to maji podle DASTYCHA
[37] s medializaci svych myslenek veimi tézké, a tak vyuzivaji internetu, jakoZto
média ,pro véechny". Neexistuje zde regulace ani cenzura obsahu, kazdy si zde mize

fikat a SiFit, co chce.

Internet je proto pochopitelné idedlnim prostfedkem pro Sifeni néazorl
extremistickych skupin. V nasi republice jde pfedevsim o rlizné militantni ndbozenské
sekty, nacisticka, neonacisticka, anarchisticka, ekoradikalni, fasisticka aj. seskupeni.
O stranky s podobnou tematikou neni na internetu nouze, jsou vyuzZivany také

k ziskavani novych pfiznivcl. Podle dokumentl Ministerstva vnitra®® se v roce 1999

na internetu objevily stranky, které nabizely détem pocitacové hry s rasistickym
- podtextem, ilustrované knizky se skryté rasistickou a extremistickou problematikou a

dokonce i kFizovky uzplisobené pro détského fesitele.

Internet je wvyuzivan | ke komunikaci mezi jednotlivymi narodnimi
“organizacemi téchto skupin a také se jeho prostfednictvim distribuuji CD

s extremistickymi hudebnimi nahravkami.

Na ceském webu mlZeme najit zejména weby popisujici antisemitské nazory a
¢innosti neonacistickych skupin. Postizitelnost takovychto skupin na internetu je podle
KUCHARIKA velkym problémem. ,Celé oblast extremismu t&f z toho, Ze v nékterych
zemich neni prezentace téchto ndzor trestnd a je bréna jako svoboda projevu". [130]
VétSina strédnek je totiz registrovédna v USA, kde neni extremismus povaZovan za

trestny &in. Policie je proto nucena spolupracovat se zahranic¢im.

Na zadatku tohoto roku byl uzavfen pFipad okolo webu Vesjolyje kartinky, na
ktery bylo poddno trestni ozndmeni za zneucténi obéti holocaustu. Jde o satiricky web,
ktery ma podle svych tvirch pFinaset ,vtipné, femesiné dobfe zviddnuté, inovativni i
Jinak urdzlivé fotomontdZe*. Na svych strankdch maji mj. rubriku ,Chcete nas
Zalovat?", kde se po vypinéni formuldfe objevi nechvaind hlaska. Na podzim lofiského
roku se na tomto webu objevila montaz loga reality show Vyvoleni - na pozadi brany
_koncentraéniho tdbora bylo pouzito na logu slovo VyHubeni. Na tuto kauzu je
'Dahll'ieno jednak jako na drsnéjsi legraci, jednak jako na zneucténi. Vysledek pfipadu
"‘J"E takovy, Ze autofi webu vyvéznou bez trestu, nebot jim policie nedokézala snahu o

Znevazovani holocaustu ani propagaci fadismu. Jde o velmi sporny piipad, kde se

S Zdroj: http://www.mver.cz/extremis/1999/zakl tr.htmi.
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tézko urcuji hranice ,legrace® a védomého poskozeni - neni zde posuzovdna
subjektivni motivace. [132]

Trestnépravni Uprava

Projevy extremismu na internetu je mozno posuzovat podle TrZ
§198 - hanobeni rasy narody a presvédceni, déle podle §198a — podnécovani
k nenavisti v&i skupiné osob nebo k omezovani jejich prav a svobod a také je mozZno
uplatnit 8260 — podpora a propagace hnuti sméfujicich k potladeni prav a svobod
¢lovéka. Extremistické weby by méla omezit jednotna dmluva EU k potirdni

extremismu na internetu.

v

3.3.5 SiFeni poplasné zpravy

Daldim zplisobem zneuZiti elektronické posty je zasilani rlznych fale$nych
varovani (hoaxes) Ci prapodivnych historek (urban legends), které maji za kol
vyvolat ve ¢tenafi paniku ¢i zasdhnout jeho emoce. Vétsinou se jednad o neskodna
poselstvi. Mezi nejéastéjsi patfi varovani o novych, avsSak neexistujicich, virech (virus
hoaxes) a srdceryvné pfibéhy o zachrané lidského Zivota. D& se Fici, ?e $kodi
nepfimo. Zahlcuji viak e-mailové schranky, okrédaji uZivatele o ¢as a hlavné ho

pFivadi do svéta IZi. Jediné co mlZe uZivatel pfed rozhodnutim, zda e-mail pteposle, ¢
ksmaie, je ovéFit si zpravu na specialnich serverech, které shromazduji veskeré

hoaxes a wurban legends, které obihaji internetem (napf. www.hoax.com,

- www.hoaxbuster.ciac.org, www.hoax.cz, www.snopes.com).

Hoax se &ifi vlastné pouze pomoci uZivatell, ktefi ho v rédmci solidarity
rozesilaji dal&im a dal$im uZivateldm. ,ZIi jazykové tvrdi, Ze hoax je viastné vir, ktery
napada tu &3st, kterd se nachdzi mezi Zidli a kldvesnici®. PEeposildnim e-maill dochazi
ke zvefejfiovani velkého mnoZstvi adres, které mohou byt zneuZity spammery.
_ Typicka ukézka hoaxe, zesméShujici aktivity BSA, je uvedena v pfiloze ¢&. 5.
Trestnéprdvni dprava

Siteni poplasné zpravy neni &eskym pravem postihnutelné, ale v pfipadg, Ze by
Na zakladé mysIné rozeslané zpravy dodlo k znepokojeni mezi vét$im pocétem lidi,
bY'O by mozné uplatnit §260 - trestny Cin Sifeni poplasné zpravy. [85] Tézko si vdak
mlZeme predstavit, jakym zplsobem by se hledal a usv&doval piimy autor zpravy,
které obihd mezi tisici uZivateli, ktefi se vlastné stali obéti hoax.
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3.3.6 Spamming

Spam®, &ili nevyzadana posta Easto s komerénim propagacnim obsahem, se
stdva kazdodenni pFitézi uzivatele elektronické posty. Ziejmé prvni spam napsal
zameéstnanec Digital Equipment Corporation v roce 1978 na adresy tehdejdi sité
ARPANET. Dalsim spamem byla zprava (s predmétem make.money.fast!!) rozeslana
do diskusnich skupin sité USENET.

Mezi soudasny typicky spam patfi rlzné nabidky podvodného zbohatnuti,
produktﬂ typu Viagra atd. Na spamming je pohlizeno ze dvou stran - pro subjekty,
které vyuzivaji internet jako zplsob své propagace, jde o cenové vyhodny ndstroj
distribuce. Koncovi uZivatelé, tedy adresati, jsou pochopiteiné opaéného ndzoru. Na
kolik je tato cCinnost efektivni je otazkou, podle statistik z roku 2004 [110] 4%

uzivateld uz nékdy zakoupila zboZi nabizené ve spamu.

Cilové e-mailové adresy, které zneuzivaji specializované direct marketingové
firmy, jsou ziskdvany vétSinou automatickym prohledavanim rdznych diskusnich
fér, konferenci nebo WWW stranek. Mezi dalsi zdroje adres patfi registrace
rGznorodych sluZzeb, které jsou poskytovény ,zdarma" & posbirané adresy z hoaxd.
Takto vytvofené databaze e-mailovych adres jsou vysoce cenénym obchodnim
artiklem. Spammetfi vétSinou zneuZivaji pro rozesilani e-mailQ cizi SMTP servery, aby

se tak vyhnuli umist&ni na tzv. black list spammert a nasledné nebyli blokovani.

Pomér dorueného spamu a korektnich e-mailll rapidné stoupd. V roce 2003
bylo zjisté&no, Ze 30% vSech odeslanych e-mailll tvofila nevyZzadana reklama, v roce
2004 jiz &lo o 60%. Podle studie spoleénosti Commtouch®® pochazi 99%

celosvétového objemu spamu pouze z péti zemi (USA - 62%, Cina, Jizni Korea,

Rusko a Brazilie). V Evropské Unii se drzi prvenstvi Rakousko. [89] Nasledujici
obrazek &. 7 predstavuje graf, ktery zobrazuje pribéh spamovych Gtokd b&hem téméf
jednoho roku (2005/03 - 2006/01). Musime pfipustit, Ze i pfes mensi vykyvy jde o

stale stoupajici trend.

60 Pouziva se téy zkratka UBE/UCE (Unsolicited Bulk/Commercial E-mail), Pro opak spamu, tj. Zddanou postu zaslanou konkrétni
 0sobou se specifickym jednordzovym Géelem, se fidteji pouzivé termin ham (zdroj: http://cs.wkipedia.org).

61 Commtouch® Software Ltd. byla zaloZena roku 1991 a specializuje na problémy e-mailové komunikace. Vyviji specidini detekéni
antispamovy SW, poskytuje antivirovou ochranu uZivatelim na celém svét&. Monitoruje spamové aktivity, vytvaii statistiky,
- Mabizi kalkulator naklad, které firmy vynaloZ na spam - samozfejmé s porovnanim ndkiad@ vynaloZenych na nabizené
antispamové Fedeni,
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Recent Spam Outbreaks - 12 Months View

Data source: Commtouch Software Online Lab
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Obr. €. 7 — Spamové (toky béhem roku 2005, prevzato z http://www.commtouch.com

Na webovych strénkach zminéné spoleénosti (sekce Research Lab) muZeme
sledovat aktuaini spamové hrozby, které momentalné koluji internetem. Monitoring
zahrnuje lokaci spamu (téz grafické zndzornéni), jeho URL, pfedmét uvedeny
v hlaviéce e-mailu, podet Gtoénikl a ,masivnost® spamu. V pfiloze & 4 je zobrazen
fragment stavu z 22.3.2006. Z dal$ich statistickych (dajl se dozvime, Ze v mésici
Gnoru:

e 2 ze 3 e-maill tvofily spam (58,2 %),

o U spolecnosti 46,4%
o u jednotlivel 71,5%

e zemé s nekontrolovatelnym mnozstvim spamu - USA, Rusko (témér
75% z celé e-mailové komunikace),

e zemé s nepatrnym mnozstvim spamu - Francie, Madarsko (26% z celé
e-mailové komunikace),

e nejéastéji vyuzivané domény - hotmail.com (3%), Yahoo.com,
msn.com, 0733.com a Gmail.com (0,5%),

e nejCastéjsi kategorie obsahu spamu - farmaceutické vyrobky typu
Viagra (67%), darky (14%), finance (8%), porno, SW a ostatni (11%).

Nékteré freemailové sluzby poskytuji téZz statistické Gdaje o mnoZstvi
Pfijatych spamQ & zavirovanych e-maildl. Napi. Volny poskytuje takovyto prehled

NevyZédané posty za posledni tfi mésice (tabulka &. 2):
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Celkem Vird Spami

Bfezen 2006 550 0 (0.0%) || 272 (49.5%)

Unor 2006 723 0 (0.0%) || 314 (43.4%)

Leden 2006 1220 3 (0.2%) (| 793 (65.0%)

Tabulka €. 2 - Pomér doruéenych e-maildl a spamu (zahrnuje i smazané zprévy)

Na konci roku 2004 Lycos Europe odstartovala kontroverzni webovou akci

we2 _

.Make love not spam kdy si uzivatelé mohli stahnout spofi¢ obrazovky, ktery

spoustél DDoS utoky na pocitade spamerl. Kampafi byla po tydnu ukonéena.

Stoprocentn& (¢&inné opatfeni proti spamdm v soudasnosti v podstaté
neexistuje. Nabizi se v8ak nékolik pFistupd, které mohou problémy v dané oblasti
‘alespofi zmirnit. UZivatel sam mulZe filtrovat postu, blokovat spamovské zdroje
(nékterd freemailovd sluzba umoZfiuje blokaci vSech podezfelych e-mailll i podle
domény), instalace antispamovych programl (Anti-Spam Enterprise Solution, GFI

MailEssentials, JunkSweep pro Outlook atd.), ¢&i skryvani adres.
Trestnépravni dprava

vV Ceské republice je problematika spamu oSetfena v Zakoné o nékterych
sluzbach informacni spoleénosti ¢. 480/2004 Sb. (mezi vefejnosti myiné oznafovan
_jako antispamovy zékon), ktery vyZaduje, aby mél odesilatel nevyZadané posty
 pfedem vyslovny souhlas od piijemce svych zprév. Kontrolu a dodrZovani ma na
starost Utad pro ochranu osobnich Gdajfi. K tomuto Gfadu mohou byt také podavany
“‘Vialoby proti spamerskym firmam. Za zasilani nevyzadanych obchodnich sdéleni,
kSpamu, navrhuje zakon sankci ve vysi az 10.000.000 korun. Podobna legislativni
~~ 6patFen|' jsou zavedena v fadé zemi. Zatim se vSak nezda, ze by to vedlo k poklesu

spamu. Vysvétleni je nasnadé: 99% spamu pochézi ze zahraniéi.

3.3.7 Internetové podvody

Kromé jiz zminéného phishingu a pharmingu jsou na internetu provozovany
rizné podvodné aktivity, které nevyzaduji pfili§ sofistikovanych technologii. Vétsinou
jde o finanéni podvody, kdy se divéFivé obéti nechaji naldkat na slibené enormni
Zisky (obchodovani s cennymi papiry, rﬂzny'/mi komoditami atd.). Jde o podvody typu

letadia & pyramidy, které byly zminény jiz v Gvodni kapitole. Tito ,obchodnici* se

’deVOJ': httg:({www.makelovgnotsgam.com.

78



prezentuji na amatérskych WWW strankach, pouZivaji adresy na freemailech, piesto
se honosi vysokymi ratingy, které maji navodit pocit divéryhodnosti. BohuZel se i
dnes najde velky pocet dOvéfivych lidi, ktefi se na podobné nabidky nechaji nalakat.
[85] Podle FBI se 46% internetovych podvodd odehrdvéd na aukénich strankach
(napf. eBay). Uzivatelé si v domnéni seridzni koupé objednaji zbozi, zaplati, le¢
z dOvodu fale$né identity, se produktu uZ nedoékaji. Na vzestupu jsou dle studie
McAfee [87] investiéni a akciové podvody. Ty spocivaji v nakupu akcii relativné
neznamych spole¢nosti, o kterych jsou nasledné rozSifeny zfalSované obchodni
informace. To ma za nasledek nadhodnoceni a navyseni ceny akcii, které nasledné
prodaji. Sité investiénich internetovych podvodnikd maji zakladny po celém svété a
burzy vydavaji éerné listiny provozovatell téchto podvodl. K dal$im podvodim ve
finanéni oblasti dochazi prostiednictvim faleSné ziskanych identit vyuzivanych

k ziskani kreditnich karet, které se staly standardem pfFi placeni po internetu. Na

rozdil od pouzivani karet pfi klasickém nakupovani, zde staci zadat Cislo kreditni karty
a datum expirace, Zadné dalsi ovéreni neni nutné. Zakladnim bezpecnostnim prvkem
pfi placeni po internetu je zabezpecena komunikace mezi pocitaéem zakaznika a

_ poéitatem - serverem internetového obchodnika.
Trestnépravni Uprava

Mezi skutkové podstaty, které by se zde daly uplatnit patfi trestny Cin podvodu
- §250 TrZ, zpronevéry - §248 TrZ a provozovani nepoctivych her a sdzek - §250c
~Trz. [85]

Na zavér celé tfeti kapitoly je vhodné uvést shrnuti bezpeénostnich a
organizacnich opatfreni, kterych by se uZivatelé ICT méli drZet, aby nepfisli ani o
data a informace, ani o financéni c¢astky. Jde o jakousi obecnou prevenci proti
nebezpedim internetu, dle anglické kampané Get Safe Online®, kterd spotiva

Vv nasledujicich radéach:

instalace a aktualizace antivirového, antispywarového apod. SW,
» instalace osobniho firewallu,

o zdlohovani,

e instalace oprav (zaplat) OS a aplikaci,

» pouzivani prostého textu misto HTML e-maild,

e mazani spustitelnych priloh,

s

s pouzivani ddmyslnych hesel,

3 Zdroy; http://www.getsafeonline.org.
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o Sifrovani elektronické komunikace (pouZivani elektronického podpisu,

PGP® atd.)

e ignorace spamu a odkazQ typu ,Unscribe® - ohléeni urazlivych,
obt&Zujicich nebo podvodnych e-mail ISP a spoleénosti, jejiz jméno bylo
zneuzito.

Rady pro online transakce:
e neprozrazovat hesla, PINy apod.,
e nevyplhovat e-mailové formulare,
¢ neklikat na odkazy v e-mailech,
¢ hledat na stavovém fadku prohlizeCe symbol zamku,

e pravidelné kontrolovat bankovni Gcty a hlasit cokoliv podezfelého.

MdZeme dodat dubnovou informaci, kdy Ministerstvo informatiky CR oznamilo

spusténi nového portalu Bezpecné on-line (www.bezpecneonline.cz), ktery je

inspirovan vySe uvedenym anglickym projektem (spiSe jde tedy o kopii a pFeklad
portalu). Web je zaméFen na poéitadovou bezpeénost ve tiech oblastech: Chrarite svij
pocita¢ (viry, zalohy, antivirové programy atd.), Chrarite sebe (e-bankovnictvi, e-
nakupovani, nebezpeény obsah atd.) a Chrarite svoji firmu (osobni tdaje, Sifrovani,
- IBP atd.).

r . ~ ~ ’ v . 3 »
etty Good Privacy, tzn. ,dost dobré soukromf* (Phil Zimmerman, 1991). PGP je urteno pro bezpe&ny pienos elektronické posty.
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4 Srovnani ceského a zahrani¢niho prostiredi

Jak jiZ bylo naznadeno v Uvodu, stav a vyvoj EIK v CR je - diky zapojeni IT do
spole¢nosti — zpozdén, nicméné dopad kybernetického zloéinu je stejny vSude na
svéte, zalezi jen na intenzité poskozeni, zneuziti IS, resp. dat a informaci, ve vztahu
k jejich ddlezitosti. Rozdilna jsou opatieni, organizaéni zajisténi a legislativni Feseni.
Zrejmé rozdily, jak uvadi SMEJKAL [122], jsou zejména mezi systémy ,civil law" a
,common law". V ramci anglického systému ,common law" mohou byt potfebna
pravidla vytvoFena i &innosti soudci na zdkladé precedenénich rozhodnuti. Ta
aktu‘alizujf urcity zakon tak, aby bylo zfejmé, zZe se na nové technologie i pro pFisté
automaticky vztahuje. Internet je sice globalnim meédiem, ale zadné mezinarodné

zavazné normy, které by upravovaly jeho cinnost, resp. internetové zloliny, zatim

neexistuji.

Porovnani stavu EIK v Ceské republice a zahranié je realizovano formou
prehledu vybrané aplikované legislativy, zajimavych pfipadll a &innosti odpovédnych
instituci. Pomérné podrobné charakteristika je provedena u nasi republiky a USA.
Statistické Udaje tykajici se piratstvi jsou uvedeny z globalniho pohledu pro vytvoreni

komplexni predstavy o soucasném stavu.

4.1 Ceskéa republika

NasSe republika se musi vyporadavat se stejnymi problémy EIK jako ostatni
zemé svéta. MUZeme Fici, Ze patiime k zemim s primérnym stavem kybernetickych
trestnych ¢&ind. Rozdilné jsou moZnosti represivnich a preventivnich sloZek, které se
odviji od vyspélosti ICT, zkuSenosti a mozné spolupréce. Ve vyspélych zemich vznikaji
specidlni tymy pro boj s kyberzlo¢inem, vétSinou na centralni Grovni, popf. na vyssi

drovni jednotlivych Gzemich celkl. V na$i republice se o potirani EIK stard Oddéleni

informaéni kriminality, které ma je$té hodné pfed sebou. CR mé&, na rozdil od
sledovanych zemi, zfizen vrcholovy organ statni spravy — Ministerstvo informatiky,

které mj. zastfesuje webovy portal Bezpec¢né online.

Co se tyce legislativhiho zajisténi EIK, jsou zde zminény pouze zajimavosti
tykajici se danych predpisim (legislativa byla uvadéna prib&iné ke konkrétnim
_Pfipadlim). Obecné& mizeme fici, 2e v na$i legislativé neexistuje konkrétni zékon
Vztahujici  se k EIK, jednotlivé problémy jsou roztrouseny v rlznych pravnich
;PFedpisech, a to ne vidy zcela idedlné. V nékterych pfipadech se s trestnymi ciny

Pachanymi elektronicky vibec nepo&itd, & nejsou dostateéné definovény jejich
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Dle SMEJKALA [121] mezi priCiny legislativnich problémi patfi variabilita
moznych jednani, ptevaZzujici distanéni charakter &inu, existence dlkazl pouze
v elektronické podobé a jejich snadné zahlazeni. Nékteré jevy EIK Ize obtizné pfifadit
ke konkrétnim skutkovym podstatam, jako napr.:

e tzv. online obtéZovani (politicky, ndbozensky, obscénni aj. charakter),
které Cesky pravni fad nezng,
e hromadné atoky (DoS, DDoS) - spekulace o § 257a ¢i § 257 TrZ,

e neopravnéného uzivani pocitace dalkovym zpidsobem - podle
§ 249 TrZ se predpoklada neopravnéné uZivani cizi véci,

e hacking bez poskozeni, zniéeni a vyuziti daji nelze kvalifikovat podle
§ 257a.

V lonském roce vyvolal Trestni zakon ¢. 140/1961 Sb., ve znéni
pozdéjsich prFedpisi, resp. jeho navrhovand novela (zafazeni skutkovych podstat
podle Umluvy Rady Evropy o poditacové kriminalité), bouflivou diskusi a naslednou

petici mnoha odbornikd zejména z oblasti potitatové bezpeé&nosti a IS. Projednavana

verze navrhu TrZ by totiz umoznila posilat védecké pracovniky a administratory (za
kryptoanalyzy, penetrac¢ni testy) do vézeni - na podkladé stejného ustanoveni TrZ
jako hackery, pachajici skute¢nou trestnou ¢innost. Podle novely by mélo byt trestné:
e opatfeni a prechovavani pfistupového zafizeni a hesla k pocitaCovému

systému a jinych takovych dat (§ 205),

e poskozeni zaznamu v pocitacovém systému na nosici informaci a zasah
do vybaveni pocitace z nedbalosti (§ 206).

Problém spocivd vtom, Ze u prevzatych skutkovych podstat neni uveden text
- obsahujici podminku trestnosti, kterou je protipravni cil. [125]

Vyznamnym legislativnim pFedpisem podporujici bezpecnost elektronické
komunikace v oblasti elektronického obchodovani je Zakon & 227/2000 Sbh., o
 elektronickém podpisu. Zakladni princip spocivd ve zrovnopravnéni elektronickych
zprav s klasickou, papirovou formou komunikace. Zakon se zabyva zékladnimi pojmy
pouZivanymi v obchodovani. Zneuzivani elektronického podpisu je také identifikovano

_ Jako jedno z moZnych nebezpeéi, které pFinadeji moderni informaéni technologie. [31]

V loniském roce spatfil svétlo svéta Zakon ¢. 127/2005 Sb., o
elektronickych komunikacich, ktery nahrazuje Zakon ¢&. 151/2000 Sb. ,o
telekomunikacich®. Zasadni zména spod&ivé ve stanoveni principu, ?e regulace bude
k,l‘JPIatﬁovéna jen tam, kde je to skuteénd nezbytné. Kvili tomu, Ze zde neexistuje
qOStatec“:na' konkurence, diky které by si trh poradil sém - a i v takovém pfipadé ma

'®gulace sméfovat k tomu, aby se trh rozvijel, aby regulace mohla pfestat a trh se
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mohl rozvijet sdm a bez regulace. Zakon zjednodusuje systém ziskani opravnéni pro

podnikani v oblasti elektronickych komunikaci.®®

V letodsnim roce se projednavala novela Zdkona & 365/2000 Sb., o
informacnich systémech verejné spravy (zakon ¢&. 81/2006 Sb.). Ta vychazi
z pfedchozich zkusSenosti, reaguje na rozvoj ICT a dava zéklad pro daldi postupné
zavadéni sluzeb e-governmentu. Cilem novely je zvySeni efektivity pfi pofizovani a
obnové IS vefejné spravy, nastaveni transparentnich a standardizovanych procesi pfi
zavadéni a spravé IS vefejné spravy. DalSim bodem je pfipraveni vhodného prostiedi
pro rozdifovani a zvySovani kvality sluZeb, které poskytuje vefejna sprava obéanim a

podnikatel(m.5¢

V roce 2005 doslo k podepséni Umluvy o poéitacové kriminalité (ETS 185)
Ceskou republikou.

Mezi konkrétni trestné ciny, které jsou nejvice zastoupeny v nasi republice
patfi (fazeno podle Cetnosti a zavaznosti) [1]:

zakazana pornografie,

extrémistické projevy,

zneuziti platebnich a obchodnich systému v siti internet,
porusovani autorského prava,

pomluvy a diskreditace osob,

zneuZivani dat, véetné Utokd na data,

podvodné e-maily, spamy, hoaxy.

Podle zjisténych informaci [31] dochdzi v CR k oslabeni poctu Gtokl po internetu a k
poklesu zajmu pachatelll o medializaci. Nebezpeénost Gtok{ zarovef stoupd a ptibyva
pachatell, zneuZivajicich svych znalosti za Uplatu. Co se ty&e softwarového
piratstvi - dle posledni globalni studie®’, kterou pro BSA vypracovala analyticka

spole¢nost IDC® vyplyva:

e 41% piratského software (rok 2003 - 40%) - svét 35 %,

e ztrdta 132 miliénG americkych dolarl - svét 33 miliard americkych
dolarg,

e za poslednich deset let se mira nelegalniho SW sniZila o0 20%,

e zemé& s nejvySSi mirou softwarového piratstvi (okolo 90%): Vietnam,
Cina, Ukrajina, Indonésie a Rusko,

o zemé s nejnizsi mirou (okolo 20%): Singapur, USA, Novy Zéland,
Dansko, Lucembursko, Finsko a Svédsko,

e mira softwarového piratstvi v EU zobrazena v priloze ¢, 6.

‘ 65 Zdroj: http://www.micr.cz/scripts/detail.php?id=205.
- 86 Zdoj: http: //www.micr.cz/scripts/detail.php?id=3227.

‘,67 BSA zohlediiuje pouze ptipady tykajici se pridrusenych vyrobcl SW.
8 International Data Corporation (http://www.idc.com) - pfedni svétova spoleénost v oblasti priizkumu trhu a poradenstvi pro
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Timto vysledkem tak CR neobhdjila svij lofisky ,Uspéch", kdy se jako jedina
vychodoevropska zemé prosadila mezi dvacet nejlépe hodnocenych zemi svéta. Jeji
misto zaujalo Portugalsko, poté - co snizilo svou miru softwarového piratstvi o jeden
procentni bod na 40 %. Podle studie by sniZzeni miry softwarového piratstvi o 10% do
roku 2009 zplsobilo:

rlst tuzemského IT sektoru z 47 na 58 %,

vznik 2 900 novych placenych pracovnich mist v oblasti IT,
ptirlstek k domacimu HDP ve vysi 951,9 milionu dolarg,
dalgich 96,2 milionu dolard ve formé danovych odvodd.

Nejvice pFipadii BSA eviduje v Praze, severnich Cechach a na jiZni Moravé. Co se

tyle vyse zplsobenych gkod, na prvnim misté se umistily vychodni Cechy (téméF 11
milionG korun). Konkrétni pocet pfipadt a zplsobené $kody v jednotlivych regionech

jsou zndzornény na nasledujicim obrazku €. 8.

Ustocky

JnTesky
o

Jimnoravaky

Obr. &. 8 - Statistika poctu pFipad pouziti ilegalniho softwaru za obdobi 2004-2005,
zdroj: http://i.iinfo.cz/urs/bsa-114191486726367.pn

Ze statistickych udajl Policie CR, které eviduji pFipady softwarového,
“ hudebniho i filmového piratstvi dohromady, je patrny klesajici trend, viz obrézek ¢. 9.

Jde pochopitelné pouze o odhalené pfipady, takZe skuteCny pocet pfFipadu j

mnohonasobné vyssi.

Odhalené pripady jez obsahuji tzv. softwarové 2droj Folicie CR
piratstv, audio a video piratstvi 1688
{ze systému staustik neize detalini rozéteniy

B 1097 @ 1998 11999 12000 £2001 2002 H 2003 012004

Obr. &. 9 — Piehled odhalenych piipad@ piratstvi v CR, zdroj: Policie €R
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4.1.1 BSA

Dfive jsme na stranka BSA mohli najit pobidku k udani uzivatele nelegdiniho
SW zavolanim na horkou linku ¢i zaslanim Gdajné ,anonymniho" e-mailu (server
Zatepla.cz). Dnes jiz BSA od téchto praktik upustila a pFiklani se spiSe k prevenci
(mozZnost otestovat pocitaé, formulaF pro zpétnou vazbu, informace). Zajimavy je
piipad®, kdy se BSA lapila do vlastnich siti. Spoleénost Digisys byla nafknuta
z instalace nelegainiho SW na prodavané pocitate a podala Zalobu na BSA za
nekorektni oznaceni spolecnosti na jejich strdnkach. BSA byla nucena se omluvit a
zaplatit pokutu. Zajimavé na celém pfipadu je, Ze plvodni BSA CS se zaplaceni ¢astky

vyhnula vstupem do likvidace.

BSA provozuje osvétové kampané na podporu prevence softwarové
kriminality. Ostfe kritizovana kampah z roku 2002 spoéivala v rozeslani &ernych pytll
s videonahravkami brutdini policejni razie na softwarové piraty. V obalkach byly
rozeslany dva dopisy - jeden za Policii CR, druhy za BSA. Policie garantovala obsah
svého dopisu, oproti pisemnosti BSA, kterou nikdy neakceptovala. Pfevazoval v ném
represivni aspekt nad preventivnim. V rdmci souéasné kampané BSA informuje 10 000
ceskych a slovenskych firem o rizicich plynoucich z nelegalniho uzivani SW a moznych
obranéach prostfednictvim bannerd, dopisti a posléze telefonnich hovorli. Kampani chce
BSA zdlraznit, e za softwarové pirdtstvi miZe byt uloZena pokuta aZ pét milionl

korun ¢&i odsouzeni a¥ k péti letm vézeni.

4.1.2 IFPI

; ’v'— Instituci, kterd ma za ukol hajit zajmy vyrobcl zvukovych zdznamd,
' m je narodni skupina IFPI CR (www.ifpicr.cz) - Mezindrodni federace
fonografického primyslu. le zplsobild vypracovat a pro UGlely trestnépravniho
fizeni predloZit posudky o nelegdinosti nahrdvky zaznamenané na nosi¢i. IFPI mé

zastoupeni téméF ve vSech zemich svéta.

PfestoZe polet legalnich downloadl roste, hudebni internetové piratstvi
Zflstévé, podle IFPI, stdle velkym problémem. Celkovy pocet skladeb nelegainé
Umisténych na internetu ke staZeni, oproti minulému roku mirné poklesl, a to i pFes
Masivni rozsifeni kvalitniho pfipojeni k internetu. Co se tye aktualnich statistickych
Udaj, mizeme dle IFPI [72] shrnout:

o zplisobend $koda ve vysi 290 milionl korun (2004 - 212 miliond korun ,
2003 - 174 miliond korun),

e odhaleno 1455 pfipadl hudebniho piratstvi,

e vzestupny trend - a to ve vsech sledovanych ukazatelich,

59 Zdroj; http://www.digisys.cz/bsa.htm.
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o ilegdini stahovani prostiednictvim P2P siti mize reprezentovat aZ 60 %
piratskych aktivit,

e CR zafazena mezi 31 zemi, kde se prod& vice padélanych neZ legalinich
diskq.

V roce 2000 IFPI iniciovala kampan Kopirovani zabiji hudbu, doprovazenou
vydavanim tzv. nevypalitelnych CD (nejznaméjsi CD Daniela Bérty Illustratosphere).
[85] Pfi takovychto a podobnych kampanich se i umélci stavi na dvé protichGdné
strany. Na jedné ti, ktefi se pustili do soudnich sporll (napF. Metallica) a na druhé ti,

ktefi se postavili na stranu P2P (napf. Manu Chao).

Pro srovnani zde uvedme globalni statistické Udaje, které IFPI uvefejnila

(www.ifpi.org):

e 7 z10-ti uZivateld (potenciondlnich zdkaznikiG hudebnich obchodll) si
uvédomuje rozdil mezi legainim a nelegalnim opatrovanim hudby,

e zahdjeno 7000 akci proti uZivatelim, ktefi poruuji zadkon uploadovanim
souborl ke sdileni v Rakousku, Kanadé&, Francii, Némecku, Itdlii, Velké
Britanii a USA,

e hodnota piratské hudby ¢&ini 4,6 miliard americkych dolard,

e stoupl pocet legainé staZenych hudebnich soubord nad 200 miliénG kust
za rok 2004 (2003 pouze 20 miliénQ kust),

e 34% vsech hudebnich CD, DVD (1,2 miliardy nosi¢d) je nelegdlni -
kazdy treti disk je padélany,

e CD-R pirdtstvi stouplo o 6% (560 miliond nosiél), témé&F polovina
prodanych ilegdlnich nosiét pochazi z Latinské Ameriky,

e DVD piratstvi &inilo minimaln& 20 miliond prodanych kusd,

o zlikvidovano 87 vyrobnich linek, zadrzeno okolo 30 000 vypalovacek, 71
milion prazdnych médii a 12 000 piratd,

e zemé& s nejvySsi mirou hudebniho piratstvi: Paraguay (99%!), Cina,
Indonésie, Mexiko, Indie, Rusko, Brazilie, Ukrajina, Spanélsko (24%).

A N\ Daldim seskupenim, které se snaZi bojovat proti pirdtstvi v Ceské
c%@ 7 republice, je CPU - Ceskd protipirdtskd unie (www.cpufilm.cz).
noremara " Poslanim této unie jsou aktivity v oblasti boje proti porusovani prav

UNIE
k audiovizudlnim dilim s vyjimkou videokliptl. Sleduje rippované filmy, downloading

_Via P2P, dekodéry, streaming aj. Na filmové piraty se také pofadaji razie’?, jedna
Z poslednich se zaméfila i na Evropu, pFedevsim Rakousko a Polsko. Cela akce byla
_ bod z4stitou Interpolu ve spoluprdci s mistni policii, bylo zatknuto vice neZ 35 osob a

Prohledano pres 300 kanceldfi. Podobnd akce by se méla konat také v CR, nebot

70 Zdroj: htt ww.mpx.cz/ZAJIMAVOSTI/Dalsi-velky-zatah-na-piraty-v-Evrope-a-mozna-i-CR.html.
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Interpol jiz pozadal Ceské Ufady o radnou spolupraci. Nicméné zatim se Ceska policie

razie nezGiéastnila.

TéZko konstatovat, na kolik jsou veSkeré publikované statistiky tykajici se
pirdtstvi divéryhodné. Sami poskytovatelé dat udavaji, e nemaji presné udaje a
ztraty propocitavaji z celkového poctu piratskych kopii, kdy se predpoklada, ze kazdy
vlastnik by si misto piratské kopie pofidil original. O ignoraci kupni sily obyvatelstva
nemiuvé. To vSak nic neméni na faktu, Ze piratstvi predstavuje hlavni vyzvu pro

svétovou ekonomiku.

4.1.3 Policie CR

Pojem ,softwarova policie" se pomalu, ale jisté dostavé do povédomi uZivateld
internetu, a to spise v negativnim smyslu. Co ma tato skupina na svédomi, kde a kdy
se vzala, je priblizeno v nédsledujicim odstavci. V pfipadé, Ze bychom chtéli najit
konkrétni informace, kontakty na webovych strankach Ministerstva vnitra, budeme
netspésni. Nasledujici popis vychazi z publikovanych rozhovorld a €lankl na internetu
[1], [49] a ro&nikové prace Jana Ambroze — Oblan a Policie CR versus informaéni

kriminalita.

Oddéleni pocitacové kriminality vzniklo v Kriminalistickém dstavu Praha
(KUP) oficidlné k 1.1. 1993, vénovalo se pouze rozvijeni a realizaci nového
kriminalistického expertizniho oboru. Teprve mnohem pozdé&ji (1998) bylo pracovisté
pojmenovano vystiznéji: Oddéleni poéitatové expertizy. Spadalo pod Reditelstvi
sluzby kriminalni police Policejni prezidia CR. Vedoucim této skupiny byl major
Dastych a hlavni oblasti ¢innosti bylo softwarové piratstvi. Tato Cinnost byla postupné
pfenesena na zakladni Gtvary sluzby a vySetfovani krimindlni policie (dale USVKP) na
Grovni krajl a okres. KUP Policie CR byl inicidtorem vzniku pracovni skupiny, jejimz
cilem je pFispét k potirdni informacni kriminality - Forensic Information
Technology Working Group (FIT-WG).

Diky zméné struktury byla v kvétnu roku 2005 zaloZena Skupina informacni
kriminality. Toto oddéleni tvofi zhruba 20 policistl, denn& se v priméru setkaji
s dvéma internetovymi trestnymi iny. Zaméfuje se na odhalovani, vysSetfovani a
monitorovani informaénich kriminalnich aktivit. Ukoly spoéivaji v zaji&tovani dikaznich
materidll na internetu, servisni ¢innosti a podpofe USKVP. Informace sbird oddéleni
od svych informatord v terénu, od ob&anl (kontaktuji policii e-mailem; zejména o
_ Obsahu nelegalni pornografie a extremismu) a vyuZiva také poznatkd zahraniénich
_ oddé&leni. Skupina informaéni kriminality také zajistuje vzdélavaci aktivity uvnité PCR a

komunikuje s obdobnymi Gtvary v zahraniéi.
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Podle Karla Kuchatika’* (vedouciho této skupiny) mezi problémy, s kterymi se
musi oddéleni informacéni kriminality potykat, patfi:

nedostatecna statisticka vybava,
nedostate¢na akceschopnost,
technologické nedostatky,
pravni nedostatky,

podcenovani informacni kriminality spole¢nosti.

Nejcastéji vySetFované pripady se tykaji pornografického materialu na
internetu, extremistickych projevll, zneuZiti platebnich a obchodnich systém,
porusovani AP, pomluv a diskreditace osob.

Jak je mozno postiehnout z riznych diskusnich fér (napf. na www.lupa.cz), je
¢innost softwarové policie v o&ich uZivateld spie pro smich.

Problematiku odhalovani, vySetfovani a prevenci pocitacové kriminality Fesi také
Policejni akademie CR. V rdmci této &innosti porada konference, vydava odborné
sborniky a zpracovava studie tykajici se problematiky EIK. [31]

4.2 Vybrané zahranicni zkusenosti

Pro porovnani zkuSenosti a postupl v oblasti EIK bylo vybrdno 3est zemi.
Americky kontinent zastupuji svérazné USA a ponékud liberalnéjsi Kanada.
Z evropskych zemi bylo vybrano tradi¢ni Némecko a konzervativni Velka Britanie.

DalSimi zvolenymi zemémi je Australie a Taiwan, které dosahuji prekvapivych
vysledkd.

4.2.1 USA

USA jsou asi nejprogresivnéjsi zemi v oblasti pouzivani ICT a tedy i patficnych
zdkonl a instituci. Situace je zde komplikovana koexistenci federdlnich a statnich
zdkonl, pritemz ,poéitaové pravo" je upravovadno jak v trestndpravni, tak
vefejnopravni i soukromopravni oblasti. [121] V nasledujicich odstavcich jsou uvedena
vybrand specifika americké EIK:

e U.S. Copyright Law upravuje ochranu dusevniho vlastnictvi - rozdil oproti
nasemu systému Upravy autorskych dél je registraéni princip, kdy
podminkou pro pozivani ochrany je nutnost jeho pfihlaseni (U.S. Copyright
Office). Ochrana SW jako literarniho dila je ustanovena v Computer
Software Copyright Act.

e Trestné ciny jsou definovany v ¢&lanku 18 U.S.C Crimes and Criminal
Procedure.

- 71 Uvédi Jan Ambroz ve své roénikové praci - Obéan a Policie CR versus informaéni kriminalita.
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zruseny

CAN-SPAM Act z roku 2003 pFikazuje odesilatelim e-mailQ, aby pfijemci
méli moznost odmitnout jakoukoliv budouci postu. Souéasné maji vyrazné
oznacovat zpravy se sexualnim podtextem.

Zakladni ramec americké pravni Upravy EIK tvofi dva americké zakony
Digital Millenium Copyright Act (DCMA) - uprfesiuje podminky AP
pfedevsim ve vztahu k internetu a Communication Decency Act (CDA) -
¢ast federalni telekomunikacniho zakona upravujici omezeni pro obsah
elektronické komunikace. Pfijeti t&chto zdkonl pFedchdzely dvé odligna
soudni rozhodnuti, ktera se tykala pomluvy via diskusni férum.

DCMA je pomérné rozsahly zdkon z roku 1998, sklédda se z péti na sobé nezdvislych
Casti. Jde o pomérné kontroverzni zadkon, nebot omezuje uZivatele dusevniho
vlastnictvi. Vedle jinych nedostatkli, jmenujme alespori omezeni uZivatele vytvofit si

kopii dila pro svou potfebu.

DCA zroku 1996 stanovil kromé jiného pomérné vagni definice obscénniho a
nesludného obsahu a stanovoval pravomoci statnich organl v boji proti zdvadnym
strénkdm. PFijeti zdkona vyvolalo vinu odporu nejen internetovych uZivatell, ale i
firem jako MS ¢& AOL. Na zakladé soudniho rozhodnuti byly rozporupiné paséaze
. [85]

Americké organy pfijimaji vyklad teritoriality prava v souvislosti
s internetem - podie nékterych soudnich rozhodnuti je subjektem prava (i
trestniho stihani) kdokoliv, kdo publikuje na internetu obsah, k némuz
mohou mit pFistup uZivatelé - ob¢ané USA, coZ tedy v prostfedi internetu
neni zadny problém.

S vydanim zakona upravujici digitalni podpis bylo vydano mnoho Gprav
vztahujicich se ke kyberprostoru, napf. National Infrastructure Protection
Act z roku 1996, Cyberspace Electronic Security Act z roku 1999 ¢i Patriot
Act z roku 2001 aj.

K odhalovani EIK bylo zalozeno mnoho center a agentur jako FBI,
National Infrastructure Protection Center, National White Collar Crime
Center, Internet Fraud Complaint Center, Computer Crime and Intellectual
Property Section of DoJ’? (provozuje webové strénky www.cybercrime.qov,
kde najdeme veskeré aktuaini informace tykajici kybernetického zloCinu -
aktuality, legislativa, probéhlé kauzy, tiskové zpravy, informace o
kybernetice atd.), Computer Hacking and Intellectual Property Unit of Dol
atd.

Na Urovni kazdého amerického statu je vytvoreno nékolik speciainich
center ¢i jednotek policie typu Computer Crimes Unit, Hi-Tech Crime
Unit/Squad, Computer Crimes Task Force apod.

Americka vlada investuje pomérné vysoké financni prostfedky do boje proti
kybernetickému zloc¢inu. FBI sestavila oddéleni, které vyvinulo sledovaci
systém Carnivore umoziujici monitorovat sitovou komunikaci.

Internet Crime Complaint Center — IC3 (http://www.ic3.gov) vzniklo ve
spolupraci FBI a National White Collar Crime Center. IC3 vyfizuje stiznosti
obéti kybernetického zloCinu, postupuje je dale pravnim kanceldfim (i na

72 Department of Justice - Ministerstvo spravedinosti.
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mezinarodni Grovni). Na svych strankach zvefejfiuje rady, jak se vyhnout
internetovému zlocinu (Internet crime prevention tips).

e Oblasti informaéni bezpecnosti se zabyvaji desitky instituci a je velmi
detailné upravena stale zdokonalovanymi zakony.

e Cyber Security Industry Aliance (CSIA) - sdruzeni, které zvysilo povédomi o
bezpeclnosti v kyberprostrou, zdlohovéni informaci, analyzdch hrozeb,
vyzkumu a rozvoji a vzdélavani v oblasti bezpecnosti.

e FIPS PUB 199 je standardem pro kategorizaci bezpeénosti vladnich
informaci a IS.

e National Strategy to Secure Cyberspace’” je 60-ti strankovy dokument,
ktery shrnUJe strateglcke cile zahrnujici opatfeni proti kybernetlckym
Gtokdm, snizeni narodni zranitelnosti a minimalizace $kod zplsobenych
kybernetickym zlo¢inem. Zé&sadni priority tvofi rozvoj nérodniho
bezpecnostniho systému v kyberprostoru (program snizeni kybernetickych
hrozeb, Skolici program, bezpeénost kyberprostoru na vsech Grovnich atd.)

e Obcané statu New Yorku musi byt ze zdkona informovani o kazdém
bezpe&nostnim priniku, ktery se dotyka jejich dat. Obdobna pravidla pfijala
Kalifornie, ostatni americké staty zavedeni zatim zvaZzuji.”*

Na americké kontinentu jsou nechvalné prosiulé aktivity organizaci RIAA a MPAA,
které se tykaji potirani hudebniho a filmového piratstvi. Pfestoze nahravaci a filmova
studia nedokaZi kvantifikovat po&et nelegélnich downloadl, dokaZi vyéislit odhadované

skody. Jejich obranou jsou Zaloby.

RIAA (Recording Industry Association of America) se snazi omezit
nebo UGplné zamezit stahovdni MP3 nahravek =z internetu, zejména
prostfednictvim P2P siti. RIAA vyuziva predevsim Zzaloby na zakladé
ziskanych IP adres (celkem jiz kolem 17 tisic), které vSak nemaji kyZzeny
vysledek. ObZalovanym hrozi aZ pét let vézeni a pokuta ve vy$i 250 000 dolard.
V bfeznu tohoto roku oznamilo Ministerstvo spravedinosti USA, Ze byli u Federalniho
soudu odsouzeni tfi ¢leni warezové skupiny ,Apocalypse Crew" za sdileni pisni a alb
v siti P2P. Hudbu ziskévali od internich zaméstnancl nahravacich studii, recenzentd

v éasopisech ¢&i pfimo od prodejch.”

PfestoZe jsou nékteré nafrcené sité zruSeny, uzivatelé zacnou pouzivat jiné.
Dokonce do$lo k pfipadu, kdy byla sit jeden den zru$ena a hned den dal$i se na
internetu objevila zaplata, diky které se P2P opét zprovoznila. V roce 2001 se RIAA
snazila prosadit zdkon, ktery by ji dovolil hackovat libovolny poditaé na siti a vymazat

z n&j veskery obsah.

Diky své ,oblibenosti® se stranky RIAA nékolikrat staly teréem Utokd hackerd.

Ti tak dali bezprostfedné najevo svou nespokojenost s postupy RIAA proti P2P sitim,

73 HOAR, Sean B. Trends in cybercrime: the darkside of the internet. Cr/m/naI]ustlce 2005, vol. 20, no. 3, s. 4-13,
‘74 Zdroj: http://www.novinky.cz/internet/62724-new-york-

75 Zdroj: http://www.warezblog.net/?p=1630.
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pozménili texty na serveru a vystavili zde nelegalni kopie skladeb. Server Boycott
RIAA (www.boycott-riaa.com) d&va také velmi oteviené najevo sv{j nesouhlas
s aktivitami RIAA.

MPAA (Motion Picture Association of America) je nejaktivnéjsim

obrdncem "prav" vydavateldl DVD a CD diskd. MPAA zatim pouZivd
mirnéjsi taktiku nez RIAA. Prostfednictvim SW firmy Ranger Online
odposlouchavd, co kdo nabizi ke stazeni. V pfipadé, Ze SW najde soubor chranény AP,

zjisti pomoci IP adresy prisluSného poskytovatele nelegalniho obsahu a automaticky

informuje MPAA. Ta odesSle poskytovateli upozorfiujici dopis. V roce 2003 bylo
odeslano 54 tisic takovych dopisl, v ndsledujicim roce byl odeslan stejny pocet b&hem
prvni poloviny roku. Pokud uzivatel nelegadini soubory do druhého dne neodstrani,

bude mu zablokovan jeho pfistup k internetu.”®
4.2.2 Kanada

Kanada je jednou ze zemi s nejvice pocitaCové gramotnym obyvatelstvem na

svété. 25% kanadskych domacnosti ma pfistup k internetu.

e Criminal Law Amendment Act zroku 2001, obsahuje dvé Casti
I3 v r wvrs v v I I3 [+] v z v
(neopravneny pfistup k pocitacovym systémum, narusSeni prenosu a
poskozeni, nahrazeni a zni¢eni dat).

e (Canadian’s Police’s Information Technology Security Branch -
nejvyznamnéjsi oddéleni, které se vénuje boji proti kyberzloCinu.
Kanadska policie absolvuje specialni internetové skoleni.

e NejvySsim dokumentem tykajicim se informacni bezpecnosti je
Government Security Policy, doplnéna Fadou provadécich predpis(
nazyvanych Operational Standards. Velky ddraz je kladen na zvy$ovani
urovné znalosti o informacni bezpeénosti - program Information
Security: Raising Awareness.

e Hlavnim garantem informacni bezpecnosti je Treasury board of Canada
(Ministerstvo financi).

e Kanadsky soud rozhodl, Ze sdilenim a stahovanim hudby z PSP nebyl
porusen AutZ. Toto rozhodnuti znaéné pobourilo nahravaci studia.
Pfipad byl pfirovnan ke kopirce v knihovné.””

4.2.3 Némecko

Némecko bylo prvnim statem, ktery zvlastni normou upravil otdzku
odpovédnosti poskytovateld volného prostoru - Teledienstegesetz (TDG) - pfijeti

tohoto zédkona predchazela kauza spoleénosti CompuServe Inc.

76 Zdroj: http://zvedavec.org/pocitace 354.htm.
77 Zdroj: http://news.com.
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4.2.4

63% firem vnima kyberneticky zlolin jako vétsi hrozbu nez je tradicni
kriminalita, pouze 10% némeckych firem naopak vnima jako vétsi hrozbu
tradiéni kriminalitu (prizkum IBM)78.

N&mecko patf k tradiénim zemim, které kladou vysoky ddraz na
bezpecCnost, té se vénuje jiz Fadu let. Dokladem je dlouhodobé
zdokonalovany projekt IT-Grundschutzhandbuch (PFirucka zakladni ochrany
IT), zadvazny pro organizace vefejné spravy a Siroce pfFijimany jako
metodické voditko v komerénich organizacich.

Némecko ma pro boj s EIK rlzné organizace — jedna se specializuje na
organizovany zlo&in jako takovy, druha na zlo&in spojeny s ICT. ZaRD”®
byla zaloZzena v roce 1990 jako specializovana agentura pro monitorovani
internetovych aktivit, nikoli pro vysetfovani konkrétnich pfipadl. PrevaZzna
¢ast piipadt se tyka détské pornografie. [87]

Deutsche Bank oznamila, ze zacne vSechny datové zpravy, které zasila
svym klientlm, elektronicky podepisovat a tak zabrani phishingu.
Prizkumem bylo totiZ zjisté&no, e 80% uZivatell online bankovnich sluZzeb
nerozezna phishingovy e-mail.°

Celostatni policejni akce proti internetovym piratim - dle Fidiciho statniho
zastupitelstvi bylo prohledano bylo vice neZ 200 bytt a firemnich mistnosti.
Cilem akce, pfi niz byly v Némecku odhaleny desitky pachatelll, vétSinou
mladych lidi ve véku mezi 16 a 25 roky, bylo zakrolit proti piratskému
stahovani filmQ, hudby, her i rlznych SW z internetu. Bylo zabaveno pét
warez serverl s 6 terabajty ilegdlnich kopii filmd (cca 7000) a her. Kopie
pak pachatelé obratem sami nabizeji za podstatné nizsi ceny a vyhybaji se
placeni autorskych poplatkl. Podle informaci se obdobné akce maji konat
Eastéji a po celé Evropé. 8

VyuZivani internetu pro soukromé potfeby v praci miZe vést k okamZitému
ukonéeni pracovniho poméru. Situace vSak musi byt posuzovany
individudlné a nalezité prokazany.5?

V Némecku miZe byt trestné stihan i ten, kdo se dopousti trestného &inu
(podie némeckého prava) na zahranicnich webovych strankach, které jsou
pristupné internetovym uZivateldm v Némecku.®?

Velka Britanie

Ve Spojeném Kralovstvi staci k ochrané autorského dila, pouhé vytvoreni dila a
jeho oznaceni znackou copyrightu. Copyright Act z roku 1988 stanovuje ochranu
pocitatového programu, dokonce zde probihaly Gvahy o ochrané SW jako
fotografického nebo filmového dila. Ochrana copyrightem byla poé&itadovému programu

pfiznana v roce 1985 dodatkem Copyright (Computer Software Amendment) Act.

82 Zdroj: htt
83 Zdroj: http//www.ltpravo.cz/index.shtmi?x=61318.

78 Pro spole¢nost IBM provedla vyzkum agentura Braun Research Inc. Vyzkumu se zG¢astnilo celkem 3002 respondentdl, dostupné z

http i//notebogk.cz/ _/,clanky.tiskova-zprava,2006,060321-cyber-crime,index.html.

79 Zentrale anlassunabhangige Recherche in Datennetzen.

80 Zdroj: http://www.micr.cz/scripts/detail.php?id=3339.

www .itpravo.cz/index.shtml|?x=315830.
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Kybernetické trestné ciny byly upraveny v Data Protection Act z roku 1984 a

Computer Misuse Act z roku 1990, dodatecné byl vydan zakon Regulation of

Investigatory Powers (RIP) z roku 2000.

V roce 2002 bylo napadeno internetovymi piraty téméf 90% britskych podnikd,

které se vsak bali incidenty hlasit, aby tak nepriSli o dobrou povést. Proto vyzvala

pocitacova policie taméjsi firmy ke spolupraci. V ramci této kampané byla garantovana

naprosta anonymita. Ze studie firmy PriceWaterhouseCoopers vyplynulo, Ze britske

podniky se spiSe soustfeduji na zakryti nasledkt kybernetickych Gtokl neZ na jejich

prevenci.

Directive on Privacy and Telecommunications® zroku 2002 upravuje
spamovou problematiku (EU antispamovy zakon).

Zalozeni oddéleni National Criminal Inteligence Service (NCIS), které se
vénuje desifrovani krimindlnich materiald, dale National Crime Squad.

National Hi-Tech Crime Unit (NHTCU) byla zaloZzena roku 2001 a je jednou
z nejefektivnéjsi organizaci svého druhu v Evropé. Zaméfuje se prevazné
na hackery a tvlrce virl, vydirédni v disledku nabourdni do systému,
doménovy spoofing, DDoS a obchod s drogami po internetu. [87]

NHTCU iniciovala Crime reduction strategy, podle odhadi® stala
elektronickad kriminalita britské firmy v roce 2004 ptiblizné 2,45 miliardy
liber. NHTCU oslovila v prizkumu 200 firem, z nichZ 178 ptiznalo, Ze se v
minulém roce setkalo s timto druhem zloinu. 76% firem vnima
kyberneticky zlo¢in jako vétSi hrozbu nez je tradiéni kriminalita (dle
prizkumu IBM). Virové Gtoky postihly témé&F 100% vSech oslovenych firem
a zplsobily tak Skodu ve vy$i 70 milionl liber. NHTCU podotkla, Ze fadu
atokd maiji na svédomi vlastni zaméstnanci (znieni nebo zneuZiti dat).

Kampan Get Safe Online ke zvySeni povédomi o EIK, zejména
elektronického obchodu.

Velka Britanie je z evropskych zemi pravdépodobné nejdale v implementaci
informacni bezpelnosti - ma& vypracovan systém technickych i
organizacnich opatfeni v podobé High-level Information Assurance GESG
Policy.

Australie

Tzv. ,Privacy Acts" jsou zakony chranici data, které upravuji sbér, uziti a
prozrazeni osobnich citlivych (dajl, neupravuji soukromi jednotlivce
v §ird§im smyslu. V souvislosti s pouzivanim internetu a dalSich ICT, jsou
providefi povinni dodrzovat telekomunikacni zakony, tzv.
Telecommuniactions Acts z roku 1997.

Australian Cybercrime Act z roku 2001 definuje neopravnény pristup
k pocitaci, modifikaci dat atd.

Australia’s Internet Industry Association vydala Cybercrime Code, ktery
upravuje uchovavani dat ISP.




e Australian National Police Research Unit schvalila program Computer
Investigation Techniques, jehoz cilem je vyvijet vySetfovaci nastroje,
distribuovat informace a skolit policejni vySetfovatele.

e Electronic Frontiers Australia Inc. (EFA) je nevydéleénou narodni organizaci,
kterd reprezentuje on-line svobodu a prdva internetovych uZivatelG. EFA
byla zaloZzena roku 1994, pridruzena pod Associations Incorporation Act.

e Federdini soud zakdzal do Gnora 2006 svym obyvateldm pouZivat Kazaa
Media Desktop, do té doby musela spoleénost Sharman Network
implementovat do svého klienta Kazaa filtr blokujici klicova slova a tim
zabranit stahovani souborl, které jsou chréanény autorskym zékonem.

s The Australian Communications and Media Authority (ACMA) registrovala
svétové prvni antispamovy zakon, ktery uklddd providerim povinnost
provozovat spamovy filtr a systém Fesici uZivatelské stiznosti.

e AusCERT - Australian Computer Emergency Response Team potadéa
kazdorocné konferenci AusCERT Asia Pacific Information Technology
Security Conference, zamérenou na informacni bezpecnost (letos se kona
21.5. - Gold Coast).

4.2.6 Taiwan
Taiwan je zemi, kde disponuje témér 40% domacnosti pfipojenim k internetu,
coz je v celosvétovém kontextu pomérné vysokd mira. Expanze pfistupu k internetu
pochopitelné vyvolava nardst kybernetického zloinu.
e Taiwanska vldda v roce 2003 doplnila deset &lankG Criminal Law z roku
1997 o opatieni, aby se vypofadala s kybernetickym zlo¢inem.

e V listopadu 2003 probé&hl tfidenni seminai policejnich GFednik( a statnich
zdstupch z celého Taiwanu. Akci sponzorovalo Ministerstvo spravedinosti a
cilem bylo sdileni informaci a strategii v boji s kybernetickym zlo¢inem.

e Pro vynuceni prava byly zalozeny instituce: Cybercrime Prevention and
Fighting Center of the Investigation Bureau, Telecommunication Police
Squad a Computer Crime Squad of the Criminal Investigation Bureau.

e Criminal Investigation Bureau vyvinula vlastni softwarové nastroje a
hardwarové vybaveni pro vyzkum p¥ipad( tykajici se kybernetického zlo&inu
(napf. Internet Patrol Agent, Globe IP Tracer, Evidence Collector, Packet
Analyzer a Remote Monitor). [17]

4.3 Mezinarodni spoluprace

Jak jiz bylo mnohokrat zminéno, internet je globalnim médiem, bez hranic.
Kyberneticky =zlo€in ovliviiuje jednotlivce, korporace, ekonomiky i narodni
‘bezpec":nost véech zemi diky rozSifenosti internetu. Ten predpoklada mezinarodni
_Spolupréci, harmonizaci pravnich pfedpisi a vyvoj bezpeénostnich néstrojd.
Spoluprace jiz mj. probihd napf. mezi vyrobci bezpeénostniho SW, ktefi sdileji

_informace o virovych nékazach a spywaru, z diivodu jednotného boje proti tomuto
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malwaru. Nutnost Gzké spoluprace uznavaji i zastupci soukromého a vefejného
sektoru - ta je charakterizovdna otevienosti a intenzivni oboustrannou komunikaci.
V nasledujicich odstavcich jsou zminény rlizna seskupeni a webové portdly vénujici se
EIK. Dale jsou zde obsazeny informace o letoSnich vybranych vyznamnych
konferencich a organizacich, které se vénuji potirani EIK. Pochopitelné podobnych akci

a subjektd existuje mnohem vice, zejména na ndrodnich trovnich.

V globdlnim meéfitku je zde tfeba zminit akci FBI ,Site Down“. FBI
spolupracovala s polici z nasledujicich zemi: Australie, Belgie, Dansko,

Kanada, Francie, Némecko, Izrael, Nizozemi, Portugalsko a Velka Britdnie.

Bylo provereno vice nez 90 podezielych aktivit, z toho bylo 20 mimo USA.
Hlavnim cilem operace vSak bylo zatéeni 22 warez skupin, které se staraji o distribuci
filma, cracknutych verzi programd, her apod. Vysledkem akce jsou &tyFi zatéeni a osm
zrusSenych nelegalnich aktivit.

l@ ICC - International Chamber of Commerce (Mezinarodni
LETAAEIEIIISEIILEES  ohchodni komora) je jedinou celosvétovou obchodni organizaci,

The world business arganizationr

kterd reprezentuje podniky vdech sektorl ze vdech koutl svéta. Jedna z komisi se

vénuje e-byznysu a ICT a jejim posianim je pomahat pfi tvorbé podnikatelskych
podminek v této oblasti. Kromé jinych, je zde vytvofena specidlni jednotka pro
potirani kybernetické kriminality (zejména internetové podvody). Cilem jednotky je
provadét Setfeni ohledné identifikace plvodu podvodnych internetovych stranek a

nebezpeénych e-mailt a zvy$ovat povédomi o rozsahu EIK.

Computer Emergency Response Team Coordination Center (CERT/CC) je
nevliddnim sdruZeni kvalifikovanych odbornikll informujicich ostatni profesiondly o
bezpeénostnich problémech a reagujicich na probihajici atoky. Jde o pocitacové tymy
nouzové reakce, mezi jejich hlavni funkce patfi [136]:
e poskytovani komplexniho pfehledu o metodach Gtoku, slabych mistech a
acincich Utoku na IS a sité a také trendech,
e budovani infrastrukturu stdle kvalifikovanéjsich bezpeénostnich
pracovnikd,
e poskytovani metod pro hodnoceni, zlepSovani a udrzovani bezpecnosti a
funkéni schopnosti propojenych systému,

e spoluprdce s komerénim sektorem na zvySovani bezpeclnosti
rs r z o
dodavanych vyrobku.

Internet Governance Forum®® (IGF) - platforma pro diskusi zabyvajici se Sirokym
spektrem otazek (spam, ochrana osobnich Gdaju, internetova kriminalita apod.). Cilem
IGF je zejména zvysit vzajemné porozuméni a spolupraci instituci zabyvajicich se

Prosazovanim prava, poskytovatell po&itatovych sluzeb, sifovych operatord,

86 Zdroj: http://cybercrime-forum.jrc.it/default.
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spotfebitelskych organizaci, orgdnl zabyvajicich se ochranou dat, ob&anskych
organizaci a dal$ich zainteresovanych stran. Déle zvysSit uvédoméni si rizik vyvolanych
plsobenim poéitadovych piratd, identifikovat efektivni prostiedky a zplisoby boje proti
poéitadové kriminalité a dal$i vyvoj mechanism{ véasného varovéni a krizového Fizeni.
Jsou zde zastoupeny viady jednotlivych zemi, subjekty ob&anské spoleénosti, ISP a
dalSich organizaci. Prvni setkdni probéhne v Aténach na konci ffjna tohoto roku

(www.igfgreece2006.gr).

Computer Crime Research Center - CCRC (www.crime-research.org) je

nevydéle¢nou, nevladni a védecko-vyzkumnou organizaci, ve které se

angazuji dobrovolnici z fady zemi. Centrum bylo zaloZeno roku 2001 s cilem
zkoumat a varovat pred nelegainimi Ciny tykajici se ICT. Shromazduji zkuSenosti a
provadi rlizné analyzy, poskytuji $koleni. Centrum pofdda seminafe, konference a
mezindrodni sympoézia tykajici se kyberzioCinu a kyberterorismu. Vysledkem jejich

¢innosti jsou publikované ¢lanky a knihy.

International Association for Computer Information Systems -

IACIS (www.iacis.org) je mezindrodni spole¢nosti tvoFenou

profesiondly z oblasti prava, ktefi se vénuji vzdélani v oblasti forenzni
pocitacové védy. Spole¢nost byla zaloZena roku 1960, je zaméienad na zdokonalovani
IS. Spolecnost porada kazdy rok mezinarodni konferenci, vydava Journal of Computer

Information Systems a Issues in Information Systems.

Webovy portédl Cyber Criminals most Wanted (www.ccmwanted. com)

poskytuje sveétovy prehled legislativy vztahujici se k EIK. Déle zde

7

nalezneme aktualni zpravodajstvi, moznost vyhledavani podle mnoha

e

oblasti (napf. internetovda bezpecnost, pravo, uzivatelé, mésicni
zpravodaje atd.). Umoznuje podavani stiznosti prostiednictvim Internet Crime

Computer Center.

The e-Crime Congress 2006 (www.e-crimecongress.org)

@?Ime Toto setkani jiz probihd po nékolikaté (letos na konci bfezna).

CONGRESS 2006
Kongres je zaméfen na spolupraci podnikatelskych, vladnich a

pravnich aktivit v boji proti hrozbam elektronického zlodinu, které snizuji vefejnou

divéryhodnost v internet jako komeréniho média.

DoD Cyber Crime Conference 2006 (www.technologyforums.com)

Zaméreni konference pokryva vSechny aspekty pocitacového zloc¢inu, od

vysetfovani pranikl, kybernetického préva, divéryhodnosti informaci az

Po testovani a hodnoceni soudnich digitainich néstrojd.
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Infosecurity Europe 2006 (www.infosec.co.uk)

infgsecurity
e Tato konference zabyvajici se informacéni bezpecnosti je vyznamnou

wen infosec co.uk

evropskou udalosti. Letos probiha jiz 11. roénik (Londyn, duben). Jsou

zde ptedstavovany vzdélavaci programy, nové produkty a sluzby.

4.3.1 OSN

Valné shromazdéni OSN podporuje mezindrodni snahy v oblasti pomoci
¢lenskym statm pFi FeSeni poditadové kriminality jiz fadu let. V akénich planech
implementace Videriské deklarace o kriminalité a justici: Odpovéd’ na vyzvy 21. stoleti,
je jedna sekce nazvana ,Postup proti kriminalité vyuZivajici moderni technologie a

proti poéitacové kriminalité". [136]

e Jiz od roku 1990 se aktivné zapojuje do Fedeni rlznych aspektll vyvoje
v oblasti poéitacdl. V roce 1994 byla vydana Pfirucka OSN pro prevenci a
kontrolu pocitacové kriminality. V roce 2000 se v ramci 10. kongresu konal
workshop o trestné ¢innosti souvisejici s pocitacovymi sitémi.

e V Deklaraci principd, pfijaté Svétovym summitem o informaéni spoleénosti,
je obsaZena spoleéna vize informaéni spoleénosti. Jednim z pilifG OSN pro
21, stoleti je uznani digitalni propasti.

e Vysledkem prvni faze Svétového summitu o informacni spole¢nosti bylo
zfizeni Pracovni skupiny pro spravu internetu (Working Group on Internet
Governance), kterd ma za Gkol zkoumat spamy, pocitacovou bezpecnost a
dalsi otdzky souvisejici s internetem.

e Kazdoroéné porada kongres zaméfeny na prevenci kriminality a trestni
justici.

e Umluva OSN o nadnérodnim organizovaném zlo¢inu, ktera je rozsahem
globalni, ovéem pocitacové kriminality se tyka jen nepfimo, a to tehdy,
kdyzZ je pachana skupinami organizovaného zlocinu.

4.3.2 Skupina G8

Tvorena hlavami osmi vyspélych statd: USA, Velkd Britdnie, Rusko, Francie,

Italie, Japonsko, Némecko a Kanada.

e V roce 1997 G8 iniciovala akéni plan a principy k potladeni kybernetického
zlog¢inu (10 bod{), které shrnuji cile zi¢astnénych statl v boji s ,high-tech®
zlo¢inem.

e Zalozeni Podskupiny pro kriminalitu spojenou s vyspélou technologii, ktera
jiz od roku 1997 zacala pripravovat ,24 hodinové kontakty" pro
mezindrodni kriminalitu spojenou s vyspélou technologii a pocitaCovou
kriminalitou. Kontaktni sit, ktera v soucasnosti zahrnuje 40 zemi, je
nedilnou soucasti Umluvy Rady Evropy o poéditadové kriminalité. [136]

e Mezi zakladni postuldty patfi: koordinace veskerych aktivit na
mezinarodni Urovni, vy$koleni a vybaveni orgdnd prosazujici zakonnost,
pravni systémy musi chranit divérnost, integritu a pfistupnost dat, vyvoj
forenznich standardd pro vyhledavani a ovéfovani elektronickych dat,
zfizeni kontaktnich center dostupnych 24/7 atd. [31]
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e Zasada - nesmi existovat bezpecné Gtocisté pro ty, ktefi zneuzivaji IT.

e Rozvoj fady podminek pro zlepseni schopnosti identifikovat zloCince v ICT
(uchovani a ochrana dat, ISP, uzivatelska autentizace).

4.3.3 Evropska Unie

EU iniciuje programy eEurope, jednim zcili Akéniho planu z roku 2005 je
vytvoreni tzv. Cyber Security Task Force. Mezi dal$i vyznamné akéni programy a plany
patfi Safer Internet &I User-friendly information society. Nicméné Rada Evropy
projevuje zajem o feSeni problematiky EIK jiz od konce 80. let. Vroce 1989
publikovala studii o pocitatové kriminalité, jejimz vysledkem bylo doporuéeni pro
Gpravy a vytvafeni novych zékond. Daldi studie (1995), kterd obsahovala principy
tykajici se trestnépravniho postupu souvisejiciho s IT. V roce 1997 vznikla Komise
expertl pro zlodin v kyberprostoru (Commitee of Experts on Crime in Cyber-Space)
pro praci na navrhu mezindrodni dohody, ktera by usnadnila mezinarodni spolupraci
pri zjistovani a pronasledovani poéitatovych zlo¢ind. Vysledkem je Umluva Rady
Evropy o pocitacové kriminalité (Convention on cybercrime) z roku 2001 - prvni
mezinarodni tmluva tykajici se internetové kriminality. Kromé &enskych statl Rady
Evropy ji podepsaly USA, Kanada, Japonsko a JAR. Jejim obsahem je pFedevSim
porusovani AP, potitatové podvody, détska pornografie a hacking. Umluva zavazuje
smiuvni staty, aby harmonizovaly vnitrostétni trestni prdvo hmotné, upravujici trestné
¢iny (proti divérnosti, integrité a dostupnosti po&itadovych udajl a systému, jakoZ i
trestné éiny souvisejici s uzivanim pocitace, porusenim AP a détskou pornografii). Tzv.
,zloginy z nendvisti® pachané online vyvolaly prijeti dodatkové protokolu k Umluvé,
ktery zavazuje kriminalizovat ciny rasistické ¢&i xenofobii povahy (2003). Meazi
hlavni cile patfi inovace trestné pravni politiky a posilovani mezinarodni spoluprace.
Dalsi aprava je déana:

e Smérnici 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich (dajl a s volnym pohybem téchto Gdajl.

e Smérnici 2000/31/ES, o urCitych aspektech sluzeb informacni spolecnosti,
zejména elektronického obchodniho styku v ramci vniténiho trhu. Smérnice,
jejiz snahou je harmonizovat legislativu jednotlivych clenskych zemi EU, se
vénuje elektronickému obchodu a kromé jiného upravuje odpovédnost
poskytovatell volného prostoru,

e Smérnici 2002/58/ES, o zpracovani osobnich (daji a ochrany soukromi
v elektronickych komunikaci.

e Direktivou o vynutitelnosti prédva na intelektualni viastnictvi (Enforcement
Directive) z roku 2004. lejim cilem je poskytnout stadtdm EU nastroje a
smérnice, které mohou pouzit pro ochranu a podporu odvétvi, jejichz
prosperita Uzce souvisi s dodrZzovanim autorského prava. Termin
implementace je stanoven na duben 2006. Ocdekava se, ze Clenské staty
pfehodnoti své systémy ochrany AP, nebot softwarové pirdtstvi sniZuje
dafiové vynosy v jednotlivych zemich, omezuje pocet pracovnich prilezZitosti
a oslabuje lokalni softwarové trhy, aj.
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Zajimavym pocinem je Eurozatykac€ (Evropsky zatykaci rozkaz), jehoz uicelem
je zefektivnit a zejména urychlit stihdni pachatell trestnych ¢ind spachanych na Gzemi
EU. DoSlo k prolomeni tzv. zasady oboustranné trestnosti®’ a nevydavani
vlastnich obd&anii k trestnimu stihani do jinych statl. Clének 2 odst. 2 zabyvajici se
~computer-related crime", stanovi pouze urcité typy jednani, ne kvalifikaci trestného
¢inu a jeho podfazeni pod urcitou skutkovou podstatu (uréuje stat vyzadujici vydani
pachatele). V pfipad&, Ze by doSlo k implementaci Eurozatykade do pravnich fadl
Clenskych zemi EU, bude na celém tGzemi EU uplatiovana ta nejpfisnéjsi trestnépravni
Uprava ze vSech t&chto statd, bez ohledu na legislativu zemi s mirn&jsi Gpravou.
EurozatykacC klade na vSechny subjekty internetu pozadavek - seznamit se se vSemi
relevantnimi legislativami a chovat se podle té nejpfisnéjsi (bez ohledu na narodni
legislativu), aby se absolutné vyhnuli jakékoli moznosti trestniho stihani v nékterém
z &lenskych statl. [84]

87 éln, za ktery je pachatel vydavan, musi byt trestny jak ve stété vydani pozadujicim, tak ve staté vydavajicim.
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5 Elektronicka informacni kriminalita z pohledu
informacni spolecnosti

Informacdni spoleénost netfeba dikladné charakterizovat - jiz nejde v nasem
prostiedi o pojem z oblasti ,sci-fi*, ale o Zivou realitu. Veskeré informacni procesy jsou
digitalizovény, dochazi ke sniZeni prostorového a ¢asového omezeni a zvySeni pfistupu
k riznorodym informacim. Digitalni informace jsou univerzalnd pouZitelng,
duplikovatelné a transformovatelné, a tudiz i velmi lehce zneuzitelné. Za tim vSim stoji
ICT, ty jsou jednak nezmérnym pfinosem pro lidskou spoleCnost, ale v pfipadé
zneuziti jsou zaroven velmi nebezpecnou zbrani. Jinymi slovy technologicky pokrok
dava vzniknout pokroku kriminalnimu. Tempo technologického pokroku je
nezadrzitelné (Moorellv zdkon)® a s nim i vynalézavost pachatell EIK. ZvySuje se (do
jisté miry) poéitatovéa gramotnost uZivatelG a pfistup k internetu ma diky nizkym
cenovym nabidkam témeéF kazdy. VSechny tyto aspekty prohlubuji moznosti zneuZiti
ICT. V souvislosti s rozsifovanim ICT do celého svéta, je nutné zminit jejich
nevyvazené pokryti a vznik tzv. digitalni propasti (digital divide). Rozvojové zemé
s minimalni technologickou urovni se pak mohou stat vyhodnou zakladnou nebo
ptestupni stanici kybernetickych Gtokl. V takovychto zemich se predpokladd nizka,
popf. nulova Uroven legislativy, coz je pochopitelné pro utoCniky neodolatelnym

lakadlem.

V éem vsak spodiva ,oblibenost® EIK? Vzdyt zdjem o informace, prfestoZe byly
zpracovany, prenaseny a uchovavany klasickym zplsobem, trapi spoleénost
odnepaméti. Pfi¢inou valné vétSiny probléml je samotny internet. Je distribu¢nim
kanalem malwaru &i ilegdlniho obsahu, zdrojem rliznorodych pomicek a v neposledni
fadé nastrojem k pachani utokl. MGzeme Fici, Ze internet je ptesné takovy, jaci jsou
lidé, ktefi ho uZivaji. Zloéiny v kyberprostoru jsou geograficky neomezeny.
Pachatellm stadi pouze poéita¢ a pFipojeni k internetu, aby mohli napadat data a
informace jednotlivel, obchodnich spole€nosti & viddnich instituci na celém svété,
aniz by museli opustit pokoj svého domova. Nasledujici vylet faktord, které
Naznacuje SMEJKAL [121] podéva dalSi snadné vysvétieni:

o SloZitost ICT - vétdiné uZivateld ICT je jejich podstata a provoz (tedy i

moznosti zneuZiti) nezndma, dasto tak mbZe byt zneuzivana dbvéra
uzivateld.

88 Moorefiv zakon (1965, Gordon Moore - Intel) stanovi, Zze kazdych 18 mésicl dojde k zdvojnasobeni vykonu mikroprocesoru za
stejnou cenu nebo ekvivalentné pokles ceny ha polovinu pii nezménéném vykonu. K podobnému efektu dochdzi u kapacity
komunikagnich spojll, kterd se rovn&Z zvysuje exponencidlné s poloasem zhruba 8 mésicli. Intel doddva, se zdkon vydrzi nejvyde
do roku 2021 (2droj: www.zive.cz).
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e Enormni objem vysoce cenénych informaci, které koluji internetem
(citlivé osobni Gdaje, ekonomické Udaje apod.). Ziskani databaze dostupné
na internetu je nesrovnatelné napf. s vloupdanim do instituce a odcizeni
klasické kartotéky.

e Spachani trestného ¢inu na dalku - od ,stolu® a jednoduché zahlazovani
¢i skryvani dikazi.

¢ Anonymita pachatelii ~ stav, kdy neni mozné identifikovat subjekt. Je
jasné, ze anonymni ,komunikace® umozZnuje pachateli provadét zcela
kuridzni kousky, za které ,nenese" odpovédnost.

e Nedokonalost legislativy - pravni normy upravujici oblast ICT jsou
mnohdy obtizné vyloZitelné a nepostihuji vSechny jevy. Vzhledem
k dynamickému vyvoji ICT neni ani v jejich moZnostech tuto oblast
aktualné pokryt.

e Dostupnost kryptografickych technologii, které mohou byt - stejné jako
kterykoliv jiny ndstroj — zneuzity.

e Nizké pravni védomi populace, je v oblasti ICT nizsi neZ v ostatnich
oblastech. A to diky jiz zminéné sloZitosti téchto pravnich pfedpisd.

e Cenova dostupnost HW, SW a pripojeni k internetu a naopak cenova
nedostupnost nékterych originélnich produktl, resp. neadekvatni cenova
politika prosazovana nékterymi firmami.

K poruSovani AP v oblasti elektronickych informaci bychom mohli jesté dodat,
Ze nékdy jsou na viné sami vydavatelé a distributoFi hudby, filmd & SW. VyuZivaji
marketingové strategické triky v podobé& vyvolani ,umeélého nedostatku". Produkty
jsou pak uvolfovany na trh postupné - v malém mnozstvi, napf. v tydennich
intervalech, s nadé&ji, ze se tak zvysi prodej. To vSak s pomoci ICT vede k zcela
jinému efektu. V této souvislosti je tfeba zminit i fakt, ze filmy jsou do kin nasi
republiky distribuovany az s tfimési¢nim zpozdénim a tak filmovi fanousci mnohdy
sdhnou po filmové verzi $ifené v prostiedi P2P. DalSim problémem muize byt napf. u
her - vyZadovani online registrace produktu. V pfipadé, Ze by uzivatel nemél pfistup
k internetu, sahne opét radéji po nelegaini, cracknuté verzi, ktera navic nevyzaduje
pFitomnost instalatniho CD v mechanice pocitace. Podobné je to i s hudebnimi
produkty, kdy se firmy vSemozné snazi zabranit nelegalnimu Sifeni prostfednictvim
ochran proti kopirovani. Prvni pokusy spocivaly v zamérném poskozovani hlavicky
CD, aby CD nebylo moZno pfehrat v pocitali. CD vSak obcas nesla piehrat ani
v béZnych CD a autopfehravacich. Dale pFisSlo na fadu poskozovani opravnych CRC
kédd na CD, tato ochrana sice funguje efektivn&, ale pFi podkrabani média prehravadi
opravné kédy chybi. Z uvedenych pfikladl vyplyvd, Ze nejen cena produktu vede
k jeho nelegdInimu Sifeni. Ilegalné ziskany SW, hudba ¢i film disponuje mnohem lepsi
distribuci a mnohdy kvalitou pred&i original, co se uzivatelova pozitku tyce. VSechny

tyto aspekty by se mély v boji proti piratstvi zvazit.
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Rozhodné& by se neméla upirat vaznost deliktim vztahujicim se k porugovani
AP (kazdy autor ma prévo na svou odménu), ale vzhledem k naznadenym problémim
je mozné dojit k zavéru, Ze kriminalizace nékterych ,bandlnich® provinéni domaéciho
uzivatele je ponékud nesmyslnd. Postihy by se mély zaméfit nejprve na komeréni
porusovani AP a zejména na Utoky na data, které jsou povazovany za mnohem

zavaznéjsi informacni hrozby v kyberprostoru.

Zajimavy pohled na EIK provedla analytickd firma Gartner, kterd jednotlivé
hrozby znazornila podle jejich Zivotniho cyklu, nebot kazdy jev EIK prochazi uréitym
vyvojem. Znazornéni miry vyskytu dané hrozby, jakési jeji popularity na asové ose,
nejlépe vystihuje tzv. HypeCycle diagram. Na nasledujicim obrdzku & 10 miZeme
sledovat stav z konce roku 2004. Svisla osa diagramu (visibility) vyjadfuje miru
vyskytu hrozby a horizontdini osa (maturity) vyspélost hrozby - to znamena, ze
nejnoveéjsi hrozby se nachazi v levé Casti horizontdlni osy, ustdlené hrozby v Casti
pravé. Zivotni cyklus hrozby rozeznava pét vyvojovych oblasti — nékteré jevy nemusi
projit véemi etapami. MizZe se stat, Ze se nékteré hrozby diky vhodnym opatfenim (i

prekonani technologie vytrati. [102]

Visibility = viditelnost, publicita
A
“PHshing” § spam
. jhy Faor-to-Poer
Spyware ¢ ¥ Exploits i
k g 4 Denial of Enginoering
Wirglesz 5 A Services .
angd B cybenerratism -
Mobile Y DNS Attacks; s Viruses
Device g 5
Autacks Tdentity Thett
Hybrldhhms
- viyspélost
; XENO Throats Wer Chalking technologie, Fedeni
Zero-Day Threas Matu "ty :
>
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obr. €. 10 - Kybernetické hrozby z konce roku 2004, pirevzato z [116]

V prvni oblasti, tzv. technologickych spoustéél se - jak jiZ ndzev napovidd -
vyskytuji hrozby, které se objevuji s novymi technologiemi. Obecn& mizeme Fici, Ze
jde o novinky na trhu nebo ve sledované oblasti.** Druhou oblasti je tzv. vrchol

zvyS$eného zdjmu, vrchol oekavani. Sem patii hrozby, o kterych se nejvice hovofi a

89 Zahrnujeme sem tzv. ,zero-day" ttoky, které jsou zaméfeny na chyby vyrobcl SW a HW, dfive ne? stadi distribuovat opravné
nastroje. Déle tzv. XENO (eXtended Enterprise Network Overseas), které se objevuji v souvislosti s outsourcingem v oblasti IT.

Posledni hrozbou v této oblasti jsou Gtoky na mobilni zafizeni a bezdratové produkty.

102




6 Zaveér

ICT zplsobily v nadem pracovnim i osobnim Zivoté velké zmény. Vedle
usnadné&ni a zkvalitnéni rlznorodych ¢&innosti dochdzi zérover ke zneuZivani
technologii, zejména internetu. Ten pfinasi problémy v roviné technologické, etické i
legislativni a ¢im dal ¢astéji se stdva nastrojem informacéni kriminality v kybernetickém

prostoru.

Nejzavaznéjsi problémy tvori ztraty divérnych informaci - které mohou byt
nasledné vyuzivany pro dalsi ilegdlni Cinnosti, masové poru$ovani AP v prostfedi
internetu - kde vladne naprosta anarchie a v neposledni Fadé i oblast internetovych
podvodii a obt&2ovani. Disledkem jmenovanych jevli midZe byt jak ohroZeni
obchodnich aktivit a ztrdta soukromi, tak ztraceni dlvéry uZivateld v ICT. Proto je
nezbytné, aby jednotlivi uZivatelé a spole¢nosti vé&déli, jakym zplsobem mize EIK
ohrozit jejich informace a data a jakym nasledkim se v pfipadé nedostateéné

pripravenosti & ignorace takovych jevil vystavuji.

Opatteni proti EIK by méla byt pfedevsim preventivniho charakteru. Mélo by
byt rozsifovédno obecné povédomi o moznych hrozbach a nasledcich EIK. Pro redeni
problému EIK je nezbytny komplexni pFistup - od zajiSténi bezpecného
internetového obchodovani, soukromi jednotlivce, zvySovani povédomi o IB az po
zahrnuti vyuky do studijnich plan{ policistd, soudcli atd. Ale aby se zménilo smyslen{
uzivateld o beztrestném kopirovani & jinych deliktech, je zapotiebi spoluprace
instituci soukromého, vefejného i mezindrodniho charakteru. Dalsi vyzvou je
aktualizace pravnich pFedpisfi, které by mély drzet krok s dynamickym vyvojem
ICT a postihovat tak charakter trestnych &inl v kyberprostoru. V zdsad& by méla byt

dodrzovana myslenka ,act locally, think globally".

Vyhlidky na vymyceni EIK z naSeho Zivota jsou pomérné nerealistické, alespon
ne v dohledné dobé. V kazdé spolecnosti, i té informacni, se vzdy najdou jedinci, ktefi
budou obchdzet dand etickd i legislativné zakotvend pravidla- a zneuzivat ddvéry
obéand. P# pomysleni, Ze dojde k integraci v8ech technologii a ,virtualizac®
digitalniho prostfedi do podoby elektronického domova & kanceldfe, miZeme jen

Cekat, jaké pfinosy i nové hrozby tato vize pfFinese...
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PfFiloha 1 - Seznam hackerskych skupin, zkompilovany redaktory Phracku 8.
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PFiloha 2 - Ukazka zmény webové stranky GNU (www.gnu.cz)

o Mgyt

@G-S0 QE o

o)

15} Hotmad [

]

i 2] 3 Wricows [ 80 - bsfphey. [ Strdnka nebyla naleiss | £ Unkiiod ¢

Roulovant | Jak zastawit rybu | English pages about Jan Tleskac | Mirek na cesneleu | Mirel na BMW

Ceska domaci stranka projektu Guevo Nueve Uzgorod (GNU)

Kdo je kapitan Dastych ?

Kapitan Dastych predstavyje rozsahly prajekt, jehoz ucelem ja rozsiriz virUX po celem svete. Na rozdil od profiku pracuje ale upine zdarma. K dispozici jsou i soukrome fotky (v
Jrea-pix). Ja mozna i jajich komercni vyuziti, Pokud hladats kvalitrs virus pro Bbovalny operacri systens, prectete s alespon cast tachto stranak.

Odkazy

Ostatri cyber-palicajti zabyvgjici sa volne sz siricimi viry a jefich sireni po Internetu i mimo nej.

Dastych programy
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Stranky o svobodném software

Vitejte ne strénkach www.gnu.cz, vénovamych projektu GNU a svobodnému software obecné. Projeld GNU byl zalozen v rocs
1984 s cllerm wivofit kion operaéniho systému UNIX, idery by byt Sifen jako svobodny software (angl. free softwara). Operaéni
systém GNU {GNU je rekurzivni akronym pro "GNU's Not UNIX", wslovuje se [gni]). Systém GNU s jadrem Linux, je dnes &iroce
rozsifen po celém svété.
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Na téchto strankéch naleznete zakladni informace tykajicl se projekiu GNU a svobodného software a douféme, Ze se brzy budete
moci | sami aldivné zapoiit do podpory téchto oblasti. V pfipravé je nynl internetovy obchod s knihami, tricky a dalsimi
2ajmavostmi. Pipravujeme take napfildad spustén! slektronickych konferenc! vénovanych problematice svobodného software a
licencavani.

Uz dnes ale naleznete na nasich strankach rozsahlou &kals informac!, Al' ug téch, které se tylaji piimo svobodného software a
profeldu GNU anebo pfidruzenych. Naleznete u nas také kvalitni Ceske preklady vech GNU ficenct, a to vEetns Cersivé pieloZené
GNU LGPL, jejiz podobu sestavil Vit Profant,

Douféme, 2e pro vas portal www.gnu.cz bude zajimavym mistem pinym cennych informaci. Tésime se na vase reakce.
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Priloha 3 - Ukazka vystrazného ohlaseni o nelegalnosti OS Windows XP pFi
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Priloha 4- Monitoring aktualnich spamovych hrozeb (Commtouch)
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Priloha 5~ Ukazka typického hoax (napadna je napf. uvedena e-mailova adresa,

zminéné paragrafy, vibec zjisténi e-mailu adresata atd.)

Dobry den,
na zakladé zjisténi bezpednostniho odboru spoleénosti Microsoft Ceska republika,

ktery ve spolupraci s Ochrannym svazem autorskym (OSA), Ceské obchodni inspekce
(COI), Mezinarodnim sdruzenim na ochranu autorského prava (IPALO), Recordin
Insdustry Association of America (RIAA), Odborem pocitacové kriminality Policie Ceské
republiky a Oddélenim poéitacové kriminality INTERPOLu - bojuje mj. proti Sifeni
softwarového plratstw a dohlizi na dodrzovani licenénich podminek, potfebnych k
legalnimu provozovani softwaru spolecnosti Microsoft Ceska republika,

jsme byli upozornéni, Zze kopie operac¢niho systému Windows XP Proffesional s
licenénim &islem 55703-641-7472861~23566, kterou mate nainstalovanou na Vasem
poditaci, je nelegalni.

Mohli jste se stat obéti softwarového piratstvi - timto prosime kontaktujte nase pravni
oddéleni budto elektronickou postou na adrese security.microsoft@email.cz nebo na
telefonnim cisle +420 257 216 319 (kazdy pracovni den od 8:00 do 20:00) - kde Vam
bude doporucéen dalsi postup k ovéreni pravosti Vasi kopie operaéniho systému a v
pfipadé jeji nelegalnosti i dalsi kroky.

PFi jednani vzdy uvedte Cislo: 0318 649 641 pod kterym, je Vas pfipad veden.

Rovnéz Vas timto informujeme, Ze celd zélezitost byla pfeddna patficnému policejnimu
oddéleni pfislusici mistu Vaseho bydlisté.

Dale Vas upozoriiujeme, Ze pokud mate Umysiné nainstalovanou Vasi kopii operacniho
’ 'y v v v oo vy O v ’ v .« 7 «
systemu nelegalné a védome ji pouZivate, muze byt tato skuteCnost kvalifikovana jako

trestny Cin PorusSovani autorského prava podle §412 TZ, Neopravnéné nakladdani s
autorskym dilem §414 TZ Ci dokonce Kradez §147 TZ.

Pevné véfime, Ze se celd zaleZitost vyjasni k oboustranné spokojenosti.

za pravni oddéleni spole¢nosti Microsoft Ceska republika
Mgr. Vitézslava Masna

security.microsoft@email.cz

Microsoft s.r.o.

BB Centrum, budova Alpha

Vyskocilova 1461/2a
140 00 Praha 4



Piiloha 6 ~ Mira softwarového piratstvi v EU

Software Piracy
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