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MQ problém nad l’ubovol’ným konečným telesom GF(q). Poṕı̌sem základné metódy
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2.6 Generátor pseudonáhodných funkcíı . . . . . . . . . . . . . . . . . . . 13
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1 Úvod

Konštrukcia preukazatel’ne bezpečnej prúdovej šifry, nie je novou témou. Napriek to-
mu konštrukcia prakticky použitel’nej a zároveň preukazatel’ne bezpečnej prúdovej
šifry, je otvorený problém. Existuje vel’ké množstvo preukazatel’ne bezpečných ge-
nerátorov pseudonáhodných č́ısel (PRNG), ktorý z krátkej postupnosti znakov vy-
generuje dlhú postupnost’ znakov, nerozlǐsitel’nú od náhodne vybranej postupnosti.
Tento dlhý ret’azec, môže byt’ použitý ako keystream u prúdovej šifry. Nevýhoda
konštrukcie prúdovej šifry z bezpečného PRNG, je, že tieto PRNG niesú pŕılǐs efekt́ıvne,
aby nám poskytli prúdovú šifru pre praktické použitie. Prebieha úsilie o zrýchlenie
týchto PRNG. Napŕıklad v článku [20] je predstavená preukazatel’ne bezpečná prúdova
šifra BMGL, ktorej bezpečnost’ sa redukuje na bezpečnost’ šifry AES. Táto šifra je v
porovnańı s inými preukazatel’ne bezpečnými šiframi vel’mi rýchla. Problém je, že bez-
pečnost’ tejto šifry spoč́ıva na bezpečnosti šifry AES a nie, na nejakom jendoduchom
dobre známom NP t’ažkom probléme.

Bezpečnost’ šifry QUAD, spoč́ıva práve na takomto probléme. Bezpečnost’ šifry
QUAD sa redukuje na problém riešenia 2n kvadratických rovńıc n premenných nad
konečným telesom, nazývaný MQ problém. Je to jednoduchý, dobre preskúmaný
problém, ktorý už pre malé hodnoty n > 100 sa stáva nedosažitel’ným.

V úvode tejto práce uvedieme formálne požiadavky, pre bezpečnu prúdovú šifru.
Také, aby generátor keystreamu prúdovej šifry, bez inicializačného vektora, bol bez-
pečný PRNG. A generátor keystreamu prúdovej šifry, s inicializačným vektorom, bol
bezpečný generátor pseudonáhodných funkcíı (PRF).

V kapitole 3 zadefinujeme MQ problém a dokážeme, že patŕı do triedyNP úplných
problémov. Predstav́ıme algoritmy na riešenie MQ problému nad konečným telesom,
kde počet rovńıc je väčš́ı, ako počet neznámych (pre-definovaný). Zameráme sa na
algoritmus XL, ktorý sa momentálne zdá byt’ najrýchleǰśım algoritmom na riešenie
pre-definovaných kvadratických systémov. V oddiely 4.3.1 stanov́ıme nútnu podmien-
ku pre funkčnost’ algoritmu XL.

V kapitole 5 definujeme šifru QUAD. V kapitole 6 ukážeme redukciu celej šifry
QUAD na MQ problém. Túto redukciu bezpečnosti šifry QUAD môžeme rozdeĺıit’ do
3 čast́ı.

1. Najprv v podkapitole 6.1 ukážeme, že bezpečnost’ generátora (PRNG) G (PRNG),
ktorý z inicializačnej hodnoty vygeneruje keystream, sa redukuje na problém
riešenia systému kvadratických rovńıc.

2. V podkapitole 6.2 ukážeme, že generátor (PRF) f , ktorý z tajného kl’́uča a
inicializačnho vektora vygeneruje inicializačnú hodnotu, sa redukuje na problém
riešenia systému kvadratických rovńıc.

3. Nakoniec podl’a jednoduchej vety o skládańı 6.9 dostávame, že G◦f je generátor
pseudonáhodných funkcíı, ktorého bezpečnost’ sa dá zredukovat’ na MQ problém
(riešenie systému kvadratických rovńıc nad konečným telesom).
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V poslednej kapitole, rozdeĺıme šifru QUAD, podl’a parametrov pre ktoré je šifra
QUAD prelomitel’ná (existuje uskutočnitel’ný útok), nedokázatená (existuje usku-
točnitel’ný útok na pŕıslušný MQ problém) alebo (ne)preukazatel’ne bezpečná.
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2 Základne poznatky z kryptografie

V tejto kapitole stručne predstav́ıme základne pojmy z kryptografie týkaj-
úce sa najmä prúdových šifier. V úvode kapitoly definujeme prúdovú šifru.
Zadefinujeme pojem preukázatel’ne bezpečná šifra a ukážeme základnú
myšlienku dôkazu tejto vlastnosti. Definujeme generátor pseudonáhodných
č́ısel (PRNG) a generátor pseudonáhodných funkcíı (PRF). Na záver
podáme formálne požiadavky pre bezpečnú prúdovú šifru.

Kryptológia je vedná oblast’ zaoberajúca sa skúmańım bezpečnostných aspektov
komunikácie. Základnou úlohou kryptografie je umožnit’ dvom l’ud’om, ktorých nazve-
me Alica a Bob, komunikovat’ po nezabezpečenom kanále (telefónna linka, poč́ıtačová
siet’), takým spôsobom aby protivńık, ktorého nazveme Oscar, nedokázal tejto komu-
nikácii porozumiet’. Rozvoj technológie podnietil rozš́ırenie pol’a pôsobnosti krypto-
grafie aj na d’aľsie bezpečnostné požiadavky. Napŕıklad integrita alebo nepopretie
autorstva, aplikačné oblasti ako sú protokoly pre autentifikáciu, digitálne podpisy,
elektronické vol’by a podobne.

Kryptológia sa deĺı na dve hlavné časti a to na kryptografiu a kryptoanalýzu.
Kryptografia sa zaoberá návrhom konštrukcíı (algoritmov, protokolov) sṕlňajúcich
konkrétne bezpečnostné požiadavky. Úlohou kryptoanalýzy je skúmat’ možnosti útokov
na tieto konštrukcie.

Ciel’om tejto časti je predstavit’ základné pojmy z kryptológie a to predovšetkým
o prúdových šifrách. Začneme s formálnou defińıciou prúdovej šifry a d’alej, trochu
neformálnym spôsobom ukážeme, aké vlastnosti muśı splňovat’ bezpečná prúdová
šifra. Zadefinujeme pojem preukázatel’ne bezpečná šifra a ukážeme typický postup
pri dôkaze tejto vlastnosti.

2.1 Prúdová šifra

Defińıcia 2.1. Prúdová šifra je usporiadaná sedmica (P , C,K,L,F , E ,D), pričom
plat́ı:

1. P je konečná množina pŕıpustných otvorených správ

2. C je konečná množina pŕıpustných šifrových správ

3. K je konečná množina kl’́učov

4. L je konečná množina, nazývaná abeceda keystreamu

5. F = (f1, f2, . . .) je generátor keystreamu. Pre i ≥ 1, plat́ı

fi : K × P i−1 → L
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6. Pre každé z ∈ L, existuje šifrovacia transformácia1 ez ∈ E a dešifrovacia trans-
formácia dz ∈ D a plat́ı, ez : P → C a dz : C → P sú funkcie pre ktoré plat́ı,
dz (ez (x)) = x pre všetky x ∈ P.

Základnou myšlienkou prúdovej šifry je generovat’ keystream z = (z1, z2, . . . , zn),
ktorý použijeme na zašifrovanie otvoreného ret’azca x = (x1, x2, . . . , xn) podl’a pra-
vidla

(ez1(x1), ez2(x2), . . . , ezn(xn)) = (y1, . . . yn) = y.

Funkcia fi nám generuje i-ty znak keystreamu zi, pričom fi je funkcia kl’́uča K a
prvých i− 1 znakov otvoreného ret’azca

fi(K, x1, . . . xi−1) = zi.

Odšifrovanie prebieha podobne, kde zo zašifrovaného ret’azca y = (y1, y2, . . . , yn) a
znalosti kl’́uča K postupne poč́ıtame hodnoty zi = fi(K, x1, . . . xi−1) a znaky otvo-
reného ret’azca x = (x1, x2, . . . , xn) = (dz1(y1), dz2(y2), . . . , dzn(yn)).

V pŕıpade, že keystream nezáviśı na otvorenom ani zašifrovanom texte hovoŕıme
o synchrónnych prúdových šifrách. Keystream šifier tohoto typu je generovaný, ako
funkcia závislá len od kl’́uča K. Pri dešifrovańı je nevyhnutné, aby pŕıjemca a odosiela-
tel’ boli presne zosynchronyzovańı, pretože výpadok jedného znaku šifrovaného textu
naruš́ı celý nasledujúci otvorený text. Šifry, ktoré vedia eliminovat’ takéto chyby, se
nazývajú asynchrónne.

Pŕıklad 2.2. Nech P = C = L = GF(2) a šifrovacie a dešifrovacie funkcie sú sč́ıtańım
a odč́ıtańım modulo 2. Definujme generátor keystreamu funkcie fi rekurźıvnym vzt’a-
hom nasledovne

zi+4 = fi+4(zi, . . . zi+4) = zi + zi+1 mod 2 , pre i ≥ 1.

Položme hodnotu kl’́uča K = (1, 0, 0, 0) = (z1, . . . z4). Potom funkcie fi nám vygene-
rujú nasledovný keystream

1, 0, 0, 0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 1, . . . .

Samotné šifrovanie otvoreného textu sa riadi vzt’ahom yi = ezi(xi) = xi + zi mod 2.
Napŕıklad pre hodnoty x = (1, 0, 0, 1, 1), dostávame zašifrovaný ret’azec

y = (e1(1), e0(0), e0(0), e0(1), e1(1)) = (0, 0, 0, 1, 0).

Pri dešifrovańı postupne odč́ıtavame (sč́ıtavame) znaky šifrového textu s keystreamom
a obdrž́ıme pôvodnú správu.

Najčasteǰśım typom prúdovej šifry je pŕıpad, kedy P = C = L = G, kde G
znač́ı konečné teleso (grupu) a šifrovacie a dešifrovacie funkcie sú obyčajné sč́ıtanie a
odč́ıtanie v G

ez(x) = x⊕ z a dz(y) = y 	 z.
V tejto práci, pod pojmom prúdová šifra budeme rozumiet’ synchrónne prúdové šifry
práve tohoto typu.

1Transformácia je funkcia definujúca spracovanie dát pomocou daného kl’́uča.
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2.2 Kryptoanalýza

Kryptoanalýza je veda zaoberajúca sa metódami źıskavania obsahu šifrovaných in-
formácíı bez pŕıstupu k tajným informáciám, ktoré sú potrebné pri dešifrovańı. Kryp-
toanalýza je vlastne opakom kryptografie, ktorá šifry vytvára.

Vždy budeme predpokladat’, že útočńık pozná šifrovaćı systém2 a jediné čo ne-
pozná je použitý tajný kl’́uč. Táto požiadavka je jedným z Kerckhoffsovych prinćıpov:

”
Bezpečnost’ šifry nesmie byt’ založená na predpokladanej obmedzenosti útočńıka.“

Historicky sa poč́ıtalo iba s útokmi vedenými iba zo znalosti šifrového textu. Roz-
vojom moderných komunikačných a poč́ıtačových systémov pribudla rada nových
možnost́ı. Útočńık už nemuśı byt’ len paśıvny, t. j. sledovat’ komunikačný kanál, ale
môže akt́ıvne zasahovat’ do šifrovaného textu, komunikáciu môže dokonca sám vyvo-
lat’ a posielat’ správy k zašifrovaniu, odstránit’ alebo vsunút’ čast’ šifrového textu do
správ a podobne.

Prirodzeným požiadavkom na bezpečnost’ šifrovacieho systému je, aby útočńık
nemohol zo znalosti šifrového textu rozlúštit’ otvorený text. Pri akt́ıvnych útokoch
je tento požiadavok na bezpečnost’ šifry nedostačujúci. Pri niektorých šifrovaćıch
systémoch sú požiadavky na bezpečnost’ vyššie a vyžaduje sa aby šifrovaćı systém
odolal niekol’kým typom útokov. Medzi základné typy útokov patria:

• COA – Útok len so znalost’ou šifrového textu: útočńık má k dispoźıcii množinu
šifrových textov, pričom nepozná zodpovedajúce otvorené texty:

{EK(p1), EK(p2), . . . EK(pn)}

• KPA – Útok so znalost’ou otvoreného textu: útočńık má k dispoźıcii množinu
dvoj́ıc otvorených a šifrových textov:

{(p1, EK(p1)), (p2, EK(p2)) . . . (pn, EK(pn))}

• CPA – Útok s možnost’ou vol’by otvoreného textu: útočńık má možnost’ zvolit’

si niekol’ko otvorených textov, ku ktorým źıska zodpovedajúce šifrové texty, pri
použit́ı rovnakého kl’́uča.

• CCA – Útok s možnost’ou vol’by šifrového textu: útočńık má možnost’ zvolit’ si
niekol’ko šifrových textov, ku ktorým źıska zodpovedajúce otvorené texty, pri
použit́ı rovnakého kl’́uča.

Ciel’om týchto útokov je źıskat’ určitú informáciu, ktorá znižuje bezpečnost’ celej šifry.
Napŕıklad pri útoku COA touto informáciou môžu byt’ pŕıslušné otvorené texty. Pri
útoku KPA to môže byt’ schopnost’ z l’ubovol’ného otvoreného textu p zostrojit’ EK(p).
Hlavným ciel’om je samozrejme źıskat’ samotný kl’́uč, ktorý bol pri šifrovańı použitý.

2T. j. pozná šifrovaciu a dešifrovaciu transformáciu, generátor keystreamu, pozná všetky pravidlá
potrebné pre šifrovanie a dešifrovanie.
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Útoky sú zoradené podl’a rastúcej sily. Útočńık má najl’ahšiu situáciu pri type útoku
s možnost’ou vol’by šifrového textu.

Základným ciel’om šifry je zaistenie utajenia správ tak, aby útočńık nemohol zo
šifrového textu źıskat’ otvorený text a to na základe akéhokol’vek reálneho útoku, na-
pŕıklad podl’a základných štyroch typov útokov. Najspol’ahliveǰsia miera bezpečnosti
je založená na informačno-teoretickom pŕıstupe.

Šifrovaćı systém nazveme výpočtovo bezpečný, ak na jeho prelomenie potrebujeme
určitú výpočtovú silu. Presneǰsie, ak najrýchleǰśı (všetky) algoritmus na prelomenie
šifry vyžaduje vykonat’ najmenej N operácíı. Bohužial’ o žiadnom doposial’ známom
šifrovacom systéme sa nepodarilo dokázat’, že je výpočtovo bezpečný, podl’a tejto
defińıcie. Pre praktické použitie túto defińıciu zoslab́ıme a šifrovaćı systém nazve-
me výpočtovo bezpečný, ak doteraz najrýchleǰśı známy algoritmus na prelomenie
šifrovacieho systému vyžaduje najmenej N operácíı.

Jedným zo spôsobov dôkazu výpočtovej bezpečnosti je redukcia bezpečnosti šifry
na nejaký obtiažny matematický problém, ktorý je všeobecne považovaný za ne-
dosažitel’ný. Šifrovacie systémy tohoto typu nazývame preukázatel’ne bezpečné (pro-
vable secure). Myšlienka tohoto pŕıstupu spoč́ıva v demonštrácii, že výpočtová ne-
dosažitel’nost’ problému P1 implikuje výpočtovú nedosažitel’nost’ problému P2 (ek-
vivalentne výpočtová dosažitel’nost’ problému P2 implikuje výpočtovú dosažitel’nost’

problému P1) a to nasledujúcim spôsobom.
Problém P1 je nejaký obtiažny matematický problém, ktorý je všeobecne po-

važovaný za nedosažitel’ný, napŕıklad problém faktorizácie celých č́ısel alebo problém
diskrétneho logaritmu. Problém P2 predstavuje určitý typ útoku voči uvažovanému
kryptosystému. Ciel’om je ukázat’, že ak existuje efekt́ıvny algoritmus na riešenie
problému P2, tak tento algoritmus dokážeme efekt́ıvnym spôsobom využit’ na vy-
riešenie problému P1. V tomto pŕıpade hovoŕıme, že problém P1 sa redukuje na
problém P2. Typicky sa postupuje sporom. T. j. nech existuje efekt́ıvny algoritmus
(útočńık), schopný realizovat’ určitý typ útoku na daný kryptosystém, potom sa tento
algoritmus dá efekt́ıvne využit’ na vyriešenie matematického problému, čo je v spore
s jeho predpokladanou výpočtovou nedosažitel’nost’ou. Preto nemôže existovat’ al-
goritmus, ktorý dokáže úspešne, s pravdepodobnost’ou, ktorá nie je zanedbatel’ná,
realizovat’ uvažovaný typ útoku voči danému kryptosystému.

Šifrovaćı systém je absolútne bezpečný (perfect secrecy), ak je bezpečný i v pŕıpade,
že útočńık má k dispoźıcii neobmedzené výpočtové prostriedky. Útočńık nedokáže
źıskat’ zo zašifrovaného textu žiadnu informáciu o pôvodnom texte. Pojem zaviedol
C.E Shannon a ukázal, že Vernamova šifra (One-time pad) je absolútne bezpečná.

Vernamova šifra pracuje nasledovne. Postupne sč́ıtava znaky otvoreného textu a
hesla. Preto d́lžka hesla sa muśı rovnat’ d́lžke otvoreného textu. Heslo je vyberané
náhodne, nezávisle a nikdy sa nepouž́ıva opakovane. Na jednoduchom pŕıklade 2.3 si
ukážeme použitie Vernamovej šifry.

Pŕıklad 2.3. Nech otvorený text je správa THISCRYPTOSYSTEM a heslo, ktoré bolo
vybrané náhodne je GALFOVMMETOXDKST. Ṕısmenám prirad́ıme poradové č́ıslo v abe-

9



cede a otvorený text postupne sč́ıtame s heslom modulo počet ṕısmen v abecede,
v anglickej abecede je to 26. Z čoho dostaneme

19 7 8 18 2 17 24 15 19 14 18 24 18 19 4 12
6 0 11 5 14 21 12 12 4 19 14 23 3 10 18 19
25 7 19 23 16 12 10 1 23 7 6 21 21 3 22 5

kde v prvom riadku je pôvodná správa, v druhom riadku je heslo a posledný riadok
je sč́ıtanie hodnôt nad sebou modulo 26. Nakoniec prevedieme ret’azec č́ısel spät’ do
znakov abecedy a obdrž́ıme túto zašifrovanú správu ZHTXQNKBXHGVVDWF. Vid́ıme, že
celý šifrovaćı postup spoč́ıva v posune každého znaku správy o náhodne zvolený počet
miest v abecede.

Napriek bezpečnostným kvalitám Vernamovej šifry, má táto šifra aj dôležitý prak-
tický nedostatok. Ak by sme chceli preniest’ n znakovú správu, je potrebné vygene-
rovat’ a bezpečne doručit’ adresátovi kl’́uč o d́lžke n. Týmto sa z problému dôverného
prenosu správy stáva problém dôverného prenosu kl’́uča rovnakej d́lžky.

2.3 Prúdová šifra ako aproximácia Vernamovej šifry

Na myšlienke absolútnej bezpečnosti Vernamovej šifry funguje práve prúdová šifra.
Prúdovú šifru, ktorej šifrovacie a dešifrovacie funkcie sú sč́ıtanie a odč́ıtanie, môžeme
chápat’, ako snahu o aproximáciu Vernamovej šifry a jej bezpečnostných vlastnost́ı,
ktorá zároveň zmierňuje jej hlavný nedostatok - d́lžku kl’́uča.

Predpokladajme, že Alica a Bob sa dohodli na použit́ı konkrétnej prúdovej šifry,
ked’že uvažujeme pŕıpad, kedy šifrovacie a dešifrovacie funkcie sú sč́ıtanie a odč́ıtanie,
stač́ı aby si dohodli akým spôsobom budú generovat’ samotný keystream. Tajne si
vymenia krátky kl’́uč a obaja si pomocou kl’́uča a dohodnutého generátora vygenerujú
rovnaký keystream, ktorý sa d’alej použije ako heslo u Vermanovej šifry.

Č́ım viac sa keystream
”
podobá“ náhodne vybranej postupnosti (heslu), tým

viac sa bezpečnostné vlastnosti prúdovej šifry približujú vlastnostiam absolútne bez-
pečnej Vernamovej šifry. Vid́ıme, že bezpečnost’ celej prúdovej šifry záviśı len od
bezpečnostných vlastnost́ı použitého generátora keystreamu, ktorý by mal generovat’

postupnost’, ktorá sa podobá náhodne vybranej postupnosti.

2.4 Generátor pseudonáhodných č́ısel

V tejto časti zadefinujeme pojmy a vlastnosti, ktoré sme trochu neformálne vysvet-
lili v predošlom oddiele. Definujeme vlastnost’

”
podobat’ sa“ náhodnej postupnosti a

definujeme generátor pseudonáhodných č́ısel (PRNG).
Generátor pseudonáhodných č́ısel je algoritmus na generovanie postupnosti č́ısel,

ktorá sa približuje vlastnosti postupnosti náhodných č́ısel. Vstupnými dátami pre pse-
udonáhodné generátory je náhodná, ale krátka, postupnost’ znakov nazývaná semiačko
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(seed), ktorá jednoznačne určuje d’aľśı beh generátora. Výstupom je dlhšia postup-
nost’ znakov, ktorá sa

”
podobá“ náhodne vybranej postupnosti. Bezpečný generátor

pseudonáhodných č́ısel generuje postupnost’, ktorá je nerozĺı̌sitel’ná od náhodnej po-
stupnosti.

Defińıcia 2.4. Dve pravdepodobnostné rozdelenia X a Y nad konečnou množinou Ω
nazveme výpočtovo nerozĺı̌sitel’né v čase T s výhodou ε, ak pre každý algoritmus A,
ktorý pracuje v čase lepšiom ako T plat́ı

|Prx∈X(A(x) = 1)− Prx∈Y (A(x) = 1)| < ε,

kde ε > 0.
A naopak, ak existuje algoritmus, pre ktorý plat́ı

|Prx∈X(A(x) = 1)− Prx∈Y (A(x) = 1)| ≥ ε,

potom rozdelenia X a Y sú výpočtovo rozĺı̌sitel’né v čase T s výhodou ε.

Defińıcia 2.5 (PRNG). Polynomiálny algoritmus G : Kn → KL, kde K je konečná
č́ıselná množina a L ≥ n, nazývame generátor pseudonáhodných č́ısel, ak plat́ı, že
pravdepodobnostné rozdelenie G(Un) a UL, kde Un a UL značia rovnomerné prav-
depodobnostné rozdelenie priestorov Kn a KL, sú výpočtovo nerozĺı̌sitel’né v čase T
s výhodou ε. Hodnoty T a ε > 0 sú bezpečnostné parametre pseudonáhodného ge-
nerátora G a sú volené tak, aby vyhovovali konkrétnym bezpečnostným požiadavkám.

Namiesto toho, že pravdepodobnostné rozdelenie G(Un) a UL sú výpočtovo (ne)roz-
ĺı̌sitel’né v čase T s výhodou ε, budeme hovorit’, že (ne)existuje algoritmus A, ktorý
rozĺı̌si postupnost’ vygenerovanú generátorom G od náhodne vybranej postupnosti
v čase T s výhodou

Advprng
G (A) = |Prx∈Un(A(G(x)) = 1)− Prx∈UL

(A(x) = 1)| = ε.

Ďalej pre generátor pseudonáhodných č́ısel G a čas T definujeme hodnotu

Advprng
g (T ) = max

A

{
Advprng

g (A)
}
,

maximum je brané cez všetky algoritmy A, ktoré pracujú v čase maximálne T .

Algoritmus A, ktorý pracuje v čase T rozlǐsuje r hodnôt (G(x1), . . . , G(xr)) od r
náhodne vybraných postupnost́ı z KL s výhodou

Advprng
g (A) = |Pr(A(G(x1), . . . , G(xr)) = 1)− Pr(A(y1, . . . ,yr) = 1)| ,

kde xi ∈R Kn a yi ∈R KL. Analogicky Advprng
g (T, r) = maxA

{
Advprng

g (A)
}
, kde

maximum berieme cez všetky algoritmy A, ktoré použ́ıvajú r vstupov a pracujú v
čase maximálne T .
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Lema 2.6. Advprng
g (T1) ≤ Advprng

g (T2), pre T1 ≤ T2.

Dôkaz. Tvrdenie priamo vyplýva z defińıcie 2.5.

Defińıcia 2.7 (Bezpečný PRNG). Generátor pseudonáhodných č́ısel G budeme nazý-
vat’ bezpečným PRNG, ak hodnota Advprng

g (t) je zanedbatel’ná (napŕıklad < 1/100)
pre každé t < T , kde T je pevne daná hodnota (napŕıklad 280 alebo 2128). Defińıcia bez-
pečného PRNG je teda závislá na vol’be hodnoty T , ktorá odrážat’ konkrétny požiadavok
na bezpečnost’ PRNG.

Na ujasnenie predošlých defińıcii uvedieme na záver tohoto oddielu jednoduchý
pŕıklad na ktorom názorne ukážeme význam týchto defińıcii. Zostroj́ıme algoritmus
A, ktorý v polynomiálnom čase dokáže s pravdepodobnost’ou ε rozĺı̌sit’ výstup z jed-
noduchého generátora pseudonáhodných č́ısel G od náhodne vybranej postupnosti.

Pŕıklad 2.8. Nech G : {0, 1}n → {0, 1}2n je PRNG, ktorý generuje postupnost’ núl a
jedničiek o d́lžke 2n, ktorá obsahuje presne n núl a n jedničiek. Definujme algoritmus
A takto,

A(z1, . . . , z2n) =

{
1 ak (z1, . . . , z2n) obsahuje presne n bitov rovných 0
0 inak

Pre takto definovaný algoritmus A plat́ı, že ak jeho vstupom bude výstup z generátora
G(x), teda postupnost’ obsahujúca presne n bitov rovných nule, tak algoritmus A
vždy správne odpovie

”
áno, postupnost’ bola vygenerovaná generátorom G“, kde

túto odpoved’ reprezentujeme č́ıslom 1

A(G(x)) = 1, kde x ∈R {0, 1}n .

Pričom x ∈R X znači, že x je vybrané z množin X náhodne s rovnomerným rozde-
leńım.
A naopak, ak vstupom algoritmu A bude náhodne vybraná postupnost’ d́lžky 2n, tak
s pravdepodobnost’ou

(
2n
n

)
/2n bude táto postupnost’ obsahovat’ presne n bitov rovných

nule a algoritmus A túto postupnost’ nesprávne označ́ı ako postupnost’ vygenerovanú
generátorom G.

Pre y ∈R {0, 1}2n plat́ı, že A(y) = 1 s pravdepodobnost’ou

(
2n

n

)
/2n.

Z čoho dostávame, že algoritmus A dokáže rozĺı̌sit’ výstup z generátora G od náhodne
vybranej postupnosti s výhodou

Advprng
G (A) =

∣∣Prx∈Un(A(G(x)) = 1)− Pry∈U2n(A(y) = 1)
∣∣ = 1−

(
2n
n

)
2n

,

ktorá sa pre rastúce n bĺıži k 1.
Algoritmus A pracuje v lineárnom čase O(n). Pre l’ubovol’nú zafixovanú hodnotu

ε < 1 a dostatočne vel’ké n , rozĺı̌si postupnost’ (z1, . . . , z2n) vygenerovanú generátorom
G od náhodne vybranej postupnosti d́lžky 2n, v čase T = O(n) s výhodou ε. A teda
takýto generátor pseudonáhodných č́ısel by sme určite nenazvali bezpečným PRNG.
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2.5 Prúdová šifra s inicializačným vektorom IV

Takmer všetky moderné prúdové šifry použ́ıvajú na generovanie keystreamu dva vstu-
py: tajný kl’́uč K a pŕıdavný parameter nazývaný inicializačný vektor IV, ktorý vo
väčšine pŕıpadov nie je tajný. Inicializačný vektor IV nám umožnuje vygenerovat’

niekol’ko na sebe nezávyslých keystreamov pomocou resynchonizácie šifry pre každý
nový IV.

G(K, IV1), G(K, IV2), . . . , G(K, IVm)︸ ︷︷ ︸
postupnost’ d́lžky mL

.

Použitie IV poskytuje vhodnú metódu pre zašifrovanie niekol’kých správ pomocou
jedného tajného kl’́uča K. Čo je značná praktická výhoda oproti prúdovej šifre bez
IV, kde jediným vstupom je tajný kl’́uč. Použitie inicializačného vektora má samoz-
rejme vplyv na bezpečnost’ celej prúdovej šifry a celkovo nám st’ažuje formalizova-
nie bezpečnostných požiadavok pre prúdové šifry použ́ıvajúce inicializačný vektor.
Ak útočńık má k dispoźıcíı rôzne keystreamy vygenerované z rovnakého kl’́uča, ale
rôznych inicializačných vektorov má samozrejme väčšiu šancu z nich odvodit’ užitočné
informácie, ktoré by v pŕıpade znalosti jedného keystreamu nemohli byt’ odvodené.
Za posledné roky bolo publikované vel’ké množstvo útokov na prúdové šifry s IV a
preto pri formalizovańı bezpečnostných požiadaviek muśıme byt’ vel’mi opatrńı.

Podrobneǰsie sa budeme prúdovej šifre s inicializačným vektorom IV a požiadavkám
na jej bezpečnost’ venovat’ v časti 6.2. Kde na konkrétnom na pŕıklade prúdovej šifry
Quad objasńıme, prečo požadujeme od bezpečnej prúdovej šifry s IV, aby množina
funkcíı G = {G(K, · ); K ∈ K} bola množinou pseudonáhodných funkcíı (PRF).

2.6 Generátor pseudonáhodných funkcíı

Uvažujme funkciu F : K × D → R, kde K je konečná množina kl’́učov a D, R sú
konečné neprázdne množiny. Funkcia F nám z hodnoty K ∈ K a X ∈ D vráti
hodnotu Y ∈ R, ktorú budeme d’alej značit’ F (K,X).

Pre l’ubovol’né K ∈ K definujeme zobrazenie FK : D → R tak, že FK(X) =
= F (K,X). Funkcia F nám takto definuje množinu funkcíı

F = {FK ; K ∈ K} .

Označme H = {f ; f : D → R} množinu všetkých funkcíı z D do R. Ked’že D a R
sú konečné množiny, sú množiny H a F taktiež konečné. Ak pre náhodne vybrané
K ∈R K je funkcia FK výpočtovo nerozĺı̌sitel’ná od náhodnej funkcie, t. j. náhodne
vybranej funkcie z množiny H, tak zobrazenie F parametrizované podl’a K nazve-
me generátorom pseudonáhodných funkcíı a množinu F množinou pseudonáhodných
funkcíı. Pre lepšiu predstavu o tom, čo znamená rozĺı̌sit’ funkciu vybranú z F od
náhodnej funkcie, predstavme si nasledujúcu hru.

Vyberieme jednu z množ́ın F aleboH a následne z tejto množiny náhodne vyberie
funkciu, ktorú označ́ıme f . Úlohou hráča je len pomocou r orakulovských pŕıstupov
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k funkcii3 f v čase maximálne T uhádnut’ a to aspoň s určitou pravdepodobnost’ou ε
úspechu, či funkcia f bola vybraná z množiny F alebo H.

Ak neexistuje hráč, ktorý túto úlohu dokáže splnit’ v čase T pomocou r dotazov,
tak množina F je PRF s bezpečnostným stupňom T , r a ε.

Defińıcia 2.9 (PRF). Nech funkcia F : K ×D → R je polynomiálne vypoč́ıtatel’ná,
kde K je konečná množina kl’́učov a D, R sú konečné neprázdne množiny. Označme
množinu funkcíı F = {FK ; K ∈ K} a množinu všetkých funkcíı z D do R označ́ıme
H. Ak pre každý algoritmus A, ktorý má možnost’ položit’ r orakulovských dotazov a
pracuje v čase maximálne T , plat́ı že, algoritmus A rozlǐsuje funkciu FK ∈R F od
náhodnej funkcie (náhodne vybranej funkcie z H) s výhodou

Advprf
F (A) = |PrFK∈RF(A(FK) = 1)− Prf∈RH(A(f) = 1)| =

= |PrK∈RK (A(FK) = 1) − Prf∈RH(A(f) = 1)| < ε,

potom funkciu F nazveme generátorom pseudonáhodných funkcíı a F {FK} množinou
pseudonáhodných funkcíı s bezpečnostným stupňom T , r a ε.

Hodnoty T a ε > 0 a počet dotazov r vyjadrujú
”
kvalitu“, t. j. bezpečnost’ daného

PRF a sú volené tak, aby vyhovovali konkrétnym bezpečnostným požiadavkám. Fun-
kcia F nie je tajná. Každý dokáže k z hodnôt K a X vypoč́ıtat’ hodnotu F (K,X).

Pre funckiu F , r dotazov a čas T definujeme hodnotu

Advprf
F (T, r) = max

A

{
Advprf

F (A)
}
,

maximum je cez všetky algoritmy pracujúce v čase T , ktoré môžu položit’ r oraku-
lovských dotazov danej funkcii.

Defińıcia 2.10 (Bezpečná PRF). Množinu funkcíı F = {FK ; K ∈ K} nazveme bez-
pečnou PRF, ak hodnota Advprf

F (t, r) je zanedbatel’ná pre každé t < T a r < R, kde
T a R sú pevne dané hodnoty (napŕıklad T = 280 až 2128 a R = 240).

2.7 Bezpečnost’ prúdovej šifry

V pŕıpade prúdových šifier, ktoré v tejto práci uvažujeme, kedy je šifrovacia a dešifro-
vacia funkcia sč́ıtanie a odč́ıtanie v danom telese, záviśı bezpečnost’ celej prúdovej šifry
len na bezpečnosti použitého generátora keystreamu. Ciel’om bezpečnej prúdovej šifry
je nájst’ bezpečný generátor, ktorý produkuje keystream nerozĺı̌sitel’ný od náhodnej
postupnosti. V závere tejto kapitoly prehl’adne zhrnieme požiadavky, ktoré sa požadujú
od bezpečnej prúdovej šifry.

3Zariadenie (čierna skrinka), ktorému môžeme dávat’ dotazy v podobe hodnôt X ∈ D a výstupom
z orakula bude hodnota f(X).
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Formálne požiadavky pre prúdovú šifru bez IV: V tomto pŕıpade sa na ge-
nerátor kystreamu pozeráme ako na zobrazenie G z konečnej množiny kl’́učov K do
množiny keystreamov.

G(K) = keystream

Prúdová šifra je považovaná za bezpečnú, ak generátor G je bezpečný PRNG. Inač
povedané keystream vyprodukovaný z náhodne vybraného kl’́uča K je výpočtovo ne-
rozĺı̌sitel’ný v čase T s výhodou ε od náhodne vybranej postupnosti.

Formálne požiadavky pre prúdovú šifru s IV: Generátor keystreamu G je
v tomto pŕıpade funkcia dvoch premenných, ktorá z dvojice (K, IV ) vygeneruje key-
stream.

G(K, IV ) = keystream.

Pre l’ubovol’né K ∈ K definujme zobrazenie GK , ako GK(IV) = G(K, IV). Funkcia G
nám teda definuje množinu funkcíı G = {GK ; K ∈ K} . Bezpečnostným požiadavkom
na prúdovú šifru s IV je, aby G bola bezpečná PRF.

Všetky defińıcie použité v tejto práci sa týkajú konkrétneho (nie asymp-
totického) bezpečnostného modelu. Dôvod je ten, že v tejto práci nebudeme
chciet’ ukázat’ len redukcia bezpečnosti šifry QUAD na MQ problém. T. j. ukázat’,
že ak by existoval efekt́ıvny (polynomiálny) algoritmus, ktorý rozĺı̌si keystream vy-
generovaný šifrou QUAD od náhodnej postupnosti, tak tento algoritmus dokážeme
efekt́ıvnym spôsobom využit’ na vyriešenie MQ problému, čo je v spore s jeho pred-
pokladanou výpočtovou nedosažitel’nost’ou.

V tejto práci urč́ıme konkrétne parametre šifry QUAD, kedy môžeme zaručit’

bezpečnost’ šifry a to pre konkrétny bezpečnostný požiadavok. T. j. ukážeme, že ak
existuje algoritmus (útočńık) A, ktorý v čase T = 280 dokáže rosĺı̌sit’ keystream
vygenerovaný šifrou QUAD (pre konkrétne parametre) od náhodnej postupnosti s
výhodou ε ≥ 0, 01, tak existuje algoritmus B, ktorý v čase TB vyrieši MQ problém
(konkrétny źıskaný po redukcii). Pričom TB < Tmin, kde Tmin je čas najrýchleǰsieho
algoritmu (doteraz známeho) na vyriešenie MQ problému, čo považujeme za spor. A
teda predpoklad o existencii algoritmu A bol nesprávny.
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3 MQ problém

V tejto kapitole zadefinujeme MQ problém, ktorý spoč́ıva v nájdeńı jedne-
ho riešenia kvadratického systému n premenných nad konečným telesom.
Ukážeme, že tento problém je NP úplný a predstav́ıme základné algo-
ritmy na riešenie MQ problému, konkrétne linearizáciu, relinearizáciu a
algoritmus XL.

3.1 Defińıcia MQ problému

Kvadratickým polynómom n premenných nad telesom GF(q) budeme rozumiet’ po-
lynóm stupňa nie viac ako 2 v telese GF(q)[x1, . . . , xn]

Q(x) =
∑

1≤i≤j≤n

αi,jxixj +
∑
1≤n

βixi + γ,

kde αi,j, βi, γ ∈ GF(q). Množina Q všetkých kvadratických polynómov n premenných
je N -dimenzionálny vektorový priestor nad GF(q). Báza tohoto vektorového priestoru
je daná N − 1 rôznymi monomickými polynómami stupňa 1 alebo 2 a konštantným
polynómom. V telese GF(2) plat́ı xixi = xi preto je

N =

(
n

2

)
+ 1 =

n(n− 1)

2
+ 1, pre q = 2

N =

(
n

1

)
+

(
n

2

)
+ 1 =

n(n+ 1)

2
+ 1, pre q 6= 2.

Kvadratickým systémom S = (Q1, . . . , Qm) n premenných nad telesom GF(q), roz-
umieme systémm kvadratických polynómov n premenných nad telesom GF(q). Takýto
kvadratický systém môžeme reprezentovat’ mN -ticou z GF(q).

Defińıcia 3.1 (MQ problém). Nech S = (Q1, . . . , Qm) znač́ı kvadratický systém n
premenných nad telesom GF(q).

Rozhodovaćı MQ problém: Existuje vektor x ∈ GF(q)n, pre ktorý by platilo
S(x) = 0. T. j. aby Qi(x) = 0 pre všetky 1 ≤ i ≤ n?

Vyhl’adávaćı MQ problém: Nájdi vektor x ∈ GF(q)n, pre ktorý by platilo S(x) =
= 0. T. j. aby Qi(x) = 0 pre všetky 1 ≤ i ≤ n, ak také x existuje, inak odpovedz

”
S nemá riešenie“.

Obe verzie, vyhl’adávaćı a rozhodovaćı MQ problém sú zložitostne ekvivalentné:

Predpokladajme, že máme algoritmus A, ktorý dokáže riešit’ rozhodovaćı MQ
problém nad telesom GF(2) v čase T . Potom existuje algoritmus B, ktorý dokáže
nájst’ riešenie daného kvadratického systému v čase menej ako (n+ 1)T . Algoritmus
B funguje nasledovne
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if A(S(x1, . . . , xn)) = ’neriešitel’ný’ then
B = ’S nemá riešenie’

else
for i := 1 to n do

if A(S(u1, . . . ui−1, 1, xi+1, . . . , xn)) = ’riešitel’ný’ then
ui := 1

else
ui := 0

end if
end for
print (u1, . . . un) je riešeńım systému S

end if

Pre l’ubovol’né konečné teleso GF(q) bude časová zložitost’ algoritmu B nie viac ako
T + (q − 1)nT .
A naopak ak dokážeme riešit’ vyhl’adávaćı MQ problém, tak samozrejme dokážeme
riešit’ aj rozhodovaćı MQ problém, dokonca v rovnakom čase.

3.2 MQ je NP úplný problém

Defińıcia 3.2. Zložitostná trieda P je množina všetkých rozhodovaćıch problémov,
ktoré sa dajú riešit’ na deterministickom Turingovom stroji v polynomiálnom čase.
Táto trieda zodpovedá intuit́ıvnej predstave problémov, ktoré vieme efekt́ıvne riešit’.

Defińıcia 3.3. Zložitostná trieda NP je množina rozhodovaćıch problémov, ktoré
sa dajú riešit’ na nedeterministických Turingových strojoch v polynomiálnom čase.
Ekvivaletne, NP je trieda rozhodovaćıch problémov takých, že problém X ∈ NP,
práve ked’ existuje relácia RP ∈ P, taká že

x ∈ X ⇔ ∃ y : |y| ≤ |x|k , k ≥ 1 ∧ (x, y) ∈ RP .

Reláciu RP nazýváme svedeckou reláciou problému X. Ak (x, y) ∈ RP , tak y nazývame
svedkom pre x.

Defińıcia 3.4 (Polynomiálna redukcia). Rozhodovaćı problém P1 sa polynomiálne
redukuje na rozhodovaćı problém P2, ak existuje polynomiálne vyčislitel’ná funkcia f
taká, že ∀x plat́ı

x ∈ P1 ⇔ f(x) ∈ P2.

Defińıcia 3.5. Rozhodovaćı problém P nazveme NP t’ažkým, ak každý rozhodovaćı
problém P ′ ∈ NP sa polynomiálne redukuje na problém P .

Defińıcia 3.6. Rozhodovaćı problém P nazveme NP úplný, ak

1. P ∈ NP

2. P je NP t’ažký problém.
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Vid́ıme, že predchádzajúce defińıcie sa týkajú len rozhodovaćıch problémov. Pre
pŕıpad MQ problému sme ukázali, že rozhodovaćı a pŕıslušný vyhl’adávaćı problém
sú zložitostne ekvivalené. To implikuje, že ak rozhodovaćı MQ problém patŕı do trie-
dy P , tak pŕıslušný vyhl’adávaćı MQ problém je riešitel’ný v polynómialnom čase.
(Nehovoŕıme, že vyhl’adavajúci problém patŕı do triedy P .)

Veta 3.7. Rozhodovaćı MQ problém nad l’ubovol’ným konečným telesom GF(q) patŕı
do triedy NP úplných problémov.

Dôkaz. Podl’a defińıcie (3.6) potrebujeme ukázat’, že MQ problém patŕı do triedy NP
a zároveň je NP t’ažký. Pretože overit’, že konkrétná hodnota je riešeńım daného
systému, je možné dosadeńım previest’ v polynomiálnom čase, plat́ı, že MQ ∈ NP .
Ďalej ukážeme, polynomiálnú transformáciu známeho NP úplného problému 3SAT
na MQ problém, č́ım dokážeme, druhú podmienku z defińıcie (3.6).

L’ubovol’nú logickú formulu 3SAT (CNF forma) s m klauzulami a n premenných
x1, . . . xn v tvare

C =
m∧
i=1

(li1 ∨ li2 ∨ li3), kde lij je literal rovný xk alebo ¬xk, pre nejaké 1 ≤ k ≤ n,

prevedieme do systému kvadratických rovńıc nad telesom GF(2) nasledovne.

Pre každu klauzulu (li1 ∨ li2 ∨ li3) zostroj́ıme nasledujúce 3 rovnice:

ci = li1 + li2 + li3

di = li1li2 + li1li3 + li2li3

1 = ci + di + cidi,

kde

lij = xk ak lij je pozit́ıvný literál;

lij = (1 + xk) ak lij je negat́ıvný literál.

Posledná z troch rovńıc, plat́ı v pŕıpade, že ci = 1 alebo di = 1. Z prvej rovnice
dostávame, že ci = 1, práve vtedy, ak jeden alebo tri literály sú splnené. Z druhej
rovnice dostávame, že di = 1, práve vtedy, ak dva alebo tri literály sú splnené. Čo
znamená, že sústava má riešenie, práve vtedy a len vtedy ak aspoň jeden literál je
splňený. Preto riešenie tejto sústavy kvadratických rovńıc, bude tiež riešeńım logickej
formule C.
Celú formulu sme previedli na systém kvadratických rovńıc nad telesom GF(2), kde
počet rovńıc sa rovná 3m a počet premenných n+2m. Jedná sa jednoznačne o prevod
v lineárnom čase vzhl’adom k počtu klauzúl a premenných. Nárast d́lžky polynómu
je lineárny (je naṕısaný v lineárnom čase) a teda naozaj máme polynomiálnu reduk-
ciu problému 3SAT na problém riešenia sústavy kvadratických rovńıc nad GF(2).
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Č́ım sme ukázali, že MQ problém nad telesom GF(2) patŕı do triedy NP úplných
problémov. Pretože teleso GF(2) je podtelesom telesa GF(2n), tak existencia polyno-
miálneho algoritmu nad GF(2n), by nám dáva existenciu polynomiálneho algoritmu
nad GF(2). A preto plat́ı, že MQ problém nad telesom GF(2n) patŕı do triedy NP
úplných problémov.

Pre pŕıpad konečného telesa GF(p), kde p je prvoč́ıslo rôzne od 2, nastáva problém,
že premenné xk môžu nadobúdat’ aj iné hodnoty ako 0 alebo 1. Pridańım rovnice

xk(1− xk) = 0, kde 1 ≤ k ≤ n (pre každú premennú),

zaruč́ıme, že premenné môžu nadobúdat len hodnoty 0 alebo 1. Celú formulu preve-
dieme na systém kvadratických rovńıc nad telesom GF(p), kde počet rovńıc sa rovná
3m+ n a počet premenných n+ 2m. Je to stále, prevod v lineárnom čase vzhl’adom
k počtu klauzúl a premenných. Pretože GF(p) je podtelesom telesaGF(pn) plat́ı, že
MQ problém nad telesom GF(pn) patŕı do triedy NP úplných problémov.

4 Algoritmy pre riešenie polynomiálnych systémov

Ciel’ týchto algoritmov je nájst’ jedno riešenie m kvadratických (polynomiálnych)
rovńıc n premenných nad konečným telesom GF(q). Z dôvodu, že MQ problém patŕı
do triedy NP - úplných problémov, nájdenie efekt́ıvneho (polynomialného vzhl’adom
k vel’kosti systému) algoritmu, ktorý by riešil všeobecný MQ problém je nemožné, ak
NP 6= P .

Zložitost’ konkrétneho MQ problému záviśı od pŕıslušných parametroch (počet
rovńıc, počet neznámych a vel’kost’ telesa). Dôvod prečo sa MQ problém obzvlášt’

dobre hod́ı pre kryptografické aplikácie je predpoklad, že MQ problém je t’ažký nie
len asymptoticky a to v najhoršom pŕıpade, ale už pre malé vhodne vybrané hodnoty
m a n je tento problém t’ažký a to z hl’adiska priemernej zložitosti riešenia náhodnej
instancie S. Problém sa zdá byt’ najt’ažš́ı pre m ≈ n. Pre m = n a teleso GF(2) je
MQ problém, doteraz známymi algoritmami, riešitel’ný so zložitost’ou nie lepšou ako
2n−O(

√
n), čo je pre n ≥ 100 mimo dosah momentálnej schopnosti poč́ıtačov.

Systém kvadratických rovńıc, kde počet neznámych n je väčš́ı ako počet rovńıc m
nazveme pod-definovaný. Na kryptografickej konferencii Eurocrypt 1999 autori článku
[17] ukázali, že pre n ≥ m(m+ 1) a konečne teleso GF(2s), t. j. teleso charakteristiky
2, je tento MQ problém polynomiálne riešitel’ný.

Systém kvadratických rovńıc, kde počet rovńıc m je väčš́ı ako počet neznámych n
nazveme pre-definovaný. Klasický algoritmus na riešenie pre-definovaných systémov
je Buchbergerov algoritmus na nájdenie Groebnerovej bázy s lexikografickým uspo-
riadańım. Avšak zložitost’ tohoto algoritmu je pŕılǐs vel’ká. Už pre n ≥ 15 je tento
algoritmus pre praktické použitie nepoužitel’ný. V najhoršom pŕıpade má Buchberge-
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rov algoritmus dvojito exponenciálnu zložitost’. Priemerná zložitost’ je exponenciálna.

U náhodného systému kvadratických rovńıc, kde m > n, sa neočakáva žiadne
riešenie. Ak tento systém zvoĺıme tak, že riešenie existuje, tak s vel’kou pravdepo-
dobnost’ou to bude jediné riešenie tohoto systému. Inač povedané, ak sa na systém
S = (Q1, . . . , Qm), kde Qi je polynóm n premenných nad telesom GF(q), pozeráme
ako na zobrazenie z GF(q)n do GF(q)m, tak zobrazenie S je pre m ≥ n s pravdepo-
dobnost’ou bĺızkej 1 prostým zobrazeńım.

Bezpečnost’ šifry QUAD je založená práve na probléme riešenia pre-definovaných
kvadratických systémov nad konečným telesom GF(q). Z tohoto dôvodu sa algo-
ritmom na riešenie pre-definovaných systémov budeme venovat’ podrobneǰsie. Pred-
stav́ıme základné algoritmy na riešenie pre-definovaných systémov rovńıc.

4.1 Linearizácia

Základným a dobre známym algoritmuom pre riešenie kvadratických polynomiálnych
systémov sa nazýva linearizácia. Uvažujme systém m kvadratických rovńıc n pre-
menných nad konečným telesom GF(q). Potom tento systém môžeme riešit’ pomocou
nasledujúceho algoritmu:

Algoritmus 1 Linearizácia

1. Každý kvadratický monóm xixj nahrad́ıme novou nezávislou premennou zij, č́ım
źıskame systém lineárnych rovńıc.

2. Riešime systém lineárnych rovńıc (napŕıklad pomocou Gaussovej eliminačnej
metódy).

3. Riešenie lineárneho systému, dosad́ıme do pôvodného kvadratického systému a
skontrolujeme správnost’ riešenia.

Pŕıklad 4.1. Riešme nasledujúci systém kvadratických rovńıc nad GF(2), pomocou
linearizácie:

xy + y = 0

xy + y + x = 1

xy = 1

V prvok kroku nahrad́ıme monóm xy novou premennou z a źıskame nasledujúci
systém lineárnych rovńıc:

z + y = 0

z + y + x = 1

z = 1
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Riešeńım lineárneho systému pomocou Gaussovej metódy, krok 2, źıskame nasle-
dujúce riešenie:

x = 1, y = 1, z = 1.

A nakoniec, dosadeńım do pôvodného kvadratického systému, oveŕıme správnost’

riešenia.
1 · 1 + 1 = 0, 1 · 1 + 1 + 1 = 1, 1 · 1 = 1.

Z defińıcie algoritmu vyplýva, že ak existuje riešenie pôvodného kvadratického
systému, potom toto riešenie je aj riešeńım systému źıskaného jeho linearizáciou.
Žial’ mnoho riešeńı z lineárneho systému nie sú riešeńım pôvodného kvadratického
systému. Takéto riešenia nazveme falošné riešenia lineárneho systému.

Lineárny systém nad konečným telesom GF(q) nemá riešenie alebo má qn
′−r riešeńı,

kde n′ je počet neznámych a r je hodnost’ množiny rovńıc. Za predpokladu, že kvad-
ratický systém má riešenie nad konečným telesom GF(q), vieme že lineárny systém
źıskaný lineariźıciou má presne qn

′−r riešeńı. Pre pŕıpad, kedy je r′ ≈ n je počet
riešeńı lineárného systému (kandidátov na riešenie kvadratického systému) malý.

Pretože počet možných nekonštantných monómov kvadratického systému nad ko-
nečným telesom GF(q) je podla kapitoly (3)

N =

(
n

2

)
=
n(n− 1)

2
, pre q = 2

N =

(
n

1

)
+

(
n

2

)
=
n(n+ 1)

2
, pre q 6= 2,

źıskame linearizáciou systém m kvadratických rovńıc n premenných, systém m li-
neárnych rovńıc o N premenných.

Pŕıklad. Uvažujme náhodne vybraný systém 1000 kvadratických rovńıc 100 pre-
menných nad konečným telesom GF(2), zvolený tak, že má aspoň jedno riešenie (s
vel’kou pravdepodobnost’ou to bude jediné riešenie tohoto systému). Po linearizácii
tohoto systému źıskame systém 1000 lineárnych rovńıc o 5050 neznámych. Takýto
lineárny systém má minimálne 24500 riešeńı. Nájst’ jedno riešenie pôvodného kvad-
ratického systému medzi 24050 by trvalo dlhšie ako vyskúšat’ všetkých 2100 možných
riešeńı pôvodného kvadratického systému.

Z predchádzajúceho pŕıkladu vid́ıme, že linearizáciu má zmysel použ́ıt na riešenie
pre-definovaných kvadratických systémov m kvadratických rovńıc n premenných, kde
m ≥ n(n + 1)/2. Č́ım zaruč́ıme, že źıskame po linearizácii źıskame s vel’kou pravde-
podobnost’ou, lineárny systém len s niekol’kými riešeniami.

V opačnom pŕıpade, je množina riešeńı lineárneho systému pŕılǐs početná a obsa-
huje vel’ký počet falošných riešeńı lineárneho systému a len jedno respekt́ıve niekol’ko
riešeńı pôvodného systému. Napŕıklad, linearizáciou systému m = n2/2 kvadratických
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rovńıc n premenných nad GF(5), źıskamé lineárny systém s viac ako 5n/2 riešeńı.

4.2 Relinearizácia

Kipnis a Shamir v článku [19] predstavili metódu na riešenie systému εn2 kvadra-
tických rovńıc n premenných nazývaný relinearizácia. Základnou myšlienkou reli-
nearizácie je pridat’ k danému systému lineárnych rovńıc v yij premenných d’aľsie
nelineárne rovnice, ktoré vyjadrujú fakt, že premenné yij sú na sebe závislé. Č́ım sa
zńıži počet tzv. falošných riešeńı lineárneho systému.

Uvažujme systém εn2 kvadratických rovńıc n premenných nad telesom GF(q),
kde 0 < ε < 1/2. Tento systém preṕı̌seme na systém εn2 lineárnych rovńıc n2/2 pre-
menných yij = xixj pre i ≤ j. Množina riešeńı tohoto systému je vektorový priestor s
dimenziou ≈ n2/2−εn2 = (1/2−ε)n2. A teda každé yij môžeme vyjadrit’ ako lineárnu
kombináciu (1/2− ε)n2 parametrov, ktoré označ́ıme zk, pre 1 ≤ k ≤ (1/2− ε)n2. K
týmto lineárnym rovniciam pridáme nové nelineárne rovnice, ktoré vyjadrujú fakt, že
premenné yij sú na sebe závislé. A to nasledujúcim spôsobom.

Uvažujme štvoricu indexov (a, b, c, d) sṕlňajúcu 1 ≤ a ≤ b ≤ c ≤ d ≤ n, potom
xaxbxcxd môže byt’ ozátvorkované 3 nasledujúcimi spôsobmi

(xaxb)(xcxd) = (xaxc)(xbxd) = (xaxd)(xbxc) =⇒ yabycd = yacybd = yadybc.

Lema 4.2. Počet rovńıc (obmedzeńı pre zk) v tvare (xaxc)(xbxd) = (xaxd)(xbxc), pre
1 ≤ a ≤ b ≤ c ≤ d ≤ n vytvorené pomocou relinearizácíı je

2

(
n

4

)
+ 3

(
n

3

)
+

(
n

2

)
=

1

12

(
n4 − n2

)
.

Dôkaz. Počet spôsobov ako vybrat’ 4 rôzne indexy a, b, c, d je rovný
(
n
4

)
. Káždá takáto

štvorica nám vygeneruje 2 lineárne nezávislé rovnice

(xaxb)(xcxd) = (xaxc)(xbxd) a (xaxc)(xbxd) = (xaxd)(xbxc).

Podobne, počet spôsobov, ako vybrat’ štvoricu indexov v ktorej sú práve 3 indexy
rôzne, je 3

(
n
3

)
. Káždá takáto štvorica nám vygeneruje jednu rovnicu

(xaxb)(xbxd) = (xaxd)(xbxb).

A nakoniec počet spôsobov, ako vybrat’ štvoricu indexov v ktorej sú práve 2 indexy
rôzne je

(
n
2

)
. Káždá takáto štvorica nám vygeneruje jednu rovnicu

(xaxb)(xaxb) = (xaxa)(xbxb).
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Z predošlej lemy dostávame, že po relinearizácíı źıskame približne n4

12
kvadratických

rovńıc o (1/2− ε)n2 premenných zk. Následne tento nový kvadratický systém linea-
rizujeme. Č́ım źıskame n4/12 lineárnych rovńıc o ((1/2 − ε)n2)2/2 premenných. Pre
hodnoty m4/12 ≥ ((1/2 − ε)n2)2/2 sa očakáva, že tento lineárny systém bude jed-
noznačne riešitel’ný. A to je splnené pre ε ≥ 1/2 − 1/

√
6 ≈ 0, 1, čo je približne 1/5

rovńıc požadovaná pri linearizácii.
Existuje mnoho variant a optimalizácii tejto základnej techniky relinearizácie.

Hodnotu ε môžeme zńıžit’ napŕıklad, použit́ım relinearizácie rekurźıvne alebo pri-
dańım d’aľśıch nelineárnych rovńıc, ktoré vystihujú závislost’ premenných pred li-
nearizáciou. Čo je možne urobit’, tak že namiesto štvoŕıc budeme uvažovat’ n6/6!
šest́ıc xaxbxcxdxexf , ktoré nám dávaju 14 rôznych rovńıc stupňa 3. Následne ten-
to systém linearizujeme a každú premennú zizjzk, pre i ≤ j ≤ k označ́ıme ako
novú nezávislú premennú. Takto dostaneme približne 14n6/720 lineárnych rovńıc a
((1/2 − ε)n2)3/6 premenných. Z čoho dostávame, že pre ε ≥ 0, 008 je tento systém
jednoznačne riešitel’ný. Presná zložitost’ relinearizácie zatial’ nie je známa. Očakáva
sa, že pre m ≥ εn2 je táto zložitost’ polynomiálna, približne nO(1/

√
ε).

V článku [12] sa autori venujú praktickej analýze relinearizácie. Na vel’kom počte po-
kusov pre rôzne hodnoty m a n analyzovali, ktorý systém je pomocou relinearizácie
riešitel’ný. Ukázali, že mnohé z rovńıc vygenerovaných pri relinearizácíı sú lineárne
závislé. A preto sa zdá, že efekt́ıvnost’ tejto metódy pri praktickom použit́ı je o tro-
chu menšia, ako sa očakávalo. Techniku relinearizácie si predvedieme na nasledujúcom
pŕıklade.

Pŕıklad. Uvažujme systém 5 náhodne vybraných kvadratických rovńıc 3 premenných
x1, x2, x3 nad konečným telesom GF(7).

3x1x1 + 5x1x2 + 5x1x3 + 2x2x2 + 6x2x3 + 4x3x3 = 5

6x1x1 + 1x1x2 + 4x1x3 + 4x2x2 + 5x2x3 + 1x3x3 = 6

5x1x1 + 2x1x2 + 6x1x3 + 2x2x2 + 3x2x3 + 2x3x3 = 5

2x1x1 + 0x1x2 + 1x1x3 + 6x2x2 + 5x2x3 + 5x3x3 = 0

4x1x1 + 6x1x2 + 2x1x3 + 5x2x2 + 1x2x3 + 4x3x3 = 0

Po linearizácíı, nahradeńım yij za xixj dostávame systém 5 lineárnych rovńıc o 6
premenných. Gaussovou eliminačnou metódou źıskame parametrizované riešenie

y11 = 2 + 5z, y12 = z, y13 = 3 + 2z, y22 = 6 + 4z, y23 = 6 + z, y33 = 5 + 3z.

Tento systém má 7 rôznych riešeńı. Na odfiltrovanie tzv. falošných riešeńı lineárneho
systému použijeme nasledujúce rovnice:

y11y23 = y12y13, y12y23 = y13y22, y12y33 = y13y23.
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Dosadeńım parametrického vyjadrenia pre yij, dostaneme

(2 + 5z)(6 + z) = z(3 + 2z), z(6 + z) = (3 + 2z)(6 + 4z), z(5 + 3z) = (3 + 2z)(6 + z).

Po úprave dostávame nasledujúci kvadratický systém

3z2 + 1z + 5 = 0

0z2 + 4z + 4 = 0

1z2 + 4z + 3 = 0

Nahradeńım (linearizáciou) z1 = z2 a z2 = z dostávame lineárny systém 3 rovńıc o
2 premenných z1, z2. Gaussovou elimináciou dostávame z1 = 6 a z2 = 1. Spätným
dosadeńım a výpočtom dostávame dve riešenia pôvodného kvadratického systému
(2, 3, 4) a (5, 4, 3).

4.3 Algoritmus XL

Ďaľsou metódou pre riešenie kvadratických rovńıc je algoritmus XL (eXtended Linea-
rization). Napriek jednoduchosti algoritmu XL sa momentálne zdá, že algoritmus XL
je najrýchleǰśım algoritmom pre riešenie náhodne vybraných pre-definovaných kvad-
ratických systémov. Hlavná myšlienka algoritmu je zvýšit’ počet rovńıc, pridańım
nových rovńıc.

Na algoritmus XL sa môžeme pozerat’ ako na vylepšenú verziu relinearizácie. Auto-
ri článku [12] dokázali, že ak relinearizácia uspeje pri riešeńı m kvadratických rovńıc n
neznámych, tak uspeje aj algoritmus XL. Budeme použ́ıvat’ nasledujúce značenia. Stu-
peň monómu x1

b1x2
b2 · · ·xnbn = xb, označ́ıme |b| =

∑
bi. Množinu všetkých monómov

stupňa ≤ D označ́ıme T D = T . Počet prvkov množiny T D označ́ıme T = TD =
∣∣T D∣∣.

Algoritmus XL funguje pre pre-definovaný systém, ktorý má riešenie. V pŕıpade
kedy je m < n je potrebné uhádnut’ aspoň n −m premenných a tak źıskat’ systém,
ktorý má aspoň tol’ko premenných ako rovńıc.

Defińıcia 4.3 (Popis algoritmu XL stupňa D). Nech l1(x), l2(x), . . . lm(x) sú kvadra-
tické polýnómy n premenných nad telesom GF(q). Predpokladajme, že existuje riešenie
tohoto systému, t. j. x0, také že li(x0) pre 1 ≤ i ≤ m. Algoritmus XL pracuje nasle-
dujúcim spôsobom:

1. (eXtend): Pre každý monóm stupňa ≤ D − 2, xb ∈ T D−2, vygenerujeme
množinu rovńıc xbli(x) ∈ T D, kde 1 ≤ i ≤ m. Systém všetkých týchto rovńıc,
označ́ıme R = RD.

2. (Linearize): Systém rovńıc R pozostáva z R = mTD−2 rovńıc stupňa D. Po-
mocou linearizácie, kde každý monóm xb ∈ T D označ́ıme ako novu premennú,
źıskame lineárny systém pozostávajúci z R lineárnych rovńıc a TD neznámych.
Následne na systémR prevedieme (Gaussovú) eliminačú metódu. Poradie monó-
mov muśı byt’ také, aby monómy obsahujúce jednu premennú boli eliminované
na konci.
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3. Predpokladajme, že z predchádzajúceho kroku sme źıskali jednu rovnicu o jednej
neznámej, napŕıklad a0 + a1x1 + · · ·+ akx1

D = 0. Túto rovnicu nad konečným
telesom GF(q) vyriešime. Následne spätným chodom v (Gaussovej) eliminácii
postupne źıskavame hodnoty d’aľśıch premenných.

Poznámka. Pred začiatkom algoritmu XL muśıme rozhodnút’ o hodnote D. Ak pre
konkrétne D algoritmus neuspeje, skúsime XL stupňa na D + 1.

Poznámka 4.4. Algoritmus XL sa dá analogicky použit’ pre systém polynomiálnych
rovńıc l’ubovol’ného stupňa d. V prvom kroku by sme akurát generovali systém po-
mocou monómov z množiny TD−d.

Je zrejmé, že pre väčšie D algoritmus XL vygeneruje väčš́ı počet rovńıc, č́ım sa
zvýši šanca, že po linearizácíı a následnej eliminácíı týchto rovńıc, źıskame rovnicu
jednej premennej a teda algoritmus uspeje. Na stranu druhú, väčšie D má negat́ıvny
dopad na zložitost’ algoritmu. Jednoducho by sme mohli začat s najmenš́ım možným
D = 3 a v pŕıpade, že algoritmus XL neuspeje, hodnotu D zvýšime o jedničku a
algoritmus spust́ıme znovu. Čo samozrejme nie je najefektivneǰśı spôsob. Preto sa
pokuśıme hodnotu najmenšieho D, pre ktorý algoritmus XL uspeje odhadnút’.

4.3.1 Analýza algoritmu XL

SystémR je homogénny systém lineárnych rovńıc, kde neznáme sú monómy z množiny
T D. Očakáva sa, že táto sústava lineárnych rovńıc má riešenie, ak R ≥ T (počet rovńıc
je väčši ako počet neznámych).

Lema 4.5 (Počet monómov stupňa ≤ D). Označme [u]p koeficient pri výraze u v
rozvoji p. Napŕıklad [x2](1− x)4 = 6. Potom

T = T (D) = [tD]
(1− tq)n

(1− t)n+1
. (4.1)

Dôkaz. Uvažujme súčin
∏n

i=1(1 + xi + xi
2 + · · · + xi

q−1) =
∏n

i=1 [(1− xqi )/(1− xi)].
Takýto súčin nám vygeneruje všetky možné monómy (každý práve raz). Ak v tomto
súčine polož́ıme každé xi rovno t, tak koeficient pri člene tD nám dáva počet monómov
stupňa D. Pretože výraz(

a0 + a1t+ a2t
2 + · · ·+ aDt

D + · · ·
) (

1 + t+ t2 + · · · tD + · · ·
)

má koeficient pri člene tD rovný (a0 + a1 + · · · aD) tD, dostávame počet všetkých
monómov do stupňa D je

T = T (D) = [tD]
n∏
i=1

[(1− tq)/(1− t)] 1

1− t
= [tD]

(1− tq)n

(1− t)n+1
.

25



Poznámka 4.6. Pre D > q je T =
∑D

j=0

(
n+j−1

j

)
(počet kombinácíı s opakovańım).

Pre q = 2 dostávame T =
∑D

j=0

(
n
j

)
.

Pre zjedonušenie výpočtu dolného odhadu D, nutnej podmienky pre fungovanie al-
goritmu XL, t. j. kedy R ≥ T použijeme nasledujúci odhad(

n

k

)
≈ nk

k!
. (4.2)

Uvažujme, sústavu kvadratických rovńıc nad GF(2) a predpokladajme, že D ≤ n/2.
Počet rovńıc vygenerovaných v 1. kroku algoritmu XL je R = RD = mTD−2. Preto z
nerovnosti R ≥ T dostávamé

m
D−2∑
j=0

(
n

j

)
≥

D∑
j=0

(
n

j

)

m ≥
∑D

j=0

(
n
j

)∑D−2
j=0

(
n
j

) ≥ (
n
D

)(
n

D−2

) .
Použit́ım (4.2) dostávame

m ≥
nD

D!
nD−2

(D−2)!

=
n2

D(D − 1)
≥ n2

D2
.

Odkial’ dostávame požadovanú nerovnost’

D ≥ n√
m
.

Bohužial nie všetky rovnice vygenerované z kroku 1 algoritmu XL sú lineárne nezávislé.
Preto k určeniu hodnoty D pred spusteńım algoritmu XL, potrebujeme odhadnút’

hodnotu I = dim (spanR). T. j. počet lineárne nezávislých rovńıc v množine R.

Označme [p] polynóm p(x) a nech li(x) =
∑

j≤k aijkxjxk +
∑

j bijxj + ci, potom∑
j≤k

aijk[xjxkli′ ] +
∑
j

bij[xjli′ ] + ci[li′ ] =
∑
j≤k

ai′jk[xjxkli] +
∑
j

bi′j[xjli] + ci′ [li]

li[li′ ] = li′ [li]

Teda [lilj], kde i 6= j sa javia ako dve rozdielne lineárne kombinácie polynómov.
Analogicky dostávame lq−1

i [li] = [li].

Pŕıklad 4.7. Uvažujme systým kvadratických rovńıc n premenných nad telesom
GF(2) l1 = x1x3 + x4, l2 = x1x2 + x4x7. V množine R4, vygenerovanej pomocou
prvého kroku algoritmu XL, sa vyskytujú tieto prirodzene vygenerované závislosti

l1 [l2] = [l1] l2

l1x1x2 + l1x4x7 = l2x1x3 + l2x4,
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čo je presne
(
m
2

)
lineárnych závislosti. A podobne

l1 [l1] = l1

l1x1x3 + l1x4 = l1.

Čo nám dáva d’aľśıch m lineárnych závislosti v množine R4.

Takže určitá závislost’ medzi závislost’ami existuje a dá sa očakávat’, že počet li-
neárne nezávyslých rovńıc, vygenerovaných v kroku 1 defińıcie algoritmu XL, môžeme
odhadnút’. A to pomocou nasledujúcej vety (4.8). Z dôvodu, že dôkaz nasledujúcej
vety je technický náročný a zároveň, pre túto prácu nie je doležitý, uvedieme nasle-
dujúcu vetu bez dôkazu. Dôkaz nájdete v článku [15].

Veta 4.8. Počet lineárne nezávyslých rovńıc v množine RD nad konečným telesom
GF(q) môžeme odhadnút’ nasledujúcim spôsobom

T − I ≥ [tD]G(t) = [tD]

(
(1− tq)n

(1− t)n+1

(
1− t2

1− t2q

)m)
, pre všetky D < DXL, (4.3)

kde DXL sa nazýva stupeň regularity, definovaný ako najmenšie D, pre ktoré rovnica
4.3 nemôže platit’, pokial’ má systém riešenie, t. j.

DXL = min
{
D : [tD]G(t) ≤ 0

}
.

Funkcia G(t) sa nazýva Hilbertova rada.

Tvrdenie 4.9. Nech li(x) sú kvadratické polýnomy a v množine RD nie sú žiadne
iné závislosti, než tie

”
prirodzene“, vygenerované z li[lj] = li[lj] a lq−1

i [li] = [li], potom
v (4.3) plat́ı rovnost’.

Defińıcia 4.10. Ak pre všetky D < DXL plati, že RD neobsahuje žiadne iné závislosti
okrem li[lj] = li[lj] a lq−1

i [li] = [li], potom takýto systém rovńıc nazveme semire-
gulárny.

Parameter D algoritmu XL, ktorý vyberáme na začiatku, sa snaž́ıme vybrat’, tak, aby
algoritmus XL fungoval a aby jeho zložitost’ bola čo najmenšia. Takže hodnota D by
mala byt’ čo najmenšia, ale dostatočne vel’ká, aby zaručovala, že T−I ≤ min(D, q−1).
Čo nám zaručuje, že po linearizácíı (2. krok) źıskame jednu rovnicu o jednej neznámej,

a0 + a1x+ · · ·+ amin(D,q−1)x
min(D,q−1) = 0.

Nech D0 znač́ı najmenšie D, pre ktoré XL funguje.

Predpokladá sa [21], že náhodne vybraný kvadratický systém je s vel’kou pravdepo-
dobnostou semiregulárny. Výsledky testov napŕıklad z článku [2]

”
platnost’“ tohoto

predpokladu potvrdzujú. Z tvrdenia (4.9) dostávame, že

D0 = min
{
D : [tD]G(t) ≤ min(D, q − 1)

}
,

a s vel’kou pravdepodobnost’ou plat́ı, že DXL = D0.
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Poznámka 4.11. Parameter D0 = DXL, pre náhodne vybraný kvadratický systém
nad končným telesom GF(q), je stupeň prvého nekladného koeficientu v Hilberovej
rade

G(t) =

(
(1− tq)n

(1− t)n+1

(
1− t2

1− t2q

)m)
,

čo vyplýva priamo z defińıcie DXL.

Po linearizácii systému RD źıskame riedku maticu (počet nenulových prvkov je
ovel’a nizš́ı, ako počet ich nulových prvkov). Klasická Gaussová eliminačná metóda ne-
pracuje rýchleǰsie na riedkých maticiach. Metóda Wiedemann, využ́ıvajúca existenciu
Krylovho podpriestoru, je prispôsobená práve pre nájdenie riešenia riedkeho systému
rovńıc. Vyžaduje menej pamäte a pracuje rýchleǰsie ako Gaussová metóda. Pretože
tématika riešenia lineárnych rovńıc je vel’mi rozsiahla a v tejto práci nás zauj́ıma
skôr riešenie nelineárnych systémov, nebudeme sa touto tématikou vôbec zaoberat’

a tvrdenia (zložitost’ algoritmu Wiedemann) prevezme bez dôkazu. Popis algoritmu
Wiedemann je možné nájst’ napŕıklad v [2].

Tvrdenie 4.12. Očakávaná časová zložitost’ algoritmu XL(Wiedemann) je

CXL = EW (R, T ) ≈ 3τT m, jedno násobenie m ≈ (c0 + c1 lg T ) CPU cyklov.

kde τ = kT je celkový (k priemerný
(
=
(
n+2

2

))
) počet členov v rovniciach sústavy R

a ci sú konštanty závisle na kokrétnej architektúre CPU.

Na záver tohoto oddielu na jednoduchom pŕıklade ukážeme fungovanie algorit-
mu XL.

Pŕıklad 4.13. Uvažujme náhodne vybraný kvadratický systém (p1(x), p2(x)) 2 pre-
menných nad konečným telesom GF(5). Tento systém uprav́ıme tak, aby jeho riešeńım
bol vektor (1, 0). T. j. li(x) = pi(x)− pi((1, 0))

l1 : y2 + 2xy + 4x+ 1 = 0

l2 : 2x2 + y + 3 = 0.

Na začiatku si zvoĺıme parameter D = 4. V 1. kroku obidve rovnice li(x) = 0
prenásobime s každým monómom z T 2 = {1, x, y, x2, y2, xy}. Takto źıskame systém
R =

{
xbl1,x

bl2
}

, kde xb ∈ T 2. T. j. systém 2× 6 = 12 rovńıc stupňa 4.

xbl1 : xbl2 :
y2 + 2xy + 4x+ 1 = 0 2x2 + y + 3 = 0
xy2 + 2x2y + 4x2 + x = 0 2x3 + xy + 3x = 0
y3 + 2xy2 + 4xy + y = 0 2x2y + y2 + 3y = 0
x2y2 + 2x3y + 4x3 + x2 = 0 2x4 + x2y + 3x2 = 0
y4 + 2xy3 + 4xy2 + y2 = 0 2x2y2 + y3 + 3y2 = 0
xy3 + 2x2y2 + 4x2y + xy = 0 2x3y + xy2 + 3xy = 0
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Prirodzene vygenerovaná závislost’ v množine R je

l1[l2] = 2(2x3y + xy2 + 3xy) + 1(2x2y2 + y3 + 3y2) + 4(2x3 + xy + 3x)+

+ 1(2x2 + y + 3) = 2(x2y2 + 2x3y + 4x3 + x2) + 1(y3 + 2xy2 + 4xy + y)+

+ 3(y2 + 2xy + 4x+ 1) = l2[l1]

A teda napŕıklad rovnica (2x3y+xy2 + 3xy = 0) je lineárnou kombináciou ostatných
rovńıc a preto ju môžeme v systéme rovńıc vynechat’. Lineárne závislosti typu lq−1

i sa
pre pŕıpad nevyskytuje (D¡q).Preto I = dim (spanR) ≤ 11. Aby bol algoritmus XL
úspešný muśı byt’ počet lineárne nezávislých rovńıc I ≥ 15− 4. Preto systéme rovńıc
R muśı byt’ už lineárne nezávisĺı (mimo jednej z rovńıc zo závislosti l1[l2] = l2[l1] ).
Po linearizácii źıskavame maticu o rozmere 11× 15.

M =



x3y x2y2 xy3 xy2 x2y xy y4 y3 y2 y x4 x3 x2 x 1
0 0 0 0 0 0 0 0 0 1 0 0 2 0 3
0 0 0 0 0 1 0 0 0 0 0 2 0 3 0
0 0 0 0 2 0 0 0 1 3 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 2 0 3 0 0
0 2 0 0 0 0 0 1 3 0 0 0 0 0 0
0 0 0 0 0 2 0 0 1 0 0 0 0 4 1
0 0 0 1 2 0 0 0 0 0 0 0 4 1 0
2 1 0 0 0 0 0 0 0 0 0 4 1 0 0
0 0 2 4 0 0 1 0 1 0 0 0 0 0 0
0 2 1 0 4 1 0 0 0 0 0 0 0 0 0


Po Gaussovej eliminačnej metóde źıskame maticu.

x3y x2y2 xy3 xy2 x2y xy y4 y3 y2 y x4 x3 x2 x 1
2 1 0 0 0 0 0 0 0 0 0 4 1 0 0
0 2 1 0 4 1 0 0 0 0 0 0 0 0 0
0 0 4 0 1 4 0 1 3 0 0 0 0 0 0
0 0 0 2 1 4 3 1 1 0 0 0 0 0 0
0 0 0 0 2 4 3 1 1 0 0 0 2 3 0
0 0 0 0 0 4 3 1 0 2 0 0 2 3 0
0 0 0 0 0 0 3 1 0 2 0 2 2 1 0
0 0 0 0 0 0 0 0 3 0 0 3 0 4 3
0 0 0 0 0 0 0 0 0 1 2 3 3 4 3
0 0 0 0 0 0 0 0 0 0 2 3 1 4 0


Z posledného riadku źıskavame rovnicu 2x4 + 3x3 + x2 + 4x = 0 nad GF(5), ktorej
jediným riešeńım je x = 1. Dosadeńım do druhého riadku matice źıskanej po eli-
minácíı dostávame y = 0. Samozrejme v tomto pŕıpade by bolo určite jednoduchšie a
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rýchleǰsie vyskúšat’ všetkých 25 možnost́ı pre riešenie danej sústavy. Pŕıklad len ilus-
truje jednotlivé kroky algoritmus XL. A zároveň poukazuje aj na pamät’ovú náročnost’

algoritmu XL. Preto pri práci s maticami je takmer nevyhnutné využ́ıvat’ teóriu ried-
kych mat́ıc. K uloženiu riedkej matice je potreba menej pamäte a algoritmy na riešenie
riedkych sústav ako metóda združených gradientov (CGM) alebo algoritmy Lanczos a
Wiedemann fungujú na riedkych maticiach podstatne rýchleǰsie ako klasiké algoritmy
na riešenie

”
hustých“ sústav.
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5 Popis šifry QUAD

V tejto kapitole predstav́ıme prúdovú šifru QUAD. Definujeme jej ge-
nerátor keystreamu a generátor inicializačnej hodnoty.

Nech S = (Q1, . . . , Qk·n) znač́ı náhodne vybraný kvadratický systém kn kvad-
ratických polynómov n premenných nad konečným telesom GF(q). Nech S0 a S1

sú náhodne vybrané kvadratické systémy n polynómov n premenných nad telesom
GF(q). Pričom S, S1 a S0 sú pevne dané a verejne známe.

5.1 Generovanie keystreamu

Označme Sint = (Q1, . . . , Qn) a Sout = (Qn+1, . . . , Qkn). Generovanie keystreamu
prebieha pomocou nasledujúceho algoritmu

Algoritmus 2 Generovanie keystreamu z (S,x0, λ)
x := x0

for i := 0 to λ do
Sout(x) = (Qn+1(x), . . . , Qkn(x))
x := (Q1(x), . . . , Qn(x))
keystream := keystream || Sout(x)

end for

KEYSTREAM = Sout(x)|| Sout(Sint(x))︸ ︷︷ ︸
n(k−1) znakov z GF(q)

|| · · · ||Sout(Sint
λ(x))

Prinćıp generovania keystreamu je jednoduchý. Spoč́ıta sa hodnota

S(x) = (Q1(x), . . . , Qkn(x)),

z ktorej posledných (k − 1)n hodnôt je výstupom generátora (čast’ou keystreamu)
a prvých n hodnôt sa použije ako nový vstup pre S. Celý tento cyklus opakujeme λ
krát. Pri každom jednom prechode cyklu sa vyprodukuje (k−1)n hodnôt keystreamu
z telesa GF(q). Dĺžku keystreamu vygenerovaná po λ prechodov z jednej dvojice
(S,x0) je preto rovná L = λ(k−1)n. Samotné šifrovanie otvoreného textu (x1, . . . , xl),
kde xi sú hodnoty z GF(q) a l ≤ L, prebieha postupným sč́ıtavańım keystreamu
(k1, . . . kl) a otvoreného textu v telese GF(q).
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Obr. 1: Generáto keystreamu šifry QUAD.

5.2 Generovanie inicializačnej hodnoty x0 z K a IV

Predtým než začneme generovat’ keystream, potrebujeme vygenerovat’ inicializačnú
hodnotu vektor x0 z kl’́uča K a inicializačného vektora IV. Kde K znač́ı náhodne
vybraný vektor z GF(q) d́lžky n a IV ∈R {0, 1}|IV|. Generovanie hodnoty x0 prebieha
nasledovne.

Do x vlož́ımeK a pre každý bit inicializačného vektoru IV hodnotu x v pŕıpade, že
pŕıslušný bit je rovný 1 preṕı̌seme na hodnotu S1(x) v opačnom pŕıpade x preṕı̌seme
na hodnotu S0(x). Nakoniec ešte |IV| krát preṕı̌seme hodnotu x na hodnotu Sint(x)
s ciel’om d’alej pretransformovat’ hodnotu x.

Algoritmus 3 Generovanie inicializačného vektora x0 z (IV,K)

x := K
for i := 0 to |IV| do

if IVi = 0 then
x := S0(x)

else
x := S1(x)

end if
end for
for i := 0 to |IV| do
x := Sint(x)

end for

Algoritmus 1 spolu a 2 nám definujú generátor keystreamu prúdovej šifry quad
generátor (Obr. 2). Tento generátor nám z kl’́uča K a inicializačného vektora IV

vygeneruje keystream quad : GF(q)n × {0, 1}|IV| −→ GF(q)L

quad(K, IV) = G ◦ f(K, IV) = keystream.
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Obr. 2: Šifra quad = G ◦ f .

Kde f je funkcia definovaná algoritmom 3, ktorá z kl’́uča K a IV vygeneruje inicia-
lizačnú hodnotu x0. G je samotný generátor keystreamu, definovaný algoritmom 2,
ktorý z inicializačnej hodnoty x0 vygeneruje samotný keystream.

Pod pojmom šifra QUAD budeme rozumiet’ nasledujúce dva pŕıpady

• Zobrazenie G ◦ f – generátor keystreamu vrátane generovania inicializačnej
hodnoty. (Keystream je vygenerovaný šifrou quad z kl’́uča K a inicializačného
vektora IV.)

• Zobrazenie G – len samotný generátor keystreamu bez generovania iniciali-
začnej hodnoty. (Keystream je vygenerovaný šifrou quad z náhodne vybranej
inicializačnej hodnoty x.)

Ked’že z kontextu bude vždy jasné o ktorý pŕıpad sa jedná, t.j. či pri generovańı
uvažujeme aj samotne generovanie inicializačnej hodnoty x0 z kl’́uča K a IV, bolo by
zbytočne a zrejme aj mätúce zavádzat’ pre tieto dva pŕıpady rozdielne značenia.
Šifru QUAD asociovanú s kn kvadratickými polynómami n premenných nad ko-
nečným telesom GF(q) budeme značit’ quad(k, n, q).

Pŕıklad 5.1. Uvedieme jednoduchý pŕıklad šifry quad(2, 3, 2). T. j. QUAD asoci-
ovaný so 6 kvadratickými polynómami 3 premenných nad telesom GF(2), kde keystre-
am bude vygenerovaný z náhodne vybranej inicializačnej hodnoty x0. Náhodne vy-
generujeme kvadratický systém S = (Q1, . . . , Q6) 3 premenných nad telesom GF(2).

Q1 = x1 + x3; Q2 = x1x3 + x2x3 + x1 + 1;
Q3 = x1x2 + x3; Q4 = x1x2 + x2 + x3;
Q5 = x1x3 + x2x3 + x1 + x2 + 1; Q6 = x2x3 + x3 + 1;
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Ďalej náhodne vyberieme inicializačnú hodnotu x0 = (1, 0, 1). Pomocou algoritmu 2
zo vstupných hodnôt S, x0 a λ = 6 dostávame nasledujúce hodnoty

i xi S(xi) keystream
0 (1,0,1) (0,1,1, 1, 1, 0) (1, 1, 0)
1 (0,1,1) (0,0,1, 0, 1, 1) (1, 1, 0, 0, 1, 1)
2 (0,0,1) (1,1,1, 1, 1, 0) (1, 1, 0, 0, 1, 1, 1, 1, 0)
3 (1,1,1) (0,0,0, 1, 1, 1) (1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1)
4 (0,0,0) (0,1,0, 0, 1, 1) (1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1, 1)
5 (0,1,0) (0,1,0, 1, 0, 1) (1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1, 1, 1, 0, 1)
6 (0,1,0)

Samotné šifrovanie je už len jednoduché sč́ıtavanie v telese GF(2). Napŕıklad zašifro-
vanie správy (1, 0, 0, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 1), ktorej d́lžka muśı byt’ menšia ako d́lžka
keystreamu je

Otvorený text: (1, 0, 0, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 1)
Keystream: (1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1)

Šifrový text: (0, 1, 0, 1, 1, 0, 1, 1, 1, 0, 0, 1, 1, 0)

Dešifrovanie je odč́ıtanie (v pŕıpade GF(2) sč́ıtanie) keystreamu od zašifrovanej správy.

Šifrový text: (0, 1, 0, 1, 1, 0, 1, 1, 1, 0, 0, 1, 1, 0)
Keystream: (1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1)

Otvorený text: (1, 0, 0, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 1)
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6 QUAD: Preukázatel’ne bezpečná šifra

V tejto kapitole predvedieme redukciu bezpečnosti šifry QUAD na MQ
problém. Najprv v podkapitole 6.1 predvedieme redukciu generátora key-
streamu, ktorú následne v podkapitole 6.2 rozš́ırime na celú šifru QUAD
vrátane generovania inicializačnej hodnoty. Ukážeme konštrukciu bez-
pečnej PRF z bezpečného PRNG pomocou binárneho stromu. Na tej-
to konštrukcii je postavené práve generovanie inicializačnej hodnoty šifry
QUAD.

Podl’a formálnych požiadavok na bezpečnost’ prúdovej šifry sformulovaných v od-
diely 2.7. Je našim ciel’om je ukázat’, že zobrazenie quad definované ako zobrazenie

quad(K, IV) = G ◦ f(K, IV) = keystream

je bezpečný generátor pseudonáhodných funkcíı (parametrizované podl’a K). Úlohou
je teda ukázat’, že ak existuje efekt́ıvny algoritmus, ktorý rozĺı̌si QUAD (ako PRF)
od náhodnej funkcie, tak tento algoritmus dokážeme efekt́ıvnym spôsobom využit’ na
vyriešenie MQ problému. Čo ako ukážeme v podkapitole 7 je pre určité parametre
šifry QUAD v spore s predpokladanou výpočtovou nedosažitel’nost’ou MQ problému.
Redukciu bezpečnosti šifry QUAD na MQ rozdeĺıme do 3 čast́ı.

1. Najprv v podkapitole 6.1 ukážeme, redukciu bezpečnosti generátora G keystre-
amu (PRNG) na riešenie systému kvadratických rovńıc. T. j. ak by existoval
algoritmus, ktorý rozĺı̌si keystream vygenerovaný generátorom G šifry QUAD,
potom tento algoritmus dokážeme efekt́ıvne využit’ na riešenie systému kvadra-
tických rovńıc.

2. V podkapitole 6.2 ukážeme, ze konštrukcia funkcie f definovaná algoritmom 3
je zhotovená podl’a stromovej konštrukcie na zostrojenie bezpečnej PRF z bez-
pečného PRNG. A opät’ ukážeme redukciu bezpečnosti tejto funkcie (PRF) na
MQ problém.

3. Na koniec podl’a jednoduchej vety o skladańı 6.9 dostávame, že G◦f je generátor
pseudonáhodných funkcíı. A bezpečnost’ celej šifry QUAD sa dá zredukovat’ na
MQ problém (riešenie systému kvadratických rovńıc na konečným telesom).

6.1 Bezpečnost’ generátora keystreamu šifry QUAD

V celej tejto podkapitole budeme pod pojmom šifra QUAD rozumiet’ práve tento
PRNG, ktorého vstupom je náhodne vybraná inicializačná hodnota x0. Generovanie
inicializačnej hodnoty z IV a kl’́uča K v celej tejto časti neuvažujeme.

Autori šifrovacieho systému quad vo svojom článku, QUAD: a Practical Stream
Cipher with Provable Security [1], predstavili prúdovú šifru, kde pre zjednodušenie
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uvádzajú tvrdenie o bezpečnosti tejto šifry a jeho dôkaz, len pre pŕıpad, kedy je tento
keystream generovaný kvadratickým systémom nad telesom GF(2). Toto tvrdenie
bolo pre špeciálne polynomiálne systémy rozš́ırené na l’ubovol’né konečné teleso GF(q)
v článku [3], Secure PRNGs from Specialized Polynomial Maps over Any GF(q).

V tejto časti dokážeme, že ak by existoval útočńık, ktorý dokáže efekt́ıvne rozĺı̌sit’

keystream vyprodukovaný generátorom šifry QUAD šifrou od náhodne vybranej po-
stupnosti, tak tento útočńık dokáže efekt́ıvne riešit’ MQ problém, čo je v spore s jeho
predpokladanou výpočtovou nedosažitelnost’ou. Dôkaz môžeme rozdelit’ do troch sa-
mostatných krokov.

V prvom kroku (veta 6.1) dokážeme, že ak vieme rozĺı̌sit’ keystream vygenerovaný
šifrou quad, tak tak potom dokážeme rozĺı̌sit’ výstup z l’ubovol’ného kvadratického
systému S(x) od náhodne vybranej postupnosti.

V druhom kroku (veta 6.2) ukážeme, že ak vieme rozĺı̌sit’ S(x) od náhodne vybra-
nej postupnosti, tak dokážeme z hodnoty S(x), kde x je neznáma náhodne vybraná
hodnota, vypoč́ıtat’ hodnotu R(x) pre l’ubovol’nú lineárnej formu R.

V tret’om kroku (veta 6.3) ukážeme, že ak vieme z hodnoty S(x), kde x je neznáma
náhodne vybraná hodnota, vypoč́ıtat’ hodnotu l’ubovol’nú lineárnej formu R(x), po-
tom dokážeme vypoč́ıtat’ hodnotu x z hodnoty S(x). To by znamenalo, že S nie je
jednosmerná funkcia a to je pre vhodne zvolené n,m, q v spore s predpokladanou
zložitost’ou MQ problému.

6.1.1 Z rozlǐsovača šifry QUAD, prediktor lineárnej formy

Veta 6.1. Nech L = λ(k − 1)n znač́ı dĺ̌zku keystreamu vygenerovaného v čase λTS ,
ktorý dostaneme vykonańım λ prechodov konštrukcie šifry quad(k, n, q), asociovanej
so známym, náhodne vybraným kvadratickým systémom S a neznámou náhodne vy-
branou inicializačnou hodnotou x ∈R GF(q)n. Predpokladajme, že existuje algoritmus
A, ktorý dokáže rozĺı̌sit’ tento keystream od náhodne vybranej postupnosti z GF(q)
dĺ̌zky L, v čase T s výhodou ε. Potom existuje algoritmus B, ktorý pre náhodne vy-
braný kvadratický systém S, rozlǐsuje S(x), kde x ∈R GF(q)n je neznáma, náhodne
vybraná hodnota, od náhodne vybranej postupnosti z GF(q) dĺ̌zky kn a to v čase lepšom
ako T + λTS s výhodou ε/λ.

Dôkaz. Definujme pravdepodobnostné rozdelenia Di(S) na GF(q)L, kde Di(S) je
asociované s hodnotami

ti(S,x) =
(
r1, . . . , ri,Sout(x), Sout(Sint(x)), . . . , Sout(Sint

λ−i−1(x))
)
,

pre každé 0 ≤ i ≤ λ, pričom rj ∈R GF(q)(k−1)n a x ∈R GF(q)n sú nezávislé náhodne
vybrané vektory. Pre i = 0 definujeme (r1, . . . , ri) = ∅ a pre i = λ definujeme(

Sout(x), . . . ,Sout(Sint
λ−i−1(x)

)
= ∅.

Takže D0(S) je pravdepodobnostné rozdelenie keystreamu d́lžky L a naopak Dλ(S) je
rovnomerným rozdeleńım vektorov na GF(q)L. Pravdepodobnost’, že A prij́ıme (od-
povie 1) náhodnú L znakovú postupnost’ s rozdeleńım Di(S) označ́ıme pi(S) a nech
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pi znač́ı priemernú hodnotu z pi(S) cez všetky kvadratické systémy S. Z predpokladu
vyplýva, že |p0 − pλ| ≥ ε. Nech algoritmus B pracuje nasledovne

1. zo vstupu (x1,x2) ∈ GF(q)kn, kde x1 ∈ GF(q)n a x2 ∈ GF(q)n(k−1) vytvoŕı
vektor d́lžky L

t(S,x1,x2) =
(
r1, . . . , ri,x2,Sout(x1), . . . ,Sout(Sint

λ−i−2(x1))
)
,

kde i ∈R {0, . . . , λ− 1};

2. zavolá algoritmus A so vstupom (S, t(S,x1,x2)) a vráti hodnotu źıskanú z výsledku
algoritmu A.

V pŕıpade, že (x1,x2) = (Sint(x),Sout(x)) = S(x), kde x ∈R GF(q)n je náhodne
vybraný vektor plat́ı

t(S,x1,x2) =
(
r1, . . . , ri,Sout(x), . . . ,Sout(Sint

λ−i−2(x))
)
.

A teda vid́ıme, že plat́ı t(S,x1,x2) = ti(S,x) a preto pravdepodobnostné rozdelenie
vektoru t(S,x1,x2) je Di(S).

V pŕıpade, že vektor (x1,x2) ∈R GF(q)kn je vybraný náhodne, z čoho samozrejme
vyplýva že x1 ∈R GF(q)n a x2 ∈R GF(q)n(k−1), plat́ı

t(S,x1,x2) = ti+1(S,x).

Vektor t(S,x1,x2) má v tomto pŕıpade rozdelenie Di+1(S).

Pre algoritmus B dostávame, že dokáže rozĺı̌sit’ S(x) od náhodne vybranej kn-bitovej
postupnosti s výhodou

∣∣∣∣PrS, x(B(S,S(x)) = 1)− PrS, x1, x2
(B(S, (x1,x2)) = 1)

∣∣∣∣ =

=

∣∣∣∣PrS, x(A(S, ti(S,x)) = 1)− PrS, x(A(S, ti+1(S,x)) = 1)

∣∣∣∣ =

=

∣∣∣∣∣1λ
λ−1∑
i=0

pi − 1

λ

λ∑
i=1

pi

∣∣∣∣∣ =
1

λ

∣∣p0 − pλ
∣∣ ≥ ε

λ

a to v čase T + λTS .

Vo vete 6.2 ukážeme, že ak vieme rozĺı̌sit’ S(x) od náhodne vybranej postupnosti
ako je to poṕısane v predošlej vete, tak z S(x) dokážeme určit’ hodnotuR(x) l’ubovol’ej
lineárnej formy.
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Veta 6.2. Nech B je algoritmus, ktorý v čase T a s výhodou ε rozlǐsuje S(x), kde
S označuje náhodne vybraný kvadratický systém kn polynomiálnych rovńıc n pre-
menných a x ∈R GF(q)n je neznámy náhodne vybraný vektor, od náhodne vybranej
postupnosti z GF(q)kn. Potom existuje algoritmus C, ktorý zo vstupu (S, R,y), kde

· S znač́ı náhodne vybraný kvadratický systém kn kvadratických rovńıc n pre-
menných nad konečným telesom GF(q);

· R je l’ubovol’ná lineárna forma z GF(q)n do GF(q);

· y = S(x), kde x ∈R GF(q)n je neznámy náhodne vybraný vektor,

dokáže vypoč́ıtat’ hodnotu R(x) v čase lepšom ako T + 2TS s pravdepodobnost’ou
úspechu lepšou ako 1

q
+ ε

2q
.

Dôkaz. Bez ujmy na všeobecnosti predpokladajme, že Pr(B(S,S(x)) = 1) je väčšia
ako Pr(B(S,u) = 1), kde u ∈R GF(q)kn. Definujme algoritmus B′ nasledovne

B′(S,w) =

{
B(S,w) s pravdepodobnost’ou 1/2
1−B(S,u),u ∈R GF(q)kn s pravdepodobnost’ou 1/2,

Algoritmus B′ pri vstupe (S,w), kde w ∈ GF(q)n a S znač́ı kvadratický systém,

”
hod́ı mincou“ a podl’a výsledku si vyberie jeden z vyššie definovaných výstupov.

Pri vstupe (S,S(x)) algoritmus B′ vracia hodnotu 1 s pravdepodobnost’ou naj-
menej 1

2
+ ε

2
a pri vstupe (S,u), kde vektor u ∈R GF(q)n, vráti hodnotu 1 s pravde-

podobnost’ou 1
2
.

Algoritmus C so vstupom S = (Q1, . . . , Qkn), lineárnou formou R a vektorom
y = S(x) = (y1, . . . , ykn) pracuje nasledovne

1. vyberie náhodný vektor a ∈R GF(q)kn, náhodne zvoĺı hodnotu b ∈R GF(q) a
predpokladá, že R(x) = b;

2. spoč́ıta Pi = Qi + aiR pre ∀i ∈ {1 . . . kn} a źıska nový kvadratický systém

S
′

= (P1, . . . , Pkn) = S + aR;

3. hodnotu C(S, R,y) urč́ı pomocou algoritmu B
′

nasledovne

C(S, R,y) =

{
b ak B

′
(S

′
,y + ba) = 1

v ∈R GF(q) \ b ak B
′
(S

′
,y + ba) = 0
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Ak b = R(x) plat́ı, S
′
(x) = S(x) + R(x)a = y + ba. Algoritmus C bude v tomto

pŕıpade úspešný (odpovie b) v pŕıpade, že algoritmus B
′
(S

′
,y+ba) = B

′
(S

′
,S′(x)) =

= 1. A to nastane s pravdepodobnost’ou

PrS′,x∈RGF(q)n
(B′(S′,S′(x)) = 1) ≥ 1

2
+
ε

2
.

Ak b 6= R(x), plat́ı, že y + ba = u ∈R GF(q)kn. Algoritmus C bude úspešný, ak
algoritmus B

′
(S

′
,y + ba) = B

′
(S

′
,u) = 0 a z (q − 1) hodnôt náhodne vyberie

v ∈R GF(q) \ b, tak že v = R(x). A to nastane s pravdepodobnost’ou

PrS′,u∈RGF(q)kn
((B′(S′,u)) = 1) ∧ (v = R(x))) =

1

2
· 1

q − 1
.

Pravdepodobnost’, že algoritmus C = C(S, R,y) = R(x) nám dá na výstupe
správnu hodnotu je

Pr(C(S, R,y) = R(x)) = Pr(B′ = 1|R(x) = b)Pr(b = R(x))+

+Pr((B′ = 0) ∧ (v = R(x))|R(x) 6= b)Pr(b 6= R(x)) ≥

≥ 1

q

(
1

2
+
ε

2

)
+

(
q − 1

q

)
1

2

(
1

q − 1

)
=

1

q

(
1 +

ε

2

)
.

Pretože spoč́ıtat’ Pi vyžaduje spoč́ıtat’ všetky monómy Qi a R, čo netrvá dlhšie
ako dva prechody systému quad pre l’ubovol’ný vstup, bude celkový čas algoritmu C
menej ako T + 2TS .

6.1.2 Bezpečnost’ generátora keystreamu šifry QUAD v telese GF(2)

Lema 6.3 (Goldreich-Levin). Nech x označuje neznámy pevne daný n-bitovú vektor a
f je pevne zvolená funkcia z {0, 1}n do {0, 1}m. Predpokladajme, že existuje algoritmus
C, ktorý dokáže zo vstupu (f(x), R), kde R je l’ubovol’ná lineárna forma n neznámych,
určit’ v čase T hodnotu R(x) s pravdepodobnost’ou úspechu lepšou ako 1

2
+ ε

2
. Potom

existuje algoritmus D, ktorý v čase T ′ zo vstupu f(x) vyprodukuje zoznam vektorov
M a plat́ı

1. mohutnost’ množiny M je maximálne 2n/ε2;

2. pre ∀xo ∈M, plat́ı f(x0) = f(x);

3. pravdepodobnost’, že x ∈M je viac ako 1/2;

4. T
′ ≤ 2n2

ε2

(
T + log

(
2n

ε2

)
+ 2

)
+

2n

ε2
Tf .
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Dôkaz. Pre 1 ≤ i ≤ n definujme lineárne formy Li : {0, 1}n → {0, 1} nasledujúcim
spôsobom

Li(x) = xi , kde x = (x1, x2, . . . , xn).

Myšlienka dôkazu je zavolat’ algoritmus C(Li, f(x)) dostatočne vel’a krát aby sme
źıskali všetky hodnoty xi = Li(x), čim obdrž́ıme hl’adaný vektor x = (x1, x2, . . . , xn).
K tomu použijeme t náhodne vybraných lineárnych foriem

R1(x), R2(x), . . . Rt(x) , kde Ri : {0, 1}n → {0, 1} ,

za účelom vytvorit’ lineárnu formu Lα =
⊕t

j=1 αjRj ⊕ Li pomocou lineárnej kom-

binácii foriem Rj a Li a tým požiadavok na algoritmus C urobit’ náhodným. Pre
vektor α = (α1, α2, . . . , αt) ∈ {0, 1}t a lineárnu formu Li definujeme

C(i,α) = C

(
t⊕

j=1

αjRj ⊕ Li, f(x)

)
⊕

t⊕
j=1

αjkj,

kde k = (k1, . . . , kt) je zvolený vektor z {0, 1}r.
Predpokladajme, že Ri(x) = ki, pre 1 ≤ i ≤ r za predpokladu, že algoritmus C nám
vráti správnu hodnotu, dostávame

C(i,α) =

(
t⊕

j=1

αjRj ⊕ Li

)
(x)⊕

t⊕
j=1

αjkj =

= Li(x)⊕
t⊕

j=1

αjRj(x)⊕
t⊕

j=1

αjRj(x) = Li(x).

Označme Rk =
⊕t

j=1 kjRj a Lα =
⊕t

j=1 αjRj ⊕ Li, potom pravdepodobnost’, že
C(i,α) nám vráti hodnotu Li(x) je

Pr (C(i,α) = Li(x)) =Pr

(
C(Lα, f(x)) = Lα(x)|Rk(x) =

t⊕
j=1

αjRj(x)

)
+

+Pr

(
C(Lα, f(x)) 6= Lα(x)|Rk(x) 6=

t⊕
j=1

αjRj(x)

)
=

≥ 1

2

(
1

2
+ ε

)
+

1

2
· 1

2
=

1

2
+
ε

2

A teda pravdepodobnost’, že C(i,α) nám pre l’ubovol’né α vráti Li(x) (správnu hod-
notu) je väčšia ako 1/2. Preto stač́ı pre zafixované i spoč́ıtat’ C(i,α), pre všetky
možné α, ktorých je 2t. V pŕıpade, že viac ako 2t

2
hodnôt C(i,α) = 1, polož́ıme
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hodnotu Li(x) = 1, v opačnom pŕıpade je Li(x) = 0.

Teraz na základe tejto myšlienky poṕısanej v predchádzajúcom odstavci, podáme
formálne správny dôkaz. V dôkaze použijeme Walshovú transformáciu, ktorá je de-
finovaná nasledujúcim spôsobom. Nech g : {0, 1}t → R je reálna funkcia, potom
Walshová transformácia funkcie g je reálna funkcia definovaná nasledovne

W (g) = G(u1, . . . , ut) =
∑

(x1,x2,...,xt)∈{0,1}t
g(x1, x2, . . . , xt) (−1)x1u1+x2u2+···+xtut .

Čas potrebný pre výpočet Walshovej transformácie funkcie g je t · 2t.
Algoritmus D pracuje nasledovne

1. Náhodne vyberie t lineárnych foriem z {0, 1}n do {0, 1}

R1(x), R2(x), . . . , Rt(x).

2. Pre každé 1 ≤ i ≤ n a každé α ∈ {0, 1}t spoč́ıtame

f(i,α) = (−1)C(
⊕t

j=1 αjRj⊕Li,f(x)) ,

následne túto hodnotu ulož́ıme na i-ty riadok j-tého st́lpca tabul’ky, kde j =
=
∑t

j=1 αj2
j. Týmto źıskame tabul’ku o rozmere n× 2t.

Hodnoty v i-tom riadku tejto tabul’ky sú hodnoty funkcie f i

f i(α) = f i((α1, α2, . . . , αt)) = (−1)C(
⊕t

j=1 αjRj⊕Li,f(x)) .

3. Aplikáciou Walshovej transformáciou na funkciu f i, kde 1 ≤ i ≤ n źıskavame
funkciu

W (f i) = F i(k1, . . . , kt) =
∑
α

(−1)C(
⊕t

j=1 αjRj⊕Li,f(x)) · (−1)k1α1+···ktαt =

= |{α;C(i,α) = 0}| − |{α;C(i,α) = 1}|

A teda F i(k) je rozdiel počtu vektorov α, kedy C(i,α) = 0 a počtu vektorov
α, kedy C(i,α) = 1, pre pevne daný vektor k.

Pre každé k ∈ {0, 1}t zostroj́ıme vektor zk = (zk1 , z
k
2 , . . . , z

k
n), kde

zki =

{
0 ak F i(k) ≥ 0
1 ak F i(k) < 0.
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4. V 3. kroku sme źıskali zoznam M =
{
zk;k ∈ {0, 1}t

}
, t. j. množinu 2t kan-

didátov na hodnotu x. Nakoniec pre každé zk spoč́ıtame f(zk) a v pŕıpade,
že f(zk) = f(x) vektor zk ponecháme v zozname M, inač zk zo zoznamu
vyčiarkneme.

Celkový čas algoritmu D je

n · 2tT + n · 2t + n · t2t + n · 2t + 2tTf = n2t (T + t+ 2) + 2tTf .

Pretože v 2. kroku pre spoč́ıtanie n · 2t hodnôt f(i,α) je potrebné n2t krát zavolat’

algoritmus C čo trvá n · 2tT . Ďalej do tabul’ky vlož́ıme týchto n · 2t hodnôt. V 3.
kroku spoč́ıtat’ n krát Walshovú transformáciu funkcie f i zaberie n · t2t operácii. Pri
konštrukcii vektorov zk vykonáme n · 2t porovnańı. V poslednom 4. kroku spoč́ıtame
2t krát hodnotu f(zk).

Teraz zhora ohranič́ıme pravdepodobnost’, že algoritmus D neuspeje. To je v
pŕıpade, že x /∈M. K čomu stač́ı aby existovalo aspoň jedno i, kedy C(i,α) 6= Li(x)
pre viac ako 2t/2 vektorov α. (Ekvivalentne pre menej ako 2t/2 vektorov α plat́ı, že
C(i,α) = Li(x)) Označme pravdepodobnost’, že táto udalost’ nastane ako pi,

pi = Pr

{
|{α;C(i,α) = Lix}| <

2t

2

}
= Pr

{∑
α
C(i,α)⊕ Lix⊕ 1 <

2t

2

}
.

V úvode dôkazu sme ukázali, že pravdepodobnost’, že C(i,α) = Li(x) je 1
2

+ ε
2
.

Z čoho dostávame, že stredná hodnota pre C(i,α)⊕Lix⊕ 1 je µα ≥ 1
2

+ ε
2

a variácia

υα ≥ 1
4
− ε2

4
. Preto stredná hodnota µ a variácia σ pravdepodobnosti pi je

µ ≥ 2t
(

1

2
+
ε

2

)
σ2 ≥ 2t

(
1

4
− ε2

4

)
.

Použit́ım Čebyševovej nerovnosti dostávame

pi = Pr

{∑
α
C(i,α)⊕ Li(x)⊕ 1 <

2t

2

}
=

= Pr

{∑
α
C(i,α)⊕ Li(x)⊕ 1− µ < −2tε

2

}
≤

= Pr

{∣∣∣∣∣∑
α
C(i,α)⊕ Li(x)⊕ 1− µ

∣∣∣∣∣ > 2tε

2

}
≤ σ2(

2t ε
2

)2 ≤
1

2tε2

A teda pravdepodobnost’, že algoritmus D neuspeje je n · 1
2tε2

. A ked’že chceme aby
pravdepodobnost’ úspechu algoritmu D bola väčšia ako 1/2, zvoĺıme t tak aby

2t ≥ 2n

ε2
.
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A teda mohutnost’ množiny M je maximálne 2t = 2n
ε2

a celková zložitost’ algoritmu
D je

2n2

ε2

(
T + log

(
2n

ε2

)
+ 2

)
+

2n

ε2
Tf .

Pravdepodobnost’ úspechu algoritmu C z vety 6.2, je cez všetky dvojice (S,x),
ale tvrdenie z lemy 6.3, plat́ı len pre zafixovanú dvojicu. Vo vete 6.4 preto ukážeme,
že existuje nezanedbatel’ná čast’ dvoj́ıc (S,x), pre ktoré sú predpoklady lemy 6.3
splnené.

Veta 6.4. Predpokladajme, že existuje algoritmus C, ktorý z náhodne vybraného kvad-
ratického systému S, z náhodne vybranej lineárnej formy R a vektora y = S(x), kde
x ∈R GF(2)n je neznámy náhodne vybraný vektor, nájde v čase T hodnotu R(x) s
pravdepodobnost’ou lepšou ako 1

2
+ ε pre každú trojicu (x,S,R). Potom existuje algo-

ritmus D, ktorý z hodnoty S(x) vypoč́ıtanej z neznámeho vektora x ∈R GF(2)n nájde
vektor x s pravdepodobnost’ou úspechu lepšou ako ε

2
pre všetky dvojice (S,x) v čase

T
′ ≤ 8n2

ε2

(
T + log

(
8n

ε2

)
+ 2

)
+

8n

ε2
TS .

Dôkaz. Predpoklad o algoritme C, môžeme zaṕısat’ nasledovne

Pr(x,R,S)∈{0,1}n+n+mN (C(S, R,S(x)) = R(x)) ≥ 1

2
+ ε.

Z toho vyplýva, že pre najmenej čast’ ε zo všetkých možných dvoj́ıc (x,S) plat́ı,

PrR∈{0,1}n (C(S, R,S(x)) = R(x)) ≥ 1

2
+
ε

2
.

Ak by tomu tak nebolo, tak by pre najmenej čast’ (1 − ε) zo všetkých dvoj́ıc (x,S)
plat́ı, PrR∈{0,1}n (C(S, R,S(x)) = R(x)) < 1

2
+ ε

2
z čoho vyplýva, že

Pr(x,R,S)∈{0,1}n+n+mN (C(S,S(x), R) = R(x)) < (1− ε)(1

2
+
ε

2
) + ε =

1

2
+ ε− ε2,

čo je v spore s predpokladom. Takže najmenej čast’ ε zo všetkých možných dvoj́ıc
(x,S) sṕlňa predpoklady lemy 6.3, čo nám dáva existenciu algoritmu D s pravdepo-
dobnost’ou úspechu lepšou ako 1

2
ε.

Veta 6.5 (QUAD v GF(2)). Nech L = λ(k − 1)n označuje dĺ̌zku keystreamu vyge-
nerovaného v čase λTS , ktorý dostaneme vykonańım λ prechodov konštrukcie šifry
quad(k, n, 2), asociovanej so známym, náhodne vybraným kvadratickým systémom
S a neznámou náhodne vybranou inicializačnou hodnotou x ∈R GF(2)n. Predpokla-
dajme, že existuje algoritmus A, ktorý dokáže rozĺı̌sit’ tento keystream od náhodne
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vybranej L-bitovej postupnosti, v čase T s výhodou ε. Potom existuje algoritmus D,
ktorý z hodnoty S(x) vypoč́ıtanej z neznámeho vektora x ∈R GF(2)n nájde vektor x
s pravdepodobnost’ou úspechu lepšou ako ε

23λ
pre všetky dvojice (S,x) v čase

T
′ ≤ 27n2λ2

ε2

(
T + (λ+ 2)TS + log

(
27nλ2

ε2

)
+ 2

)
+

27nλ2

ε2
TS.

Dôkaz. Postupným aplikovańım vety 6.1, 6.2, 6.4 dostávame existenciu algoritmu D,
ako aj hodnoty pre pravdepodobnost’ úspechu a časovú zložitosř tohoto algoritmu.

6.1.3 Dôkaz bezpečnosti generátora keystreamu šifry QUAD

Nasledujúcu veta je zovšeobecneńım Goldreich-Levin vety (6.3). Dôkaz je technicky
náročneǰśı a do našej problematiky, by nepriniesol nič nové. Preto nasledujúcu vetu
uvádzame bez dôkazu, ktorý je možné nájst’ v článku [3].

Veta 6.6 (Goldereich-Rubinfeld-Sudan). Predpokladajme, že existuje algoritmus C,
ktorý z náhodne vybraného kvadratického systému S, z náhodne vybranej lineárnej
formy R a vektora y = S(x), kde x ∈R GF(q)n je neznámy náhodne vybraný vektor,
nájde v čase T hodnotu R(x) v čase T s pravdepodobnost’ou úspechu (pre všetky
trojice (S, R,S(x)) lepšou ako 1

q
+ ε. Potom existuje algoritmus D, ktorý zo vstupu

(S,S(x)), kde x ∈R GF(g)n je neznámy náhodne vybraný vektor, nájde vektor x s
pravdepodobnost’ou (pre všetky dvojice (S,x)) lepšou ako ε

2
v čase

T
′ ≤ 210

(nq
ε5

)
log2

(n
ε

)
T +

(
1− 1

q

)2

ε−2TS .

Veta 6.7 (QUAD). Nech L = λ(k−1)n označuje dĺ̌zku keystreamu vygenerovaného v
čase λTS , ktorý dostaneme vykonańım λ prechodov konštrukcie šifry quad(k, n, q),
asociovanej so známym, náhodne vybraným kvadratickým systémom S a neznámou
náhodne vybranou inicializačnou hodnotou x ∈R GF(q)n. Predpokladajme, že existuje
algoritmus A, ktorý dokáže rozĺı̌sit’ tento keystream od náhodne vybranej postupnosti
z GF(q) dĺ̌zky L, v čase T s výhodou ε. Potom existuje algoritmus D, ktorý zo vstupu
(S,S(x)), kde x ∈R GF(g)n je neznámy náhodne vybraný vektor, nájde vektor x s
pravdepodobnost’ou (pre všetky dvojice (S,x)) lepšou ako ε

4qλ
v čase

T
′ ≤ 215nq

6λ5

ε5
log2

(
2qnλ

ε

)
(T + (λ+ 2)TS) +

(
1− 1

q

)2
4q2λ2

ε2
TS .

Dôkaz. Postupným aplikovańım vety 6.1, 6.2 a 6.6.

6.1.4 Zhrnutie dôkazu

Na šifru Quad, ktorá z inicializačnej hodnoty x0 nazývanej semiačko, vygeneruje po-
stupnost’ d́lžky L, sa pozeráme ako na generátor pseudonáhodných č́ısel a požadujeme
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aby generovala keystream, ktorý by bol nerozĺı̌sitel’ný od náhodne vybranej postup-
nosti. QUAD nie je jediná prúdová šifra s preukázatel’nou bezpečnost’ou, QUAD je ale
výnimočná z niekol’kých dôvodov. Za prvé, dôkaz bezpečnosti stoj́ı na dobre známom
a preskúmanom probléme, ktorý patŕı do triedy NP t’ažkých problémov. Za druhé,
quad je pre určité parametre dostatočne rýchly.

Vo vete 6.5 sme ukázali, že ak máme algoritmus A, ktorý dokáže rozĺı̌sit’ keystream
vygenerovaný šifrou quad(k, n, 2) od náhodne vybranej postupnosti rovnakej d́lžky,
tak existuje algoritmus D s nasledujúcimi vlastnost’ami.

Dokáže z hodnoty S(x), kde S je kvadratický systém kn polynómov n premenných
nad telesom GF(2) a x je neznámy náhodne vybraný vektor, nájst’ y ∈ GF(2)n,
také že S(x) = S(y). Kedže kvadratický systém S ako zobrazenie z GF(2)n do
GF(2)kn pre k > 1, je takmer iste injekt́ıvnym (prostým) zobrazeńım, plat́ı x = y.
Pravdepodobnost’ úspechu algoritmu D je najmenej ε

23λ
a jeho časová zložitost’ je

T
′ ≤ 27n2λ2

ε2

(
T + (λ+ 2)TS + log

(
27nλ2

ε2

)
+ 2

)
+

27nλ2

ε2
TS.

Takže D je pravdepodobnostný algoritmus na riešenie kvadratických systémov kn
polynómov n premenných, pre k > 1. Ak by takýto algoritmus existoval pravdepo-
dobne4 by tento algoritmus dokázal riešit’ všetky NP úplné problémy.

Dôkaz bezpečnosti keystreamu nezahrňuje bezpečnost’ generovania inicializačnej
hodnoty x0 z kluča K a inicializačného vektora IV. Vo všetkých tvrdeniach sme
predpokladali, že inicializačná hodnota x0 bola vybraná náhodne.

Dôkaz bezpečnosti keystreamu nám nedáva záruku, že bezpečnost’ keystreamu vy-
produkovaného konkrétnym systémom kvadratických polynómov bude bezpečný, ale
hovoŕı, že vo väčšine pŕıpadov bude tento keystream bezpečný.

K tomu aby sme ukázali, že samotny generátor keystreamu šifry quad(k,n,q)
je preukazatel’ne bezpečný PRNG. Muśıme nastavit parametre šifry QUAD k, n, q
a počet interácíı λ (d́lžka keystreamu), ako aj konkrétnu požadovanú úroveň zabez-
pečenia šifry T, ε, tak aby

1. Z predpokladu, že existuje algoritmus (útočńık) A, ktorý v čase T rozĺı̌si key-
stream d́lžky L od náhodnej postupnosti s výhodou ε, dostávame z vety 6.7
algoritmus B na riešenie systému kn kvadratických rovńıc n premenných nad
telesom GF(q) v čase T ′ a s pravdepodobnost’ou ε′. Kde T ′ a ε′ sú funkcie
závisle práve od zvolených parametroch k, n, q, λ, T, ε.

2. Algoritmus B vyriešil kvadratický systém (pre zvolené parametre) podstatne
rýchleǰsie ako doteraz najrýchleǰśı známi algoritmus na riešenie kn kvadra-
tických rovńıc n premenných nad telesom GF(q), čo považujeme za spor. A
teda predpoklad o existencii útočńıka A bol nesprávny.

4Treba si uvedomit’, že D by neriešil MQ problém všeobecne, vyriešil by MQ problém v pŕıpade,
kde počet rovńıc je väčš́ı ako počet neznámych.
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Presné stanovenie hodnôt parametrov, pre ktoré šifra QUAD je (ne)preukázatel’ne
bezpečná nájdeme v samostatnej kapitole 7.
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6.2 Bezpečnost prúdovej šifry QUAD s IV

V úvode ukážeme, že bezpečnostné požiadavky pre prúdovú šifru s inicializačným vek-
torom IV sú v istom zmysle prirodzeným zovšeobecneńım bezpečnostných požiadav-
kov pre prúdovú šifru bez IV, kde sme požadovali aby generátor keystreamu bol
PRNG. Ďalej ukážeme konštrukciu

”
bezpečnej“ prúdovej šifry s IV (PRF) z ge-

nerátora pseudonáhodných č́ısel. Dokážeme, že bezpečnost’ tejto prúdovej šifry závisi
práve na bezpečnosti použitého generátora pseudonáhodných č́ısel. Táto konštrukcia
pochádza od autorov Goldreich, Goldwasser a Micali z článku [7]. Šifra QUAD použ́ıva
práve túto konštrukciu. Na záver oddielu ukážeme, že bezpečnostný argument pre
šifru QUAD z vety 6.7 a 6.5 môže byt’ rozš́ırený na celú šifru vrátane generovania
inicializačnej hodnoty. Vd’aka čomu môžeme bezpečnost’ celej šifry QUAD previest’

na problém riešenia kvadratického systému.

6.2.1 Bezpečnostné požiadavky pre prúdovú šifru s IV

Generátor keystreamu G je v tomto pŕıpade funkcia dvoch premenných, ktorá z
dvojice (K, IV) vygeneruje keystream

G(K, IV) = keystream.

Funkcia G nám definuje množinu funkcíı G = {GK ; K ∈ K} . Bezpečnostným požia-
davkom na prúdovú šifru s IV je aby G bola množinou pseudonáhodných funkcíı vid’.
defińıcia 2.9.

Pokúsime sa objasnit’ dôvod tejto defińıcie vysvetlit’ na konkrétnom pŕıklade prúdovej
šifre QUAD. Generátor keystreamu je v tomto pŕıpade funkcia

quad(k, n, q) = Q : GF(q)n × {0, 1}|IV| → GF(q)L,

kde L znač́ı maximálnu d́lžku kesystreamu vygenerovanú jednou dvojicou (K, IV).
Nech |IV| = m.

Zadefinujme generátor pseudonáhodných č́ısel, ktorý pomocou funkcie Q vygene-
ruje z tajného kl’́uča K ∈ GF(q)n keystream exponencionálnej d́lžky 2m · L :

{ZIV = QK(IV)}IV∈{0,1}n . Tento keystream má špeciálnu vlastnost’ou, že pre l’ubovol’ný

inicializačný vektor IV časová zložitost’ pre priamy pŕıstup do L znakovej podpostup-
nosti ZIV je konštantná.

A preto sa zdá logicky požadovat’ od bezpečnej prúdovej šifry s IV, aby neexisto-
val algoritmus, ktorý aj napriek dostatočne vel’kému počtu r priamych pŕıstupov k L
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znakových podpostupnostiam postupnosti {ZIV} asociovanej s náhodne vybraným ne-
známym kl’́učom K alebo k náhodne vybranej 2nL znakovej postupnosti, rozĺı̌si oba
pŕıpady v čase T s výhodou ε. Hodnoty T , ε a r sú volené tak, aby vyhovovali kon-
krétnym bezpečnostným požiadavkám. Zhora uvedené, je teda akýmsi zovšeobecneńım
bezpečnostného požiadavku pre prúdovú šifru bez IV.

Na postupnost’ {ZIV}, ako aj na náhodne vybranú 2nL znakovú postupnost’, sa
môžeme pozerat’ ako na funkciu GK , respekt́ıve náhodnú funkciu z {0, 1}n do GF(q)L

a priamy pŕıstup do týchto postupnosti je orakulovský pŕıstup k týmto funkciám.
Takže predošlý požiadavok na bezpečnost’ prúdovej šifry s IV sformulovaný vyšie je
ekvivaletný požiadavku aby množina funkcíı G = {GK ; K ∈ K} bola nerozĺı̌sitel’ná
od množiny H =

{
f ; f : {0, 1}n → GF(q)L

}
.

6.2.2 Jednoduchá veta o skladańı

Generovanie keystreamu v pŕıpade prúdových šifier s IV môžeme rozdelit’ do dvoch
čast́ı

1. Generovanie inicializačnej hodnoty x0 z tajného kl’́uča K a IV, čo môžeme vy-
jadrit’ funkciou F

F (K, IV) = x0;

2. Generovanie samotného keystreamu z hodnoty x0

g(x0) = keystream.

Našim ciel’om je ukázat’, že funkcia G definovaná ako

G(K, IV) = g ◦ F (K, IV)

je PRF (parametrizovaná podl’a K). A ukázat’ vzt’ah medzi jej bezpečnost’ou s bez-
pečnost’ou g a F . Ukážeme, že ak generátor g je

”
bezpečný“ PRNG a funckia F je

”
bezpečná“ PRF, tak funkcia G = g ◦ F je

”
bezpečná“ PRF.

Lema 6.8. Nech g : GF(q)n → GF(q)L je PRNG, ktorý pracuje v čase Tg, potom
plat́ı nasledujúca nerovnost’

Advprng
g (T, r) ≤ rAdvprng

g (T + qTg).

Dôkaz. Dôkaz je vel’mi podobný dôkazu vety 6.1. Nech algoritmus A rozlǐsuje r key-
streamov vyprodukovaných generátorom g z r náhodne vybraných inicializačných
vektorov xi ∈R GF(q)n

g(x1), g(x2), . . . , g(xr)

od r náhodne vybraných vektorov z GF(q)L v čase T s výhodou ε. Definujme prav-
depodobnostné rozdelenia Di(g) na GF(q)rL, kde Di(g) je asociované s hodnotami

Zi = (g(x1), g(x2), . . . , g(xi),mi+1, . . . ,mr) ,
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kde 0 ≤ i ≤ r, xi ∈R GF(q)n a mi ∈R GF(q)L. Rozdelenie Dr(g) je pravdepodob-
nostné rozdelenie r keystreamov o d́lžke L a naopak D0(g) je rovnomerným rozde-
leńım vektorov na GF(q)rL (r náhodne vybraných vektorov z GF(q)L). Pravdepo-
dobnost’, že A pŕıme (odpovie 1) náhodnú L znakovú postupnost’ s rozdeleńım Di(g)
označ́ıme pi. Z predpokladu vyplýva, že |p0 − pr| ≥ ε.

Definujme algoritmus B, ktorý pracuje so vstupom y ∈ GF(q)L nasledujúcim
spôsobom

1. náhodne vyberie hodnotu 1 ≤ i ≤ r ;

2. zostroj́ı vektor Z(y) = (g(x1), . . . g(xi−1),y,mi+1, . . .mr) ;

3. odpovie A(Z(y)).

V pŕıpade, že plat́ı y = g(x), kde x ∈R GF(q)n má Z(y) pravdepodobnostné rozde-
lenie Zi. V pŕıpade, že y ∈R GF(q)L má Z(y) pravdepodobnostné rozdelenie Zi−1.

Z čoho dostávame, že algoritmus B rozlǐsuje keystream o d́lžke L vygenerovaný ge-
nerátorom pseudonáhodných č́ısel g od náhodne vybranej L znakovej postupnosti z
GF(q) v čase rTg + T (2. + 3. krok) s výhodou∣∣∣∣Prx(B(g(x)) = 1)− Pry(B(y) = 1)

∣∣∣∣ =

=

∣∣∣∣Prx(A(Z(g(x))) = 1)− Pry(A(Z(y)) = 1)

∣∣∣∣ =

=

∣∣∣∣∣1r
r∑
i=1

pi − 1

r

r−1∑
i=0

pi

∣∣∣∣∣ =
1

r

∣∣p0 − pr
∣∣ ≥ ε

r
.

Ukázali sme Advprng
g (A) = rAdvprng

g (B) ≤ rAdvprng
g (T + rTg). Pretože táto nerov-

nost’ plat́ı pre l’ubovol’né A, plat́ı

Advprng
g (T, r) ≤ rAdvprng

g (T + qTg).

Veta 6.9. Uvažujme zobrazenie F : K ×GF(q)m → GF(q)n a k nemu prisluchajúcu
množinu pseudonáhodných funkcíı F = {FK} a zobrazenie g : GF(q)n → GF(q)L je
PRNG, ktorý pracuje v čase Tg. Označme zložené zobrazenie G = g ◦ F , potom plat́ı

Advprf
G (T, r) ≤ Advprf

F (T + rTg, r) + rAdvprng
g (T + rTg).
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Dôkaz. Potrebujeme zhora ohraničit’ výhodu algoritmu A, ktorý v čase T pomocou
r dotazov rozlǐsuje gK ∈R {g ◦ FK} od náhodnej funkcie g∗ : GF(q)m → GF(q)L

Advprf
G (A) = |Pr(A(gK) = 1)− Pr(A(g∗) = 1)| .

Uvažujme zloženú funckiu g ◦ f ∗ : GF(q)m → GF(q)L, kde g je generátor pse-
udonáhodných č́ısel g : GF(q)n → GF(q)L a f ∗ : GF(q)m → GF(q)n je náhodná
funckia. Z trojuholńıkovej nerovnosti dostávame

Advprf
G (A) ≤ |Pr(A(gK) = 1)− Pr(A(g ◦ f ∗) = 1)|+

+ |Pr(A(g ◦ f ∗) = 1)− Pr(A(g∗) = 1)|.

Označme prvú a druhú absolutnú hodnotu z pravej strany nerovnice ako δ1 a δ2.
Najprv zhora ohranič́ıme hodnotu δ2. Pre l’ubovol’né xi ∈ GF(q)m a xj ∈ GF(q)n

plat́ı

g ◦ f ∗(xi) ≡ g(yi), kde yi ∈R GF(q)n

g∗(xj) ≡ yj , kde yj ∈R GF(q)L.

Čo znamená, že algoritmus A, ktorý má orakulovský pŕıstup k funkcii f a môže
položit’ r dotazov, pošle orakulu dotaz xi ∈ GF(q)n, v pŕıpade, že f = g ◦ f ∗ obdrž́ı z
orakula odpoved’ v podobe hodnoty g ◦ f ∗(xi) a pretože f ∗ je náhodná funckia plat́ı,
že yi = f ∗(xi) ∈R GF(q)n a teda hodnota g ◦ f ∗(xi) je ekvivaletná hodnote g(yi)
pre náhodne vybrané yi ∈R GF(q)n. V pŕıpade, že f = g∗ obdrž́ı z orakula odpoved’

g∗(xi), čo je ekvivaletné náhodne vybranej hodnote z GF(q)L.
Na základe tohoto pozorovania zostroj́ıme jednoduchou úpravou algoritmu A al-

goritmus B, ktorý rozlǐsuje r hodnôt (g(x1), . . . , g(xr)), kde xi ∈R GF(q)n od r
náhodne vybraných hodnôt (vektorov) z GF(q)L.

Algoritmus B so vstupom (y1, . . .yr) pracuje nasledovone. Zavolá algoritmus A,
ktorý pošle r dotazov xi, na ktoré obdrž́ı odpoved’ yi. Ked’ skonč́ı algoritmus A
skonč́ı aj algoritmus B a vrat́ı výsledok z algoritmu A. Pre algoritmus B plat́ı

Pr(B(g(y1), . . . g(yr)) = 1) = Pr(A(g ◦ f ∗) = 1)

Pr(B(y1, . . .yr) = 1) = Pr(A(g∗) = 1)

a teda

δ2 = Advprng
g (B) ≤ Advprng

g (T, r)
lema 6.8

≤ rAdvprng
g (T + rTg).

Ďalej definujme algoritmus C, ktorý bude rozlǐsovat’ funckiu FK od náhodnej funckie
f ∗ : GF(q)m → GF(q)m, nasledujúcim spôsobom

1. zavolá algoritmus A, ktorý pošle r orakulovských dotazov xi ∈ GF(q)m na
ktoré obdrž́ı odpoved’ f(xi), kd’e f je bud’ FK alebo náhodná funckia f ∗.
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2. Algoritmus C, ale túto odpoved’ pozmeńı na g(f(xi)) a teda algoritmus A na
dotaz xi obdrži odpoved g(f(xi)).

3. Ked’ skonč́ı algoritmus A skonč́ı aj algoritmus C a vrat́ı výsledok z algoritmu A.

Pre algoritmus C teda plat́ı

Pr(C(fK) = 1) = Pr(A(g ◦ fK) = 1) = Pr(A(gK) = 1)

Pr(C(f ∗) = 1) = Pr(A(g ◦ f ∗) = 1)

Časová zložitost’ algoritmu C je rovná časovej zložitosti algoritmu A plus r krát čas
potrebný na spoč́ıtanie funckie g. Z čoho dostávame

δ1 = Advprf
F (C) ≤ Advprf

F (T + rTg, r).

Nakoniec pre algoritmus A dostávame

Advprf
G (A) ≤ Advprf

F (T + rTg, r) + rAdvprng
g (T + rTg)

a kedže A je l’ubovol’ný algoritmus, ktorý pracuje v čase T s r dotazmi z predchádzajúcej
nerovnosti dostávame

Advprf
G (T, r) ≤ Advprf

F (T + rTg, r) + rAdvprng
g (T + rTg).

Aplikáciou vety 6.9 na bezpečnost’ prúdovej šifry použivajúcej inicializačný vektor
dostávame nasledujúce tvrdenie.

Tvrdenie 6.10. Prúdová šifra G s IV

G(K, IV) = g ◦ F (K, IV) = keystream,

kde F znač́ı generátor, ktorý z kl’́uča K a inicializačného vektora IV vygeneruje ini-
cializačnú hodnotu x0 a zobrazenie g je generátor keystreamu, ktorý z x0 vygeneruje
keystream, sa považuje za bezpečnú ak

1. F je PRF

2. g je PRNG

3. hodnota Advprf
G (T, r), ktorú źıskame z vety 6.9 nám garantuje dostatočnú odol-

nost’ voči pŕıpadným útokom.

V oddiely 6.1 vo vetách 6.5 a 6.7 sme dokázali, že existuje konštrukcia generátora
pseudonáhodných č́ısel, kde dokážeme zhora ohraničit’ hodnotu Advprng

g (T ). Ostáva
už len problém zostrojit’ generátor, ktorý z kl’́uča K a inicializačného vektora IV vyge-
neruje inicializačnú hodnotu, tak aby bol PRF a zároveň bola splnená 3. podmienka
z predchádzajúceho tvrdenia.
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6.2.3 Konštrukcia PRF z PRNG pomocou binárneho stromu

V tejto časti ukážeme konštrukciu generátora, ktorý z kl’́uča K a inicializačného
vektora IV vygeneruje inicializačnú hodnotu x0, tak aby tento generátor bol PRF.
Konštrukcia tohoto generátora je odvodená z návrhu od Goldereich, Goldwasse a
Micali v [7]. Je to jdnoduchý návod na to ako zostrojit’ PRF z PRNG, tak aby
bezpečnost’ tohoto PRF záviselá len na bezpečnosti použitého PRNG5.

K zostrojeniu prúdovej šifry s IV teda budeme potrebovat’ 2 generátory pse-
udonáhodných č́ısel, z prvého za pomoci stromovej konštrukcie zostroj́ıme generátor
na generovanie inicializačnej hodnoty x0 z kl’́uča K a inicializačného vektora IV; druhý
PRNG z inicializačnej hodnoty x0 vygeneruje keystream. Tieto dva generátory pse-
udonáhodných č́ısel môžu byt’ samozrejme rovnaké a teda je možné zostrojit’ prúdovú
šifru s IV z jedného PRNG. (Pŕıpad šifry QUAD.) Konštrukcia ponocou binárneho
stromu umožňuje zostrojit’ generátor pseudonáhodných funkcíı F g z generátora pse-
udonáhodných č́ısel g.

Nech g znač́ı generátor pseudonáhodných č́ısel g : GF(q)n → GF(q)L, kde L ≥ 2n.
Zo zobrazenia g zostroj́ıme dve nové zobrazenia g0 a g1 definované nasledovne, pre
x ∈ GF(q)n plat́ı

g0(x) = (z1, . . . zn) a g1(x) = (zn+1, . . . z2n),

pričom (z1, . . . , z2n, . . . , zL) = g(x).

Potom funkciu F g : GF(q)n × {0, 1}m → GF(q)n definujeme nasledovne

F g(x,y) = gym ◦ gym−1 ◦ · · · ◦ gy1(x)

a plat́ı nasledujúca veta.

Veta 6.11. Nech g : GF(q)n → GF(q)L, L ≥ 2n je PRNG, ktorý vyproduku-
je prvých 2n znakov z keystreamu v čase T 2n

g . Definujme funckiu F g : GF(q)n ×
× {0, 1}m → GF(q)n

F g(x,y) = gyn ◦ gyn−1 ◦ · · · ◦ gy1(x),

potom plat́ı nasledujúca nerovnost’

Advprf
F g(t, r) ≤ mrAdvprng

g (t+ r(m+ 1)T 2n
g ).

Dôkaz. Funkcia F g definuje množinu funkcíı

Fg = {fy;x ∈ GF(q)n} ,

pročom plat́ı fx(y) = F g(x,y). T. j. fx je funckia z {0, 1}m do GF(q)n.

5z bezpečnostných parametrov PRNG odvod́ıme bezpečnostné parametre zostrojenej PRF
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Pre každé 0 ≤ i ≤ m definujeme množinu funkcíı Fgi z {0, 1}m → GF(q)n nasle-
dujúcim spôsobom

−Fg0 = {fx0 ;x0 ∈ GF(q)n} , kde

fx0(y1, . . . , ym) = gym ◦ gym−1 ◦ · · · ◦ gy1(x0);

−Fg1 = {fx0,x1 ;x0,x1 ∈ GF(q)n} , kde

fx0,x1(y1, . . . , ym) = gym ◦ gym−1 ◦ · · · ◦ gy2(xy1);

−Fgi =
{
fx0,...,x2i−1

;x0, . . . ,x2i−1 ∈ GF(q)n
}
, kde

fx0,...,x2i−1
(y1, . . . , ym) = gym ◦ gym−1 ◦ · · · ◦ gyi+1

(xy1...yi)

(pričom výraz xy1...yi reprezentuje vektor x∑i
t=1 yt2

t−1) ;

−Fgm =
{
fx0,...,x2m−1

;x0, . . . ,x2m−1 ∈ GF(q)n
}
, kde

fx0,...,x2m−1
(y1, . . . , ym) = xy1...yn .

Vid́ıme, že pre takto definované množiny plat́ı, že množina Fg0 je totožná s množinou
Fg a postupne cez množiny Fgi prechádzame k množine Fgm, ktorá je totožná z
množinou náhodných funkcíı F∗m,n z {0, 1}m → GF(q)n.

Predpokladajme, že existuje algoritmus A, ktorý v čase t rozlǐsuje náhodne vy-
branú funkciu z množiny Fg od náhodne vybranej funckie z množiny F∗m,n pomocou
r orakulovských dotazov s výhodou∣∣Prf∈RFg(A(fy) = 1)− Prf∈RF∗n,m

(A(f) = 1)
∣∣ = ε.

Ďalej označme Prf∈RFg
i
(A(f) = 1) = pi. Z čoho dostávame ε = |p0 − pn|. Našim

ciel’om je pomocou algoritmu A zostrojit’ algoritmus B, ktorý dokáže rozlǐsit’ r výstupov
(g(x1), . . . , g(xr)), xi ∈R GF(q)n (prvých 2n znakov) z generátora g od r náhodne vy-
braných vektorov z GF(q)2n.

Algoritmus B, ktorého vstupom je (z1, . . . ,zr), kde zi ∈ GF(q)2n definujme nasle-
dujúcim spôsobom

1. Náhodne vyberie hodnotu 0 ≤ i ≤ m− 1.

2. Zavolá algoritmus Bi so vstupom (z1, . . . ,zr).

3. Ak skonči Bi, tak skonč́ı aj B a vráti výsledok z algoritmu Bi

Algoritmus Bi, ktorého vstupom je (z1, . . . ,zr), definujeme nasledujúcim spôsobom

1. Zavolá algoritmus A, ktorý polož́ı r orakulovských dotazov

xj = (xj1, . . . , x
j
m) ∈R {0, 1}m .
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2. Definujme funkciu α : {0, 1}i → GF(q), ktorá je na začiatku prázdna a budeme
ju dodefinovávat’ postupne v behu algoritmu Bi. Pre každý dotaz xj algoritmus
Bi zostroj́ı oj ∈ GF(q)n, ktorý obdrž́ı algoritmus A ako odpoved’ na dotaz xj.
Odpoved’ oj je zostrojená nasledujúcim spôsobom.

• Z prvých i znakov vektoru xj urč́ı hodnotu k ∈ GF(q) ako hodnotu funkcie
α(xj1, . . . , x

j
i ), ak funkcia α ešte nieje v tomto bode definovaná, dodefinu-

jeme ju náhodnou hodnotou z GF(q).

• Z hodnoty xji+1 definujeme vektor y ∈ GF(q)n takto: Ak xji+1 = 0 bude y

rovné prvým n znakov z vektoru zk a v pŕıpade, že xji+1 = 1 bude y rovný
posledným n znakov z vektora zk.

• Zo zvyšných znakov xji+2, . . . , x
j
m vypoč́ıtame oj ako

oj = gxjm ◦ gxjm−1
◦ · · · ◦ gxji+2

(y).

3. Ak skonč́ı algoritmus A skonč́ı aj algoritmus Bi a vrat́ı výsledok z algoritmu A.

V pŕıpade, že vstupom algoritmu Bi je (g(a1), . . . , g(ar)), kde vektory {0, 1}m plat́ı,
že odpoved’, ktorú obdrž́ı algoritmus A na orakulovský dotaz má rovnakú pravdepo-
dobnost’ ako odpoved’ z náhodne vybranej funckie z množiny Fgi

Pr(Bi(g(a1), . . . , g(ar)) = 1) = Prf∈Fg
i
(A(f)) = 1) = pi.

V pŕıpade, že vstupom algoritmu Bi je r náhodne vybraných vektorov z GF(q)2m má
odpoved’, ktorú obdrž́ı algoritmus A na orakulovský dotaz rovnakú pravdepodobnost’

ako odpoved’ z náhodne vybranej funckie z množiny Fgi+1

Pr(Bi(z1, . . . zr) = 1) = Prf∈Fg
i+1

(A(f)) = 1) = pi+1.

Z čoho pre algoritmus B dostávame nasledujúcu rovnost’

|Pr(B(g(a1), . . . , g(ar)) = 1)− Pr(B(z1, . . . zr) = 1)| =

=

∣∣∣∣∣ 1

m

m−1∑
i=0

pi −
1

m

m∑
i=0

pi

∣∣∣∣∣ =
1

m
|p0 − pm| =

ε

m
.

Algoritmus B pracuje v čase t + rmT 2n
g a preto pre lubovol’ný algoritmus A plat́ı

nerovnost’

Advprf
F g(A) ≤ Advprng

g (B) ≤ mAdvprng
g (t+ rmT 2n

g , r).

Nakoniec použit́ım lemy 6.8 dostávame

Advprf
F g(t, r) ≤ mrAdvprng

g (t+ r(m+ 1)T 2n
g ).

Obrázok 3. znázorňuje túto konštrukciu ako binárny strom, kde inicializačný vek-
tor určuje cestu v tomto strome.
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Obr. 3: Výpočet funkcie F g(x,y)

6.2.4 Konštrukcia bezpečnej prúdovej šifry

V predošlej časti sme ukázali ako zostrojit’ z generátora pseudonáhodných č́ısel g
generátor pseudonáhodných funkcíı F g pomocou stromovej konštrukcie a ukázali sme,
že bezpečnost’ takto zostrojeného generátora pseudonáhodných funkcíı F g závisi len
od bezpečnosti generátora g. Ku konštrukcii prúdovej šifry s IV budeme potrebovat’

dva generátory pseudonáhodných č́ısel

1. g : GF(q)m → GF(q)L, ktorý bude slúžit’ ako samotný generátor keystreamu z
inicializačnej hodnoty x0;

2. g
′
: GF(q)m → GF(q)2m z ktorého pomocou stromovej konštrukcie (konštrukcia

pomocou binárneho stromu) zostroj́ıme generátor F g′ , ktorý z (K, IV) vygene-
ruje inicializačnú hodnotu x0 z .

A teda prúdovú šifru (generátor keystreamu G) môžeme prezentovat’, ako zloženú
funkciu G = g ◦ F g′ . Priamou aplikáciou vety 6.9 a vety 6.11 dostávame nasledujúce
tvrdenie o bezpečnosti takto zostojenej prúdovej šifry.

Veta 6.12. Nech g : GF(q)n → GF(q)L je PRNG, ktorý vygeneruje L znakov za
čas TLg a g′ : GF(q)n → GF(q)2n je PRNG. Definujme prúdovú šifru G = g ◦ F g′,

kde F g′(x,y) = g′ym ◦ g
′
ym−1

◦ · · · ◦ g′y1(x). (Funkcia zostrojená pomocou stromovej
konštrukcie.) Potom funkcia G je PRF a plat́ı

Advprf
G (t, r) ≤ mrAdvprng

g′ (t+ rTLg + r(m+ 1)T 2n
g′ ) + rAdvprng

g (t+ rTLg ).

V pŕıpade, že g = g′ dostávame

Advprf
G (t, r) ≤ r(m+ 1)Advprng

g (t+ r(m+ 2)TLg ).
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6.2.5 Aplikácia na šifru QUAD

V tejto podkapitole aplikujeme predchádzajúcu teóriu o bezpečnej prúdovej šifre s IV
na šifru QUAD. Ukážeme, že prúdová šifra QUAD je generátorom pseudonáhodných
funkcíı. V úvode si pripomenieme ako funguje prúdová šifra šifra QUAD.

Nech S a S′ znač́ı náhodne vygenerovaný kvadratický systém n premenných nad
telesom GF(q), kde

S = (Q1, Q2, . . . , Qn︸ ︷︷ ︸
Sint

, Qn+1, . . . Qkn︸ ︷︷ ︸
Sout

) = (Sint,Sout)

S′ = (P1, P2, . . . , Pn︸ ︷︷ ︸
S′0

, Pn+1, . . . P2n︸ ︷︷ ︸
S′1

) =
(
S′0,S

′
1

)
V 1. kroku (algoritmus 2) vygenerujeme z kl’́uča K ∈ GF(q)n a inicializačného

vektora IV ∈ {0, 1}m hodnotu x0
′ ∈ GF(q)n. Jedná sa práve o konštrukciu pomocu

binárneho stromu definovanú v oddiely (6.2.3) aplikovanej na generátor S′

F S′(K, IV) = S ′IVn ◦ S
′
IVn−1

◦ · · · ◦ S ′IV1(K) = x0
′.

(Na S′ sa pozeráme ako na PRNG z GF(q)n do GF(q)2n.) Na záver hodnotu x0
′ ešte

m = |IV| - krát preṕı̌seme na hodnotu Sint(x0
′). A tým źıskame finálnu inicializačnú

hodnotu x0 = Sint
m(x0

′).

V 2. kroku (algoritmus 1) z inicializačnej hodnoty x0 vygenerujeme samotný
keystream o d́lžke L = λ(k − 1)n

Sout(x0)|| Sout(Sint(x0))︸ ︷︷ ︸
n(k−1) znakov z GF(q)

|| · · · ||Sout(Sint
λ(x0)),

čo je ekvivaletné zápisu (zároveň takto definujeme generátor greal)

greal(x0
′) = Sout(Sint

m(x0
′))||Sout(Sint

m+1(x0
′))|| · · · ||Sout(Sint

λ+m(x0
′)).

Šifra QUAD je zobrazenie z GF(q)n × {0, 1}m do telesa GF(q)L definované ako

quad(K, IV) = greal ◦ F S′(K, IV).

Z vety 6.12 aplikovanej na zložené zobrazenie QUAD, dostávame nasledujúci odhad

Advprf
quad(T, r) ≤ mrAdvprng

S′ (T + rTLgreal + r(m+ 1)TS′) +

+ rAdvprng
greal

(T + rTLgreal).

Kvadratický systém S′ je PRNG, ktorý z x ∈ GF(q)n vygeneruje postupnost’ (key-
stream) znakov z telesa GF(q) d́lžky 2n rovný S′(x).
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Ak predpokladame, že k ≥ 2, t. j. náhodne vybraný kvadratický systém S obsa-
huje aspoň tol’ko polynómov ako S′, plat́ı, že

Advprng
S′ (T ) ≤ Advprng

S (T ). (6.1)

Pretože, ak existuje algoritmus A, ktorý rozlǐsuje výstup z kvadratického systému
2n polynómov n premenných S′(x) od náhodnej 2n znakovej postupnosti z GF(q)
v čase T , potom pomocou algoritmu A dokážeme zostrojit’ algoritmus B, ktorý rozĺı̌si
výstup S(x), t. j.

”
väčšieho“ kvadratického systému kn polynómov n premenných,

od náhodnej kn znakovej postupnosti. Algoritmus B môžeme definovat’ nasledujúcim
spôsobom

B(y1, . . . , y2n, . . . , ykn) = A(y1, . . . , y2n).

Pre takto definovaný algoritmus B dostávame

Advprng
S′ (A) = Advprng

S (B) ≤ Advprng
S (T ),

kedže táto nerovnost’, plat́ı pre každé A, dostávame uvedenú nerovnost’ (6.1). Pre
pŕıpad 1 < k < 2, t. j. kvadratický systém S′ obsahuje aspoň tol’ko polynómov ako
S, plat́ı nerovnost’ Advprng

S′ (T ) ≥ Advprng
S (T ).

Definujme generátor pseudonáhodných č́ısel g̃S ako zobrazenie

g̃S(x) = Sout(x)|| · · · ||Sout(Sint
m(x)))|| · · · ||Sout(Sint

m+λ(x))︸ ︷︷ ︸
m(k−1)n+L=(λ+m)(k−1)n znaková postupnost’

.

Vid́ıme, že ak vynecháme prvých n(k − 1)m znakov z keystreamu vygenerovaného
pomocou g̃S dostaneme rovnaký keystream aký źıskame pomocou generátora greal. Ak
by existoval algoritmus, ktorý rozĺı̌si výstup z generátora greal, tak by tento algoritmus
rozlǐsoval aj výstup z generátora g̃S, čo by sme zdvôvodnili podobne ako v pŕıpade
nerovnosti (6.1). A teda plat́ı

Advprng
greal

(T ) ≤ Advprng
g̃S

(T ). (6.2)

Takže podl’a defińıcie generátora g̃S vid́ıme, že keystream g̃S(x), dostaneme vy-
konańım (λ + m) prechodov konštruckie šifry QUAD asociovanej s kvadratickým
systémom S (algoritmus 1). Aplikáciou vety 6.1 na generátor g̃S, ktorý vyprodukuje
keystream d́lžky L = (λ+m)(k − 1)n dostávame, že

Advprng
g̃S

(T ) ≤ (λ+m)Advprng
S (T + (λ+m)TS). (6.3)

Použit́ım horných odhadov z (6.1), (6.2) a (6.3) a lemy 2.6 dostávame po úprave

Advprf
quad(T, r) ≤ mrAdvprng

S (T + rTLgreal + r(m+ 1)TS) +

+ r(λ+m)Advprng
S (T + rTLgreal + (λ+m)TS) ≤

≤ (2m+ λ)rAdvprng
S (T + rTLgreal + r(m+ 1)TS) =

= (2m+ λ)rAdvprng
S (T + r(λ+m)TS + r(m+ 1)TS)
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Tento odhad nám hovoŕı, že ak existuje algoritmus A, ktorý v čase T , pomocou r
orakulovských dotazov, rozĺı̌si funkciu quadod náhodnej funckie s výhodou ε, potom
existuje algoritmus B, ktorý rozĺı̌si S(x) od náhodnej postupnosti d́lžky kn v čase
T ′ = T + r(λ+ 2m+ 1)TS s výhodou ε/(2m+ λ)r.

Ak by existoval algoritmus B, ktorý v čase T ′ s výhodou ε/(2m+ λ)r rozlǐsuje S(x),
kde x ∈R GF(q)n je neznámy náhodne vybraný vektor, od náhodnej kn znakovej
postupnosti z GF(q), tak z vety 6.2 a vety 6.6 dostávame existenciu algoritmu D,
ktorý dokáže invertovat’ zobrazenie S(x) s pravedepodobnost’ou ε/4qr(2m+ λ) v čase
T ′′, kde

T
′′ ≤ 215nq

6r5(2m+ λ)5

ε5
log2

(
2qnr(2m+ λ)

ε

)(
T ′ + 2TS

)
+

+

(
1− 1

q

)2
4q2r2(2m+ λ)2

ε2
TS .

Toto tvrdenie zhrnieme do nasledujúcej vety.

Veta 6.13. Nech algoritmus A pomocou r orakulovských dotazov rozlǐsuje funkciu
quad(k, n, q)(K, · ) : {0, 1}m → GF(q)L=n(k−1)λ, kde K je neznámy náhodne vy-
branný kl’́uč, od náhodnej funkcie f : {0, 1}m → GF(q)L, v čase T s výhodou ε. Po-
tom existuje algoritmus B, ktorý zo vstupu (S,S(x)), kde x ∈R GF(q)n je neznámy
náhodne vybraný vektor, nájde x s pravdepodobnost’ou ε′ v čase T ′, kde

ε′ ≥ ε

4qr(2m+ λ)
,

T
′ ≤ 215nq

6r5(2m+ λ)5

ε5
log2

(
2qnr(2m+ λ)

ε

)(
T + r

(
λ+ 2m+ 1

)
TS + 2TS

)
+

+

(
1− 1

q

)2
4q2r2(2m+ λ)2

ε2
TS .

Pre pŕıpad telesa GF(2) dostávame

ε′ ≥ ε

8r(2m+ λ)
;

T
′ ≤ 27n2r2(λ+ 2m)2

ε2

(
T + (r(λ+ 2m+ 1) + 2)TS +

+ log

(
27nr2(λ+ 2m)2

ε2

)
+ 2

)
+

27nr2(λ+ 2m)2

ε2
TS .
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7 Klasifikácia šifry QUAD podl’a hodnôt parametrov

V tejto kapitole rozdeĺıme šifru QUAD, podl’a parametrov pre ktoré je šifra
QUAD prelomitel’ná, nedokázatená alebo (ne)preukazatel’ne bezpečná.

7.1 Rozdelenie paramaterov

• Šifru QUAD s parametrami pre, ktoré útočńık dokáže vypoč́ıtat’ v prijatel’nom
čase (< 280) tajnú inicializačnú hodnotu x, bez ohl’adu na to ako bola vygene-
rovaná, už po niekol’kých prechodov šifry QUAD, nazveme prelomitel’ná.

• Parametre pre, ktoré existuje uskutočnitel’ný (< 280) útok na pŕıslušný MQ
problém, na ktorom je postavená šifra QUAD. Šifra quad, pre tieto parametre
nemôže byt’ nikdy preukazatel’ne bezpečná, aj keby redukcia šifry quad na MQ
problém bola priliehaveǰsia. Šifru quad pre tieto parametre nazveme nedoka-
zatel’ná.

• Šifru quad s parametrami, pre ktoré pomocou vety 6.5 nedokážeme zaručit’ bez-
pečnost’ šifry. To samozrejme neznamená, že šifra QUAD je pre tieto parametre
prelomitel’ná. Je možne, že ak by redukcia šifry QUAD na MQ bola prilieha-
veǰsia, pre mnohé z týchto parametrov by sme bezpečnost’ už vedeli zaručit’.
Tieto parametre nazveme nepreukazatel’ne bezpečná .

• Šifru QUAD s parametrami, pre ktoré bezpečnost’ šifry QUAD dokážeme za-
ručit’ pomocou vety 6.5, nazveme preukazatel’ne bezpečná.

7.2 QUAD s prelomitel’nou bezpečnost’ou

Bez ohl’adu na to, ako bol inicializačný vektor x0 vygenerovaný. Keystream šifry
QUAD sa rovná

Sout(x0)|| Sout(Sint(x0))︸ ︷︷ ︸
n(k−1) znakov z GF(q)

|| · · · ||Sout(Sint
λ(x0)).

Mohli by sme sa pokúsit’ vyriešit’ rovno Sout(x0) = y1, kde y1 znač́ı prvých n(k− 1)
znakov keystreamu. Ale, už aj pre malý systém s 20 kvadratickými rovnicami 20
premenných by to trvalo pomocou algoritmu XL (Wiedemann) viac ako 280 cyklov.
Skúsime namiesto jednej rovnici riešit’ dve rovnice

Sout(x0) = y1

Sout(Sint(x0)) = y2.

Útočńık má k dispoźıcii Sout a Sint, pretože sú verejné. Ďalej predpokladajme,
že útočńık źıskal prvých 2 × n(k − 1) znakov keystreamu y1,y2. Tieto hodnoty
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mohol źıskat’ napŕıklad po úspešnom uhádnut́ı začiatku otvorenej správy. Rovnica
Sout(x0) = y1 pozostáva z (k − 1)n kvadratických rovńıc n premenných. Rovni-
ca Sout(Sint(x0)) = y2 pozostáva z (k − 1)n kvartických rovńıc n premenných.
Utočńık po vyriešeńı tohoto kvarticko-kvadratického systému źıska inicializačnú hod-
notu x0, pomocou ktorej dokáže vypoč́ıtat’ celý zvyšný keystream y3,y4, . . .. Algorit-
mus XL definovaný v tejto práci, pracuje nad systémom kvadratických rovńıc. Tento
algoritmus sa da zovšeobecnit’ aby pracoval nad systémom polynomiálnych rovńıc
l1, l2, . . . lm, kde stupeň jednotlivých polynómov deg(li) môže byt’ rôzný od 2. A to
nasledujúcou modifikáciou 1. kroku z defińıcie algoritmu XL.

1. (eXtend): Pre každý monóm stupňa ≤ D − dmax, xb ∈ T D−dmax,
vygenerujeme množinu rovńıc xbli(x) ∈ T D, kde 1 ≤ i ≤ m. Systém
všetkých týchto rovńıc, označ́ıme R = RD.

K odhadu najmenšieho D, pre ktoré zovšeobecnená verzia algoritmu XL funguje, nám
poslúži nasledujúca veta.

Veta 7.1. Pre semiregulárny systém polynómov, kde D ≤ min(q,D∞XL) plat́ı

T − I = [tD]

(
(1− t)−n−1

m∏
j=1

(1− tdi)

)
,

Pričom D∞XL = min
(
D : [tD]G(t) ≤ 0

)
, kde G(t) =

(
(1− t)−n−1

∏m
j=1(1− tdi)

)
.

Hodnota I sa môže jedine zńıžit’, ak systém nie je semiregulárny. Nech D0 znač́ı
najmenšie D, pre ktoré XL funguje. Predpokladá sa [21], že náhodne vybraný poly-
nomiálny systém je s vel’kou pravdepodobnostou semiregulárny a teda plat́ı,

D0 = min
{
D : [tD]G(t) ≤ min(D, q − 1)

}
.

S vel’kou pravdepodobnost’ou plat́ı, že D∞XL = D0.

Poznámka 7.2. Parameter D0 = D∞XL, pre náhodne vybraný kvadratický systém
nad končným telesom GF(q), je stupeň prvého nekladného koeficientu v rade(

(1− t)−n−1

m∏
j=1

(1− tdi)

}
,

čo vyplýva priamo z defińıcie D∞XL.

Tvrdenie 7.3. Pre q > 10, semi-regulárny náhodne vybraný sytém 20 kvadratických
a 20 kvartických rovńıc 20 premenných nad konečným telesom GF(q) je vyriešitel’ný
pomocou 263m (násobeńı v telese GF(q)).
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Dôkaz. Podl’a vety 7.1 je

D∞XL = min

(
D : [tD]

(1− t2)20(1− t4)20

(1− t)21
≤ 0

)
= 10.

Parameter algoritmu XL je DXL = 10. Ďalej T =
(
n+D
D

)
=
(

30
10

)
= 225 a R = 20 ×

×
(

28
8

)
+ 20 ×

(
26
6

)
= 236. Po linearizácii źıskame systém R lineárnych rovńıc v T

neznámych. Celkový počet členov v sústave R je τ =
(

22
2

)
20
(

28
8

)
+
(

24
4

)
20
(

26
6

)
= 236.

Z tvdenia 4.12 dostávame
CXL ≈ 3τT m . 263m.

Pŕıklad 7.4. Napŕıklad quad(2, 40, 16) nie je prelomitel’ný pomocou tohoto útoku.
V tomto pŕıpade prvý nekladný koeficient v (1−t2)40(1−t4)40(1−t)−41 dostávame pre
DXL = 14. Takže pre konečne teleso GF(q), kde q > 14 vyriešenie semiregulárneho
systému 40 kvadratických a 40 kvartických rovńıc nad telsom GF(q) zaberie pomocou
XL (Wiedemann) . 295 násobeńı v telese GF(q). Čo znamená, že bezpečnost’ šifry
quad(2, 40, q), pre q > 14, je značne pod 128-bitovou úrovňou zabezpečenia, ale
zatial’ nepoznáme žiaden útok pod 80-bitovú úrovňou zabezpečenia.

V tvrdeńı 7.3 a v pŕıklade 7.4 sme použ́ıvali predpoklad: Pre náhodný systém Sout

a Sint je systém rovńıc Sout(x0) = y1 a Sout(Sint(x0)) = y2 semiregulárny.

7.3 QUAD s nedokázatel’nou bezpečnost’ou

V tejto časti si uvedieme pŕıklad na šifru QUAD s parametrami o ktorej nikdy nemôže
byt’ dokázaná preukázatel’ná bezpečnost’.

Vo vete sme dokázali, že ak dokážeme prelomit’ šifru QUAD v čase T , potom
dokážeme vyriešit’ MQ problém v čase T ′ = LT , kde L ≥ 1. Snaha je vždy navrhnut’,
čo najpriliehaveǰsiu redukciu, t. j. hodnotu L čo najviac pribĺıžit’ k 1.

Pre QUAD s parametrami, pre ktoré pŕıslušný MQ problém nie je t’ažký (≤ 280),
nie je možné ani v pŕıpade dokonale priliehavej redukcii (L = 1) o tejto šifre dokázat’

preukzatel’nú bezpečnost’. Uved’me dva pŕıklady.

Pŕıklad 7.5 (quad(2, 20, 256)). V tomto pŕıpade bezpečnost’ šifry stoj́ı na obt’ažnosti
riešenia 40 kvadratických rovńıc 20 premenných nad telesom GF(256). Tento problém
je možné v čase ≤ 280 vyriešit’ a to pomocou algoritmu XL (Wiedemann). Pre algo-
ritmus XL dostávame z vety (4.8) DXL = 5

T =

(
25

5

)
; τ = 20

(
22

2

)(
23

3

)
Na vyriešenie 40 kvadratických rovńıc 20 premenných je podl’a vety 4.12 potrebných
CXL ≈ 3τT m . 240 násobeńı v telese GF(256).
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Pŕıklad 7.6 (quad(2, 40, 16)). Pre systém 80 kvadratických rovńıc 40 premenných
dostávame

DXL = 8; T =

(
48

8

)
; τ = 80

(
42

2

)(
46

6

)
Z čoho dostávame, že CXL . 269 násobeńı v GF(16).

Pri porovnańı týchto pŕıkladov s tvrdeńım 7.3 a pŕıkladom 7.4 vid́ıme roziel medzi
útokom na šifru QUAD a útokom na pŕıslušný MQ problém. Ukázat’, nedokázatel’nost’

je l’ahšie ako ukázat’ prelomitel’nost’

7.4 QUAD s (ne)preukázatel’nou bezpečnost’ou

Najprv budeme uvažovat’ šifru QUAD len ako PRNG, t. j. bez generovania iniciali-
začnej hodnoty z K a IV. Ukážeme, že pre quad(2, n, 2), pre n > 350 by existencia
algoritmu (útočńıka), ktorý by v čase lepšom ako 280 s výhodou 0, 01 rozĺı̌sil 240-bitový
keystream od náhodnej postupnosti by nám dávalo existenciu (z vety 6.5) algoritmu
na riešenie kvadratických rovńıc v čase lepšom ako všetky doteraz známe algoritmy
na riešenie takýchto sústav.

V oddiely 7.4.2 budeme uvažovat’ šifru QUAD vrátane generovania inicializačnej
hodnoty. Ukážeme, že pre quad(2, n, 2), kde n > 530 dokážeme zaručit 80-bitovú
úroveň zabezpečenia.

7.4.1 Parametre pre generátor keystreamu šifry QUAD

Ukážeme, že pre určité nastavenia parametrov k, n, q a L je prúdová šifra QUAD,
ktorá vygeneruje z neznámej náhodne vybranej inicializčnej hodnoty x ∈ GF(q),
keystream d́lžky L, preukázatel’ne bezpečná prúdová šifra. Inač povedané generátor
keystreamu šifry QUAD je bezpečný PRNG a hodnota

Advprng
quad(T )

nám garantuje dostatočnú odolnost’ proti pŕıpadným útokom. V dôkaze budeme po-
stupovaž sporom. Ukážeme, že ak by existoval algoritmus A, ktorý v čase T s výhodou
ε rozlǐsuje keystream vygenerovaný d́lžky L vygenerovaný šifrou quad(k, n, q) od
náhodne vybranej postupnosti z GF(q) d́lžky L, tak z vety 6.7 pŕıpadne z vety 6.5 do-
stávame algoritmus D, ktorý rieši kvadratický systém kn polynómov o n premenných
nad telesom GF(q) v čase lepšom ako ako všetky doteraz známe algoritmy na riešenie
kvadratických systémov kn polynómov o n premenných nad telesom GF(q).

Pre zjednodušenie sa obmedźıme na pŕıpad telesa GF(2). Parametre šifry QUAD
zvoĺıme tak, aby sme pomocou vety 6.5, zaručili bezpečnostný stupeň šifry QUAD,
minimálne T = 280 a ε = 1/100. Čo znamená, že požadujem, aby neexistoval algorit-
mus, ktorý by v čase lepšom ako 280 s výhodou 1/100 rozlǐsoval keystream vygenero-
vaný šifrou quad(k, n, 2) od náhodne vybranej postupnosti z GF(2)L.
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Maximálna d́lžka keystreamu L, sa môže pohybovat’ od 210 až po 240, v závislosti
od použitia tejto šifry. Zvol’me L = 240 a k = 2 pre túto hodnotu dopoč́ıtame hodnotu
parametru n.
Ak by existoval algoritmus, ktorý rozĺı̌si 240-bitový kystream vygenerovaný šifrou QU-
AD z náhodne v vybranej inicializačnej hodnoty x0, od náhodne vybranej 240-bitovej
postupnosti v čase lepšom ako T a výhodou ε, dostávame z vety 6.5 existenciu algo-
ritmu D, ktorý v čase T ′ dokáže riešit’ MQ problém s pravdepodobnost’ou úspechu
najemnej ε′.
Algoritmus D je pravdepodobnostný algoritmus na riešenie kvadratických systémov
kn polynómov n premenných, pre k > 1. Preto algoritmu D opakujeme, kým neźıskame
správnu hodnotu x. Očakávaný počet opakovańı je 1/ε′. Algoritmus D, preto v čase
TD = T ′/ε′ rieši systém kn kvadratických rovńıc n premenných. Pre źıskanie sporu
chceme ukázat’, že algoritmus D pracuje efekt́ıvneǰsie ako najrýchleǰśı doteraz známy
algoritmus, XL, na riešenie kvadratického systému, t. j. aby platilo

CXL > TD =
T ′

ε′
.

Stanov́ıme 80-bitovú úroveň zabezpečenia šifry QUAD a teda T = 280 a ε = 1/100.
Ďalej predpokladajme, že existuje algoritmus, ktorý v čase T ≤ 280 rozĺı̌si keystream
d́lžky 240 vygenerovaný šifrou quad(2, n, 2) z náhodne vybranej inicializačnej hodno-
ty x0, od náhodne 240-bitovej postupnosti s výhodou ε ≥ 0, 01. Z vety 6.5 dostávame
algoritmus D, ktorý v čase T ′ ≤ 2230/n vyrieši systém 2n kvadratických rovńıc o n
neznámych.

Spor źıskame pre n > 350. Pre n > 350 je TD ≤ 2222. Časová zložitost’ algoritmus
XL (Wiedemann) na nájdenie riešenia pre 700 kvadratických rovńıc o 350 neznámych
nad telesom GF(2) čase je CXL . 2263 násobeńı v telese GF(2), kde z vety 4.8 je
DXL = 19.

Pre hodnoty k = 2 a n = 256 źıskame spor pre L ≤ 222.

7.4.2 Parametre pre šifru QUAD s IV

Uvažujeme prúdovú šifru QUAD vrátane generovania inicializačnej hodnoty x0 z taj-
ného kl’́uča K a inicializačného vektoru IV.

Obmedźıme sa na pŕıpad telesa GF(2). Položme L = 240, T = 280, ε = 0, 01
a r = 240. Dĺžka inicializačného vektora IV sa rovná n. (Pre praktické použitie je
inicializačný vektor 80 až 128 bitový vektor.) Predpokladajme, že existuje A, ktorý
pomocou 240 orakulovských pŕıstupov rozĺı̌si (pseudonáhodnú funkciu) šifru quad od
náhodnej funkcie v čase 280 s výhodou 0, 01. Potom z vety 6.13 pravdepodobnostný
algoritmus D, ktorý s pravdepodobnost’ou ε′ v čase T ′ rieši systém kvadratických
systémov kn polynómov n premenných, pre k > 1. Pre źıskanie sporu požadujeme
aby platilo

CXL >
T ′

ε′
= TD.

63



Pre vyššie stanovené hodnoty a pre k = 2 źıskame z vety 6.13 a zo zložitosti algoritmu
XL, spor pre n > 530 . Pre hodnoty k = 2 a n = 512 źıskame spor pre L ≤ 235.
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8 Záver

V tejto práci sme predstavili novú synchrónnu prúdovú šifru QUAD. Ukázali sme
dôkaz bezpečnosti tejto šifry, v konkrétnom bezpečnostnom modely.

K návrhu šifry QUAD, konkrétne ku generátoru inicializačnej hodnoty, by som
uviedol nasledujúcu poznámku. Význam kroku, kedy hodnotu źıskanú z pseudo-
náhodnej funckie x0

′ = F S′(K, IV) preṕı̌seme na hodnotu Sint
|IV|(x0

′), som v inač
vel’mi jednoduchom a prehl’adnom návrhu prúdovej šifry QUAD nepochopil. Vyne-
chańım tohoto kroku, by dôkaz bezpečnosti bol prehl’adneǰśı. Dokonca aj redukcia
bezpečnosti šifry QUAD na MQ problém by bola priliehaveǰsia.

Dôkaz bezpečnosti pre celú šifu quad publikovaný autormi šifry v článku [6] sa
trochu odlǐsuje od dôkazu v tejto práci. Hlavný rozdiel nastáva pri odhade nasle-
dujúcej nerovnosti

Advprf
QUAD(t, r) ≤ mrAdvprng

S′ (T1) + rAdvprng
g̃S

(T2). (8.1)

V článku [6] kapitola 6 je nasledujúce značenie S′ = gS
′

a m = 2. V článku sa ṕı̌se:

”
Tieto 2 generátory pseudonáhodných čisel g̃S a S′ fungujú na interacii náhodne

vybraných kvadratických systémov kn rovńıc n premenných (k = 2 pre S’). Ako bolo
ukázané vo vete 6.5 bezpečnost’ takýchto generátorov sa dá zredukovat’ na problém
riešenia kn kvadratických rovńıc n premenných.“ Čo je samozrejme pravda.

Zároveň chcem podotknút’, že generátor S′ a g̃S, nie sú generátory rovnakého typu.
Keystream generátora S′ vygenerovaný z x je rovný hodnote kvadratického systému
S′(x) a keystream vygenerovaný g̃S, dostaneme po λ+m prechodov konštrukcie šifry
QUAD (algoritmus 2).

K odhadu, ktorý následne autori uvádzajú som sa ani väčš́ım úsiĺım nedopracovat’.
Odhad uvádzaný autormi

Advprf
QUAD(t, r) ≤ 3rAdvprng

gS
(T ), (8.2)

kde gS je generátor keystreamu šifry QUAD (λ prechodov) a T je čas uvedený v
článku [6], ktorého hodnota nás teraz nebude zauj́ımat’.

Z môjho pŕıstupu v tejto práci, oddiel 6.2.5, som najprv aplikáciou vety 6.1 zhora
odhadol hodnotu

Advprng
g̃S

(T2) ≤ (λ+m)Advprng
S (T2 + (λ+m)TS).

A tým źıskal dva rovnaké typy generátorov S a S′. Následným
”
sč́ıtańım“ a použit́ım

nerovnice 6.1 som źıskal

Advprf
QUAD(t, r) ≤ (λ+ 2m)rAdvprng

S (T2 + (λ+m)TS).
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Následnou aplikáciou vety 6.2 a vety 6.4 dostávame śıce dva rozdielne výsledky, no
pre praktické hodnoty je táto redukcia na riešenie MQ problému u oboch pŕıpadoch
takmer rovnaká.
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[11] Gregory V. Bard, Nicolas T. Courtois, and Chris Jefferson: Efficient Methods for
Conversion and Solution of Sparse Systems of Low-Degree Multivariate Polyno-
mials over GF(2) via SAT-Solvers.

[12] Nicolas Courtois, Alexander Klimov, Jacques Patarin, and Adi Shamir: Efficient
algorithms for solving overdefined systems of multivariate polynomial equations,
In Bart Preneel, editor, Advances in Cryptology EUROCRYPT 2000, volume
1807 of Lecture Notes in Computer Science, pages 392-407. Springer-Verlag, 2000.

[13] Nicolas Courtois and Jacques Patarin: About the XL Algorithm over GF(2), In
Marc Joye, editor, Topics in Cryptology CT-RSA 2003, volume 2612 of Lecture
Notes in Computer Science, pages 141-157. Springer-Verlag, 2003.

67
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