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Abstrakt: Pradova sifra QUAD bola predstavena na Eurocrypte autormi Come Ber-
bain, Henri Gilbert a Jacques Patarin [1]. Ukézali redukciu tejto Sifry na problém
rieSenia m kvadratickych rovnic n premennych nad koneénym telesom znamy, ako MQ
problém. Pre zjednodusenie, autori uvazovali len pripad telesa GF(2). V tejto préci
predstavim tito pridovi Sifru. Uvidiem dokaz (redukciu) bezpecénosti sifry QUAD na
MQ problém nad Tubovolnym koneénym telesom GF(g). Popisem zdkladné metddy
pre riesenie systému kvadratickych rovnic nad konecnym telesom, linearizaciu a reline-
arizéciu. Podrobnejsie sa budem venovat algoritmu XL, momentalne najrychlejsiemu
algoritmu na rieSenie kvadratickych systémov. V analyze Sifry QUAD ukédzem pre
ktoré instancie je Sifra QUAD prelomitelns a naopak pre ktoré instancie je bezpeénost
zarucena.
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Abstract: Stream cipher QUAD was introduced in 2006 on Eurocrypt by Come Ber-
bain, Henri Gilbert a Jacques Patarin cite quad. The authors showed a reduction of
this cipher for the problem of solving m quadratic equations of n variables over finite
fields known as the M(Q problem. For simplicity, they considered only the case of the
field GF(2).

In this thesis I introduce this stream cipher. I show the proof (reduction) of safety
ciphers QUAD for MQ problem over any finite field GF(q). I describe the basic met-
hods for the solution of system of quadratic equations over finite fields, linearization
and relinearization. I focus on XL algorithm - which is currently the fastest algo-
rithm for solving quadratic systems. This algorithm was designed precisely to deal
with overdefined quadratic systems. While analyzing the cipher QUAD I show for
what instance is a cipher QUAD breakable and vice versa for what instance is the
security guaranteed.
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1 Uvod

Konstrukcia preukazatelne bezpe¢nej pridovej sifry, nie je novou témou. Napriek to-
mu konstrukcia prakticky pouZitelnej a zaroven preukazatelne bezpecnej pridovej
sifry, je otvoreny problém. Existuje velké mnoZstvo preukazatelne bezpeénych ge-
neratorov pseudonghodnych ¢éisel (PRNG), ktory z kratkej postupnosti znakov vy-
generuje dlhi postupnost znakov, nerozlisitelni od nahodne vybranej postupnosti.
Tento dlhy retazec, moze byt pouzity ako keystream u pridovej sifry. Nevyhoda
konstrukcie pridovej Sifry z bezpeéného PRNG, je, ze tieto PRNG niesu prilis efektivne,
aby nam poskytli prudovu Sifru pre praktické pouzitie. Prebieha usilie o zrychlenie
tychto PRNG. Napriklad v ¢lanku [20] je predstavend preukazatelne bezpecna pridova
sifra BMGL, ktorej bezpecnost sa redukuje na bezpecnost gifry AES. Této &ifra je v
porovnani s inymi preukazatelne bezpeénymi Siframi velmi rychla. Problém je, Ze bez-
pecnost tejto Sifry spociva na bezpecnosti §ifry AES a nie, na nejakom jendoduchom
dobre zndmom NP tazkom probléme.

Bezpecnost sifry QUAD, spoéiva prave na takomto probléme. Bezpecnost sifry
QUAD sa redukuje na problém riesenia 2n kvadratickych rovnic n premennych nad
konecnym telesom, nazyvany MQ problém. Je to jednoduchy, dobre preskiimany
problém, ktory uz pre malé hodnoty n > 100 sa stdva nedosazitelnym.

V uvode tejto prace uvedieme formalne poziadavky, pre bezpeénu prudova Sifru.
Také, aby generator keystreamu prudovej sifry, bez inicializaéného vektora, bol bez-
pecny PRNG. A generator keystreamu pridovej sifry, s inicializaénym vektorom, bol
bezpeény generator pseudondhodnych funkcii (PRF).

V kapitole 3 zadefinujeme MQ problém a dokdzeme, ze patri do triedy NP tplnych
problémov. Predstavime algoritmy na riesenie MQ problému nad konec¢nym telesom,
kde pocet rovnic je vacsi, ako pocet nezndmych (pre-definovany). Zamerame sa na
algoritmus XL, ktory sa momentdlne zd4 byt najrychlejsim algoritmom na rieSenie
pre-definovanych kvadratickych systémov. V oddiely 4.3.1 stanovime nitnu podmien-
ku pre funkénost algoritmu XL.

V kapitole 5 definujeme sifru QUAD. V kapitole 6 ukazeme redukciu celej Sifry
QUAD na MQ problém. Tiito redukciu bezpecnosti gifry QUAD mozeme rozdeliit do
3 casti.

1. Najprv v podkapitole 6.1 ukdzeme, Ze bezpecnost generatora (PRNG) G (PRNG),
ktory z inicializacnej hodnoty vygeneruje keystream, sa redukuje na problém
rieSenia systému kvadratickych rovnic.

2. V podkapitole 6.2 ukdzeme, Ze generdtor (PRF) f, ktory z tajného klica a
inicializa¢nho vektora vygeneruje inicializacni hodnotu, sa redukuje na problém
rieSenia systému kvadratickych rovnic.

3. Nakoniec podla jednoduchej vety o sklddani 6.9 dostavame, Ze Go f je generator
pseudondhodnych funkeii, ktorého bezpeénost sa da zredukovat na MQ problém
(riesenie systému kvadratickych rovnic nad koneénym telesom).
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V poslednej kapitole, rozdelime sifru QUAD, podla parametrov pre ktoré je Sifra
QUAD prelomitelnd (existuje uskutocnitelny utok), nedokdzatend (existuje usku-
tocnitelny tok na prislusny MQ problém) alebo (ne)preukazatelne bezpecna.



2 Zakladne poznatky z kryptografie

V tejto kapitole strucne predstavime zakladne pojmy z kryptografie tykaj-
lice sa najmé prudovych sifier. V tivode kapitoly definujeme pridovi sifru.
Zadefinujeme pojem preukazatelne bezpecnd Sifra a ukdZeme zakladnu
myslienku dokazu tejto vlastnosti. Definujeme generator pseudonahodnych
¢isel (PRNG) a generator pseudondhodnych funkcii (PRF). Na zdver
podame formalne poziadavky pre bezpecni priudovi sifru.

Kryptoldgia je vednd oblast zaoberajiica sa skimanim bezpeénostnych aspektov
komunikdcie. Zakladnou tilohou kryptografie je umoznit dvom Iud'om, ktorych nazve-
me Alica a Bob, komunikovat po nezabezpecenom kanéle (telefénna linka, pocitacova
siet), takym sposobom aby protivnik, ktorého nazveme Oscar, nedokdzal tejto komu-
nikdcii porozumiet. Rozvoj technolégie podnietil rozsirenie pola posobnosti krypto-
grafie aj na dalsie bezpe¢nostné poziadavky. Napriklad integrita alebo nepopretie
autorstva, aplikacné oblasti ako st protokoly pre autentifikaciu, digitalne podpisy,
elektronické volby a podobne.

Kryptolégia sa deli na dve hlavné casti a to na kryptografiu a kryptoanalyzu.
Kryptografia sa zaoberd navrhom konstrukeif (algoritmov, protokolov) spinajticich
konkrétne bezpecnostné poziadavky. Ulohou kryptoanalyzy je skiimat moznosti titokov
na tieto konstrukcie.

Cielom tejto ¢asti je predstavit zakladné pojmy z kryptoldgie a to predovietkym
o prudovych sifrdch. Zaéneme s formdlnou definiciou pridovej sifry a d’alej, trochu
neformdlnym sposobom ukdzeme, aké vlastnosti musi spliiovat bezpeénd pridova
sifra. Zadefinujeme pojem preukézatelne bezpecnd Sifra a ukdzeme typicky postup
pri dokaze tejto vlastnosti.

2.1 Prudova sifra

Definicia 2.1. Pridovd Sifra je usporiadand sedmica (P,C,K,L,F,E,D), pricom
plati:

1. P je konecnd mnoZina pripustniych otvorenych sprav
2. C je konecnd mnoZina pripustnich Sifrovych sprdv

3. K je konecnd mnoZina klicov

4. L je konecnd mnozina, nazyvand abeceda keystreamu

5. F = (f1, fa,...) je generdtor keystreamu. Pre 1 > 1, plati

fi:KXPi71—>£



6. Pre kaZdé z € L, existuje Sifrovacia transformdcia' e, € € a desifrovacia trans-
formdcia d, € D a plati, e, : P — C ad, : C — P su funkcie pre ktoré plati,
d, (e, (x)) =z pre vietky x € P.

Zékladnou myslienkou pridovej Sifry je generovat keystream z = (z1, 29, - - ., 2,),
ktory pouzijeme na zaSifrovanie otvoreného retazca © = (1,22, ...,r,) podla pra-
vidla

(€x(71), €25 (22), s ez (Tn)) = (1, ym) = .
Funkcia f; ndm generuje i-ty znak keystreamu z;, pricom f; je funkcia kltica K a
prvych i — 1 znakov otvoreného retazca

fz(K7 T1,y.. .ZL'Z'_1> = Z;.

Odgsifrovanie prebicha podobne, kde zo zaSifrovaného retazca y = (yi,ys,...,Yn)
znalosti klica K postupne pocitame hodnoty z; = f;(K,1,...7;_1) a znaky otvo-
reného retazca © = (11,22, ...,2,) = (dz, (Y1), d=, (Y2), - - ., dz, (Yn))-

V pripade, ze keystream nezavisi na otvorenom ani zasifrovanom texte hovorime
o synchronnych pridovych sifrach. Keystream Sifier tohoto typu je generovany, ako
funkcia z4visld len od klica K. Pri desifrovani je nevyhnutné, aby prijemca a odosiela-
tel boli presne zosynchronyzovani, pretoze vypadok jedného znaku sifrovaného textu
narusi cely nasledujici otvoreny text. Sifry, ktoré vedia eliminovat takéto chyby, se
nazyvaju asynchronne.
Priklad 2.2. Nech P = C = £ = GF(2) a sifrovacie a desifrovacie funkcie s s¢itanim
a odéitanim modulo 2. Definujme generétor keystreamu funkcie f; rekurzivnym vzta-
hom nasledovne

Zitd = fl-+4(zl-, c. Zi+4) =2z + Zi+1 HlOd27 pre 1 > 1.
Polozme hodnotu klica K = (1,0,0,0) = (21, ... z4). Potom funkcie f; ndm vygene-
ruju nasledovny keystream
1,0,0,0,1,0,0,1,1,0,1,0,1,1,1,1,0,0,0,1,0,0,1,1,0,1,0,1,1,1,. ...
Samotné Sifrovanie otvoreného textu sa riadi vztahom y; = e, (x;) = z; + 2; mod 2.
Napriklad pre hodnoty = (1,0,0, 1, 1), dostdvame zaSifrovany retazec
y = (e1(1),e0(0), €0(0), e0(1), e1(1)) = (0,0,0, 1,0).
Pri desifrovani postupne odéitavame (séitavame) znaky sifrového textu s keystreamom
a obdrzime povodnt spravu.

Najcastejsim typom prudovej Sifry je pripad, kedy P = C = L = G, kde G
znaci koneéné teleso (grupu) a Sifrovacie a desifrovacie funkcie si oby¢ajné séitanie a
odcitanie v G

e.(x)=x@z a d(y)=yo-=z
V tejto praci, pod pojmom pridova sifra budeme rozumiet synchrénne pridové sifry
prave tohoto typu.

! Transformécia je funkcia definujica spracovanie dat pomocou daného klti¢a.
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2.2 Kryptoanalyza

Kryptoanalyza je veda zaoberajica sa metodami ziskavania obsahu Sifrovanych in-
formacii bez pristupu k tajnym informéciam, ktoré su potrebné pri desifrovani. Kryp-
toanalyza je vlastne opakom kryptografie, ktora Sifry vytvara.

Vzdy budeme predpokladat, ze ttoénik poznd sifrovaci systém? a jediné ¢o ne-
pozné je pouzity tajny klti¢. Tdto poziadavka je jednym z Kerckhoffsovych principov:
L, Bezpecnost Sifry nesmie byt zaloZend na predpokladanej obmedzenosti ttocnika.“
Historicky sa pocitalo iba s ttokmi vedenymi iba zo znalosti Sifrového textu. Roz-
vojom modernych komunika¢nych a pocitacovych systémov pribudla rada novych
moznosti. Utoénik uz nemusf byt len pasivny, t. j. sledovat komunikaény kandl, ale
moze aktivne zasahovat do Sifrovaného textu, komunikdciu moze dokonca sdm vyvo-
lat a posielat spravy k zasifrovaniu, odstrdnit alebo vsuntt cast sifrového textu do
sprav a podobne.

Prirodzenym poziadavkom na bezpecnost Sifrovacieho systému je, aby ttoénik
nemohol zo znalosti §ifrového textu rozlustit otvoreny text. Pri aktivnych ttokoch
je tento poziadavok na bezpecnost Sifry nedostacujici. Pri niektorych Sifrovacich
systémoch st poziadavky na bezpecnost vyssie a vyzaduje sa aby Sifrovaci systém
odolal niekolkym typom ttokov. Medzi zdkladné typy ttokov patria:

e COA — Utok len so znalostou Sifrového textu: ttocnik ma k dispozicii mnozinu
Sifrovych textov, pricom nepoznd zodpovedajice otvorené texty:

{Ex(p1), Ex(p2), - - Ex(pn)}

e KPA — Utok so znalostou otvoreného textu: Gtoénik mé k dispozicii mnozinu
dvojic otvorenych a sifrovych textov:

{(p1, Ex(p1)), (P2, Ex(p2)) - - - (Pns Exc(Pn))}

e CPA — Utok s moznostou volby otvoreného textu: dtoénik ma moznost zvolit
si niekolko otvorenych textov, ku ktorym ziska zodpovedajice §ifrové texty, pri
pouziti rovnakého klica.

e CCA — Utok s moznostou volby Sifrového textu: Gtoénik méa moznost zvolif si
niekolko sifrovych textov, ku ktorym ziska zodpovedajiice otvorené texty, pri
pouziti rovnakého kliéa.

Cielom tychto utokov je ziskat urcitt informéaciu, ktora znizuje bezpecnost celej sifry.
Napriklad pri titoku COA touto informdciou mozu byt prislusné otvorené texty. Pri
titoku KPA to moze byt schopnost z lubovolného otvoreného textu p zostrojit Ex (p).
Hlavnym cielom je samozrejme ziskat samotny kli¢, ktory bol pri sifrovani pouzity.

2T. j. pozna sifrovaciu a desifrovaciu transforméciu, generdtor keystreamu, pozna vietky pravidld
potrebné pre Sifrovanie a desSifrovanie.



[jtoky st zoradené podla rastiicej sily. Utocnik mé najlahsiu situdciu pri type titoku
s moznostou volby §ifrového textu.

Zakladnym cielom §ifry je zaistenie utajenia sprav tak, aby ttoénik nemohol zo
sifrového textu ziskaf otvoreny text a to na zdklade akéhokolvek redlneho toku, na-
priklad podla zékladnych §tyroch typov ttokov. NajspolahlivejSia miera bezpecnosti
je zalozena na informacno-teoretickom pristupe.

Sifrovaci systém nazveme vijpoctovo bezpecny, ak na jeho prelomenie potrebujeme
urciti vypoctovu silu. Presnejsie, ak najrychlejsi (vSetky) algoritmus na prelomenie
sifry vyzaduje vykonat najmenej N operacii. Bohuzial o Ziadnom doposial zndmom
Sifrovacom systéme sa nepodarilo dokézat, Ze je vypoctovo bezpeény, podla tejto
definicie. Pre praktické pouzitie tito definiciu zoslabime a Sifrovaci systém nazve-
me vypoctovo bezpecny, ak doteraz najrychlejsi znamy algoritmus na prelomenie
sifrovacieho systému vyzaduje najmenej N operacii.

Jednym zo sposobov dokazu vypoctovej bezpecnosti je redukcia bezpecnosti Sifry
na nejaky obtiazny matematicky problém, ktory je vSeobecne povazovany za ne-
dosazitelny. Sifrovacie systémy tohoto typu nazyvame preukdzatelne bezpecné (pro-
vable secure). Myslienka tohoto pristupu spoc¢iva v demonstrécii, ze vypoctova ne-
dosazitelnost problému P; implikuje vypoctovii nedosazitelnost problému P (ek-
vivalentne vypoctova dosazitelnost problému P, implikuje vypoctovi dosazitelnost
problému Pj) a to nasledujicim sposobom.

Problém P; je nejaky obtiazny matematicky problém, ktory je vSeobecne po-
vazovany za nedosazitelny, napriklad problém faktorizacie celych ¢isel alebo problém
diskrétneho logaritmu. Problém P, predstavuje urcity typ tutoku voéi uvazovanému
kryptosystému. Cielom je ukdzat, Ze ak existuje efektivny algoritmus na riesenie
problému P,, tak tento algoritmus dokéZeme efektivnym sposobom vyuzit na vy-
rieSenie problému P;. V tomto pripade hovorime, ze problém P; sa redukuje na
problém P,. Typicky sa postupuje sporom. T. j. nech existuje efektivny algoritmus
(itocnik), schopny realizovat urcity typ titoku na dany kryptosystém, potom sa tento
algoritmus dé efektivne vyuzit na vyriesenie matematického problému, ¢o je v spore
s jeho predpokladanou vypoétovou nedosazitelnostou. Preto nemdze existovat al-
goritmus, ktory dokéZe tspesne, s pravdepodobnostou, ktord nie je zanedbatelni,
realizovat uvazovany typ ttoku voéi danému kryptosystému.

Sifrovaci systém je absolitne bezpecni (perfect secrecy), ak je bezpeény i v pripade,
ze utoénik ma k dispozicii neobmedzené vypoctové prostriedky. Utocnik nedokaze
ziskat zo zasifrovaného textu ziadnu informéciu o povodnom texte. Pojem zaviedol
C.E Shannon a ukézal, Zze Vernamova Sifra (One-time pad) je absolitne bezpeéna.

Vernamova Sifra pracuje nasledovne. Postupne s¢itava znaky otvoreného textu a
hesla. Preto dizka hesla sa musi rovnaf dlzke otvoreného textu. Heslo je vyberané
ndhodne, nezdavisle a nikdy sa nepouziva opakovane. Na jednoduchom priklade 2.3 si
ukazeme pouzitie Vernamovej Sifry.

Priklad 2.3. Nech otvoreny text je sprava THISCRYPTOSYSTEM a heslo, ktoré bolo
vybrané ndhodne je GALFOVMMETOXDKST. Pismenam priradime poradové ¢islo v abe-



cede a otvoreny text postupne séitame s heslom modulo pocet pismen v abecede,
v anglickej abecede je to 26. Z ¢oho dostaneme

9 7 8 18 2 17 24 15 19 14 18 24 18 19 4 12
6 0 11 5 14 21 12 12 4 19 14 23 3 10 18 19
2567 19 23 16 12 10 1 23 7 6 21 21 3 22 5

kde v prvom riadku je povodnd sprava, v druhom riadku je heslo a posledny riadok
je s¢itanie hodnot nad sebou modulo 26. Nakoniec prevedieme retfazec ¢isel spit do
znakov abecedy a obdrzime tuto zasifrovani spravu ZHTXQNKBXHGVVDWF. Vidime, ze
cely sifrovaci postup spociva v posune kazdého znaku spravy o nahodne zvoleny pocet
miest v abecede.

Napriek bezpecnostnym kvalitdm Vernamovej Sifry, mé tato sifra aj dolezity prak-
ticky nedostatok. Ak by sme chceli preniest n znakovi spravu, je potrebné vygene-
rovat a bezpeéne doruéit adresatovi kIi¢ o dizke n. Tymto sa z problému déverného
prenosu spravy stava problém doverného prenosu kltica rovnakej dfiky.

2.3 Prudova sifra ako aproximacia Vernamovej Sifry

Na myslienke absolutnej bezpecnosti Vernamovej Sifry funguje prave pridova sifra.
Pradovd sifru, ktorej sifrovacie a desifrovacie funkcie si s¢itanie a odc¢itanie, mozeme
chdpat, ako snahu o aproximdciu Vernamovej §ifry a jej bezpec¢nostnych vlastnosti,
ktora zaroven zmiernuje jej hlavny nedostatok - dizku kltca.

Predpokladajme, ze Alica a Bob sa dohodli na pouziti konkrétnej prudovej sifry,
ked Ze uvazujeme pripad, kedy Sifrovacie a desifrovacie funkcie st séitanie a odéitanie,
staci aby si dohodli akym spésobom budi generovat samotny keystream. Tajne si
vymenia kratky kIi¢ a obaja si pomocou kli¢a a dohodnutého generdtora vygeneruji
rovnaky keystream, ktory sa d’alej pouZije ako heslo u Vermanovej sifry.

Cim viac sa keystream ,podoba“ ndhodne vybranej postupnosti (heslu), tym
viac sa bezpecnostné vlastnosti priudovej sifry priblizuji vlastnostiam absolitne bez-
pecnej Vernamovej Sifry. Vidime, Ze bezpecénost celej pridovej Sifry zdvisi len od
bezpecnostnych vlastnosti pouZitého generatora keystreamu, ktory by mal generovat
postupnost, ktord sa podobd ndhodne vybranej postupnosti.

2.4 Generator pseudonahodnych cisel

V tejto casti zadefinujeme pojmy a vlastnosti, ktoré sme trochu neformélne vysvet-
lili v predoglom oddiele. Definujeme vlastnost ,podobat sa“ ndhodnej postupnosti a
definujeme generator pseudondhodnych ¢isel (PRNG).

Generator pseudondhodnych cisel je algoritmus na generovanie postupnosti ¢isel,
ktora sa priblizuje vlastnosti postupnosti nahodnych ¢isel. Vstupnymi datami pre pse-
udondhodné generétory je ndhodnd, ale krdtka, postupnost znakov nazyvana semiacko
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(seed), ktord jednoznacne urcuje d'alsi beh generdtora. Vystupom je dlhsia postup-
nost znakov, ktoré sa ,,podobad“ nahodne vybranej postupnosti. Bezpeény generator
pseudondhodnych ¢isel generuje postupnost, ktord je nerozlisitelnd od nahodnej po-
stupnosti.

Definicia 2.4. Dve pravdepodobnostné rozdelenia X a'Y nad konecnou mnozinou €2
nazveme vijpoctovo nerozlisitelné v éase T s vijhodou €, ak pre kaZdy algoritmus A,
ktory pracuje v case lepsiom ako T plati

[Proex (A(z) = 1) — Praey (A(z) = 1)| <&,

kde € > 0.

A naopak, ak existuje algoritmus, pre ktory plati
|Proex(A(z) = 1) — Proey (A(z) = 1)| > ¢,
potom rozdelenia X a'Y si vijpoctovo rozlisitelné v éase T s vijhodou €.

Definicia 2.5 (PRNG). Polynomidlny algoritmus G : K™ — KL, kde K je konecnd
ciselnd mnozina a L > n, nazyvame generdtor pseudondhodnych cisel, ak plati, Ze
pravdepodobnostné rozdelenie G(U,) a Uy, kde U, a Uy znacia rovnomerné prav-
depodobnostné rozdelenie priestorov K™ a K, si vijpoctovo nerozlisitelné v case T
s vyhodou €. Hodnoty T a € > 0 su bezpecnostné parametre pseudondhodného ge-
neratora G a su volené tak, aby vyhovovali konkrétnym bezpeénostnym pozZiadavkdm.

Namiesto toho, ze pravdepodobnostné rozdelenie G(U,,) a Uy, si vypoctovo (ne)roz-
lisitelné v ¢ase T s vyhodou &, budeme hovorit, ze (ne)existuje algoritmus A, ktory
rozlisi postupnost vygenerovani generdtorom G od ndhodne vybranej postupnosti
v case T' s vyhodou

AQVE™(A) = [Prger, (A(G(@)) = 1) = Prgey, (A(z) = 1) = =
Dalej pre generator pseudonghodnych ¢éisel G a ¢as T definujeme hodnotu
Adv)™8(T) = max {AdvP™e(A)},

maximum je brané cez vsSetky algoritmy A, ktoré pracuji v ¢ase maximalne 7.

Algoritmus A, ktory pracuje v ¢ase T rozlisuje r hodnét (G(xq),...,G(x,)) od r
nédhodne vybranych postupnosti z K* s vyhodou

Advy™E(A) = [Pr(A(G(z1),. .., G(2r)) = 1) — Pr(A(ys, ..., yr) = 1),
kde @; €g K™ a y; €p K*. Analogicky AdvP™8(T,r) = maxa {AdvP™¥(A)}, kde

maximum berieme cez vsetky algoritmy A, ktoré pouzivajui r vstupov a pracuji v
¢ase maximalne 7.

11



Lema 2.6. Adv)™(T1) < Advi™(Ty), pre T1 < Ts.
Dokaz. Tvrdenie priamo vyplyva z definicie 2.5. O]

Definicia 2.7 (Bezpeény PRNG). Generdtor pseudondhodnijch ¢isel G budeme nazy-
vat bezpecnygm PRNG, ak hodnota Adv?™(t) je zanedbatelnd (napriklad < 1/100)
pre kazdét < T, kde T je pevne dand hodnota (napriklad 2%° alebo 2'28). Definicia bez-
peéného PRNG je teda zdvisld na volbe hodnoty T, ktord odrdzat konkrétny poZiadavok
na bezpecnost PRNG.

Na ujasnenie predoslych definicii uvedieme na zaver tohoto oddielu jednoduchy
priklad na ktorom nazorne ukazeme vyznam tychto definicii. Zostrojime algoritmus
A, ktory v polynomidlnom ¢ase dokaZe s pravdepodobnostou e rozligit vystup z jed-
noduchého generatora pseudondhodnych ¢isel G od ndhodne vybranej postupnosti.

Priklad 2.8. Nech G : {0,1}" — {0, 1}2n je PRNG, ktory generuje postupnost nil a
jedniciek o dlzke 2n, ktora obsahuje presne n nil a n jedniciek. Definujme algoritmus
A takto,

1 ak (zi1,...,29,) obsahuje presne n bitov rovnych 0
A(Zh...,ZQn):{O inaf(l 2) '] p Y

Pre takto definovany algoritmus A plati, ze ak jeho vstupom bude vystup z generatora
G(x), teda postupnost obsahujiica presne n bitov rovnych nule, tak algoritmus A
vzdy spravne odpovie ,4no, postupnost bola vygenerovand generdtorom G*, kde
tiito odpoved reprezentujeme ¢fslom 1

A(G(z)) =1, kde = € {0,1}".

Pricom « €r X znaci, ze « je vybrané z mnozin X ndhodne s rovhomernym rozde-
lenim.
A naopak, ak vstupom algoritmu A bude ndhodne vybrang postupnost dlzky 2n, tak
s pravdepodobnostou (277) /2" bude tato postupnost obsahovat presne n bitov rovnych
nule a algoritmus A tito postupnost nespravne oznaci ako postupnost vygenerovant
generatorom G.

, 2n

Pre y € {0,1}" plati, ze A(y) =1 s pravdepodobnostou ( >/2"
n

Z ¢oho dostdvame, Ze algoritmus A dokdze rozlisit vystup z generatora G od ndhodne
vybranej postupnosti s vyhodou

AdvE™(A) = |Procy, (A(G(z)) = 1) — Pryep,. (A(y) = 1)] =1 — ()

ktorda sa pre rastice n blizi k 1.

Algoritmus A pracuje v linedrnom ¢ase O(n). Pre fubovolni zafixovani hodnotu
e < 1 a dostatocne velké n , rozlisi postupnost (21, .. ., 29, ) vygenerovani generatorom
G od ndhodne vybranej postupnosti diiky 2n, v case T'= O(n) s vyhodou . A teda
takyto generator pseudonahodnych ¢isel by sme urcite nenazvali bezpeénym PRNG.
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2.5 Prudova Sifra s inicializacnym vektorom IV

Takmer vSetky moderné priudové Sifry pouzivajui na generovanie keystreamu dva vstu-
py: tajny kli¢ K a pridavny parameter nazyvany inicializaény vektor IV, ktory vo
vicsine pripadov nie je tajny. Inicializaény vektor IV ndm umoznuje vygenerovat
niekolko na sebe nezdvyslych keystreamov pomocou resynchonizécie sifry pre kazdy
novy IV.

G(K,1Vy), G(K,IVy), ..., G(K,IV,,).
postupno;trdfiky mL

Pouzitie IV poskytuje vhodni metédu pre zasifrovanie niekolkych sprav pomocou
jedného tajného klica K. Co je znacéné praktickd vyhoda oproti pridovej sifre bez
IV, kde jedinym vstupom je tajny kli¢. PouZitie inicializaéného vektora m4 samoz-
rejme vplyv na bezpeénost celej priudovej ifry a celkovo ndm stazuje formalizova-
nie bezpecnostnych poziadavok pre pridové Sifry pouzivajice inicializacény vektor.
Ak utoénik mé k dispozicii rozne keystreamy vygenerované z rovnakého klica, ale
roznych inicializacnych vektorov ma samozrejme vicsiu sancu z nich odvodit uzitoéné
informdcie, ktoré by v pripade znalosti jedného keystreamu nemohli byt odvodené.
Za posledné roky bolo publikované velké mnozstvo itokov na pridové sifry s IV a
preto pri formalizovani bezpeénostnych poziadaviek musime byt velmi opatrni.

Podrobnejsie sa budeme pridovej sifre s inicializacnym vektorom IV a poziadavkam
na jej bezpecnost venovat v ¢asti 6.2. Kde na konkrétnom na priklade pridovej Sifry
QUAD objasnime, preco pozadujeme od bezpecnej prudovej sifry s IV, aby mnozina
funkcii G = {G(K, -); K € K} bola mnozinou pseudondhodnych funkcii (PRF).

2.6 Generator pseudondhodnych funkcii

Uvazujme funkciu F : K x D — R, kde K je kone¢nd mnozina klticov a D, R su
koneéné neprazdne mnoziny. Funkcia F' ndm z hodnoty K € K a X € D vrati
hodnotu Y € R, ktori budeme dalej znacit F(K, X).

Pre Tubovolné K € K definujeme zobrazenie Fx : D — R tak, ze Fx(X) =
= F(K, X). Funkcia F' ndm takto definuje mnozinu funkcif

Oznacme H = {f; f: D — R} mnozinu vsetkych funkci{ z D do R. Kedze D a R
si kone¢éné mnoziny, si mnoziny H a F taktiez koneéné. Ak pre ndhodne vybrané
K €r K je funkcia Fyx vypoctovo nerozligitelnad od nahodnej funkcie, t. j. ndhodne
vybranej funkcie z mnoziny H, tak zobrazenie F' parametrizované podla K nazve-
me generatorom pseudonahodnych funkcii a mnozinu F mnozinou pseudonahodnych
funkcii. Pre lepsiu predstavu o tom, ¢o znamend rozlisit funkciu vybrand z F od
nahodnej funkcie, predstavme si nasledujicu hru.

Vyberieme jednu z mnozin F alebo H a néasledne z tejto mnoziny ndhodne vyberie
funkciu, ktori oznacime f. Ulohou hréca je len pomocou r orakulovskych pristupov
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k funkcii® f v ¢ase maximéalne 7" uhddnuf a to aspon s uréitou pravdepodobnostou e
uspechu, ¢i funkcia f bola vybrana z mnoziny F alebo H.

Ak neexistuje hrag¢, ktory tito tlohu dokéZe splnit v ¢ase T' pomocou r dotazov,
tak mnozina F je PRF s bezpec¢nostnym stupnom 7', r a €.

Definicia 2.9 (PRF). Nech funkcia F : K x D — R je polynomidlne vypoéitatelnd,
kde K je konecnd mnoZina kliicov a D, R si konecéné neprdzdne mnoZiny. Oznacme
mnozinu funkcii F = {Fk; K € K} a mnoZinu vsetkych funkcii z D do R oznacime
H. Ak pre kazdy algoritmus A, ktory md moznost polozit v orakulovskijch dotazov a
pracuje v ¢ase maximdlne T, plati Ze, algoritmus A rozlisuje funkciu Fx €r F od
ndhodnej funkcie (nahodne vybranej funkcie z H) s vghodou

Advi7(A) = [Prpce,r(A(Fx) = 1) = Prrcu(A(f) = 1)| =
= |Prgeic (A(Fk) =1) — Pric nu(A(f) =1)| < &,

potom funkciu F' nazveme generdtorom pseudondhodnijch funkcii a F {Fx} mnoZinou
pseudondhodnyjch funkcii s bezpeénostnygm stupriom T, r a €.

Hodnoty T a & > 0 a pocet dotazov r vyjadruji ,kvalitu®, t. j. bezpecnost daného
PRF a su volené tak, aby vyhovovali konkrétnym bezpecnostnym poziadavkam. Fun-
kcia F nie je tajnd. Kazdy dokdZe k z hodnot K a X vypocitat hodnotu F(K, X).

Pre funckiu F', r dotazov a ¢as T definujeme hodnotu
AdvP(T,r) = max {Adv%rf(A)} :

maximum je cez vSetky algoritmy pracujice v ¢ase T, ktoré mozu polozit r oraku-
lovskych dotazov danej funkcii.

Definicia 2.10 (Bezpeéna PRF). Mnozinu funkcii F = {Fg; K € K} nazveme bez-
pec¢nou PRF, ak hodnota Adv’}rf(t, r) je zanedbatelnd pre kazdé t <T ar < R, kde
T a R si pevne dané hodnoty (napriklad T = 2%° az 2'%® ¢ R = 2%0).

2.7 Bezpecénost prudovej sifry

V pripade pridovych §ifier, ktoré v tejto praci uvazujeme, kedy je Sifrovacia a desifro-

vacia funkcia séitanie a odéitanie v danom telese, zavisi bezpecnost celej pridovej ifry

len na bezpecnosti pouZitého generatora keystreamu. Cielom bezpeénej priddove;j Sifry

je najst bezpecny generator, ktory produkuje keystream nerozlisitelny od ndhodnej

postupnosti. V zdvere tejto kapitoly prehladne zhrnieme poziadavky, ktoré sa pozaduji
od bezpecnej prudovej Sifry.

3Zariadenie (¢ierna skrinka), ktorému mézeme dévat dotazy v podobe hodnét X € D a vystupom
z orakula bude hodnota f(X).
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Formadlne poZiadavky pre pridovd Sifru bez IV: V tomto pripade sa na ge-
nertor kystreamu pozerame ako na zobrazenie G' z konec¢nej mnoziny klticov K do
mnoziny keystreamov.

G(K) = keystream

Priadova sifra je povazovand za bezpecni, ak generator GG je bezpetny PRNG. Inac
povedané keystream vyprodukovany z ndhodne vybraného klica K je vypoctovo ne-
rozlisitelny v ¢ase T' s vyhodou € od ndhodne vybranej postupnosti.

Formdlne poZiadavky pre pridovi Sifru s IV: Generator keystreamu G je
v tomto pripade funkcia dvoch premennych, ktora z dvojice (K, IV') vygeneruje key-
stream.

G(K,IV) = keystream.

Pre Tubovolné K € K definujme zobrazenie G, ako Gx(IV) = G(K, IV). Funkcia G
nam teda definuje mnozinu funkcii G = {Gg; K € K} . Bezpecnostnym poziadavkom
na pradovu Sifru s IV je, aby G bola bezpecna PRF.

Vsetky definicie pouzité v tejto praci sa tykaji konkrétneho (nie asymp-
totického) bezpecnostného modelu. Dovod je ten, ze v tejto préci nebudeme
chciet ukdzat len redukcia bezpecnosti sifry QUAD na MQ problém. T. j. ukdzat,
ze ak by existoval efektivny (polynomidlny) algoritmus, ktory rozlisi keystream vy-
generovany Sifrou QUAD od ndhodnej postupnosti, tak tento algoritmus dokazeme
efektivnym sposobom vyuzit na vyriesenie MQ problému, ¢o je v spore s jeho pred-
pokladanou vypoctovou nedosazitenostou.

V tejto praci uréime konkrétne parametre Sifry QUAD, kedy mozeme zarucit
bezpecnost §ifry a to pre konkrétny bezpecnostny poziadavok. T. j. ukdzeme, Ze ak
existuje algoritmus (tto¢énik) A, ktory v case T = 2% dokaze roslisit keystream
vygenerovany Sifrou QUAD (pre konkrétne parametre) od ndhodnej postupnosti s
vyhodou € > 0,01, tak existuje algoritmus B, ktory v ¢ase Tg vyriesi MQ problém
(konkrétny ziskany po redukcii). Pricom T < Tiin, kde T, je ¢as najrychlejsieho
algoritmu (doteraz zndmeho) na vyriesenie MQ problému, ¢o povazujeme za spor. A
teda predpoklad o existencii algoritmu A bol nespravny.
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3 MQ problém

V tejto kapitole zadefinujeme MQ problém, ktory spoc¢iva v najdeni jedne-
ho riesenia kvadratického systému n premennych nad konecnym telesom.
Ukdzeme, Ze tento problém je NP tplny a predstavime zdkladné algo-
ritmy na riesenie M() problému, konkrétne linearizaciu, relinearizaciu a
algoritmus XL.

3.1 Definicia MQ problému

Kvadratickym polynémom n premennych nad telesom GF(g) budeme rozumiet po-

lyném stupna nie viac ako 2 v telese GF(q)[z1, ..., zy)
Qx) = Z Q; j ;x5 + Z Biri + 7,
1<i<j<n 1<n

kde a ;, Bi, v € GF(q). Mnozina Q vsetkych kvadratickych polynémov n premennych
je N-dimenzionélny vektorovy priestor nad GF(q). Baza tohoto vektorového priestoru
je dand N — 1 roznymi monomickymi polynémami stupna 1 alebo 2 a konstantnym
polynémom. V telese GF(2) plati z;x; = x; preto je

-1
N = (n)—klzm—i—l, pre ¢ = 2

2 2
n n n(n+1)
N = ] + 5 +1:T—|—1, pre q # 2.

Kvadratickym systémom S = (Q1,...,Q,,) n premennych nad telesom GF(q), roz-
umieme systém m kvadratickych polynémov n premennych nad telesom GF(q). Takyto
kvadraticky systém mozeme reprezentovat mN-ticou z GF(q).

Definicia 3.1 (MQ problém). Nech S = (Q1,...,Qm) znaci kvadraticky systém n
premennych nad telesom GF(q).

Rozhodovaci MQ problém: FEristuje vektor € € GF(q)", pre ktory by platilo
S(x)=0. T. j. aby Q;(x) =0 pre vietky 1 <i<n?

Vyhladavaci MQ problém: Ndjdi vektor x € GF(q)", pre ktory by platilo S(x) =
=0. T. 5. aby Qi(x) = 0 pre vietky 1 < i < n, ak také x existuje, inak odpovedz
.S nemd riesenie”.

Obe verzie, vyhladavaci a rozhodovaci MQ problém su zlozitostne ekvivalentné:
Predpokladajme, Ze mdme algoritmus A, ktory dokéze riesit rozhodovaci MQ
problém nad telesom GF(2) v ¢ase T. Potom existuje algoritmus B, ktory dokéaze

najst riesenie daného kvadratického systému v case menej ako (n + 1)T. Algoritmus
B funguje nasledovne
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if A(S(x1,...,x,)) = "neriesitelny’ then
B = 'S nema riesenie’
else
for i :=1ton do
if A(S(uy,...ui1,1,2541,...,2,)) = riesitelny’ then
u; =1
else
u; =10
end if
end for
print (uq,...u,) je riesenim systému S
end if

Pre Tubovolné koneéné teleso GF(q) bude ¢asova zlozitost algoritmu B nie viac ako
T+ (q— 1)nT.

A naopak ak dokdzeme riesif vyhladdvaci MQ problém, tak samozrejme dokazeme
riesit aj rozhodovaci MQ problém, dokonca v rovnakom ¢ase.

3.2 MQ je NP tuplny problém

Definicia 3.2. ZlozZitostnad trieda P je mnoZina vsetkych rozhodovacich problémov,
ktoré sa daji riesit na deterministickom Turingovom stroji v polynomidlnom case.
Tdto trieda zodpovedd intuitivnej predstave problémov, ktoré vieme efektivne riesit.

Definicia 3.3. ZloZitostnd trieda NP je mnoZina rozhodovacich problémov, ktoré
sa daju riesit na nedeterministickych Turingovijch strojoch v polynomidlnom case.
FEkvivaletne, NP je trieda rozhodovacich problémov takijch, Ze problém X € NP,
prdave ked existuje reldcia Rp € P, takd Ze

reX eIy ly <z, k=1 A (x,) € Rp.

Reldciu Rp nazijvame svedeckou relaciou problému X . Ak (x,y) € Rp, tak y nazgvame
svedkom pre x.

Definicia 3.4 (Polynomidlna redukcia). Rozhodovaci problém Py sa polynomidlne
redukuje na rozhodovaci problém P,, ak existuje polynomidlne vycislitelnd funkcia f
takd, Ze Vx plati

xGPlﬁf(a:)EPg.

Definicia 3.5. Rozhodovaci problém P nazveme NP tazkym, ak kaZdij rozhodovaci
problém P’ € N'P sa polynomidlne redukuje na problém P.

Definicia 3.6. Rozhodovaci problém P nazveme NP tplny, ak
1. Pe NP

2. P je N'P tazky problém.
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Vidime, ze predchédzajice definicie sa tykaji len rozhodovacich problémov. Pre
pripad MQ problému sme ukézali, Ze rozhodovaci a prislusny vyhladdvaci problém
su zlozitostne ekvivalené. To implikuje, ze ak rozhodovaci M(Q problém patri do trie-
dy P, tak prislusny vyhladdvaci MQ problém je riesitelny v polynémialnom case.
(Nehovorime, Ze vyhladavajiici problém patri do triedy P.)

Veta 3.7. Rozhodovaci MQ problém nad lubovolnym konecngm telesom GF(q) patri
do triedy N'P iplngjch problémov.

Dékaz. Podla definicie (3.6) potrebujeme ukédzat, ze MQ problém patri do triedy N'P
a zdroven je NP tazky. PretoZe overit, Ze konkrétnd hodnota je rieSenim daného
systému, je mozné dosadenim previest v polynomidlnom ¢ase, plati, ze MQ € NP.
Dalej ukézeme, polynomidlni transforméciu zndmeho AP tplného problému 3SAT
na MQ problém, ¢im dokdzeme, druhi podmienku z definicie (3.6).

Lubovolnt logickd formulu 3SAT (CNF forma) s m klauzulami a n premennych
T1,...%Ty V tvare

C= /\(lﬂ V0o Vli3), kde l;; je literal rovny zj alebo -y, pre nejaké 1 <k < n,
i=1

prevedieme do systému kvadratickych rovnic nad telesom GF(2) nasledovne.

Pre kazdu klauzulu (l;; V l;2 V l;3) zostrojime nasledujice 3 rovnice:

ci = lip +lio + U3
di = linlio + Linlis + Liolis
l=¢+di + ¢id;,

kde

lij = xp, ak l;; je pozitivny literdl;

lij = (1+ zy) ak [;; je negativny literal.

Posledné z troch rovnic, plati v pripade, ze ¢; = 1 alebo d; = 1. Z prvej rovnice
dostavame, ze ¢; = 1, prave vtedy, ak jeden alebo tri literdly su splnené. Z druhej
rovnice dostédvame, ze d; = 1, prave vtedy, ak dva alebo tri literaly st splnené. Co
znamena, ze sustava ma rieSenie, prave vtedy a len vtedy ak aspon jeden literdl je
spliieny. Preto rieSenie tejto sustavy kvadratickych rovnic, bude tiez rieSenim logicke;j
formule C'.

Celd formulu sme previedli na systém kvadratickych rovnic nad telesom GF(2), kde
pocet rovnic sa rovna 3m a pocet premennych n—+2m. Jednd sa jednoznacne o prevod
v linedrnom ¢ase vzhladom k poé¢tu klauzil a premennych. Narast diiky polynému
je linedrny (je napisany v linedrnom c¢ase) a teda naozaj mame polynomialnu reduk-
ciu problému 3SAT na problém riesenia sustavy kvadratickych rovnic nad GF(2).
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Cfm sme ukazali, ze MQ problém nad telesom GF(2) patri do triedy NP tplnych
problémov. Pretoze teleso GF(2) je podtelesom telesa GF(2"), tak existencia polyno-
midlneho algoritmu nad GF(2"), by ndm dédva existenciu polynomidlneho algoritmu
nad GF(2). A preto plati, ze MQ problém nad telesom GF(2") patri do triedy NP
uplnych problémov.

Pre pripad konecného telesa GF(p), kde p je prvocislo rozne od 2, nastava problém,
7e premenné z;, mozu nadobudat aj iné hodnoty ako 0 alebo 1. Pridanim rovnice

(1 —a5) =0, kde 1 <k <n (pre kazdi premennt),

zarucime, ze premenné mozu nadobudat len hodnoty 0 alebo 1. Celt formulu preve-
dieme na systém kvadratickych rovnic nad telesom GF(p), kde pocet rovnic sa rovnd
3m -+ n a pocet premennych n + 2m. Je to stdle, prevod v linedrnom ¢ase vzhladom
k poctu klauzil a premennych. Pretoze GF(p) je podtelesom telesaGF(p™) plati, ze
MQ problém nad telesom GF(p™) patri do triedy NP tiplnych problémov. O

4 Algoritmy pre rieSenie polynomialnych systémov

Ciel' tychto algoritmov je ndjst jedno riesenie m kvadratickych (polynomidlnych)
rovnic n premennych nad koneénym telesom GF(q). Z dovodu, ze MQ problém patri
do triedy NP - tplnych problémov, ndjdenie efektivneho (polynomialného vzhladom
k velkosti systému) algoritmu, ktory by riesil vSeobecny MQ problém je nemozné, ak
NP £P.

Zlozitost konkrétneho MQ problému zavisi od prislusnych parametroch (pocet
rovnic, pocet neznamych a velkost telesa). Dovod preco sa MQ problém obzvlast
dobre hodi pre kryptografické aplikdcie je predpoklad, Ze MQ problém je tazky nie
len asymptoticky a to v najhorsom pripade, ale uz pre malé vhodne vybrané hodnoty
m a n je tento problém tazky a to z hladiska priemernej zloZitosti rieSenia ndhodnej
instancie S. Problém sa zd4 byt najtazsi pre m =~ n. Pre m = n a teleso GF(2) je
MQ problém, doteraz zndmymi algoritmami, riesiteny so zlozitostou nie lepsou ako
27=0(Vn) &6 je pre n > 100 mimo dosah momentélnej schopnosti poéitacov.

Systém kvadratickych rovnic, kde pocet neznamych n je vacsi ako pocet rovnic m
nazveme pod-definovany. Na kryptografickej konferencii Eurocrypt 1999 autori ¢lanku
[17] ukézali, ze pre n > m(m+ 1) a konecne teleso GF(2%), t. j. teleso charakteristiky
2, je tento MQ problém polynomidlne riesitelny.

Systém kvadratickych rovnic, kde pocet rovnic m je vacsi ako pocet neznamych n
nazveme pre-definovany. Klasicky algoritmus na riesenie pre-definovanych systémov
je Buchbergerov algoritmus na néjdenie Groebnerovej bazy s lexikografickym uspo-
riadanim. Avsak zloZitost tohoto algoritmu je prilis velkd. Uz pre n > 15 je tento
algoritmus pre praktické pouzitie nepouzitelny. V najhorsom pripade m4 Buchberge-
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rov algoritmus dvojito exponencidlnu zlozitost. Priemernd zlozitost je exponenciélna.

U néhodného systému kvadratickych rovnic, kde m > n, sa neocakava ziadne
riesenie. Ak tento systém zvolime tak, Ze rieSenie existuje, tak s velkou pravdepo-
dobnostou to bude jediné riesenie tohoto systému. Ina¢ povedané, ak sa na systém
S =(Q1,...,Qm), kde @; je polyném n premennych nad telesom GF(g), pozerdame
ako na zobrazenie z GF(q)" do GF(q)™, tak zobrazenie S je pre m > n s pravdepo-
dobnostou blizkej 1 prostym zobrazenim.

Bezpecnost sifry QUAD je zaloZend prave na probléme rieSenia pre-definovanych
kvadratickych systémov nad konectnym telesom GF(gq). Z tohoto dovodu sa algo-
ritmom na rieSenie pre-definovanych systémov budeme venovat podrobnejsie. Pred-
stavime zakladné algoritmy na rieSenie pre-definovanych systémov rovnic.

4.1 Linearizacia

Zakladnym a dobre znamym algoritmuom pre rieSenie kvadratickych polynomialnych
systémov sa nazyva linearizacia. Uvazujme systém m kvadratickych rovnic n pre-
mennych nad koneénym telesom GF(q). Potom tento systém mozeme riesit pomocou
nasledujuceho algoritmu:

Algoritmus 1 Linearizacia

1. Kazdy kvadraticky moném z;z; nahradime novou nezdvislou premennou z;;, ¢im
ziskame systém linearnych rovnic.

2. Riesime systém linedrnych rovnic (napriklad pomocou Gaussovej eliminacne;
metody).

3. Riesenie linearneho systému, dosadime do povodného kvadratického systému a
skontrolujeme spravnost riesenia.

Priklad 4.1. Riesme nasledujuci systém kvadratickych rovnic nad GF(2), pomocou
linearizacie:

zy+y =0
ry+y+ao =1
xy =1

V prvok kroku nahradime moném zy novou premennou z a ziskame nasledujuci
systém linedrnych rovnic:

z+y =0
z+y+x =1
z =1

20



Riesenim linearneho systému pomocou Gaussovej metddy, krok 2, ziskame nasle-
dujuce riesenie:
=1, y=1, z=1.
A nakoniec, dosadenim do poévodného kvadratického systému, overfme spravnost
rieSenia.
1-1+1=0, 1-1+1+1=1, 1-1=1.

Z definicie algoritmu vyplyva, Ze ak existuje riesenie povodného kvadratického
systému, potom toto rieSenie je aj rieSenim systému ziskaného jeho linearizdciou.
Zial mnoho rieseni z linedrneho systému nie s riesenim poévodného kvadratického
systému. Takéto riesenia nazveme falosné riesenia linedrneho systému.

Linearny systém nad konecnym telesom GF(g) nemé riesenie alebo mé ¢ " rieent,
kde n’ je pocet nezndmych a r je hodnost mnoZiny rovnic. Za predpokladu, Ze kvad-
raticky systém ma riesenie nad koneénym telesom GF(q), vieme Ze linedrny systém
ziskany lineariziciou mé presne ¢ " rieseni. Pre pripad, kedy je ' ~ n je pocet
rieSeni linedrného systému (kandidétov na riesenie kvadratického systému) maly.
Pretoze pocet moznych nekonstantnych monémov kvadratického systému nad ko-
necnym telesom GF(q) je podla kapitoly (3)

n n(n —1)
N et = — — 2
(2) 5 breg

= () ) ars

ziskame linearizaciou systém m kvadratickych rovnic n premennych, systém m li-
nearnych rovnic o N premennych.

Priklad. Uvazujme ndhodne vybrany systém 1000 kvadratickych rovnic 100 pre-
mennych nad konetnym telesom GF(2), zvoleny tak, ze ma aspon jedno riesenie (s
velkou pravdepodobnostou to bude jediné riesenie tohoto systému). Po linearizicii
tohoto systému ziskame systém 1000 linearnych rovnic o 5050 neznamych. Takyto
linedrny systém m4 minimdlne 2%°% rieseni. N4jst jedno rieSenie povodného kvad-
ratického systému medzi 2*%°° by trvalo dlhsie ako vyskusat vetkych 2% moznych
rieSeni povodného kvadratického systému.

Z predchédzajiceho prikladu vidime, Ze linearizaciu ma zmysel pouzit na riesenie
pre-definovanych kvadratickych systémov m kvadratickych rovnic n premennych, kde
m > n(n + 1)/2. Cim zaruéime, ze ziskame po linearizacii ziskame s velkou pravde-
podobnostou, linedrny systém len s niekolkymi rieSeniami.

V opa¢nom pripade, je mnozina rieSeni linearneho systému prilis pocetnéd a obsa-
huje velky pocet falosnych rieSeni linedrneho systému a len jedno respektive niekolko
riesen{ povodného systému. Napriklad, linearizdciou systému m = n?/2 kvadratickych
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rovnic n premennych nad GF(5), ziskamé linedrny systém s viac ako 5"/2 riesen.

4.2 Relinearizacia

Kipnis a Shamir v ¢lanku [19] predstavili metédu na riesenie systému en? kvadra-
tickych rovnic n premennych nazyvany relinearizdcia. Zakladnou myslienkou reli-
nearizdcie je pridat k danému systému linedrnych rovnic v y;; premennych dalsie
nelinedrne rovnice, ktoré vyjadruju fakt, ze premenné y;; si na sebe zavislé. Cim sa
znizi pocet tzv. falosnych rieseni linedrneho systému.

Uvazujme systém en? kvadratickych rovnic n premennych nad telesom GF(q),
kde 0 < & < 1/2. Tento systém prepiSeme na systém en? linedrnych rovnic n?/2 pre-
mennych y;; = x;x; pre ¢ < j. MnozZina rieSeni tohoto systému je vektorovy priestor s
dimenziou & n?/2—en? = (1/2—¢)n?. A teda kazdé y;; mozeme vyjadrit ako linedrnu
kombindciu (1/2 — &)n? parametrov, ktoré oznacime z, pre 1 < k < (1/2 —e)n?. K
tymto linedrnym rovniciam pridame nové nelinearne rovnice, ktoré vyjadrujua fakt, ze
premenné y;; si na sebe zavislé. A to nasledujicim sposobom.

Uvazujme stvoricu indexov (a, b, ¢, d) spiﬁajﬁcu 1<a<b<c<d<n, potom
TaXpTelq MOZe byt ozdtvorkované 3 nasledujicimi sposobmi

(l‘a$b>($c$d) — (Ia$c) (J:bxd) — (I’aiﬁd)(xb!lfc) = Yab¥Ycd = YacYbd = YadYbc-

Lema 4.2. Pocet rovnic (obmedzeni pre z) v tvare (xox.)(xpzq) = (Toxq)(Tpx.), pre
1<a<b<ce<d<n vytvorené pomocou relinearizdacii je

2(2) +3<§) + (Z) = 1—12 (n* —n?).

Dékaz. Pocet sposobov ako vybrat 4 rozne indexy a, b, ¢, d je rovny (Z) Kazda takato
Stvorica nam vygeneruje 2 linearne nezavislé rovnice

(Tazp) () = (Toze)(Tpzg) a (Toze)(Tpry) = (Tazq)(TpTe)-

Podobne, pocet sposobov, ako vybrat Stvoricu indexov v ktorej st prave 3 indexy
rozne, je 3(7;) Kazda takato Stvorica nam vygeneruje jednu rovnicu

(xaxp)(Tprq) = (T0xq) ().

A nakoniec pocet sposobov, ako vybrat stvoricu indexov v ktorej st prave 2 indexy
rozne je (g) Kazdé takato stvorica ndm vygeneruje jednu rovnicu

(Taxp)(TaTp) = (TaZa)(TpTp).
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7 predoslej lemy dostavame, ze po relinearizacii ziskame priblizne ’1‘—; kvadratickych
rovnic o (1/2 — ¢)n? premennych zj. Nasledne tento novy kvadraticky systém linea-
rizujeme. Cfm ziskame n*/12 linedrnych rovnic o ((1/2 — ¢)n?)?/2 premennych. Pre
hodnoty m*/12 > ((1/2 — &)n?)?/2 sa ocakdva, ze tento linedrny systém bude jed-
noznacne rieditelny. A to je splnené pre ¢ > 1/2 — 1/v/6 ~ 0,1, ¢o je priblizne 1/5
rovnic pozadovana pri linearizacii.

Existuje mnoho variant a optimalizacii tejto zdkladnej techniky relinearizacie.
Hodnotu ¢ moézeme znizit napriklad, pouZzitim relinearizdcie rekurzivne alebo pri-
danfm dalsich nelinedrnych rovnic, ktoré vystihuji zdvislost premennych pred li-
nearizdciou. Co je mozne urobif, tak ze namiesto stvoric budeme uvazovat n°/6!
Sestic z,xpr 422y, ktoré ndm dévaju 14 roznych rovnic stupna 3. Nésledne ten-
to systém linearizujeme a kazdd premennu z;2;z;, pre ¢ < j < k oznacime ako
novi nezdvisli premenni. Takto dostaneme priblizne 14n°/720 linearnych rovnic a
((1/2 — €)n?)3/6 premennych. Z ¢oho dostédvame, ze pre € > 0,008 je tento systém
jednoznacne riesiteny. Presnd zlozitost relinearizécie zatial nie je zndma. Ocakéva
sa, ze pre m > en? je této zlozitost polynomidlna, priblizne n®/ve),

V ¢lanku [12] sa autori venuju praktickej analyze relinearizdcie. Na velkom pocte po-
kusov pre rozne hodnoty m a n analyzovali, ktory systém je pomocou relinearizacie
riesitelny. Ukézali, Ze mnohé z rovnic vygenerovanych pri relinearizdcii st linedrne
zavislé. A preto sa zd4, Ze efektivnost tejto metédy pri praktickom pouziti je o tro-
chu mensia, ako sa ocakavalo. Techniku relinearizacie si predvedieme na nasledujicom
priklade.

Priklad. Uvazujme systém 5 nahodne vybranych kvadratickych rovnic 3 premennych
x1, 2, v3 nad koneénym telesom GF(7).

3x1T1 + 5x1T9 + 92173 + 22979 + 62973 + 4373 = D
6x121 + lr1xe + 42123 + 42979 + Droxs + 1wz = 6
5x171 + 22129 + 62123 + 20979 + 3273 + 220373 = D
2x171 + 0x129 + 12123 + 62979 + D273 + dx323 = 0

45(]11‘1 + 6.%'1[['2 + 2[)’211’3 + 55(721‘2 + 1.%'2[['3 + 4[)’231}3 =0

Po linearizacii, nahradenim y;; za x;x; dostavame systém 5 linearnych rovnic o 6
premennych. Gaussovou eliminacnou metodou ziskame parametrizované riesenie

Yii =2+52, Yy12=2, Y13 =3+2z2, yoo =6+ 42, Y23 =6+ 2, Y33 =5+ 3z.

Tento systém ma 7 roznych rieseni. Na odfiltrovanie tzv. falosnych rieseni linearneho
systému pouzijeme nasledujice rovnice:

Y11Y23 = Y12¥13, Y12Y23 = Y13Y22, Y12¥Y33 = Y13Y23-
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Dosadenim parametrického vyjadrenia pre y;;, dostaneme
(2452)(6+2) =2(3+22), 2(64+2) =(3+22)(6+42), 2(b+32) = (3+22)(6+ 2).
Po tprave dostavame nasledujici kvadraticky systém

3224+124+45=0
022 4+424+4=0
1224424+3=0

Nahradenim (linearizéciou) z; = 2? a 29 = z dostdvame linedrny systém 3 rovnic o

2 premennych 2, zo. Gaussovou eliminaciou dostavame z; = 6 a 2o = 1. Spatnym
dosadenim a vypoctom dostavame dve riesenia povodného kvadratického systému

(2,3,4) a (5,4,3).

4.3 Algoritmus XL

Dalsou metédou pre riesenie kvadratickych rovnic je algoritmus XL (eXtended Linea~
rization). Napriek jednoduchosti algoritmu XL sa momentdlne zd4, ze algoritmus XL
je najrychlejsim algoritmom pre rieSenie ndhodne vybranych pre-definovanych kvad-
ratickych systémov. Hlavnd myslienka algoritmu je zvysit pocet rovnic, pridanim
novych rovnic.

Na algoritmus XL sa moZzeme pozerat ako na vylepSent verziu relinearizicie. Auto-
ri ¢ldnku [12] dokéazali, ze ak relinearizdcia uspeje pri rieseni m kvadratickych rovnic n
nezndmych, tak uspeje aj algoritmus XL. Budeme pouZivat nasledujice znacenia. Stu-
peit monému 2, 2,% - - - 2, = b, oznaéime |b] = > b;. Mnozinu vietkych monémov
stupnia < D oznaéime TP = T. Poéet prvkov mnoziny 7 oznaéime T = TP = |TD ‘

Algoritmus XL funguje pre pre-definovany systém, ktory ma rieSenie. V pripade
kedy je m < n je potrebné uhddnut aspon m — m premennych a tak ziskat systém,
ktory mé aspon tolko premennych ako rovnic.

Definicia 4.3 (Popis algoritmu XL stupna D). Nech ly(x),lo(x), ... Ly(x) si kvadra-
tické polynomy n premennych nad telesom GF(q). Predpokladajme, Ze existuje riesenie
tohoto systému, t. j. xo, také zZe l;(xo) pre 1 <i < m. Algoritmus XL pracuje nasle-
dugicim sposobom.:

1. (eXtend): Pre kazdy monom stupria < D — 2, £ € TP=2, vygenerujeme
mnoZinu rovnic xbli(x) € TP, kde 1 < i < m. Systém vietkych tijchto rovnic,
oznacime R = RP.

2. (Linearize): Systém rovnic R pozostiva z R = mTP~? rovnic stupria D. Po-
mocou linearizdcie, kde kazdij mondm x® € TP oznacime ako novu premenni,
ziskame linedrny systém pozostdvajici z R linedrnych rovnic a TP nezndmych.
Ndasledne na systém R prevedieme (Gaussovi) eliminacéi metddu. Poradie mond-
mov musi byt také, aby mondmy obsahujice jednu premenni boli eliminované
na konci.
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3. Predpokladajme, Ze z predchddzajiceho kroku sme ziskali jednu rovnicu o jednej
nezndmej, napriklad ag + a1xy + -+ - + a1 P = 0. Tiito rovnicu nad konecnym
telesom GF(q) vyriesime. Ndsledne spatngm chodom v (Gaussovej) elimindcii
postupne ziskavame hodnoty dalsich premennijch.

Poznamka. Pred zaciatkom algoritmu XL musime rozhodntit o hodnote D. Ak pre
konkrétne D algoritmus neuspeje, skisime XL stupna na D + 1.

Poznamka 4.4. Algoritmus XL sa d4 analogicky pouZit pre systém polynomislnych
rovnic Iubovolného stupiia d. V prvom kroku by sme akurdt generovali systém po-
mocou monémov z mnoziny 779,

Je zrejmé, ze pre vacsie D algoritmus XL vygeneruje vACST pocet rovnic, ¢im sa
zvysi Sanca, ze po linearizacii a naslednej eliminacii tychto rovnic, ziskame rovnicu
jednej premennej a teda algoritmus uspeje. Na stranu druht, vécsie D ma negativny
dopad na zlozitost algoritmu. Jednoducho by sme mohli zacat s najmensim moznym
D = 3 a v pripade, ze algoritmus XL neuspeje, hodnotu D zvysime o jednicku a
algoritmus spustime znovu. Co samozrejme nie je najefektivnejsi sposob. Preto sa
pokusime hodnotu najmensieho D, pre ktory algoritmus XL uspeje odhadntt.

4.3.1 Analyza algoritmu XL

Systém R je homogénny systém linedrnych rovnic, kde nezndme si monémy z mnoziny
TP. Ocakédva sa, Ze tato sistava linedrnych rovnic ma rieSenie, ak R > T (pocet rovnic
je vacsi ako pocet neznamych).

Lema 4.5 (Pocet monémov stupna < D). Oznacéme [u]p koeficient pri vjraze u v
rozvogi p. Napriklad [z%](1 — z)* = 6. Potom

(1t

T=T" = [tD]m-

(4.1)
Dékaz. Uvazujme saéin [ (1 +a; + 22 4+ -+ 2,771 = [, [(1—2) /(1 — 2y)].
Takyto si¢in ndm vygeneruje vSetky mozné monémy (kazdy prave raz). Ak v tomto
stc¢ine polozime kazdé x; rovno t, tak koeficient pri élene ¢ ndm déva pocet monémov
stupna D. Pretoze vyraz

(ao+art +ast>+ - +apt” +---) (L+t+ 2+t +-.)

m4 koeficient pri ¢lene tP rovny (ag+ a; + ---ap)t?, dostdvame pocet vsetkych
monoémov do stupna D je

1 (1 — to)"

T=T" =[t"] H [(1—t1)/(1—1)] T—7= [tD}m-
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Poznamka 4.6. Pre D > ¢ je T = Zf:o ("+§_1) (pocet kombindcii s opakovanim).
Pre ¢ = 2 dostavame T' = Z]-D:o (?)

Pre zjedonusenie vypoctu dolného odhadu D, nutnej podmienky pre fungovanie al-
goritmu XL, t. j. kedy R > T pouzijeme nasledujici odhad

(Z) ~ Z—T (4.2)

Uvazujme, sistavu kvadratickych rovnic nad GF(2) a predpokladajme, ze D < n/2.
Pocet rovnic vygenerovanych v 1. kroku algoritmu XL je R = RP = mTP~2. Preto z
nerovnosti R > T dostdvamé

()= ()

Jj=0

Pouzitim (4.2) dostdvame

D
> %i nt > n
m — = —.
— b2 D(D-1) — D?
(D—2)!

Odkial dostdvame pozadovant nerovnost

n
D> —.
_\/ﬂ_”b

Bohuzial nie vSetky rovnice vygenerované z kroku 1 algoritmu XL su linearne nezavislé.
Preto k uréeniu hodnoty D pred spustenim algoritmu XL, potrebujeme odhadnit
hodnotu I = dim (spanR). T. j. pocet linedrne nezavislych rovnic v mnozine R.

Oznacme [p] polyném p(z) a nech li(z) = 3, ) aijpajzy, + D, bijz; + ¢;, potom

Z aijk[xj:ckli/] + Z bij [$jlif] + ¢ [lzf] = Z ai/jk[a:ja:kli] + Z bz”j [l’jlz] + ¢y [lz]

i<k J J<k J
Teda [l;l;], kde ¢ # j sa javia ako dve rozdielne linedrne kombindcie polynémov.
Analogicky dostdavame 19 [1;] = [1;].

Priklad 4.7. Uvazujme systym kvadratickych rovnic n premennych nad telesom
GF(2) 1 = xizs + x4, = 2129 + 2427. V mnozine R*, vygenerovanej pomocou
prvého kroku algoritmu XL, sa vyskytuju tieto prirodzene vygenerované zavislosti

ll [lg] — [ll] lQ
Lixixe + liwywr = lawyxs + Loz,
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Co je presne (7;) linearnych zavislosti. A podobne

Lih] =14
llxlxg + 113}4 = ll.

Co nam déva d'alsich m linedrnych zdvislosti v mnozine R*.

TakZe urcitéd zavislost medzi zévislostami existuje a dd sa ocakéavat, ze pocet li-
nearne nezavyslych rovnic, vygenerovanych v kroku 1 definicie algoritmu XL, mozeme
odhadnit. A to pomocou nasledujicej vety (4.8). Z dovodu, ze dokaz nasledujiice;
vety je technicky narocny a zaroven, pre tuto pracu nie je dolezity, uvedieme nasle-
dujicu vetu bez dokazu. Dokaz nédjdete v ¢lanku [15].

Veta 4.8. Pocet linedrne nezdvysljch rovnic v mnoZine RP nad konecngm telesom
GF(q) moézeme odhadnit nasledujicim sposobom

T — 1> [tPIG(t) = [t7] (((11_—;;):1 (11 _—;q) ) , pre véetky D < Dxp, (4.3)

kde Dxp, sa nazyva stupen reqularity, definovany ako najmensie D, pre ktoré rovnica
4.8 nemoze platit, pokial md systém riesenie, t. j.

Dxp=min{D: [t"]G(t) <0}.
Funkcia G(t) sa nazyva Hilbertova rada.

Tvrdenie 4.9. Nech l;(x) si kvadratické polynomy a v mnoZine RP nie si Ziadne
iné zdvislosti, nez tie ,prirodzene®, vygenerované z Li[l;] = L;[l;] a 197" [li] = [Li], potom
v (4.3) plati rovnost.

Definicia 4.10. Ak pre vietky D < Dxp, plati, Ze R neobsahuje Ziadne iné zdvislosti
okrem Li[l;] = L[l;] a 1I97'[l;] = [L], potom takyto systém rovnic nazveme semire-
guldarny.

Parameter D algoritmu XL, ktory vyberame na zaciatku, sa snazime vybrat, tak, aby
algoritmus XL fungoval a aby jeho zlozitost bola ¢o najmensia. Takze hodnota D by
mala byt ¢o najmensia, ale dostatocne velkd, aby zarucovala, ze T—1 < min(D, g—1).
Co nam zaruéuje, Ze po linearizacif (2. krok) ziskame jednu rovnicu o jednej neznamej,

ag + a1x + -4 amin(D’qil)xmin(D,q—l) = 0.

Nech Dy znac¢i najmensie D, pre ktoré XL funguje.

Predpokladd sa [21], Ze ndhodne vybrany kvadraticky systém je s velkou pravdepo-
dobnostou semireguldrny. Vysledky testov napriklad z ¢lanku [2] ,platnost® tohoto
predpokladu potvrdzuju. Z tvrdenia (4.9) dostavame, ze

Do =min {D: (tP)G(t) < min(D, q — 1},

a s velkou pravdepodobnostou plati, ze Dxy, = Dj.

27



Poznamka 4.11. Parameter Dy = Dx, pre ndhodne vybrany kvadraticky systém
nad konénym telesom GF(q), je stupen prvého nekladného koeficientu v Hilberovej

6 - (L2 (1)),

¢o vyplyva priamo z definicie Dxy,.

Po linearizdcii systému RP ziskame riedku maticu (pocet nenulovych prvkov je
ovela nizsi, ako pocet ich nulovych prvkov). Klasick4d Gaussova eliminaénd metdda ne-
pracuje rychlejsie na riedkych maticiach. Metéda Wiedemann, vyuzivajica existenciu
Krylovho podpriestoru, je prisposobend prave pre najdenie riesenia riedkeho systému
rovnic. Vyzaduje menej paméte a pracuje rychlejsie ako Gaussova metdda. Pretoze
tématika riesenia linedrnych rovnic je velmi rozsiahla a v tejto prdci nds zaujima
skor rieSenie nelinearnych systémov, nebudeme sa touto tématikou vobec zaoberat
a tvrdenia (zlozitost algoritmu Wiedemann) prevezme bez dokazu. Popis algoritmu
Wiedemann je mozné néjst napriklad v [2].

Tvrdenie 4.12. Ocakdvand ¢asovd zlozitost algoritmu XL(Wiedemann) je

Cxp = Ew(R,T) = 3T m, jedno ndsobenie m = (co + c11gT) CPU cyklov.

kde T = kT je celkovy (k priemerny (: (";2)) ) poéet élenov v rovniciach sustavy R

a ¢; su konstanty zdvisle na kokrétnej architektire CPU.

Na zaver tohoto oddielu na jednoduchom priklade ukazeme fungovanie algorit-
mu XL.

Priklad 4.13. Uvazujme nahodne vybrany kvadraticky systém (p;(x), p2(x)) 2 pre-
mennych nad koneénym telesom GF(5). Tento systém upravime tak, aby jeho riesenim
bol vektor (1,0). T. j. l;(x) = p;(x) — p;((1,0))

li: P +2xy+4r+1 =0
l2 . 21’2 + Yy +3 = 0.
Na zaciatku si zvolime parameter D = 4. V 1. kroku obidve rovnice [;(x) = 0

prendsobime s kazdym monémom z T2 = {1, x,y, 2% y* xy}. Takto ziskame systém
R = {zcbll, wblz}, kde % € T2. T. j. systém 2 x 6 = 12 rovnic stupiia 4.

il}'blli il}'blgi
Y2+ 2xy +4x+1=0 20 +y+3=0
ry? +22%y + 422 + 2 =0 203 +axy + 32 =0
Y3+ 2xy? + 4oy +y =0 202y + 12 + 3y =0
22y? + 223y + 42 + 2% = 0 22 + 22y + 322 =0
y* + 22y + 4oy + 2 =0 202 + 92 + 3y =0
xy? + 22%y? + 42y +axy =0 223y + xy? + 3xy = 0
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Prirodzene vygenerovana zdvislost v mnozine R je

L[] = 2(22%y + 2y® + 3xy) + 1(22%y* + v* + 3y?) + 4(22° + zy + 32)+
+1(22% +y + 3) = 2(2%y? + 22%y + 42® + 2%) + 1(y® + 20® + 4oy + y)+
+3(y* + 2zy + 4z + 1) = l[l4]

A teda napriklad rovnica (223y + zy* + 3zy = 0) je linedrnou kombindciou ostatnych
rovnic a preto ju moézeme v systéme rovnic vynechat. Linedrne zavislosti typu lf_l sa
pre pripad nevyskytuje (Djq).Preto I = dim (spanR) < 11. Aby bol algoritmus XL
tspesny musi byt pocet linedrne nezévislych rovnic I > 15 — 4. Preto systéme rovnic
R mus{ byt uz linedrne nezavisli (mimo jednej z rovnic zo zavislosti [ [la] = l[l1] ).
Po linearizécii ziskavame maticu o rozmere 11 x 15.

w

0 0 0
0 0 0
0 0 0
0 0 0
M = 0 2 0
0 0 0
0 0 0
2 1 0
0 0 2
0 2 1

2y 2%y vy xy? x

0

SOk O R OO oo o

2

_ O O N OO NOO

y vy yt oy oyt oy ot 2 w1
00 0 010 0 2 03
1 00 000 2 0 30
00 0 130 0 000
00 0 002 0 3 00
00 1 300 0 000
2 0 0100 0 0 41
00 0 000 0 4 10
00 0 000 4 1 00
01 0 100 0 000
1 00 000 0 000

Po Gaussovej eliminacnej metode ziskame maticu.
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Z posledného riadku ziskavame rovnicu 2z + 323 + 2% + 4z = 0 nad GF(5), ktorej
jedinym riesenim je x = 1. Dosadenim do druhého riadku matice ziskanej po eli-
mindcii dostavame y = 0. Samozrejme v tomto pripade by bolo uré¢ite jednoduchsie a
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rychlejsie vyskusat vietkych 25 moznosti pre rieSenie danej sistavy. Priklad len ilus-
truje jednotlivé kroky algoritmus XL. A zdroven poukazuje aj na pamitovi narocnost
algoritmu XL. Preto pri praci s maticami je takmer nevyhnutné vyuzivat tedriu ried-
kych matic. K ulozeniu riedkej matice je potreba menej paméte a algoritmy na rieSenie
riedkych ststav ako metdda zdruzenych gradientov (CGM) alebo algoritmy Lanczos a
Wiedemann funguji na riedkych maticiach podstatne rychlejsie ako klasiké algoritmy
na rieSenie ,hustych® sustav.
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5 Popis sifry QUAD

V' tejto kapitole predstavime pridovu Sifru QUAD. Definujeme jej ge-
nerator keystreamu a generator inicializacnej hodnoty.

Nech S = (Qq,...,Qkn) znaci ndhodne vybrany kvadraticky systém kn kvad-
ratickych polynémov n premennych nad koneénym telesom GF(q). Nech Sp a S;
st ndhodne vybrané kvadratické systémy n polynémov n premennych nad telesom
GF(q). Pricom S, S; a Sp st pevne dané a verejne zname.

5.1 Generovanie keystreamu

Ozna¢me Sine = (Q1,..-,@n) & Sout = (Qni1,---,Qrn). Generovanie keystreamu
prebieha pomocou nasledujiiceho algoritmu

Algoritmus 2 Generovanie keystreamu z (S, xo, \)
L = g
for : :=0to A do
Sout(m) = (Qn-&-l(m)a ce 7le(m))
€T = (Ql(w)v t Qn(m))
keystream := keystream || Sout ()
end for

KEYSTREAM = Sout(®)||  Sout(Sint()) |- || Sout (Sins™ ()
——
n(k—1) znakov z GF(q)

Princip generovania keystreamu je jednoduchy. Spocita sa hodnota

S(x) = (Qi(@), .-, Qun()),

z ktorej poslednych (k — 1)n hodnot je vystupom generdtora (Castou keystreamu)
a prvych n hodnot sa pouzije ako novy vstup pre S. Cely tento cyklus opakujeme A
kréat. Pri kazdom jednom prechode cyklu sa vyprodukuje (k—1)n hodnot keystreamu
z telesa GF(q). Dizku keystreamu vygenerovana po A prechodov z jednej dvojice
(S, o) je preto rovna L = A\(k—1)n. Samotné sifrovanie otvoreného textu (xy, ..., z;),
kde x; si hodnoty z GF(q) a | < L, prebieha postupnym sc¢itavanim keystreamu
(k1,...k;) a otvoreného textu v telese GF(q).
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Sq;tl(a:) | Sm,,f(a:)

\J

Obr. 1: Generéto keystreamu sifry QUAD.

5.2 Generovanie inicializacnej hodnoty x¢g z K a IV

Predtym neZ zacneme generovat keystream, potrebujeme vygenerovat inicializa¢ni
hodnotu vektor x¢ z klica K a inicializa¢ného vektora IV. Kde K znaéi ndhodne
vybrany vektor z GF(q) dizky n a IV € {0, 1}/™. Generovanie hodnoty o prebicha
nasledovne.

Do x vlozime K a pre kazdy bit inicializa¢ného vektoru IV hodnotu « v pripade, ze
prislusny bit je rovny 1 prepiSseme na hodnotu Sp(x) v opaénom pripade & prepiseme
na hodnotu Sy (). Nakoniec este |IV| krét prepiseme hodnotu @ na hodnotu Siut ()
s cielom d’alej pretransformovat hodnotu .

Algoritmus 3 Generovanie inicializacného vektora g z (IV, K)
T =K
for i := 0 to |IV| do
if IV, =0 then
x = So(x)
else
x:= Si(x)
end if
end for
for i := 0 to |IV| do
x = Sin(x)
end for

Algoritmus 1 spolu a 2 nam definuju generator keystreamu prudovej Sifry QUAD
generator (Obr. 2). Tento generdtor ndm z klica K a inicializacného vektora IV

vygeneruje keystream QUAD : GF(q)" x {0,1}™ — GF(q)~
QUAD(K,IV) = G o f(K, IV) = keystream.
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—=x,=f(K,IV)

KEYSTREAM= G(x,)

Obr. 2: Sifra QUAD = G o f.

Kde f je funkcia definované algoritmom 3, ktord z klica K a IV vygeneruje inicia-
lizacni hodnotu xg. G je samotny generator keystreamu, definovany algoritmom 2,
ktory z inicializacnej hodnoty g vygeneruje samotny keystream.

Pod pojmom $§ifra QUAD budeme rozumiet nasledujice dva pripady

e Zobrazenie G o f — generator keystreamu vratane generovania inicializacne;j
hodnoty. (Keystream je vygenerovany sifrou QUAD z kltica K a inicializacného
vektora IV.)

e Zobrazenie G — len samotny generator keystreamu bez generovania iniciali-
zacnej hodnoty. (Keystream je vygenerovany sifrou QUAD z ndhodne vybrane;
inicializa¢nej hodnoty x.)

Ked'ze z kontextu bude vzdy jasné o ktory pripad sa jednd, t.j. & pri generovani
uvazujeme aj samotne generovanie inicializaénej hodnoty xq z klica K a IV, bolo by
zbytocne a zrejme aj miitice zavadzat pre tieto dva pripady rozdielne znacenia.
Sifru QUAD asociovand s kn kvadratickymi polynémami n premennych nad ko-
necnym telesom GF(g) budeme znacit QUAD(k, n, q).

Priklad 5.1. Uvedieme jednoduchy priklad sifry QUAD(2,3,2). T. j. QUAD asoci-
ovany so 6 kvadratickymi polynémami 3 premennych nad telesom GF(2), kde keystre-
am bude vygenerovany z nadhodne vybranej inicializa¢nej hodnoty xg. Nahodne vy-
generujeme kvadraticky systém S = (@1, ...,Qs) 3 premennych nad telesom GF(2).

Q1 =71 + T35 Q2 = 123 + Tox3 + 21 + 15
Q3 = 1122 + T3; Q4 = 1172 + T2 + T3;
Q5:$1$3+$2$3+$1+$2+1; Q6:$2$3+$3+1;
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Dalej nghodne vyberieme inicializaéni hodnotu xg = (1,0,1). Pomocou algoritmu 2
zo vstupnych hodnot S, g a A = 6 dostdvame nasledujice hodnoty

i x; S(xz;) keystream

0](1,0,1) | (0,1,1,1,L,0)] (L,1,0)

1/(0,1,1) |(0,0,1,0,1,1) | (1,1,0,0,1,1)

2((0,0,1) |(1,1,1,1,1,0) | (1,1,0,0,1,1,1,1,0)

30 (1,1,1) |(0,0,0,1,1,1) | (1,1,0,0,1,1,1,1,0,1,1,1)

41(0,0,0) |(0,1,0,0,1,1)|(1,1,0,0,1,1,1,1,0,1,1,1,0,1,1)
51(0,1,0) |(0,1,0,1,0,1)(1,1,0,0,1,1,1,1,0,1,1,1,0,1,1,1,0,1)
6| (0,1,0)

Samotné sifrovanie je uz len jednoduché scitavanie v telese GF(2). Napriklad zasifro-
vanie spravy (1,0,0,1,0,1,0,0,1,1,1,0,1,1), ktorej dlzka musi byt mensia ako dlzka
keystreamu je

Otvoreny text: (1,0,0,1,0,1,0,0,1,1,1,0,1,1)
Keystream: (1,1,0,0,1,1,1,1,0,1,1,1,0,1)
Sifrovy text: (0,1,0,1,1,0,1,1,1,0,0,1,1,0)

Desifrovanie je odé¢itanie (v pripade GF(2) s¢itanie) keystreamu od zasifrovanej spravy.
Sifrovy text: (0,1,0,1,1,0,1,1,1,0,0,1,1,0

Keystream: (1,1,0,0,1,1,1,1,0,1,1,1,0,1)

Otvoreny text: (1,0,0,1,0,1,0,0,1,1,1,0,1,1

? Y
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6 QUAD: Preukazatelne bezpecna sifra

V' tejto kapitole predvedieme redukciu bezpecnosti sifry QUAD na MQ
problém. Najprv v podkapitole 6.1 predvedieme redukciu generatora key-
streamu, ktori ndsledne v podkapitole 6.2 rozsirime na celd sifru QUAD
vratane generovania inicializacnej hodnoty. Ukazeme konStrukciu bez-
pecnej PRF z bezpecného PRNG pomocou binarneho stromu. Na tej-
to konstrukcii je postavené prave generovanie inicializacnej hodnoty Sifry
QUAD.

Podla formélnych poziadavok na bezpeénost pridovej sifry sformulovanych v od-
diely 2.7. Je nasim cielom je ukdzat, Ze zobrazenie QUAD definované ako zobrazenie

QUAD(K,IV) = G o f(K, IV) = keystream

je bezpecny generdtor pseudondhodnych funkcii (parametrizované podla K). Ulohou
je teda ukézat, ze ak existuje efektivny algoritmus, ktory rozlisi QUAD (ako PRF)
od ndhodnej funkcie, tak tento algoritmus dokdzeme efektivnym sposobom vyuZzit na
vyriesenie MQ problému. Co ako ukdzeme v podkapitole 7 je pre urité parametre
sifry QUAD v spore s predpokladanou vypoctovou nedosazitelnostou MQ problému.
Redukciu bezpecnosti Sifry QUAD na MQ rozdelime do 3 casti.

1. Najprv v podkapitole 6.1 ukazeme, redukciu bezpecnosti generatora G keystre-
amu (PRNG) na riesenie systému kvadratickych rovnic. T. j. ak by existoval
algoritmus, ktory rozlisi keystream vygenerovany generatorom G sifry QUAD,
potom tento algoritmus dokéZeme efektivne vyuZzit na rieSenie systému kvadra-
tickych rovnic.

2. 'V podkapitole 6.2 ukazeme, ze konstrukcia funkcie f definovana algoritmom 3
je zhotovend podla stromovej konstrukcie na zostrojenie bezpecnej PRF z bez-
pecného PRNG. A opit ukdzeme redukciu bezpecnosti tejto funkcie (PRF) na
MQ problém.

3. Na koniec podla jednoduchej vety o skladani 6.9 dostavame, ze Go f je generator
pseudondhodnych funkcii. A bezpeénost celej sifry QUAD sa dé zredukovat na
MQ problém (riesenie systému kvadratickych rovnic na koneénym telesom).

6.1 Bezpecnost generatora keystreamu sifry QUAD

V celej tejto podkapitole budeme pod pojmom §ifra QUAD rozumiet prave tento
PRNG, ktorého vstupom je ndhodne vybrana inicializacnd hodnota xg. Generovanie
inicializa¢nej hodnoty z IV a kltica K v celej tejto casti neuvaZujeme.

Autori sifrovacieho systému QUAD vo svojom clanku, QUAD: a Practical Stream
Cipher with Provable Security [1], predstavili pridovu Sifru, kde pre zjednodusenie
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uvadzaji tvrdenie o bezpecnosti tejto sifry a jeho dokaz, len pre pripad, kedy je tento
keystream generovany kvadratickym systémom nad telesom GF(2). Toto tvrdenie
bolo pre §pecidlne polynomidlne systémy rozsirené na lubovolné koneéné teleso GF(q)
v ¢lanku [3], Secure PRNGs from Specialized Polynomial Maps over Any GF(q).

V tejto ¢asti dokdZeme, Ze ak by existoval ttoénik, ktory dokaze efektivne rozlisit
keystream vyprodukovany generatorom sifry QUAD S§ifrou od nahodne vybranej po-
stupnosti, tak tento titoénik dokéze efektivne riesit MQ problém, ¢o je v spore s jeho
predpokladanou vypoétovou nedosazitelnostou. Dokaz mozeme rozdelit do troch sa-
mostatnych krokov.

V prvom kroku (veta 6.1) dokdZzeme, Ze ak vieme rozlisit keystream vygenerovany
Sifrou QUAD, tak tak potom dokdZzeme rozlisit vystup z Iubovolného kvadratického
systému S(x) od ndhodne vybranej postupnosti.

V druhom kroku (veta 6.2) ukdzeme, ze ak vieme rozlisit S(x) od ndhodne vybra-
nej postupnosti, tak dokdzeme z hodnoty S(x), kde x je nezndma nahodne vybrana
hodnota, vypocitat hodnotu R(x) pre lubovolni linedrnej formu R.

V tretom kroku (veta 6.3) ukdzeme, ze ak vieme z hodnoty S(x), kde x je nezndma
nshodne vybrand hodnota, vypocitat hodnotu Tubovolnt linedrnej formu R(x), po-
tom dokdzeme vypoécitat hodnotu @ z hodnoty S(zx). To by znamenalo, Ze S nie je
jednosmerna funkcia a to je pre vhodne zvolené n,m,q v spore s predpokladanou
zlozitostou MQ problému.

6.1.1 Z rozlisSovaca Sifry QUAD, prediktor linearnej formy

Veta 6.1. Nech L = \(k — 1)n znaci dizku keystreamu vygenerovaného v case XT'g,
ktory dostaneme vykonanim A prechodov konstrukcie sifry QUAD(k,n, q), asociovanej
so zndmym, ndhodne vybranym kvadratickym systémom S a nezndmou ndhodne vy-
branou inicializacnou hodnotou x € r GF(q)"™. Predpokladajme, Ze ezistuje algoritmus
A, ktory dokdze rozlisit tento keystream od ndhodne vybranej postupnosti z GF(q)
dl/zvky L, v ¢ase T' s vyhodou €. Potom existuje algoritmus B, ktory pre ndhodne vy-
brany kvadraticky systém S, rozlisuje S(x), kde x €r GF(q)" je nezndma, ndhodne
vybrand hodnota, od ndhodne vybranej postupnosti z GF(q) dl/zvky kn a to v case lepsSom
ako T + NI'g s vghodou €/ .

Dékaz. Definujme pravdepodobnostné rozdelenia D(S) na GF(q)*, kde D¥(S) je
asociované s hodnotami

tz(Sa iB) = (’l"l, e Tg, Sout(w)a Sout(Sint(m))a cey Sout(sintA_i_l(w») )

pre kazdé 0 < i < A, pricom r; €g GF(¢)* V" a x € GF(q)" s nezavislé ndhodne
vybrané vektory. Pre i = 0 definujeme (r,...,r;) =0 a pre i = X definujeme

(Sout (), - - -, Sout (Sint ™ (z)) = 0.

Takze D°(S) je pravdepodobnostné rozdelenie keystreamu dizky L a naopak D*(S) je
rovnomernym rozdelenim vektorov na GF(q)’. Pravdepodobnost, Zze A prijime (od-
povie 1) ndhodni L znakovi postupnost s rozdelenim D*(S) oznac¢ime p*(S) a nech

36



p’ znaci priemerntt hodnotu z p*(S) cez vietky kvadratické systémy S. Z predpokladu
vyplyva, 7e |[p° — p*| > e. Nech algoritmus B pracuje nasledovne

1. zo vstupu (z1,x2) € GF(q)*, kde z; € GF(q)" a &z € GF(¢)"*~Y vytvori
vektor dlzky L

t(57 L1, wZ) = (7'1, <oy Ty L2, Sout(wl)a SR Sout(‘s'int)\_i_Q(wl))) ’
kde i € {0,..., A —1};

2. zavold algoritmus A so vstupom (S, t(.S, &1, x2)) a vrati hodnotu ziskanu z vysledku
algoritmu A.

V pripade, ze (21, ®2) = (Sint(x), Sout(x)) = S(x), kde  €r GF(¢)" je ndhodne
vybrany vektor plati

t(S7 m17 m2) - (Tla .. a’ria Sout(m)a s ey Sout(Sint/\iii2(w))) .

A teda vidime, Ze plati £(S, x1, T2) = t*(S, ) a preto pravdepodobnostné rozdelenie
vektoru (S, xy1, x2) je D'(S).

V pripade, Ze vektor (xy,T2) €g GF(q)* je vybrany ndhodne, z ¢oho samozrejme
vyplyva ze &1 €r GF(q)" a & € GF(q)"*~ Y, plati

t(S, @1, z2) = t"T(S, ).

Vektor ¢(S, x1,x2) mé v tomto pripade rozdelenie D"1(S).

Pre algoritmus B dostdvame, ze dokdze rozlisit S(x) od ndhodne vybranej kn-bitovej
postupnosti s vyhodou

Prg, 2(B(S.5(@)) = 1) = Prg, 1, 4, (B(S, (a1.22) = 1) =

Prs,w(A(S,ti(S,w)) =1)— Prs’w(A(S,ti“Ll(S,a:)) = 1)‘ =

1)\71i 1 i L)y A €
:Xgp—X;p :X}p —p‘ZX

atovcase T + )\TS.
O]

Vo vete 6.2 ukdzeme, ze ak vieme rozlisit S(x) od ndhodne vybranej postupnosti
ako je to popisane v predoslej vete, tak z S(x) dokdZeme urcit hodnotu R(x) lubovolej
linearnej formy.
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Veta 6.2. Nech B je algoritmus, ktory v ¢ase T a s vghodou € rozlisuje S(x), kde
S oznacuje ndhodne vybrany kvadraticky systém kn polynomidlnych rovnic n pre-
mennych a x €g GF(q)" je neznamy ndhodne vybrany vektor, od ndhodne vybranej
postupnosti z GF(q)*". Potom exzistuje algoritmus C, ktory zo vstupu (S, R, y), kde

- 8 znaci ndhodne vybrany kvadraticky systém kn kvadratickiyjch rovnic n pre-
mennych nad konecnym telesom GF(q);

- R je lubovolnd linedrna forma z GF(q)" do GF(q);
-y =S8(x), kde x €g GF(q)" je nezndmy ndhodne vybrany vektor,

dokdze vypocitat hodnotu R(x) v case lepsom ako T + 2Tg s pravdepodobnostou
uspechu lepsou ako % + %.

Dékaz. Bez ujmy na vseobecnosti predpokladajme, ze Pr(B(S, S(x)) = 1) je vicsia
ako Pr(B(S,u) = 1), kde u € GF(¢)"". Definujme algoritmus B’ nasledovne

B'(S,w) = B(S, w) s pravdepodobnostou 1/2
’ 1 —B(S,u),u € GF(¢q)* s pravdepodobnostou 1/2,

Algoritmus B’ pri vstupe (S, w), kde w € GF(q)" a S znaci kvadraticky systém,
,hodi mincou* a podla vysledku si vyberie jeden z vyssie definovanych vystupov.
Pri vstupe (S, S(x)) algoritmus B’ vracia hodnotu 1 s pravdepodobnostou naj-
menej % + 5 a pri vstupe (S, u), kde vektor u €g GF(q)", vrati hodnotu 1 s pravde-
1

podobnostou 2

Algoritmus C so vstupom S = (@1, ..., Qn), linedrnou formou R a vektorom
y=S(x) = (y1,...,Yrn) pracuje nasledovne

1. vyberie ndhodny vektor a €p GF(q)*", ndhodne zvoli hodnotu b €z GF(q) a
predpokladé, ze R(x) = b;

2. spocita P, = Q; + a;R pre Vi € {1...kn} a ziska novy kvadraticky systém
S = (P1,...,Pw) =S+ aR;
3. hodnotu C(S, R, y) uréi pomocou algoritmu B’ nasledovne

(b ak B'(S",y +ba) =1
C(S’R’y)_{ vE€r GF(q)\b ak B'(S',y +ba) =0
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Ak b = R(z) plati, S'(z) = S(z) + R(x)a = y + ba. Algoritmus C bude v tomto
pripade tspesny (odpovie b) v pripade, ze algoritmus B'(S’, y+ba) = B' (S, §'(x)) =
= 1. A to nastane s pravdepodobnostou

(B'(8",8(w)) =1) = 5 +

DN | —
DO ™

PrS’,CBeRGF(q)”

Ak b # R(z), plati, Ze y + ba = u € GF(¢)*". Algoritmus C bude tspesny, ak
algoritmus B'(S",y + ba) = B'(S,u) = 0 a z (¢ — 1) hodn6t ndhodne vyberie
v €r GF(q) \ b, tak Ze v = R(x). A to nastane s pravdepodobnostou

Pr g e nar( o (B8 u)) = 1) A (v=R(z))) =

Pravdepodobnost, ze algoritmus C = C(S,R,y) = R(x) ndm d4 na vystupe
spravnu hodnotu je

Pr(C(S,R,y) = R(z)) = Pr(B' = 1|R(x) = b)Pr(b = R(x))+

+Pr((B" = 0) A (v = R(z))|R(z) # b)Pr(b # R(x)) >
216 ()a ) 003

Pretoze spocitat P; vyzaduje spocitat vsetky monémy @Q; a R, ¢o netrvd dlhsie
ako dva prechody systému QUAD pre lubovolny vstup, bude celkovy ¢as algoritmu C
menej ako T'+ 2T'g. O

6.1.2 Bezpecnost generdtora keystreamu sifry QUAD v telese GF(2)

Lema 6.3 (Goldreich-Levin). Nech & oznacuje nezndmy pevne dany n-bitovi vektor a
f je pevne zvolend funkcia z{0,1}" do {0, 1}™. Predpokladajme, Ze existuje algoritmus
C, ktory dokdze zo vstupu (f(x), R), kde R je lubovolnd linedrna forma n nezndmych,
urcit v ¢ase T hodnotu R(z) s pravdepodobnostou tspechu lepSou ako % + 5. Potom
existuje algoritmus D, ktory v éase T' zo vstupu f(x) vyprodukuje zoznam vektorov
M a plati

1. mohutnost mnoziny M je mazimdlne 2n/e*;
2. pre Vx, € M, plati f(xo) = f(x);

3. pravdepodobnost, Ze x € M je viac ako 1/2;
2n? 2n 2
/. T<i(T+log< >+2>+—an

39



Dékaz. Pre 1 < i < n definujme linedrne formy L; : {0,1}" — {0, 1} nasledujicim
sposobom
Lz(az) =T, kde & = (l‘l,ZL’Q, e ,In).

Myslienka dokazu je zavolat algoritmus C(L;, f(x)) dostatocne vela krat aby sme
ziskali vietky hodnoty z; = L;(x), ¢im obdrzime hladany vektor @ = (zy, %o, ..., Ty).
K tomu pouzijeme ¢ nahodne vybranych linedrnych foriem

Ri(x), Re(x),... Ry(x), kde R;:{0,1}" — {0,1},

t

za tcelom vytvorit linedrnu formu L® = @._, a;R; @& L; pomocou linedrnej kom-

7j=1
bindcii foriem R; a L; a tym poziadavok na algoritmus C urobit ndhodnym. Pre
vektor a = (ay, g, ..., oy) € {0,1}" a linearnu formu L; definujeme
=0 (G s s o Dot
7j=1

kde k = (ki,...,k:) je zvoleny vektor z {0,1}".
Predpokladajme, ze R;(x) = k;, pre 1 < i < r za predpokladu, ze algoritmus C ndm
vrati spravnu hodnotu, dostavame

= (EB ol @ Lz’) (@) & P ajk; =
T) © @ a;R;(x) & @ ajRj(x) = Li(x).

Ozna¢me RF = @2:1 kjR; a L* = @2:1 a;R; @ L;, potom pravdepodobnost, ze
C(i, &) ndm vréati hodnotu L;(x) je

Pr(C(i, a) = Li(x)) =Pr (C(La f(x)) = L*(x)|R" (= EB% >

+Pr (C(La f(x)) # L*(x)|R* (@ #EB% >:
1
2

A teda pravdepodobnost, ze C'(i, &) ndm pre lubovolné ¢ vréti Li(x) (spravnu hod-
notu) je vicsia ako 1/2. Preto staci pre zafixované i spocitat C(i, ), pre vetky

mozné a, ktorych je 2t. V pripade, Ze viac ako %t hodnét C(i, @) = 1, polozime
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hodnotu L;(x) = 1, v opa¢nom pripade je L;(x) = 0.

Teraz na zaklade tejto myslienky popisanej v predchdadzajicom odstavci, podame
formalne spravny dokaz. V dokaze pouzijeme Walshovi transformaciu, ktora je de-
finovana nasledujicim spésobom. Nech g : {0,1}' — R je redlna funkcia, potom
Walshova transformécia funkcie g je redlna funkcia definovand nasledovne

W(g) — G(Uh L 7ut) — Z g<x17 T, ... ;xt) (_1)x1u1+x2u2+-~.+ztut ]

(x1,22,...,w¢)€{0,1}"

Cas potrebny pre vypocet Walshovej transformécie funkcie g je ¢ - 2¢.

Algoritmus D pracuje nasledovne
1. Nahodne vyberie ¢ linedrnych foriem z {0,1}" do {0, 1}

R1<.’E),R2(CU), ce ,Rt(w).

2. Pre kazdé 1 <i < n a kazdé o € {0,1}" spocitame
fl,a) = (—1)C(€B;‘=1aa‘RJ‘®Li,f(w)) ’

nasledne tito hodnotu ulozime na -ty riadok j-tého Stipca tabulky, kde j =
= Z;Zl ;2. Tymto ziskame tabulku o rozmere n x 2°.

Hodnoty v i-tom riadku tejto tabulky si hodnoty funkcie f?
file) = fi((ar,as,... ap) = (~1) A @mestiehd @),

3. Aplikdciou Walshovej transformdciou na funkciu ¢, kde 1 < i < n ziskavame
funkciu

W(fl) _ Fi(/ﬁ, o kt) _ Z (_1)0(@’;:1%12]@1:7;,]”(:13)) . (_1)/€10¢1+'~~k‘zat _

67

= {e; Ci, ) = 0}| = {e; C(i, ) = 1}

A teda F'(k) je rozdiel poctu vektorov e, kedy C(i, ) = 0 a poctu vektorov
a, kedy C(i, ) = 1, pre pevne dany vektor k.

Pre kazdé k € {0,1}" zostrojime vektor z* = (2, 25, ... 2*), kde

%711 ak Fi(k) <.

41



4.V 3. kroku sme ziskali zoznam M = {z*;k € {0, 1}t}, t. j. mnozinu 2! kan-
diddtov na hodnotu x. Nakoniec pre kazdé z¥ spocitame f(2*) a v pripade,
7e f(z®) = f(x) vektor z* ponechdme v zozname M, ina¢ zp zo zoznamu
vyciarkneme.

Celkovy cas algoritmu D je
n-2T+n-2"+n-t2" +n- 2"+ 2Ty = n2" (T + t + 2) + 2'T}.

Pretoze v 2. kroku pre spocitanie n - 28 hodnot f(i, «) je potrebné n2! krat zavolat
algoritmus C ¢o trva n - 2¢T7. Dalej do tabulky vlozime tychto n - 2¢ hodnét. V 3.
kroku spocitat n krat Walshovii transformdciu funkcie f? zaberie n - t2f operacii. Pri
konstrukcii vektorov z¥ vykondme n - 2! porovnani. V poslednom 4. kroku spo¢itame
2! krat hodnotu f(zg).

Teraz zhora ohrani¢ime pravdepodobnost, Ze algoritmus D neuspeje. To je v
pripade, ze & ¢ M. K comu staci aby existovalo aspon jedno i, kedy C'(i, ) # L;()
pre viac ako 2'/2 vektorov a. (Ekvivalentne pre menej ako 2¢/2 vektorov « plati, ze
C(i,a) = Liy(x)) Oznac¢me pravdepodobnost, Ze tato udalost nastane ako p;,

t

, 2 , 2!
Di = Pr{]{a,C’(z,a) = Lix}| < 5} —Pr{;C(z,a) ®Lxdl< 5}

V tivode dokazu sme ukdzali, ze pravdepodobnost, ze C(i,a) = L;(x) je % + 5.

Z ¢oho dostavame, ze strednd hodnota pre C(i, @) & Lix 1 je po > % + § a varidcia

Vg > 1 — £ Preto strednd hodnota i a variacia o pravdepodobnosti p; je

4 4
> 9t 1+€ 2> ot 1_¢
-+ = o -—— .
H=215773 = \17 1

Pouzitim CebysSevovej nerovnosti dostavame

Pz‘ZPr{za:C’(i,a)@Li(w)@l < %t} =

2t

:Pr{ZC(i,a)®Li(w)@1—u<—76}§
(87
>2tg} o _ 1
e
2 (25)" ~ ¢

—Pr{
1

A teda pravdepodobnost, Ze algoritmus D neuspeje je n - yiz- A ked'ze chceme aby
pravdepodobnost tispechu algoritmu D bola vicsia ako 1/2, zvolime ¢ tak aby

A

> Cli,o) ® Li(w)®1—p

2n
> -

t
2 2
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A teda mohutnost mnoziny M je maximalne 2/ = 2 a celkové zlozitost algoritmu

D je
2n? 2n 2n
O

Pravdepodobnost tspechu algoritmu C z vety 6.2, je cez vsetky dvojice (S, x),
ale tvrdenie z lemy 6.3, plati len pre zafixovani dvojicu. Vo vete 6.4 preto ukazeme,
7e existuje nezanedbatelnd cast dvojic (S, ), pre ktoré st predpoklady lemy 6.3
splnené.

Veta 6.4. Predpokladajme, Ze existuje algoritmus C, ktory z nahodne vybraného kvad-
ratického systému S, z ndhodne vybranej linedrnej formy R a vektora y = S(x), kde
x €r GF(2)" je nezndmy ndhodne vybrany vektor, ndjde v éase T hodnotu R(x) s
pravdepodobnostou lepsou ako %+€ pre kazdi trojicu (x, S, R). Potom existuje algo-
ritmus D, ktory z hodnoty S(x) vypocitanej z neznameho vektora x € g GF(2)" ndjde
vektor & s pravdepodobnostou tispechu lepsou ako S pre vietky dvojice (S, x) v case

. 8n? 8n 8n
T < =) (T—l—log (;) +2> +gTS'

Dékaz. Predpoklad o algoritme C, moZeme zapisat nasledovne

1
Pr(w,R,S)E{O,l}""'”'*‘mN (C(S, R, S(a:)) = R(il?)) Z 5 + €.

Z toho vyplyva, ze pre najmenej ¢ast e zo vSetkych moznych dvojic (z, S) plati,

Prpeqo (C(S, R, S(x)) = R(x)) > - +

N | —
DO ™

Ak by tomu tak nebolo, tak by pre najmenej ¢ast (1 — ¢) zo vSetkych dvojic (z, S)
plati, Prreo (C(S, R, S(x)) = R(x)) < % + 5 z ¢oho vyplyva, Ze

1 € 1
Pr (s 2 8)e(oayrnens (C(S, 8(@), R) = R(@) < (1= €)(5 + ) he =5 +e—<,
co je v spore s predpokladom. Takze najmenej cast € zo vsetkych moznych dvojic
(x, S) splna predpoklady lemy 6.3, co ndm déva existenciu algoritmu D s pravdepo-
dobnostou tspechu lepsou ako %s. O

Veta 6.5 (QUAD v GF(2)). Nech L = Ak — 1)n oznacuje dizku keystreamu vyge-
nerovancého v ¢ase AT'g, ktory dostaneme vykonanim X\ prechodov konstrukcie Sifry
QUAD(k,n,2), asociovanej so zndmym, ndhodne vybranym kvadratickym systémom
S a nezndmou ndhodne vybranou inicializacnou hodnotou x € GF(2)". Predpokla-
dajme, Ze existuje algoritmus A, ktory dokdZe rozlisit tento keystream od ndhodne
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vybranej L-bitovej postupnosti, v case T s vyhodou €. Potom existuje algoritmus D,
ktory z hodnoty S(x) vypocitanej z neznameho vektora x € GF(2)" ndjde vektor x
s pravdepodobnostou tspechu lepsou ako 355 pre vsetky dvojice (S, x) v case

Toh2Y)2
T/SQR)\

2Tn A2 2Tn\2
(T+()\+2)Ts+log( - >+2)+ T
13 13 13

Dokaz. Postupnym aplikovanim vety 6.1, 6.2, 6.4 dostavame existenciu algoritmu D),
ako aj hodnoty pre pravdepodobnost tispechu a ¢asovi zlozitosi tohoto algoritmu. [

6.1.3 Dokaz bezpecnosti generatora keystreamu Sifry QUAD

Nasledujicu veta je zovseobecnenim Goldreich-Levin vety (6.3). Dokaz je technicky
narocnejsi a do nasej problematiky, by nepriniesol ni¢ nové. Preto nasledujicu vetu
uvadzame bez dokazu, ktory je mozné najst v ¢lanku [3].

Veta 6.6 (Goldereich-Rubinfeld-Sudan). Predpokladajme, Ze existuje algoritmus C,
ktory z ndhodne vybraného kvadratického systému S, z ndhodne vybranej linedrnej
formy R a vektora y = S(x), kde  €g GF(q)" je nezndmy ndhodne vybrany vektor,
ndjde v case T hodnotu R(x) v case T s pravdepodobnostou tuspechu (pre vietky
trojice (S, R, S(x)) lepsou ako % + e. Potom ezistuje algoritmus D, ktory zo vstupu
(S,S(x)), kde ¢ € GF(g)" je nezndmy ndhodne vybrany vektor, ndjde vektor x s
pravdepodobnostou (pre vsetky dvojice (S, x)) lepsou ako § v case

2
/ WALl 9 (T 1 9

Veta 6.7 (QUAD). Nech L = Mk —1)n oznacuje dizku keystreamu vygenerovaného v
case NT'g, ktory dostaneme vykonanim X\ prechodov konstrukcie Sifry QUAD(k,n,q),
asociovanej so znamym, ndhodne vybranym kvadratickym systémom S a nezndmou
ndhodne vybranou inicializacnou hodnotou € r GF(q)". Predpokladajme, Ze ezistuje
algoritmus A, ktory dokdze rozlisit tento keystream od ndhodne vybranej postupnosti
2z GF(q) dl/éky L, v ¢ase T s vyhodou €. Potom existuje algoritmus D, ktory zo vstupu
(S,S(x)), kde x €r GF(g)" je nezndmy ndhodne vybrany vektor, ndjde vektor x s

pravdepodobnostou (pre vsetky dvojice (S, x)) lepsou ako 1o U Case
’ 675 2qn 1\ * 4¢%\2
7 <22 o2 () (7 A+ 2)Te) + (1- = Tg.
< -5 108 - (T+ (A +2)Ts) + q 2 S
Dokaz. Postupnym aplikovanim vety 6.1, 6.2 a 6.6. O

6.1.4 Zhrnutie dokazu

Na sifru QUAD, ktord z inicializa¢nej hodnoty ¢ nazyvanej semiacko, vygeneruje po-
stupnost dlzky L, sa pozerdme ako na generator pseudondhodnych éisel a pozadujeme
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aby generovala keystream, ktory by bol nerozliSitelny od ndhodne vybranej postup-
nosti. QUAD nie je jediné pridova sifra s preukézatelnou bezpecnostou, QUAD je ale
vynimocénd z niekolkych dovodov. Za prvé, dokaz bezpeénosti stoji na dobre zndmom
a preskimanom probléme, ktory patri do triedy NP tazkych problémov. Za druhé,
QUAD je pre urcité parametre dostatocne rychly.

Vo vete 6.5 sme ukdzali, Ze ak mame algoritmus A, ktory dokdze rozlisit keystream
vygenerovany Sifrou QUAD(k, n,2) od ndhodne vybranej postupnosti rovnakej deky,
tak existuje algoritmus D s nasledujicimi vlastnostami.

Dokéze z hodnoty S(x), kde S je kvadraticky systém kn polynémov n premennych
nad telesom GF(2) a = je nezndmy ndhodne vybrany vektor, nijst y € GF(2)",
také ze S(x) = S(y). Kedze kvadraticky systém S ako zobrazenie z GF(2)" do
GF(2)k pre k > 1, je takmer iste injektivnym (prostym) zobrazenim, platf = y.
Pravdepodobnost tspechu algoritmu D je najmene; 75y a jeho casova zloZitost je

, 27 2/\2 27 /\2 27 >\2
T <= (T+(>\+2)Ts+log( - >+2)+ il 8
9 S 9

Takze D je pravdepodobnostny algoritmus na rieSenie kvadratickych systémov kn
polynémov n premennych, pre k > 1. Ak by takyto algoritmus existoval pravdepo-
dobne* by tento algoritmus dokézal riesit véetky NP tplné problémy.

Dokaz bezpecnosti keystreamu nezahriiuje bezpecénost generovania inicializaéne;
hodnoty ¢ z kluca K a inicializacného vektora IV. Vo vsetkych tvrdeniach sme
predpokladali, ze inicializa¢nd hodnota xg bola vybrand nahodne.

Dokaz bezpecnosti keystreamu ndm neddva zéruku, Ze bezpecnost keystreamu vy-
produkovaného konkrétnym systémom kvadratickych polynémov bude bezpeény, ale
hovori, ze vo vacsine pripadov bude tento keystream bezpecny.

K tomu aby sme ukdazali, Ze samotny generdtor keystreamu Sifry QUAD(k,n,q)
je preukazatelne bezpecny PRNG. Musime nastavit parametre sifry QUAD k,n, q
a pocet interacii A (diika keystreamu), ako aj konkrétnu pozadovani iroven zabez-
pecenia Sifry T, ¢, tak aby

1. Z predpokladu, ze existuje algoritmus (itocénik) A, ktory v case T rozlisi key-
stream diiky L od néhodnej postupnosti s vyhodou ¢, dostavame z vety 6.7
algoritmus B na rieSenie systému kn kvadratickych rovnic n premennych nad
telesom GF(q) v ¢ase T" a s pravdepodobnostou /. Kde 7" a ¢’ su funkcie
zavisle prave od zvolenych parametroch k,n,q,\,T,¢.

2. Algoritmus B vyriesil kvadraticky systém (pre zvolené parametre) podstatne
rychlejSie ako doteraz najrychlejsi zndmi algoritmus na riesenie kn kvadra-
tickych rovnic n premennych nad telesom GF(q), ¢o povazujeme za spor. A
teda predpoklad o existencii itoénika A bol nespravny.

4Treba si uvedomit, ze D by neriesil MQ problém vseobecne, vyriesil by MQ problém v pripade,
kde pocet rovnic je vacsi ako pocet nezndmych.
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Presné stanovenie hodnot parametrov, pre ktoré sifra QUAD je (ne)preukézatelne
bezpetna najdeme v samostatnej kapitole 7.
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6.2 Bezpecnost prudovej Sifry QUAD s IV

V ivode ukazeme, ze bezpecnostné poziadavky pre pridovi Sifru s inicializacnym vek-
torom IV su v istom zmysle prirodzenym zovSeobecnenim bezpec¢nostnych poziadav-
kov pre pridovu Sifru bez IV, kde sme pozadovali aby generator keystreamu bol
PRNG. Dalej ukizeme konstrukciu ,bezpecnej“ pridovej sifry s IV (PRF) z ge-
neratora pseudondhodnych ¢éisel. Dokdzeme, Ze bezpecnost tejto pridovej sifry zavisi
prave na bezpecnosti pouzitého generatora pseudondhodnych ¢isel. Tato konstrukcia
pochadza od autorov Goldreich, Goldwasser a Micali z ¢lanku [7]. Sifra QUAD pouziva
prave tuto konstrukciu. Na zaver oddielu ukdzeme, ze bezpecnostny argument pre
sifru QUAD z vety 6.7 a 6.5 mozZe byt rozsireny na celd Sifru vratane generovania
inicializa¢nej hodnoty. Vdaka ¢omu mozeme bezpecnost celej Sifry QUAD previest
na problém riesenia kvadratického systému.

6.2.1 Bezpecnostné poziadavky pre priudovi Sifru s IV

Generator keystreamu G je v tomto pripade funkcia dvoch premennych, ktora z
dvojice (K, IV) vygeneruje keystream
G(K, IV) = keystream.

Funkcia G nam definuje mnozinu funkcii G = {Gg; K € K} . Bezpecnostnym pozia-
davkom na pridov sifru s IV je aby G bola mnozinou pseudonahodnych funkeif vid'.
definicia 2.9.

Poktsime sa objasnit dovod tejto definicie vysvetlif na konkrétnom priklade pridove;
sifre QUAD. Generdtor keystreamu je v tomto pripade funkcia

QUAD(k,n,q) = Q : GF(q)" x {0, 1}|1v| — GF(¢)*,

kde L zna¢f maximalnu dizku kesystreamu vygenerovani jednou dvojicou (K, IV).
Nech |IV] = m.

Zadefinujme generator pseudonahodnych ¢isel, ktory pomocou funkcie Q vygene-
ruje z tajného klica K € GF(q)" keystream exponenciondlnej diZky 2m - L

wi=l n | & | |z | | e

L L L L

{Zw = QK(IV)}IVE{OJ}TL. Tento keystream m4 §pecidlnu vlastnostou, ze pre lubovolny
inicializa¢ny vektor IV ¢asova zlozitost pre priamy pristup do L znakovej podpostup-
nosti Z1y je konstantna.

A preto sa zd4 logicky pozadovat od bezpeénej pridovej sifry s IV, aby neexisto-
val algoritmus, ktory aj napriek dostatoéne velkému poétu r priamych pristupov k L
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znakovych podpostupnostiam postupnosti { Z1y} asociovanej s ndhodne vybranym ne-
znamym kliéom K alebo k ndhodne vybranej 2" L znakovej postupnosti, rozligi oba
pripady v ¢ase T' s vyhodou €. Hodnoty 7', € a r st volené tak, aby vyhovovali kon-
krétnym bezpecnostnym poziadavkam. Zhora uvedené, je teda akymsi zovseobecnenim
bezpecénostného poziadavku pre prudovi Sifru bez IV.

Na postupnost {Z1y}, ako aj na ndhodne vybrani 2"L znakovii postupnost, sa
mozeme pozeraf ako na funkciu G, respektive ndhodnt funkciu z {0,1}" do GF(q)*
a priamy pristup do tychto postupnosti je orakulovsky pristup k tymto funkciam.
Takze predosly poziadavok na bezpecnost pridovej gifry s IV sformulovany vysie je
ekvivaletny poziadavku aby mnozina funkcii G = {Gg; K € K} bola nerozliSitelna
od mnoziny H = {f; f:{0,1}" — GF(¢)*}.

6.2.2 Jednoducha veta o skladani

Generovanie keystreamu v pripade pridovych sifier s IV mozeme rozdelit do dvoch
casti

1. Generovanie inicializacnej hodnoty xy z tajného klica K a IV, ¢o mozeme vy-
jadrit funkciou F
F(K,IV) = x;

2. Generovanie samotného keystreamu z hodnoty xg

g(xy) = keystream.

Nasim cielom je ukézat, ze funkcia G definovand ako
G(K,IV) = go F(K, IV)

je PRF (parametrizovand podla K). A ukédzat vztah medzi jej bezpecnostou s bez-
pecnostou g a F' . Ukdzeme, Ze ak generdtor g je ,bezpeény* PRNG a funckia F je
,bezpecnd PRF, tak funkcia G = g o F je ,bezpecnd“ PRF.

Lema 6.8. Nech g : GF(q)" — GF(q)" je PRNG, ktory pracuje v éase T,, potom
plati nasledujica nerovnost

AdvI™(T,r) < rAdv)™(T + qT).

Dékaz. Dokaz je velmi podobny dokazu vety 6.1. Nech algoritmus A rozlisuje r key-
streamov vyprodukovanych generatorom ¢ z r nahodne vybranych inicializacnych
vektorov x; € GF(q)"

g9(®1), g(®2), ..., g(xr)

od 7 ndhodne vybranych vektorov z GF(q)! v ¢ase T s vyhodou €. Definujme prav-
depodobnostné rozdelenia D'(g) na GF(q)"t, kde D(g) je asociované s hodnotami

Zi = (g($1>,g($2)7 s ,g($1‘,),mi+1, cee am'l’)7
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kde 0 < i < r, x; €g GF(q)" a m; €xr GF(q)". Rozdelenie D"(g) je pravdepodob-
nostné rozdelenie r keystreamov o dizke L a naopak D%(g) je rovhomernym rozde-
lenfm vektorov na GF(¢)"* (r ndhodne vybranych vektorov z GF(q)%). Pravdepo-
dobnost, Zze A prime (odpovie 1) ndhodni L znakovii postupnost s rozdelenim D?(g)
oznacime p'. Z predpokladu vyplyva, ze [p® — p"| > e.

Definujme algoritmus B, ktory pracuje so vstupom y € GF(¢)* nasledujicim
sposobom

1. nahodne vyberie hodnotu 1 <i <7 ;
2. zostroji vektor Z(y) = (g(x1),...9(Ti—1), Y, Mit1,...My);
3. odpovie A(Z(y)).

V pripade, ze plati y = g(x), kde x € GF(q)" mé Z(y) pravdepodobnostné rozde-
lenie Z%. V pripade, 7e y €g GF(q)* md Z(y) pravdepodobnostné rozdelenie Z~1.

7, ¢oho dostavame, ze algoritmus B rozlisuje keystream o dizke L vygenerovany ge-
neratorom pseudondhodnych ¢isel g od ndhodne vybranej L znakovej postupnosti z
GF(q) v ¢ase rT, +T (2. + 3. krok) s vyhodou

Pra(B(g(z)) = 1) — Pry(B(y) = 1>1 -

Ukdzali sme Advy™(A) = rAdvy™(B) < rAdvy™ (T + rTy). Pretoze tato nerov-
nost plati pre lubovolné A, plati

Advy™(T,r) < rAdvy™(T + qT,).
[

Veta 6.9. Uvazujme zobrazenie F : IC x GF(q)™ — GF(q)" a k nemu prisluchajicu
mnozinu pseudondhodnych funkcii F = {Fx} a zobrazenie g : GF(q)" — GF(q)" je
PRNG, ktory pracuje v ¢ase T,. Oznacme zloZené zobrazenie G = g o F', potom plati

Advgf(T, r) < Adv%rf(T + 1Ty, r) + rAdvgmg(T +rT,).
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Dékaz. Potrebujeme zhora ohranicit vyhodu algoritmu A, ktory v ¢ase T pomocou
r dotazov rozlisuje gx €r {g o Fx} od ndhodnej funkcie ¢g* : GF(¢)™ — GF(q)"

Advl(A) = [Pr(A(gx) = 1) — Pr(A(g") = 1)].
Uvazujme zlozent funckiu g o f* : GF(q)™ — GF(q)%, kde g je generator pse-

udonghodnych éisel g : GF(q)" — GF(¢)L a f* : GF(¢)™ — GF(q)" je ndhodna
funckia. Z trojuholnikovej nerovnosti dostdavame

AdvYT(A) < |Pr(A(gk) = 1) — Pr(A(go f*) = 1)|+
+[Pr(A(go f*) =1) — Pr(A(g") = 1)|.

Oznac¢me prvi a druhu absolutnii hodnotu z pravej strany nerovnice ako d; a ds.
Najprv zhora ohrani¢ime hodnotu d,. Pre Tubovolné x; € GF(q)™ a x; € GF(¢)"
plati

go f*(x:) = 9(ys), kde y; €r GF(q)"
g (x;) =vyj, kdey;€p GF(q)L.

Co znamend, 7ze algoritmus A, ktory mé orakulovsky pristup k funkcii f a moze
polozit r dotazov, posle orakulu dotaz x; € GF(q)", v pripade, Ze f = go f* obdrii z
orakula odpoved v podobe hodnoty go f*(x;) a pretoze f* je ndhodna funckia plati,
ze y; = [*(x;) €r GF(q)" a teda hodnota g o f*(x;) je ekvivaletnd hodnote g(y;)
pre ndhodne vybrané y; €g GF(¢)". V pripade, ze f = ¢g* obdrz{ z orakula odpoved
g*(x;), ¢o je ekvivaletné ndhodne vybranej hodnote z GF(g)*.

Na zéklade tohoto pozorovania zostrojime jednoduchou upravou algoritmu A al-
goritmus B, ktory rozlisuje r hodnét (g(xq),...,9(x,)), kde &; €r GF(¢)" od r
nahodne vybranych hodnot (vektorov) z GF(q)%.

Algoritmus B so vstupom (ys, ... y,) pracuje nasledovone. Zavola algoritmus A,
ktory posle r dotazov x;, na ktoré obdrz odpoved w;. Ked skonéi algoritmus A
skon¢i aj algoritmus B a vrati vysledok z algoritmu A. Pre algoritmus B plati

Pr(B(g(y1),..-9(yr)) =1) =Pr(A(go f*) = 1)
Pr(B(yi,...yr) =1) =Pr(A(g") = 1)

a teda
lema 6.8

5y = AdVP™E(B) < AdVE™S(T,r) < rAdvP™S(T +rT,).

Dalej definujme algoritmus C, ktory bude rozlisovat funckiu Fi od ndhodnej funckie
f*: GF(¢)™ — GF(¢)™, nasledujicim spésobom

1. zavold algoritmus A, ktory posle r orakulovskych dotazov x; € GF(q)™ na
ktoré obdrzi odpoved f(z;), kde f je bud Fy alebo ndhodnd funckia f*.
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2. Algoritmus C, ale tito odpoved pozmeni na g(f(x;)) a teda algoritmus A na
dotaz x; obdrzi odpoved g(f(x;)).

3. Ked skoné¢i algoritmus A skonéf aj algoritmus C a vrati vysledok z algoritmu A.
Pre algoritmus C teda plati
Pr(C(fx) =1) =Pr(A(go fx) = 1) = Pr(A(gx) = 1)
Pr(C(f*) =1) = Pr(A(ge f) = 1)

Casové zlozitost algoritmu C je rovna ¢asovej zlozitosti algoritmu A plus r krat cas
potrebny na spocitanie funckie g. Z ¢oho dostavame

5 = AdvR(C) < AdvR(T + 7T, 7).
Nakoniec pre algoritmus A dostavame
AdvPI(A) < AdvP(T +rT,,7) + rAdvE™ (T + rT))

akedZe A je lubovolny algoritmus, ktory pracuje v ¢ase T s r dotazmi z predchadzajiicej
nerovnosti dostavame

AdvRN(T,r) < AdVRN(T + 7T, 7) + rAdvyE(T +1T)).
[

Aplikdciou vety 6.9 na bezpecnost pridovej sifry pouzivajicej inicializacny vektor
dostavame nasledujice tvrdenie.

Tvrdenie 6.10. Pridovd Sifra G s IV
G(K,IV) = go F(K, IV) = keystream,

kde F znaci generdtor, ktory z kliica K a inicializacného vektora IV vygeneruje ini-
cializacnii hodnotu xog a zobrazenie g je generdtor keystreamu, ktory z xy vygeneruje
keystream, sa povaZuje za bezpecni ak

1. F je PRF
2. g je PRNG

3. hodnota AdeGTf(T, 1), ktoru ziskame z vety 6.9 ndm garantuje dostatocéni odol-
nost voci pripadnym vtokom.

V oddiely 6.1 vo vetach 6.5 a 6.7 sme dokazali, Ze existuje konstrukcia generatora
pseudondhodnych ¢isel, kde dokazeme zhora ohranicit hodnotu Advy™¢(T). Ostéva
uz len problém zostrojit generator, ktory z klica K a inicializacného vektora IV vyge-
neruje inicializacni hodnotu, tak aby bol PRF a zaroven bola splnend 3. podmienka
z predchadzajiceho tvrdenia.
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6.2.3 Konstrukcia PRF z PRNG pomocou binarneho stromu

V tejto casti ukdzeme konstrukciu generdtora, ktory z kltica K a inicializatného
vektora IV vygeneruje inicializacni hodnotu zg, tak aby tento generator bol PRF.
Konstrukcia tohoto generatora je odvodena z navrhu od Goldereich, Goldwasse a
Micali v [7]. Je to jdnoduchy ndvod na to ako zostrojit PRF z PRNG, tak aby
bezpecénost tohoto PRF zaviseld len na bezpeénosti pouzitého PRNGS.

K zostrojeniu prudovej sifry s IV teda budeme potrebovat 2 generdtory pse-
udonahodnych ¢isel, z prvého za pomoci stromovej konstrukcie zostrojime generator
na generovanie inicializa¢nej hodnoty ¢ z klica K a inicializa¢ného vektora IV; druhy
PRNG z inicializa¢nej hodnoty xo vygeneruje keystream. Tieto dva generatory pse-
udondhodnych ¢isel moézu byt samozrejme rovnaké a teda je mozné zostrojit pridovi
sifru s IV z jedného PRNG. (Pripad sifry QUAD.) Konstrukcia ponocou bindrneho
stromu umoziiuje zostrojit generator pseudondhodnych funkcii F'9 z generdtora pse-
udonahodnych ¢isel g.

Nech g znaé&f generator pseudonahodnych éisel g : GF(q)" — GF(q)%, kde L > 2n.
70 zobrazenia ¢ zostrojime dve nové zobrazenia gg a g; definované nasledovne, pre
x € GF(q)" plati

go(®) =(z1,...20) a gi(x) = (Zns1,---220),

pricom (z1,..., 2o, ...,21) = g(x).

Potom funkciu £ : GF(¢)"™ x {0,1}"" — GF(¢)™ definujeme nasledovne

Fg<w> y) = Gym © Jym-1° """ ° Gy (CU)
a plati nasledujica veta.

Veta 6.11. Nech g : GF(¢)" — GF(q)Y, L > 2n je PRNG, ktory vyproduku-
je prvych 2n znakov z keystreamu v case TQQ". Definujme funckiu F9 : GF(q)" X
x {0,1}"™ — GF(q)"

FI@,Y) = Gy © Gy,—r ©*+* © gy (@),
potom plati nasledujiica nerovnost
AdvZI(t,r) < mrAdv?™(t +r(m+ 1)T2").
Dokaz. Funkcia F9 definuje mnozinu funkcii
F?={f,;x € GF(q)"},

procom plati f.(y) = F9(x,y). T.j. f. je funckia z {0,1}" do GF(q)".

5z bezpecénostnych parametrov PRNG odvodime bezpeénostné parametre zostrojenej PRF
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Pre kazdé 0 < i < m definujeme mnozinu funkcii F7 z {0,1}" — GF(q)™ nasle-
dujucim sposobom

—F8 = {fuy; o € GF(¢)"}, kde

Jeo (Y1, -+ Um) = Gy © Gy 1 © *** © Gy, (T0);
—F] = {froer; o, x1 € GF(q)"}, kde

f1'071'1 (yh s 7ym> = Gym © Gyp—1 © " O ng(wyl);

_]:Zg - {fxo,...,inil;mOa sy Loiq € GF(q)n} ’ kde

f$07~--7502i,1 (y1> SR aym) = Gym © Gym—1 © """ © Gyips (wyln-yi)

(pricom vyraz x,, ,, reprezentuje vektor T ytztfl) ;

_‘Frgn — {fzo,..‘,ZQM,l;wO? e Jme—l S GF(Q)n} ) kde
fxo,...,zzm_l(?/la cee 7ym) =Ly ..y,-

Vidime, ze pre takto definované mnoziny plati, Ze mnozina F§ je totoznd s mnozinou
F9 a postupne cez mnoziny F; prechddzame k mnozine FY, ktord je totoznd z
mnozinou nahodnych funkeif 7, z {0,1}™ — GF(q)™.

Predpokladajme, zZe existuje algoritmus A, ktory v case t rozlisuje nahodne vy-
brant funkciu z mnoziny F¢ od nahodne vybranej funckie z mnoziny F, , pomocou
r orakulovskych dotazov s vyhodou

|Prc,ro(A(fy) = 1) — Prye,r: (A(f) = 1)| = <.

Dalej oznaéme Pric,rs(A(f) = 1) = p;. Z coho dostdvame € = |py — p,|. Nasim
cielom je pomocou algoritmu A zostrojit algoritmus B, ktory dokéze rozlisit r vystupov
(9(x1),...,9(z,)),x; €r GF(q)™ (prvych 2n znakov) z generdtora g od r ndhodne vy-
branych vektorov z GF(q)*".

Algoritmus B, ktorého vstupom je (z1,...,2,), kde z; € GF(¢)*" definujme nasle-
dujucim sposobom

1. Nahodne vyberie hodnotu 0 < i <m — 1.
2. Zavold algoritmus B; so vstupom (21, ..., 2.).
3. Ak skonci B, tak skonci aj B a vrati vysledok z algoritmu B;
Algoritmus B;, ktorého vstupom je (21,. .., 2,), definujeme nasledujicim sposobom
1. Zavola algoritmus A, ktory polozi r orakulovskych dotazov

xl = (1,...,2,) €r {0, 1}".
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2. Definujme funkciu o : {0, 1} — GF(q), ktord je na zaciatku prazdna a budeme
ju dodefinovévat postupne v behu algoritmu B;. Pre kazdy dotaz @/ algoritmus
B; zostroji o’ € GF(q)", ktory obdrzi algoritmus A ako odpoved na dotaz x’.
Odpoved o’ je zostrojené nasledujiicim sposobom.

e 7 prvych i znakov vektoru @’ uréi hodnotu k € GF(q) ako hodnotu funkcie
a(x],...,x]), ak funkcia « eSte nieje v tomto bode definovand, dodefinu-
jeme ju ndhodnou hodnotou z GF(q).

e 7 hodnoty z7,, definujeme vektor y € GF(q)" takto: Ak 27, = 0 bude y
rovné prvym n znakov z vektoru zj a v pripade, ze #7,; = 1 bude y rovny
poslednym n znakov z vektora zj.

e Zo zvysnych znakov x7,, ..., xJ, vypotitame o’ ako

o' =g, 09,y ©-0gy (y).

i+2
3. Ak skonéi algoritmus A skonéi aj algoritmus B; a vrati vysledok z algoritmu A.

V pripade, ze vstupom algoritmu B; je (g(aq),...,g(a,)), kde vektory {0, 1}"™ plati,
7e odpoved , ktort obdrzi algoritmus A na orakulovsky dotaz m4 rovnaki pravdepo-
dobnost ako odpoved z ndhodne vybranej funckie z mnoziny F?

Pr(Bi(g(ay), ... g(ar) = 1) = Prycm(A(f) = 1) = p.

V pripade, 7Ze vstupom algoritmu B; je r ndhodne vybranych vektorov z GF(q)?™ ma
odpoved’, ktorti obdrzi algoritmus A na orakulovsky dotaz rovnaki pravdepodobnost
ako odpoved z ndhodne vybranej funckie z mnoziny F7,

PI‘(Bi(Zl, Ce ZT) = 1) = PrfEFingl (A(f)) = 1) = Di+1-
7Z ¢oho pre algoritmus B dostdvame nasledujicu rovnost

IPr(B(g(a1),...,9(a,)) =1) = Pr(B(zy,...2,) =1)| =

1 m—1 1 m
Egpi_agpi

Algoritmus B pracuje v case t + rmTj" a preto pre lubovolny algoritmus A plati
nerovnost

1 €
= —[po = pml = —.
m m

AdvP(A) < AdvP™5(B) < mAdvE™E(t + rmT2, 7).
Nakoniec pouzitim lemy 6.8 dostdvame
AdvPi(t,r) < mrAdvP™E(t +r(m+ 1)T2").
0

Obréazok 3. znazornuje tuto konstrukciu ako bindrny strom, kde inicializacny vek-
tor urcuje cestu v tomto strome.
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Obr. 3: Vypocet funkcie F9(x,y)

6.2.4 Konstrukcia bezpecnej pridovej Sifry

V predoslej casti sme ukézali ako zostrojit z generdtora pseudonahodnych &isel g
generator pseudondhodnych funkcii F'9 pomocou stromovej konstrukcie a ukazali sme,
7e bezpecénost takto zostrojeného generatora pseudondhodnych funkeii F'9 z4visi len
od bezpecnosti generdtora g. Ku konstrukcii pridovej sifry s IV budeme potrebovat
dva generatory pseudondhodnych ¢isel

1. g: GF(¢)™ — GF(q), ktory bude sluzif ako samotny generator keystreamu z
inicializacnej hodnoty xg;

2. ¢ : GF(q)™ — GF(q)*™ z ktorého pomocou stromovej konstrukcie (konstrukcia
pomocou bindrneho stromu) zostrojime generator £, ktory z (K, IV) vygene-
ruje inicializa¢nui hodnotu xq z .

A teda prudovi Sifru (generdtor keystreamu G) mozeme prezentovat, ako zlozent
funkciu G = g o F'9". Priamou aplikdciou vety 6.9 a vety 6.11 dostavame nasledujice
tvrdenie o bezpecnosti takto zostojenej prudovej sifry.

Veta 6.12. Nech g : GF(q)" — GF(q) je PRNG, ktory vygeneruje L znakov za
éas TgL a g : GF(q)" — GF(¢)*" je PRNG. Definujme pridovi sifru G = go F9,
kde F9'(x,y) = Gy © Gy s © o+ 0 gy (x). (Funkcia zostrojend pomocou stromovej
konstrukcie.) Potom funkcia G je PRF a plati

AdvP(t,r) < mrAdv?™(t+ rTE +r(m+ 1)T2) + rAdvE™(t + rTF).
V pripade, Ze g = ¢’ dostdvame

AdvE(t,r) < r(m+ D)AAVE™(t + r(m + 2)T5).
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6.2.5 Aplikacia na Sifru QUAD

V tejto podkapitole aplikujeme predchadzajicu tedriu o bezpecnej pridovej sSifre s IV
na Sifru QUAD. Ukéazeme, ze pridova sifra QUAD je generatorom pseudondhodnych
funkcii. V tivode si pripomenieme ako funguje priudova Sifra sifra QUAD.

Nech S a S’ znac¢i ndhodne vygenerovany kvadraticky systém n premennych nad
telesom GF(q), kde

S = (Qla Q27 s 7Qn7 QTL+17 o an) = (Sinh Sout)
Sint Sout

S'=(P,P,... Py P, Poy) = (S5.5%)

n

V 1. kroku (algoritmus 2) vygenerujeme z kltica K € GF(q)" a inicializa¢ného
vektora IV € {0,1}" hodnotu xy’ € GF(¢)". Jednd sa préve o konstrukciu pomocu
bindrneho stromu definovani v oddiely (6.2.3) aplikovanej na generator S’

FSI (K7 IV) = S;Vn © Sivn_1 ©---0 Sivl (K) = wol‘

(Na S’ sa pozerdme ako na PRNG z GF(q)" do GF(¢)*".) Na zaver hodnotu xy’ este
m = |IV| - krat prepiSeme na hodnotu Siut(2o’). A tym ziskame findlnu inicializaénu
hodnotu xg = Sint™ (x0’).

V 2. kroku (algoritmus 1) z inicializa¢nej hodnoty x¢ vygenerujeme samotny
keystream o dlzke L = A(k — 1)n

Sout(To)|| Sout(Sint(xo)) |- ||Sout<Sint)\(m0))v

S

n(k—1) znakov z GF(q)

¢o je ekvivaletné zapisu (zaroven takto definujeme generator grea)
Great(20') = Sout (Sint™ (20") || Sout (Sint ™ (20")] - - - || Sout (Sins* " (20')).
Sifra QUAD je zobrazenie z GF(¢)" x {0,1}" do telesa GF(¢)* definované ako
QUAD(K, IV) = g 0 F¥' (K, IV).

7 vety 6.12 aplikovanej na zlozené zobrazenie QUAD, dostavame nasledujici odhad

AdvRT (T, 1) < mrAdvy™(T + rTr 4 r(m+1)Ts)+
+rAdvy (T + TTgLreal)'

Kvadraticky systém S’ je PRNG, ktory z ¢ € GF(q)" vygeneruje postupnost (key-
stream) znakov z telesa GF(q) dlzky 2n rovny S’(x).
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Ak predpokladame, ze k > 2, t. j. ndhodne vybrany kvadraticky systém S obsa-
huje aspon tolko polynémov ako S’, plati, Ze

AdvEE(T) < Adv2™E(T). (6.1)

Pretoze, ak existuje algoritmus A, ktory rozlisuje vystup z kvadratického systému
2n polynémov n premennych S’(x) od ndhodnej 2n znakovej postupnosti z GF(q)
v ¢ase T, potom pomocou algoritmu A dokéZeme zostrojit algoritmus B, ktory rozlisi
vystup S(x), t. j. ,,vacsieho* kvadratického systému kn polynémov n premennych,
od ndhodnej kn znakovej postupnosti. Algoritmus B mozeme definovat nasledujicim
sposobom

B(y1>~-7y2n7~'7ykn> = A(yly--wy%)-

Pre takto definovany algoritmus B dostavame
Advy™(A) = Advi™(B) < Advi™(T),

kedze tdto nerovnost, plati pre kazdé A, dostdvame uvedeni nerovnost (6.1). Pre
pripad 1 < k < 2, t. j. kvadraticky systém S’ obsahuje aspoil tolko polynémov ako
S, plati nerovnost Adve,"(T) > Advy™(T).

Definujme generator pseudondhodnych ¢isel §° ako zobrazenie

7°(x) = Sout(®)|] - || Sout(Sine™ (@)))|| - || Sout (Sine™ ™ (@) -

-~

m(k—1)n+L=(A+m)(k—1)n znakovd postupnost

Vidime, ze ak vynechdme prvych n(k — 1)m znakov z keystreamu vygenerovaného
pomocou §° dostaneme rovnaky keystream aky ziskame pomocou generatora gyea. Ak
by existoval algoritmus, ktory rozlisi vystup z generatora g,ea, tak by tento algoritmus
rozlisoval aj vystup z generdtora ¢g°, ¢o by sme zdvovodnili podobne ako v pripade
nerovnosti (6.1). A teda plati

AdVP™S(T) < AdVETS(T), (6.2)

Takze podla definicie generdtora §° vidime, 7e keystream ¢°(x), dostaneme vy-
konanim (A + m) prechodov konstruckie sifry QUAD asociovanej s kvadratickym
systémom S (algoritmus 1). Aplikdciou vety 6.1 na generdtor §°, ktory vyprodukuje
keystream dizky L = (A +m)(k — 1)n dostavame, ze

Advi®(T) < (A +m)Advy™(T + (A +m)Tg). (6.3)
Pouzitim hornych odhadov z (6.1), (6.2) a (6.3) a lemy 2.6 dostavame po tprave
Advl (T r) < mrAdvy™(T +rT)  +r(m+1)Tg)+
+r(A+m)Adv™(T +rTE  + (A +m)Tg) <
< 2m+ NrAdvy™ (T + 1Ty +r(m+1)Tg) =
= (2m + NrAdvy™(T +r(A+m)Tg +r(m + 1)Tg)
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Tento odhad ndm hovori, ze ak existuje algoritmus A, ktory v ¢ase T, pomocou r
orakulovskych dotazov, rozlisi funkciu QUADod ndhodnej funckie s vyhodou &, potom
existuje algoritmus B, ktory rozlisi S(z) od ndhodnej postupnosti dlzky kn v case
T'=T+r(A+2m+1)Tg s vyhodou €/(2m + A)r.

Ak by existoval algoritmus B, ktory v ¢ase T" s vyhodou €/(2m + \)r rozlisuje S(x),
kde ¢ €r GF(¢)" je nezndmy nahodne vybrany vektor, od ndhodnej kn znakove;
postupnosti z GF(q), tak z vety 6.2 a vety 6.6 dostavame existenciu algoritmu D,
ktory dokédze invertovat zobrazenie S(x) s pravedepodobnostou e/4qr(2m + \) v ¢ase
T", kde

T < o5 ngr®(2m + \)° log? (2an(2m + )

= ; >CF+2QQ+

2 4922 2
+<1_1> Ag°r*(2m + ) Tg.

q e
Toto tvrdenie zhrnieme do nasledujticej vety.
Veta 6.13. Nech algoritmus A pomocou r orakulovskiyjch dotazov rozlisuje funkciu
QuaD(k,n,q)(K, -) : {0,1}" — GF(q)*="* =V kde K je nezndmy ndhodne vy-
branny kli¢, od ndhodnej funkcie f : {0,1}"™ — GF(q)*, v case T s vjhodou . Po-
tom ezistuje algoritmus B, ktory zo vstupu (S, S(x)), kde & €r GF(q)™ je nezndamy
ndhodne vybrany vektor, ndjde x s pravdepodobnostou €' v ¢ase T', kde
€
/
>
© = 4qr(2m + N)’

, 5r52m + NP (2qnr(2m + A
z‘gqur2?+ )bﬁ(iﬁﬁéiil>(T+r@+am+1ﬁg+z&)+

1\ 4¢%r2(2m + \)?
+ <1 - a) =2 Tg.

Pre pripad telesa GF(2) dostdvame
8/ > € .
~8r(2m+ \)’

222 (\ + 2m)2
22

T <

(T+(MA+mn+1y+®Tg+

2Tnr2(\ + 2m)> 2Tnr2(\ + 2m)?
+1%§( ”T(ggk ™) >-+2> + ”r(ggk m) Tg.
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7 Klasifikdcia sifry QUAD podla hodnot parametrov

V tejto kapitole rozdelime sifru QUAD, podla parametrov pre ktoré je sifra
QUAD prelomitelnd, nedokazatend alebo (ne)preukazatelne bezpecna.

7.1 Rozdelenie paramaterov

e Sifru QUAD s parametrami pre, ktoré ttoénik dokaze vypocitat v prijatelnom
case (< 2%0) tajnd inicializaéni hodnotu x, bez ohladu na to ako bola vygene-
rovand, uz po niekolkych prechodov gifry QUAD, nazveme prelomitelna.

e Parametre pre, ktoré existuje uskutocnitelny (< 28°) ttok na prislusny MQ
problém, na ktorom je postavend sifra QUAD. Sifra QUAD, pre tieto parametre
nemoze byt nikdy preukazatelne bezpecnd, aj keby redukcia ifry QUAD na MQ
problém bola prilichavejsia. Sifru QUAD pre tieto parametre nazveme nedoka-
zatelna.

e Sifru QUAD s parametrami, pre ktoré pomocou vety 6.5 nedokdzeme zaruéit bez-
pecnost §ifry. To samozrejme neznamend, Ze sifra QUAD je pre tieto parametre
prelomiteln4. Je moZne, Ze ak by redukcia Sifry QUAD na MQ bola prilieha-
vejsia, pre mnohé z tychto parametrov by sme bezpecnost uz vedeli zarucit.
Tieto parametre nazveme nepreukazatelne bezpeéna .

e Sifru QUAD s parametrami, pre ktoré bezpecnost sifry QUAD dokézeme za-

rucit pomocou vety 6.5, nazveme preukazatelne bezpecna.

7.2 QUAD s prelomitelnou bezpeénostou

Bez ohladu na to, ako bol inicializatny vektor xo vygenerovany. Keystream sifry
QUAD sa rovna

Sout(%0)|| Sout(Sint(x0)) |[|--- ||Sout<Sint)\(a70))~

S

n(k—1) znakov z GF(q)

Mohli by sme sa pokusit vyriesit rovino Seut(%o) = Y1, kde y; znaél prvych n(k — 1)
znakov keystreamu. Ale, uz aj pre maly systém s 20 kvadratickymi rovnicami 20
premennych by to trvalo pomocou algoritmu XL (Wiedemann) viac ako 28 cyklov.
Skisime namiesto jednej rovnici riesit dve rovnice

Sout(mO) =U1
Sout(Sint(wO)) =Ya2.

Utocénik méa k dispozicii Seut & Sint, pretoze st verejné. Dalej predpokladajme,
ze utocnik ziskal prvych 2 x n(k — 1) znakov keystreamu yi,ys. Tieto hodnoty
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mohol ziskat napriklad po tspesnom uhddnuti zaciatku otvorenej spravy. Rovnica
Sout(To) = y1 pozostdva z (k — 1)n kvadratickych rovnic n premennych. Rovni-
ca Sout(Sint(€o)) = y2 pozostava z (k — 1)n kvartickych rovnic n premennych.
Utocnik po vyrieseni tohoto kvarticko-kvadratického systému ziska inicializa¢ni hod-
notu xg, pomocou ktorej dokdze vypocitat cely zvysny keystream ys, yy, . . .. Algorit-
mus XL definovany v tejto praci, pracuje nad systémom kvadratickych rovnic. Tento
algoritmus sa da zovseobecnit aby pracoval nad systémom polynomidlnych rovnic
I1, 1o, .. . 1y, kde stupen jednotlivych polynémov deg(l;) moze byt rozny od 2. A to
nasledujucou modifikaciou 1. kroku z definicie algoritmu XL.

1. (eXtend): Pre kazdyj moném stupria < D — dpae, ©° € TP dmas,
vygenerujeme mnoZinu rovnic xlli(x) € TP, kde 1 <i < m. Systém
vsetkijch tijchto rovnic, oznacime R = RP.

K odhadu najmensieho D, pre ktoré zovseobecnend verzia algoritmu XL funguje, nam
posluzi nasledujica veta.

Veta 7.1. Pre semireguldrny systém polynomov, kde D < min(q, D) plati

T_f:[]<1_t o )

Pricom D3, =min (D : [tP]G(t) < 0), kde G(t) = ((1 — ) (1 - tdi)) _

Hodnota I sa moze jedine znizit, ak systém nie je semireguldrny. Nech Dy znaci
najmensie D, pre ktoré XL funguje. Predpoklada sa [21], Ze ndhodne vybrany poly-
nomidlny systém je s velkou pravdepodobnostou semireguldrny a teda plati,

Dy = min {D : [t”]G(t) < min(D,q — 1)} .
S velkou pravdepodobnostou plati, ze DS = Dy.

Poznamka 7.2. Parameter Dy = DSy, pre ndhodne vybrany kvadraticky systém
nad konénym telesom GF(q), je stupen prvého nekladného koeficientu v rade

¢o vyplyva priamo z definicie DYy,

Tvrdenie 7.3. Pre g > 10, semi-reqularny ndahodne vybrany sytém 20 kvadratickych
a 20 kvartickyjch rovnic 20 premennygch nad koneéngm telesom GF(q) je vyriesitelny
pomocou 253m (ndsobeni v telese GF(q)).
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Dékaz. Podla vety 7.1 je

(1 _ t2>20<1 _ t4)20
(1— 1)

D% = min (D : [P < o) = 10.

Parameter algoritmu XL je Dy, = 10. Dalej T = (";D) = (?8) =2¥a R =20x

X (288) + 20 x (266) = 236, Po linearizacii ziskame systém R linedrnych rovnic v T'
neznamych. Celkovy pocet clenov v sustave R je 7 = (222) 20(288) + (%f ) 20 (266) = 236,
Z tvdenia 4.12 dostavame

Cxp, ~ 37T m < 2%m.

]

Priklad 7.4. Napriklad QUAD(2, 40, 16) nie je prelomitelny pomocou tohoto titoku.
V tomto pripade prvy nekladny koeficient v (1—¢%)10(1—¢4)%0(1—¢)~* dostdvame pre
Dx1, = 14. Takze pre konecne teleso GF(q), kde ¢ > 14 vyriesenie semireguldrneho
systému 40 kvadratickych a 40 kvartickych rovnic nad telsom GF(q) zaberie pomocou
XL (Wiedemann) < 2% nédsobeni v telese GF(g). Co znamen4, Ze bezpecnost gifry
QUAD(2,40,q), pre ¢ > 14, je znacne pod 128-bitovou uroviiou zabezpecenia, ale
zatial nepozname Ziaden titok pod 80-bitovii troviiou zabezpecenia.

V tvrdeni 7.3 a v priklade 7.4 sme pouzivali predpoklad: Pre ndhodny systém Sous
a Sint je systém rovnic Sout(To) = Y1 @ Sout (Sint(To)) = Y2 semireguldrny.

7.3 QUAD s nedokazatelmou bezpeénostou

V tejto casti si uvedieme priklad na sifru QUAD s parametrami o ktorej nikdy nemoze
byt dokdzand preukizatelnd bezpecnost.

Vo vete sme dokézali, Zze ak dokdZeme prelomit Sifru QUAD v ¢ase T, potom
dokdzeme vyriesit MQ problém v éase 1" = LT, kde L > 1. Snaha je vzdy navrhnut,
¢o najpriliechavejsiu redukciu, t. j. hodnotu L ¢o najviac priblizit k 1.

Pre QUAD s parametrami, pre ktoré prislusny MQ problém nie je tazky (< 280),
nie je mozné ani v pripade dokonale prilichavej redukcii (L = 1) o tejto Sifre dokdzat
preukzatelnt bezpecénost. Uvedme dva priklady.

Priklad 7.5 (QUAD(2,20,256)). V tomto pripade bezpecnost $ifry stoji na obtaznosti
riesenia 40 kvadratickych rovnic 20 premennych nad telesom GF(256). Tento problém
je mozné v case < 280 vyriesit a to pomocou algoritmu XL (Wiedemann). Pre algo-
ritmus XL dostdvame z vety (4.8) Dxp, =5

25 22\ (23
T = ; =20
(5): —==(3)()
Na vyrieSenie 40 kvadratickych rovnic 20 premennych je podla vety 4.12 potrebnych
Cxp, ~ 37T m < 2% ndsobeni v telese GF(256).
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Priklad 7.6 (QUAD(2,40,16)). Pre systém 80 kvadratickych rovnic 40 premennych

dostavame
48 42\ (46
s = (5) m=n0() ()

Z ¢oho dostdvame, ze Cxp, < 299 ndsobeni v GF(16).

Pri porovnani tychto prikladov s tvrdenim 7.3 a prikladom 7.4 vidime roziel medzi
titokom na ifru QUAD a titokom na prislusny MQ problém. Ukézat, nedokdzatelnost
je Tahsie ako ukdzat prelomitelnost

7.4 QUAD s (ne)preukazatelnou bezpecnostou

Najprv budeme uvazovat $ifru QUAD len ako PRNG, t. j. bez generovania iniciali-
zacnej hodnoty z K a IV. Ukdzeme, Ze pre QUAD(2,n,2), pre n > 350 by existencia
algoritmu (tito¢nika), ktory by v ¢ase lepsom ako 259 s vyhodou 0, 01 rozlisil 240-bitovy
keystream od nahodnej postupnosti by ndm dévalo existenciu (z vety 6.5) algoritmu
na riesenie kvadratickych rovnic v case lepsom ako vsetky doteraz zname algoritmy
na rieSenie takychto stustav.

V oddiely 7.4.2 budeme uvazovat Sifru QUAD vritane generovania inicializacnej
hodnoty. Ukézeme, Ze pre QUAD(2,n,2), kde n > 530 dokézeme zarucit 80-bitovi
uroven zabezpecenia.

7.4.1 Parametre pre generator keystreamu Sifry QUAD

Ukazeme, ze pre urcité nastavenia parametrov k,n,q a L je priudova sifra QUAD,
ktord vygeneruje z nezndmej ndhodne vybranej inicializénej hodnoty @ € GF(q),
keystream dlzky L, preukdzatelne bezpeéna pridova Sifra. Ina¢ povedané generdtor
keystreamu Sifry QUAD je bezpeény PRNG a hodnota

AdvPTE (T)

QUAD

nam garantuje dostatoéni odolnost proti pripadnym ttokom. V dokaze budeme po-
stupovaz sporom. Ukazeme, ze ak by existoval algoritmus A, ktory v case T's vyhodou
e rozlisuje keystream vygenerovany dizky L vygenerovany Sifrou QUAD(k,n,q) od
nahodne vybranej postupnosti z GF(q) diZky L, tak z vety 6.7 pripadne z vety 6.5 do-
stavame algoritmus D, ktory riesi kvadraticky systém kn polynémov o n premennych
nad telesom GF(q) v ¢ase lepsom ako ako vsetky doteraz zname algoritmy na riesenie
kvadratickych systémov kn polynémov o n premennych nad telesom GF(q).

Pre zjednodusenie sa obmedzime na pripad telesa GF(2). Parametre sifry QUAD
zvolime tak, aby sme pomocou vety 6.5, zarucili bezpecnostny stupen Sifry QUAD,
minimalne 7' = 2% a ¢ = 1/100. Co znamend, Ze pozadujem, aby neexistoval algorit-
mus, ktory by v ¢ase lepsom ako 2% s vyhodou 1/100 rozlisoval keystream vygenero-
vany Sifrou QUAD(k,n,2) od ndhodne vybranej postupnosti z GF(2)%.
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Maximalna dlzka keystreamu L, sa moze pohybovaf od 2!° az po 240, v zavislosti

od pouzitia tejto §ifry. Zvolme L = 2% a k = 2 pre t1ito hodnotu dopoéitame hodnotu
parametru n.

Ak by existoval algoritmus, ktory rozlisi 24°-bitovy kystream vygenerovany sifrou QU-
AD z ndhodne v vybranej inicializaénej hodnoty xg, od ndhodne vybranej 24°-bitovej
postupnosti v case lepsom ako 7" a vyhodou ¢, dostavame z vety 6.5 existenciu algo-
ritmu D, ktory v ¢ase T" dokéze riesit MQ problém s pravdepodobnostou tspechu
najemnej &’.

Algoritmus D je pravdepodobnostny algoritmus na riesenie kvadratickych systémov
kn polynémov n premennych, pre k > 1. Preto algoritmu D opakujeme, kym neziskame
spravnu hodnotu x. O¢akavany pocet opakovani je 1/¢’. Algoritmus D, preto v case
Tp = T'/€ riesi systém kn kvadratickych rovnic n premennych. Pre ziskanie sporu
chceme ukdzat, Ze algoritmus D pracuje efektivnejsie ako najrychlejsi doteraz znamy
algoritmus, XL, na rieSenie kvadratického systému, t. j. aby platilo

CXL>TD:?-

Stanovime 80-bitovii tiroven zabezpecenia Sifry QUAD a teda T = 2% a ¢ = 1/100.
Dalej predpokladajme, Ze existuje algoritmus, ktory v case T < 289 rozlisi keystream
dfiky 210 yygenerovany Sifrou QUAD(2,n,2) z ndhodne vybranej inicializacnej hodno-
ty xo, od ndhodne 2%%-bitovej postupnosti s vyhodou e > 0,01. Z vety 6.5 dostdvame
algoritmus D, ktory v case T" < 220 /n vyriesi systém 2n kvadratickych rovnic o n
neznamych.

Spor ziskame pre n > 350. Pre n > 350 je Tp < 2%22. Casové zlozitost algoritmus
XL (Wiedemann) na nijdenie riesenia pre 700 kvadratickych rovnic o 350 nezndmych
nad telesom GF(2) case je Cxy, < 2203 nasobeni v telese GF(2), kde z vety 4.8 je
Dxy, = 19.

Pre hodnoty k = 2 a n = 256 ziskame spor pre L < 222,

7.4.2 Parametre pre Sifru QUAD s IV

Uvazujeme prudova Sifru QUAD vratane generovania inicializa¢nej hodnoty xg z taj-
ného kltica K a inicializacného vektoru IV.

Obmedzime sa na pripad telesa GF(2). Polozme L = 2% T = 2% ¢ = 0,01
a r = 2% Dizka inicializaéného vektora IV sa rovnd n. (Pre praktické pouzitie je
inicializacny vektor 80 az 128 bitovy vektor.) Predpokladajme, ze existuje A, ktory
pomocou 2%° orakulovskych pristupov rozlisi (pseudondhodni funkciu) sifru QUAD od
nadhodnej funkcie v éase 280 s vyhodou 0,01. Potom z vety 6.13 pravdepodobnostny
algoritmus D, ktory s pravdepodobnostou & v ¢case T riesi systém kvadratickych
systémov kn polynémov n premennych, pre £ > 1. Pre ziskanie sporu pozadujeme
aby platilo

Cxr > —/ZTD.
3
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Pre vyssie stanovené hodnoty a pre k = 2 ziskame z vety 6.13 a zo zlozitosti algoritmu
XL, spor pre n > 530 . Pre hodnoty k = 2 a n = 512 ziskame spor pre L < 2%,
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8 Zaver

V tejto praci sme predstavili novi synchréonnu prudova sifru QUAD. Ukézali sme
dokaz bezpecnosti tejto sifry, v konkrétnom bezpecénostnom modely.

K navrhu sifry QUAD, konkrétne ku generatoru inicializacnej hodnoty, by som
uviedol nasledujiucu poznamku. Vyznam kroku, kedy hodnotu ziskani z pseudo-
néhodnej funckie xo’ = F* (K, IV) prepiseme na hodnotu Sine™!(z¢’), som v inac
velmi jednoduchom a prehladnom ndvrhu pridovej sifry QUAD nepochopil. Vyne-
chanim tohoto kroku, by dokaz bezpeénosti bol prehladnejsi. Dokonca aj redukcia
bezpecnosti Sifry QUAD na MQ problém by bola priliehavejsia.

Dokaz bezpecnosti pre celd $ifu QUAD publikovany autormi Sifry v ¢ldnku [6] sa
trochu odlisuje od dokazu v tejto praci. Hlavny rozdiel nastava pri odhade nasle-
dujucej nerovnosti

Adviap(tr) < mrAdvE™(Th) + rAdvESS(Ty). (8.1)

V élanku [6] kapitola 6 je nasledujiice znacenie S’ = ¢% a m = 2. V ¢lanku sa pise:
JTieto 2 generdtory pseudondhodnijch cisel §g° a S’ funguji na interacii ndhodne
vybranych kvadratickych systémov kn rovnic n premennych (k =2 pre S’). Ako bolo
ukdzané vo vete 6.5 bezpecnost takychto generdtorov sa dd zredukovat na problém
riesenia kn kvadratickyjch rovnic n premenngch.“ Co je samozrejme pravda.

Zéaroven chcem podotknit, ze generator S’ a ¢°, nie st generatory rovnakého typu.
Keystream generatora S’ vygenerovany z @ je rovny hodnote kvadratického systému
S’(x) a keystream vygenerovany ¢°, dostaneme po A-+m prechodov konstrukcie sifry
QUAD (algoritmus 2).

K odhadu, ktory ndsledne autori uvddzaji som sa ani vi¢sim tsilim nedopracovat.
Odhad uvadzany autormi

AdvETAp(t, ) < 3rAdvPEE(T), (8.2)

kde ¢° je generdtor keystreamu Sifry QUAD (X prechodov) a T je ¢as uvedeny v
¢lanku [6], ktorého hodnota nés teraz nebude zaujimat.

Z mojho pristupu v tejto praci, oddiel 6.2.5, som najprv aplikdciou vety 6.1 zhora
odhadol hodnotu

Advggng(Tg) < (A +m)Advy ™ (Ty + (A +m)Ts).

A tym ziskal dva rovnaké typy generatorov S a S’. Naslednym ,s¢itanim* a pouzitim
nerovnice 6.1 som ziskal

AV Ap(E ) < (A + 2m)rAdv™S(Ty + (A + m)Ts).
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Néslednou aplikaciou vety 6.2 a vety 6.4 dostavame sice dva rozdielne vysledky, no
pre praktické hodnoty je tato redukcia na riesenie MQ problému u oboch pripadoch
takmer rovnaka.
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