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ANALÝZA PROUDOVÉ ŠIFRY QUAD

Práce se zabývá šifrou QUAD založenou na NP-úplném problému řešení kvadratických polynomů o více
neznámých (MQ). Obsahuje popis problému MQ, popis šifry a největší část je věnována redukci šifry na
problém, která má zaručit (podmíněnou) dokazatelnost bezpečnosti.

Formální stránka: Práce je z velké části kompilací literatury, především článků [1], [2], [3] a [6]. Z
nich jsou dlouhé pasáže (definice, věty a důkazy) převzaty téměř doslova, s upraveným značením, případně
mírnými reformulacemi. Jsou převzaty i některé obrázky, dokonce včetně překlepů (v obr. 1 na str. 32 má být
Sint, nikoli Sit). V drtivé většině případů přitom v textu chybí odkaz na zdroj. Do jaké míry bylo přebírání
literatury spojeno s porozuměním, je pro mě (i přesto, že jsem práci vedl) obtížné posoudit, protože student
se věcným konzultacím spíše vyhýbal. Na základě předloženého textu lze konstatovat, že značení, které se od
literatury liší, je v celé práci konzistentní a text dává většinou gramaticky smysl (pokud odhlédneme od míst,
které lze chápat jako překlepy, a především od pozoruhodného množství nadbytečných čárek položených na
zcela nevhodných místech vět). Předkládané důkazy jsou přitom často velmi technické a přínosem práce
by mohlo být je okomentovat nebo doplnit. Toho je částečně dosaženo příklady, které jsou zřejmě vlastní.
V závěru je zmíněn jeden případ vlastního odvození komplikovaného vzorce, který vede k výsledku mírně
odlišnému od literatury; protože rozdíl není podstatný, správnost jsem neověřoval (viz níže). Jiné občasné
pokusy v tomto směru jsou spíše neúspěšné (viz níže).

Problém dokazatelnosti: Součástí zadání byl úkol popsat otázku dokazatelné bezpečnosti této šifry.
Otázka dokazatelnosti hraje v kryptografii z pochopitelných důvodů významnou roli a šifra QUAD je zají-
mavým příkladem souvisejících kontroverzí. Článek [2], z něhož vychází 7. kapitola, je poměrně tvrdou kri-
tikou původního článku [1] a zpochybňuje výhody, které autoři šifry QUAD pro svůj návrh z proklamované
dokazatelnosti odvozují (kritici mimo jiné doporučují, aby šifra QUAD nebyla označována za proudovou).
Předložená práce je bohužel v tomto ohledu nedostatečná, lze předpokládat, že čtenář existenci této kontro-
verze vůbec nezaznamená. Spory o praktický význam dokazatelnosti mimo jiné značně relativizují význam
složitých vzorců v práci reprodukovaných.

Vážnější chyby: Práce obsahuje několik věcných chyb a nepřesností.
• Počet monomů je na stranách 16 a 21 spočten špatně (nehledě na to, že značení N není konzistentní

v otázce, zda počítat konstatní člen, nebo ne).
• Definice NP na straně 17 je matoucí ohledně konstanty k (pořadí kvantifikátorů).
• Důkaz NP-úplnosti QUAD nad tělesem charakteristiky různé od dvou je chybný (str. 19). Pokud je

např. li1 = li2 = li3 = 1, dostáváme ci + di + cidi = 15, což často není rovno jedné.
• Goldreichova-Levinova věta (str. 39nn.) obsahuje několik míst, prozrazujících nepochopení. V pře-

kladu znění věty se ztratila podstatná informace o pravděpodobnostním rozdělení R, vůči němuž
platí uvedená pravděpodobnost úspěchu algoritmu C. Odvození na str. 40 dole (přidané studentem)
nedává dobrý smysl; opět chybí informace o rozdělení, vůči němuž jsou pravděpodobnosti uvedeny,
navíc by zřejmě mělo platit, že pravděpodobnost C(Lα, f(x)) 6= Lα(x) je rovna 1

2 − ε.

Celkově se vzhledem k uvedeným skutečnostem domnívám, že předložená práce je na dolní hranici poža-
davků na diplomovou práci. Student by měl při obhajobě zejména objasnit, jak při práci pracoval s prameny
a co považuje za vlastní přínos. Dále by se měl pokusit prokázat, že problematice své práce rozumí, tj.
rezignovat na složitější vzorce a srozumitelně vysvětlit hlavní myšlenky.
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