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ANALYZA PROUDOVE SIFRY QUAD

Prace se zabyva sifrou QUAD zaloZenou na N P-tiplném problému feseni kvadratickych polynomt o vice
neznamych (MQ). Obsahuje popis problému MQ, popis §ifry a nejvétsi ¢ast je vénovana redukci $ifry na
problém, kterd mé zarucit (podminénou) dokazatelnost bezpe¢nosti.

Formalni stranka: Prace je z velké ¢asti kompilaci literatury, predevsim ¢lanka [1], [2], [3] a [6]. Z
nich jsou dlouhé pasaZe (definice, véty a diikazy) prevzaty téméf doslova, s upravenym znacenim, pripadné
mirnymi reformulacemi. Jsou pfevzaty i nékteré obrazky, dokonce vetné preklept (v obr. 1 na str. 32 méa byt
Sint, nikoli S;;). V drtivé vétsing pripadi pfitom v textu chybi odkaz na zdroj. Do jaké miry bylo pfebirani
literatury spojeno s porozuménim, je pro mé (i pfesto, Ze jsem préci vedl) obtizné posoudit, protoZe student
se vécnym konzultacim spiSe vyhybal. Na zakladé predloZzeného textu lze konstatovat, ze znaceni, které se od
literatury 1isi, je v celé praci konzistentni a text dava vétsinou gramaticky smysl (pokud odhlédneme od mist,
které lze chapat jako preklepy, a predevsim od pozoruhodného mnozstvi nadbyteénych ¢arek polozenych na
zcela nevhodnych mistech vét). Predkladané dikazy jsou pritom Casto velmi technické a piinosem prace
by mohlo byt je okomentovat nebo doplnit. Toho je ¢asteéné dosazeno piiklady, které jsou zfejmé vlastni.
V zavéru je zminén jeden piipad vlastniho odvozeni komplikovaného vzorce, ktery vede k vysledku mirné
odlignému od literatury; protoze rozdil neni podstatny, spravnost jsem neovéfoval (viz niZze). Jiné obcasné
pokusy v tomto sméru jsou spiSe neuspéiné (viz nize).

Problém dokazatelnosti: Soucasti zadani byl tkol popsat otazku dokazatelné bezpecnosti této Sifry.
Otéazka dokazatelnosti hraje v kryptografii z pochopitelnych divodi vyznamnou roli a Sifra QUAD je zaji-
mavym piikladem souvisejicich kontroverzi. Clanek [2], z néhoz vychazi 7. kapitola, je pomérné tvrdou kri-
tikou ptvodniho ¢lanku [1] a zpochybiiuje vyhody, které autofi Sifry QUAD pro svij navrh z proklamované
dokazatelnosti odvozuji (kritici mimo jiné doporucuji, aby sifra QUAD nebyla oznafovana za proudovou).
Predlozena préace je bohuZzel v tomto ohledu nedostateéné, lze predpokladat, Ze étenar existenci této kontro-
verze vitbec nezaznamena. Spory o prakticky vyznam dokazatelnosti mimo jiné zna¢né relativizuji vyznam
slozitych vzorcii v praci reprodukovanych.

Vaznéjsi chyby: Préace obsahuje nékolik vécnych chyb a nepresnosti.

e Pocet monomd je na strandch 16 a 21 spo¢ten Spatné (nehledé na to, Ze znafeni N neni konzistentni
v otazce, zda pocitat konstatni ¢len, nebo ne).

e Definice NP na stran& 17 je matouci ohledn& konstanty & (poradi kvantifikdtori).

e Ditkaz N'P-tiplnosti QUAD nad té&lesem charakteristiky riizné od dvou je chybny (str. 19). Pokud je
napft. l;; = ljo = l;3 = 1, dostavame ¢; + d; + ¢;d; = 15, coz ¢asto neni rovno jedné.

e Goldreichova-Levinova véta (str. 39nn.) obsahuje nékolik mist, prozrazujicich nepochopeni. V pfre-
kladu znéni véty se ztratila podstatna informace o pravdépodobnostnim rozdéleni R, viéi némuz
plati uvedena pravdépodobnost tspéchu algoritmu C. Odvozeni na str. 40 dole (pFidané studentem)
nedava dobry smysl; opét chybi informace o rozdéleni, vi¢i némuz jsou pravdépodobnosti uvedeny,
navic by z¥ejmé mélo platit, Ze pravdépodobnost C(L?, f(x)) # L*(x) je rovna 1 —e.

Celkové se vzhledem k uvedenym skute¢nostem domnivam, Ze predlozené prace je na dolni hranici poza-
davki na diplomovou praci. Student by mél pfi obhajobé zejména objasnit, jak pii praci pracoval s prameny
a co povazuje za vlastni prinos. Dale by se mél pokusit prokazat, ze problematice své prace rozumi, tj.
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