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Predlozenda prace se zabyva sifrou QUAD a prokazatelnosti jeji bezpecnosti. Princip Sifry spociva
v konstrukei generatoru pseudondhodnych ¢éisel, pfipadné generatoru pseudonahodnych funkei pomoci
systému kvadratickych polynomu nad konec¢nym télesem.

Je ukédzano, ze schopnost rozlisit vystup uvedenych generdtori od ndhodné volenych hodnot by
znamenala existenci efektivniho (pravdépodobnostniho) algoritmu pro feSeni soustav kvadratickych
rovnic rozméru danych parametry kryptosystému. Problém hledani feSeni soustav kvadratickych poly-
nomialnich rovnic se nazyva MQ problém a jde o NP-tuplny problém. V kapitole 4 jsou uvedené
algoritmy pro feseni MQ problému (linearizace, relinearizace a rozsifena linearizace).

Préci uzavird diskuse volby parametru kryptosystému QUAD z hlediska bezpecénosti.

7 formalniho hlediska je prace napsana docela hezky, je srozumitelné vysvétlen princip QUAD a
pro¢ by mohla snaha o kryptosystém zalozeny na MQ-problému vést ke konstrukci efektivni Sifry.
Neékteré preklepy v praci jsou matouci, nariklad MQ problém v Definici 3.1 je vlastné definovan pouze
pro soustavy mn rovnic a n neznamych. Vyraz % + ¢ — €2 na strané 43 m4 byt % +e— % V Trvrzeni
7.3 neni vysvétlen parametr m.

Prace obsahuje i néjaké vécné chyby, vzorce pro N na strané 16 jsou chybné (navic by se sluselo
fict, ze jde o funkce a ne o formdlni polynomy), v dukazu N P-uplnosti MQ problému je potieba
pridat rovnice x(zr — 1) i pro piipad GF(2") a pro lichou charakteristiku je tfeba néjaka rozsahlejsi
modifikace, protoze implikace 1 = ¢; + d; + ¢;d; = ¢; = 1V d; = 1 nebude platit.

Druhé polovina prace je pomérné obtizné ¢itelnd, zejména pak dukazy. Napiiklad role parametru
i v algoritmu B ze strany 37 mi byla jasnd az po preéteni dikazu na strané 49. V dukazu Véty 6.2
by bylo dobré objasnit pravdépodobnosti vystupu (B’(S,w)), pfilis jsem nepochopil dikazy Lemmatu
6.3 a Véty 6.4 (to nutné nemusi byt chyba autora, nicméné jde o klicova tvrzeni celého textu).

Asi nejvétsi problém vidim v praci s literaturou. Kromé stru¢nych pozndmek v zdvéru neni vibec
jasné, které vysledky jsou prevzaté z literatury, které jsou puvodni. Pokud se jedna o kompilaéni préci,
meély by byt dikazy doplnéné o detaily, které v puvodnim zdroji nejsou.

Myslim, ze autor splnil zadani prace, predlozenou praci proto doporucuji uznat jako diplomovou,
navrhuji hodnoceni dobre.
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