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Předložená práce se zabývá šifrou QUAD a prokazatelnost́ı jej́ı bezpečnosti. Princip šifry spoč́ıvá
v konstrukci generátoru pseudonáhodných č́ısel, př́ıpadně generátoru pseudonáhodných funkćı pomoćı
systému kvadratických polynomů nad konečným tělesem.

Je ukázáno, že schopnost rozlǐsit výstup uvedených generátor̊u od náhodně volených hodnot by
znamenala existenci efektivńıho (pravděpodobnostńıho) algoritmu pro řešeńı soustav kvadratických
rovnic rozměr̊u daných parametry kryptosystému. Problém hledáńı řešeńı soustav kvadratických poly-
nomiálńıch rovnic se nazývá MQ problém a jde o NP-úplný problém. V kapitole 4 jsou uvedené
algoritmy pro řešeńı MQ problému (linearizace, relinearizace a rozš́ı̌rená linearizace).

Práci uzav́ırá diskuse volby parametr̊u kryptosystému QUAD z hlediska bezpečnosti.

Z formálńıho hlediska je práce napsána docela hezky, je srozumitelně vysvětlen princip QUAD a
proč by mohla snaha o kryptosystém založený na MQ-problému vést ke konstrukci efektivńı šifry.
Některé překlepy v práci jsou matoućı, nař́ıklad MQ problém v Definici 3.1 je vlastně definován pouze

pro soustavy n rovnic a n neznámých. Výraz 1
2 + ε− ε2 na straně 43 má být 1

2 + ε− ε2

2 . V Trvrzeńı
7.3 neńı vysvětlen parametr m.

Práce obsahuje i nějaké věcné chyby, vzorce pro N na straně 16 jsou chybně (nav́ıc by se slušelo
ř́ıct, že jde o funkce a ne o formálńı polynomy), v d̊ukazu NP -úplnosti MQ problému je potřeba
přidat rovnice xk(xk − 1) i pro př́ıpad GF (2n) a pro lichou charakteristiku je třeba nějaká rozsáhleǰśı
modifikace, protože implikace 1 = ci + di + cidi ⇒ ci = 1 ∨ di = 1 nebude platit.

Druhá polovina práce je poměrně obt́ıžně čitelná, zejména pak d̊ukazy. Např́ıklad role parametru
i v algoritmu B ze strany 37 mi byla jasná až po přečteńı d̊ukazu na straně 49. V d̊ukazu Věty 6.2
by bylo dobré objasnit pravděpodobnosti výstupu (B′(S,w)), př́ılǐs jsem nepochopil d̊ukazy Lemmatu
6.3 a Věty 6.4 (to nutně nemuśı být chyba autora, nicméně jde o kĺıčová tvrzeńı celého textu).

Asi největš́ı problém vid́ım v práci s literaturou. Kromě stručných poznámek v závěru neńı v̊ubec
jasné, které výsledky jsou převzaté z literatury, které jsou p̊uvodńı. Pokud se jedná o kompilačńı práci,
měly by být d̊ukazy doplněné o detaily, které v p̊uvodńım zdroji nejsou.

Mysĺım, že autor splnil zadáńı práce, předloženou práci proto doporučuji uznat jako diplomovou,
navrhuji hodnoceńı dobře.
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Pavel Př́ıhoda

1


