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Abstrakt: Prúdová šifra QUAD bola predstavená na Eurocrypte autormi Côme Ber-
bain, Henri Gilbert a Jacques Patarin [1]. Ukázali redukciu tejto šifry na problém
riešeniam kvadratických rovńıc n premenných nad konečným telesom známy, ako MQ
problém. Pre zjednodušenie, autori uvažovali len pŕıpad telesa GF(2). V tejto práci
predstav́ım túto prúdovú šifru. Uvidiem dôkaz (redukciu) bezpečnosti šifry QUAD na
MQ problém nad l’ubovol’ným konečným telesom GF(q). Poṕı̌sem základné metódy
pre riešenie systému kvadratických rovńıc nad konečným telesom, linearizáciu a reline-
arizáciu. Podrobneǰsie sa budem venovat’ algoritmu XL, momentálne najrýchleǰsiemu
algoritmu na riešenie kvadratických systémov. V analýze šifry QUAD ukážem pre
ktoré instancie je šifra QUAD prelomitel’ná a naopak pre ktoré instancie je bezpečnost’

zaručená.
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