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Abstrakt

Cilem bakalarské prace je zjistit, do jaké miry ma uzivatel moznost chranit své
soukromi pied negativnimi dopady spojenymi se vznikem digitalnich stop pomoci volné
dostupnych nastroji. Na zacatku je pojem digitalni stopa zkouman z né€kolika thli
pohledu, v zavislosti na oborech, které ho vyuzivaji. Na zéklad¢ téchto odlisnosti je pak
stanovena definice terminu vhodna pro ucely této prace. Nasledn¢ je popsan vznik
digitalnich stop a rizika, ktera ssebou pifinaSeji. V dalsi kapitole jsou nastinény
moznosti kontroly, zjiSténi rozsahu a ptipadného odstranéni digitalnich stop uzivatelem.
V praktické ¢asti, kterd bezprostiedné navazuje na predeslou kapitolu, jsou vybrany
vhodné néstroje a vzédjemnym porovnanim je zjiStovano, zda je jejich prostfednictvim

mozné (ptipadné do jaké miry) pfipadnym rizikiim ptedejit a ochranit tak své soukromi.

Klicova slova

Internet, osobni informace, soukromi, bezpe¢nost

Abstract

The goal of this bachelor thesis is to find out to what extent the user is able to protect
his privacy against negative impacts linked to digital footprints, using tools that are
available for free. At the beginning, the term digital footprint is investigated from
several points of view, according to fields that use it. Based on these differences,
the definition of the term is stated, suitable for the purpose of this work. Then the origin
of the digital footprints, and connected risks, are described. In the next chapter, the
opportunities of control, finding of scale, and possible remove of digital footprints
by the user, are outlined. In the practical part, that immediately follows the previous
chapter, the suitable tools are chosen, and by the mutual comparison, it is investigated
whether it is possible (and if so, to what extent) to prevent possible risks and protect the

privacy.
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1. Uvod

V rozmezi let 2000 az 2011 rapidné vzrostl celosvétovy pocet uzivatell
internetu; konkrétng o 528.1 %*. Tento narist je diisledkem nejen stale vétsi dostupnosti
internetového ptipojeni a modernich technologii umoziujicich vyuzivat toto ptripojeni
prakticky kdekoliv, ale zejména zménou postaveni samotnych uzivateli ve vztahu
Kk internetu jako médiu. S pfichodem nové vyvojové faze, ktera byva — navzdory
neshodam v nazorech odborné 1 laické vefejnosti — oznaCovana jako Web 2.0,
se uzivatel zménil z pouhého konzumenta na konzumenta - tvlrce, ktery obsah sam
vytvari (€1 se na tvorbé alespon podili). Zatimco diive byl obsah webovych stranek
tvofen predevs§im jeho sprdvci a moznost interakce uzivatele byla mald, nyni je situace
opacna. Vlastnit dnes internetovou stranku, blog ¢i profil na socialni siti je pouze
otazkou elementarnich znalosti prace s pocitacem. Tento trend piesné vystihl zakladatel
Socialtext Incorporated Ross Mayfield ve znamé vété ,,Web 1.0 was commerce, Web

2.0 is people‘?.

Logickym dasledkem tohoto vyvoje je velky nartist mnoZzstvi volné dostupnych
informaci, véetné informaci osobnich. Neni tedy divu, ze se tyto osobni informace staly
Vv prostfedi internetu vyhleddvanou a velmi cenénou komoditou a nékteti odbornici

je prirovnavaji k ,,rop& internetu‘

. NaSe virtudlni identita se tak rychle stava stejné
dalezitou, jako ta redlna (fyzicka). Pfesto si to mnozi uzivatelé stile neuvédomuji

a povazuji internet za anonymni prostiedi, kterym jiZ davno neni.

K vybéru tématu digitalnich stop mé vedla nejen jeho aktudlnost, ale zejména
fakt, Zze ackoliv jsou tyto stopy vytvareny pii kazdém pohybu na internetu, mohou
predstavovat zasadni riziko pro ochranu soukromi a jejich zneuziti mize mit fatalni

nasledky, mnoho lidi o nich nema téméf zadné (¢i viibec zadné) povédomi. V Ceském

1 World Internet Users and Population Stats. World Internet Usage News and Population Stats [online].

2012, April 26, 2012 [cit. 2012-04-28]. Dostupné z: http://www.internetworldstats.com/stats.htm
2 SINGEL, Ryan. Are You Ready for Web 2.0?. Wired [online]. 10.06.2005 [cit. 2012-04-28]. ISSN
1059-1028. Dostupné z: http://www.wired.com/science/discoveries/news/2005/10/69114
,,Personal data is the new oil of the Internet and the new currency of the digital world.” - Meglena
Kuneva, European Consumer Commissioner.
WORLD ECONOMIC FORUM. Personal Data: The Emergence of a New Asset Class. 2011.
Dostupné z: http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset Report_2011.pdf
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jazyce se zatim nevyskytuje zadny ucelenéj$i materidl, zabyvajici se digitalnimi
stopami, vétSina podkladi je pouze na urovni ¢lankti v Casopisech o informacénich
technologiich a neposkytuji tak souhrnny nahled na tuto tématiku. Proto budu tuto praci
koncipovat jako komplexni uvod do problematiky digitalnich stop, ktery by bylo mozné
dale vyuzit jako zaklad pro dalsi vyzkum ¢i jako informac¢ni zdroj pro SirSi veiejnost.
V teoretické casti se budu zabyvat vznikem digitalnich stop, riziky jejich zneuziti
(zejména s piihlédnutim k fenoménu socilnich siti), moznostmi kontroly a nastroji pro
jejich eliminaci. V praktické ¢asti pak budu porovnanim vybranych volné¢ dostupnych
nastroji zjistovat, do jaké miry ma bézny uzivatel moznost pomoci téchto nastroju

chranit své soukromi a osobni udaje pfed negativnimi dopady digitalnich stop.



2. Digitalni stopy a problematika definice podle obori

Samotny pojem ,,digitalni stopy* neni — snad s vyjimkou forenznich véd — pevné
definovan. V nejsirsi roving miZeme za digitalni stopy povaZovat data (a metadata®),
kterd vznikaji pfi interakci uzivatele s digitalnim prostiedim — pocitacem, telefonem,
ale i televizi®. Nicméné tato definice pIn¢ nereflektuje rozsahlost tohoto pojmu, ktery
je nyni dosti volné vyuzivan v fad¢ obortu. V kazdé z téchto oblasti pak maji digitalni
stopy trochu jiny vyznam, ktery se odviji od thlu pohledu dané discipliny. Ugelem
prace neni porovnavat jednotlivé definice, pfesto je pro lepSi pochopeni okolnosti
potieba tyto rozdily zminit. Poté budu moci 1épe a pfesnéji stanovit definici vhodnou

pro tuto praci.

Pro demonstraci rozdilnych pohledl jsem vybral tfi obory, Snimiz je pojem
digitdlni stopy cCasto spojovan: kriminalistika a forenzni védy, marketing
a pocitacova véda. Zajisté mizeme nalézt vice obort, které pohlizeji na toto téma
odli$n€, nicméng, jak jsem jiz zminil, porovnani neni i€elem prace a pro nasi predstavu

tyto tfi postaci.

2.1. Kriminalistika a forenzni védy
V kriminalistické a forenzni praxi jsou digitalni stopy v prvni fadé brany jako
dikazni material®. Nemusi se viak nutné jednat o dokazovéni trestného &inu; vyuZiti
nachazeji také pii feSeni forenzniho Setfeni, které provadi statni sprava (napiiklad pfi
ob&anskopravnich sporech), & pro potfeby nezavislych auditii v komeréni sféie’.
Zde vsak dochazi ke sporu ve vykladu jednotlivych autort i v rdmci konkrétniho oboru.

Jedna strana povazuje za digitalni stopy pouze data, ktera jsou ptimo spojena s trestnym

Strukturovana data o datech.

FISH, Tony. My digital footprint: a two sided digital business model where your privacy will be
someone else's business [online]. London: Futuretext, 2009 [cit. 2012-04-28]. ISBN 978-095-5606-
984. Dostupné z: http://31.222.183.71/footprint-cms/THE_BIG_PICTURE.html

Proto se také v zahrani¢i vyuziva oznaceni ,,digital evidence* (diikaz) misto ,,digital footprint™ (stopa).
V ceském prostiedi se tyto vyrazy piili§ nerozlisuji a i v odbornych zdrojich jsou popisovany jako
digitalni stopy misto digitalnich dikaza.

PORADA, Viktor a Roman RAK. Teorie digitalnich stop a jeji aplikace v kriminalistice a forenznich
veédach. Karlovarska pravni revue. 20006, ro€. 2, €. 4, 1 - 21. Dostupné z:
http://mail.vskv.cz/download/KPR/archiv/2006/kpr4_2006.pdf
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¢inem. Jak uvadi naptiklad Eoghan Casey8: »Za digitalni diikazy povazujeme jakakoliv
digitalni data, kterd mohou prokazat spachani trestného ¢inu nebo mohou poskytnout
vazbu mezi trestnym ¢inem a jeho obéti ¢i jeho pachatelem®. Druhou skupinu
reprezentuje, dnes nejvice vyuzivana a respektovana definice pracovni skupiny
Scientific Working Group on Digital Evidence (SWGDE), podle které je digitalni stopa:
,Informace s vypovidaci hodnotou, uloZena & prenasena v digitalni podob&“®. Do této
definice pak miizeme zahrnout Sirokou Skalu dat nejen z oblasti poc¢itacové komunikace.
Patfi sem nejen samotné dokumenty, ale také ,otisky* Cinnosti, které zanechava
prakticky kazdé technologické zafizeni pracujici s daty (napi. soufadnice GPS, seznam
hovord, videozdznamy z bezpecnostnich kamer), ¢i metadata, ktera mohou obsahovat
dalsi dualezité informace o daném souboru — napt. u fotografie datum a ¢as poftizeni, typ

fotoaparatu a jeho nastaveni.

2.2. Marketing

V marketingovém prostiedi je pojem digitalni stopy (ackoliv zde neni pevné
definovan) pouzivan zejména v oblasti takzvaného behavioralniho™ marketingu. Jedna
se o typ marketingu, ktery je zalozen na sledovani a nasledném analyzovani chovani
uzivatelli, vyuzivaného pro zvySeni marketingové efektivity. Ze ziskanych informaci
jsou sestavovany profily, které reklamnim spole¢nostem umoziiuji dorucovat
personifikovana reklamni sdéleni. Samotna analyza probihd vétSinou na zakladé dvou
aspektﬁ“: sledovani kli¢ovych slov zaddvanych do vyhleddvact a sledovani pohybu
napfi¢ navstivenymi webovymi strankami (vétSinou se vSak vztahuje pouze na oblast
spravovanou danou reklamni agenturoulz). Oba typy sledovani pak mohou poskytnout
mnozstvi informaci o zajmech uzivatele. Digitalni stopy zde tedy mizeme definovat

jako data ziskand sledovanim aktivit uzivatell na internetu, kterd maji vypovidaci

8 CASEY, Eoghan. Computer Evidence and Computer Crime. In: PORADA, Viktor a Roman RAK.
Teorie digitalnich stop a jeji aplikace v kriminalistice a forenznich védach. Karlovarska pravni revue.
2006, ro¢. 2, ¢. 4, 1 - 21. Dostupné z: http://mail.vskv.cz/download/KPR/archiv/2006/kpr4 _2006.pdf
Vlastni pieklad autora. FBI. Digital Evidence: Standards and Principles. Forensic Science
Communications [online]. 2000, ro€. 2, ¢. 2 [cit. 2012-04-28]. Dostupné z: http://www.fbi.gov/about-
us/lab/forensic-science-communications/fsc/april2000/swgde.htm#Definitions

Z anglického slova ,,behaviour* znamenajiciho chovani.

1 Behavioralni marketing. In: MediaGuru [online]. 2012 [cit. 2012-04-28]. Dostupné z:
http://www.mediaguru.cz/medialni-slovnik/behavioralni-marketing/

Se sledovanim a naslednym vyuzitim ziskanych informaci se miizeme setkat i na Grovni jednotlivych
webi. Prvnim ptikladem mohou byt elektronické obchody, které na zakladé jiz zobrazeného zbozi
uméji nabidnout zbozi, které by mohlo zédkaznika také zajimat.
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hodnotu o uzivatelskych navycich a zajmech, ze kterych je nasledné mozné sestavit

jejich (vice ¢i méné presny) profil, vyuzitelny pro komeréni ucely.

2.3. Pocitacova véda

Jiz svym piivlastkem digitalni stopy jasné poukazuji na vztah k pocitatové veéde,
pocitacim a celé Skale riiznych komunikacnich zafizeni, jejichZ masovy rozmach jsme
mohli zaznamenat V posledni dobé&. Spolecnym znakem prakticky vSech téchto
modernich pfistroji je moznost pristupovat jejich prostfednictvim do sité internet.
A pravé interakci uzivatelii v prostfedi internetu (bez ohledu na pouzité zafizeni)
vznikaji digitalni stopy. Digitalni stopu tvofi soubor informaci, které za sebou uzivatel
zanechavé (at’ jiz védoms, & nevédoms) bhem svého pohybu po siti*®. Podle studie*
amerického vyzkumného centra Pew Research Center z roku 2007 muzeme rozd¢lit

digitalni stopy v online prostfedi na dv¢ hlavni skupiny: aktivni a pasivni.

Aktivni digitilni stopy jsou zde definovany jako: ,,Osobni udaje, zpfistupnéné

védomym nahrdvanim a sdilenim samotnym uZzivatelem.*

Pasivni digitialni stopy jsou naopak definovany jako: “Osobni udaje

v v 7 - S r S A 15
zptistupnéné online, bez zamérného priinéni uzivatele.*

Jak z definic jasné vyplyva, autofi studie povazuji za digitalni stopy vyhradné
osobni udaje, coz je v tomto ptipadé nedostacujici. Ne vSechna data a informace, které
uzivatelé sdileji (a které samoziejmé také tvofi jejich stopu) mohou byt povaZzovany
za udaje osobni'®. Z tohoto d&leni budu déle vychazet a poslouzi mi jako zaklad pro
vymezeni pojmu digitalni stopy vhodného pro tuto praci. Aby vsak bylo vymezeni

kompletni, je tfeba jej doplnit i o jiné druhy informaci.

Za aktivni stopy mtizeme tedy povazovat vSechna data a informace, které souvisi

s uzivatelem a jsou jim samotnym vytvofeny a zvefejnény. Zahrnuji napt. pfispévky

13 CERNY, Michal. Digitalni stopy a digitalni identita. RVP: Metodicky portdl [online]. 2011 [cit. 2012-
04-28]. Dostupné z: http://clanky.rvp.cz/clanek/o/g/12943/DIGITALNI-STOPY-A-DIGITALNI-
IDENTITA.html/

4 MADDEN, Mary, Susannah FOX, Aaron SMITH a Jessica VITAK. Digital Footprints: Online
identity management and search in the age of transparency [online]. Washington: Pew Internet &
American Life Project, 2007 [cit. 2011-04-19]. Dostupné z WWW:
http://www.pewinternet.org/~/media//Files/Reports/2007/PIP_Digital_Footprints.pdf

> Vlastni preklady autora.

18 Jelikoz nevedou k jednoznaénému uieni osoby.
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a komentafe na vefejnych strankach, blogy, osobni webové stranky, fotografie a videa
nahrana a sdilend prostiednictvim patfi¢nych servert ¢i ¢lenstvi v zajmovych skupinach
a forech. Samostatnou skupinou jsou pak profily na socidlnich sitich a podobnych
webovych sluzbach, umoziujicich uzivatelim vytvaret obsah, ktery je kombinaci
rizného poctu vySe zminénych moznosti. Takovy profil mize slouzit jako osobni
stranka ¢i blog, a zaroven lze jeho prostfednictvim sdilet multimedidlni obsah,

komunikovat s ostatnimi uzivateli nebo se sdruzovat ve skupinach.

Pravé komunikace a sdileni obsahu mezi uzivateli je hlavnim funkci socidlnich
siti. Jejich prostfednictvim jsou zvefejiiovana i data, tykajici se konkrétnich uzivateld,
ktera vSak nebyla nahrana jimi samotnymi, ale dal§imi osobami, obvykle z fad piatel.
Podle vyse zminéné studie by pak tato data nespadala do skupiny aktivnich digitalnich
stop, ale skupiny pasivnich stop. N&kteii autofi'’ vak zahrnuji data zvefejndna jinymi
osobami stale do skupiny aktivnich stop (i kdyz je tak ptimo nenazyvaji). Divodem
bude ziejmé fakt, Ze se obvykle jedna o obdobné informace, jaké o sobé¢ sdileji sami
uzivatelé, jsou ve vétSing pripadt sndze vyhledatelné a uzivatel nad nimi ma jistou
kontrolu, na rozdil od mnoha stop pasivnich. Jelikoz se bude déleni na stopy aktivni
a pasivni objevovat v pribéhu celé prace, je tfeba zminit, Ze informace sdilené jinymi

uzivateli budou déle povazovany také za stopy aktivni.

Pasivni digitalni stopy pak pfedstavuji data, vznikajici bez zdméru (a Casto 1 bez
védomi) uzivatele. Pomineme-li informace o uzivateli sdilené dal$i osobou, které
ponechdm zatfazené ve skupiné aktivnich stop, jednd se zejména o zaznamy aktivit
uzivatele v online prostfedi - data predstavujici vycet navstivenych webovych stranek,
cetnost a Cas jejich navstév, Cinnosti na jednotlivych strankach (nastaveni preferenci,
vyplnéni formulait, jednotliva kliknuti apod.) a souvisejici data jako IP adresa,
poskytovatel ptfipojeni, lokace ¢i kontext a provazani jednotlivych dat. V dnes$ni dobé

muze byt jakékoliv aktivita v online prostfedi zaznamendna a uloZena. Pasivni stopy

" Tony Fish ve své knize Digital Footprint piimo vychazi z déleni Pew Research Center.

FISH, ref. 5.
CERNY, ref. 13.
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pak maji, stejné jako aktivni, ur¢itou vypovidaci hodnotu o uzivateli, ktery je zanechal.

V tomto piipad¢ vypovidaji o zajmech a navycich uzivatele.

Pro ucely této prace je digitdlnimi stopami myslen souhrn vSech dat a informaci
zaznamenavajicich uzivatelovu interakci v online prostiedi, které mohou byt néjakym
zpusobem zachyceny a zneuzity. Vzhledem k vyraznym odli$nostem v procesu vzniku,
moznostech kontroly ze strany uzivatele, vyzaduji odlisny pfistup. V prabéhu prace tak

budou ve vétsin€ pripadi popisovany samostatné.

13



3. Rizika zneuziti digitalnich stop
Jednim z hlavnich znaki dnes$ni spolecnosti je velmi otevienda (a casto
az nezodpoveédna) komunikace informaci mezi uzivateli. Problémem tohoto ptistupu
je fakt, Ze v prostfedi internetu prakticky nelze nic schovat, jednoduse proto, ze to neni
kam schovat. V této kapitole nastinim divody, pro¢ je vibec dulezité znat své digitalni

stopy a pro¢ by je méli uzivatelé mit co nejvice pod svou kontrolou.

Bezpecnostnich rizik, kterd se n¢jakym (vEétSim ¢i mensim) zpiisobem vazou
k digitalnim stopam, mtzeme nalézt tolik, ze neni ani zdaleka mozné zabyvat se v§emi
V ramci bakalafské prace. Z tohoto diivodu jsem vybral tii zastupce vhodné k nastinéni
dané¢ problematiky: sledovani navykl wuzivatell, vyuZziti osobnich informaci
Vv personalistice, kradez identity. Tato rizika jsem zvolil zamérné, jelikoz patii
v literatufe k obvykle zmitiovanym moZnostem zneuiti digitalnich stop v soucasnosti'?;
zaroven zahrnuji oba druhy stop - aktivni i pasivni a dostate¢né zobrazuji rozmanitost

moznych dopadl na uzivatele pii zneuziti stejného ,,prostredku.

3.1. Sledovani uzivatelu

Sledovani navyka uZivateli v online prostiedi miZze byt realizovano dvéma
subjekty — navstivenou webovou strankou (1st party) nebo takzvanymi téetimi stranami
(3rd party), vétSinou reprezentovanymi sbérateli dat a reklamnimi spole¢nostmi.
Webové stranky vyuZzivaji tato data pro své potfeby, napiiklad pro statistické tcely
(navstévnost, nejétenéjsi Clanky atd.) a nemusi byt pfedavany tfetim stranam. Naopak
pro tfeti strany je ziskdvani informaci o zdjmech uZzivateli vynosnym byznysem.
Jeho rozvoj je disledkem stale vétsi poptavky reklamnich spolecnosti po tomto typu
informaci. Spole¢nosti prodavajici reklamu prechédzeji, v neustdlé snaze o zlepSeni
efektivity reklamniho sdéleni, od klasické kontextové reklamy20 na reklamu cilenou,
pro jejiz spravné fungovani jsou informace o uZivatelskych zajmech nezbytné. Z takto

ziskanych informaci jsou sestavovany profily, které mohou byt rovnou vyuzity pro

¥ CERNY, ref. 17, 13.

Informaéni bezpe¢nost: Ochrana osobnich tdaji na internetu. Elektra: Portdl elektronickych
materiali FF UK [online]. 2011 [cit. 2012-07-30]. Dostupné z:
http://elektra.ff.cuni.cz/ingram/informacni-bezpecnost/InfoBezpecnost.pdf

Pfi kontextové reklamé je obsah reklamniho sdéleni vazan na obsah webu ¢i sluzby, na které se
zobrazuje; piikladem mutze byt reklama na autobazar na motoristickém webu. Tento druh reklamy je
tak alespon Casteéne€ zaméien na potenciondlni cilovou skupinu, ¢imz se zvySuje jeho efektivita.

20
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reklamni tcely, nebo v piipadé subjekti (prezentovanych jak firmami, tak i jednotlivci)
zabyvajicich se sbérem dat, k jejich dalsimu prodeji. Podle Julie Angwin, ktera
se tématu sledovani uzivatell v prostiedi internetu dlouhodobé vénuje, vzniklo posledni
dobou mnoho firem, zabyvajicich se nakupem, prodejem ¢i vyménou takovychto
profili. Kazdy den se na jednom takovém trhu (Blue Kai) proda pies 50 miliont
informaci o naSich online navycich. Cena této informace se pfitom pohybuje,

v zavislosti na obsahu, kolem jedné desetiny centu®’.

V roce 2010 zpracoval americky Wall Street Journal v Cele s jiz zminénou Julii
Angwin detailni studii?’, monitorujici pocet a ptivod jednotlivych sledovacich zafizeni
na padesati nejnavstévovanéjSich webovych strankach ve Spojenych statech
americkych?®. Podle této studie je primémy podet riiznych sledovacich zafizeni
na jedné strance 64; dohromady jich pak vSech padesat webli obsahovalo na 3,180. Vice
nez dvé tfetiny z nich (2,224) vSak pochdzi od tfetich stran (konkrétn€ od 131 riznych
firem) a jen necela tfetina je instalovana navstivenou webovou strankou. Pouze jediny
web ze vSech testovacich, volné tvoiend encyklopedie Wikipedia neobsahoval zZadna
sledovaci zatizeni. Na opa¢ném konci skonc¢il web Dictionary.com, ktery vyuziva 234

zafizeni, z nichz 223 pochazi od tietich stran

Ohrozeni soukromi uzivatele mtize nastat v ptipad¢, Ze je nashromazdéno velké
mnozstvi dat. V profilech jsou vétSinou ukladany informace typu geografické lokace,
pohlavi, odhadovaného véku a zajmi; n€které firmy vSak mohou dopliovat profily
o své odhady tykajici se pifjmu, rodinného stavu & vlastnictvi nemovitosti®. Tyto
informace samy o sob¢ nejsou informace osobni?, které by mohly vést k jednoznacné
identifikaci konkrétni osoby. Nicméné pii dostate¢ném mnoZstvi informaci, nebo
pii jejich kombinaci s jinymi zdroji, se 1ze dobrat ke skute¢né identité takto sledovaného
uzivatele. Jak uvadi profesor Paul Ohm na ptikladu profilu obsahujiciho ZIP kod

(miZeme piirovnat k ¢eskému poStovnimu smérovacimu ¢islu), pohlavi, vék a model

2 ANGWIN, Julia. The Web's New Gold Mine: Your Secrets. The Wall Street journal [online]. July 30,
2010 [cit. 2012-01-04]. ISSN 00999660. Dostupné z:
http://online.wsj.com/article/SB10001424052748703940904575395073512989404.html

Vysledky prizkumu jsou v interaktivni formé dostupné na webové strance http://blogs.wsj.com/wtk/
Jelikoz se ve vétsing€ ptipadd jedna o stranky globalnich spolecnosti, jako jsou Facebook, Microsoft,
Yahoo!, Wikipedia a podobné, l1ze vyuzit tyto vysledky i v naSem prostiedi.

» ANGWIN, ref. 21.

% Podle evropské legislativy, ze které vychazi i &esky zékon &. 101/2000 Sb., o ochran& osobnich udaja.
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auta. Pokud pouzijeme ZIP kod, snizi se ndm pocet moznych uzivatelt na urcité Cislo,
kdyz ptiddme pohlavi a vk, pocet moznych realnych osob opét klesne. Pokud ptidame
jesté¢ dalsi informace, jako zminény typ auta, je tu jistd pravdépodobnost,

7e se dostaneme ke skute¢né identits?®.

I kdyz firmy vymysleji stale sofistikovanéjsi zptisoby, jak skryté zaznamenavat
aktivitu uzivatelli, nejpouzivanéjSimi nastroji pro tuto cinnost jsou potfad soubory

cookies a tzv. pixelovy (internetovy) tag?’.

3.1.1. Cookies

Prvni soubory cookies vytvoril vroce 1994 Lou Montulli pro prohlize¢
Navigator firmy Netscape, jejiz byl zaméstnancem. Do této doby byl jakykoliv web bez
»paméti® a opusténi stranky béhem relace znamenalo nemoznost na ni plynule navazat
pti dalsi navstévé. Web nemohl uzivatele zddnym zplsobem identifikovat a jakékoliv
preruseni znamenalo vykonat celou operaci od zacatku. Lou Montulli vyfesil tento
problém tak, ze dal webovym strankdm moznost ulozit maly textovy soubor
do uzivatelského pocitace. Tento soubor obsahuje unikatni ¢islo ID a dal$i informace,
které umoznuji vzdjemnou identifikaci mezi dvéma entitami — Vvtomto piipadé
pocitadem a konkrétnim webem. Jifi Peterka?® trefnd prirovnava tento proces k navstve
Cistirny v realném zivot¢, kdy uzivatel dostane urcity doklad, ktery pti vyzvednuti preda
persondlu, jenZ ho na jeho zdklad¢ identifikuje a vyda piislusny oblek. V praxi nam tak
dovoluji naptiklad ukladat ptihlasovaci Gdaje, pouzivat nakupni kosik v e-shopech nebo
personalizovat oblibené stranky. PGvodni koncept cookies byl vytvafen s dobrym
umyslem zlepsit funk¢énost webovych stranek a zjednodusit tak uZivatelim jejich praci

S nimi.

Cookies muZeme rozdélit na dva druhy podle jejich plvodu a vlastnika.

Rozeznavame tedy Ist party a 3rd party cookies. Vlastnikem prvniho typu je vzdy dana

6 The Information That Is Needed to Identify You: 33 Bits. The Wall Street journal [online]. August 4,

2010 [cit. 2012-01-04]. ISSN 00999660. Dostupné z: http://blogs.wsj.com/digits/2010/08/04/the-

information-that-is-needed-to-identify-you-33-bits/

| v Ceské literatufe se miizeme pomérné ¢asto setkat s anglickym vyrazem ,,web bug® ¢i ,,web

beacon®.

% PETERKA, Jiii. Cookie. In: eArchiv: archiv ¢lanki a predndsek Jifiho Peterky [online]. 2011 [cit.
2012-04-29]. Dostupné z: http://www.earchiv.cz/a96/a638k130.php3
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webova stranka, kterd je uklada do pocitace pouze kvili vzajemné identifikaci pii piisti
navstévé nebo pro ulozeni preferovaného nastaveni. Vlastnikem druhého typu jsou
naopak tfeti strany. Cookies ulozené¢®® témito spole¢nostmi pak mohou identifikovat
uzivatelliv pocita¢ na vSech webech spravovanych danou agenturou napfi¢ internetem
(tzv. cross site tracking) a bez jeho védomi tak sledovat jeho pohyb. Tyto soubory ¢asto
ukladaji také informace o posledni navstévé dané stranky nebo o tom, co konkrétné
na webu prohlizel. Timto zplsobem pak firmy ziskavaji dostatecné mnozstvi udaji
potiebné K zjisténi zajmt a naslednému sestaveni profilu. Cookies primarné neobsahuji
osobni informace, jejichZ prostfednictvim by mohly byt urCena identita uzivatele, ovSem
jen za predpokladu, Ze takové informace webové strance sam neposkyt!®. V takovém
pfipadé muze dojit pfi spojeni vytvoreného zdjmového profilu s redlnou identitou

k zasahu do soukromi.

Local shared object — ,,Flash cookies*

Local shared object (LSO) je druh cookies souborti, ktery do pocitace ukladaji
aplikace zalozené na platform¢ Flash od firmy Adobe (odtud alternativni nazev flash
cookies). Flash umoznuje vyuziti interaktivnich grafickych animaci, bannert,
pfehravani videi ¢i hrani jednoduchych online her na webovych strankéach, bez ohledu
na pouzity prohlize¢ (za ptredpokladu, ze je nainstalovan zasuvny modul Adobe Flash
Player). Flash cookies by mé&ly mit na starosti obdobné ¢innosti, jako standardni HTTP
cookies, tedy identifikaci, na jejimz zaklad¢ provede flash aplikace patiicné nastaveni.

> ’ v . o vroor . o .. v o 31
Pfesto vice nez polovina webll pouziva tyto cookies ke sledovani aktivit uzivatelii®.

Oproti standardnim souborim cookies maji podle Daniela Docekala® jeste
nékolik negativnich vlastnosti, které uZivateli stéZuji jejich kontrolu. BéZné mazéni
cookies souborl prostiednictvim internetového prohlize¢e nema na flash cookies zadny
vliv a vzhledem kjejich neomezené expiraéni dobé tak mohou zlstat ulozené
v uzivatelové pocitaci velmi dlouhou dobu. Ukladaji také mnohonédsobné vice dat —

az 100 KB oproti 4 KB a nejsou vazané na konkrétni prohlize¢, ¢cimz dovoluji tfetim

 Na cizich strankach se cookies tretich stran ukladaji naptiklad prostfednictvim reklamnich bannert.

%0 Slovni¢ek nejdilezitjsich pojmi. URAD PRO OCHRANU OSOBNICH UDAJU [online]. 2012 [cit.
2012-04-29]. Dostupné z: http://uoou.cz/uoou.aspx?menu=281&loc=455

DOCEKAL, Daniel. Flash Cookies - vlezl¢é, obtizné smazatelné a masové zneuzivané. Pooh [online].
16.8.2010 [cit. 2012-04-29]. Dostupné z: http://www.pooh.cz/IT/a.asp?a=2016280

% DOCEKAL, ref 31.

31

17


http://uoou.cz/uoou.aspx?menu=281&loc=455
http://www.pooh.cz/IT/a.asp?a=2016280

stranam sledovat pohyb uZzivatele nejen napti¢ weby, ale 1 prohlize¢i. Nékteré soubory

flash cookies také dokazou obnovit jiz smazané HTTP cookies bez uzivatelova védomi.

3.1.2. Pixelovy tag

Pixelovym tagem je mysSlen maly (obvykle o velikosti 1 na 1 pixel) transparentni
obrazovy soubor, umistény ve zdrojovém koédu webové stranky nebo e-mailové
zprévygs. Jeho pivodcem mohou byt opét danéd webova stranka nebo vzdaleny web treti
strany. V moment¢, kdy uzivatel otevie webovou stranku opatfenou takovymto tagem,
vysle prohlize¢ na tento pixelovy obrazek pozadavek na server, ze kterého pochazi.
Prosttednictvim tohoto pozadavku ziska vzdaleny server od prohlizece potfebné l'ldaje34
- [P adresu pocitace, ze kterého pozadavek vzeSel, pfesné datum a Cas, URL adresu
stranky, na které je pixel vlozen a informace o prohlizeci. V piipad€, ze ma web,
ze kterého pixel pochazi jiz v pocitaci ulozené soubory cookies, nacte jejich predchozi
hodnotu a zaznamena informaci o této relaci. Jelikoz mé vétSina uZivateli
od poskytovatele pfipojeni ptidélenou dynamickou IP adresu, kterd se méni, nemiize
web bug bez jednoznac¢ného identifikatoru pocitace uzivatele sledovat napfic¢ relacemi.
Ktomu jsou opét vyuzivany soubory cookies, které mohou byt prostfednictvim
webového bugu, stejné jako skrze reklamni bannery, uloZeny ze zdrojového webu.
Nékteré pixelové tagy také umoziuji pfesné sledovani jednotlivych aktivit na dané
strance, vcetn¢ toho, co uZivatel piSe, ¢i jak pohybuje kurzorem polohovaciho
zatizeni®.

3.1.3. Pluginy socialnich siti
Pomérné novym trendem v ziskavani prehledu o naSich internetovych aktivitach

je vyuziti social-pluginli jednotlivych socialnich siti. Tyto aplikace a widgety36 se dnes

%\ e-mailové korespondenci se vyuZivé pro zjisténi, zda byla doruena zpravy skuteéng oteviena.

Tento postup pouzivaji napiiklad rozesilatele spamu, ktefi jeho pomoci ovéfuji, zdali jsou e-mailové
schranky aktivni a ma smysl na né nevyzadanou postu dale zasilat.

% SMITH, Richard M. The Web Bug FAQ. In: Electronic Frontier Foundation: Defending your rights
in the digital world [online]. November 11, 1999 [cit. 2012-04-29]. Dostupné z:
http://w2.eff.org/Privacy/Marketing/web_bug.html

> ANGWIN, ref. 21, 24

% Jedna se o malé nastroje (tlagitka, ikony atd.), reprezentované obvykle javascriptovym kodem &
flashovym objektem, vlozenym do zdrojového kodu stranky, které nabizeji uzivatelim na webovych
strankach urcité funkce navic. Mize se jednat o napiiklad o tlacitko k ptihlaseni odb&ru pomoci RSS
(RDF Site Summary) kanalu ¢i ji zminéné pluginy socialnich siti, indikujicich podet sdileni a
podobné.

MALY, Martin. Widgety: Osvézeni pro vade webové stranky. Lupa: Server o ceském internetu
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nachazeji na velkém mnozstvi stranek a umoziuji propojeni jejich obsahu s profilem
na socialni siti, formou oblibeni pfispévku, jeho komentovanim ¢i sdilenim. Typickym
ptikladem jsou tlac¢itka ,,Like* socidlni sité Facebook, ,,+1° sit¢ Google+ ¢i ,,Tweet* sité

Twitter.

Americky denik USA Today zvetejnil &lanek®’, ve kterém popisuje, jak piesné
takovéto sledovani funguje u socidlni sit¢ Facebook. Tato sit’ prostiednictvim social
plugind sleduje nejen své uzivatele, ktefi jsou v danou chvili aktivng ptihlaSeni, ale také
ty odhlasené a dokonce i uzivatele, ktefi nemaji ani zalozeny ucet. Ke sledovani staci,
aby uzivatel alespon jednou navstivil jednu z domén Facebook.com, ktera vygeneruje
a uloZi soubor cookies®®. Pokud se rozhodne pro vytvoreni profilu, Facebook ulozi
dvoje cookies — cookies prohlizece (browser) a docasné cookies (session). Pokud
se rozhodne ucet nezalozit, ulozi se pouze typ browser. Oba typy slouzi pro sledovani
a zaznamenavani pohybu na vSech stankach obsahujicich néktery z widgett, lisi se vSak
typem informaci, které ukladaji. VSem uzivatelim bez rozdilu uloZi navstivené stranky
do souboru browser cookie unikatni data (IP adresa, informace o operaénim systému
a udaje o prohlize&i®, Gasové Gdaje obsahujici kaZdou navitivenou URL adresu
doplnénou o datum a pfesny Cas jeji navstévy a unikatni (ale anonymni) alfanumericky
kod. U aktivné prihlaSenych uZivatell je misto unikatniho kodu vyuZita session cookies,
ktera pfida osobni data z uzivatelova profilu — e-mailovou adresu, seznam pftatel ¢i jeho
zaliby. Facebook tedy spojuje vysledky sledovani s konkrétnimi osobami. Podle
vyjadieni mluvéiho Facebooku Andrew Noyese® viak firma tyto udaje nevyuziva

ani pro cileni reklamy ani pro nasledny prodej tfetim strandm. Nicméné v ptipad¢ uniku

[online]. 19. 8. 2009 [cit. 2012-01-04]. ISSN 1213-0702. Dostupné z:
http://www.lupa.cz/clanky/widgety-osvezeni-pro-vase-webove-stranky/
% ACOHIDO, Byron. Facebook tracking is under scrutiny. USA today [online]. 11/15/2011 [cit. 2012-
05-01]. ISSN 0161-7389. Dostupné z: http://www.usatoday.com/tech/news/story/2011-11-
15/facebook-privacy-tracking-data/51225112/1
Pokud uzivatel doménu nenavstivi, ¢i nasledné vymaze cookies, Facebook nema moznost ho timto
zpusobem sledovat. Naptiklad u socidlni sit¢ Twitter v8ak neni k uloZeni identifikaéniho souboru
potieba navstivit jeji web; Twitter ho vytvoii a ulozi prostfednictvim samotnych plugint.
Jedna se o takzvany otisk prohlizece (browser fingertprint), ktery obsahuje informace o pouzitych
fontech, typu a verzi prohlizece, pouzivanych dopliicich, ¢asové zoné ¢i rozliSeni obrazovky.
Spojenim téchto daji mize vzniknout unikétni otisk daného prohlizece. Otestovat unikatnost
prohliZece a zjistit, jaké informace o sobé poskytuje 1ze pomoci projektu online testeru Panoptclick od
nadace Electronic Frontier Foundation na adrese: https://panopticlick.eff.org/
“ ACOHIDO, ref. 37.
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téchto dat mize dojit (zejména v piipad¢ aktivné prihlaSenych uzivateli) k vaznému

naru$eni soukromi uzivatelu.

3.2. Kradez identity

Na zacatek této podkapitoly je nutné definovat pojem ,,0sobni udaje*. Osobnimi
udaji jsou podle zakona ¢. 101/2000 Sb., o ochran¢ osobnich ﬁdajﬁ“: ., jakékoliv
informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt udaji
se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajit primo ¢i neprimo
identifikovat zejména na zakladé cisla, kodu nebo jednoho ci vice prvku, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni
identitu“. Nejedna se tedy pouze o tdaje typu jména, piijmeni ¢i rodného Cisla, které
obvykle lidé za osobni povazuji, ale i jakékoliv jiné, které mohou pomoci, piimo

¢i neptimo, urcit jejich identitu.

Kradezi identity neni mySleno pouze zcizeni osobnich dokladi, ale jakékoliv
shromazdovani a vyuzivani cizich osobnich 1 neosobnich* udajii, jejichz
prostfednictvim se Uto¢nik vydéva za jinou osobu, za ucelem podvodu nebo jiné trestné
&innosti®®. Z pravniho hlediska se jedna o dvoustupiiovy trestny &in, ktery zahrnuje

nasledujici faze*:
e samotné ziskdni osobnich udaji (identity theft)
e nasledné zneuziti neopravnéné nabytych udaji (identity fraud)

Motivlii pro kradez osobnich informaci je nekolik. Pii ziskdni dostate¢ného
mnozstvi udajii se mize pachatel vydavat za obé&t, ve snaze vyuzit ¢i poskodit jeji
reputaci. Realné je také riziko zneuziti zcizené identity pro podvod pomoci metod
socialniho inzenyrstvi. Hlavnim dGvodem je ale ve vétSiné piipadi financni zisk,

a to bud’ pfimy (platby prostiednictvim zcizenych bankovnich G¢ti), ¢i nepfimy (prodej

- Cesko. Zakon ze dne 4. dubna 2000 o ochrang osobnich tidajii a 0 zm&n& nékterych zakoni. In: Shirka
zdkonii Ceské republiky. 2000. Dostupné z: http://www.uoou.cz/files/101_cz.pdf

Ke kradezi identity mohou také poslouzit informace, které nejsou podle zakona osobnimi udaji, napf.
pfihlasovaci jméno a heslo k ur¢itym sluzbam.

* FEDERAL TRADE COMMISSION. About Identity Theft: Deter. Detect. Defend. Avoid ID Theft
[online]. 2012 [cit. 2012-05-01]. Dostupné z:
http://www.ftc.gov/bcp/edu/microsites/idtheft/consumers/about-identity-theft.html

Kradez identity a jak se ji branit. Bezpecny internet [online]. [cit. 2012-05-01]. Dostupné z:
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
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informaci tfetim stranam). Od toho se odviji druhy dat, kterd jsou nejCastéjSim cilem
téchto utokd. Témi jsou udaje o kreditnich kartach, ptihlasovaci tidaje k e-mailovym
schrankdm, ucty u predplacenych sluzeb, aktivni e-mailové adresy, slouzici pro zasilani

spamu apod.

Jak dokazuji riizné prizkumy, lidé Casto ochotné sdéluji osobni a citlivé udaje
cizim osobam vyménou za pfislibenou vyhodu. Piikladem mulze byt prizkum
provedeny v roce 2005 ve mésté Los Angeles, pfi kterém byla ndhodnym kolemjdoucim
nabizena poukdzka na kavu v hodnot¢ 3 dolari vyménou za nékteré¢ z jejich
pristupovych hesel. Celych 180 z 272 dotazanych lidi (tedy vice jak dvé tietiny) bylo
ochotno své heslo za cenu tfi dolart sdélit. V ,,druhém kole* byla lidem, ktefi odmitli,
nabidnuta ta sama poukdzka za prozrazeni alespont podoby hesla; tu prozradilo 51 lidi.
Tedy pouze 41 z272 lidi neprozradilo Z4dné podrobnosti o svém heslu®. Druhym
ptikladem pak v mnoha variantach opakovany test s zddostmi o pfatelstvi na socidlnich
sitich. Zde se jednd o prizkum redakce Technet.cz, kterd vytvoftila faleSné profily divky
a chlapce na siti Facebook a jejich prostfednictvim pozadala o pratelstvi (a tim padem
i ptistup k citlivym datim) 100 nahodné vybranych uZivatelti. Zadost Zenského profilu
pfijalo 60 % chlapct; Zadost panského profilu pak 42 %%, Stejné se pak uzivatelé
chovaji v prostfedi internetu, kde je dobrovolné vydavaji pti kazdé registraci, kterd jim
zaruci ,,.bezplatné* vyuziti té ¢i oné sluzby. Co si uZivatelé neuvédomuji je, Ze sluzba
ve skute¢nosti neni zdarma, jelikoZ cenou za jeji vyuZivani jsou pravé ziskané osobni
informace. Pfi mnozstvi takovychto sluzeb, které dnes bézny uzivatel denné¢ vyuziva
(at’ uz se jedna o socidlni sité, freemaily, diskusni fora ¢i e-shopy), neni jiz v jeho silach
uhlidat, kde vSude jsou jeho udaje uloZeny a jak je s nimi nakladano. Databaze osobnich
udajii se pak mohou stat ter¢em hackert, ktefi jsou do nich schopni proniknout a ziskat
tak velké mnozstvi dat. Tato data jsou nasledné¢ prodavana na Cernych trzich za nemalé
sumy. Hackefti z riiznych aktivistickych skupin €asto vyuZivaji takto ziskana a nasledné

zvefejnénd data jako projev nesouhlasu (a demonstraci sily) sjedndnim urcitych

* BITTO, Ondfej. Hesla na prodej. Lupa: Server o ceském internetu [online]. 18. 5. 2005 [cit. 2012-01-
04]. ISSN 1213-0702. Dostupné z: http://www.lupa.cz/clanky/hesla-na-prodej/

% KASIK, Pavel. Cesi Facebooku nebezpeéns véii. Faledné krasavici nalet&lo 60 procent. Technet:
Technika kolem nds [online]. 19. listopadu 2009 [cit. 2012-05-01]. Dostupné z:
http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-krasavici-naletelo-60-procent-112-
[sw_internet.aspx?c=A091117 171036 _sw_internet pka
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subjektii — organizaci, firem, vladnich stran apod. Piikladem miize byt neddvna akce
¢eské odnoze skupiny Anonymous, kterd v rdmci boje proti schvaleni dohody ACTA
ziskala a zvefejnila osobni udaje 2731 ¢lend Obcanské demokratické strany, vcetné
jmen, pfijmeni, adres, rodnych Ccisel, e-mailli, stranickych udaji a mnoho dalsich®’.
Takovéto utoky jsou vsak realizovany pomoci slozitéjSich metod, jez vyzaduji velké
mnozstvi znalosti a potiebny vypocetni vykon a mohou byt provadény jen zkuSen¢jSimi

hackery.

Mnohem vétsi riziko tak predstavuje mnozstvi nedostatecné zabezpecenych
¢1 pln¢ pristupnych informaci, které uzivatelé dobrovoln¢ nahravaji a sdileji, zejména
prostiednictvim socidlnich siti. Jelikoz nemaji tyto sité zadny zajem chranit soukromi
svych uzivatelti nad ramec ulozeny zdkonem, byva mnoho polozek jejich ucti (véetné
téch obsahujicich citlivé informace) primarné nastaveno jako vetejné. Pokud uzivatel
nepfistoupi k vlastnorucnimu nastaveni parametri zabezpeceni soukromi, zistava jeho
profil voln¢ vyhledatelny a vetfejn¢ pfistupny. A tudiz zneuzitelny. Tento pfistup

umoznuje snadné ziskani mnoha dat, bez potieby jakychkoliv odbornych znalosti.

Pfi moznostech dne$ni vypocetni techniky a softwaru je téméf nevyhnutelné,
aby se tato data stala ter¢em automatického dataminingu, realizované¢ho pomoci Sikovné
napsaného skriptu ¢i programu. Jak snadny je takovy hromadny sbér informaci
z vefejnych profildi na siti Facebook v praxi, ptedvedl v roce 2010 Ron Bows, ktery
pomoci vlastnoruéné vytvoreného kodu ziskal z vetejné databaze jména a ID C¢isla vice
nez 100 000 000 uzivateli. Ty pak ulozil do samostatného souboru, ktery nahral na web
Pirate-Bay, kde si ho b&hem chvile stahlo vice nez 1 000 uZivatelid®®, Ron Bows viak
neziskal (nebo mozna pouze nezvetejnil) Zadné osobni informace z jednotlivych uctd,
ani Udaje, které by nebyly b&ézné dohledatelné, ale poukazal tak na lehkost vyuziti této
metody pro hromadny sbér dat. Fakt, ze jediny ¢lovék, ktery chtél pouze upozornit na
problémy ochrany soukromi, neziskal osobni informace z téchto profili, neznamena,

ze se firmy ¢i specialisté s vyuzitim jiného kodu k témto datiim nedostanou.

*" DOCEKAL, Daniel. Hacknuty web ODS a data o &lenech z ng&j ziskana podruhé. Pooh [online].
2.4.2012 [cit. 2012-05-01]. Dostupné z: http://pooh.cz/pooh/a.asp?a=2017672

*® EMERY, Daniel. Details of 100m Facebook users collected and published. BBC News [online]. 29
July 2010 [cit. 2012-01-04]. Dostupné z: www.bbc.co.uk/news/technology-10796584
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Se stejnym problémem se potyka i socidlni sit’ Google+, jez prostfednictvim
webu Google profiles®® umoziuje vyhledavat v profilech uZivateli. Ty lze samoziejmé,
stejn€ jako u konkurencni sité Facebook, nastavit jako neviditelné a zamezit tak vétSing
vyhledavact jejich nalezeni*. Jelikoz se viak nejedna o primarni nastaveni, je mnoho
profili stale volné k dispozici. Toho vyuzil nizozemsky student Matthijs Koot, ktery
nechal vlastnoru¢né napsany programu projit vetejné ucty 35 000 000 uzivatelt. Pfitom
zjistil, ze 40% z nich (tedy pfiblizn¢ 14 000 000) obsahuje uzivatelské jméno v podobé
e-mailové adresy51. Timto zpiisobem mtize Uto¢nik za kratkou dobou a s relativné
malym tusilim ziskat celkem rozsahlou databazi e-mailovych adres ¢i jinych osobnich

udajt, které Ize zneuzit.

Digitalni stopy vSak nemusi byt pouze cilem utoki, ale mohou se stat také
prostfedkem k jejich realizaci. Bezpe¢nostnim rizikem jsou takzvané kontrolni otazky,
které mnoho sluzeb stale pouziva jako ovéfeni uzivatele pro piistup pii zapomenutém
heslu. Obvykle se jedna o velmi obecné otazky, jak predvedu na ptikladu
e-mailové schranky od spole¢nosti Centrum. Ta nabizi celkem 11 otazek typu: oblibend
filmova postava, oblibeny herec, oblibeny seridl / film, oblibené / neoblibené jidlo
¢1 hudebni interpret. Je jasné, ze nalézt odpovédi na takto poloZené otdzky a ziskat
tak pfistup k danému Gc¢tu, nemusi byt, zejména u uzivateld, ktefi maji volné dostupny
profil na socidlni siti, svlij blog ¢i stranku, velky problém. Mnoho z nich totiz dava
na socialnich sitich prostfednictvim skupin a stranek najevo svou oblibu toho ¢i onoho
produktu / hudebnika / herce apod. Nejednd se samoziejmé o bezpecnostni problém,
ktery by mohl byt masové zneuzit>?, uvadim ho zde navic jako zajimavy zpiisob, jakym

mohou byt digitalni stopy vyuZity.

49
50

https://profiles.google.com/

I ke skrytému profilu je vSak mozné se dostat, naptiklad pies profily pratel, nastavené jako
vyhledatelné, u kterych je takovy profil zobrazen v seznamu pitatel jako hypertextovy odkaz.
DOCEKAL, Daniel. Google Profiles nabizeji miliony jmen i e-mailt uzivatelti. JustIT [onling].
26/05/2011 [cit. 2012-05-01]. Dostupné z: http://www.justit.cz/wordpress/2011/05/26/google-profiles-
nabizeji-miliony-jmen-i-e-mailu-uzivatelu/

Vétsina lidi tento zplisob ochrany proti ztraté pristupu nevyuziva a pii poctu 11 moznych otdzek se
Sance na uspech také snizuje, jelikoZ sluzba nejspise potenciondlniho uto¢nika nenecha vyzkouset
postupné vSechny mozné otazky. Tento postup by tak mohl byt uplatnén zejména pii konkrétnim
cileném utoku.
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3.3.  Vyuziti digitalnich stop v personalistice

S rozmachem socidlnich siti, ktery pfineslo pfedevSim spusténi sité Facebook
vroce 2004, ziskali zaméstnavatelé novy zdroj volné¢ dostupnych informaci
o stavajicich zaméstnancich i novych uchazeCich o misto v jejich firmé. Uzivatelé
0 sob¢ prozrazuji prostfednictvim socialnich siti a blogli své zajmy, nazory, ptisluSnosti
K ur¢itym skupinam, pracovni reference ¢i fotky z volnocasovych aktivit. Z takovychto
informaci, tvoricich aktivni digitalni stopu uZzivatele, si mohou zkuSeni HR®® manazefi
a personalisté sestavit portrét uchazece dfive, nez se dojde k prvnimu osobnimu
kontaktu. K doplnéni portrétu mohou vyuzit také ptispévky v diskuzich a dalsi druhy
interakce s ostatnimi uzivateli, ze kterych Ize do jisté miry rozpoznat uchazeCovy
vyjadiovaci schopnosti, vzorce chovani, rozsah znalosti® & schopnost logicky
argumentovat. Personalisté dale patraji po jakékoliv informaci, kterd by mohla ovlivnit
uchazecovo piijeti. Pfikladem mohou byt fotky z divokych vecirkli, nenévistné a sprosté
komentate nebo naptiklad Clenstvi v organizaci propagujici rasovou nesnasenlivost.
Uzivatel by tak mé¢l mit na paméti, Ze internet ,,nezapomind“ a jednou zvetejnéné

informace nelze vzit jen tak zpét.

Jak cennym zdrojem informaci tyto sit€¢ jsou, dokazuji statistiky spolecnosti
Reppler, zabyvajici se monitoringem socidlnich médii. Ta provedla v roce 2011
priizkum® mezi vice nez 300 specialisty na personalistiku, s cilem zjistit, jak vyuZivaji
socialni sit€¢ pti vybéru uchazecl. Z vysledkt vyplyva, ze celych 91 % personalisti
provéfuje uchazece pomoci jejich digitdlnich stop na socidlnich sitich. Nejvice
je k tomuto u&elu vyuZivana sit’ Facebook (76 %), kterou nasleduje sit’ Twitter™® (53 %)

ror v

a pro personalistické ucely vytvoreny LinkedIn (48 %); socialni sit’ Google+ nebyla

% HR — Human Resources (lidské zdroje)

> JANCA, Jan. Socialni sité a lidské zdroje. Cognito: Prozradte svétu, kdo jste [online]. 29. 12. 2008
[cit. 2012-05-01]. Dostupné z: http://www.cognito.cz/internet/socialni-site-lidske-zdroje/
SWALLOW, Erica. How Recruiters Use Social Networks to Screen Candidates: Infographic.
Mashable: The Social Media Guide [online]. October 23, 2011 [cit. 2012-01-01]. Dostupné z:
http://mashable.com/2011/10/23/how-recruiters-use-social-networks-to-screen-candidates-
infographic/

V cCeském prostiedi nema socialni sit’ Twitter tak vyznamné postaveni jako ve svété. Podle serveru
Klaboseni, ktery se ¢eskym Twitterem zabyva, je ke dni 1. 4. 2012 v Ceské republice a na Slovensku
dohromady 97 179 uzivateld. Ve vétsing pripadi se také jedna o uzivatele pohybujici se v oblasti
socialnich médii ¢i informac¢nich technologii.

Vyvoj poétu uzivateli. ATAXO. Klaboseni: Cesky a slovensky Twitter v cislech [online]. 2012 [cit.
2012-05-01]. Dostupné z: http://www.klaboseni.cz/vyvojpoctu.php
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jeste v dobé prazkumu spusténa. 69 % dotazanych specialistii nékdy odmitlo uchazece
na zaklad¢ informaci, které ziskali z jejich profilu na sociélni siti. Jako nejcastéjsi diivod
uvadéji nepravdivé udaje o kvalifikaci, vkladani nevhodnych komentaiti a fotografii,
Spatné vyjadfovani o predchozim zaméstnavateli, chabé komunikacni dovednosti

¢1 material zachycujici pozivani alkoholu nebo drog.

Po opadnuti pocate¢ni euforie znovych moznosti Si uzivatelé zacinaji
uvédomovat rizika pfiliSného sdileni osobnich informaci a zajmi prostiednictvim
socialnich siti. Cim dal astgji tak pfistupuji k riznym formam omezeni piistupu
k obsahu svého Gstu®’. Nekteré firmy v USA, které tyto sit€¢ vyuzivaji pfi personalnim
fizeni, se ale s timto faktem nechtéji smifit. V posledni dobé bylo zaznamenano nékolik
piipadi®, kdy zaméstnavatel pozadoval pfi pohovoru po uchazedich piistupové tdaje
(a tudiz prakticky neomezeny pfistup) k jejich osobnimu uc¢tu na socialni siti Facebook,
ktery byl primarné nastaven jako nevefejny. V piipad€, Ze by zaméstnavatel
od uchazece heslo opravdu ziskal, mél by pftistup i k informacim, které nijak nesouvisi
s kvalifikaci pro dané misto. Uchaze¢ by vSak nevystavil riziku zneuziti informaci
pouze sebe, ale také vSechny své ,pratele“. Na tuto kauzu reagoval krom¢ mnoha
expertl i samotny Facebook. Erin Eganové, ktera ma u nejvétsi socidlni sit€ na starosti
otazku soukromi, uvedla v prohlééenng, 7e tento postup ohrozuje soukromi uzivatelli
1 jejich ptatel a vystavuje zaméstnavatele riziku Zaloby, jelikoz vyzadovéni a sdileni

hesel je v rozporu s podminkami pouzivani sluzby Facebook.

Plati nepsané pravidlo, Ze na internetu by uzivatelé neméli dé¢lat (fikat, sdilet)
nic, co by neudélali ve skutecnosti. Nektefi lidé dnes jiz zacinaji chapat, ze chovani
Vv online prostfedi utvaii obraz jejich identity stejné, jako je tomu v realném Zivoté.
Z tohoto divodu stale vice lidi kontroluje a upravuje své volné dostupné informace

a pomalu ptechazi k cilenému budovani své digitalni identity a jeji dobré povésti.

% MADDEN, Marry. Privacy management on social media sites. Washington, D.C.: Pew Research

Center’s Internet & American Life Project, 2012. Dostupné z:
http://pewinternet.org/~/media//Files/Reports/2012/PIP_Privacy _management_on_social_media_sites
_022412.pdf

V USA chtgji po zajemcich o praci heslo k Facebooku. E15: Ekonomika, byznys, finance [online].
24.3.2012 [cit. 2012-05-01]. ISSN 1213-7693. Dostupné z: http://zpravy.el5.cz/byznys/technologie-a-
media/v-usa-chteji-po-zajemcich-o-praci-heslo-k-facebooku-754670

V USA chtéji po zajemcich o praci heslo k Facebooku. E15: Ekonomika, byznys, finance, ref. 58.
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4. MoZnosti kontroly

Velmi zjednoduSené muzeme fici, Ze nejlepS§im zpusobem, jak se vyhnout
zanechani digitalni stopy, je nevyuzivat moderni komunikaéni technologic a internet.
Ale v dobé masové elektronizace ruznych lidskych cinnosti, kdy vétSina lidi
ve vyspélych zemich vyuziva tyto technologie i k nejbéznéjsim ukontim kazdodenniho
Zivota si lze tento postup jen stézi piedstavit. Ackoliv existuje mnoho metod a nastroju,
kterymi uzivatelé mohou chréanit své soukromi v online prostfedi, nemuze ani jejich
vyuziti  zajistit  stoprocentni  ochranu pfed vznikem  digitalnich  stop.
Lze tak predpokladat, ze kazdy bézny uzivatel néjakou svou stopu jiz ma. Otazkou tedy

neni, zdali stopu ma, ale jak jeho stopa vypada.

4.1. Moznosti zjiSténi rozsahu digitalni stopy

Aktivni stopy

Nejjednodussim zptisobem, jak muze uzivatel ziskat piehled o rozsahu své
(piedevsim aktivni) digitalni stopy, je tzv. ,.egosurfing“®. Jde o vyuziti oby&ejného
vyhleddvace pro zobrazeni dostupnych informaci a dat spojenych s uzivatelovym
jménem. K rozsiteni vysledki vyhledavani a ziskani ptesnéj$iho obrazu lze doplnit
i jina data (napf. e-mailovou adresu, piezdivku, $kolu), ktera mohou vést k jeho

identifikaci.

4.1.1. People search engines
Egosurfing neni v dne$ni dobé nic neobvyklého; Kk vyuziti vyhledavacu pro
nalezeni informaci o své osobé nékdy pftistoupilo na 47 % dospélych Americand,
3 % z nich provadgji takovéto hledani pravidelné, 22 % jednou za Cas a zbylych 74 %
pouze jednou nebo dvakrat®. Ztohoto diivodd vzniklo®® mnoho samostatnych
vyhledavaci, uzptisobenych pravé k vyhledavani lidi (a s nimi souvisejicich informaci),

tzv.,,people search engines®, které mohou byt alternativou k béznym vyhledavac¢tm.

% Tento termin poprvé pouzil Sean Cartonv roce 1995 ve svém sloupku Jargon watch v &asopise Wired,

aVvroce 2011 byl dokonce piidan do Oxfordského slovniku (Oxford English Dictionary), jednoho
z nejvyznamnéjsich slovnikti anglického jazyka.
Egosurfing. In: Techopedia: The IT Education Site [online]. c2010 - 2012 [cit. 2012-05-05]. Dostupné
z: http://www.techopedia.com/definition/26356/egosurfing

" MADDEN, ref. 14

62 Zejména v Severni Americe; jejich funkce jsou tedy pro hledani lidi napi. z Ceské Republiky
omezené, presto vSak dokazou nalézt mnozstvi informaci.
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Nejviditelngj$im znakem tohoto uzpuisobeni spociva v zobrazovani vysledkt
vyhledavani, které nema formu seznamu hypertextovych odkazli, ale komplexniho
pfehledu nalezenych informaci. Na jedné strance tak uzivatel nalezne dostupné
informace roztfidéné podle kategorii (obvykle vytvorenych podle zdroje dat), tedy napf.
vysledky hledani na socidlnich sitich, nalezené e-mailové kontakty, vetfejné zaznamy,
domény, blogy, obrazky, videa, dokumenty, zdznamy z kriminalistické databaze
¢i dokonce vazby na ptibuzné osoby. Oproti béznym vyhledava¢im obvykle nabizeji
i n¢které funkce, umoznujici zvysit pocet nalezenych informaci. Proto zde uvedu dva
priklady takovychto vyhleddvacl, jez nabizeji uzivateli néco vice, nez vyhledavace

klasické.

Pipl

Pipl patii mezi nejznaméjsi people search enginy. Vyuziva svij vlastni
algoritmus, ktery je schopny proniknout a prohledat i tzv. hluboky web, tedy tu ¢ést
internetu, kterou roboti béZnych vyhledavact nejsou schopni (nebo nechtéji) z néjakého

diivodu zanést do svych indexi a nejsou tak schopné v ném vyhledavat®.

People Finders

Peple Finder nabizi svym uzivatelim kromé béznych zdroji vyhledavani také
databazi kriminalnich zdznamu (plati pouze pro USA), v niz lze zjistit podrobnosti
o kriminalni minulosti hledané osoby, vcetné posouzeni urovné rizika v piipadé
sexualnich delikventd. Dal§imi znamymi people search enginy jsou napi. Zabasearch,

Spock, 123people ¢i Spokeo.

Po odstranéni nerelevantnich vysledku, které jsou zplisobeny naptiklad shodou
jmen s jinou osobou, mize uzivatel zhodnotit mnozstvi a obsah dostupnych informaci
Z hlediska ochrany soukromi ¢i jinych bezpec¢nostnich rizik, promyslet a piipadné

pfijmout potfebna opatieni pro jejich odstranéni.

%3 Piekazkou mohou byt naptiklad formulare, omezeni piistupu ze strany vlastnika, dynamicky
generované stranky ¢i zvlastni formaty dokumenttl. Velikost hlubokého webu nelze s ptesnosti urcit,
odhaduje se vsak, Ze je priblizné 500 x veétsi nez web viditelny. Je tedy jasné, Ze i kdyz do néj
zminény algoritmus dokaze proniknout, prohleda jen malou ¢ast, napfiklad ur€ity pocet vladnich
databazi.

The Ultimate Guide to the Invisible Web. OEDB: Online Education Database [online]. c2006-2012
[cit. 2012-05-06]. Dostupné z: http://oedb.org/library/college-basics/invisible-web
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4.1.2. Facebook information download
Od roku 2010 nabizi nejvétsi socialni sit’ Facebook svym uZzivatelim moZznost
ziskat informace o jejich aktivitach na této siti. Uzivatel ma na vybér ze dvou druht
archivti, které se lisi poctem a typem informaci, které obsahuji. Prvni je klasicky

a obsahuije tyto informace®*:

informace uvedené Vv profilu, naptiklad kontaktni udaje, zajmy nebo skupiny

e pfispévky na zdi a obsah, ktery sdim uzivatel a jeho pratelé umistili do svého
profilu

o nahrané fotky a videa

e seznam piatel

e pozndmky

o udalosti (na které uzivatel odpoveédel)

e odeslané a pfijaté zpravy

o vSechny komentare, které uzivatel a jeho ptatelé ptidali k prispévkiim na zdi

fotkam a dalSimu obsahu profilu

Z vyctu je jasné, ze se jedna pouze o kopii uzivatelského profilu (jeho stavu
aktualnimu k datu zadosti) a z hlediska ziskani novych informaci o rozsahu dat, ktera
Facebook uklada, nema pro uzivatele Zadny vétsi vyznam. Obsahuje tedy pouze aktivni

digitalni stopu.

Zajimavéjsi je tedy druhda mozZnost, kterou piedstavuje rozSifeny archiv.
Ten obsahuje data ukladand v pozadi, zachycujici prabéh interakci uzivatele
s Facebookem a zachycuje tak i jeho stopu pasivni. Tento archiv mize obsahovat

napfiklades:

e |IP adresu — vycet vSech IP adres, které Facebook ulozil (nejedna se vSak o vycet
vSech adres, které kdy mély ptistup k danému uctu)
o ptihlasovaci informace - seznam ulozenych piihlaSeni (opét se nejedna o

vSechna ptihlaseni za celou historii uctu)

® Stahovéni informaci. FACEBOOK. Centrum napovédy [online]. 2012 [cit. 2012-07-30]. Dostupné z:
https://www.facebook.com/help/?page=116481065103985
% FACEBOOK, ref. 64.
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e o0dhlasovaci informace - IP adresy, ze kterych prob¢hla odhlaseni
o cCekajici zadosti o pratelstvi - odeslané zadosti o ptatelstvi a zadosti obdrzené,
které byly ignorovany ¢i zamitnuty
e Zmeény stavu uctu - data, kdy byl ucet opét aktivovan, deaktivovan, vyrazen
Z provozu nebo odstranén
 informace o §touchani
« informace o udalostech - udalosti na které uzivatel reagoval (tzn. oznacil jednu
Z moznosti ano / ne / mozna)
e dalsi informace o profilu (pouze za piedpokladu, Ze uzivatel vyplnil)
o Cisla mobilnich telefont
o meésto a rodné mésto
o Jjména ¢lent rodiny
o informace o vztazich (v§echny minulé vztahy véetn€ jmen osob, se
kterymi byl uzivatel ve vztahu)
o seznam jazyku

o historie veskerych zmén uZzivatelského jména

Zde se jiz jedna o data zajimavéjSiho charakteru, jeZ na rozdil od informaci

z prvniho balicku poskytuji uzivateli ndhled do pozadi jeho poc¢inani na této socialni siti.

Ackoliv by se mohlo zdat, Ze se jednd o zajimavy nastroj, prostfednictvim
kterého mohou mit uzivatelé piehled o svych informacich a mohou tak nad nimi ziskat
leps$i kontrolu, neni tomu tak. Dtivodem jejiho spusténi je reakce na stiznost rakouského
studenta prav Maxe Schremse, ktery ve své Skolni praci poukazal na jisté problémy
se zpracovanim a uchovavanim, které jsou v rozporu s evropskymi predpisy. V souladu
s evropskou legislativou 95/46/ES o ochrané osobnich udaji® zarudujici uzivatelim
pravo na pfistup k informacim, které jsou pfedmétem zpracovani, si vyzadal kompletni
vypis informaci, jeZ o ném Facebook uklada. Jako odpovéd’ ziskal CD, obsahujici
na 1222 stran dat zaznamenavajici veskerou jeho ¢innost na této socialni siti. Zjistil tak

napiiklad, Ze veSkera data, véetné smazanych, jsou stale uloZzena na serverech

% Evropskéa Unie. Smérnice Evropského parlamentu a Rady 95/46/ESze dne 24. ¥ijna 1995 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o volném pohybu téchto udaja. In:
Uredni véstnik evropskych spolecenstvi. 23.11.1995. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:15:31995L.0046:CS:PDF
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Facebooku (pouze s pripojenou poznamkou ,,deleted” - smazano) a jejich odstranéni
znamend pouze zneviditelnéni pro uzivatele. ~ Max Schrems zalozil iniciativu
Europe - v - Facebook®’, kde ostatnim uZivatelim ukazuje, jaka data jsou o nich

ukladana a jak je mohou sami ziskat.

I kdyz rozSiteny archiv obsahuje mnozstvi informaci, ani zdaleka nedosahuje
objemu kompletniho vypisu, ktery lze ziskat oficidlni cestou s odvoldnim na evropské
zékony. Schrems uvadi®®, Ze tento relativnd lehce ziskatelny archiv obsahuje
(v zavislosti na poctu informaci uvedenych v profilu) pouze okolo 29 % celkového
poctu informaci, které Facebook schranuje. Facebook information download je tedy
spiSe nastroj, jak dat uzivateli pocit kontroly nad svymi informacemi a vyhnout
se tak povinnosti vydavat V ptipad¢ zadosti kompletni ptehled. Jelikoz se jedna
0 zavaznou evropskou smérnici, mize uzivatel vyuzit tohoto prava a dozadovat

se svych informaci u jakéhokoliv subjektu podnikajiciho na izemi Evropské unie.

4.1.3. Google Dashboard
Google Dashboard je uzite¢ny nastroj, s jehoz pomoci mize uzivatel spravovat
svou online identitu u vice nez dvaceti nejvyuzivangjSich sluzeb, které Google nabizi
(Gmail, kalendaf, dokumenty, historie, Youtube, Google+ apod.), z jednoho mista.
Stimto prostfedkem uzivatel ziskd komplexni ptehled o vyuzivanych sluzbach

a mnozstvi a druhu osobnich informacich, které jsou jejich prostfednictvim dostupné.

Kromé této funkce nabizi také moznosti upraveni soukromi u jednotlivych
sluzeb ¢i rady a nastroje, jak nechténé informace odstranit. Jelikoz se jedna o velmi
rozsahly nastroj, zminim jednotlivé funkce i v nasledujicich kapitolach, do kterych Iépe

zapadaji.
Pasivni stopy

U pasivnich digitalnich stop jsou Sance na jejich odhaleni mnohem mensi, nez
u stop aktivnich, a to i1 pies vySe zminény zdkon umoziujici uzivateliim ziskat piehled

o svych datech. Hlavnim pfi¢inou je skutecnost, Ze ackoliv je v dnesni dobé sledovani

®7 " http://europe-v-facebook.org/
% Get your Data: Make an Access Request at Facebook!. Europe-v-Facebook [online]. 2012 [cit. 2012-
05-14]. Dostupné z: http://europe-v-facebook.org/EN/Get_your_Data /get_your_data_.html
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navyku tfetimi stranami obecné zndmym faktem, bézni uzivatelé stdle nemaji o téchto
metodach téméf zadné povédomi, nepovazuji je za riziko a nepfijimaji proto patfi¢na
opatieni, aby své soukromi lépe chréanili. Vzhledem k velkému poctu sledovacich
zafizeni, ktera obsahuji jednotlivé weby, je velmi obtizné (ne-li pfimo nemozné) ziskat
zpétné prehled o vSech moznych firméch, které by mohly vlastnit uzivateliv profil
ziskany jejich prostfednictvim. Se stejnym problémem se bude uzivatel potykat
I Vvpfipadé¢ osobnich udaji zadanych pii registraci do ruznych online sluzeb
¢i pfi nakupech skrze e-shopy, které ji v mnoha ptipadech vyzaduji. I ve velmi
nepravdépodobném piipadé, Ze by se uzivateli povedlo identifikovat vSechny subjekty,
kterym kdy mohl pii registraci poskytnout své osobni udaje, s nejvéEtsi
pravdépodobnosti se stale nebude jednat kompletni vycet vSech subjektt, které mohou
tato data uchovavat. Jak jsem jiz zminil ve tieti kapitole, stavaji se osobni data
na internetu cennym artiklem, se kterym se bézné obchoduje. Zjistit, kam az se data

pii téchto transakcich dostala, je pro bézného uzivatele nemozné.

4.1.4. Google Ad Preferences

Ad Preferences od spole¢nosti Google je nastroj, jehoz ucelem je pomoci
uzivateli ziskat a upravit informace, které Google pouziva pro dorucovani cilené
reklamy na webech své reklamni sité. Uzivatel si tak mize jeho prostfednictvim nastavit
své preference tak, aby se mu nadéle zobrazovala jen reklamni sd€leni, o které ma
zajem, nebo cilenou reklamu ze strany Googlu upln¢ zakazat. Z hlediska digitalnich
stop je tento nastroj zajimavy, jelikoz nabizi moznost plného pfistupu k behavioralnimu
profilu, sestavenému (a caste¢né vydedukovanému) spolecnosti Google na zakladé
informaci ziskanych sledovanim jeho aktivit. Funkcnost této aplikace je vSak
podminéna dvéma faktory, uzivatel musi mit zaloZzeny ucet alesponi u nékteré ze sluzeb
spolecnosti Google a musi mit v prohlizec¢i povolené piijimani cookies soubort tietich

stran.

Tento nastroj samoziejmé uzivatelim neumoZzni zjistit plny rozsah jejich

pasivni stopy, mize vSak poskytnout zajimavy piehled o tom, jak takovy zajmovy profil
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sestaveny reklamnimi spole¢nostmi vypada; v tomto ptipadé¢ dokonce u spolecnosti,

ktera je nejvétsim poskytovatelem analyz pro zadavatele reklamy®.

4.2. Sprava digitalnich stop
Aktivni stopy

Fakt, ze nejlepsi ochranou je prevence plati i v pfipad¢ digitalnich stop. Kazdy
uzivatel by si mél uvédomovat, ze jakékoliv informace a data, ktera se jednou dostanou
na internet, je nasledné velmi obtizné odstranit a mohou se prakticky kdykoliv znovu
objevit a zpusobit piipadné potize. Nejbezpecnéjsim zplsobem, jak zamezit budoucim
problémtim s pfemirou zveiejnénych dat, je tato data jednoduse nezvetejnovat. S timto
pfistupem, vSak uzivatel nebude moci vyuzit plného potencialu webovych sluzeb.
Pokud uzivatel bude chtit (nebo potfebovat) uzivat vSech vyhod, které internet v dnesni
dobé¢ nabizi, zvefejnéni urcitého mnozstvi dat se nevyhne. Stejny problém pak nastava

I v ptipadé stop pasivnich.

Zékladnim ptfedpokladem pro snizeni potencionalnich rizik plynoucich
ze vzniku aktivni digitalni stopy je dodrZovani ur€itych bezpe¢nostnich zasad. Tyto
zasady se objevuji v mnoha odlisSnych verzich; pro piiklad zde uvedu doporuceni
z portalu E-bezpe&i’ (kterd pro Gplnost jestsé sam doplnim, na zaklad® vlastnich

zkuSenosti):

o  VyuZiti vice prihlasSovacich jmen (prezdivek) pro jednotlivé sluzby, ¢imz lze
do jist¢ miry zabranit snadnému ziskani mnoha informaci a naslednému
sestaveni profilu uzivatele napt. pro personalistické ucely. Pouzita piihlasovaci
jména by také neméla svym tvarem prozrazovat citlivé informace, které mohou

dale usnadnit identifikaci uzivatele (napf. prezdivka ,,Martin1987¢).

o Uvazlivé publikovani fotografii, videi a osobnich udajii. Uzivatel by mél velmi
peclivé vybirat jaka data a informace nahravé a zejména prostfednictvim jakych

webl ¢i sluzeb. Na zédklad€ podminek pro uZivani a podminek ochrany osobnich

% EVIDON, Inc. Know Your Elements [online]. c2011 [cit. 2012-05-14]. Dostupné z:
http://www.knowyourelements.com/

® CERNY, Michal. Digitalni stopy. In: E-bezpeci [online]. 19.9.2011 [cit. 2012-01-04]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/sociotechnika/312-digitalni-stopy
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udaja, které jednotlivé sluzby maji povinnost zvefejiiovat, mize uzivatel ziskat
ptehled, jak bude s jeho daty dale naklddano. Zda nejsou naptiklad predavana

tfetim strandm ¢i sluzba neziska nahranim veskera prava pro jejich dalsi vyuziti.

o Vhodné nastaveni soukromi u vsech sluzeb (zejména pak socidlnich siti), které
tuto moznost nabizeji. Timto nastavenim miZze uzivatel do jisté miry ovlivnit
vyhledatelnost dat zvefejnénych prostiednictvim téchto sluzeb, ¢i omezit pristup

cizim vuzivatelum.

o Vhodné nastaveni zabezpeceni prohlifece. Jak vyplyva zkapitoly 3.1,
je ke sledovani navykd uzivateld napfi¢ internetem, potieba ulozZeni souboru
cookie. Vsechny moderni prohlizece nabizeji moznost spravy téchto soubort.
Prostfednictvim prohliZece tak 1ze blokovat pfijimani cookies. Aby vSak nedoslo
k omezeni funkénosti webovych aplikaci, které by mohlo nastat pii omezeni
vSech cookies, je mozné blokovat pouze ty, jez pochdzeji od tretich stran,
¢1 nastavit vyjimky pouze pro urCité servery. Dilezitym krokem je také
pravidelna kontrola a mazani jiz uloZenych cookies (nevztahuje se na flash
cookies), které lze provadét ruéné¢ nebo automaticky pti kazdém zavieni

prohlizece.

wevr 7

Jelikoz jsou vsak k ziskavani informaci vyuzivany stale slozitéjsi nastroje (napf.
systémy pro rozpoznavani obliejil), je potieba vyuzit rizné nadstavbové nastroje

i pro jejich ochranu.

4.2.1. Me on the web

Me on the Web (Cesky ,Ja na webu“) je sluzba realizovana V ramci
Jiz zminéného nastroje pro spravu online identity Google Dashboard. Jedna se tzv.
alertovou (monitorovaci) sluzbu, jejimz ucelem je sledovani novych informaci v urcité
oblasti vymezené uzivatelem prostiednictvim zadanych klicovych slov. Zde je tento
princip vyuzivan pro kontrolu osobnich udajii, které se o uzivateli objevi ve vysledcich
vyhledavani. Pokazdé, kdyZz vyhledavaci robot odhali a oindexuje nové zvefejnénou
informaci, kterd se shoduje s nastavenym dotazem, obdrzi uzivatel o tomto zvetfejnéni
e-mailové upozornéni. Uzivatel tak =ziskdvd moznost automaticky kontrolovat
informace, které o ném zvetejiuji ostatni osoby. JelikoZ je vSak alertova sluzba, stejné
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jako klasicky vyhledavac¢, omezena pouze na viditelny web, nemusi postihnout vSechny

poskytnout uplny piehled o zvefejnénych informacich.

Ve sluzbé Me on the Web jsou upozornéni primarné nastavena (nikoliv vSak
aktivovand) na jméno a e-mailovou adresu, skrze které uzivatel pristupuje ke svému
GGtu. Me on the Web viak nabizi moZnost vytvofit az p&t’* dalsich upozornéni
na libovolnd klicova slova. Uzivatel tedy mize do vyhleddvani zahrnout napiiklad
I prezdivky, jiné e-mailové adresy, telefonni Cisla ¢i skuteCnou adresu, a znacné
tak rozsifit rozsah zachycenych informaci. U vSech nastavenych klicovych slov je
mozné zobrazit nahled aktudlniho stavu informaci dostupnych ve vysledcich
vyhledavani. Zvolit lze také frekvenci zasilani jednotlivych upozornéni, a to bud’
V dennim intervalu, tydennim intervalu, a nebo pouze v pfipad¢, Ze objevi nova

informace.

Uzivatel ma moznost vyuzit bezplatné alertové sluzby také u jin¢ho
poskytovatele, napiiklad velkych vyhledavaci Yahoo! ¢i Bing. Tyto sluzby se vSak
v zésad¢ nijak vyrazné neli§i a jedinym dulezitym rozdilem je vyuziti odliSnych
vyhledavacich algoritmi, které mohou ovlivnit pocet nalezenych informaci. VyuZitim
kombinace vice monitorovacich sluzeb lze tedy zvysit Sanci na ziskani vétsiho mnozstvi
relevantnich vysledkd. Pro ukdzku moznosti vyuziti alertovych sluzeb pii kontrole
digitalnich stop tedy postaci pouze piiklad spolenosti Google. SluZzba Me on the Web
byla vybrana zamérné, jelikoZ je pifimo prezentovéana jako nastroj spravy online identity

(ackoliv v praktickém vyuziti nenabizi, oproti konkurenci, zadné sluzby navic).
Pasivni stopy

Pohybovat se v prostfedi internetu bez zanechavani jakékoliv pasivni stopy
je nemozné. I v pfipad€ vyuziti silnych metod ochrany je mozné teoreticky tuto stopu
ziskat, jelikoZ vSechna zafizeni spolu pfi vzajemné interakci komunikuji data
a metadata, cemuZ nelze nijak zabranit. Existuji vSak zpisoby, jakymi béZny uZzivatel

muze chranit své soukromi pfed ptipadnymi riziky pasivnich stop, zejména sledovani

™V ptipadsg, Ze by uzivatel z n&jakého divodu potieboval zadat vice kliGovych slov, mize vyuzit sluzby
Google Alerts, ktera funguje paralelné se sluzbou Me on the web a nabizi prakticky totozné funkce.
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uzivatelskych navyki a naslednému sestavovani a prodeji profili. Zde uvedu nékolik

ptikladd takovych nastroju.

4.2.2. Do not Track
Dalsi moznosti, jak ¢asteéné zamezit nechténému sledovani, je vyuziti funkce
,»Do not track“. Pfi komunikaci se serverem prostiednictvim protokolu HTTP
(Hypertext Transfer Protocol) muze prohlize¢ ptidavat pomoci tzv. HTTP hlavicek
(headers) informace urcujici parametry této komunikace. Do not track piidava k této
komunikaci HTTP hlavicku ve formatu <DNT=1>, jejimz prostiednictvim informuje

navstivenou webovou stranku, ze si uzivatel nepteje byt sledovan napfic internetem.

Funkci Do not track nechala vytvorit Federalni obchodni komisi (Federal Trade
Commision) na zadost nékolika organizaci zabyvajicich se ochranou prav spotiebitell
(napt. World Privacy Forum, Center for Democracy and Technology ¢i Electronic
Frontier Foundation). Poprvé byla implementovana do ¢tvrté verze prohlizeée Mozilla
Firefox v roce 201172, V soucasné dobé je dostupna také u nejnové&jsich verzi prohlizect
Internet Explorer (Microsoft), Opera (Opera Software) a Safari (Apple). Jediny
zastupce velkych prohlizeci Google Chrome zatim tuto moZnost nenabizi, mé¢l

by ji viak zprovoznit nejpozdg&ji do konce roku 2012".

Problémem tohoto feseni je zejména fakt, Ze se ze strany uzivatele jedna pouze
0 zadost a neexistuje zadna zékonna povinnost jeho pfani respektovat. Implementace
a dodrzovani funkce Do not track je tak zavislé pouze na spravci dané webové stranky.
Zejména velké reklamni firmy, které vydélavaji na doruc¢ovani cilené reklamy, dlouho
tuto funkci ignorovaly. V tunoru letosniho roku vsak koalice Digital Advertising
Alliance sdruzujici vice nez Ctyfi sta reklamnich spolecnosti oznamila, Ze Vv rozmezi

re: v s o v s srow r v 7 RSy 74
deviti mésicl zacnou jeji ¢lenové tyto Zadosti pfijimat a respektovat'".

2 Mozilla Firefox 4 Beta, now including “Do Not Track” capabilities. MOZILLA. The Mozilla Blog:
News, notes and ramblings from the Mozilla project [online]. February 8th, 2011 [cit. 2012-05-14].
Dostupné z: http://blog.mozilla.org/blog/2011/02/08/mozilla-firefox-4-beta-now-including-do-not-
track-capabilities/

ANGWIN, Julia. Web Companies Agree to Support 'Do Not Track' System. The Wall Street journal
[online]. February 23, 2012 [cit. 2012-01-04]. ISSN 00999660. Dostupné z:
http://online.wsj.com/article/SB10001424052970203960804577239774264364692.html

ANGWIN, Julia. Web Companies Agree to Support 'Do Not Track' System, ref. 73.
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4.2.3. Opt-outs

Opt-out je termin, obecné oznacujici mechanismus, ktery umoznuje uzivateli
vyvazani se z nechténé sluzby. Opt-out nastroje nabizi vétSina zndmych reklamnich
spolecnosti a dovoluji tak uZivatelim zrus$it behavioralni cileni reklamy z jejich strany.
Princip této sluzby spociva v uloZeni pfislusnych informaci prostiednictvim souboru
cookies, ktery v ptipad¢ dalsiho kontaktu serveru sdéli, Ze si uzivatel nepieje cilenou
reklamu. Pro spravné fungovani je tedy potieba mit v prohlize¢i povolené cookies
tretich stran, coz je ovSem =z hlediska ochrany soukromi kontraproduktivni krok.
Resenim mize byt nastaveni vyjimek pro viechny firmy, z jejichz reklamy se chce
uzivatel vyvdazat, ale pii jejich mnozstvi by se jednalo o velmi zdlouhavy proces. Navic
vyvazani z dodavani personalizované reklamy podle Setha Schoena, vedouciho
technického pracovnika Electronic Frontier Foundation jest¢é neznamena, ze firmy

nebudou dale shromazd’ovat a analyzovat tato data pro jiné tgely’™.

Pokud si i pfes tyto nedostatky uzivatel bude pfat vyuzit moznost opt-out, Ize tak
ucinit prostiednictvim nékterych web i hromadné (u spolecnosti, které s danym webem
spolupracuji). Prikladem mohou byt weby Network Advertising Initiative
(94 spolecnosti), About Ads (101 spolecnosti), ¢i do ¢eského jazyka lokalizovana sluzba
Your Online Choices (57 spole¢nosti). Presto, ze tyto weby nabizeji relativné velké
mnozstvi spolecnosti, zjejichz sluzeb se lze vyvazat, stile se jedna pouze o Cast

celkového poctu.

4.2.4. Softwarové reSeni
Alternativou k vySe zminénym nastrojim, je feSeni pomoci softwarovych
nastroji v podobé programu ¢i dopliikti prohlize¢t (add-ons). Ty na rozdil od hlavicek
Do not Track a mechanismil opt-outs, jeZ nemusi vzdy zabranit sledovani navyku
a sbéru dat, nabizeji aktivni ochranu, jelikoZ dokadZou jednotlivé prosttedky pro
sledovani blokovat. Pro nazornou ukéazku zde uvedu jeden ptiklad takového programu;

vice zastupct pak bude pfedmétem komparace v praktické ¢asti této prace.

 MARTINEZ-CABRERA, Alejandro. Erasing all digital footprints 'impossible’. San Francisco
chronicle [online]. San Francisco, Calif.: Chas. D. Young, July 6, 2010 [cit. 2012-05-14]. ISSN 1932-
8672. Dostupné z: http://www.sfgate.com/cgi-bin/article.cqi?f=/c/a/2010/07/05/BU4V1ESD9V.DTL
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Ghostery

Ghostery je volné stazitelny dopln€k pro internetového prohlizeée vytvafeny

firmou Evidon. V soucasné dobé dostupny pro vSechny velké prohlize¢e — Firefox,

Opera, Safari, Internet Explorer i Chrome.

Nastroj funguje na principu tii krokt:

Detect (odhalit) pti kterém nastroj na navstivené webové strance odhali a urci
puavod jednotlivych skrytych sledovacich zatizeni, vlozenych ve zdrojovém kodu

stranky.

Learn (poznat) nabidne uzivateli jejich seznam. U kazdého nalezeného zatizeni
dava uzivateli moznost oteviit profil spole¢nosti, obsahujici popis a za jakym
ucelem je provadén sbér informaci, jaky typ dat je jejich prostfednictvim
shromazd’'ovan, zda je sdilen s tfetimi stranami ¢i na jak dlouhou dobu jsou
sebrand data nésledné uchovéavana. Nechybi ani odkaz na podminky ochrany
soukromi, dané spole¢nosti. Tento seznam obsahujici profily vice jak 5007
riznych subjektd, umoziluje uzivateli dozvédeét se vice o jejich fungovani
a na zaklad¢ téchto znalosti rozhodnout, zda pfislusné sledovaci zatfizeni

zablokovat ¢i nikoliv.

Control (kontrolovat) je poslednim krokem, kdy na Ghostery zablokuje skripty
uzivatelem vybranych sledovacich zafizeni a znemozni tak jejich fungovéani.
Tento proces se odehrava bez ohledu na vyjadieni vlastnické firmy, jak je tomu
u Do not Track. Seznam zablokovanych spole¢nosti neplati pouze pro danou

stranku, ale napfi¢ vSemi weby, kde ma umisténa sva monitorovaci zatizeni.

I kdyz se jedna pouze o doplné€k, nikoliv o samostatné stojici software, nabizi

Ghostery mnozstvi nastaveni. Dovoluje tak uzivateli naptiklad vybrat druh sledovacich

zafizeni, kterd maji byt blokovana, ¢i rovnou zakazat sledovani u vSech spolecnosti

v databazi. Zajimavou funkci navic je nastroj na odstranovani Flash cookies, na které

se nevztahuje bézné odstranéni pomoci prohlizece.

® Databaze je neustale aktualizovana a dopliiovana o nové spole&nosti.
About Ghostery. EVIDON, Inc. Ghostery [online]. 2011 [cit. 2012-07-30]. Dostupné z:
https://www.ghostery.com/about
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4.2.5. Anonymni prohliZeni

Dal$i moznosti, jak omezit nechténé zanechavani stopy pii pohybu internetem
je vyuziti riznych anonymizacnich technik, které dokazou skryt ¢i pozménit jednotlivé
udaje (IP adresa, otisk prohlizece, HTTP hlavicky) umoziujici identifikaci
komunika¢niho zafizeni a za jistych okolnosti tedy i konkrétni osoby. Existuje celé
Skala rtznych anonymizacnich prostfedkt, které se lisi jak pouzitou technikou,
tak mirou zabezpecCeni. U vétSiny téchto prostiedkll jsou obvykle nabizeny i1 placené
verze, poskytujici zpravidla lepSi ochranu uzivatelovy identity a dalSi vyhody jako
je vyssi rychlost pfenosu dat ¢i moznosti individualniho nastaveni. Zde se vSak budu,

s ohledem na téma préce, zabyvat pouze voln¢ dostupnymi néstroji.

Anonymni mody

Funkce anonymniho prohlizeni je dnes béznou soucasti webovych prohlizect
a mizeme se s nim setkat pod riznymi ndzvy ,,InPrivate Browsing* (Internet Explorer),
»Incognito mode* (Chrome) ¢i ,,anonymni prohlizeni* (Firefox, Safari) ¢i ,,soukromé
prohlizeni“ (Opera). VSechny vSak plni stejné zakladni funkce — zabrafuji ostatnim
uzivatelim na daném pocitaéi zjistit historii prohlizeni webovych stranek a zaroven
branit riznym subjektlim sledovat pohyb uZzivatele po internetu. Prohlizece po ukonceni
prohlizeni v anonymnim rezimu smazou veskeré zidznamy komunikace (historie,

cookies apod.), kromé stazenych soubort.

Aby bylo mozné =zabranit jejich prostiednictvim sledovani wuzivatel, mély
by dokonale oddélit veskerou komunikaci vedenou v anonymnim médu od komunikace
vedené v modu standardnim a naopak. Pole studie Stanfordské univerzity’’ vak tomu
tak neni. Ne vSechny polozky, které zlstavaji dostupné v obou modech, predstavuji
pro uzivatele riziko. Nicméné prohlize¢ Safari spoleCnosti Apple umoZiluje pfii
anonymnim prohlizeni webovym strankam c¢ist a prepisovat soubory cookies ulozené
Vv pocitaci z predchozich relaci. Timto zpisobem Safari dovoluje webovym strankam,
které jiz maji cookies ulozené sledovat uZivatele bez ohledu na pouzity mod. Nejveétsim

bezpe¢nostnim rizikem, které je v rizné mife spolecné pro vSechny prohlizece jsou

77 AGGARWAL, Gaurav, Elie BURSZTEIN, Collin JACKSON a Dan BONEH. An analysis of private
browsing modes in modern browsers. In: Proceedings of the 19th USENIX Security Symposium.
Wahington, D.C., 2010, s. 79-94. Dostupné z:
http://static.usenix.org/events/sec10/tech/full_papers/Aggarwal.pdf
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dopliky (add-ons) a =zasuvné moduly (paginy) slouzici k rozSifeni funkénosti
jednotlivych prohlizec¢t. Nekteré doplinky a zdsuvné moduly, které mohou slouzit
V bézném rezimu ke sledovani navykl uzivateld, tyto funkce neztraci ani pifi zapnutém
privatnim prohlizeni. Zalezi tedy pouze na daném prohlizeci, jak se k takovému riziku
postavi. V tomto ohledu selhal prohlize¢ Firefox, u néjZ nejsou funkce doplikt nijak
omezeny. Chrome a Internet Explorer maji v anonymnim modu dopliky primarné
zakdzané, nicméné nékteré mohou i presto zistat aktivni’®. Prohlized Safari
pak nepouziva zadné podporované dopliiky a v tomto ohledu tedy nepiedstavuje zadné

riziko. Zhlediska pozadavkii na technické znalosti uzivatele se tedy jedna

o nejjednodussi, zaroven vsak nejméné ucinny zptsob zajisténi bezpecnosti.

Webové proxy (anonymizéry)

Proxy server je obecné zafizeni (napf. server, router), s pfidélenou vetejnou
IP adresu (a tedy schopné pfistupovat k internetu) které¢ hraje roli prostfednika pii
spojeni mezi uzivatelem a cilovym serverem’. IP adresa uZivatelova pocitace je tedy
skryta za IP adresu proxy serveru, ktery obstarava koncovou komunikaci s cilovym
serverem. Nejjednodussi pristup k t€émto krycim sluzbam pak nabizeji voln¢ dostupné
anonymizéry, tedy webové proxy. Z pohledu uzivatelského rozhrani se jednd 0 béznou
webovou stranku, na které je vloZzené vyhledavaci okno, do které¢ho staci vlozit URL

adresu pozadovaného webu a proxy server se jiz postara o zbytek.

Vzhledem k jednoduchosti tohoto feSeni existuje proxy servertt velké mnozstvi.
Pravideln¢ aktualizované seznamy dostupnych proxy serverti nabizeji rizné weby, napft.
proxy.org, publicproxyservers.com a mnoho dalsich. Uzivatel si zde mize vybrat server
podle lokace, ve které se nachazi® & podle miry poskytované anonymity (standardni

¢i HiAnon — vysoce anonymni).

Jednoduchost feSeni vSak s sebou piinasi nékolik nevyhod. Nékteré anonymizéry
pti komunikaci neblokuji HTTP hlavi¢ky, které mohou za jistych okolnosti prozradit IP

adresu uzivatele. Druhym problémem je pak duvéryhodnost, jelikoz mnozZstvi téchto

® AGGARWAL, ref. 77.

" VRBA, Marek. Proxy servery: jak se fal§uje navitdvnost. Lupa: Server o ceském internetu [online].
26.1. 2005 [cit. 2012-01-04]. ISSN 1213-0702. Dostupné z: http://www.lupa.cz/clanky/proxy-servery-
jak-se-falsuje-navstevnost/

Muze slouZit naptiklad pro piistup Kk obsahu, ktery je dostupny pouze v ur€ité zemi.
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proxy serverti funguje na virem napadenych (a hackery ovladanych) pocitac¢ich béznych
uzivatelfl, ktefi nic netusi®!. Takovéto proxy servery pak mohou utoénikiim slouzit jako

tzv. ,,honey pots* a schrainovat citlivé udaje o komunikace, ktera je skrze n¢ vedena.

Vicenasobné proxy

Nejveétsi moznost ochrany soukromi pak nabizeji néstroje, které sméiuji
komunikaci mezi uzivatelem a koncovym serverem pies nekolik jednotlivych uzll.
Dobrat se zpétné k uzivateli, ktery pouzil tuto metodu, je téméf nemozné. Mezi

nejznaméjsi volné dostupné sluzby tohoto typu patii projekt TOR a JAP (JonDonym).

TOR
TOR (The Onion Routing — ,.cibulové smérovani©), vznikl v roce 2004 jako
projekt Amerického namotnictva, ktery mél zajistit ochranu vladni komunikace®. Nyni
se o0 jeho udrzbu a vyvoj stard neziskova organizace The Tor Project a sluzba je volné

dostupna pro vetejnost.

TOR pracuje na principu sit¢ onion routerd, skrze které putuje od uzivatele
pozadavek na koncovy server. Uzivatel vysle pozadavek na urcitou webovou stranku
prostfednictvim svého TOR Kklienta, ktery data zaSifruje do né&kolika vrstev
(odpovidajici poétu jednotlivych routerd, skrze které data poputuji) z nichz kazda
obsahuje informace o dal§im uzlu, na ktery se maji data poslat, a vybere prvni router.
Ten pifijme data, dekoduje (a odstrani) svrchni vrstvu, kterd obsahovala jeho adresu,
&imz odhali vrstvu dalsi s adresou piistiho routeru®. Tento proces se opakuje do doby,
neZ na poslednim routeru ziistane plivodni poZadavek, ktery bude jeho prostfednictvim
pfedan na patfi¢ny server®™. Server tedy predpoklad4, Ze iniciatorem komunikace

je prave posledni pfistupovy bod, ¢imz zlstane pivodni uzivatel skryty. Jednotlivé uzly

81 TOMEK, Lukés. Anonymni surfovani: na vyb&r mate z ndkolika moznosti. Lupa: Server o ceském

internetu [online]. 19. 3. 2010 [cit. 2012-01-04]. ISSN 1213-0702. Dostupné z:
http://www.lupa.cz/clanky/anonymni-surfovani-na-vyber-mate-nekolik-moznosti/
82 About Tor: Overview. Tor Project [online]. 2012 [cit. 2012-07-30]. Dostupné z:
https://www.torproject.org/about/overview.html.en
Pravé diky principu postupného ,,odlupovani* jednotlivych vrstev ziskal tento typ komunikace nazev
,cibulovy*.
Zde je jediné slabé misto celé sité. Plivodni obsah datové zpravy je diky nékolikanasobnému Sifrovani
dobfe chranén. Posledni router vSak kvili postupnému odpadévani jednotlivych vrstev manipuluje jiz
s neSifrovanymi daty.
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znaji pouze adresy sousednich routerd, se kterymi bezprostfedné komunikuji, coz velmi

ztézuje identifikaci zatizeni, ze kterého pozadavek vysel.

Jednotlivé pfistupové body predstavuji obvykle pocitace uzivateli -
dobrovolnikii, ktefi svého TOR klienta nastavili jako vefejny uzel a umoznili tak
roz$iteni sit€. Zde vSak spoCiva nejvétsi problém, branici vyuziti onion routingu
v kazdodenni praxi. Rychlost pienosu dat zalezi na kazdém jednotlivém bodu, skrze
ktery data putuji, a byva tak omezena rychlosti internetového piipojeni jednotlivych

uzivatelu.

Do sit¢ TOR lze ptistupovat ne¢kolika zptisoby. Prostfednictvim samostatného
softwaru (ktery také umoznuje stat se routerem), specialné upraveného prohlizece (napf.
OperaTor, XB Browser od Mozilly, TorBrowser) ¢i diky dopliku nainstalovaného

do stavajiciho prohlizece (napt. FoxTor).

JonDonym

JAP (Java AnOn Proxy) nazyvana téz JonDonym je javova aplikace vytvarena
jako spole¢ny projekt Technické univerzity v Drazd’anech a Univerzity v Regensburgu.
Pracuje na velmi podobném principu jako anonymizacni sit TOR, jen misto
jednotlivych routerti vyuziva tzv. Mix servert®. Prvnim krokem je inicializace celé
komunikace skrze program JonDonym, ktery prostfednictvim vlastniho proxy serveru
zmeéni IP adresu uzivatelova pocitace, data zaSifruje a odesle do jednotlivych Mixu,
vybranych uzivatelem. V Mixech se pohybuji data vSech aktudlnich wuzivatelt
pod stejnou IP adresou prvniho proxy serveru, ¢imz znemoziuji identifikovat uzivatele.
Posledni mix server pak ptidéli jednotlivym datim novou IP adresu a odesle pozadavek
na cilovy server. Jednotlivé Mix servery jsou provozovany vybranymi nezavislymi
institucemi a uzivatel si miize vybrat trasu datového toku podle poskytovateld, kterym

VETT.

Vyuzit sluzeb anonymizéru JonDonym je mozné prostiednictvim volné
dostupného softwaru, ktery je tfeba doplnit o specialn€ upraveny vyhledava¢ JonDoFox,

ktery je modifikovanou verzi prohlizece Firefox.

8 Servery ovéfenych poskytovatel, které slouzi k pienosu dat. Viechna prochazejici data jsou kvili
zvySeni bezpec€nosti ,,smichana“ dohromady - odtud nazev Mix servery.
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4.3. Odstranéni digitalnich stop

Pokud se uzivateli podafi zjistit rozsah své digitalni stopy a urcit subjekty, které
mohou jeho data ukladat, pfichazi na fadu téz§i Cast — tyto stopy odstranit. Hned
na zacatek je potfeba fici, Ze smazat vSechny digitalni stopy je v dnesni dobé prakticky
nemozné, jak dokazuje CEO firmy Reputation Defender zabyvajici se spravou online
identity Michael Fertik. I pfesto, Ze se v Reputation Defender vénuji mazani digitalnich
stop na profesionalni urovni a uzaviraji dohody s mnoha subjekty uchovavajicimi
osobni informace a data uzivatelli, jako napiiklad Direct Marketing Association
¢i people search enginy Spokeo, WhitePages, PeopleFinders apod., dokazi smazat

,,pouze* 80-90 % dostupnych osobnich informaci®.

A4

Zdéanlivé nejjednodussi moznosti odstranéni stop nabizeji zdroje spravované
samotnym uzivatelem, u kterych ma urcitou kontrolu nad svymi daty. U vlastnich
webovych stranek ¢i osobniho blogu je zvefejiovany obsah plné v rezii uzivatele
a zajistit tak jeho nezdvadnost je velmi snadné. Problém vSak nastdva v ptipadé
webovych sluzeb a socidlnich siti, kde jiz kontrola nad sdilenymi daty neni zdaleka
tak velkd, jak si vétSina uzivateli mysli. Tyto sluzby totiz vyzaduji pfii registraci
odsouhlaseni licen¢nich podminek, které obvykle obsahuji povoleni k vyuZzivani

nahraného obsahu. Zde ptedstavim tfi ukdzky takového povoleni:

Facebook
., ...udelujete nam nevyhradni, prenosnou, prevoditelnou, celosvétovou
bezuplatnou (royalty-free) licenci na pouziti veskerého obsahu podléhajiciho DV, ktery

Voo ’ . v. «87
zverejnite na Facebooku nebo v navaznosti na néj. “

Google
,,Pokud nahrajete nebo jinak odeslete obsah do nasich sluzeb, poskytujete
spolecnosti  Google (a subjektiim, se kterymi spolecnost Google spolupracuje)
celosvétove platnou licenci k uziti, hostovani, uchovavani, reprodukovani, upraveni,
vytvoreni  odvozenych dél (napriklad dél, jez jsou vysledkem prekladu,

prizpiisobeni/adaptaci ¢i uprav provedenych za uicelem jeho lepsiho fungovani v ramci

% MARTINEZ-CABRERA, ref. 75.
¥ Prohlaseni o pravech a povinnostech. FACEBOOK. Facebook [online]. 2012 [cit. 2012-07-30].
Dostupné z: https://www.facebook.com/legal/terms
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nasich sluzeb), komunikaci, publikovani, provozovani a zobrazovani na verejnosti

a distribuci takového obsahu. “®®

Yahoo!

., Pro fotografie, graficke prvky, zvuk a video, které odesilate nebo zpristupnujete
na verejne pristupnych mistech Sluzeb Yahoo! udélujete spolecnosti Yahoo!
celosvétovou, bezplatnou a nevyhradni licenci k pouzivani, distribuci, reprodukci,
adaptaci, zverejiiovani, prekladu, vytvareni odvozenych del, verejnému predvadeni
a verejnému zobrazovani uzivatelského obsahu ve Sluzbach Yahoo! ... Pro veskery
ostatni uzivatelsky obsah, ktery odeslete nebo zpristupnite pro zahrnuti na verejné
pristupnych mistech Sluzeb Yahoo!, udélujete celosvétovou, bezplatnou, nevyhradni,
trvalou, neodvolatelnou licenci, ke které lze v plném rozsahu poskytovat sublicence,
k pouzivani, distribuci, reprodukci, adaptaci, zverejnovani, prekladu, vytvareni
odvozenych dél, verejnému predvadeni a verejnému zobrazovani uzivatelského obsahu

kdekoli v siti Yahoo! “®°

Nékteré sluzby (Google, Yahoo!) si toto pravo ponechavaji i po smazéani obsahu
uzivatelem, jinym (Facebook, Twitter) smazanim toto pravo zanika. Jak jsem vSak
jiz ukazal v kapitole 4.1.2, smazanim informaci na socidlni siti Facebook se tyto
informace stanou pouze nedostupnymi pro uzivatele, ale jejich kopie ziistavaji dale
uloZeny na serveru provozovatele a existuje tedy moznost, ze v budoucnu opét nckde
objevi (naptiklad po Uspésném hackerském utoku). I pouhym znepiistupnénim obsahu

pro vetejnost vsak l1ze ve vétsing ptipadi predejit mnohym hrozbam jejich zneuziti.

Pokud se uzivatel rozhodne pro zruSeni celého u¢tu u nékteré z webovych
sluzeb, maze setkat s necekanym odporem. Jelikoz je vysoky pocet uzivateli zakladnim
pfedpokladem jejich Uspéchu (a tim padem 1 ziskll), snazi se uZivatelim odchod
co nejvice ztiZit. Proces a vSechny nastrahy ruSeni G¢tu u 14 oblibenych sluZeb, véetné

hodnoceni jejich obtiznosti, popsala Cameron Chapman v ¢lanku pro Smashing

® Smluvni podminky spole¢nosti Google. GOOGLE. Google: zisady a pravidla [online]. 2012 [cit.
2012-07-30]. Dostupné z: https://www.google.com/intl/cs/policies/terms/regional.htm

¥ Podminky poskytovéni sluzeb. YAHOO!. Yahoo! Info Center [online]. 2012 [cit. 2012-07-30].
Dostupné z: http://info.yahoo.com/legal/cz/yahoo/utos/terms/
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magazinego. Na stupnici od 1 do 5 dopadl nejhiife z testovanych Facebook (5),
nasledovany serverem MySpace (4), Linkdeln, Google, Ebry, Youtube (3). Pouze pét
sluzeb nabizelo moznost lehkého odstranéni uctu — Twitter, Flickr, Windows live (2)
a StumbleUpon a PayPal (1). Samostatnou kategorii pak tvoii blogovaci server
WordPress a oteviena encyklopedie Wikipedia, které zruseni Gc¢tu neumoziuji vibec™ .
V takovém piipadé Cameron Chapman doporucuje smazani veskerého obsahu a zménu
vSech povinnych osobnich informaci v uctu, aby jiz nebylo mozné jej dale nijak spojit

S ptvodnim uzivatelem.

Alespon CasteCné automatizovanou eliminaci aktivnich stop nabizi nastroj Web
2.0 Suicidal Machine®, ktery dokaze pomoci skriptu automaticky odstranit veskeré
informace z vybranych socialnich siti. Ke svému fungovani vSak potiebuje ziskat
prihlasovaci udaje a tim plny pfistup k témto uctim. Pravé diky nutnosti odevzdani
ptistupovych udaju tento nastroj sit€¢ Facebook a Linked In blokuji. Aktualné je tedy
dostupny pouze pro sit€ MySpace a Twitter. Je také potieba fici, Ze zptistupnéni uctu
plného osobnich informaci jak uzivatele, tak vSech jeho prtatel, pfedstavuje urcité

bezpecnostni riziko, které nékteti uzivatelé nemusi byt ochotni piijmout.

V ptipadé€, Ze jsou nechténé informace umistény na cizich webovych strankach,
u kterych neni sprava obsahu v rukou uzivatele, je potieba kontaktovat spravce dané
stranky. Jedna-li se o osobni Udaje zvetfejnéné v rozporu se zdkonem 101/2000 Sb.
o ochrané osobnich ﬁdajﬁ93, muze uZivatel pozadovat jejich vymazani na zaklade § 21.
Stejny postup pak muze uplatnit ve vSech zemich Evropské unie, jelikoz zakon
101/2000 Sb. piimo vychazi zjiz zminéné zavazné evropské legislativy 95/46/ES.
Jelikoz je vSak internet prostorem ,,bez hranic* muze nastat situace, kdy jsou osobni
udaje zvefejnény na zahraninim serveru subjektem, ktery nepodléhd evropskym
zakontim (naptiklad v Evropé nepodnikd). V takovém piipad¢ podléhd zdkonim dané

zemé, na jejimz uzemi se nachazi, coz mize predstavovat vzhledem rtizné nastavenym

** CHAPMAN, Cameron. Smashing magazine [online]. June 11th, 2010 [cit. 2012-07-30]. Dostupné z:
http://www.smashingmagazine.com/2010/06/11/how-to-permanently-delete-your-account-on-popular-
websites/

U Wikipedie se jedna o celkem pochopitelny krok. Vzhledem k jeji oteviené povaze je potreba, aby
byly vSechny pfispévky spojeny s jasnym autorem, popiipad¢ vice autory.

http://suicidemachine.org/

Cesko. ZAKON ze dne 4. dubna 2000 o ochrané osobnich tdaji a 0 zméné nékterych zakon. In:
Shirka zdkonii Ceské republiky. 2000. Dostupné z: http://www.uoou.cz/files/101_cz
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podminkam ochrany osobnich tidajii problém. Spravci webovych stranek tak takovymto

zadostem nemusi vyhovét, pokud jim to neuklada zékon.

U pasivnich digitalnich stop, tedy zejména zajmovych profilid u reklamnich
spole¢nosti, zalezi doba jejich uchovavani, moznosti kontroly a odstranéni na pfistupu
jednotlivych  subjekti. Na ptfikladu péti  spoleCnosti, které podle serveru
knowyourelements.com® patii mezi deset nejvétsich spole¢nosti zabyvajicich

se celosvétove sledovanim uzivateld, predvedu, jak odliSny tento pfistup mize byt.

Lotame uchovavd data po dobu 9 mésici od jejich ziskani a neumoziiuje
uzivatelim zadnou kontrolu ani manipulaci s tmito daty®.

Media Mind také neposkytuje moznost ovliviiovat ziskana data ze strany a data
296

uchovava po dobu 13 mésicii
Exulante vychazi uzivatelim nejméné vstiic, jelikoz neposkytuje zadné
informace o dobé ukladdani ziskanych informaci ani o tom, zda je mohou
oy T . ; . .97
uZivatelé n&jakym zptisobem ziskat &i upravit®’.

BlueKai na rozdil od piedchazejicich spole¢nosti umoziuje prostiednictvim

aplikace BlueKai Registry® nahliZet a do jisté miry upravovat a odstrafiovat

nezédouci informace pfifazené¢ k danému pocitaci. Pokud uzivatel nepftistoupi

k vlastni Gpravé, ponechava si data 6 mésict ™.

Omniture stejné jako u BlueKai mohou uZivatelé zjistit a ¢aste¢né spravovat

informace obsazené v profilu. Ziskana data vSak drzi, dokud potiebuje,

nestanovuje zadnou dobu, po které by automaticky dochazelo Kk jejich

odstranéni™®.

Pokud tedy tyto spolecnosti kontrolu dat neumoziuji, ale maji nastavenou dobu
jejich expirace, mohou uZivatelé piistoupit k jejich eliminaci tak, Ze vyuziji dostupné

* EVIDON, Inc. Know Your Elements [online]. c2011 [cit. 2012-05-14]. Dostupné z:
http://www.knowyourelements.com/
Lotame Privacy Policy. Lotame [online]. November 2, 2011 [cit. 2012-07-30]. Dostupné z:
http://lotame.com/legal
% Privacy Policy. MediaMind [online]. May 5, 2011 [cit. 2012-07-30]. Dostupné z:
http://www.mediamind.com/privacy-policy
%7 Website privacy policy. EXlate [online]. October 2010 [cit. 2012-07-30]. Dostupné z:
http://exelate.com/consumer-opt-out/website-privacy-policy/
% BlueKai Registry. BlueKai [online]. 2012 [cit. 2012-07-30]. Dostupné z:
http://www.bluekai.com/registry/
% Privacy Policy. BlueKai: About Us [online]. March 21, 2012 [cit. 2012-07-30]. Dostupné z:
http://www.bluekai.com/privacypolicy.php
Privacy Policy. Omniture: Privacy Center [online]. May 7, 2012 [cit. 2012-07-30]. Dostupné z:
http://www.omniture.com/en/privacy/policy
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metody (opt-out, sprava cookies a softwarové feseni) aby uc¢inné zamezili dal§imu sbéru
dat, a pak vyckat, dokud jiz ziskana data nebudou po uplynuti stanovené doby smazéna.
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5. Porovnani volné dostupnych nastroji pro ochranu soukromi

Vzhledem k velkému poctu riznych zpusobu, jakymi lze prostiednictvim
internetu narusit néci soukromi, vznikd také velké mnozstvi nastroji, kterymi
si lze soukromi ptfed témito hrozbami chranit. Ty se li$i naptiklad typem (samostatné
stojici software Ci plugin), Uc¢innosti, dostupnosti na jednotlivych platforméch,
ale zejména svymi funkcemi, jelikoz obvykle chrani pouze pted urcitym typem zneuZiti.
Proto je potfeba pfed samotnym porovnanim vyc¢lenit skupiny, v jejichz ramci se dale
budou vybrané nastroje porovnavat. Skupiny jsou zvoleny zamérné tak, aby pokryvaly
celou problematiku pasivnich digitalnich stop a jejich kombinaci bylo mozné dosahnout
co nejlepsi mozné ochrany. Kritériem pro vybér néstrojii je pak u vSech skupin pocet
stazeni na tematickych webovych serverech. Vzhledem k rozdilnym povaham

jednotlivych nastroji budou piesnéjsi kritéria stanovena az v ramci samotnych skupin.

1. Nastroje zabranujici sledovani aktivit
2. Nastroje zajist'ujici anonymitu v prostfedi internetu

3. Nastroje pro odstranéni uloZzenych sledovacich zafizeni

5.1. Nastroje zabranujici sledovani aktivit

Pokud maji uzivatelé obavu o své soukromi, nejjednodussim zplsobem,
jak mohou zamezit monitorovani svych aktivit je pouziti plugind, tedy doplnka bézné
dostupnych prohlize¢l. Na rozdil od samostatné stojicich ndastrojii, které budou
pfedmétem porovnani v dalsi kapitole, nevyzaduji po uZzivatelich pro své spravné
nastaveni a fungovani zadné SirSi znalosti. Vzhledem ke své jednoduchosti
a minimalnim pozadavkim se tak mohou stat ndstroji pro ochranu soukromi
vyuzivanymi Sirokou vefejnosti.

Podle aktualnich statistik'%!

patfi mezi tfi nejoblibenéjSi prohlizece
v celosvétovém méfitku Internet Explorer, Google Chrome a Mozilla Firefox. Jelikoz
prohlize¢ Internet Explorer nezobrazuje u jednotlivych doplikl polty staZeni, volba

prohlizece pro sestaveni zebtiCku stahovanosti se zuzila pouze na Chrome a Firefox.

Vzhledem k relativni mladosti prohlizece Chrome byl nakonec zvolen Firefox, ktery

%" Global Web Stats: June 2012. W3Counter [online]. June 2012 [cit. 2012-07-30]. Dostupné z:
http://www.w3counter.com/globalstats.php?year=2012&month=6
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zkoumané dopliiky nabizi po delsi dobu a jeho statistiky tak poskytuji vétsi vypovidaci
hodnotu. Jedna se tedy o Ctyfi nejstahovanéjsi pluginy na ochranu pied sledovanim
internetovych aktivit v prohlize¢i Firefox'% (pro lepsi komparaci jsou uvedeny i poéty
stazeni pro Chrome'®): Ghostery (Firefox 631 971 — Chrome 359 989), TrackMeNot
(Firefox 39 535 — Chrome 4 272), Do not track + (Firefox 157 675 — Chrome 153 905),
TrackerBlock (Firefox 47 587 — Chrome 10 385). Pfestoze maji vybrané nastroje stejny
cil, dosahuji ho riznymi zptsoby. Sledovanymi kritérii tedy budou u téchto nastroju

zpusoby, jakymi dokazi ochranit své uzivatele pted riznymi typy hrozeb.

5.1.1. TrackerBlock
TrackerBlock (verze 2.2) je nastroj od znamé organizace Privacy Choice
zabyvajici se ochranou soukromi na internetu. Je dostupny pro prohlizece Firefox,
Internet Explorer 9 a v opt-out verzi (Keep MORE Opt Outs) také pro Google Chrome.
Jeho zakladem je databaze vice jak 580 spolecnosti, sledujicich uzivatele a jejich online

aktivity. K zabranéni sledovani pak TrackerBlock pouziva ¢tyf riznych prostiedka:

1. Nastaveni hlavicky <DNT> - ktera informuje spolecnosti, ze si uZivatel
nepieje byt sledovan.

2. Ochrana cookies — umoznuje zablokovat ukladani, prepisovani, ale i ¢teni
jiz ulozenych soubort cookies.

3. Opt-out cookies — u vybranych spole¢nosti nastavi opt-out cookies pro
vyvazani se z dorucovani cilené reklamy; u n€kterych spole¢nosti funguje
také proti dalSimu sbéru dat.

4. Ochrana HTML5 - rozsifujici specifikace jazyka HTML5 umoznuje
webovym strankam ukladat data podobnad souborim cookies, kterd
pomahaji napt. rychlejSimu nacitani stranek pfi jejich op&tovné navsteve,
firmy vSak tento postup zneuzivaji pro ukladani souborli pro sledovani

uzivatelskych navyki, na tyto soubory se nevztahuje béZzné mazani

192 Soukromi a bezpe&nost. MOZILLA CORPORATION. Dopliiky a aplikace Firefox [online]. 2012 [cit.
2012-07-30]. Dostupné z: https://addons.mozilla.org/cs/firefox/extensions/privacy-
security/?sort=users

198 GOOGLE. Internetovy obchod Chrome [online]. 2012 [cit. 2012-07-30]. Dostupné z:
https://chrome.google.com/webstore
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browser cookies'®*. TrackerBlock dokaZe zjistit, zda jsou tato dat ukladana

a zajisti jejich smazani.

I pfes relativné vysoky pocet a rozmanitost prostiedkil, kterymi TrackerBlock
chrani soukromi, se jedna spiSe o ochranu pasivni (respektovani DNT a opt-outs zalezi
na vuli tfeti strany) a stale existuje mnozstvi jinych zafizeni, kterymi lze i ptes jeho
pouziti sledovani realizovat (JavaScrip, pixelové tagy apod.). Vyhodou oproti ostatnim
nastrojiim je ochrana pted relativné novym druhem sledovani prostfednictvim HTMLS,
kterou zatim jiné ndastroje nenabizi. Také umoziluje nastavit automatické mazéani flash

objektii pfi ukonceni relace.

Vyhodou tohoto nastroje také je, ze vSe probiha automaticky Vv pozadi a neni
tteba nastavovat omezeni pro kazdou spolecnost zvIast. V piipadé, Ze by uzivatel
zn&jakého divodu chtél jakoukoliv moZnost u vybrané spole¢nosti povolit,

Ize tak velmi jednoduse ucinit v nastaveni.

5.1.2. Ghostery

Ghostery 2.8.0.2 je vytvorem firmy Evidon, ktera se prezentuje jako novy typ
spole€nosti, stojici mezi uzivatelem, reklamnimi spole¢nostmi a vladou. Doplnck
Ghostery je dostupny pro vSechny bézné vyuzivané prohlizece - Chrome, Internet
Explorer, Firefox, Opera a Safari. Jeho databaze obsahuje vice jak 1000 riznych
subjekti a je pravidelné¢ aktualizovana. Jelikoz by spoleCnost méla slouzit jako
prostfednik mezi uZivatelem a reklamnimi spole¢nostmi, neblokuje Ghostery nalezena
zafizeni primarn¢, ale umoZiuje uZivateli ziskat informace o dané spolecnosti

a na jejich zakladé rozhodnou, zda vybrana sledovaci zatizeni zablokovat, ¢i nikoliv.

Ghostery funguje na principu detekce neviditelnych sledovacich zafizeni
na navstivené webové strance a nasledn¢ho zablokovéni jejich zdrojového kédu.

Dokaze odhalit a zablokovat nasledujici zatizeni:

14 MEDIATI, Nick. Lawsuit: Ad Network Could Be Tracking You With HTML5. In: PCWorld:
GeegTech [online]. Sep 21, 2010 [cit. 2012-07-30]. Dostupné z:
https://www.pcworld.com/article/205950/lawsuit_ad_network_could be_tracking_you_with_html5.ht
ml
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Obrazové objekty — naptiklad pixelové tagy

N

Iframes - tag <iframe> umoziuje vlozit na stranky ram, ve kterém
je zobrazena jina, tzv. vnofena webova stranka.

3. VloZené objekty a tagy - napiiklad vlozené pluginy socialnich siti

4. Kontroluje a zabraiiuje nechténému presmérovani

5. Dynamicky vkladané elementy — napiiklad objekty vklddané skrze
JavaScrip

6. Cookies — umoznuje blokovat ukladani cookies vybranych spole¢nosti

Na rozdil od piedchoziho néstroje TrackerBlock funguje jako aktivni ochrana
a blokovanim ucinn¢ zabranuje sledovani mnoha obvykle pouzivanymi nastroji, jako
jsou web bugy, pixelové tagy, cookies, e-tagy ¢i javové objekty. Vzhledem k blokovani
jejich zdrojového kdédu mize dojit na uréitych webovych strankach k omezeni jejich
funkcnosti. V takovém ptipadé je mozné prostfednictvim whitelistu povolit ur€ity prvek
na dané strance, aniz by doSlo kjeho odblokovani i na vSech ostatnich, ¢imz
lze dosédhnout lepsiho kompromisu mezi funkcnosti a ochranou soukromi. Stejné
jako TrackerBlock dovoluje automatické mazani flash a Silverlight cookies po ukonceni

prohlizeni.

5.1.3. Do Not Track+
Nastroj Do Not Track+ verze 2.2.1.611 od firmy Abine pracuje na zaklad¢
databéze citajici vice jak 600 subjektl a je dostupny pro prohlizece Chrome, Internet
Explorer, Firefox a Safari. Kromé& drobnych odlisnosti je jeho funkénost totozna
s nastrojem Ghostery. Slouzi tedy k detekci a zablokovéani skrytych sledovacich
zafizeni. Na rozdil od Ghostery vSak Do Not Track+ nedokaZe mazat soubory cookies,
pfidava vSak ke komunikaci navic hlavicku DNT. Nalezena sledovaci zafizeni také

blokuje primarné, s moznosti jejich zpétného povoleni.

Ghostery vs. Do Not Track+
Vhledem k totoznému tucelu, jsem se rozhodl ovéfit jejich funkénost pfimym
srovnanim poctu nalezenych sledovacich zafizeni na vybranych strankach. Jedna

se o deset vybranych ceskych serveri, které patii mezi pétadvacet
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nejnavétévovanéjéichlos, dale pét celosvétove nejnavstévovangSich weblti™ a tfi, které

podle mych dfivéjSich zkuSenosti obsahuji velky pocet téchto zatfizeni. Nastroje byly

, v v , /e r DY rr o o 107
testovany oddélen¢, aby nedochazelo k vzdjemnému ovliviiovani vysledka™".

D01r’1é£1av (pofafii v GHOSTERY DNT+ Pocet rv()’zdil}lych
navstévnosti) zarizeni
seznam.cz (1) 1 0 1
idnes.cz (2) 3 3 4 (2+2)
centrum.cz  (3) 4 2 2 (2+0)
lide.cz 4) 1 0 1
stream.cz (6) 0 0 0
aukro.cz (8) 4 2 4 (3+1)
estranky.cz  (15) 4 3 3 (2+1)
invia.cz (13) 3 1 2 (2+0)
blog.cz (19) 4 4 0
csfd.cz (23) 3 1 2 (2+0)
Google 0 0 0
Facebook 0 0 0
Yahoo! 1 2 2 (0+1)
Youtube 1 2 1 (0+1)
MSN (6) 4 8 4 (0+4)
Dictionary 7 9 4 (2+2)
Mashable 13 13 4(2+2)
Wall Street Journal 8 14 8 (1+7)
Celkqu pos:,et ’ 61 64
nalezenych zafizeni
Vyssi pocet
, N 7 5
nalezenych zatizeni

Tabulka 1 - Porovnani nastroji Ghostery a Do Not Track+

105 Weby byly vybirany s ohledem na tematickou rozmanitost.
TOP weby ¢eského internetu: Priibézné aktualizovany zebticek TOP ceskych webti, podle hodnoceni
serveru Siteinfo. Siteinfo [online]. 2012 [cit. 2012-07-30]. Dostupné z: http://www.siteinfo.cz/top-
weby
198 Web Wikipedia byl zam&rné vynechan, jelikoZ je znamo, Ze Zadna zafizeni neobsahuje a pro ucely
porovnani tak nema vyznam jej zaclenovat.
Top 15 Most Popular Websites: July 2012. EBizMBA: The eBusiness Knowledgebase [online]. 2012
[cit. 2012-07-31]. Dostupné z: http://www.ebizmba.com/articles/most-popular-websites
Pti soubézném provozu Do Not Track+ nezaznamena nastroje, které jsou jiz deaktivovany pomoci
Ghostery, ¢imz také dokazuje jeho funkcnost.
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Ghostery nalezlo vyssi pocet sledovacich zafizeni celkem v sedmi piipadech,
Do Not Track+ pak pouze v péti piipadech. V dalSich Sesti ptipadech doslo ke shodé.
I presto v celkovém souctu nasel nastroj Do Not Track o tfi sledovaci zafizeni vice, tedy

64.

Rozdily vsak nevznikaly pouze v poctech, ale zejména v typech nalezenych
zarizeni, které se odviji od pouzivané databaze. Jak lze vidét naptiklad u portalu iDnes,
oba nastroje nalezly shodné po tech zafizenich a pfesto se ve Ctyfech ptipadech jednalo
o nastroj, ktery konkurent nezaznamenal. Tyto rozpory pak vznikaly i u dalSich
testovanych webli. Ghostery a Do Not Track+ se vzajemné dopliiuji, a jelikoZ mohou
bez problému pracovat soucasné, je jejich kombinace idealni pro maximalizaci

zabezpeceni pred sledovanim tfetimi stranami.

5.1.4. TrackMeNot

TrackMeNot (testovana aktualni verze 0.6.728) vznikl jako projekt na New York
University. Jeho ucelem je zabranit kontrolovani a naslednému profilovani uzivatelt
na zdklad¢ dotazii zaddvanych do vyhleddvacd. Princip je velmi jednoduchy -
TrackMeNot zasild v nastavenych intervalech smysSlené (ale smysluplné) dotazy
riznych obori do vybranych vyhledavaci. Tyto dotazy, uloZzené spolu s pravymi
dotazy od uzivatele v historii hledani, zkresluji obraz uzivatelovych zajma a do jisté
miry tak znemoziuji jejich odhaleni a sloZeni zajmového profilu. Dostupny

je pro prohlizece Firefox a Chrome.

vvvvvv

mnozstvi nastaveni a uZiteCnych funkci. Zékladem je vybér vyhledavace, ktery zajisti
zasilani dotazii pouze do vyhledavace, ktery uzivatel vyuziva a zabrani tak vzniku
dalSich (i kdyz faleSnych) profilii spojenych s jeho IP adresou. TrackMeNot je schopny
zasilat dotazy do vyhledavaci AOL, Yahoo!, Google a Bing. Druhym ptedpokladem
pro spravnou funkci je nastaveni zdroje pro dotazy. Standardé¢ je jako zdroj nastaven
RSS kanal deniku NY Times a dal$i americké zpravodajské servery, ze které¢ho ziskava
aktudlni témata pro tvorbu dotazl, které vSak nejsou vhodné pro vSechny uzivatele.
Proto TrackMeNot umoziuje nastavit libovolny RRS kanal ¢i sadu dotazii, které budou

vice odpovidat (napfiklad jazykove€) uzivatelovym béZznym hledanim. Nejnovéjsi verze
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také, pro veétsi vérohodnost, simuluje udery do klavesnice, otevirani odkazl
ve vysledcich vyhledavani ¢i automaticky vybird misto zadavani (hlavni stranka, lista
apod.) podle uzivatelovych zvyklosti a snazi se tak maximaln¢ prizpisobit

podobu béznému vyhledavani.

I ptesto, ze je TrackMeNot velmi tizce zaméten, jedna se o velmi uziteCny nastroj,

jelikoz poskytuje typ ochrany, ktery nenabizi zadny jiny nastroj.

5.1.5. Konecna komparace

Ghostery DNT + TrackerBlock TrackMeNot
cookies 4 v v x
pixelové tagy 4 v x
web bug v v x x
Flash v v X X
vloZené objekty v v % v
(pluginy)

HTML5 X X v X
opt-out e v v %
hlavicka DNT X v v x
vyhledavani X X X v
Java v v X %

Celkem 50% 70% 40% 10%

Tabulka 2 - Celkové porovnani vybranych nastroju zabraiujicich sledovani aktivit

V celkovém porovnani dopadl nejlépe nastroj Do Not Track+, ktery dokaze
zabranit pred sledovanim celkem sedmi riznymi typy sledovéani. Oproti konkurenci
(TrackerBlock a TrackMeNot) nabizi zejména aktivni ochranu proti skrytym
sledovacim zatizenim, jako jsou web bugy ¢i pluginy socidlnich siti. Oproti pfimému
konkurentovi Ghostery, kterého predcil 1 v dil¢im testu, pak piidavéa jeSté nastaveni
hlavicky DNT a opt-out cookies. Do Not Track+ tak vychazi jako nejlepSi ndstroj
pro ochranu pied sledovanim aktivit v prostfedi internetu. Druhy skoncil néstroj

Ghostery, jehoZz vyhodou je =zejména aktivni ochrana ptfed skrytymi prvky.
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TrackerBlock sice nedokédze ochranit pfed pixelovymi tagy ani jinymi neviditelnymi
zafizenimi, poskytuje vSak ochranu pfed novym typem HTMLS. Posledni se umistil
nastroj TrackMeNot, ktery diky svému specifickému zaméfeni chrdni pouze pted

jednim typem sledovani, ovSem takovym, které jiné néstroje nenabizi.

Ackoliv se testované nastroje v mnoha funkcich shoduji, vzdy pfindsi oproti
konkurenci néco navic. Optimalni urovné ochrany tak lze dosdhnout az jejich

kombinaci.

5.2. Nastroje zajiSt’ujici anonymitu v prostiedi internetu

DalSim zplsobem, jak chranit své soukromi pfed nechténym sledovanim,
je pouziti anonymizacnich nastroji. Jak vyplyva z kapitoly 4.2.5. volné dostupnych
moznosti, jak skryt svou identitu neni mnoho. Objekty porovnani zde budou nastroje
TOR a JonDonym, které patii na portalu Softpedia’® mezi nejstahovangjsi (JonDonym
177 988 stazeni — TOR 65 870 stazeni) nastroje pro anonymni pohyb po internetu
a pro lepSi porovnani variability mozZnosti také webovy proxy server The Cloak,
nabizejici velké mnoZstvi nastaveni™®. Anonymni mody prohlizeci do porovnani
nezahrnuji, jelikoz ve skute¢nosti nenabizi prakticky zddnou formu anonymity, pouze

neukladaji webovou historii.

Cilem komparace je zjistit jak velkou miru anonymity nabizeji jednotlivé
nastroje a kolik potenciondlné identifikujicich informaci je mozné i ptes jejich pouZziti

ziskat. Pro tento ucel jsem pouzil online test anonymity IP-check*®

vytvoreny
Technickou univerzitou v Drazd’anech a Univerzitou v Regensburgu, ktery nabizi
komplexni testovani velkého mnozZstvi béZn¢ sledovanych informaci a kvalitni graficky

vystup.

5.2.1. BéZné vyuZzivané prohlizece
Aby bylo mozné porovnat, jak velké zlepSeni v ochrané soukromi jednotlivé

nastroje nabizi, je potfeba nejdiive nastinit, kolik informaci je moZné béZzné zjistit

1% Downloads tagged with: anonimity. Softpedia [online]. 2012 [cit. 2012-07-31]. Dostupné z:

http://www.softpedia.com/download Tag/anonimity

The Cloak: free anonymous web surfing [online]. 2012 [cit. 2012-07-31]. Dostupné z: http://www.the-

cloak.com/

19 1p Check. JonDonym: the anonymisation service [online]. 2012 [cit. 2012-07-31]. Dostupné z:
http://ip-check.info/?lang=en
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pii pouziti standardniho prohlizece. Zakladem pro porovnani tedy budou vysledky

stejného testu tii nejvyuzivangjSich — Internet Explorer, Firefox, Chrome.

Internet Explorer 9

Your IP I o
Yourlocation | b Hiavni mesto Prana, Prague | Show on map
 Yournetprovider | PlanetAas. Whois P
ReverseDNS | © gw-cmo aim-netcz Whois Domain
Attribute ' Value Rating
ur cookies and may irack you. bad
............. 04788603 bad
1427220 bad
.......... *bad
Original: Websites may see from which ofher website you come from! | medium
BATB3C14TBI05BICBCI636721eB4057 (Intemet Explorer) megium
Mozila/5 0 (compativle; MSIE 9.0; Windows NT 6 1; WOWS4, Trdent50) | ba
medium
textihtm, appiication/xhimi+xmi, medium
gzp deflate wod
- medium
ON (Click here to fix this problem)
24
Adobe Windows [WIN 10,3,181,34]
Windows 7 [cs, Sat Jul 28 2012 09:43:36 AM]
1366*768, 72 DPI
Javascript s activated! (Version: 1.3) | medium
Found 3 plugins. Flash is active! Your unique D: {3300AD50-2C39-46¢0-AE0A-000000000000} | bad
"window.name" s traceable. Your unique ID; 5788551 bad
There are 5 pages in your tab history. | medium
1366 X 768 pixels, 24 bit color depih | medium
1382 x 754 pixels, 1366 x 651 pixels (inner size), Zoom: 100% medium
Local storage s enabled. Your unique ID): 1343461415935 bad
Microsoft Intemet Explorer (cs)  medium
K Win32 x86 (cs, windows-1250, Sat Jul 28 09:47:39 UTC+0200 2012) jm_e;qi_qr_n_
| Doyou se sirange symbols here? If yes, your fonts are readable! I
" Protected. | good

Obrazek 1 - Vysledky testu anonymity Internet Explorer
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Mozilla Firefox 14.0.1

Your location b Hiavni mesto Praha, Prague |~ Show on ma

--------------------- NesnsVesns iasssssensnnnds
Yournetprovider | uec .. ' Whols IP B
Reverse DNS ® wecz: . Whois Domain
Attribute Value Rating
| bad
| bad
bad
. medium
medium
bad
| medium
medium
ON (Click here to fix this problem)
224
Adobe Windows [WIN 11,1,102,62]
Windows 7 [cs, Sun Jul 22 2012 03:18:43 PM]
1366*768, 72 DPI
JavaScript is activated! (Version: 1.8 medium
Found 7 plugins, Flash is active! bad
Found 17 mime types that your browser supports. bad
"window name" is traceable. Your unique ID; 8458630 bad
There are 6 pages inyourtahistory. ' medium
1366 x 768 pixels, 24 bit color depth medium
1362 X 754 piels, 1366 x 596 pirels (inner size), Zoom 100% | medum
MenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar g00d
Local storage is enabled, Your unique ID; 1342063123902 bad
Mozilla/’5.0 (Windows) 20100101/20120420145725 Netscape (cs) medium
Windows NT 6.1, WOW64 Win32 (Sun Jul 22 2012 15:22:51 GMT+0200) . medxum
191 Installed fonts have been found on your computer ' bad
Protected. go0d

Obrazek 2 - Vysledky testu anonymity Mozilla Firefox
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Google Chrome 20.0

v [ o
|
\

“Your Iocation ‘ ™ Hlaﬂmésrt_qrggr‘a]ﬁa, IﬁrggLE; Show on nﬁ%p;

Your net provider ‘ﬁanet Aas.
Reverse DNS

1

- Aftribute | Rating

' 2calc033ad7829071da53b1e137h24ae c

-

|
-

192.168.1.101 (Click here to fix this problem)
Sun Microsystems Inc. 1.6.0_30

Windows XP x86 Version 5.1

Czech, Czech Republic

ON (Click here to fix this problem)

234

Google Windows [WIN 11,3,300,265]

Windows XP [cs, Sat Jul 28 2012 09:21:04 AM)
1230*300, 72 DPI

| medium

medium |

" Win32 (windows-1250, Sat Jul 28 2012 09:25:48 GMT+0200 (Stfedni Evropa (Ietni €as))) | medium

Obrazek 3 - Vysledky testu anonymity Google Chrome

Jak vyplyva zvysledk testu, pii surfovani se vSemi béznymi prohlizeci
lze zjistit velké mnozstvi informaci. VSechny prohlizece poskytuji v zdkladnim stavu
pouze velmi malou ochranu soukromi; nejhtite dopadl prohlize¢ Chrome, ktery dovoluje
zjistit nejen IP adresu poskytovatele, ale i konkrétni IP adresu zafizeni. VétSina aktivit
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je skrze tyto prohlizeCe relativné snadno sledovatelnd a to hned nékolika zpiisoby.
Kazda navstivena stranka ziska informace o uzivatelové IP adrese, poskytovateli
pfipojeni i jeho geografické lokalizaci*™. Prostfednictvim ov&fovani (authentication)
a e-tagh ulozenych v mezipaméti mohou tieti strany oznacit a sledovat uzivatelovy
aktivity stejné¢ jako prostfednictvim soubori cookies. I piesto, ze se tyto informace
po zavieni prohlizece z jeho paméti vymazou, mohou ptedstavovat jisté riziko. HTTP
session dovoluje poskytovateli ptipojeni spojovat si jednotlivé uzivatelovy pozadavky
a ziskat tak piehled o jeho zajmech a aktivitich. User agent poskytuje webovym
strankam informace o pouzitém operacnim systému a spolu s javovymi a flash
aplikacemi také jiz zminény otisk prohlizece a dal$i informace. Dal$i zdvazné problémy
pro ochranu soukromi pak ptedstavuji zejména povolené flash cookies a local storage,
které mohou ukladat identifika¢ni soubory do pocitace a pluginy, prostfednictvim
kterych je opét mozné ziskavat informace o uzivatelové ¢innosti, ¢i hlavicka ,,Referer,
odkazujici na ptfedchozi navstivenou webovou stranku. Vzhledem k faktu, ze jsou
vysledky jednotlivych prohlizect prakticky totozné a jejich porovnani ma pro praci
pouze informativni charakter a slouzi jen jako vychozi bod pro komparaci vybranych
nastrojii, nebudou jiZ tyto nastroje dale testovany na vSech platformach. Pro lepsi
soudrznost jsem tedy zvolil prohlize¢i Mozilla Firefox, ktery byl v ramci nékterych

skupin jiz pouzit jako zdroj zebticku pro jejich vybeér.

11 v/ obrazku 1 byly tyto udaje, kromé lokalizace, zam&rné pozménény a neshoduji se tak se skute¢nym
zafizenim.
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5.2.2. Webovy anonymizér Cloak

- Your location

Aftribute | value Rating

Your browser does not store any cookies. Cgood
......... ! | good
unlimited bad

Origina : Webhsites may see from which other website you come from! mediu

7ffea3f24cdbee7of 1 edsadiedf6ds (Web-Proxy) medium

............ windows NT 5.1; rv:13.0) Gecko/20100101 Firefox13.0.1 | bad
- medium
medium
medium
medium
192.168.42.68(Click here to fix this problem)
ON (Click here to fix this problem)
234
Adabe Windows [WIN 11,3,300,265]
Windows XP [cs, Sun Jul 22 2012 09:07:36 AM)
1280*300, 72 DPI
JavaScript is activated! (Version: 1.8 medium
Found 12plugns, | bad
Found 77 mime types that yur browser supports, | bad
"windaw.name" is fraceable. Your unique ID; 3003332 bad
TherearsSpagesinyourtaphistoy, | medium
1280800 pvels, 24 it color depth | medium |

1288 X 778 pixels, 1280 x 620 pixels (inner size), Zoom: 100% | medium

MenuBar PersonalBar StatusBar ToolBar ScrollBars LocationBar | good
| bad

Windows) 20100101/20120614 14@@9‘,9‘23@95317[[“?%"”7

Local storage is enabled. Your unique ID; 1342940854486

windows NT 5.1 WIn32 (Sun Jul 22 2012 09:08:43 GMT+0200) | medium

Obrazek 4 - vysledky testu pfi pouziti webového anonymizéru

Komunikace skrze webovy proxy server oproti béZznému nezabezpecenému
prohlizeni zabranuje pouze ukladani soubori pro ovéfovani, cookies, e-tagl
do mezipaméti a neposkytuje informace o typu prenasené¢ho obsahu a jazyku prohlizece,
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které jsou z hlediska ochrany soukromi méné dualezité. Hlavnim divodem pro pouziti
webovych proxy servert je obvykle skryti vlastni IP adresy, které vSak v testu selhalo.
Test zpocatku nacte IP adresu daného proxy serveru, ovsem béhem né¢kolika vtefin
je schopny pomoci specidlniho Java scriptu odhalit IP adresu zafizeni, ze kterého dotaz
puvodné vzesel. Tento postup sice mnoho béznych webovych stranek pouzivat nemusi,
nicmén¢ takto obejit pouzity proxy server neni nemozné a jeho anonymizaéni

schopnosti jsou tak siln¢ limitovany. Celkové tedy webové anonymizéry nenabizi zadna

zasadni vylepSeni ochrany soukromi v porovnani s béznymi prohlizeci.

52.3. TOR
Your IP e Traceroute
| Your location | E=SkaneLan,Lund | Show on map
| Yournetprovider | Infratrygg 00| WhaislP
| ReverseDNS | exitdjpredatorse | Whais Domain
Aftribute | Value - Rating
¥our browser does nat stare any cookies, | good
T I | good |
 our unigue ID; 397151197 | bad |
10 minutes (until your Tor identity is changed) | medium

Original; Wehsites may see from which other website you come from! | medium

gah3a24ca5addgfdedacesclicaddade (Firefox \ good

Mozilla/5.0 (Windows NT 6.1, n10.0) Gecko/20100101 Firefox/10.0 \ good
en-us.en,g=05 | good
| medium
texthtml applicationihtrml+xml application/mig=0.9,75=0.8 | good
pdeflae | good |
.......... | good
 Javascriptis currently turned off, | good |
1280 X 632 pixels (inner size) " medum |

Do you see strange symbols here? If yes, your fonts are readahle! | good \
‘good |

Obrazek 5 - vysledky testu pii pouziti sit¢ TOR

Sit’ TOR testované verze 2.2.37-2 potiebuje, stejné jako JonDonym, ke svému
fungovani dvé casti: klienta, ktery umoznuje piistup do sit¢ a riznd nastaveni a dale
specialné upraveny prohlize¢ (ktery vychéazi z klasického Firefoxu). Kromé toho,
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ze je komunikace realizovana skrze kaskadu proxy serverti, ¢imz zarucuje ochranu
identity, vyuziva také bézné dostupné a ovétené pluginy, které jesté vice zvySuji
bezpe¢nost. Jednd se o pluginy HTTPS Everywhere, ktery na vSech webovych
strankach, které to umoznuji, vyzaduje zabezpecené piipojeni a NoScript, ktery
zabranuje fungovani Flash a Java scriptii. Z tohoto diivodu také ve vysledcich testu
chybi vSechny polozky, které je mozné skrze tyto objekty zjistit. Ochrana soukromi
je tedy na velmi dobré urovni. Jedinym slabym ¢lankem je moznost ukladani e-tagh
a zasilani HTTP hlavicek ,,Referer, které poskytuji informace o ptfedchozi navstiveni
strance. HTTP session se méni spolu s automatickou zménou identity, ktera probiha
kazdych deset minut. M¢nit identitu vSak lze i ruéné€ v libovolnych ¢asovych
intervalech, ¢imz lze =zabranit sledovani poskytovatelem piipojeni po dobu
desetiminutového intervalu. Jazyk, typ prohlizece a jeho podpis jsou stejné pro vSechny
uzivatele sit¢ TOR a identifikace jednotlivce jejich prostfednictvim je tedy nemozna.
Vyhledévani obsahu mtize byt realizovano kromé standardnich vyhledavacu také skrze
vyhledavace DuckDuckGo a StartPage, které neukladdaji zadné zaznamy o hledanych

vyrazech.
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5.2.4. JonDonym

Your IP (s Gebmyy | Toceouwe
" Your location \*;._." Luzembourg show on map
Yournel provider | 100t SA | WhoisIP
Reverse bl | ! anonymization-service yartrade.com | Whois Domain
' Attribute | Value  Rating
Your browser does not store any cookies. | good
protected ) | good
protected oot
- stateless - good
hidden (changed when switching the website) | good
| fabJaddcsSad99feTatesc3cadd44s (Firefox) . good

NMozilla/5.0 (Windows NT 6.1; 1v:10.0) Gecko/2010010] Firefox/10.0 | good

I

Obrazek 6 - vysledky testu pii pouziti sit¢ JonDonym

112

Nejlepsiho vysledku v testu anonymity doséhla aplikace JonDonym™* fungujici
se specidlnd upravenym prohlizeGem také na platformé Mozilla Firefox''®. Verze
JonDoFox je v zakladu vybavena ¢tyfmi bezpecnostnimi dopliky: NoScript, HTTPS
Everywhere, Cookies monster pro spravu ruznych druhii cookies a AdBlock+
pro blokovani reklamnich banerti (a tim i1 riznych sledovacich zatizeni, které skrze tyto
banery funguji). Oproti aplikaci TOR tak navic blokuje uklddani vSech druht
sledovacich zatizeni vCetné e-tagii, HTTP session i hlavi¢ek ,,Referer*. JonDonym sice

nedokaze zfalSovat rozliSeni obrazovky, nicméné tato informace sama o sobé¢

12 Testovana verze 00.18.001

113 ,
Testovana verze 2.6.7
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nepfedstavuje vlibec zadné ohrozeni soukromi. Samoziejmosti je pak také chranéné

vyhledavani prostfednictvim vyhledavaci DuckDuckGo a StartPage.

5.2.5. Kone¢na komparace

—
o
Py

Cloak (web proxy) JonDonym

v

IP adresa X

poskytovatel
pfipojeni

geograficka lokace

otisk prohlizece

Java

Flash

historie

cookies

NEIRYASRYRYAY

e-tags

x| ST x| x| x| ] S
b3 I S N N NG N N N N N

(\

Referer

Vysledek 50% 80% 100%

Tabulka 3 - porovnani anonymiza¢nich nastroju

Z vysledki porovnani je patrné, Ze mira ochrany soukromi velmi zélezi
na pouzitém anonymizac¢nim prostiedku. Z tohoto pohledu se webové proxy servery
ukazuji jako nevhodné, jelikoZ jejich funkcnost se nachdzi spiSe na Grovni béZznych
anonymnich méda prohlizeci, nez plnohodnotnych nastroji. Pfimymi konkurenty jsou
tak v tomto sméru pouze kaskadové proxy sit¢ TOR a JonDonym. Oba nabizeji velmi
vysokou Uroven anonymity a bezpecnosti, presto v§ak ze srovnani vychazi lépe aplikace
JonDonym, ktera ani do¢asné neukladé informace o relaci do mezipaméti a neposkytuje
informace o dfive navstivenych strankach prostfednictvim hlavicky ,,Referer”. V jeho
prospéch mluvi také fakt, Zze cela komunikace je vedena pifes body ovéfené
certifikaCnimi autoritami, na rozdil od uzlu sit¢ TOR, které jsou pocitaci jednotlivych
uzivatell, coz muze piedstavovat jisté riziko. Spole¢né s celkové lepSim zazemim,

moznosti zalozeni docasného e-mailu (napf. pro ucely jednordzové registrace)
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¢1 moznosti volby trasy a servert, které zajisti uzivatelovi kryti, je JonDonym idealnim

nastrojem pro bezpecné a anonymni surfovani.

5.3. Nastroje pro odstranéni uloZenych sledovacich soubort

Jak bylo v pribéhu prace jiz mnohokrat zminéno, hlavni nastroj pro sledovani
aktivit stdle predstavuji identifikacni soubory cookies, ukladané skrze prohlizec¢
do uzivatelova zafizeni. Pokud tedy uZzivatel nevyuziva n&jaky nastroj (napf. néktery
Z vyse porovnavanych) aby blokoval jejich ukladani, ptepisovani a ¢teni, je potieba tyto
soubory zpétné odstraiiovat. VSechny bézn¢ dostupné prohlizece dnes nabizeji moznost
mazani téchto souborii, a to bud ru¢né, ¢i automaticky, napiiklad pii ukonceni
prohlizeCe. Tento postup vSak neméd zadny vliv na soubory cookies typu flash
¢i Silverlight, ukladané multimedialnimi objekty. K automatickému odstrafiovani vsech

souborti umoznujici identifikaci uzivatele je tedy potieba pouzit patfi¢né nastroje.

Pro porovnani jsem zde pfipravil tfi nejstahovanéjsi nastroje opét podle
serveru Softpedia™'*, které slouzi i pro mazani t&chto objektil a zaroveii jsou dostupné
zdarma: CCleaner (1,721 463 stazeni), ATF Cleaner (183 034), Temp File Cleaner
(31 852) a pro zlepSeni porovnani jiz zminény doplnék Ghostery (ktery je i v ramci této
funkce nejstahovanéj$im doplnkem). Kritériem pro testovani je celkovy pocet druht

soubort, které dokaze nastroj odstranit a ochrénit tak uzivatele pted sledovanim.

5.3.1. CCleaner

Nastroj CCleaner ver. 3.21.1767 spole¢nosti Piriform je jednim
Z nejoblibenéjSich nastroji pro optimalizaci chodu pocitaCovych systému pomoci
odstrafiovani nepotiebnych souborti. Oblibeny je zejména diky své jednoduchosti,
ucinnosti, ale hlavné komplexnosti. Kromé nepottebnych systémovych soubori,
registri, doCasnych souborii apod. se tak dokaze pln& postarat i o soubory spojené
S internetovymi prohliZe¢i Internet Explorer, Mozilla Firefox, Google Chrome, Opera
a ve verzi pro syst¢tmy Mac také Safari. Z nich dokéze bezpecné odstranit docasné
soubory, historii prohlizeni, historii stahovani, vyplnéné formulafe, hesla, ale hlavné
vSechny druhy cookies, véetné€ cookies typu flash a Silverlight. UZivatel méa samoziejmé

moznost vytvofit seznam chranénych cookies, na které se mazani nebude vztahovat.

* Download: Secure Cleaning. Softpedia [online]. 2012 [cit. 2012-07-31]. Dostupné z:
http://www.softpedia.com/catL.ist/98,0,1,0,1.html
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Timto krokem lze piedejit odstranéni cookies, které neslouzi ke sledovani aktivit, ale

napiiklad pro zapamatovani nastaveni na urcité webové strance.

5.3.2. ATF Cleaner

Druhym néstrojem je ATF Cleaner 3.0.0.2 vytvofeny organizaci Atribune.
Oproti pfedchozimu CCleaneru je vice zaméfeny na odstranovani soubortt webovych
prohlizect; sprava soubort systémovych je spiSe doplikova a velmi omezend. ATF
Cleaner si poradi se soubory cookies (s vyjimkou flash a Silverlight), historii prohlizeni
a stahovani, vyplnénymi formulafi a hesly a informacemi ulozenymi v mezipaméti,
a to u prohlizect Internet Explorer, Mozilla Firefox a Opera. Vybrané polozky maze
vzdy celé¢ a nenabizi moznost tvorby whitelistu a ponechani soubor cookies

pro vybrané subjekty, coz mize byt pro nékteré uzivatele velmi omezujicim prvkem.

5.3.3. Temp File Cleaner

Temp File Cleaner 4.0.2 je prostiedek pro odstranovani do¢asnych soubort,
ktery nabizi prakticky totozné funkce jako CCleaner. Kromé systémovych soubort
odstrafiuje také informace ulozené prostfednictvim internetovych prohlizecii Internet
Explorer, Mozilla Firefox, Opera, Google Chrome a multimedialnich aplikaci
zalozenych na Flash a Java. Ochranu soukromi poskytuje tedy pfed cookies, flash
cookies, informacemi ulozenymi v mezipaméti, historii prohlizeni a v historii stahovani.
Bohuzel, stejné jako ostatni neumoziiuje nastaveni vyjimek v ramci jednotlivych skupin

mazanych soubord.

5.3.4. Ghostery
Ackoliv je primdrné¢ Ghostery uréené k aktivnimu blokovani neviditelnych
sledovacich zatizeni na webovych strdnkach, pro komplexnéjSi ochranu nabizi také
moznost automatického mazani flash a Silverlight cookies pifi ukonceni prohliZeni.
Pravé z tohoto ditvodu jsem tento nastroj zafadil do porovnani i v rdmci této kategorie.
V tomto ohledu jiZ vSak nenabizi Zadné rozSifené nastaveni ani moznost vytvofeni

vyjimek.

65



5.3.5. Konecna komparace

Temp File
CCleaner ATF Cleaner Cleaner Ghostery
cookies v v v x
flash cookies v % v v
(LSO)
Silverlight v % % v
cookies
cache (docasné v v v x
soubory)
historie v v v X
prohlizeni
Celkem 100% 60% 80% 40%

Tabulka 4 - porovnani nastroju pro odstranéni sledovacich soubort

Jako jediny z testovanych dokdzal odstranit v§echny soubory a informace, které
jsou bé&zné vyuzivany pro sledovani online aktivit, program CCleaner. Pfictu-li
jednoduchost ovladani, kompatibilitu s Sirokym spektrem platforem a zejména moznost
nastaveni seznamu vyjimek, ktery jiné nastroje vytvofit neumi, vychazi CCleaner
z tohoto porovnani jako jasny vitéz. Druhy jak Vv poctu odstranénych polozek,
tak v celkovém poradi skon¢il nastroj Temp File Cleaner, ktery jinak v mnoha ohledech
konkuruje prvnimu CCleaneru. Minusem ovSem je absence moznosti nastaveni
whitelistu a ochrany pfed tnikem informaci prostiednictvim Silverlight cookies.
Ackoliv se nastroj Ghostery v pocetnim srovnani umistil az za programem ATF
Cleaner, v celkovém hodnoceni vyhazi 1épe. Duvodem je fakt, ze ATF Cleaner na rozdil
od Ghostery, které dokaze odstranovat flash a Silverlight cookies, nabizi ochranu pouze
pted standardnimi soubory cookies, informacemi ulozenymi v mezipaméti a Vv historii
prohlizeni. VSechny tyto poloZky vSak zvladne stejné dobfe odstranit jakykoliv bézny
prohlize¢ 1 bez nutnosti dodatecnych nastroji. Z tohoto diivodu tak nemé vyuzivani

ATF Cleaneru viibec zadny vliv na zvyseni ochrany soukromi.
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6. Zavér
Diky ménici se podstaté osobnich informaci a internetového prostiedi jako
takového, je dnes téma digitalnich stop velmi aktualni. A s nejvétsi pravdépodobnosti
jesté dlouho ziistane. I pfes to, Ze uzivatelé stdle vnimaji soukromi ve svété fyzickém
a digitdlnim oddélené, a nastavuji tak pro n¢ rozdilnd pravidla, jiz ddvno tomu tak neni

a nase digitalni identita je dnes stejné dulezita (a také zneuzitelnd) jako ta fyzicka.

Cilem prace bylo zjistit, zda a do jaké miry mlze uZzivatel chranit své soukromi
pfed naruSenim prostfednictvim informaci ziskanych z jeho digitalnich stop. Kontrola
nad stopami aktivnimi je oproti stopam pasivnim jednodussi, jelikoz jeji vznik, sprava
a tudiz 1 vysledny rozsah zavisi pouze na pfistupu samotného uzivatele. K ovlivnéni
poctu dostupnych informaci, fotografii, videi a jinych dat tvoficich obraz jeho identity
tedy neni potfeba zadnych specidlnich nastroji a chranit soukromi si uzivatel miize
pouze jejich uvazlivym zvefejiiovanim. U stop pasivnich je situace opa¢na. Nad jejich
vznikem ani naslednou sprdvou nema uzivatel bez pouziti dodateénych nastroji
kontrolu prakticky zddnou a jeho soukromi je tak vyddno do rukou cizich spole¢nosti.
Muze se tak stat, Ze tyto spolecnosti budou ¢asem védét o uzivatelich vice, nez jejich

blizci. Aby nedoslo k naplnéni této désivé myslenky, je potieba své soukromi chranit.

Vyzaduji-li uzivatelé v prostfedi internetu anonymitu a vysokou miru ochrany
soukromi, jsou pro n¢ idealnimi nastroji anonymizacni sit€ TOR ¢i1 JonDonym.
Pii pouziti téchto siti vSak mlZe v ramci zachovani maximalni bezpe€nosti dojit
k omezeni nékterych sluzeb (napiiklad na strankach vyuzivajicich javové a flash
objekty), coz miize pro nékteré uzivatele predstavovat velky problém. Pokud uzivatel
nechce pfijit o n¢které z vyhod, které dnes rizné webové sluzby nabizeji, stale existuje
mnoho moznosti, jak se branit monitorovani a sbéru informaci cizimi subjekty, aniz
by k takovému omezeni doslo. Tyto nastroje se velmi lisi jak v pouZitych metodach
ochrany (aktivni blokovani — Ghostery, Do Not Track+, ¢i pasivni - nastavovani
hlavicek DNT, opt-outs) tak v dostupnosti na rtiznych platformach. Ackoliv pfi jejich
pouziti nedochazi k omezeni pouzitelnosti, jiz neposkytuji tak komplexni ochranu jako
vySe zminéné anonymizacni sité¢ a jejich funkEnost je z pravidla omezena pouze na

urCité druhy hrozeb. Idedlni urovné ochrany soukromi lze tak v tomto piipadé
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dosahnout pouze jejich vhodnou kombinaci, pii které dojde k vzdjemnému doplnéni

chybéjicich funkci, pti zachovani plné funkénosti jednotlivych komponent.

S aktivni ochranou pfed sledovanim je potieba zacit co nejdiive, jelikoz pasivni
digitalni stopy vznikaji ptfi kazdé nezabezpecené interakci s prostiedim internetu.
Je tedy velmi pravdépodobné, ze kazdy uzivatel ma néjakou svou pasivni stopu, ktera
vznikla jesté pred vyuzitim ochrannych prostiedkt. Jak vyplyva z kapitoly 4.3, je velmi
tézké, a v nekterych piipadech i nemozné, tyto stopy zpétné odstranit. Alespon
¢asteCnou ochranu pfed rlstem této stopy pak nabizeji néstroje na odstrafiovani
jiz ulozenych sledovacich souborti. Pfesto, ze tuto funkci maji i bézné prohlizece,
nedokazi ochranit pfed vSemi druhy téchto soubori (napt. flash cookies). Uzivatel
ma tak na vybér z nékolika néstrojii poskytujicich ochranu, at’ uz piede vSemi hrozbami

(CCleaner) ¢i pouze pred nékterymi (ATF Cleaner, Temp File Cleaner).

Stejn¢ jako existuje mnoho hrozeb plynoucich ze vzniku digitalnich stop,
existuje 1 mnoho voln¢ dostupnych nastroju, kterymi lze témto hrozbam predejit. Proto
je tieba volbu nastrojii peclivé zvazit tak, aby jejich kombinaci bylo mozné dosahnout
maximdlni mozné miry ochrany soukromi pifi zachovani pozadovanych funkci.
Pii spravné kombinaci mize dnes bézny uzivatel tohoto stavu dosdhnout i s volné

dostupnymi nastroji.
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