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Diplomova priace se zabyva analyzovanim snimku paméti pocitace. Vysledna
implementace Foriana extrahuje z obrazu paméti v souboru mimo jiné seznam procest, modulii
a otefenych souboru, rekonstrukci linearniho adresového prostoru systému a detekci Sifrovacich
klica.

Prace za¢ina motivaci a pokracuje prili§ struénym tvodem do problematiky a popisem
sou¢asnych dostupnych nastroju spolu s jejich hlavnim zamérenim. Kapitola 3 rozebira detekci
a obranu detekce Sifrovacich klict v datech. Je zminovana mySlenka ukryti kli¢a v cache
procesoru, ale vice je popisovina samotna detekce. Pro vyhledavani se autor rozhodl pouzit jiz
hotové klihovny a néstroje a tedy nejsou jako takové novym piinosem. Kapitola konéi
rozebiranim pravdépodobnosti chyb v RAM pii vypnuti obnovovani a seznamem vzori pro

vyhledavéni bezpe¢nostnich prvki jako napi. hesel a klicu.

Kapitola 4 predstavuje jadro prace — pravdépodobnostni rozliSovani struktur. Mimo jiné
popisuje algoritmus The Longest-Nearest, ktery ma ambice prohledivat predem neznamé
(ur¢itymi pravidly omezené) datové struktury.

Kapitola 5 pak popisuje implementaci nastroje Foriana vyuZivajici vySe popsané
techniky. Jsou popsany jednotlivé kroky programu, po¢iajic ivodni identifikaci systému,
nalezeni tabulky virtudlnich stranek, interpretaci tabulek, pfeloZeni do linearniho prostoru,
nalezeni procest a dalsich struktur a to pro rizné operacni systémy. Dale nasleduje popis
uzivatelského rozhrani.

Kapitola 8 praci uzavira shodnocenim vystup( programu pro rizné ukazkové systémy.

Od posledni neuspésné obhajoby autor uUspéSné implementoval nékteré namitky
oponentti, bohuzel ale nikoli viechny. Nutno podotkout, Ze jsem doporucoval prici v soucasné
podobé jesté neodevzdavat a lépe zpracovat minimélné analytickou srovndvaci ¢ast. Text prace
plsobi velice stroze, coz lze Caste¢né dat za vinu pouziti anglického jazyka, ktery je
samoziejmné tez8i pouzivat nez jazyk rodny. Struktura prace méla byt Iépe rozdélena na ¢ast
analytickou a ¢ast faktického vyvoje a piinosu. Zdrojové kody implementace Foriana jsou
dobie okomentované a prehledné. Prace vyZadovala dobrou znalost architektur IA32, AMD64 a
ARM a vnitini struktury jadra operacnich systémi. Diplomovou praci doporucuji k obhajobé.
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