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Diplomova prace se zabyva analyzovanim snimku pameti pocitace. Vysledna
implementace Foriana extrahuje / obrazu pameti v souboru mimo jine scznam procesu, modulu
a otefenych souboru, rekonstrukci linearniho adresoveho prostoru systemu a detekci sifrovacich
klicu.

Prace zacina motivaci a pokracuje pfilis strucnym uvodcm do problematiky a popisem
soucasnych dostupnych nastroju spolu s jejich hlavnim zamefenim. Kapitola 3 rozebira detekci
a obranu detekce sifrovacich klicu v datech. Je zminovana myslenka ukryti klicu v cache
procesoru, ale vice je popisovana samotna detekce. Pro vyhlcdavani se autor rozhodl pouzit j i/
hotove klihovny a nastroje a tedy nejsou jako takove novym pfinosem. Kapitola konci
rozebiranim pravdepodobnosti chyb v RAM pfi vypnuti obnovovani a seznamem vzoru pro
vyhledavani bezpecnostnich prvku jako napf. hesel a klicu.

Kapitola 4 pfedstavuje jadro prace — pravdepodobnostni rozlisovani struktur. Mimo jine
popisuje algoritmus The Longest-Nearest, ktery ma ambice prohledavat pfedem nezname
(urcitymi pravidly omezene) datovc struktury.

Kapitola 5 pak popisuje implementaci nastroje Foriana vyuzivajici vyse popsane
tcchniky. Jsou popsany jednotlive kroky programu, poc:najic uvodni identifikaci systemu,
nalezeni tabulky virtualnich stranek, interpretaci tabulek, pfelozeni do linearniho prostoru,
nalezeni procesu a dalsich struktur a to pro ruzne operacni systemy. Dale nasleduje popis
uzivatelskcho rozhrani.

Kapitola 8 praci uzavira shodnoccnim vystupu programu pro ruzne ukazkove systemy.

Od posledni neiispesne obhajoby autor uspesne implementoval nektere namitky
oponentu, bohuzel ale nikoli vscchny. Nutno podotkout, ze jscm doporucoval praci v soucasne
podobe jeste neodevzdavat a lepe zpracovat minimalne analytickou srovnavaci cast. Text pracc
pusobi vclice strozc, coz Ize castecne dat za vinu pouziti anglickeho jazyka, ktery je
samozfejmne tezsi pouzivat nc/ jazyk rodny. Struktura prace mcla byt lepe rozdelena na cast
analytickou a cast faktickeho vyvoje a pfinosu. Zdrojove kody implementace Foriana jsou
dobfe okomcntovane a pfehledne. Prace vyzadovala dobrou znalost architcktur IA32, AMD64 a
ARM a vnitfni struktury jadra operacnich systemu. Diplomovou praci doporucuji k obhajobe.
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