POSUDOK OPONENTA NA DIPLOMOVU PRACU:
Lucie Markova, Analyza navrhu novych hasovacich funkci pro soutéz SHA-3

Predlozena diplomova praca sa venuje pouzitiu linearizacného ramca v analyze haso-
vacich funkci konstrukcie ARX.

Praca za¢ina kratkym, trochu neprehladnym tvodom do problematiky (kapitola 1)
za ktorym nasleduje struény popis prave prebiehajicej sutaze o novy standard SHA-3
(kapitola 2). Kapitola 3 popisuje heSovaciu funkciu BLAKE-32.

Vlastny obsah diplomovej prace zacina popisom lineariza¢ného ramca v kapitole 4.
T4 obsahuje prevzaté, ale aj vlastné vysledky diplomantky. Na niektorych miestach je ale
tazké tieto od seba odlisit, pretoze autorka v jednotlivych podkapitolach a v nich uvedenych
definiciach a tvrdeniach nie vzdy uvadza zdroj.

Zaujimavé vysledky sa nachadzaju v podkapitole 4.3, ktora sa zaobera diferenciami v
pripade modularneho pric¢itania konstanty. Je vSak na skodu, ze praca popisana v tejto pod-
kapitole nie je dotiahnuté do konca. Podkapitola 4.4 by mohla byt prehladnejsia, pripadne
viac rozpracovana.

Kapitola 5 popisuje aplikaciu linearizacného ramca na kompresnii funkciu hesovacej
funkcie BLAKE-32. Konkrétne obsahuje odvodenie a overenie matic linearizovanej verzie
kompresnej funkcie, zoznam vektorov malej vahy kédov urcenych tymito maticami a popis
“zlého” diferencialu pre BLAKE-32. Aj tato kapitola bohuzial ostala nedokoncena.

Vybrané poznamky k praci:

e Na str. 12 chyba definicia premennych cy, ..., c;.

V celej praci st v popise BLAKE-32 uvedené rotacie slov nespravnym smerom (rotacie
dolava namiesto spravneho doprava, napr. strana 13).

V Kap. 4.1 chyba motivacia pre definiciu 4.2.3.

V Kap. 4.1 mohla autorka spojif Lemma 4.2.4 a 4.2.5 a zjednodusit tym vyklad.

Str. 28, 3. odstavec mé byt po = 1 a ani py = 0.

Str. 31 predposledné veta nie je spavna. Pre dané M a dané § mame jedin moznost
volby M.

Celkovo je predlozena praca na dobrej formalnej tirovni a obsahuje vlastné vysledky,
ktoré ale ostali nedokoncené. Doporucujem ju preto prijat a navrhujem hodnotenie znam-
kou ... .
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