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Diplomova prace upravuje operacni systém HelenOS tak, aby mohl fungovat bez virtualizace paméti.
Hlavni (nikoliv v3ak jedinou) casti uprav je implementace softwarové ochrany paméti zaloZena na
doplnéni binarni podoby aplikaci o trojici systematickych kontrol — kontrolu predavani fizeni, kontrolu
pouZivani zasobniku a kontrolu pfistupu k paméti. Upravy funguji v podobé prototypu na procesorech
rodiny Intel 80x86, prace obsahuje také zhodnoceni reZie tohoto prototypu.

Celkové je diplomova prace nadprimérna jak rozsahem, tak technickou naroc¢nosti. Jsem presvédcen,
Ze jasné demonstruje schopnosti diplomanta a doporucuji ji k obhajobé, v tomto posudku se vénuji
spiSe bodiim k diskuzi (které podle mého nazoru nemaji zasadni vliv na vysledné hodnoceni prace):

Jednou z Casti prace byla tprava nékterych funkci API, které predpokladaly kontrolu procesu
nad alokaci adres ve svém adresovém prostoru (coZ neni bez virtualizace paméti pfimo mozZné).
Bylo by zajimavé na obecné drovni zvazit, nakolik je tento implicitni poZadavek pritomny a
potiebny v obvyklych APIL.

Prace nevénuje priliS prostoru analyze dosaZené trovni bezpecnosti. Jako jeden z prikladu lze
uvést kontrolu pozice vrcholu zasobniku aZ po operaci, ktera jej nastavuje — pokud nékteré
asynchronni aktivity systému mohou pouZit uZivatelsky zasobnik, toto feSeni neni zcela
bezpecné. Jinym prikladem miZe byt API, pomoci kterého aplikace oznamuji kernelu pozici
zasobniku novych vlaken — API letmym pohledem tuto pozici nekontroluje a tak by aplikace
zfejmé mohly prepisovat cizi data prosté tim, Ze v nich vytvori zasobnik nového vlakna.

Oba zminéné priklady nejsou prili§ zajimavé samy o sobé (a je moZné, Ze pti bliZSim pohledu
by je bylo mozné trividlné vyvratit ¢i opravit), nicméné naznacuji, jak obtiZné mize byt
dosahnout formalné presné vymezené urovné ochrany (coZ by asi v kontextu operacniho
systému bylo vhodné).

U kontrol pouzivani zasobniku by bylo zajimavé védét, zda by mohly fungovat i v nékterych
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vyjimek porusuje obvyklé predpoklady o striktnim parovani CALL a RET).

U kontrol pfistupu k paméti se nabizi nékteré pfimocaré optimalizace, naptiklad prednostni
testovani naposledy nalezeného bloku paméti. Je Skoda, Ze ani tyto velmi jednoduché
optimalizace nebyly implementovany, mohou totiZz vyrazné ovlivnit predloZené srovnani
vykonu.
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