Posudek vedouciho diplomové prace

Nazev prace: Monitoring DNS serverl domén druhé urovné
Autor: Petr Stastny

Diplomova prace, zadana v roce 2007, navazuje na bakalarskou praci autora (z roku 2006), s nazvem
»Analyza stavu DNS servert domén druhé Urovné. Stejné tak ale navazuje i na on-line sluzby, které
autor poskytuje na Internetu (jako vystup své bakalarské prace, na adrese http://www.dns-info.cz).

Oproti bakalafské préaci poZzadovalo zadani diplomové prace

a) rozsiteni analyz a testd o navrh a implementaci dalsich skupin testll domén a jejich DNS
zaznamu, se zamérenim zejména na zkoumani funkc¢nosti a dostupnosti souvisejicich sluzeb
(WWW, elektronicka posta, SIP aj.).

b) plnou automatizaci provadéni hromadnych testd na velkém mnoZstvi domén, sledovani
vyvoje vysledkl testl v ¢ase a generovani grafickych a tabulkovych vystup.

Kromé toho zadani pozadovalo také prozkoumani moznosti zabezpecdeni systému DNS.

Prvni ¢asti zadani se autor Uspésné zhostil vytvorfenim testd, které podrobnéji zkoumaji ¢innost
WWW serverd vdoméné, postovnich server( a serverd souvisejicich s fungovanim protokolu SIP.
Napriklad u WWW server( se testuje jejich existence, odezva a korektnost zakladni komunikace,
zjistuje se druh serverového softwaru, i tfeba spravnost reverznich zaznamd WWW serveru. U SMTP
server( se zjistuje naptiklad i podpora greylistingu a dalsich technik a opatfeni, bojujicich proti
spamu. V neposledni fadé se testuji i bezpe¢nostni prvky, véetné podpory DNSSEC.

Pro druhou cast zadani si autor vytvofil vlastni platformu (PHP Framework) pro paralelni béh PHP
skriptll (na pozadi serveru), ktery se navic stara o komunikaci s databazovym serverem a zajistuje
fadu dalSich ¢innosti. JiZ jen vyvoj tohoto feSeni je zajimavym a vyznamnym pfinosem.

Autorovi tato platforma umoznila vytvorit vlastni aplikaci (v PHP), implementujici navrzené testy, a
provést je (v zafi 2009) v plném rozsahu na rozsahlé ¢asti celosvétového DNS: na celé doméné .cz
(celkem 586 695 domén druhé urovné), a také na celé doméné .sk (186 611 domén druhé urovné).
Ziskané vysledky pak autor vyhodnotil a okomentoval.

V neposledni fadé autor zabudoval vysledky své diplomové prace (v podobé novych testl) i do
sluzeb, které poskytuje uzivatelské verejnosti na adrese http://www.dns-info.cz.

Celkové rad konstatuji, Ze autor pracoval na zadaném ukolu samostatné, prokazal velmi dobrou
znalost celé problematiky a vytvofil velmi kvalitni praci, ktera ma realné vyuZziti ( v dobé obhajoby
Uspésné slouzi Sirsi uZivatelské verejnosti).

Diplomova prace spliuje vSechny pozadavky, kladené na diplomovou praci. Doporucuji ptipustit ji
k obhajobé.
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