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Uvod

Ustiednim tématem, kterého se tato prace z riiznych aspekti dotykd, je globalni pocitatova sit’,
ktera vyraznym zplisobem zejména v prubéhu posledniho desetileti zménila chovani nasi
spole¢nosti. Nazev internet je vSak nékdy povazovan za nedostateéné¢ urcity, protoze nékteré
zpuisoby pfenosu dat probihaji na bazi jinych technologii a protokold. Internet je totiz odvozen
od tzv. IP protokolu (internet protokol). Proto namisto nazvu internet byva nékdy uzivan termin
informac¢ni a komunikac¢ni technologie.

Prvni ¢ast prace se zabyva obecnymi otazkami od pojmu, historie a struktury internetu,
pfes pravni pojeti a uplatnéni prav jednotlivych stati na sit’ svoji podstatou nadnéarodni.
V pocatecni fazi existence internetové sité bylo mnoho zastanci a obhajovateli nezavislé povahy
internetu, ktery podle extrémnich ndzorl existuje nezavisle na jednotlivych statech a pravnich
systémech. Prvni ¢ast také uvadi pohled do prava autorského jako jednu z oblasti, kterou
internetova sit” ovliviiuje nejvice.

Jakym zpiisobem plisobi na stavajici pravni systémy a jak se dafi uplatnit tradi¢ni pravni
instituty v tzv. on-line prostiedi, toho se tyka zejména druha Cast prace. Z riznych aspektu je
zamétfena tato Cast na ochranu soukromi, osobnosti a jejich projevii. Ochrana osobnosti a
osobnich udajt, problematika pouzivani virtualnich socialnich siti jsou nckteré z témat, které
jsou zkoumany z pohledu pravni regulace naSi a zahrani¢ni, zejména ve Velké Briténii.
Pozornost je vénovana téz tzv. antiteroristické legislativé zejména ve Velké Britanii, které davaji
mnoha organim pomérné velké pravomoci napiiklad v souvislosti s odposlouchavanim a
monitorovanim dalkové komunikace. Co v CR mize dovolit pouze soud, to na britskych
ostrovech dovoluje napiiklad poStovni organ. Zvlastni pozornost je vénovana pak pravu
autorskému z pohledu technologie peer-to-peer. Jedna se o jednu ztechnologii, ktera byva
nejvice vyuzivana k prenosim soubort o velkych datovych objemech a mimo jiné je hlavnim
zpusobem sdileni a rozmnoZovani autorskych dél, at’ jiz v souladu ¢i v rozporu se zdkonnymi
normami. Mimo jiné je pojednano o tom, jak se s timto fenoménem vyrovnavaji nékteré staty
evropské a jaké mlzou byt dalsi ptistupy. Nakonec je zminén i fenomén méné obecné povahy,
totiZ monitorovani elektronické komunikace zaméstnavateli. Vyvinula se pomérné béZzné praxe,
ze pracovni elektronickd komunikace nema charakter soukromi a byva béZné kontrolovana
zaméstnavateli. Jaké mizou byt pravni dusledky takového jednani, tim se zabyva kapitola
posledni. Témata jsou zkoumdana z pohledu prava kontinentalniho, zejména prava naseho, i

angloamerického. Vétsina aspektl je téZ regulovana na mezinarodni ¢i evropské urovni.
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1. Internet a postaveni statu: idea internetu bez hranic a jeho
vliv na statni integritu

1.1 Obecné otazky

Soudy v riznych zemich jen s obtizemi definovaly internet a aplikovaly na néj stavajici pravni
tpravu.! Termin Internet tedy zdstal bez uspokojivé pravni definice. Edwards popsal internet
jako ,,vefejnou mezinarodni sit’ siti“.? Zjednodugené feGeno, jde o uskupeni po&itatt fyzicky
propojenych mezi sebou kabely, ptfipadné jinym zplsobem, ve kterém zadny subjekt nemize
pln¢ kontrolovat vSechny aktivity. Tento vyrok poukazuje zejména na povahu internetu jako
mezinarodni komunika&ni sité mimo kontrolu jednotlivych narodnich autorit.? Tito autoti v&Fi, Ze
piirozenou povahou internetu je jeho nadstdtni povaha, a tudiz internet by mél mit vlastni
nezavislou ,vladu* a regulaci. OvSem jak uvidime v nasledujici casti, tento bezesporu
idealisticky pfistup s mnoho zastanci zejména v prib&hu 90. let byl podroben mnoha pravnim
analyzam v pribéhu posledniho desetileti, zejména ze strany soudl. Jaka je dneS$ni pozice
narodnich stata a jejich pravnich fadua v této globalni siti a jaky oboustranny vliv mtize mit na
jejich pravni 1 politicky rezim, to bude piredmétem prvni casti této prace. Nejdiive bude
predstavena samotna podstata a unikatnost internetové sit¢ a kratce jeho historie. Dalsi Cast se
zabyva jednim ze zlomovych bodi pravniho pojeti internetu ve vztahu k pravnimu fadu
jednotlivych zemi, kterym je soudni piipad Yahoo.* Nasledné se budeme zabyvat strukturou
regulace internetu, jeho tii vrstev, a do jaké miry maji vliv jednotlivé staty na kazdou z nich.
Posledni ¢ast potom piedstavi priklady nékterych statii a narodnich systému, které se pokusily
vykonavat co nejpfisnéjsi kontrolu internetu v ramci svého tizemi, zejména jaké prostiedky a
metody pouzily a jaky vysledny efekt mél stfet internetu a jejich pravniho fadu. V posledni sekci

prvni Casti se je pak uveden piiklad vzajemného plsobeni internetu a autoritarskych rezimu.

! Re SOCAN Statement of Royalties, Public Performance of Musical Works 1 C.P.R. (4th) 417 kde the Canadian
Copyright Board v roce 1999 prohlasil, Ze Internet je telekomunikaéni siti a popsal jeji specifické metody pienosu
dat; or Braintech Inc. v. Kostiuk (1999) 171 DLR 4th 46 (BCCA\) které pouze obecné popisuje Internet jako globalni
super-sit’ pocitacovych siti.

2 Edwards 2000, p. 1 — 3.
® Edwards and Waelde 2000, p. 29 — 30.

* League Against Racism and Antisemitism (LICRA) v. Yahoo! Inc. 20 November 2000, Tribunal de Grande
Instance de Paris.
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Nejprve je nutné se zamyslet nad samotnou piirozenou povahou internetu, v ¢em je odlisna a
obtizna z pohledu regulace, a zda je tedy nutna zvlastni regulace pouze tohoto fenoménu. Jeden
uhel pohledu, ktery je dnes povazovan za starsi, je, Ze internet je pouze dalSi druh mezinarodniho
komunikaéniho systému, ktery zprostfedkovava vyménu informaci v podstaté stejné¢ jako
telekomunikace ¢i jina média. Podle ného je internet pouze produktem globalizace a zadna
specificka Uprava pouze této sitd neni zapotiebi®> Aviak, diky velmi $irokému a globalnimu
rozsifeni internetu po celém svété, a tim i vzrustajictho zajmu jak vetfejného tak soukromého
sektoru, mnoho problematickych aspektti, jako tfteba nové kriminalni prostiedi a aplikace starSich
trestnich zdkoniktl, se zaCalo odhalovat a soudy jen problematicky interpretovaly staré zakony
praveé na prostfedi internetu. Tak naptiklad v piipadé¢ R v Gold ve Velké Britanii v roce 1988,
kdy zurnalista pouzil heslo, které odpozoroval od pracovnika posty pii jeho zadavani do jejich
informac¢niho systému, a diky tomu se dostal k informacim, které poté pouzil ke své praci. Soud
prvniho stupné sice uznal pachatele vinnym, avSak odvolaci soud 1 senat jej nakonec zprostily
viny, kdyz se zabyvaly otdzkou, zda lze informaci jako takovou, ktera neni nikde uloZena ani
jinak ztélesnéna v hmotné podob¢ ukrast, tim bylo praveé uziti vypozorovaného hesla, a usoudily,
ze dosavadni legislativa ani pravni fad s timto pfipadem nepocitaji a tudiz jej nemiizou Cinit
vinnym ani z kradeze ani z jin¢ho trestného Cinu ptipadajiciho tehdy v tivahu.® Tento piipad byl
sledovén a vzbudil pozornost Siroké veiejnosti a poprvé ukazal na novou povahu rozsitujiciho se
média a s tim spojené aplika¢ni a vykladové problémy. Nova legislativa, specificky se zabyvajici
internetem a elektronickymi systémy, byla tedy piijata v podobé zakona o zneuziti pocitace
v roce 1990.” Na druhé strané vznikl novy nézor tzv. ochrancil internetu, jenZ je nutno povaZovat
za extrémni, podle nichz internet je odd€lenym prostorem, tzv. cyberspace, nezavislym a
nadfazenym vSem jednotlivym statim a jejich pravnim fadim. Tak napiiklad, podle J. P.
Barlowa je internet novym prostiedim kde neni tieba Zadnd pravni regulace a existujici staré
statni pfedpisy jsou nepouzitelné a nepotiebné.? Jak je popsano dale, i tento pohled je viceméné

piekonany. Oba postoje je nutné tedy povazovat za extrémni, a jak vyvoj v poslednich letech

® Murray 2007, str. 9 — 12.
® R v Gold (and Schifreen) [1988] 1 AC 1063.
" The Computer Misuse Act 1990.

& Barlow, J. P. (1996) A declaration of the Independence of Cyberspace [online] last accessed 05/15/2010
<https://projects.eff.org/~barlow/Declaration-Final.htmI>.
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véetné¢ soucasné legislativy ukazuji, ze rGzné aspekty internetové sité je nutné regulovat

odlisnymi metodami a prostedky.”

Z pohledu historického vyvoje internetu a jeho funkéniho vyvoje, kratky exkurz je poskytnut
V této ¢asti. Obdobnym zplisobem jako uzivani a rozvoj sit¢ mobilnich telefont, tato technologie
ma své koteny ve védecké Cinnosti obrannych armadnich slozek Spojenych Stati Americkych.
V pribéhu studené valky a hrozby nuklearni valky, ARPA (oddéleni technologického vyvoje pro
obranné ﬁéely)lo vyvinula novou technologii komunikace, ktera by mohla byt pouzivana po
pripadné nuklearni valce namisto telefonni sitd.'* Jeji technickd odlidnost zalezi v tom, Ze pti
komunikaci je uzivano velké mnozstvi cest a informacnich Casti, tzv. paketd. Kazda zprava ¢i
jiny druh prendsené informace je rozdélena do velkého poctu prendSenych paketl putujicich
k jejich pfijemci samostatné po riuznych cestach. Navic, v pfipadé neprostupnosti jedné cesty,
paket je pfenesen ptes jakoukoli jinou. Teprve v piistroji piijemce se pakety opé€t spoji a vytvori
pfenaSenou zpravu. Jak je na prvni pohled ziejmé, konstrukce zaroveil méla témét znemoznit
odposlouchavani a zachyceni celé informace v priabéhu jejiho pienosu. Poprvé byla vytvotrena
sit’ v roce 1969 pouze mezi Ctyimi pocitaci, tzv. nody nebo ptistupovymi body. Jesté v pribéhu
Sedesatych let byl vyvinut internetovy protokol, na jehoz zaklad¢ je pienos realizovan, TCP/IP
protokol, ktery je uzivan dodnes.'? Standard WWW standardizujici uzivani internetovych stran a
informaci po celém svété, je priznacné zkratkou z anglického World Wide Web. Masivni rast
internetového ptipojeni ve vSech Castech svéta byl pak zaznamenan v pribéhu poslednich dvou
dekad a internet hraje nyni fundamentalni roli v kazdodennim Zivoté¢ velké vétSiny obyvatel 1
podnikatelskych subjekti.’® Dikazem tohoto faktu je i zakotveni prava na vysokorychlostni

internet jako jedno za zakladnich lidskych prav naptiklad ve Finsku v roce 2009."

° Edwards a Waelde 2009, str. 3 —4.
1% The Advanced Research Projects Agency.

1 einer, B. M. et col. (unknown) Histories of the Internet. A Brief History of the Internet [online] last accessed
05/15/2010 <http://mwww.isoc.org/internet/history/brief.shtml>.

12 The Transmission Control Protocol/Internet Protocol.
3 Lloyd 2000, str. 26 az 28.

14 Ahmed 2009, str. 1.
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1.2 Internet z pohledu autorského prdva
Myslenky a jejich vysledky (dnes chranéné jako autorska dila) nebyly v minulosti (do 18. stoleti)
povazovany za néco, co by se alespont zdanlivé podobalo predmétu vlastnictvi a bylo téz
obdobnym zptisobem pravné chranéno. Soucasné pojeti je vSak odlisné a zachazi s duSevnim
vlastnictvim jako s vlastnictvim sui generis zejména diky obdobnému zpiisobu ochrany.
Dtivodem, pro¢ se prava k duSevnimu vlastnictvi vyvinula, je jak potfeba sebevyjadieni autora,
tak zejména ekonomicky aspekt téchto prav. Unikatni vyjadieni a kombinace mys$lenek se staly
nécim, co mize mit zna¢nou ekonomickou hodnotu. Autorské pravo je jednim z druhii prav k
dusevnimu vlastnictvi, vedle naptiklad prav k primyslovému vlastnictvi. Pojeti autorského
prava se postupné vyviji spolecné se spolecnosti a technologii, kterou spolecnost vyuziva.
Vyznamné vyvojové zmény v pojeti autorského prava byly zplsobeny uzivanim masovych
médii. TiSténé noviny, fotografie, hudebni nahravky, televizni programy, videa, vSechny tyto
prosttedky znamenaly nové vyzvy k aplikaci ¢i ptipadné zméné tehdejsi autorskopravni
legislativy. Tyto zmény Casto pfedchazely vazné debaty vzniklé ze stietu zajml predstavitell
ruznych zajmovych skupin. Obdobné je tomu v dne$ni dobé¢, kdy pfedmétem znamenajicim
obtiznosti zachovani soucasné podoby autorského prava je svétova pocitacova sit’ Internet.
Internet je svoji povahou novym prostiedim, kde dochéazi k legadlnimu uzivani autorskych
dél. Zaroven vsSak predstavuje novy prostiedek celosvétového a anonymniho poruSovani
autorskych prav. Jeho uzivatelé¢ maji ptistup k nespocetnému mnozstvi materiali, které mohou
byt rozmnozovany a poskytovany dal§im uzivatelim béhem nékolika malo sekund. Dosud
postacovalo pozménit autorskopravni pravni predpisy tak, aby se ptizpiisobily nové realité. Podle
nékterych autord viak toto nemusi v nastavajici digitalni dobé byt dostadujicim. *°> Dikazem, jak
velkou mérou zménil dosavadni pojeti autorského prava, které se musi a stdle vypotradava s
novymi technologiemi, budiz napiiklad nové legislativni prostiedky na vSech urovnich:
mezindrodni umluvy WIPO (World Inellectual Property Organization) z roku 1996 (tzv.
internetové umluvy WIPO),'® evropska smérnice o harmonizaci nékterych aspekt autorského

, , s er oy - v o v - 17 N v v o r
prava a prav souvisejicich v informacni spolecnosti,”" smérnice ¢. 2004/48/ES o dodrZovani prav

1> Guadamuz, Andrés (2002) Copyright in Cyberspace: Building Fences on the Internet. [online] Alfa Redi, No.
109, October. navstiveno 1/10/2010. pfistupné na adrese <http://ssrn.com/abstract=595362>, str. 5.

¢ Smlouva o pravu autorském (v platnosti od 6.3.2002) a Smlouva o vykonech vykonnych umélci a o zvukovych
zéznamech (platnost od 20.5.2002).

17 Smérnice 2001/29/ES z 22. kvétna 2001 a smérnice 2004/48/ES z 29. dubna 2004.
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dusevniho vlastnictvi z roku 2004 nebo specificka narodni uprava aspektii autorského prava v

digitalnim prosttedi, napi. the Digital Millenium Copyright Act z roku 1998.

Internet vzhledem ke své povaze rozd¢lil své ucastniky do nékolika zdjmovych skupin. Na jedné
strané stoji ti, jimz svéd¢i autorska prava, at’ jiz osobnostni ¢i majetkové povahy. Jejich snahou
je posilovani svého postaveni a prostfedktl kontroly a ochrany svych prav. Typickym piikladem,
ktery je i vysledkem vyznamného postaveni a lobbingu zabavniho primyslu v zemi, je napf.
nova legislativa ve Velké Britanii, tzv. Digital Copyright Act, a ve Francii, tzv. HADOPI zakon,
které se vyraznym zpisobem snazi zasahovat do vztahi ve prospéch vétsi efektivnosti ochrany
subjekti autorského prava. Podrobnéji je o této problematice pojednano v Casti tykajici se
postaveni poskytovateld sluzeb informacni spolecnosti. Na stran¢ druhé jsou potom koncovi
uzivatelé internetové sit¢ (nikoli k podnikatelskym ucelim), ktefi obhajuji co nejmensi
omezovani tohoto prostfedi a zachovani maximalni dostupnosti a Sifeni veskerych informaci v
tomto prostfedi. Oba postoje se zdaji byt problematické. Je jen tézko piedstavitelné, jakymi
prostiedky by mohla byt ochrana autorskych prav plné¢ zajisténa a kdo by mél naklady na takova
opatfeni nést (napt. ve Velké Britanii je kladeno mnoho novych povinnosti na poskytovatele
sluzeb, vcetné monitorovani ¢innosti svych zakaznikl. Tito jsou tudiz povinni nést znacné
finan¢ni ndklady na pfijimani potfebnych opatieni, ackoli se z jejich pohledu miize zdat
nespravedlivé.). Druhy nézor lze povazovat za zcela neopodstatnény, protoze jeho diisledkem by
byl tplny zanik autorskych prav v digitdlnim internetovém prostiedi. Takové smysleni je tudiz
extrémni a nerealné. Pravni praxe se tudiz snazi nachdzet néjakou stfedni cestu. Typickym
piikladem je aktivita neziskové organizace ve Spojenych Stitech Americkych Creative
Commons (CC).*® Tato organizace vydala specifické druhy licenénich smluv, které kladou diraz
na osobnostni autorskd prava (napf. zplsoby zvetfejnéni autorského dila, zplisob uvedeni
autorova jména atd.) a v pozadi ponechavaji prava majetkova.'® Vzhledem k angloamerickému
pojeti autorského prava, které dlouhou dobu vitbec osobnostni prava autord neuznavalo, jde o
ptistup velmi inovativni. Nutno vSak podotknout, Ze CC s jistotou nebude postacovat tém, pro

které autorskd dila znamenaji hlavni zdroj zisku (jako je zdbavni priimysl produkujici naptiklad

18 Carroll, Michael W. (2007) Creative Commons as Conversational Copyright. Villanova Law/Public Policy
Research Paper No. 2007-8; Intellectual property and information wealth: issues and practices in the digital age
[online] Peter K. Yu, ed., Vol. 1, pp. 445-61, Praeger. piistupné na adrese <http://ssrn.com/abstract=978813> str. 5.

19 Ikaros, redakce (2005) Internet kontra copyright [online] navstiveno 1.8.2010 dostupné na adrese
<http://www.ikaros.cz/internet-kontra-copyright>.
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vizualni a audiovizudlni dila), tedy dila vytvairend zejména z komercnich/ziskovych divodi. Na
druhou stranu n€které studie uvadi, ze zejména mén¢ rozvinuté zeme povazuji priliSnou ochranu
a restrikce za negativni jev a vydobytek relativné malého poctu rozvinutych zapadnich zemi,
protoze jejich diisledek je, ze si piistup k informacim a piendSenym materialim mnoho uzivateli
ze zemi méné rozvinutych nemize dovolit. ° Vzdy je viak nutné zvazovat i dal§i aspekty,
naptiklad pro jaké ucely a kym jsou chranéna dila uzivana. Napiiklad jeden ze zajimavych
navrhti, jak pomoci rozvijejicimu svétu, je podpora vyvoje tzv. freeware nebo open source
pocitacovych programti napiiklad za podpory vlad rozvinutych zemi, jejichz béZzné uzivani neni

. vy VAR o v .21
nikterak omezeno financné a kazdy si jej mize dovolit.

Jeden piiklad za vSechny, jaké problémy napiiklad znamenal internet pro soucasné pojeti
autorského prava ve Velké Britanii. Digitalni prostfedi pfevadi veSkeré informace do datové
podoby, takze jejich esencialni podoba veskerych internetovych stranek je zejména v HTML
jazyce. Jako takové by mély byt chranény jako autorskd dila literarni. Obsahem vSak ve velké
vétsing jsou i dila povahy odlisné (vCetné audio ¢i audiovizualni podoby). Zaroven vSak nelze
povazovat webovou stranku za program pro nedostatek své slozitosti. Vykladovymi problémy se
zabyvaly soudy napiiklad v pfipadé Shetland Times Ltd v. Jonathan Wills®? &i Ibcos v. Barclays
Mercantile.”® Soucasné pojeti je takové, ze webova stranka je kompilace rtiznych d¢l, ktera je
podle CDPA povazovana za dilo literarni povahy.

V méfitku mezinarodnim existuje nc¢kolik umluv, které vytvari ramec pro ochranu
autorskych prav. Za pocatek se povazuje Bernska imluva z 1886, dale pak amluvy TRIPS z roku
1995 a Zenevské umluvy WIPO z roku 1996 (the WIPO Copyright Treaty a the WIPO
Performances and Phonograms Treaty). Z pohledu internetového naptiklad umluvy TRIPS
povazuji programy a kompilace (jimiz jsou i webova stranky) za dila literarni.

Na novou digitalni realitu a vykladové problémy dosavadniho prava reagovaly i USA
piijetim nového zédkona The Digital Milenium Copyrigt Act 1998 (DMCA).

20 Story, A. (2002) Study on Intellectual Property Rights, the Internet, and Copyright. [online] UK, Kent: Universtiy
of Kent, navstiveno 24.9.2010. dostupné na adrese
<http://mww.iprcommission.org/papers/pdfs/study_papers/sp5_story_study.pdf> str. 4.

2! |bid. str. 5.
%2 shetland Times Ltd v. Jonathan Wills and Another [1997] SLT 669.

% |bcos Computer Ltd. v. Barclays Mercantile Highland Finance Ltd. [1994] FSR 275.
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V neposledni fad¢€ i pravo evropské prostfednictvim smérnic uzptsobilo nékterd pravidla
a vyklady tak, aby byla 1épe pouzitelnd v prostfedi internetovém. Tak naptiklad informacni
smérnice ve svém ¢l. 3 odst. 3 uvadi, ze k vycerpani prava na rozsitovani pii prvnim sdéleni dila
vetejnosti, pokud se tak stane v nehmotné podobé (tedy napf. prostiednictvim internetu),
nedochazi. Pouze tedy vlastnik hmotné rozmnozeniny ma moznost ptevést vlastnictvi k této
rozmnozening na jiné¢ho, coz vsak nabyvatel nehmotné rozmnozeniny (napf. stazenim programu
online) nema.”* Mimo jiné byla i zavedena moznost uzaviit licenéni nevyhradni smlouvu i
konkludentné (ve smyslu § 46 odst. 5 a 6 AZ), tudiz i provedenim ukonu (napfiklad piijetim

programu on-line a nainstalovanim ¢&i jeho pouzitim) dochazi k uzavieni licenéni smlouvy.?

Jaké je vlastn€ odivodnéni a smysl existence soucasného autorského prava? Lze povazovat za
odivodnéné tvahy o krizi autorského prava v digitalnim prostredi? Divodi vzniku a existence
tohoto pravniho institutu je vicero povahy: moralni, ekonomické, stimula¢ni 1 socialni.

V minulosti bylo povazovano kopirovani prace jiné osoby za nemoralni. V této podob¢
lze tedy chapat moralni prava, jakozto prava zejména osobovat si autorstvi. Tato prava jsou
typickd pro kontinentdlni pravni systémy, na rozdil od angloamerického, ktery tyto aspekty
pirevzal teprve v posledni dob¢ (napi. v UK pomoci zakona The Copyrights, Designs and Patents
Act of 1988, tzv. CDPA). Tato prava se odvozuji od teorie pfirozenopravni, ktera je povazuje za
piirozenou soucast integrity a osobni povésti autora. Tato prava nemohou byt proto ani prodana a
nezanikaji pfi zcizeni majetkovych autorskych prav jiné osob¢. Jejich ochrana je v mezinarodnim
méfitku reflektovana i v Bernské amluvé z roku 1886.

Ekonomické divody jsou nepochybné hlavnim hybatelem a divodem, pro¢ ochrana
téchto prav vznikla a nyni ¢ini tak bouflivou diskuzi pii jejich moZznych zménach ¢i ohrozeni.
Napiiklad ustava Spojenych Stati Americkych povazuje autorské pravo za ekonomickou
odménu autora. Angloamericka Uprava, jak jiz bylo zminéno, doneddvna poskytovala ochranu
pouze majetkovému aspektu autorskych prav. Autorské dilo je povazovano za predmét
vlastnického prava (vychazi z tzv. vlastnické teorie) sui generis, zejména proto, ze poskytuje
jeho majiteli obdobnd prava jako majiteli redlnych véci (naptiklad véc zcizit ¢i poskytnout jeji

uzivani — v autorskopravni terminologii prostfednictvim licen¢nich smluv).

# Dobtichovsky, T. (2004) Moderni trendy prav k dusevnimu viastnictvi v kontextu evropského prdva, dohody
TRIPS a aktivit WIPO. Praha: Linde Praha, a.s., str. 59.

% Svestka, I., Dvoréak. J., a kol. (2009) Obcanské prdvo hmotné, 3. dil, 5. vydani, Praha: Aspi, str. 217.
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DalSim divodem je i motivac¢ni nebo stimula¢ni, protoze autorim se za jejich snahu
dostane odmény v podob¢ financnich prostiedkli. Timto zplisobem lze téz dosahovat dalSich
pokrokt, véetné technologickych (ochrana mj. prostiednictvim patentového prava).

Ochrana autorskych d¢l je téz odiivodnovana spoleCenskym zajmem a pokrokem, kdy
VvV rezimu ochrany autorskych dé€l by autofi méli byt vice ochotni zptistupnit sva dila, sdilet je
s ostatnimi &leny spoletnosti a §ifit tim informace i vzd&lani.?® Smyslem autorského prava
napiiklad podle Ustavy USA je napomahani v rozvoji védy a uzitého uméni.?” Jejich smyslem je
tedy vyvazeni vefejn¢ho zajmu, ktery je zakladnim smyslem existence autorského prava, kterého
je dosahovano odménovanim autori do vyse nutné k dalsi kreativni ¢innosti. Smyslem je tedy
vlastn€ nalezeni vyvazenosti mezi vefejnym zajmem a zadjmy soukromymi téch, kdo jsou
vlastniky &i komu sv&d¢&i prava k obsahu.?®

Z uvedeného vyplyva, Ze existence institutu autorského prava a prav piibuznych neni
neopodstatnéna. Divodi vSak je mnoho a zédlezi vzdy na vhodném nalézani kompromisu mezi
ochranou subjektivnich prav autori ¢i jinych osob a zdjmem vySSim. Internet znamend novou
realitu zejména v tom, ze jeho rozmach doprovazi i novy vyvoj spolecnosti, ktera se globalizuje,
urychluje a je z daleko vé&t§i miry zavisld na pienosu informaci ve viech podobach. Uvahy
zpochybiujici existenci a ochranu autorskych prav jako takovych jsou vSak neopravnéné.
V z4jmu soukromého uzivani ¢i pro védecké a studijni ucely existuji fady vyjimek pro uziti
takového autorského prava. Pro stimulaci dal§iho vyvoje a vznikli novych autorskych dél vsak je

nutné, aby existovala a zdokonalovala se pravni uprava reflektujici novou realitu.

Jaké jsou dopady porusovani autorského prava v prostiedi internetu? Jak je na prvni pohled
patrné, nejveétsim problémem jsou ekonomické ztraty z prosusovani a obchdzeni prav autorskych.
Internet vyrazné ptispé€l a zjednodusil zejména rozmnozovani autorskych de€l a jejich sdileni, t;.
poskytovani kopie jinému internetovému uzivateli. Zpasobi, jak sdilet takova data je mnoho.
Nékteré z nich jsou vyhledatelné a lze uzit ptisluSna opatieni (blize viz. kapitola peer-to-peer
sdileni) k jejich omezeni ¢i zabranéni, s jinymi lze bojovat jen velmi obtizn¢. Zejména zemé, kde

je zabavni a softwarovy priamysl jednim z dilezitych slozek narodni ekonomiky, jsou nuceni

% Guadamuz 2002, str. 9 a 10.
2" Ustava USA, &L. 1, § 8 odst. 8.

% gchaumann, Niels B., Copyright Infringement and Peer-to-Peer Technology (2002). William Mitchell Law
Review, Vol. 28, No. 3 [online] ptistupné na adrese: <http://ssrn.com/abstract=1527189> str. 1025.
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pfijimat opatfeni k obran¢ ¢i alesponl omezeni porusovani téchto prav a zprostfedkované i k

zamezeni dal$ich ekonomickych i danovych Uniki ze zemée.

Pokud se hovofi o internetu, nejcastéji si lidé predstavi tzv. webové stranky (WWW z anglického
World Wide Web) uzivajici protokol HTTP (the Hypertext Transfer Protocol). Vedle tohoto vSak
existuje cela fada dalSich protokoli a sluzeb, pomoci nichz dochazi ke sdileni a pienaseni
informaci taktéz (napt. FTP — the File Transfer Protocol, IRC — Internet Relay Chat, POP3 — Post
Office Protocol nebo FSP — File Service Protocol). Tyto protokoly pak umoznuji kontrolovat
piistup 1 ptipadné monitorovani (ze strany porusovatelli prav) tak, aby se jednotlivi uzivatelé
nevystavovali riziku, Ze bude jejich nelegalni Cinnost odhalena (jak tomu byva u protokolu
HTTP). Navic je i mnoho piipadd, kdy servery uzivajici napiiklad protokol FTP vyzaduji

v v

prav, protoze za poskytnuti autorskych dél je pfijimana tplata.

V ptipad€ poruSovani autorskych prav prostiednictvim internetu, je dalezité si uvédomovat, kdy
a jak k poruSovani skute¢né dochazi. Zpusobi je velmi mnoho, nize jsou uvedeny nékteré z nich.

Tak naptiklad pro autory zvukovych a audiovizualnich dél znamenal nejvétsi ohrozeni
vyvoj tzv. komprimovanych formatt (napt. MP3 nebo AVI), diky kterym se vyznamné¢ zmensSila
velikost kopie dané¢ho dila pti zachovani pivodni kvality, a v podstaté kazdy ptrehrava¢ miize
tyto formaty bez omezeni piehrat. Potom jiz sta¢i pomoci nékterého z vyse uvedenych protokoli
takové dilo poskytnout jinému.

Kromé¢ téchto dél je od pocatku problematické i poskytovani pocitacovych programd.
Rozlisuji se rizné zplisoby porusovani prav k nim: kopirovani koncovymi uzivateli, uzivani
spusténim z pevnych diskl, prodavani kopii programu za programy tzv. origindlni (legalni) nebo
poskytnuti programu osobdm, které si nekoupili licencni opravnéni. Vysledna situace je tudiz
takova, ze témet kazdy uzivatel pocitace uziva néjaky program, ke kterému nemé ptisluSna
opravnéni. Pfistup k software (nebo i1 souborim dat, databazim) a jeho pouZiti, tfebaze jen pro
soukromé ucely, je totiz porusenim autorského zdkona. Zde je vyznamny rozdil proti jinym
druhtim autorskych dé&l, naptiklad audiovizudlnim, jejichz uZiti formou shlédnuti pro osobni

potiebu se za poruSeni autorskych prav nepovazuje.

29 Guadamuz 2002, str. 19 a 20.
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V podstat¢ denné¢ dochazi k porusovani autorskych prav také tzv. Copy-and-Paste
metodou. Jde v podstaté o kopirovani dat ¢i jejich Casti prostfednictvim pocitacovych ptikazi
(Copy — kopirovat a Paste — vlozit). Kopirovani autorskych dél timto zplisobem na témze
pocitaci je jednim z nejcastéjSich zptisobli porusSovani autorskych prav, avSak na rozdil od
ostatnich, nejde o ten, ktery by znamenal nejvétsi ekonomické ztraty a ptimo ovliviioval
nejsilnéjsi vlastniky autorskych prav ¢i prav ptibuznych. Proto se o téchto praktikdch témer
nehovofi.

Obdobné 1 samotné internetové (webové) stranky jsou chranény autorskym pravem.
Obecné lze tici, ze témet veskeré aspekty webovych stranek jsou pfedmétem autorského prava.
Chranény je tedy naptiiklad origindlni design i obsah takové stranky, zahrnujici naptiklad
odkazy, originalni text, grafiku, audio, video, kéd stranky vyjaddieny v informacnim jazyce a

dalsi originalni soucasti.*

Jakym zptsobem se tedy s novou realitou vyrovnava soucasna pravni legislativa? Zakladni
pravni ramec je polozen na mezinarodni Grovni. Za prvotni dokument je povazovana umluva
Bernska z roku 1886 spravovana Svétovou organizaci dusevniho vlastnictvi (WIPO). Vedle ni
patii mezi dilezité dokumenty i V§eobecna umluva o autorském pravu z roku 1952 z Zenevy a
jeji soutasna revidovana verze z Pafize 1971, tzv. Rimskéa tmluva z roku 1961,*' Dohoda TRIPS
(o obchodnich aspektech prav dusevniho vlastnictvi) z roku 1994, a nové zejména tzv.
internetové smlouvy WIPO z roku 1996 (Smlouva WIPO o pravu autorském a Smlouva WIPO o
vykonech vykonnych umélct a o zvukovych zdznamech).

V prostiedi evropském se jevi jako nejpravdépodobnéjsi cesta evropské legislativy, ktera
by méla sjednotit pravni Upravu nékterych aspektt tak, aby byl ptistup v rdmci EU jednotny.
Mezi nejdulezitéjsi piijaté dokumenty patii smérnice Informacni (2001/29/ES o harmonizaci
urcitych aspektii autorského prava a prav s nim souvisejicich v informacni spole¢nosti, resale
smérnice (2001/84/ES o pravu na opétny prodej ve prospéch autora originalu uméleckého dila) a

smérnice o dodrzovani prav dusevniho vlastnictvi (2004/48/ES). Do budoucna se zvazuji ndvrhy

30 Montecino, V. (1996) Copyright and the Internet [online] navstiveno 10/08/2010. Dostupné na adrese
<http://mason.gmu.edu/~montecin/copyright-internet.htm>.

1 Mezinarodni umluva o ochran& vykonnych umélcii, vyrobeti zvukovych zdznami a rozhlasovych organizaci,
1961, Rim.
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upravujici dalsi vyjimky (takovymi by mohly byt naptiklad pofizovani kopii na tomtéz pevném
disku nebo pro vzd&lavaci ugely).*

Z pohledu prava vnitrostatniho je uprava autorského prava komplexné obsazena v zakoné
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym a o zméné
nékterych zakont (dale téz “autorsky zékon” ¢i AZ). Poptipadé se obecné otazky tidi obéanskym
zékonikem, ke kterému je AZ ve vztahu speciality.*®

Pro urceni prava, které se uzije v pripadé preshrani¢nich vztaht, jsou potom dilezité
normy z oblasti mezinarodniho prava soukromého. Na mezinarodni Grovni je vyznamna Umluva
o pravu rozhodném pro smluvni zdvazkové vztahy z Rima roku 1980 (u ns &. 64/2006 Sb. m.
s.). V prostiedi evropském jsou pak zasadni natizeni tzv. Rim I a Rim II (nafizeni &. 593/2008 o
pravu rozhodném pro smluvni zdvazkové vztahy — Rim I, a nafizeni ¢. 864/2007 o pravu
rozhodném pro mimosmluvni zavazkové vztahy — Rim II). V neposledni fadé téz bude zaleZet na
mezinarodni spolupradci, zejména uzndvani a vykonu soudnich rozhodnuti. V evropském

prostiedi se timto aspektem zabyva natizeni ¢. 44/2001 o pfiisluSnosti a uznavani a vykonu

soudnich rozhodnuti v obfanskych a obchodnich vécech.

Existuje-li tedy pravni ramec, pro¢ tedy stale dochazi k porusovani téchto prav? Nejvétsi
problém totiz spociva ve vymahani dodrzovani, piipadné postihovani poruSovani garantovanych
prav. Tady se zpét vracime k diskuzi o pravnim rezimu internetu a moznostech vymahani
jednotlivych pravnich fadt v jeho prostiedi. Potize tedy zistavaji obdobné. Jednak jde o
mezinarodni problém, protoze nejvice porusovani a sdileni dat je preshranicni. Servery jsou
Casto umistény v tzv. autorskopravnich nebich, statech bez dostatecné legislativy (napi. staty
Vychodni Evropy). Jak je zietelné, jediné uzka mezinarodni spoluprace mitize napomoci
dasledné€jsi ochrané. Nekteré ohlasy volaji i po zfizeni mezinarodniho soudu zabyvajiciho se
specificky spory z digitalniho prostiedi. Jeho efektivni fungovani si vSak lze jen téZzko predstavit.
Existuji rizné zpusoby, jak vymahani existujiciho prava zajistit. Vymahani subjektivnich prav je
ponechdno na samotném subjektu, komu pravo svédci. V ptipad¢ autorskych prav lze tedy
ocekavat vzristajici dilezitost kolektivnich spraveii autorskych prév, ktefi mimo jiné maji za

ukol peCovat o autorskd prava napf. jejich monitorovanim a vyméahanim. Teprve vyS$si zdjem

32 European Commission (1997) Copyright and Related Rights in the Information Society - Proposal for
Directive/Background. 10 prosinec. piistupné na adrese
<http://europa.eu.int/comm/dg15/en/intprop/intprop/1100.htm>.

33 Svestka. Dvorak. a kol. 2009, str. 172.
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mize byt divodem pro vymahani stitem, napf. prostfednictvim k tomu uréenych organt.
Hlavnim predpokladem vSak je identifikace toho, kdo prava porusuje. Toto je vSak
problematické a ne¢které sluzby a protokoly témét znemoziuji dohledat toho, kdo se porusovani
dopousti.

Dalsim uzivanym a do urcité miry efektivnim zplsobem jsou opatieni technického
charakteru, které pozivaji zvlastni ochrany ve smyslu § 43 AZ. Tak naptiklad pocitacové
programy vyzaduji zvlastni klice, aktiva¢ni kody ¢i dal$i metody, avSak i tyto byvaji Casto
obchazeny. Vynalézavost téch, kdo porusuji pravo 1 vyrobce je vZdy rychlejsi nez opatieni, ktera
jsou k jejich ptedchédzeni pfijimana.

Nekteré staty se tudiz vydaly cestou vyraznéjSiho zapojeni téch, kdo poskytuji
internetové pfipojeni koncovym uzivatelim, a maji tudiz nejvétsi moznost a moc nad tim, co
tento uzivatel na internetové siti provadi, nebo kdo poskytuji sluzby ¢i hostuji internetové
stranky, které k poruSovani autorskych prav jsou uzivany. Podle nové legislativy napt. ve Francii
¢1 Velké Britanii maji tyto subjekty, napi. poskytovatel¢ internetového piipojeni, tzv. ISPs (viz.
kapitola o poskytovatelich sluzeb informacéni spolecnosti), urcité povinnosti pii monitorovani a
aktivné se ucastnit vymahani v ptipad¢ protipravni Cinnosti uzivatell jejich sluzeb.

Vedle prijimani novych legislativnich opatfeni na vSech trovnich se vSak zda, ze nejvice
uspésné je prizptsobeni se nové realité nové, na vyméné informaci zalozené spole¢nosti. Velmi
uspésnym je napiiklad novy obchodni model, ktery reprezentuje spolecnost Apple. Pomoci
programu iTunes a Apple Store (jde ve své podstaté o legalni formu peer-to-peer sité) doslo k
vyraznému sniZzeni porusovani autorskych prav k programovym i zvukovym dilim. Myslenka je
totiz takova, ze dila jsou cenové dostupna, uzivatelsky velmi pratelska a jednoducha, a navic
pristroje od spole¢nosti Apple umi pomoci technickych prostiedkii rozeznat, zda ptehravana dila
jsou ¢i nejsou poiizena v souladu s autorskymi pravy. Timto zpisobem doslo k motivaci
uzivatell, aby si naptiklad hudebni dila radéji zakoupila. Nutno vSak poznamenat, Ze jde spiSe o
zpusob ekonomicko-politicky nez pravni. Avsak pravé tento piistup se zda mit daleko vyrazng;si
vysledky nez neustdlé prohlubovani a zdokonalovani stavajicich pravidel zaloZenych zejména na

hrozbach sankcemi.

Jaké jsou tedy aktudlni trendy vyvoje autorskopravni legislativy? Autofi de Beer a Clemmer si
Ve své praci v§imaji vyvoje postaveni ISPs, ktery se z plivodniho pasovné-reaktivniho postoje
(tedy reagujici aZ na vyzvu téch, jejichz prava byla po¢inanim uZivateli internetu poruSena)

stava spiSe aktivné-preventivnim. Tedy tito jsou povinni pfijimat opatieni preventivni a nést s
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tim souvisejici nemalé finanéni néklady.** Tento trend, objevujici se od roku 2007, viak mize
mit mnoho dopadt a uskali. Jednak dochéazi k potlacovani role soukromi a ochrany osobnich
udajii ve prospéch lepsi moznosti vymahat jina prava v internetovém prostiedi. Dochazi také k
potvrzeni dominantniho postaveni téch, kdo poskytuji sluzby informacni spole¢nosti, jelikoz na
nich zalezi GspéSné vymahani téchto prav. V neposledni tfadé také jde o upfednostnéni
ekonomickych zajml v podstaté pomerné uzké skupiny lidi, kterym autorska prava nalezi, na
ukor spolecnosti a nové reality. Pfistup (zejména ve Francii a Velké Britanii) také vzbuzuje
pomérné velkou nevoli z fad zastanci obcanskych prav a svobod s tim, Ze naptiklad snizeni
rychlosti ¢i1 dokonce odpojeni od internetu uzivatele, ktery nebyl fadné€ uzndn vinym z
porusovani pravnich ptfedpisii nestrannym soudem, je odporujici podstaté lidskych prav a
svobod. Jde v podstaté o zavedeni presumpce viny ve prospéch majitelii autorskych prav ¢i prav
Souvisejicich.35 Obdobny ptistup byl pfijat na Novém Zéland€ v roce 2008 a je tcinny od Uinora
roku 2009.% Nektefi vidi v t&chto upravach rozpor s ¢lankem 15 smérnice E-Commerce, ktery
uklada Clenskym statim, aby neuvalovali obecnou povinnost monitorovat informace, které
pienasi nebo hostuji na svych serverech pro uzivatele, na poskytovatele téchto sluzeb. Naptiklad
francouzské soudy vSak oduvodiuji soulad tim, ze nafizeni blokovat a filtrovat obsah pomoci
technologickych prostfedkl neni monitorovanim, ale spiSe prosttedkem k tomu, aby se plosSnému
monitorovani poskytovatelé Vyhnuli.37 Naopak soudy v USA existence takovychto povinnosti
poskytovatelt sluzeb odmitaji.38 De Beer a Clemmer zaroven varuji, ze v podstaté dochazi k
zavadéni strategie dohlizejici nad provozem sit¢ internet (ktera byla dosavadné vyrazné
neutralnim a pokud mozno co nejméné omezovanym komunika¢nim prostfedim) obdobné, jako

k tomu dochazi, atkoli spise z politickych diivodd, naptiklad v Cing.*®

% DeBeer, Jeremy F. and Clemmer, Christopher D. (2009) Global Trends in Online Copyright Enforcement: A Non-
Neutral Role for Network Intermediaries? [online] October 1. Jurimetrics, Vol. 49, No. 4. ptistupné na adrese
<http://ssrn.com/abstract=1529722> str. 1 a 2.

% DeBeer, Jeremy F. and Clemmer 2009, str. 16 a 17.

% Copyright (New Technologies) Amendment Act 2008.

3 Workman, supra note 136 (discussing SABAM v. S.A. Scarlet (formerly Tiscali), Tribunal de premiere instance
de Bruxelles [T.P.L.] [Court of First Instance] Brussels, May 18, 2007 (Belg.). ptistupné na adrese
<http://www.juriscom.net/documents/tpibruxelles20070629.pdf>.

% Ibid. str. 29.

% Ibid. str. 33.
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Zavérem této debaty vystava otdzka vyvoje v budoucnost. Jak jiz bylo uvedeno, k porusovani
autorskych prav dochazi velmi casto i pfes veskeré dosavadni pokusy o zamezeni takové
¢innosti. Je tedy otazkou, zda je stile existence prav, které nelze efektivné vymahat, nadale
odliivodnénd. Navic se objevuji nazory, ze ochrana téchto prav je v rozporu s vefejnymi zajmy.
Dtivodem je nazor, ze zajem na co nejSirSim pfistupu k informacim a védomostem je daleko vice
ve vefejném z4jmu, nez jsou individualni majetkova prava autord & jinych osob.*® Takové
myslenky lze vSak povazovat za extrémni, protoze jejich odivodnénost lze promitnout do
vyjimek, jako jsou uziti autorskych del vyluéné pro osobni potieby, pro potieby vzdélavaci ¢i
zpravodajské. Nelze vak takto ospravedInit ani odiivodnit zanik autorskych prav zcela. Resenim
tedy neni upustit od vymahani prav v pripad¢, Ze se to jevi obtizné. Nejdileziteéjsi je mezindrodni
spoluprace zejména v tom smyslu, ze 1 chudsi staty by mély ptijmout legislativni opatteni, ktera
poskytnou pravni rdamec pro vymahani autorskych a souvisejicich prdv, a postavi tak mimo
zékon ty, kdo se jejich porusovani dopousti. Diisledkem dnes$niho vyvoje miize byt i ndvrat k
pivodnim, moralnim aspektiim autorského prava (jak se tomu déje v piipad€ jiz zminénych
Creative Commons). Spoluprace mezi staty musi byt zaloZena na uznavani a vykonu soudnich
rozhodnuti v ostatnich statech. Pfedpokladem je vSak vzdy oboustrannd protipravnost, tudiz
unifikace zejména prostfednictvim mezinarodnich smluv a aktivni c¢innost WIPO je

nepostradatelna.

1.3 Soudni pripad Yahoo!

Za jeden z pravnich milnikd v historii internetu je povazovan pravé pripad spolenosti Yahoo,*
ve kterém byla detailné posuzovdna povaha internetu a aplikace narodniho prava, v tomto
piipadé francouzského. Soudni piipad samotny byl slySen v Pafizi, ktera je povazovana
historicky za kolébku novodobého kontinentalniho préva, avSak jeho vyznam sahal daleko za
hranice evropského kontinentu. Ve své podstaté Slo o spor mezi novou obchodni spolecnosti
operujici v rdmci internetového prostiedi a tradiénim narodnim prdvem Francie a jeho aplikaci
pravé na internetovou sit a jeji obsah. Zakladni otdzkou bylo, zda je déna jurisdikce
francouzského soudu nad cizimi subjekty, spolecnostmi, obchodujicimi na internetové siti.

Dal§im ptredmétem pak bylo, zda je ndrodni pravo aplikovatelné v mezindrodnim cyber-

40 Guadamuz 2002, str. 40.

! League Against Racism and Antisemitism (LICRA) v. Yahoo! Inc. 20 November 2000, Tribunal de Grande
Instance de Paris.
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prostiedi. Zarovei §lo i o spor mezi obranci internetu, pro néz internet byl prostfedim bez pravni
regulace a bez jeji potteby, a téch, kdo zastavali tradiéni pojeti internetu jen jako dalsiho druhu
komunikaéniho media.*?

Fakticka stranka véci byla, ze vroce 2000 spole¢nost Yahoo poskytovala sluzbu
internetové aukce na svych webovych strankdch yahoo.com. V jedné ztéchto aukci bylo
moznost zakoupit predméty nacistické propagandy. Z faktu, ze aukce a stranky byly ve
francouzském jazyce a byly zptistupnény pravé ve Francii vyplyvalo, ze tyto predméty jsou
uréené pro obyvatele Francie. Mark Knobel, francouzsky zid a celni pfedstavitel Ligy Proti
Rasismu a Antisemitismu, piedlozil zalobu francouzskému soudu opirajici se o francouzské
pravo. Yahoo se mimo jiné branila, Ze dotéené webové stranky byly hostovany ze serveru
umisténé¢ho v USA, tudiz mimo tzemi Francie a jeji jurisdikce.43

Kli¢ovy argument Zalobce, zaloZeny na principu rovnosti a zdkazu diskriminace byl, Ze
Yahoo musi dodrZovat narodni zdkony ze stejného divodu, jako kaZdd jind mezinirodni
spolecnost z ,realného svéta®“. Tak naptiklad vyrobce automobili je povinen dodrzet
bezpecnostni piedpisy a predpisy zivotniho prostiedi kazdé zemée, tiebaze se tyto lisi, ve které
maji byt automobily prodavany.**

Zalovany poukazal na ndkolik daleZitych a problematickych aspekti. Prvni se tykal
teritorialni jurisdikce francouzskych soudli a pisobnosti tamniho prava tvrdici, ze francouzsky
soud nemuze rozhodovat o oblasti, ktera neni v jeho kontrole a pusobnosti. Odivodiovano to
bylo faktem, ze jak spolecnost Yahoo, tak hostujici server byly umistény na uzemi USA, tudiz
francouzsky soud tam nema Zadnou autoritu. Druhy argument varoval, Ze diky piirozené povaze
internetu, ktery je bez ohledu na hranice, stranka Yahoo by tak mohla byt shleddna za nalezici do
jurisdikce prava kazdého jednotlivého statu na svété, coz by vedlo k restrikci svobody slova a
dalSich lidskych prav v rezimu toho statniho prava, které¢ by bylo nejptisnéjsi. Tak by fakticky
dochazelo k omezovani lidskych prav podle napiiklad ¢inského prava ¢i prava Saudské Arabie
ve vSech ostatnich statech. Navic by to mohlo vést i k eventualni nejistoté pfi ur€ovani, jaky
pravni fad musi byt dodrzovan v souvislosti s internetem. Tieti obrana se pak zakladala na
technické roving, Ze totiz neni technicky mozné zajistit naptiklad omezeni ¢i zamezeni ptistupu

na konkrétni webové stranky pouze téch, kdo se ptipojuji z francouzského tizemi. Bylo tvrzeno,

2 Lloyd 2000, str. 1 az 3.
3 Goldsmith and Wu 2008, str. 1 — 3.

4 Goldsmith and Wu 2008, str. 5.
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ze by bylo nutné zajistit kazdy jednotlivy ptistupovy bod na francouzském tizemi, coz by bylo
prakticky neproveditelné.*®

Soud se vypotadal s argumenty takto. Francouzska ptisobnost a jurisdikce byla dédna na
zaklad¢ tzv. principu ucinku trestniho zakoniku, ktery se jinak také oznacuje za tzv. passive
personality principle (princip ochrany). Podstatou je, Ze francouzské trestni pravo je
aplikovatelné na Ciny spachané proti stditnim ob¢anim Francie, bez ohledu na misto ¢inu ¢i
narodnost pachatele.*® Druhy argument byl v podstatd podle odiivodnéni Zalobce odmitnut, a
treti byl vzat v potaz v tom smyslu, Ze bylo spole¢nosti Yahoo ptikazano podniknout adekvatni
opatfeni (reasonable measures) ve smyslu kone¢ného rozhodnuti, které znélo ve prospéch
zalobce, a soud spole¢nosti Yahoo piikazal podniknout vSechny nezbytné opatieni k tomu, aby
byl znemoznén & prerusen jakykoli p¥istup pies yahoo.com do dotené aukce.*’

Yahoo vSak ptesto odmitla podrobit se rozsudku s tim, ze nebude filtrovat své zdkazniky
podle jejich narodnosti. Navic, stale obhajujic se architekturou internetu, kterd nebere v potaz
geografické hranice. Béhem urCenych dvou mésicli, lhiita pro Yahoo k pfijeti pottebnych
opatteni, proto soud jmenoval expertni komisi, ktera analyzovala technické moznosti blokovani a
filtrovani datovych pfenosit do Francie a méla posoudit dostupnost piipadnych prostiedki. Jeji
vysledek byl, ze piiblizn¢ sedmdesat procent francouzskych IP adres (fyzickych adres) by mohlo
byt efektivné filtrovanych. Proto také soud rozhodl a ulozil povinnost s védomim faktu, Ze neni
mozné, diky pfirozené povaze internetu podniknout kroky se stoprocentni efektivitou.*®

Ptesto vSak Yahoo formaln¢ nakonec dosahla svého, kdyz obvodni soud ve Spojenych
Statech odmitl uznat soudni rozhodnuti francouzského soudu a provést jej v roce 2001,
s odiivodnénim nedostatku pravomoci francouzského soudu. Napiiklad profesor Reidenberg se
vSak vyjadiil k tomu, ze americky soud takto rozhodl protekcionarsky a v rozporu s vlastni praxi
v USA, kdy se bézn¢ uznavaly a vykonavaly rozhodnuti soudi jednotlivych americkych stati (i
V oblasti internetu) podle jejich vlastnich, nikoli federalnich, zékond.*® Samotna spolednost
Yahoo vSak fakticky v dobé rozhodnuti soudu v USA jiz sama zamezila prodej rasistickych

pfedméti z aukci, aby se pragmaticky vyhnula pfiliSné a nepotiebné negativni publicité.

** Goldsmith and Wu 20086, str. 6 a 7.
*® Reidenberg 2001, str. 5.

" Akdeniz 2001, str. 1.

*® Goldsmith and Wu 20086, str. 8.

*9 Reidenberg 2001, str. 9 az 11.
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Nakonec i argument neproveditelnosti se ukazal byt lichym, protoze samotna spole¢nost Yahoo
o rok pozd&ji vstoupila na trh v Ciné a souhlasila s autoritaiské vlady, ze bude své sluzby
filtrovat pod dozorem tamni vlady (a to i pfes mnoho kritickych hlast ze strany obhajcii lidskych
prav), ¢imz tacitn¢ prokézala, ze technicky proveditelné prosttedky cenzury ¢i kontroly internetu
na geograficky uréeném uzemi jsou dostupné.”

Dulezity je téz fakt, Ze tento soudni proces, ostie sledovany odbornou vetejnosti po celém
svéte, rozpoutal Sirokou diskuzi o povaze a dalsi regulaci internetového prostfedi. Akdeniz
zduraziiuje, ze hlavni devizou internetu je jeho otevienost, pfistupnost a publicita. Restrikce
mohou zplsobit jmy jak na soukromi a pravu na svobodu slova, tak mohou sniZit hodnotu
internetu jako globalniho socialniho, kulturniho, komeréniho, vzdélavaciho, zabavného a
komunika¢niho systému.’" Na druhou stranu je viak vysledek a rozhodnuti francouzského soudu
je dulezitym vitézstvim demokratickych hodnot. Pozitivni normativni dopad rozsudku je
spatfovan v tom, ze internetové subjekty budou muset respektovat odlisné hodnoty vetejnosti
namisto pouhého upfednostiiovani ekonomickych zajmii. >
1.4 Regulace internetu
Nyni je tieba se podivat, jakym zplisobem se vyvinula regulace internetu po ptipadu Yahoo. Do
t¢ doby mél internet povahu globalni sité, kterd vSak byla zaloZzena a fakticky ovladana ze
Spojenych Stati Americkych. Spolu s velkym rozsifenim a silicim vlivem politickym i
ekonomickym, se zdjmy jednotlivych narodnich vldd vice zaméfily na tento fenomén a
pozadovaly spoluucast na kontrole internetové komunikacni sité. Princip ucinku, uzity
Vv soudnim judikatu Yahoo byl ¢im dal vice aplikovan jednotlivymi vladami. Aby se ptedeslo
fragmentaci sité a tim i ohrozeni jeji dosavadni globalni existence, mezinarodni spoluprace a
by mély jednotlivé staty mit vliv a kontrolu nad internetem, a v jakych aspektech je nezbytna
regulace mezinarodni.

Regulace internetu (z origindlniho terminu ,.internet governance®) byl termin zpocatku
nejasné definice. Tento termin se bézn€ uzivd k popisu systému vlddnoucich organt a

regulaénich opatfeni, které tyto organy pfijimaji. V Sir§im slova smyslu vSak miZe zahrnovat 1

%0 Goldsmith and Wu 2008, str. 9 a 10.
51 Akdeniz 2001, str. 6.

52 Reidenberg 2001, str. 2 a7 4.
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veskeré subjekty a instituce GCastnicich se internetu. Na pocatku mezinarodni debaty o regulaci
internetu byla povaha mozné budouci mezinarodni ,,vlady* internetu chapana jako zalezitost
Gisté vefejnopravni, tedy méla mit povahu mezivladniho orgénu nebo spoluprace.®® Postupng ale
bylo pfijato Sir$i pojeti, a tudiz na ovladéani internetu se podili také nestatni instituce poptipade
subjekty soukromé povahy. Poc¢atkem feknéme moderniho pojeti internetové vlady byl svétovy
summit 0 informaéni technologii (WSIS) vroce 2003 v Zenevé a 2005 v Tunisu. Jejich
vysledkem bylo zaloZeni mezinarodniho Fora, které se poprvé seslo v roce 2006 v Aténach pod
zadtitou Organizace Spojenych Naroda.> Jeho ugastniky byli, jak jiz bylo zmin&no, jak zastupci
stati, tak obcanské ¢i obchodni spole€nosti. Pokud jde ovSem o jeho prvni vysledky, jde spiSe o
mezinarodni diskuzi, jejimZz vysledkem neni pravné zdvazny dokument. Hlavnim pfedmétem
diskuze je bezpecCnost internetu, zejména zabezpeceni prenaSenych dat. Nejdalezitéjsi posun
vSak byl dosazen tim, ze pluvodné lokdlni sit ve Spojenych Statech, ktera i1 po svém
celosvétovém rozsifeni neustale byla pod nadvladou a hlavni kontrolou USA, se postupné stava
neutralnim prostfedim. USA se vzdaly svého vysadniho postaveni ve prospéch neutrality a
mezinarodni spoluprace zahrnujici 1 tzv. internetovy prtimysl, naptiklad firmy jako Google nebo
Yahoo. Tento trend se vyrazné projevil zalozenim mezinarodni instituce ICANN, ktera
vystiidala pavodni americky systém registrace doménovych jmen. Tato mezinarodni internetova
vlada je na svém pocatku, ovSem jejim nejdilezitéjSim tkolem je dat prostor pro mezinarodni
jednani a zachovani univerzalni struktury internetu.

Jak bylo minulosti mnohokrat dokézéno, internet je fundamentalné¢ odliSnym
komunika¢nim prostiedim, které vyzaduje novou formu vlady a regulace. Toto tzv. chapani nové
reality (new-cyber approach) se vSak nakonec zkombinovalo s piistupem zalozenym na tradicich
jiz existujiciho prava (old-real approach), ktery nevidél zadné velké odliSnosti internetu od
jinych komunika¢nich systémti. Tudiz jednotlivé vrstvy, které budou popsany nize, se zejména
vyznacuji odliSnou formou regulace. Dalsi diskuse o formé vlady a jeji struktury — zda ma jit o
centralizovanou ¢i decentralizovanou. Podle povahy sit¢ je vhodnéjs$i zplsob decentralizace,

avSak z hlediska finan¢ni, organiza¢ni 1 personalni naro¢nosti, a v neposledni fad¢ téz

efektivnosti, vznikly centralizované mezinarodni instituce jako ICANN & W3C.> Je nezbytné

*% Kurbalija 2005, str. 9.

> Mathiason, J. (2009) Internet Governance The new frontier of global institutions. UK, London: Routledge. str.
131 a nasl.

*® |bid. str.18. ICANN (Internet Corporation for Assigned Names and Numbers), W3C (World Wide Web
Consortium).
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mit stale na paméti, ze internet je prostiedim, kde se stfetavaji ¢asto protichtidné zajmy. Tak
vétSinou rozdilné zajmy ma vetfejny a soukromy sektor. Nejveétsi internetové spolecnosti lobbuji
za decentralizovanou a pokud mozno co nejméné regulovanou povahu tohoto celosvétového
obchodniho trhu. Naopak statni organy uplatiiujic statni suverenitu a funkce maji stale vétsi
tendenci uzivat své pravomoci i v tomto virtudlnim prostiedi. Neopomenutelné je i hledisko
politické, pro které je internet dalSim prostorem politickych zajmut, odliSnych systémut a
mezinarodnich taktik. Gicomello uvadi, ze ¢im vyvinutéjsi je stat, tim vice je a bude zavisly na

pocitacové siti jako je internet.>®

Z jakého ditvodu je co nejvice jednotnd regulace internetu tfeba? Internet ma ¢im dal vétsi dopad
socidlni, ekonomicky i politicky a tudiz otdzka jeho pravni regulace se stava velmi aktualni.
Jednotna regulace je tfeba mimo jiné k zabranéni fragmentace internetu (aby si zachoval sviij
jednotny a globalni charakter), k zajisténi kompatibility a sou¢innosti po celém svété, k ochrané
prava a definovani povinnosti jednotlivych subjektli ucastnicich se internetu, k ochrané
kone¢nych uZivateli a zdroven k pfedchazeni zneuzivani internetu, k ochrané vefejnych zajmu a

k podpoie dalsiho rozvoje.”’

Pokud jde o pristup k pravni regulaci a ovladani internetu, lze rozeznat nékolik riznych metod.
Zejména lze odliSit pristup uzsi povahy, ktery byl zaméfen na infrastrukturu internetu, jako
aktéra v této oblasti. Sirsi pfistup zastaval nazor, Ze mezinarodni Gprava by se méla zabyvat téz
jinymi aspekty, a tudiz by méla fesit 1 otazky pravni, ekonomické ¢i otazky dalSiho technického
rozvoje. Nakonec idea spoluprace v $ir§im slova smyslu pievazila.”®

Hlavnim ukolem regulace internetu je nalezeni urcité vyvazenosti ¢asto protichtidnych
zajmi a prav. Tak napiiklad svoboda slova na strané je na strané¢ jedné a ochrana vetejného
potadku na stran¢ druhé, coz vede k diskuzim o kontrole obsahu internetu a jeho cenzufe.
Obdobné protichidné jsou zdjmy soukromé osoby a ochrana jejitho soukromi a napiiklad

bezpec¢nostni otazky jak statni tak soukromych subjektii jako (naptiklad bezpecnostni systémy

% Gicomello 2005, str. 4.

" Kurbalija, J. (2005) An Introduction to Internet Governance. [Online] last accessed 03/31/2010

<http://www.diplomacy.edu/ISL/IG/default.htm>, str. 7.

%8 Kurbalija 2005, str. 16.

24/103



jednotlivych spolec¢nosti). V této souvislosti jde zejména o otdzky internetové kriminality a
nutného monitorovani internetu. V neposledni fad¢ internet je nejcastéjSim mistem poruSovani
prav dusevniho vlastnictvi.

Pokud jde o pfistup k pravni regulaci technologii, je pomérné diilezité upozornit na to, ze
technologicky pokrok je v poslednich letech velmi rychly. Tudiz regulace a pravni terminologie
musi byt velmi opatrna avSak dostatecné Sirokd, aby se netykala pouze dne$ni technologie. Jde

tedy spiSe o stanoveni objektu ochrany, neZ o konkrétni zakézané jednani.*®

Pfi popisu struktury a regulace internetu se uziva tzv. vrstvovity model, ktery se sklada ze tii
vrstev, jez dohromady vytvari a umoziuji fungovani komunikace jako celku. Zaroven jde i1 o
vrstvy pravni, jelikoz odlisSné prostfedky a subjekty hraji rozhodujici roli v odliSné vrstvé. Ta
nejspodnéj$i vrstva je nazyvana vrstvou fyzickou. Zahrnuje tedy veskery hardware umoznujici
z technického hlediska komunikaci jako takovou. Jednd se napiiklad o pocitace, kabely,
bezdratové vysilaCe a ptfijimace a podobné. Stiedni vrstva, tzv. logicka nebo kodovaci, zahrnuje
univerzalni technické standardy, protokoly a software (programy) vtom smyslu, aby byly
vzajemné kompatibilni a byl zachovan globalni a univerzalni charakter sité. Nejvyssi urovei je
pak obsahova, obsahujici aktualni informace pfenaSené prostfednictvim sité, jako jsou texty,
obrazové snimky a dal3i.® Vsechny tii vrstvy maji stejnou diilezitost zejména z toho hlediska, ze
sit nemuze plnit svoji funkci pii absenci kterékoli z nich. Na druhou stranu ke kontrole
internetové sité¢ posta¢i mit pod kontrolou téeba jen jedinou vrstvu, jak bude dale ukazano na
piikladu autoritatskych rezima.

Soucasna situace ukazuje, ze statni vlady hraji urcitou roli v kazdé vrstvé. Nejvice a
nejjednoduseji kontrolovand je vrstva fyzicka. Distribuce a obchod shardware se fidi
jednotlivym néarodnim pravem a je plné pod kontrolou tamni vlady. Vrstva kdédovaci je vSak
odli$nd. Samoregula¢ni organy mezinarodni povahy vznikly pravé pro ucely této velmi odborné
narocné prace, a mnoho méné vyvinutych zemi nemd ani ambice mit vliv na vyvoj a regulaci
technickych standardd ovladajicich internetovou sit. Tak vznikla organizace ICANN (the
Internet Corporation for Assigned Names and Numbers) piidélujici a regulujici globalni
doménova jména, ¢i W3C (the World Wide Web Consortium) vyvijejici technické parametry a

specifikace. VSichni, kdo maji své z4jmy na internetu, jsou v této vrstvé za jedno. Cilem je

> Kurbalija 2005, str. 23.

80 |_essig 2001, str. 23.
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udrzovani a vyvoj sité tak, aby byla co nejvice bezpecna, stabilni a rychld. Obsahova vrstva je
nejvice komplikovand a diskutovana pokud jde o jeji regulaci, zahrnuje totiz ochranu prav

duSevniho vlastnictvi nebo lidskych prav véetné¢ soukromi.

1.5 Statni kontrola internetu v nékterych autoritdrskych reZzimech

Tato cast uvadi nekolik ptikladd, jakym zplisobem v praxi mize byt jinak globélni internetova
sit’ kontrolovana jednotlivymi staty. Ackoli se nékdy ozyvaji hlasy, ze diky pfirozenosti a
decentralizované struktufe internetu, nemiZe byt tento efektivné kontrolovan Zadnym statem,
zde jsou piiklady dokazujici opak.

Jak jiz bylo zminéno, podstatou je vykonavani kontroly alespot nad jednou z vrstev
internetu. Tak Kuba chranici sviij politicky systém izolovany od okolniho svéta se vydala cestou
nejrazantnéj$i, kdyz se rozhodla mit plné v moci fyzickou vrstvu. Tamni rezim ptisné kontroluje
veSkerou distribuci poc€itacl, kterd je témét zakazana, aZ na vyjimky vétSinou pro statni tcely.
Pokud jiz je pfistup k pocitaci, ktery je pfipojeny na internet, umoznén, presto kazdy ptenos
zprav ¢i jakychkoli informaci je ptisné monitorovan. Ve své podstaté tedy touto cestou, ktera jiz
od prvni pohledu dokladuje nizkou vyspélost a izolovanost kubanského rezimu, dokazal jak
internet, tak své obyvatelstvo udrzet pod svoji moci a kontrolou.™

Daleko vice vyspély a sofistikovany systém je viak v Cing. Cinskd vlada si velmi
uvédomuje financni pfilezitosti plynouci z obchodli uskute¢niovanych v prostiedi internetu.
Navic cilem tamniho rezimu zdaleka neni naprosta izolace od okolniho svéta. Naopak
mezinarodni obchod a zahrani¢ni investice jsou jednim zhlavnich finan¢nich zdroja
komunistické Ciny. Proto tento stat musi zajistit pfistupnost internetové sité a jejiho pouZzivani.
Na druhou stranu ale se vSak tento nedemokraticky rezim nechce vzdat své autority a snazi se
tudiz ptisn¢ vykonavat kontrolu svych obyvatel véetné jejich Cinnosti na internetu. Tak jejich
syst¢ém kontroly je zaloZen na kombinaci rlznych metod. Obsah internetu je neustale
monitorovan a cenzurovan tak, aby informace a materidly nekonzistentni s existenci a
fungovanim rezimu nebyly pfistupné ¢inskymi obyvateli. Toto je provadéno technickymi
prostiedky, zejména specifickymi programy a jejich nastavenimi. Vlada provadi pribézné
monitorovani provozu na internetu a to i tzv. red vests, coz jsou specializovani agenti, jejichz
oficialnim poslanim je obrana rezimu.®* Kazd4 spole¢nost podnikajici prostiednictvim internetu

na ¢inském Uzemi, musi mit licenci od vlady, jejiZ podminky vlada individualné urcuje tak, aby

®1 Kalathil and Boas 2001, str. 10.

82 Bandurski 2008, str. 1.
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kazda i1 zahrani¢ni spolecnost dodrzovala praktiky a zajmy rezimu. Tak naptiklad spolecnosti
Yahoo ¢i Google souhlasily s tim, ze budou cenzurovat obsah pfistupny tém, kdo se pfipojuji
z izemi Ciny. Yahoo dokonce souhlasilo i s tim, Ze budé na vyzadani rezimu monitorovat a
poskytovat informace o jednotlivych uzivatelich, ktefi uskutecni jakoukoli ¢innost odporujici
zajmim komunistického rezimu (naptiklad reportuji majitele emailové schranky, ze které jsou
posilany informace o lokalni situaci ¢i potlacovani lidskych prav zahrani¢nim novinaiim apod.).
Lokalni pocitace je dovoleno mit vybavené pouze dovolenymi programy, jejich distribuce je
rovnéZz kontrolovana. Navic vlada uZivd 1 metod uZivanych v minulosti 1 ostatnimi
komunistickymi rezimy, totiz v Ciné je velké mnozstvi lidi vyhledavajicich, popiipadé skryté
podporujicich, riznd fora, aby nasledn¢ mohli upozornit ufady na kazdé politicky zavadné
uzivatele. Jak je vidét, stat vyuziva veSkerych dostupnych prosttedki k tomu, aby sveé
obyvatelstvo udrzel pod kontrolou, coz se mu velmi efektivné dafi. Piesto si ale nelze

nevS§imnout postupného pozitivniho vlivu internetove sité, ktera ptispiva k demokratizaci Ciny.

Tai uvadi nékteré piiklady, jak internet pozitivné ovlivnil ¢i urychlil spolecenské 1 politicke
zmény v Cind smérem k vét§i demokratizaci rezimu.®® Uvadi, Ze internet umoznil pomeérné
technické prostiedky, jak obejit oficidlni filtry a zajistit si tak pfistup ke vSem materidlim a
informacim na internetu). Internet také poskytuje prostiedi pro politické debaty jak o
spolecenskych, tak o politickych tématech, které v nékterych ptipadech nakonec i samotna vlada
vzala pozitivn€ v potaz. Navic je i prostiedkem, jak si udrzet vlastni usudek a vyvinout nezavislé
nazory, které nejsou zalozené pouze na zkreslenych informacich jinak podéavanych tamnim
rezimem. Lidé tak mizou své ndzory sdilet a diskutovat (ackoli samoziejm¢é anonymn¢) mohou
formovat aktivistické ¢i protestni akce, jako naptiklad signataiské kampané a podobné. Tai
uvadi, ze vlada je daleko vice tolerantni k témto formdm vyjadieni nesouhlasu s oficidlnim
stanoviskem a rezimem, nez je tomu ve fyzickém, redlném svété, kde kazdé shromazdeéni lidi je
velmi rychle a tvrd€ rozehnano ¢i jinak ukonceno.

Ptesto vSak Tai ukazuje i na pfetrvavajici problémy, jako je stale pomeérn€ malé procento
obyvatel, ktefi jsou pfipojeni na internetu, nebo k nému maji alesponn bézny ptistup. Tim se 1

prohlubuji rozdily mezi rozvinutymi a méné ekonomicky dulezitymi ¢astmi zemé. Zaroven

83 Tai 20086, str. 289 — 292.
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poukazuje na stale slabou obcanskou spolecnost, ktera se vSak diky internetu zacind rozvijet a
nabyvat na aktivitach i vyznamu.®*

Cina pomérné tvrdé zareagovala na hrozbu v roce 2005, kdy &insky Zurnalista poslal
politicky nesouhlasny email na webové stranky hostované v USA, avSak nanestésti tuto zpravu
odeslal ze schranky zfizené u spolecnosti Yahoo. Ta vSak poskytuje spolupraci a informace
¢inské vlade, tudiz jméno Zzurnalisty se velmi rychle dostalo do védomi utadi, které jej zatkly a
ulozily deset let odnéti svobody. Tento piipad vzbudil velkou pozornost zastanct lidskych prav
Z riznych casti svéta, a Yahoo tak celila negativnim kritikdm. AvSak odpovéd byla velmi
jednoducha a odtivodnéna tim, ze kazdy podnikatel musi dodrzovat zakony toho statu, ve kterém
podnik'él.65 Jednim ze soucasnych sporii vzbuzujicich pozornost zahrani¢nich médii je mezi
¢inskou vladou a americkou spolecnosti Google. Tato v roce 2006 vstoupila na Cinsky trh a
souhlasila s provadénim cenzury materiald tak, aby nebyly vSechny pfistupné ¢inskému
obyvatelstvu. Avsak v roce 2009 na objednani ¢inské vlady se nékolik hackerti nabouralo do
bezpecnostniho rezimu Google a ziskali udaje a ptistup ke schrankdm elektronické posty
politickych aktivistii a zurnalistli. Tento ptipad je problematicky hned z nékolika divodu. Jednak
znovu poukdzal na stale pfetrvavajici autoritafsky rezim, jehoz projevy jsou zejména
VvV omezovani lidskych prav a nerespektovani soukromé sféry. Dal§im velmi problematickym
faktorem je hacking ¢i jiné zpiisoby nabouravani bezpecCnostnich systémt internetovych
spolecnosti, protoze jejich vyvoj a pienastaveni predstavuje obrovské finan¢ni naklady. Tudiz se
spolecnost Google rozhodla, ze cenzurovat obsah internetu podle tamni vlady jiz nebude, coz
pravdépodobné povede k uplnému opusténi cinského trhu.%® Pokud vsak jde o ostatni
spolecnosti, jako jiz nc€kolikrdt zminénou firmu Yahoo a dalsi, tyto se k pfipadu viibec
nevyjadiuji a tiSe naddle v cenzuie a porusovani lidskych prav pokracuji.

Na piipadu Ciny lze viak nejlépe demonstrovat, jak i vliv globalniho internetu moze
napomahat demokratickému §ifeni hodnot lidskych prav, jemuz se i ty nejvyspélejsi systémy jen

téZko mohou branit.

%4 Tai 20086, str. 289 — 292.
% Goldsmith and Wu 2008, str. 10.

® Helft and Barboza 2010, str. 1.
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2. Regulace internetu zpohledu ochrany soukromi a
osobnosti

2.1 Obecnd vychodiska

Jedna z klasickych definic stanovi, Ze soukromi je narok fyzickych osob, skupin ¢i instituci na
urCeni, kdy, jak a vjaké mife jsou informace o ném sdélovany ostatnim. S ohledem na
moderni techniku pak existuje pojeti, ze soukromi znamena schopnost a moznost subjektu

wi - ’ v 7
kontrolovat ob&h informaci o ném. ©

Otazka soukromi a ochrany osobnich udaju je ¢im dal vice aktualni, zejména v kontextu
pouzivani internetové sité. Nejvice citlivou otazkou je nalezeni vyvazenosti mezi ochranou
individualni osoby a jejiho soukromi, a protichidnymi zdjmy, jako naptiklad ochrana pied
porusovanim prav druhych (zejména z poruSovani prav k dusevnimu vlastnictvi), v souvislosti
S monitorovanim a vySetfovanim trestné ¢innosti, nebo v souvislosti s ochranou vetejnych zajmu
napiiklad bezpecnosti statu a boj proti terorismu. Zejména v poslednich letech se z duvodu
bezpecnostnich 1 ¢astého porusovani prav k dusevnimu vlastnictvi pravé pomoci internetoveé sité
v nékterych statech, napiiklad ve Velké Britanii nebo Francii, upousti od dasledné ochrany
individualni osoby a jeji identity ve prospéch zvysSeni efektivity a vymahani prav v souvislosti
s internetovou siti. Uvedené zemé piijaly nova legislativni opatieni, ktera na ukor ochrany
soukromi individualni osoby maji zvysit bezpec¢nost internetu efektivitu vymahani prav v jeho
prostiedi (viz. kapitola postaveni ISP). Néktefi autofi dokonce polemizuji o konci prava na
ochranu soukromi, jakmile se ¢loveék stane uzivatelem internetové sit¢ a poskytne komukoli na ni
své osobni udaje &i informace.®® Z pohledu ohroZeni soukromi jsou nejvice diskutovany
nasledujici aspekty: 1) Nepiesnost a nekorektnost udaji z riznych zdroji muze dat dohromady
obraz, ktery vibec neodpovida realité a pravdivosti o dané osobé ¢i situaci. 2) Nedostatecna
kontrola dotcené osoby nad svymi Udaji a jejich shromazdovanim, jenz je vysledkem velmi
Sirokého sledovani a monitorovani internetu ¢i jinych elektronickych siti, aniz by doslo k

obdrzeni ptedchoziho souhlasu dotéené osoby. 3) Internet miize zapti¢init ohroZeni distojnosti a

7 Edwards a Waelde 2009, str. 304.

% McArthur, R., L. (2001) Reasonable expectations of privacy. Ethics and Information Technology 3: 123 — 128.
dostupné téZ na adrese <http://collections.lib.uwm.edu/cipr/image/24.pdf>.
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spolecenského postaveni 0soby pii uziti ¢i zneuziti udaji ziskanych bez védomi a souhlasu

“ 69
dotéené osoby.

V zédsad¢ je nutné odlisit dva druhy vztahd, pii kterych dochdzi k omezeni prava na soukromi.
Jsou to vertikalni vztahy, kdy soukroma osoba jedna ve vztahu k organu vefejné moci v piipadé
realizace jeho zdkonné pravomoci, se nemize osoba dovolavat soukromi, je-li toto omezeni na
zékladg a v ramei zakonného zmocnéni. Cast&ji viak dochazi ke stfetim a sporaim, pokud zasahy
do soukromi ptichazi ze strany osoby se stejnym postavenim, tedy tzv. horizontalni vztahy (mezi

0sobami stejného postaveni).”

V nejobecnéjsi rovin€ lze konstatovat, Ze dochazi ke stfetu a nalézani vyvazenosti mezi pravem
na informace a svobodu projevu (¢l. 10 odst. 1 Evropské imluvy) s pravem na soukromi (jez
garantuje Evropska umluva ve ¢l. 8). Podle evropského pfistupu ani jedno z téchto prav vsak
nema prioritu. Zalezi tedy na soudech, aby kazdy konkrétni piipad posoudily. Zejména tzv.
osoby vefejného zdjmu jsou nuceni strpét vEét§i miru zasahit do svého soukromi nez ostatni
obyvatelé (jde naptiklad o politiky, umélce, sportovce apod.), jelikoZ je v zajmu vefejnosti védét
o téch, kdo naptiklad rozhoduji o dilezitych otazkach statu, daleko vice informaci, nez o jakékoli
jiné soukromé osob&. Zasahy do jejich soukromi by vSak nemély piesahovat ur¢ité meze, kdy
zéjem vefejnosti jiz nemiize ospravedlnit zasahy naptiklad do intimnich sfér dané osoby. ! Pojeti
ve Spojenych Statech jde dokonce jesté dal a klade velmi piisny duraz na neomezenou svobodu
projevu, ktera je na rozdil od prava na ochranu soukromi, vyslovné garantovana tamni tstavou.
O interpretaci smérem k co nejSirSimu pojeti svobody projevu pojednava i Herceg v kontextu
Sifeni rasistickych ¢i extremistickych myslenek, kdy dokonce i1 v této kriminalni ¢innosti je tamni
svoboda slova hajena s tim, ze jeji omezeni je piipustné pouze tehdy, kdyZz nasili nebo poruseni

prava bezprostfednd hrozi.”> Mates také uvadi, Ze podle tamniho Nejvyssiho soudu nelze

% Rowland a Macdonald 2005, str. 303.
© Mates, P. 20086, str. 23.

™ Otazkou ochrany soukromi vefejnych osob se zabyval napiiklad Ustani soud Némecka ve véci Caroline von
Hannover.

"2 Herceg, J. (2008) Extremismus a hranice svobody projevu na internetu. Cesky pravni fad a ochrana kyberprostoru
(vybrané problémy), Acta Universitatis Carolinae, Iuridica 4/2008. Praha: Nakladatelstvi Karolinum, str. 47.
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napiiklad u politiki rozlifovat mezi soukromym a vefejnym Zivotem.” Pojeti a disledky tchto

prav budou detailnéji predstaveny v dalsi ¢asti této prace.

Pokud jde o ochranu osobnosti, je dulezit¢é mit na paméti zasadni rozdil v pfistupu
kontinentalntho pravniho systému s tradiénim pfistupem systému anglosaského. Zatimco
Vv kontinentalnim systému existuje tzv. vS§eobecné osobnostni pravo, které zjednodusen¢ znamena
pravo osobnosti na ochranu vSech nehmotnych hodnot lidské osobnosti v jejim celku, tedy v jeji
fyzické a moralni jednoté. Je to teda souhrn vSech jednotlivych dil¢ich osobnostnich prav (jejich
vy&et je v zakonech demonstrativni), ktera jsou spjata s kazdou fyzickou osobou.” Jen pro
uplnost dodavam, ze vedle vSeobecného osobnostniho prava existuji téZ osobnostni prava
zvlastni (napf. prava autort podle AZ), jimiz se vSak tato prace dale specificky zabyvat nebude.
V prostiedi anglosaském koncepce vSeobecného osobnostniho prava neexistuje. Proto
pravni Uprava, kterd vSak v nékterych oblastech je obdobna té nasSi diky harmoniza¢nim
nastrojam evropské unie, se omezuje pouze na konkrétni aspekty ochrany osobnosti
prosttednictvim specifickych zalob (napf. ochrana pfed pomluvou ¢i urazkou na cti, tzv.
defamation a libel vychazejiciho z common law, ¢i podle zvlastnich zékonti). Anglicka teorie
n¢kdy rozliSuje dva pravni aspekty ochrany osobnosti. V pozitivnim slova smyslu, kdy zakon
dava v souvislosti s ochranou osobnich tdaji a soukromi ur¢itd pozitivni prava subjektu
osobnich udaji (naptiklad pravo na informace), tam se fadi zejména zdkon o ochrané osobnich
daji z roku 1998 (dale jen DPA)™, ktery provedl smérnici (dale téZ DPD)76 harmonizujici
pravni upravu v zemich Evropské Unie, a dale pak PECR,’’ které provedlo smérnici o soukromi
a elektronickych komunikacich (PECD).”® Na druhou stran lze charakterizovat i pojeti
V negativnim slova smyslu, které je vyjadienim prava na to, aby nebylo zasahovano do urcitych

soukromych oblasti daného subjektu. Sem se tadi naptiklad pravo ochrany divérnych informaci,

72006, str. 28 a 29.
™ Knap, K. a kol. (2004) Ochrana osobnosti podle obcanského préava. 4. vydani, Praha: Linde, str. 17.

S The Data Protection Act 1998.

"® Smérnice Evropského Parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto tdajl (the Data Protection Directive).

" The Privacy and Electronic Communications Regulations 2003, SI 2003 No 2426.

® Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpracovani osobnich tdajii a
ochrané soukromi v odvétvi elektronickych komunikaci.
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které je soucasti common law, ovSem v poslednich letech bylo téméf celé nahrazeno piijetim
Evropské umluvé o ochrané lidskych prav a zakladnich svobod 1950 a jejiho ¢lanku 8 (dale jen
Umluva & Evropska umluva). Umluva byla inkorporovana do britského pravniho systému
zékonem v 1998.”° Velka Britanie je prikladem monistického pravniho rezimu, tudiz kazda
mezinarodni smlouva se stane jeho soucasti az po ptijeti zvlastniho zédkona, na rozdil naptiklad
od nasi pravni Gpravy v rezimu &lanku 10 Ustavy.

Pokud jde o prvni oblast, jde o ochranu ur¢itych osobnich udaji, jako napiiklad jména,
adresy, data narozeni, detaild tykajicich se zdravotni, finan¢ni ¢i socialni situace, rasové Ci
etnické prisluSnosti, anebo naptiklad fotografie, na kterych lze danou osobu identifikovat.
Zjednodusené feceno poskytuje dané osobé pozitivni pravo na kontrolu toho, co je o ni ostatnim
znamo. Jde tedy o ochranu v pozitivnim slova smyslu.

Druhé oblast naopak v negativnim smyslu, zakazuje totiz ostatnim subjektiim poskytnuti
nebo vyzrazeni informace, ktera by méla byt udrzena v soukromi, jen mezi danym subjektem a

tim, koho se tato informace tyka.

Pojeti v ¢lanku 8 Evropské tmluvy bylo ptivodné uréeno k poskytnuti ochrany soukromych osob
pied statem, zejména diky zkuSenostem z Vychodniho bloku v pribéhu studené valky, kdy statni
aparaty shromazd’ovaly Siroké informace zejména z politickych divoda.?® S koncem tohoto
obdobi a rozvojem demokratické spolec¢nosti v Evropé se duraz na lidska prava véetné ochrany
soukromi jesté¢ zvysil. Zejména v post-socialistickych zemich je ochrana soukromi a osobnich
udaji pomérné citlivou spole¢enskou otazkou. S postupnym rozvojem informacni spole¢nosti se
vSak tento trend zacind obracet. Edwards dokonce uvadi extrémni nazor, ze dne$ni spole¢nost
,slepd kraci do spole¢nosti pln& sledované“.® Digitalni prostiedi totiz umozZiiuje snadny piistup,
shromazd’'ovani i udrzovani osobnich tdaju, které mohou byt a také byvaji pouzity k riznym
ucelim. Napiiklad jednotlivé subjekty rizné databaze kombinuji, ¢imz lze ve vysledku ziskat
velmi podrobny pichled osobnich informaci o dané osob¢. Takto Ize pak na ur¢ity okruh osob
zaméfit naptiklad marketingové kampan€. Pravni normy se snazi na tento jev reagovat tim, ze

reguluji jak dobu, po kterou lze osobni tidaje uchovavat, tak ucel, za kterym si je mozné takové

" The Human Rights Act 1998.
8 Edwards a Waelde 2009, 448 a7 451.

8 Ibid, str. 448.
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udaje ponechat a pouzit. Vice podrobnosti bude uvedeno v ¢asti tykajici se ochrany osobnich

tdaji.

Pokud vsak jde o trend vyvoje, nelze nevidét jesté jeden aspekt, ktery ma co docinéni
S bezpec¢nosti a ochranou vefejnych zajmi. Obecné¢ se totiz pristup nekterych statti vyrazné
priklonil k omezeni ochrany soukromi a individudlnich osobnosti zejména diky vyvoji po
teroristickém utoku 9. zafi v USA a naslednému boji proti terorismu. Ty staty, které jsou nejvice
ohrozeny, jako je USA nebo UK, tudiz kladou vyrazné vyssi diiraz na bezpe€nost a predchazeni
trestné ¢innosti pred ochranou osobnosti. Obdobné 1 naptiklad opatfeni, které maji zajistit vyssi
pravni jistotu a efektivitu v internetovém prostiedi (napfiklad v souvislosti s trestnépravni
problematikou nebo s ochranou prav k dusevnimu vlastnictvi), maji pomérné zasadni dopad na
omezeni ochrany soukromi a zpracovani osobnich udaji internetovych uzivatelii. Jaky je ptistup
nékterych pravnich systéml a jak efektivni ochrany osobnich daji lze dosahnout, to bude

dalSim tématem nésledujicich ¢asti této prace.

2.2 Ochrana soukromi vs. Svoboda slova

Tato zakladni lidska prava jsou vyjadiena Vv podstaté vSemi dokumenty garantujicimi ochranu
lidskych prav a svobod at’ jiz na mezinarodni, evropské ¢i vnitrostatni urovni. Univerzalni
deklarace lidskych prav 1948 ve svém ¢lanku 12 zarucuje pravo na ochranu svého soukromi i
osobnosti. Naproti tomu c¢lanek 19 deklaruje kazdému pravo na svobodu slova a pravo na
informace bez ohledu na statni hranice. Obdobn¢ je tato otazka upravena v Evropské tmluvé o
ochran¢ lidskych prav a zakladnich svobod 1950, ve Clanku 8 a 10. Jak je vSak patrné, tyto
svobody se vzdjemn¢ stfetavaji a je dilezité najit jejich vyvazenost. V prostiedi internetu je
situace komplikovanéjsi zejména diky piirozené povaze internetu jako globalniho media, kdy se
do vztah (at’ jiz pravnich ¢i protipravnich) dostavaji lidé zriznych ¢asti svéta. Otazka

mezinarodni spoluprace a vymahani prav riznych pravnich fadii tudiz nabyva na dilezZitosti.

2.2.1 Svoboda slova

Jak jiz bylo konstatovano v této praci, Spojené Staty Americké jiz tradi¢né maji velmi silnou
ochranu svobodu slova, kterou jim zarucuje prvni dodatek Ustavy. Soudy ve velké vétSing
ptipadli uptednostiiuji pravé tuto svobodu pied ostatnimi pravy jako pravé tfeba na ochranu

osobnosti a jejiho soukromi. Dikazem toho byl naptiklad piipad Nejvyssiho soudu ALCU
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v Reno v roce 1996,% ktery zrusil nové prijaty zakon na ochranu soukromi pfi komunikaci (the
Communications Decency Act 1996) s odivodnénim, ze ptipadné protipravni chovani podle
tohoto zékona nebylo dostatecn¢ konkrétn¢ definované a tudiz by vedlo k nepiipustnému
omezeni svobody slova. Obdobné¢ hraje tato svoboda dulezitou roli v ptipadé uznavani a
vymahani cizich soudnich rozhodnuti. Kromé& toho bylo téz povazovano za nepfipustné a
nepraktické (mimo jiné i z finan¢nich divodi), aby ISPs kontrolovali obsah pienasenych dat a
ptipadné jej cenzurovali, pod hrozbou nepiimé odpovédnosti. Tak v ptipadé Yahoo (viz. prvni
¢ast této prace) bylo odmitnuto uznani a vykon francouzského soudniho rozhodnuti praveé diky
nedostate¢né konkrétnosti nafizenych opatteni.

Velmi vetejnosti sledovany piipad byl také v Némecku, European Commission
Communication, Illegal and harmufl content on the Internet®® vroce 1999. Slo o evropskou
iniciativu k zavedeni nové metody regulace obsahu internetu, ktery poruSuje zakon, uvalenim
povinnosti na ISPs. Tito podle nového pfistupu maji povinnost blokovat své zdkazniky
v ptistupu k nezdkonnému obsahu internetu na bazi jednotlivych piipadii (naptiklad urcité
stranky, apod.). V tomto ptipad¢ doSlo k pozadavku ze strany némeckych statnich zastupct, aby
ISPs blokovali piistup k ur¢itym strankam hostovanym serverem v Nizozemi tdajné podporujici
terorismus. OvSem blokace znamenala zablokovani pfistupu ke vSem strankam tohoto serveru,
tedy i1 téch vsouladu se zdkony. Proto ze strany nizozemské spolecnosti doSlo k zalobé o
poruseni svobody poskytovani sluzeb v ramci zemi EU.%

Problematicky je vSak aspekt, ze efektivné lze vymoci ptipadné rozhodnuti proti hostiteli
takovych servert jediné tam, kde je obdobné jednani rovnéz zakazano (podle zasady oboustranné
protizakonnosti Vv pfipadé uznavani soudnich nebo jinych rozhodnuti). V prostedi internetu je
vSak jednoduché piesunout své sluzby na uzemi, kde takové jednani je povolené a nadale v ném
pokracovat. Nékdy obdobna moznost mtize slouzit k legitimnim uceliim (napft. protestni skupiny
proti omezovani lidskych prav v Cing), jindy v8ak naopak (napf. némeéti pfiznivci nacismu
uzivaji a diskutuji faSismus a své ndzory prostiednictvim stranek hostovanych serverem v USA

¢i Kanadg, protoZe jejich jednani je trestné podle ndmeckého trestniho prava.®

8 ALCU v Reno 929 F Supp 824 (ED Pa, 1996).
8 COM(96)0487 — C4-(0592/96).
% Reed 2004, str. 259 a 260.

8 Ibid, str. 261.
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2.2.2 Ochrana soukromi

Ochrana soukromi v astavnim poiadku CR je zakotvena v Listing zékladnich prav a svobod, kdy
Vv ¢lanku 7 je zarucena nedotknutelnost osoby a jejiho soukromi, a v ¢lanku 10 je garantovano
pravo na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného zivota. Je
pochopitelné, ze znéni a zplisob Gpravy je inspirovan mezinarodnépravnimi dokumenty, ¢lankem
8 Evropské Umluvy a ¢lankem 17 Mezinarodniho paktu o obganskych a politickych pravech
z roku 1977. Zvlastnim ptipadem ochrany soukromi je pak ochrana osobnich udaji podle ¢lanku
10 odst. 3 Listiny.

Jednotlivé staty se velmi 1i8i v pfistupu a odliSeni toho, jaké informace se povazuji za
osobni a soukromé, a které mohou byt vefejné pfistupné bez omezeni. Reed uvadi, ze ve
Svédsku se napiiklad danové pieplatky povazuji za vefejné piistupnou informaci, naopak ve
Francii se viak i telefonni uéty povazuji za &ist& soukromou zaleZitost.®

Pokud jde o procesni otdzky, mechanismy sbirani a nasledného naklddani s osobnimi
udaji, pomérné extrémni volnost je garantovana v USA, kde vétSina upravy je ponechana
samospravé a samoregulaci dan¢ho primyslového odvétvi, a k vymahani dochdzi jediné na
zéklad¢ individualni zaloby. Proto, pokud jde o dopad tamni pravni upravy, tento je pomerné
nezasadni v rdmci mezindrodniho prostiedi.

Naopak nejpiisnéjsi uprava, ktera ma pomérné zasadni dopad fakticky po celém svéte, je
uprava evropska, zejména na zéklad¢ smérnice C. 95/46/ES.?" Jednim z nasledujicich dulezitych
krokti vSak bude spoluprace s USA. Ministerstvo financi US sestavilo zdkladni principy tzv.
bezpecného piistavu (uzemi EU a USA) v roce 1999, které reaguji a v podstaté odrazi zakladni
principy smérnice.?® Napiiklad Goldsmith uvadi, jak fakticky evropskd Gprava soukromi a
osobnich udaji ma dopad celosvétovy. V roce 1999 totiz spolecnost Microsoft piedstavila
produkt ,,do-NET Passport®, ktery mél usnadnit praci uzivateli na internetu zejména tim, ze
shromaZzd’'oval veskera hesla a udaje nutné k pfistupu k rliznym sluzbam. OvSem standardy
Zpracovani, zabezpeceni a nakladani s takto shromédzdénymi daty neodpovidaly legislative
evropské a dlrazu na ochranu téchto dat. Goldsmith uvadi, Ze evropska smérnice a legislativni
ptistup je pomérné agresivni pokud jde o jeji teritoridlni dopad. Vztahuje se totiz nejen na

subjekty evropské, ale v podstaté na vSechny spole¢nosti na evropském trhu plsobici. Proto

862004, str. 263.
8 6 ochrang fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji.

8 US Department of Commerce (1999) International Safe Harbor privacy principles. [online] Dostupné na adrese
<http://mww.ita.doc.gov/td/ecom/Principles1199.htm>.
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Microsoft mél v podstaté pouze dvé moznosti, bud’ opustit evropsky trh, coz je tfetina jeho
celkového svétového trhu, anebo byt v souladu s tamni legislativou. Z toho divodu se vydal
druhou cestou, ovSem z ekonomickych i dalSich divodi proto cely systém bez ohledu na
geografické odlisnosti nastavil dle prisn&jsiho evropského prava.®

2.3 Ochrana osobnosti (obecnd ochrana podle Ceské pravni upravy)

Nejsirs$i uprava ochrany osobnosti je obsazena v Listin¢ zadkladnich prav a svobod, ktera je
vychodiskem pro navazujici vefejnopravni I soukromopravni zakonnou 1’1pravu.90 Zékladem
vSeobecné soukromopravni Gpravy je hlava druha zakona €. 40/1964 Sb., obanského zadkoniku
(dale jen OZ), Ochrana osobnosti (§ 11 az 16). V kontextu internetu je dale také vyznamna
uprava provad¢jici evropskou smérnici €. 95/46/ES v zakoné ¢. 101/2000 Sb., (idea zakotvena
v ¢l 10 odst. 3 Listiny) o ochrané osobnich udaji v informacnich systémech, jehoZ poruSeni
muze mit trestnépravni dasledky.

Prosttedky ochrany zahrnuji jak svépomoc, dozadani ochrany od organu statni spravy,
tak zejména ochranu soudni. Vedle téchto prostiedkl existuje podle zdkona ¢. 101/2002 Sb. také
institucionalni ochrana poskytovand Ufadem pro ochranu osobnich udaji a zvlastni soudni
ochrana podle tohoto zdkona, ke které je ptislusny obecny soud, tedy okresni. Kromé téchto
standardnich prostfedkll lze samoziejm¢ zadat piipadnou ochranu i pomoci Ustavni stiznosti
podle ¢l. 87 odst. 1 pism. d) Ustavy a § 72 odst. 1 pism. a) zakona ¢. 182/1993 Sb., 0 Ustavnim
soudu. Mimo vnitrostatni ochranné prostiedky je nutné zminit i systém ochrany podle Evropské
umluvy a jejiho protokolu ¢. 11, Evropsky soud pro lidska prava. Navic vyznamnou se jevi i
&innost Vefejného ochrance prav.*

Zasahy do vSeobecného osobnostniho prava a jeho omezeni jsou piipustné v nékolika
piipadech. Jednak je tomu na zaklad¢ vile dotCené fyzické osoby, tedy s jejim svolenim, anebo
bez ohledu na vili této osoby, dovoluje to néktery ze zdkond. Jde o tzv. zdkonné licence
obsazené v § 12 odst. 2 a 3 OZ, a dale mtze jit o konkrétni ptipady podle zvlastnich zakond. I
zde zékladnim pravidlem je pfimefenost zisahu pouze v rozsahu nezbytném k danému

y ;v 92
dovolenému ucelu.

8 Goldsmith a Wu 2006, str. 173 az 177.
% Knap, K. a kol. (2004) Ochrana osobnosti podle obcanského préva, 4. vydani, Praha: Linde, str. 19.
%! Knap, K. a kol. 2004, str. 36.

%2 8 12 odst. 3 OZ.
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Zejména pokud jde o svoleni, je dilezité mit na zteteli, ze jde o pravni tikon, ktery musi
spliiovat vesSkeré obecné nalezitosti. Tedy musi byt u¢inéna osobou k nému zpisobilou, musi byt
jeji vile projevena svobodné, vazné€, urcit€¢ a srozumitelné, bez omylu ¢i Vv tisni za napadné
nevyhodnych podminek. Zarovenn nesmi svoleni byt v rozporu se zakonem, obchazet jej ¢i se
pFigit dobrym mraviim.*® Pokud jde o formu, ke svoleni miize dojit riznou formou, tedy jak
pisemnou, tak ustni ¢i konkludentni, nevyzaduje-li zakon v Konkrétnim ptipadé jinak. Tak
napiiklad dobrovolnou ucast na reklamnim fotografovani lze povazovat za konkludentni souhlas.
Na druhou stranu vsak je nutné upozornit, ze kazda osoba mize kdykoli bez odivodnéni sviij
souhlas odvolat. V né€kterych pfipadech l1ze vSak souhlas vzit zpét jen do okamziku, dokud neni
zé4sah do osobnostniho prava proveden (jako naptiklad pti I€kafském zakroku).

Zakonné licence podle ob¢anského zakoniku jsou dvojiho druhu. Za prvé jde o licence
pro ufedni ucely na zaklad¢ zdkona (nestaci piedpis nizsi pravni sily), § 12 odst. 2 OZ, naptiklad
pro ucely soudniho ¢i jiného fizeni. Tyto jednotlivé ptipady stanovi zvlastni zakony upravujici
pravni vztahy v konkrétnich situacich (naptiklad odposlouchdvani podle § 88 a nasl. zakona ¢.
141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad). Za druhé jde o pfipad, kdy jde o védecké a
umeélecké ucely, déle i pro ucely tiskové, filmové, rozhlasové a televizni zpravodajstvi, § 12 odst.
3 OZ. Zejména tzv. zpravodajska licence musi vSak byt odiivodnéna zajmem vefejnosti, ktery
V konkrétnim ptipad¢ prevazi zajem dotcené osoby na ochrané jeji osobnosti. I pfesto vSak musi
jit o pfiméteny zasah nikoli v rozporu s opravnénymi zajmy dotené osoby, jak dale uvadi tentyz

odstavec.

2.3.1 Sankce a prostiredky ochrany
Systém sankci za poruseni ¢i ohrozeni vSeobecnych osobnostnich prav lze rozlisit dle povahy na
soukromopravni (podle § 13 a 16 OZ) a vefejnopravni (véetné trestnépravnich).

Soukromopravni sankce podle obfanského zakoniku jsou obsazeny v § 13 a 16 jsou
zvlastnimi prostfedky, kterym zahrnuji moznost domahat se uloZeni povinnosti upusténi od
neopravnéného zasahu, odstranit jeho nésledky, ¢i poskytnout pfiméfené zadostiu€¢inéni (moralni
ohrozeni chranénych zajmi, pficemZ vznikla Gjma dotéené osoby miiZze byt jak majetkové tak
nemajetkové povahy. Sankce za nemajetkovou Gjmu podle § 13 vznikaji na zéklad¢ ptisného

objektivniho principu, tedy bez ohledu na zavinéni ze strany pﬁvodce.94 Nelze se tedy

% Knap, K. 2004, str. 108.

% Ibid. str. 146.
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odpovédnosti zprostit napiiklad nevédomosti ¢i jinak omluvitelnym omylem. Toto je hlavni
rozdil od sankci vefejnopravnich, kde je urc¢ita forma zavinéni vzdy vyzadovéana. Odivodnénost
Ize spatfovat v zajmu na napravé protipravniho stavu, ktery znamena Gjmu pro dotcenou osobu,
bez ohledu na to, jak k ni doslo.

V piipadé¢ odpovédnosti za majetkovou Ujmu vycislitelnou v penézich vznika
odpovédnost za skodu podle § 16 OZ, ktera pripadné vznikne vedle odpovédnosti podle § 13 OZ.
V dalsim se tidi tato odpovédnost podle obecnych ustanoveni odpovédnosti za Skodu podle §
415 a nasl. OZ, mize tedy dojit k jeji nahrad¢ jak ndhradou penézeni, tak naturalni restituci
(uvedenim v plivodni stav). Jejim cilem je tedy kompenzace vzniklé majetkové Gjmy, kterd je
vSak zaloZena na principu presumovaného zavinéni podle § 420 odst. 1 a 3 OZ.

Jak tedy vyplyva z vySe uvedeného, pokud jde o finan¢ni kompenzaci, ve vétSin€ piipadi
dochazi ke kumulaci objektivniho pfiméfeného zadostiucinéni v penézich podle § 13 OZ a
odpovédnosti za Skodu podle § 16 OZ.

Zasadnim principem a predpokladem odpovédnosti za nemajetkovou Ujmu, ktery je
nekdy oznacovan za zasadu adekvatnosti, je objektivni (nikoli subjektivni nazor dotéené osoby)
zpusobilost zdsahu vyvolat ijmu, v ptipadé¢ nemajetkové Gjmy postacujici ohrozeni fyzické ¢i
moralni integrity dotéené fyzické osoby. Jinymi slovy, postihovana nemaji byt takova jednani,
kterda jsou svoji povahou pfiméiena a odpovidajici demokratické spoleénosti.95 Diky tomuto
principu musi dojit naptiklad pii zasahu do cti ke komunikaci se tfetimi osobami nebo
zptistupnéni této informace tfetim osobam, coz musi Zalobce prokazat. Kromé tohoto principu je
nutné splnit dalsi podminky k opravnénosti sankéniho pozadavku: musi jit k zasahu
neopravnénému (tedy bez svoleni dotéené osoby ¢i mimo zakonné licence) a musi byt prokazan
kauzalni nexus mezi neopravnénym zasahem a vzniklou tjmou.

Obcansky zakonik piece jen vSak poskytuje liberacni divody. Tak v ptipad¢ tzv. dikazu
pravdy je vyloucena odpovédnost piivodce za ujmu na cti podle § 13. Toto vSak neplati v ptipadé
osobniho soukromi fyzické osoby, tzv. intimni sféru, kde i pravdivé tvrzeni ptedstavuje
neopravnény zasah. Smyslem je totiZ vyvaZenost vefejného z4jmu a informace a ochrany osobni
sféry dotéené osoby. Nelze tedy rozumné odlivodnit vefejnym zdjmem praveé zasah do intimnich

zalezitosti.

% Knap, K. 2004, str. 150 a 151.
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V ptipad€ majetkové Gjmy je predpokladem vzniku opravnéného naroku na jeji ndhradu
vyzadovan protipravni tikon, vznik majetkové Gjmy vyjadritelné v penézich, pfi¢inné souvislosti

a zavinéni (ve form¢ umyslu ¢i nedbalosti).

Prostiedky obcanskopravni ochrany teorie déli na obecné (spoleéné jako k ochrané jinych
subjektivnich prav) a zvlastni. Mezi obecné se bézné fadi svépomoc (§ 6 OZ), nutna obrana (§
418 odst. 2 OZ), ochrana piislusnym organem statni spravy (§ 5 OZ) a ochrana soudni. Pod
soudni ochranou si lze pfedstavit ochranu pred zahajenim fizeni,*® predbézna opatfeni,97 zvlastni
zaloby (viz. dale) a Zaloba na nahradu Skody. % Knap uvadi, Ze vycet ochrannych nastrojii v § 13
OZ je demonstrativni, proto se lze Zalobou domahat 1 jinych vyrokt, naptiklad konstatovani
nepravdivosti daného tvrzeni.*® Kromé toho si Ize predstavit i obchodn&pravni Zaloby na ochranu
obchodniho tajemstvi podle § 18 n. ObchZ*® & na ochranu pfed nekalosout&Znim jednanim
podle § 44 n. ObchZ.

Co se tyc€e zvlastnich prostiedkli ochrany podle § 13 OZ, jde o nastroje, které maji svoji
konstrukci poskytnout co nejvét§i ochranu subjektivnich prav a maji v praxi také nejvétsi
vyznam. Jednd se, jak jiz bylo feceno vySe, o zalobu negatorni (upusténi od neopravnénych
zé4sahtll), odstranovaci (odstranéni neptiznivych nésledkli neopravnénych zéasahil) a satisfakcni
(poskytnuti pfiméfeného zadostiu€inéni). Pficemz podle konkrétniho ptipadu lze tyto Zalobni
naroky kombinovat a dopliovat tak, aby v daném ptipadé byly co nejpfesnéjsi a nejucinné;si.
Vzdy je vSak nutné mit na paméti obecné nalezitosti Zaloby (¢i jiného pravniho tkonu), a to, ze
musi byt dostate&né uréita a musi byt patrno, eho se Zalobce (navrhovatel) doméaha.'®*

Pokud jde o pfislusnost soudd, v prvnim stupni jsou piislusné soudy krajské, jak uvadi §
9 odst. 2 pism. a) OSR. Je-li viak s ndvrhem na ochranu osobnosti podle § 13 OZ spojen i navrh

jiny, krajsky soud rozhodne pouze o té ¢asti spadajici pod vyse uvedené ustanoveni a v ostatnich

% Smiréi tizeni podle § 67 n. OZ.

7§74 0OZ.

% Knap, K. 2004, str. 171.

% Ibid. str. 174.

100 74kon &. 513/1991 Sb., obchodni zakonik (dale jen ObchZ).

101 Knap, K. 2004, str. 176.
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. y P o1k s . 102 .
vécech véc postoupi k jednani a rozhodnuti ptislusnému okresnimu soudu.”™  Navic podle § 100

odst. 2 OZ je nutné mit na paméti, Ze v§eobecna osobnostni prava jsou nepromicitelna.

Vedle ostatnich prostifedkt je zajiSténa ochrana i v oblasti trestnépravni, a to zejména podle §
180 a nasl. zdkona ¢. 40/2009 Sb., trestniho zakoniku (dale téz TZ), ktery upravuje trestné Ciny
proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi.

Tak podle § 180 se trestného ¢inu neopravnéného nakladani s osobnimi udaji ten, kdo
zpusobi svym neopravnénym ¢inem vaznou tjmu na pravech nebo opravnénych zdjmech osoby,
Jiz se osobni Udaje tykaji. Navic postihnutelné je jak umyslné, tak nedbalostni jednéni, jak
vyplyva z dikce zdkona. Odstavec tfeti pak povazuje spachani ¢inu vetfejné dostupnou
pocitaCovou siti, kterou je naptiklad internet, za zvIast’ u€inny prostiedek, ktery je podminkou
uloZeni vysSi sankce. Nutné je téz dodat, Ze ke spachani dané¢ho ¢inu dojde jiz samotnym
neopravnénym zptistupnénim dotenych osobnich tdaji, tedy tim mutze byt i prosté umisténi
danych udaji na webové stranky.

§ 182 TZ upravuje trestnych ¢in poruseni tajemstvi dopravovanych zprav. Chranénym
objektem v této souvislosti je tajemstvi zprav jakékoli povahy, tedy jak pisemnosti, tak i jinych
zdznamu naptiklad zvukovych, obrazovych ¢i datovych, zasilanych postou ¢i jinym zptsobem,
¢i zprav podavanych telefonem, nebo prostiednictvim sité elektronickych komunikaci. Podle §
183 TZ je pak ochrana poskytnuta i dokumentim, které nejsou piepravovany, ale jsou
uchovavany v soukromi. V kazdém ptipad¢ vSak musi jit o umyslné zavinéni. Pokud vSak jde o
dokumenty uchovavané v soukromi, k naplnéni skutkové podstaty nepostac¢i pouhy piistup
k danému dokumentu pro sebe, ale az jeho zvefejnénim, zpfistupnénim ¢&i pouzitim jinym
zpusobem.

Odposlouchavani a zdznam telekomunika¢niho provozu je dovolen pouze za podminek §
86 az 87c TR, popiipadé sledovani osob a véci podle § 158d odst. 3, 4 TR, a pii kontrole
pisemného styku k tomu povolanymi orgédny. Kromé zmocnéni podle trestniho fadu mize také
dojit k omezeni zadsahem BIS podle ustanoveni § 7 az 12 zakona ¢. 154/1994 Sb., o Bezpecnostni

03

. v s V1w v . rowe . r . , 1 ’
informacni sluzbé, anebo slozky zpravodajské ¢i vojenského zpravodajstvi. Poslednim

subjektem, ktery muize zdkonné za stanovenych podminek zasdhnout do tajemstvi

192 Knap, K. 2004, str. 176.

103 ¢ 18 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, § 7 az 15 zékona & 289/2005 Sb., o
Vojenském zpravodajstvi.
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dopravovanych zprav ¢i uzit operativné patracich prosttedki, je podle zdkona ¢. 337/1992 Sb., o
spraveé dani a poplatkd, organ provadéjici celni dohled.

Konecné pak podle § 184 TZ je garantovana ochrana osoby proti pomluve, za kterou
povazuje sdéleni nepravdivého udaje, ktery je zpusobily znacnou meérou ohrozit vaznost u
spoluobcanti nebo mu zpusobit jinou vaznou ujmu. Pokud k tomu dojde prostfednictvim zvIaste
ucinného prostiedku, za ktery odst. 2 povazuje i pocitacovou sit,, hrozi pachateli az dvojnasobné
potrestani. Je vSak dilezité si uvédomit, Zze trestny ¢in nemize byt spachan sdélenim udaje

sy v v o v ’ v ’ . s e g v o 104
pravdivého, titebaze mize byt sdélen v umyslu ohrozit vaZnost jin¢ho u spoluobcani. 0

V anglosaském pravnim systému, naptiklad ve Velké Britanii, je koncepce ochrany osobnosti a
soukromi odlisna od kontinentdlniho pojeti. Na rozdil od vSeobecného osobnostniho prava,
typického pro kontinentalni pravni systémy, anglosaské systémy obdobny obecny institut neznaji
a individualni osoby se své ochrany mohou domahat pouze v omezené mife prostiednictvim
specifickych zalob, hovofi o institutech jako libel a defamation, coZ lze chéapat jako iymu na cti
dotcené osoby. Co je vSak, diky spole¢nému evropskému zékladu, obdobné regulované jsou ty
oblasti, do kterych se rozhodla zasahnout svym zakonodarstvim Evropskd Unie (napiiklad
uprava ochrany osobnich udaji ¢i nckterych otazek souvisejicich s elektronickymi

komunikacemi, které upravily ptislusné smérnice).

2.4 Ochrana osobnich udajii

Zakladni otazky dotykajici se ochrany osobnich tidajii jsou, zda maji subjekty moznost dat sviij
informovany a vyslovny souhlas se zpracovanim jejich osobnich udaji, kdo by mél byt opravnén
data zpracovavat a jakym zptisobem je dovoleno s takovymi daty nakladat. Jak jsou tyto aspekty

pravné regulovany bude tématem této kapitoly.

2.4.1 Zakladni zasady

Zakladni zasady ochrany osobnich udaji, které jsou jinymi slovy vyjadieny v pravnich
dokumentech jak na evropské tak narodni irovni evropskych stattl, byly zakotveny Umluvou &.
108.1% Jde o tyto principy: 1. princip legitimity zpracovani (zpracovivané osobni Gidaje musi byt
ziskany a zpracovany poctivé a v souladu se zdkony), 2. zasada Gcelnosti (zpracovavat lze pouze

udaje nezbytné pro dany tcel), 3. zdsada Casového omezeni (udaje maji byt zpracovany pouze po

104 Samal, P. a kol., (2010) Trestni zdkonik II. § 140 az 421. Komentdi 1. Vydani. Praha: C. H. Beck, Str. 1643.

1% Umluva Rady Evropy ¢. 108/1981, v platnosti pro CR od 1. 11. 2001.
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dobu, po kterou je to nezbytné pro dany ucel), 4. zdsada potiebnosti a proporcionality dat
(zpracovavané udaje musi byt potfebné a priméfené danému ucelu po celou dobu jejich
zpracovani, nesmi byt nadmérné), 5. zasada pruhlednosti, transparentnosti (kazdy mé moznost
zjistit existenci automatizovaného souboru osobnich udaji, jejich ucely, sidlo a totoznost
spravce, jakoz 1 moznost ziskat ptehled o udajich zpracovavanych o jeho osob¢), 6. zasada
bezpec¢nosti (soubory osobnich udaji musi byt zabezpefeny proti neopravnénému piistupu
K nim, jejich zménam, zniceni ¢i Sifeni), 7. zasada prava pristupu k datim (kazdy ma pravo
zjistit, zda jsou udaje v daném systému o jeho osobé& zpracovavany, a na piistup k nim ve
srozumitelné forme¢), 8. zasada prava na opravu a vymaz (jejim vyrazem je spiSe dnes zasada
aktualnosti a pfesnosti zpracovavanych udajl, pii¢emz kazdy ma pravo na to, aby udaje o ném
byly opraveny i aktualizovany tak, aby byly pravdivé, a ty nepravdivé, aby byly zménény ¢i
vymazany), a 9. zdsada nezavislého dozoru (kazda smluvni strana je povinna ustanovit nezavisly
dozor¢i organ na ochranu prav a kontrolu dodrzovani povinnosti vyplyvajicich z této l'lmluvy).106

Jak je z dne$nich Gprav patrné, tyto principy zistaly zachovany.

2.4.2 Mezinarodni zaklady

Z obecného hlediska je ochrana osobnich udaji soucasti prava na ochranu soukromi, jez bylo
deklarovano ¢lankem 12 VSeobecné deklarace lidskych prav z roku 1948. OSN schvalila znéni,
které zakazuje svévolné zasahovani do soukromého zivota, do rodiny, domova nebo
korespondence. Dale zakazuje i itoky na Cest a povést. Pficemz kazdy ma pravo na ochranu proti
takovym utokim a zisahim. Pod timto vlivem byla obdobnd tuprava piijata v zdvazném
dokumentu Rady Evropy v roce 1950, Umluva o ochrang lidskych prav a zikladnich svobod,
ndkdy téZ zkracené nazyvana téZz jako Evropskd umluva nebo Evropska konvence. Clanek 8.
byva velmi Casto citovan a je zakladnim vychodiskem a interpretacnim pravidlem pro veskeré
zakonné upravy ¢i rozhodovani statnich orgéni (nejcastéji soudlt) jednotlivych Clenskych statt.
Proto i vyklad Evropského soudu pro lidska prava (ESLP), jeZ je nejvyssim garantem dodrzovani
zakladi této konvence, je vyznamnym hlediskem pro vyklad a aplikaci pravnich fada
v jednotlivych zemich. Clanek 8 ve svém odstavci prvnim zaruduje pravo kazdého na
respektovani svého soukromého a rodinného Zivota, obydli a korespondence. Odst. 2 pak uvadi
vyjimky, kdy zasahy jsou opravnéné. NejdlleZit€j$i obecné podminky pro aplikaci vyjimek jsou,
zasada nezbytnosti, zdkonnosti a predpokladaného ucelu. Jinak feceno, kazdy zadsah do soukromé

sféry fyzické osoby musi byt v souladu se zakonem, musi byt nezbytny, a musi byt v zajmu

106 Kugerova, Bartik, Peca, Neuwirt, Nejedly 2003, str. 331 az 336.
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narodni bezpecnosti, vefejné bezpeCnosti, hospodaiského blahobytu zemé, predchazeni
nepokojim a zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.
DalSim pravné zdvaznym dokumentem pojednavajicim také o soukromi a ochrané¢ osobnich
udaju je Charta zakladnich prav EU z roku 2000. Ta v ¢lanku 8. pojednava o ochrané osobnich
udaju, jejich poctivému zpracovani a dale obecné shrnuje vétsinu zékladnich principa.

V nékterych piipadech protichiidné (ackoli teoreticky je povazovano za doplijici) pravo
pak zarucuje Evropska konvence v ¢lanku 10, kde kazdému zarucuje pravo na svobodu projevu a
vyjadiovani, bez zasahovani statnich orgénti a bez ohledu na hranice. Ackoli i zde odst. 2. uvadi
podminky, za kterych tato svoboda miize byt omezena, v praxi vSak pravé nachazeni vyvazenosti
mezi ochranou prav druhych podle ¢l. 8 a svobodami podle €l. 10 ¢ini ¢asto velké problémy a je

pfedmétem soudnich sport.

S rozvojem technickych prostiedkd, zacaly jednotlivé staty ptichazet s narodnimi Upravami
ochrany osobnich dat zejména v 70. letech 20. stoleti (napf. Némecko, Svédsko &i Francie).
Postupné se vSak ukazalo, ze pouhd narodni tiprava nemiize byt dostacujici, proto se do ¢innosti

., , .o . . 107
mezinarodni zapojila 1 organizace OECD 0

a Rada Evropy. Dilezitym dokumentem
v evropském méfitku bylo pfijeti tzv. Umluvy &. 108 (Umluva o ochrané osob se zietelem na
automatizované zpracovani osobnich dat ¢. 108) v roce 1981, ktera vstoupila v platnost v roce
1985, a smérnice €. 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaji (smérnice o ochrané osobnich udaji), ktera se stala
zékladnim harmoniza¢nim prostiedkem narodnich Gprav evropskych statti a je i zdkladem naseho
zékona o ochrané osobnich udajt, ¢. 101/2000 Sb.

Uprava na na$i narodni trovni je nejobecn&ji promitnuta do Listiny zakladnich prav a
svobod, ktera v ¢l. 10 zaruCuje v odst. 1. pravo kazdého na zachovani jeho lidské dustojnosti,
osobni cti, dobré povésti a ochranu jména. Odst. 2 pak zarucuje ochranu pfed neopravnénym
zasahovanim do soukromého a rodinného zivota. A odst. 3 konecn¢ stanovi pravo na ochranu
pfed neoprdvnénym shromazd’ovdnim, zvefejiiovanim nebo jinym zneuzivanim udaji o své
osobé. Pokud jde o pravo na informace, svobodu projevu a vyjadifovani, tato prava a svobody
jsou zakotveny v ¢l 17 Listiny, jejichz omezeni podle odst. 4 je mimo jiné pfipustné
Vv ptipadech, kdy je to nezbytné pro ochranu prav a svobod druhych, coz se promita do celé rady

zakonl a pravnich tprav.

197 Organizace pro hospodatskou spolupraci a rozvoj.
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Pravni uprava evropska

Smérnice ¢. 95/46/ES, o ochran¢ osobnich udaji (dale téz DPD) uvadi zékladni principy
nakladani s osobnimi udaji ve svém clanku 6. Tyto pak v podstaté jednotlivé Clenské staty
zakotvuji a konkretizuji, avSak podstata se neméni. Osobni udaje musi byt zpracovavany
zakonng, zejména pokud jde o jejich ziskavani (zakonnym zptusobem a k zakonnému ucelu),
pouze v rozsahu nezbytném k danému ucelu a presné (tj. aktudlni a pravdivé). Uchovavat je lze
pouze po dobu nezbytnou k danému tucelu, pfiCemz musi byt po celou dobu zpracovani
zabezpeceny odpovidajicim zplisobem tak, aby nedoslo k neopravnénému pristupu, zméné, ztraté
nebo poskozeni zpracovavanych udaji. Kromé toho mohou byt osobni tdaje pieneseny i do
tfetich zemi (mimo EHS), avSak jediné v piipadé, Ze je zachovana odpovidajici ochrana a
bezpecnost.

Ptisn€j$i rezim pak smérnice vztahuje na osobni udaje klasifikované jako zvlastni
kategorie udaju, tzv. citlivé. Jde naptiklad o data tykajici se rasového nebo etnického ptvodu,
politickych nazorl, naboZenského vyznani, psychického nebo fyzického stavu, sexualniho Zivota
(¢l. 8 bod 1. DPD). Na adresu definice citlivych dat byla adresovana kritika naptiklad, ze
nezahrnuje biometrické udaje jako naptiklad DNA nebo otisky prsti. V piipadé emailovych
adres neni zcela jasné, zda napiiklad adresa obsahujici dalsi, povahou citlivy udaj, spada do této
kategorie. Pijde napiiklad o adresu petr.novak@homosexual-organization.co.uk. Tyto udaje je
obecné zpracovavat zakazano, ledaze by k jejich zpracovani byla splnéna alesponi jedna z téchto
podminek: a) vyslovny souhlas dotéené osoby, b) vyzaduje-li to zakon z pracovnépravnich
davodi, c) je-li to nutné k ochran¢ Zivotné dilezitych zajmt dané osoby nebo n€koho jiného, d)
v souvislosti se soudnim nebo jinym pravnim fizenim.

Pokud jde o vyjimky, smérnice dava moznost omezit ¢i vyloucit povinnosti a prava
vyplyvajici z této smérnice V piipadé, jde-li o bezpe€nost statu, obranu, vefejnou bezpecnost,
Z trestnépravnich divodii nebo je-li to tieba z divodu ochrany subjektu daji nebo prav a
svobod druhych (¢lanek 13 DPD). Sem patii naptiklad velmi rozsiteny zpiisob sledovani lidi ve
Velké Britanii, tzv. CCTV videokamery. Jejich ukolem je monitorovani a sledovani téméf
veskerych vetejnych mist (ovSem v mnohych ptipadech nejen téch) pravé z divoda predchazeni

trestni ¢innosti.
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DPD pouziva termin zpracovani (processing) osobnich tdaji v jeho velmi Sirokém smyslu, at’ jiz
jde o automatizovany nebo neautomatizovany zptsob.'®® Termin obsahuje veskeré &innosti jako
pfijimani, nahrdvani ¢i drzeni takovych udaji, nebo provadéni jakychkoli operaci jako
organizace, zména, kombinovani, uzivani, poskytovani, ptevadéni, nebo také jejich zniceni ¢i
vymaz. Toto velmi $iroké pojeti bylo uzito v ptipadé Lindgvist, ve kterém obzalovana uvefejnila
par fotografii na webovych strankach spolu s udaji, z nichz bylo mozné identifikovat jeji
kolegyni z cirkve. Jeji obrana, Ze §lo pouze o vyluéné osobni a domaci Gcely (cozZ se nepovazuje
za zpracovani podle ¢l. 3 bodu 2. DPD) bylo odmitnuto s tim, ze §lo o publikaci na internetu,
tedy zptistupnéni neomezenému poctu lidi. ESD tim v podstaté vylozilo termin zpracovani tak,
7e kazda osoba uvetejiiujici idaje na blogu, prostfednictvim aplikace Facebook a podobné¢ spada
do rezimu DPD a tudiz musi splnovat predepsané podminky (jako naptiklad povinnou registraci
u narodni instituce v ptipadé¢ UK). Pokud jde o dal$i vyvoj, pozdé&jsi interpretace se spise kloni
k nazoru, Ze pokud jde o pfipad internetovych stranek, povazuje se za pouziti pro soukromé
ucely takovy ptipad, kdy uzivatel omezi ptistup k t€émto informacim pouze pro urcity okruh osob
(coz vSak ve vetsing ptipadl v praxi nebyva). 109

Clanek 6 odst. 1 pism. a) DPD uvadi, Ze osobni tidaje maji byt zpracovany korektn& a zakonnym
zpusobem.

Jak jiz bylo zminéno, k zpracovani osobnich udaji je zasadné nutny souhlas subjektu,
nejde-li o jiny piipad podle ¢lanku 7 DPD (tim je napiiklad nezbytnost k plnéni smlouvy, pravni
povinnosti spravce, vykon vefejné moci ¢i uskutecnéni opravnénych zajmi spravce nebo treti
osoby). Avsak napiiklad v pfipadé€ internetovych socialnich siti (napf. Facebook) se vSak v praxi
ukazuje, ze takovy souhlas neni pfilis efektivni podminkou. Kazdy pii registraci piijima
vSeobecné podminky, ve kterych je obdobny souhlas inkorporovan, aniz by pfedem zvazoval
jakékoli disledky. Obdobné v piipadé uskute€néni opravnénych zajmil spravce nebo tieti osoby
(¢l. 7 pis. f) DPD) bylo chapano jako vymezeni vyvaZenosti mezi ochranou soukromé osoby a
obchodni &innosti jinych osob. ESD viak v piipadé Bavarian Lager''® v roce 2007 tento vyklad

vice posunul ve prospéch ochrany osobnosti. V piipadé citlivych udaji takovy souhlas navic

108 1. 3 bod 1. Smérnice Evropského Parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich dajii a o volném pohybu téchto udajii (smérnice o ochrané osobnich udajt).

199 Edwards a Waelde 2009, str. 461.

110 Bavarian Lager v Commission of the EC, 8 November 2007, CFI, Case T-194/04.
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musi byt vyslovny (¢l. 8 odst. 2 pism. a) DPD), tudiz jejich prosta inkorporace do obchodnich
podminek neni dostatecnou.

Spolu s problematikou souhlasu vyvstava téz dalsi otazka. Po jakou dobu takovy souhlas
trva? Podle vykladu britského komisafe (ICO) se pouzije stejny princip jako v piipadé
samotnych udaji, tedy zédsada nezbytnosti pro dany ucel. V praxi vSak zejména z komerénich
divoda prevazuje snaha ze strany podnikatelti o co nejdelsi zpracovavani takovych tdaja.

Pokud jde o vek dostatecny pro souhlas, naptiklad ve Skotsku zadkon urcuje, ze dit¢ mize
dat takovy souhlas v ptipad¢, pokud je schopné obecného porozuméni takového ukonu. Za to se
presumuje osoba stardi 12 let.'*!

Pro posouzeni zdkonnosti zpracovani je nutné zkoumat veSkeré dal$i pravné zavazné
predpisy a konkrétni okolnosti. Za hlediska hodna zvlastni pozornosti se povazuji ditvérnost a
povinnost mlcenlivosti odvozené od vztahu mezi spravcem a subjektem udajim, jednani spravct
ultra vires, tj. mimo zakonem stanovené limity, legitimni ocekavani subjektu o tom, jakym
zpusobem spravce muze s poskytnutymi udaji nakladdat a vztah k pravu na ochranu soukromi
podle ¢l. 8 Evropské konvence. Diiraz na ochranu osobnich udaji je posilen tim, Ze na spravci
lezi dikazni bifemeno v souvislosti se zakonnosti zpracovavani osobnich 1’1daj1°1.112

Za legitimni diivod zjistovani osobnich udaji je v posledni dobé povazovano zjisStovani
uzivatel stahujicich materialy v rozporu s autorskymi pravy, jako naptiklad v pfipadé
Promusicae.’*® ESD odmitl ochranu soukromi internetovych uzivatelli ve prospéch zabavniho
prumyslu, ktery podnikl nutné kroky ke zjisténi totoznosti osob porusSujicich jejich prava
k dusevnimu vlastnictvi.

DPD také nahradila pivodné zamysleny princip univerzalni registrace spravcti osobnich
udaju (pro priliSnou byrokratizaci a zvySené naklady) principem notifikace, ozndmeni. Neni tedy
jiz nutné, aby se kazdy spravce registroval u stanoveného centralniho organu, avSak tomuto

, v v , ., 114
organu postaci danou skute¢nost oznamit.

Clanek 25 DPD upravuje také podminky piedavani osobnich udaji do tietich zemi. Jinak fe¢eno,

obecné plati zasada volného pohybu osobnich tdaji v rdmci zemi EHS, kde standardy ochrany a

111 Data Protection Act 1998, ¢l. 66.
112 | loyd 2008, str. 97.
113 promusicae v Telefonica, ESD, 29 Leden 2008, C-275/06.

114 ¢1. 18 DPD; Rowland a Macdonald 2005, str. 331.
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nakladani s osobnimi tdaji jsou srovnatelné. V této souvislosti je dilezit¢ také rozhodnuti
(Evropského Soudniho Dvora) ESD Lindqvist''®, které objasnilo, Z¢ pouhé umisténi osobnich
dat na webové stranky se nepovazuje za poskytnuti téchto udajii na izemi ttetich statti, ackoli
pristup subjekttl z téchto zemi je pravdépodobnym dusledkem. Zakladni zasada je takova, ze
predani udaji do tieti zem¢ (mimo c¢lenské staty) je mozné jediné v piipad¢€, ze v této zemi je
zaruCena jejich odpovidajici ochrana. Komise mize akreditovat ur¢ité zemé konstatovanim, ze
tyto spliuji pozadavky podle zminéné zasady (Clanek 25 bod 6. DPD). Edwards uvadi, ze dosud
bylo pouze n¢kolik malo tfetich zemi takto akreditovano.™® Mezi ng patii napt. Svycarsko nebo
Argentina, v piipadé Kanady je tak pouze, jde-li jen o n€které kategorie informaci, a v pripadé

USA byla dohodnuta zvl4stni dohoda o tzv. bezpe¢ném piistavu — ,,safe harbor.*’

V otéazce individualnich prav subjektii udaji a jejich ochrany DPD zasadné garantuje, Ze dotéena
osoba musi byt nalezit¢ informovana spravcem udaji o tom, jaké udaje, jakym zpiisobem jsou
zpracovany, popiipadé musi byt poskytnuta moznost dat ¢i vzit zpét ¢i omezit souhlas se
zpracovanim, pravo subjektu na ptistup ke svym osobnim udajim u daného spravce, namitku
apod. V piipadé poruseni téchto prav je zdsadné osoba opravnéna k nahrad¢é skody od spravce

(Cl. 23), k opravnému prostiedku ve spravnim fizeni (¢l. 22 a 28) a k soudni ochran¢ (¢l. 22).

2.4.4 Zakladni uprava v Ceské Republice

Na zékladé Umluvy o ochrané osob se zifetelem na automatizované zpracovani osobnich dat™®

byl ptijat zdkon ¢. 101/2000 Sb., o ochran¢ osobnich idajii a 0 zmén¢ nékterych zakoni (dale jen
ZOOU), ktery ptedstavuje obecnou Gpravu zpracovani osobnich tidaji v naSem pravnim fadu a
je vyrazem evropskych tendenci vyjadienych zejména prostfednictvim smérnic.

Ochrana osobnich udaji je soucasti prava na soukromi, tj. vSeobecného osobnostniho
prava, pro jehoZz ochranu byl na nasem tizemi ziizen zvlastni spravni organ, Ufad na ochranu
osobnich tdaji (dale téz Utad) ve smyslu § 2 ZOOU. Jde mimo jiné i o naplnéni povinnosti statu

vyplyvajici ze smérnice €. 95/46/ES o ochrané osobnich udaji.

115 Case C-101/01 Criminal Proceedings against Lindqvist [2003] All ER (D) 77 (Nov), ECJ.
116 Edwards a Waelde 2009, str. 454.

117 US Department of Commerce (1999) International Safe Harbor privacy principles. [online] Dostupné na adrese
<http://www.ita.doc.gov/td/ecom/Principles1199.htm>.
8 Umluva Rady Evropy &. 108/1981, v platnosti pro CR od 1. 11. 2001.

47/103



Zakon se vécné vztahuje na veskeré zpracovavani osobnich tdaji (§ 3 ZOOU), bez
ohledu na to, zda jsou tyto udaje zpracovavany automaticky ¢i ru¢né (manualn¢), bez ohledu na
to, kdo tyto udaje zpracovava (zda vefejny organ ¢i soukroma osoba).

Vyjimkou je pouze piipad, kdy jde o zpracovavani fyzickou osobou vylu¢né pro jeji
osobni potfebu (nepatii do této vyjimky tedy zadna pravnicka osoba, ani osoba, kterd zpracovava
udaje pro ucely podnikatelské). Obdobné se zakon nevztahuje ani na zpracovani pro statistické a
archivni ucely. Nevztahuje se ani na tzv. nahodilé zpracovani (napf. pii poskytovani sluzeb),
nejsou-li tyto udaje dale zpracovavany ¢i poskytovany jinym osobam napf. pro reklamni
ﬁéely.llg Pficemz za nahodilé zpracovani se rovnéz povazuje shromazd’ovani udaji pii cinnosti
advokatt, auditort aj. ,,svobodnych® povolani. Obdobné se zdkon nevztahuje ani na nékteré
organy statni moci (napf. Policie CR &i BIS).

Zakladni definice vychazi z pojeti smérnice ¢. 95/46/ES o ochran€ osobnich tdajh. Proto
se rozlisuji kategorie osobnich udaju tzv. obecnych, a téch, které jsou citlivé. Pficemz subjektem
osobnich udaji mize byt jediné fyzickd osoba. Za osobni udaj se povazuje jakakoli informace,
ze kter¢ lze ptimo ¢i nepiimo identifikovat subjekt té€chto udaji. Nejde vsak o ty ptipady, kdy ke
zjisténi identity je tieba neptimérené mnozstvi casu, usili ¢i pros‘[fedkﬁ.120 Citlivé osobni udaje
jsou pak takoveé, které se tykaji narodnosti, rasového ¢i etnického piivodu, politickych postoji,
Clenstvi v odborovych organizacich, nabozenstvi a filozofického presvédceni, odsouzeni za
trestny €in, zdravotniho stavu a sexualniho zivota subjektu udajt, dale i jakykoli biometricky ¢i
geneticky udaj subjektu udaji. Tento vycet je taxativni, nejsou jim tedy napiiklad udaje o
majetkovych pomérech apod.

Zpracovanim je potom velmi Siroce definovanéa ¢innost zahrnujici napi. shromazd’ovani,
uchovavani, zpfistupiiovani (vCetné zvefejnéni na internetu), tfidéni, blokovani i1 likvidace
takovych udajii. Vycet je demonstrativni, tudiz veskeré systematické nakladani s osobnimi udaji
lze podfadit pod tuto kategorii.

Spravcem je kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaji,
provadi zpracovani a odpovida za néj. MlZe zpracovdnim povéfit zpracovatele, presto vSak
spravcem zlstava tento subjekt. Spravcem je kazdy, kdo vykonava tfeba jen n€kterou s vySe
uvedenych ¢innosti, bez ohledu na jeho pravni povahu, zda je fyzickou ¢i pravnickou osobou, a

bez ohledu na to, zda tuto ¢innost provadi legdIn€ ¢i v rozporu s pravnimi predpisy.

119 Knap, P. 2004, str. 396.

120 |pid. str. 398.
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Zakladni povinnosti subjekti se tykaji zejména spravce osobnich udaji. Tento je povinen
stanovit zejména ucel zpracovani osobnich tdajl, jez nelze libovolné v priabéhu ménit podle § 5
odst. 1 ZOOU, a podle toho i prostiedky a zptisob. Zpracovat lze pouze zakonng ziskané tidaje a
pouze Vrozsahu nezbytnému k danému uéelu. Udaje odpovidajicim zptisobem aktualizuje a
zptesiiuje podle skute¢ného stavu. Navic nesmi byt Gdaje zpracovany déle, nez je nezbytné
k danému tucelu (toto omezeni neplati u udaju pro Gcely statistické, védecké ¢i archivnické),
hovoti se o tzv. zasadé ptfimétrenosti. Jak je na prvni pohled vidét, jde o prevzeti zadkladnich

principil ze smérnice, obdobné, jako tomu je naptiklad v DPA ve Velké Britanii.

Zakladnim pravidlem je souhlas subjektu udaji, ktery musi spravce obdrzet ptfed samotnym
zpracovanim osobnich tdaji. Souhlas neni tieba v zakonem vyjmenovanych piipadech. Jedna se
zejména o ty, kdy je to nezbytné ke splnéni pravni povinnosti spravce (at’ jiz zadkonné ¢i
smluvni), k ochran¢ Zzivotné dilezitych zdjmi subjektu tdaji (napf. ochrana majetku ci
rodinnych pomért), v ptipadé opravnéné zverejnénych osobnich udaji (podle tiskového zakona),
pokud jde o ochranu prav a pradvem chranénych zajma spréavce, piijemce nebo jiné dotené
osoby, pokud jde o tidaje o vefejné ¢inné osob¢ vypovidajici o jeho vefejné ¢i ufedni Cinnosti Ci
zafazeni, pokud jde vylu¢né€ o archivnicky ucel.

Souhlas se vyzaduje svobodny, védomy a informovany, pii¢emz pisemna forma
vyzadovana zdkonem neni. Pravé v ptipad¢ elektronické komunikace ¢asto vznikaji situace, kdy
neni zcela zfejmé nebo lze povazovat na hranici zdkona urcité praktiky. Tak nékteii autoii
povazuji za nedostatecné, je-li souhlas ziskan zplGsobem, kdy naptiklad pifi objednavce
V internetovém obchodu se v okné pro potvrzeni objednavky zobrazi 1 predem zaskrtnuté policko
se souhlasem se zpracovanim osobnich tdaji.*?! Argument pro takové tvrzeni je zejména v tom,
ze souhlas musi byt informovany, coz v tomto piipadé nelze bezpecné tvrdit, kdyz neni tfeba
zadny aktivni tikon subjektu samotného, tudiz naptiklad pii prehlédnuti mnohdy pisma v malém
fontu, poskytne souhlas, aniz by si toho byl védom.

V ptipad€ zpracovani pro ucely reklamni, Ize pouzit jméno, piijmeni a adresu subjektu,
jsou-li tyto udaje ziskany z vetejného seznamu nebo v souvislosti se svou ¢innosti jako spravce
¢1 zpracovatele. Jinému spravci lze takové tdaje predat jeding, pokud budou uzity opét jen pro
reklamni ucely, pfiCemZ o tom byl subjekt pfedem informovan a nevyslovil s tim nesouhlas,

pficemz nesouhlas musi byt projeven pisemné.

121 Bartik, V. a Janeckova, E. 2010, str. 184 a 185.
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Pokud jde o citlivé udaje, tyto mohou byt zpracovavany jen s vyslovnym souhlasem subjektu
udaji. Vyjimkami jsou ucely poskytovani zdravotni péce, ucely socidlniho zabezpeceni ¢i jiné
pripady dle zvl. zdkona. Nejdulezitéjsi vyjimkou ze souhlasu je ptipad, kdy subjekt sam tyto
udaje zvetejnil, ¢imz se vzdal svého soukromi, a nadéle Ize takové udaje zpracovavat bez jeho
predchoziho souhlasu.*? Spravce/zpracovatel (maji stejné povinnosti) musi dbat na zachovani

distojnosti subjektu tidaji a na tom, aby mu nevznikla jiné jma.

Navic také musi byt subjekt tdaji informovan o rozsahu, ucelu, zpisobu zpracovani udaji o
ném. Subjekt udaji musi byt rovnéz poucen o svych pravech, mj. pfi poskytnuti udaji tieti
osob&. Hovoii se tedy obecné o informacni a poucovaci povinnosti spravce/zpracovatele.

Subjekt tidaji ma také pravo na piistup k tdajim, které dany spravce o ném zpracovava.
Jde o zpisob kontroly, pfipadné upiesnéni zpracovavanych tdaji samotnym subjektem.

Spravce ma také povinnost dostateéné zabezpecit tidaje tak, aby nemohlo dojit k jejich
poskozeni, zneuziti ¢i zméndm. Navic kazdy zaméstnanec, pfichdzejici do styku s osobnimi

udaji, ma generalni povinnost ml¢enlivosti.

Zpracovavani udaji podléha dohledu Utiadu, jemuz musi spravce predem pisemnd oznamit
zamér zpracovavat osobni udaje, véetné povinnych informaci podle § 16 odst. 2 ZOOU. Utad
spravce poté registruje a vyda o této skutecnosti osvédceni. Obdobné je nutné také oznamit
ukonceni této Cinnosti. Z povinnosti ozndmeni existuje nékolik vyjimek. Tak neni oznameni
vyzadovano, jde-li o udaje vyluéné z vefejné pristupnych datovych soubort, je-li zpracovavani
uloZeno zvlastnim zédkonem (naptiklad zaméstnavatelim), zpracovavani provadéné politickymi
stranami, obanskymi sdruzenimi, nabozenskymi apod. nevydéleCnymi spole¢nostmi (pokud jde
0 zpracovani pro vnitini potfebu).

Utad kromé registrace, vykonava i dal§i &innosti, zejména kontrolu ¢&innosti
spravci/zpracovateld, md pravo seznamovat se s utajovanym skute¢nostmi, apod. Vysledkem
kontroly miize byt uloZeni opatieni k ndpraveé spravci/zpracovateli, které uklada inspektor.
k napravé miize Utad téz ulozit finanéni sankce. Co je vSak nutné si uvédomit je fakt, Ze sankce

ulozené Utadem jsou piijmem statnim, nemaji tedy povahu kompenzace chranéného subjektu

122 Mates, P. 2006, str. 212.
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udaji. Lze se tedy vedle ochrany podle zvlastniho zdkona domahat i ochrany osobnosti podle

L 1x o . N 123
obecné obCanskopravni Upravy, jak na to upozoriuje i Knap.

Ochrana individualnich prav subjektt je upravena ve zvlastni ¢asti zakona. Ten se miZe obratit
na Utad a Zadat zaji§téni napravy v piipadé nezakonného zpracovavani udajii o ném. Zarovefi
mize piimo na spravci/zpracovateli pozadovat vysvétleni, popt. odstranéni vzniklého stavu
(napt. opravou, doplnénim, blokaci ¢i likvidaci udajii). Kromé toho se mize také domahat
ochrany obecné obCanskopravni, doSlo-li ke vzniku nemajetkové Gjmy (podle § 13 OZ). Za
majetkovou Skodu, stejné jako za poruSeni povinnosti podle tohoto zakona, odpovidaji solidarné
spravce a zpracovatel. Navic je podle trestniho zdkona téZ povaZzovano neopravnéné nakladani

S g e ;v 124
S osobnimi udaji za trestny Cin.

NaSe uprava také pievzala evropsky rezim piedavani udaju do tietich zemi (mimo EHS).
V ramci EHS neni pohyb osobnich idaji omezen, do tfetich zemi vSak je nutné nejprve pozadat
Utad o povoleni. Utad zejména posoudi, zda jsou tudaje dostateéné zabezpedeny a zda je s nimi

nakladano tak, aby nedoslo k jmé subjektu udaja.

2.4.5 Uprava ve Velké Britanii

Zakladnim zakonem, ktery mimo jiné provedl i uvedenou smérnici je Data Protection Act z roku
1998 (dale téz DPA). V otazce pisobnosti, DPA je aplikovatelny na vSechny spravce osobnich
udaju, jez jsou zalozeni podle piedpisi Velké Britanie (UK) a v ramci jejichz ¢innosti jsou udaje
zpracovavany. Dale se vztahuje i na ty spravce, ktefi jsou sice zaloZeni ve tietich zemich, avSak
vyuzivaji ke zpracovavani osobnich udaju prostifedky nachazejici se v UK, nejde-li o piipad
pouhé piepravy pres tizemi UK.'? Pijde typicky o ptiklad mezinarodni spole¢nosti, ktera ptisobi
na Uzemi UK, ackoli jeji management a skute¢né sidlo je naptiklad v USA. ZaloZeny podle
predpisit UK znamena podle ¢lanku 5 odst. 3 DPA: a) Ze spravce je obyvatel UK, b) spravce je
pravnickou osobou zaloZenou podle pravniho fadu UK, c) spravce je spoleCenstvi nebo jina

forma asociace, kterd se nezakladéd, avSak tidi se prdvnim fadem UK, d) spravce udrzuje

123 Knap, P. 2004, str. 411.
124 § 180 zéakona &. 40/2009 Sb., trestni zakonik.

125 “lanek 5 odst. 1 Data Protection Act 1998.
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kancelaf, pobocku nebo béznou praxi na tzemi UK. Nezédlezi tudiz na misté, kde jsou data
zpracovavéana nebo kde se nachazeji.'®

Zakladni principy, na kterych je zalozena ochrana osobnich udaji, se v podstaté shoduji
S jiz predstavenymi podle evropské smérnice. DPA jich vypocitava 8: 1) princip korektniho a
zakonného zpracovani, 2) princip omezeného a zakonného ucelu zpracovani, 3) princip
primétenosti, relevance, v rozsahu nepiekracujicim nutnost k danému tcéelu, 4) princip pfesnosti
a aktualnosti udaji, 5) princip omezené doby zpracovavani udaji (pouze po dobu nezbytnou
k danému tcelu), 6) princip vykonu osobnich prav subjektu udaji (pravo piistupu k tdajim,
apod.), 7) princip bezpe¢nosti zpracovavanych tdaji a 8) princip omezeného pienosu dat do
tfetich zemi.

Pokud jde o data povazujici se za osobni, coz jsou takova, vztahujici se k Zijici osob¢,
ktera ji pfimo identifikuji nebo ze kterych je takova osoba identifikovatelna (at’ ptimo nebo
nepiimo), k nakladani s témito daji je nutny zejména souhlas osoby, které se tato data tykaji, a
dale ptisnéjSi podminky nezbytnosti pro konkrétni tcel (napiiklad k plnéni smluvniho vztahu,
vykonu prav a povinnosti, pro vykon vefejné moci nebo jiny legitimni ucel).’?” Prave
s informacemi nepiimo identifikujicimi je nékdy vykladovy problém, proto Komisai pro ochranu
osobnich udaji, The Information Commissioner's Office (ICO), vydava vykladové smérnice, ve
kterych se vyklad nejasnych termint sjednotit.128

Pravné zavazny vyklad vSak provadi zejména soudni organy. Takto se odvolaci soud
v piipadu Michael John Durant v Financial Services Authority [2003] EWCA Civ 1746 zabyval
napiiklad otdzkou, co ¢ini konkrétni data osobnimi ve smyslu tohoto zakona. Uvedl, ze pouhé
zminéni dané osoby v dokumentu nemusi nutné znamenat osobni udaj. Zda jde v daném piipadée
o takovy udaj, zdlezi na ,nepfetrzité relevanci nebo blizkosti” danych informaci ke zminéné
osobé. Tento vyklad je pomérné kontroverzni a vzbudil pomérné Sirokou diskuzi. Naptiklad v
internetovém prostfedi by mohl znamenat pomérné vyrazné zazeni ptipadu, kterych se tyka.

Dalsi otdzkou vztahujici se k internetovému prostiedi je, zda se IP adresa (coz je jedina
konkrétni identifikace v internetovém prostiedi) povazuje za osobni tdaj. Pokud nikoli, potom

naptiklad spolecnosti provozujici vyhledavace (Google, Seznam apod.) mohou shromazd’ovat

126 | _loyd 2008, str. 57 a 58.
127 ¢1. 2 bod a) Smérnice &. 95/46/ES o ochrané osobnich udajii a sec. 1(1) DPA.

128 Information Commissioner’s Office (neuvedeno) Oficidlni instrukce nakliddani s osobnimi tdaji. [online]
navstiveno 21/04/2010. ptistupné na adrese <http://www.ico.gov.uk/>.
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veskeré udaje a hesla vyhleddvana pravé pomoci jejich sluzby, bez dal§iho omezeni napiiklad
asového apod.’”® Proto az do neddvna Google shromazdoval takové udaje po neomezenou
dobu, avSak od roku 2007 souhlasil se snizenim doby na max. 24 mésici, coz lze stale povazovat
za velmi dlouhou (nikoli nezbytnou) dobu. Od roku 2008 se evropské pojeti vice ptiblizuje
nazoru, Ze IP adresa by méla byt povaZovana za Gdaj vztahujici se k dané osobs.**

Obdobny vyklad je i v pripadé¢ emailovych adres. Pfevazuje obecny nazor, ze jde o
informace svoji povahou osobni. Avsak vzhledem k definici osobnich udajt, musi jit o takovou
informaci, ze které je dana osoba identifikovatelna. Neni pochyb, Zze v ptipadé adresy obsahujici
jméno jejiho uzivatele, napiiklad petr.novak@gmail.com, bude se jednat o osobni udaj. V jiném
piipadé, naptiklad ball.pen@yahoo.com, vSak tomu tak neni. Obecny ndhled a vyklad vSak je, ze

obecné vSechny emailové adresy spadaji do kategorie osobnich tidajii a podle toho je s nimi

nutno nakladat.**

Z pohledu dohledu a vymahani lze rozliSit dva odlisné ptistupy: a) evropsky, kde je dohled

svéfen nestranné autorits™>* a b) ptistup USA, ktery klade zdaleka nejvétsi diraz na aktivni

piistup subjektu samotného a ochranu (vcetné ptipadného vymahani) individualni osoby. 133

Ve Velké Britanii je organem dozoru, jak jej predpoklada ¢l. 28 DPD, nezavisly Komisaf
jmenovany kralovnou a podavajici kazdoro¢ni zpravu Parlamentu.™® Tento Komisaf mimo jiné
vydava vykladova pravidla a smérnice k dodrZzovani zakonnych povinnosti. Vedle toho hraje i
aktivni roli pfi dohledu a vymahani dodrzovani piedpisi na ochranu osobnich udaji. V ptipadé
podezieni z poruseni zakona ICO nejprve upozorni toho, kdo se poruSeni dopustil,
prostiednictvim tzv. informa¢niho upozornéni a zaroven vyzve K napravé a dodrzovani principt
zpracovani osobnich udaju. V pfipadé, nedojde-li k napravé ani pfes tyto vyzvy, muze ICO

vznést zalobu k prislusnému soudu, pficemz jiz samotné neuposlechnuti predchozich vyzev je

129 Edwards a Waelde 2009, str. 458.

130 Edwards a Waelde 2009, str. 459.

131 Carey 2004, str. 233.

132 Clanek 28 Smérnice &. 95/46/ES 0 ochrané osobnich tdaji.
133 _loyd 2008, str. 60 a 61.

138 The Information Commissioner’s Office.
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povazovano za trestny &in."*> Navic od roku 2008 miize ICO uloZit i pokuty aniz by musel véc
predkladat soudu.**®

V piipadé soukromého sektoru jsou vsak nejucinnéjsi opatieni ta, které se dotykaji dobré
povésti a daveéryhodnosti toho, kdo povinnosti pii zpracovani osobnich tdaji porusuje. Proto
jednou z reforem by podle dal$ich navrhit méla byt soucasna povinnost nebo alespon uvefejnit
informace o tom, ze uréita spole¢nost nebo subjekt porusuje tyto povinnosti (coz je jiz bézné ve
Spojenych Statech ¢i Japonsku). To se ma tykat zejména sektoru elektronickych komunikaci

veetnd internetu.r®’

Proti dosavadnim navrhiim se vSak brani zejména poskytovatelé¢ sluzeb
informacni spole¢nosti (ISP), protoZe tyto povinnosti se maji dotykat jen vetfejné dostupnych
sluzeb elektronickych komunikaci (podle definice v ¢l. 3 smérnice o elektronickych
komunikacich). Nezménila by se v§ak naptiklad pozice bank ¢i jinych finanénich spole¢nosti, pti
jejichz ¢innosti také nevyhnutelné dochazi k zpracovavani osobnich udaji, coz je dle ISP
nespravedlive.

Opatienim ICO, které je svoji povahou zejména spravnépravnim, nejsou nikterak dotéena
prava samotného subjektu na ochranu svych osobnich tidaji. Ten se miZze mimo jiné domahat
kompenzace pomoci civilniho soudniho fizeni na zdklad¢ paragrafu 13(1) DPA. Aby vsSak byla
uspesnd, musi byt prokdzan kauzdlni nexus mezi Skodou a jednanim spravce v rozporu
S pravnimi povinnostmi a musi jit o Skodu nebo Ujmu, ktera miize byt povaZzovdna za
ekonomickou ztratu ¢i poSkozeni. Edwards dodava, ze obdobnych uspéSnych Zalob je velmi

malo, coz je dalsi ditvod Castého nedodrzovani zdkonné tpravy. 138

135 Edwards a Waelde 2009, str. 467 a 468
138 The Criminal Justice and Immigration Act 2008, s. 144 a DPD s. 55A.
37 Edwards a Waelde 2009, str. 469.

138 2009, str. 470.
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2.5 Defamation (ochrana povésti a cti podle common law)

Ve Velké Britanii, jak jiz bylo uvedeno, neexistuje vSeobecné osobnostni pravo jako takové,
takze jednotlivé aspekty ochrany osobnosti jsou pravné upraveny individualné. Pravni Gprava
ochrany cti, vazenosti a spoleCenského postaveni osoby se vyvinulo v pomérné samostatnou
pravni oblast. Uprava je obsazena v common law (jeho zakladem jsou pravni pravidla vytvoiena
soudni praxi) a v nékterych zakonnych piedpisech, naptiklad v zdkoné¢ o urazce na cti z roku
1996 (dale jen DA).™® Pozornost je také vénovéana urdZce na cti (pomluve), ke které internet
znamend velmi snadny prostiedek ve formé raznych blogi, emaill ¢i internetovych stranek.
V prostiedi internetu se pravo zamétilo na pomluvu v trvalé podobé (psané) a ulehila postaveni
zalobce do té miry, ze tento nemusi dokazovat utrpénou Skodu nebo jinou jmu, ale tato Gjyma je
pravné presumoveina.140 Uspé&sny zalobce tedy musi prokazat pouze tii aspekty: ze jde o urazlivé
sdéleni, které je identifikovatelné spojené s osobou Zalobce, a které bylo uvetejnéno (¢imz se
rozumi poskytnuti takové zpravy alespon jedné dalsi, tieti, osobg).

Pravé pojem uvetejnéni plsobi v internetovém prostiedi vykladové komplikace. Kohl
analyzoval, které jednani se povazuje za uvetejnéni, a které tohoto statusu nedosahuje. Napiiklad
uvadi, Ze za dostatecné se nepovazuje pouhé umisténi informace na webové stranky. Musi totiz
dojit k aktudlni komunikaci, doruceni informace tteti osob¢, ¢imz je naptiklad okamzik ptecteni
touto osobou. Proto pii rozhodovani soudu bude hrat roli mimo jiné pravdépodobnost, Ze dana
stranka byla navstivena osobou jinou nez zalobcem samotnym, a tudiz naplnila znaky uvetejnéni
v tomto smyslu.** Uvefejnéni viak napiiklad spliuje jedind emailova zprava, jak bylo
rozhodnuto v piipadé Slipper v BBC [1990] 1 All ER 165. Zaroven tamni pravni Gprava vychazi
Z pojeti, Ze kazdé jednotlivé uveiejnéni je novym zalobnim titulem. Jinak je to v ptipadé USA,
kde pravo aplikuje pravidlo tzv. prvniho uvefejnéni, tedy zalovatelné je pouze prvni uvefejnéni
defamujici (urazlivé) zpravy.'* Dilezitym procesnim diisledkem je zejména okamzik pocatku
béhu lhuty k podani pfipadné Zaloby, kdy v piipadé Velké Britanie teoreticky nemuize dojit
K jejimu marnému uplynuti, pokud je naptiklad dany blog stale nav§tévovan a Cten, protoze

s kazdym navstévnikem poc¢ind béh lhiity nové.

139 The Defamation Act 1996.
149 \Wild a kol. 2005, str. 25 a 26.
141 Rawland a Macdonald 2005, str. 397.

142 New York Times v Sullivan, 376 US 254 (1964).
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Objektivni podminkou identifikovatelnosti a toho, ze osoba rozumi urdzlivému kontextu
je 1 fakt, Ze osoba, ktera piecetla danou zpravu, musi znat osobu zalobce (toho, jehoZ povést
utrpéla ijmu) a rozumét tedy, Ze dand zprava se vztahovala k nému.

Pokud dot¢ena osoba utrpéla Gjmu ve vice statech, mize podat kumulativni zalobu a

zadat ndhradu bud’ v jednom staté, nebo v kazdém zvlast.

Je nasnad¢, ze zalobcem je ve valné vétSiné pripadli sama osoba, jejiz povest utrpéla danym
vyrokem tjmu. Nyni je v8ak tfeba pojednat o druh¢ stran€, tedy o potencidlnim zalovanym, tedy
osobou odpovédnou za defamujici vyrok. Priméarné je zodpovédny sam autor daného vyroku.
Pokud dojde k takovému jednani v ramci vykonu pracovni ¢innosti pro zaméstnavatele,
odpovédnost nese zaméstnavatel (podle anglické pravni teorie jde o tzv. vicarious lability). Tak
by tomu vSak nebylo, pokud by Slo pouze o Cisté osobni zédlezitost, kterou nelze podradit do
ramee vykonu pracovni &innosti.**?

V této souvislosti je nutné poznamenat, ze pravé z divodu piedchazeni odpovédnosti za
eventudlni poruSeni zdkona zaméstnancem, zaméstnavatelé monitoruji témetf veskerou ¢innost
zam&stnancll, véetné napriklad jejich emailovych schranek. V piipadé Hallford v UK vsak
Evropsky soud pro lidskd prava namitku, Ze Slo o monitorovani cinnosti zaméstnance
zaméstnavatelem, odmitl S tim, Ze 1 zaméstnanec ma pravo na ochranu soukromi pfed svym
zaméstnavatelem. TudiZz na zakladé tohoto rozsudku lze napadnout obdobné monitorovani
zam&stnancil.'*® Je otazkou, zda varovani, Ze pouzivani pracovniho emailu &i telefonu maze byt
monitorovano, postaci k tomu, ze uzivatel nemtze rozumné ocekavat soukromi a jeho ochranu.
Proto se obecné¢ pouziva ustanoveni v pracovni ¢i podobné smlouveé, kde zaméstnanec dava
obecny souhlas s obdobnymi praktikami. Podrobnéji je o této problematice pojednano déle v této
praci.

Krom¢ autora a zaméstnavatele mize vSak byt odpovédny i poskytovatel informacnich
sluzeb (ISPs), kteti uvefejnili urazlivé vyroky. Tento se vSak mize odpoveédnosti zprostit,
prokaze-li, ze uvetejnéni nezavinil. DA tim poskytl u€innou obranu proti zalob& v ptipadé, Ze
osoba dokdze, a) Ze neni autorem, editorem nebo uvefejnitelem dané¢ho vyroku, b) ze publikuje

vyroky s rozumnou mirou opatrnosti, ¢) a Ze nevéd¢l a nemél diivod se domnivat, ze jeho jednani

%3 Lloyd 2008, str. 577.
14411997] IRLR 471.

1% |loyd 2008, str. 577.

56/103



zpusobilo nebo napomohlo uvefejndni urdzlivého vyroku.'*® P¥i vykladani uvedenych kritérii
soud piihlédne k mife odpovédnosti, konkrétnim okolnostem uvetejnéni i naptiklad k tomu, zda
se podobné jednani vyskytlo opakované. Navic se za uvetejnitele v této souvislosti nepovazuje
ten, kdo nemé efektivni kontrolu nad osobou, ktera se urdzlivého jednani dopustila. Tim je
napiiklad telefonni operator poskytujici téz internet, jak bylo rozhodnuto v ptipadé Totalise plc
v Motley Fool Ltd [2003] 2 All ER 872. Naopak, za odpovédného byl prohlasen jiny druh
poskytovatele internetu. Slo o poskytovani internetu pomoci specialniho software, nad nimz mél
celkovou efektivni kontrolu, coz jej uéinilo odpovédnym pro nedostateCnou miru opatrnosti.
Tento piistup byl pfijat v rozhodnuti Godfrey v Demon Internet Ltd [1999] 4 All ER 342.*
Smérnice o elektronickém obchodu®*® poskytuje jesté dalsi vyjimky z odpovédnosti ISPs ve
¢lanku 12, kde prohlasuje, Ze poskytovatel informacni sluzby neni odpovédny v ptipade, Ze se
aktivné nepodilel na pfenosu této informace (neinicioval, nevybral jejiho pfijemce, nebo se
nepodilel na vybéru ¢i modifikaci pienasené informace).149 V UK byla tato ustanoveni
provedena v paragrafu 19,'*° ktery stanovi obecnou vyjimku z odpovédnosti ISP (jak trestni tak
jiné) v ptipad€, a) Ze o aktudlnim protipravnim jedndni neveédél, ptipadné, Ze nebylo zfejmé
vzhledem k faktickym okolnostem, ze jde o ¢innost protipravni, b) anebo dozvédél-li se o
protipravni ¢innosti, bez odkladu dand data vymazal nebo k nim zakazal ptistup.®! Dalsim

otazkam postaveni a odpovédnosti ISPs je vénovana samostatna kapitola.

Pokud jde o otazku, které narodni pravo se v ptipad¢ vztahii s mezinarodnim prvkem aplikuje, v
ramei Evropy ji fe§i ¢lanek 5(3) Bruselské amluvy,'™? podle které Zalobce miize podat bud
jednotnou zalobu ve staté, jehoz je obfanem nebo kde utrpél Gjmu s G¢inky v ostatnich statech

EU, anebo miize podat Zalobu zvlast’ v kazdém staté, kde utrpél ijmu na své cti. Wild k tomu

146 The Defemation Act 1996, s 1(1).

" Reed 2004, str. 114.

148 Smérnice Evropského Parlamentu a Rady &. 2000/31/ES ze dne 8.6.2000 o elektronickém obchodu.
™9 Wild a kol. 2005, str. 28.

150 The Eletronic Commerce (EC Directive) Regulations 2002, SI 2002/2013.

51 | loyd 2008, str. 583.

152 Umluva o pfislusnosti soudi a uznani a vykonu rozhodnuti ve vécech ob&anskych a obchodnich z roku 1968
(Bruselska umluva).
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uvadi, ze proto byva zaloba Casto podavana na uzemi Velké Britanie, protoze tamni pravo je pro
zalobce vyrazné€ priznivejsi nez v jinych statech Evropské Unie.

V ptipadé internetu fesil otazku jurisdikce australsky odvolaci soud v rozhodnuti Gutnik
v Dow Jones [2002] HCA 2002, ktery shledal odpovédnym denik publikovany jen v New
Yersey, ovSem na internetovém serveru. K této zpraveé velmi rychle ptibylo mnoho komentari od
internetovych uzivateli celého svéta. Australsky soud rozhodl, Ze uverejnitel na internetu miize
byt shleddn odpovédnym jakymkoli soudem, v jehoz misté¢ plsobnosti Ize takovy komentar
stahnout. Obdobny ptipad se vyskytl pted anglickym soudem proti uvetejniteli v USA. 153

Ktery soud bude ptislusny v ptipad¢€, ze je dotceno vice statd, posuzoval také Evropsky
soudni dvir v ptipadé Shevill and Others v Presse Alliance SA.™* Podle tohoto rozhodnuti méize
dotCend osoba podat Zalobu v jakémkoli nebo v kazdém misté, kde doslo ke Skodlivé udélosti
nebo ujme. Muze tedy jit o stat, ve kterém byla dana informace dana do ob¢hu, nebo kde byla
dana informace piectena, poptipadé kde zalobce ma dulezitou osobni povést, jez byla dotena

(podle ¢l. 5(3) Bruselské konvence).

2.6 Ochrana soukromi pri komunikaci na dalku

Tato Cast prace se zabyva pravnimi aspekty riznych forem elektronické komunikace. Jde o
oblast velmi rychle se rozvijejici, coz nese s sebou mimo jiné i mnohd rizika. Diky vysoké
technické urovni téch, kdo porusuji existujici bezpecnostni opatfeni, je velmi snadné narusit ¢i
ziskat obsah pfenasenych informaci pravé prostiednictvim elektronickych siti. Prestoze fakticky
je témét nemozné zcela zabranit porusovani soukromi a tajemstvi dorucovanych zprav, pravni
uprava se snazi prizpisobovat nové realité a jejim specifickym rystim.

Listina zakladnich prav a svobod zaruCuje tajemstvi zaznamu a zprav v ¢lanku 13, at’ jiz
jsou podavany telefonem, telegrafem ¢i ,,jinym zpisobem®, tedy i prostfednictvim internetu.
Pokud jde o ochranu zprav osobni povahy, vedle obecné tipravy spravnépravni a trestnépravni, je
zasadné poskytovana i ochrana obecnou obcanskoprdvni tupravou Vramci vSeobecného
osobnostniho prava podle § 11 a nasl. OZ. Tyto prostiedky vsak nelze aplikovat v piipadé zprav
jiné, nikoli osobni povahy. Tady pak je poskytovdna ochrana zejména vefejnopravni, a to jak
trestnépravni, tak spravnépravni. Zatimco nedotknutelnost poStovnich zprav a zasilek je

stanovena v zakoné o postovnich sluzbach,®® za sd&leni chranéné timto zikonem se zasadnd

153 King v Lewis [2004] EWHC 168.
15411995] All ER (EC) 289.

155 Zakon €. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zikont (zikon o postovnich sluzbach).
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povazuje pouze pisemnost v listinné podobé. Proto tato ochrana se nevztahuje na tzv. emailové
zpravy (zpravy zasilané prostfednictvim elektronickych datovych schranek) ¢i zpravy zasilané

158 Pro tuto oblast byl na zakladé evropské smérnice™ piijat

pomoci jinych elektronickych siti.
zvlastni zakon ¢. 127/2005 Sb. o elektronickych komunikacich, jez uvedl nasi apravu do souladu
s uvedenymi evropskymi cily. Tento zakon je vyjadienim a transponovanim druhotnych piedpisii
evropského prava (smérnic), jejichz spole¢nym jmenovatelem je tzv. technologickd neutralita.
Jinak feceno, stejné predpisy plati pro telekomunikacni sité stejné jako pro jiné sit¢ informacnich
technologie.™®

Obsahem tohoto zakona a souvisejicich pfedpisit je Uprava systému pienosu, nikoli
uprava obsahu pienaSenych zprav. Zasadné se tedy tento zakon nezabyva obsahovou strankou
poskytovanych sluzeb ve formé textu, obrazu, zvuku apod. Organem dozoru této technické
Gpravy a jejiho dodrzovani je pak Cesky telekomunikaéni ufad (CTU), jenz je ustiednim
spravnim ufadem podle tohoto zdkona. Hovoii se o tzv. oddéleni regulace ptenosu od regulace
obsahu (§ 1 odst. 2). Vedle technickych otazek vSak také pojednava o bezpecnosti
poskytovanych sluzeb, ochran¢ osobnich tdaji a povahou blizkych tudaji (provozni a
lokaliza¢ni). Tzv. telekomunikacni tajemstvi se vztahuje napi. i na udaje o pocatku a konci

uskute¢néného hovoru.

Jak vyplyva z definice siti elektronickych komunikaci, jednd se o pfenosové systémy, zafizeni a
jiné prostfedky, zahrnujici jak radiové, televizni, telefonni sluzby, v€etné mobilnich, dale
napiiklad i1 pienos a poskytovani sluzeb internetovych (bez ohledu na to, zda je pozemni,
satelitni & kabelova). Tuto definici poloZila jiz zmin&na rimcova smérnice &. 2002/21/ES.**
Zakon zejména zjednoduSil podnikéni v této oblasti, podle kterého po splnéni
stanovenych pozadavki existuje tzv. vSeobecné opravnéni (podle § 8), které nahradilo do té doby
obtiznou praxi pomérné slozitého ziskavani individuédlnich licenci. Tim se v podstaté¢ zavedla

trzni pravidla a principy i1 do této ekonomické oblasti, do nichz by mél orgén dohledu zasahovat

co nejméné. PfiCemz vSak neni dotCena ochrana hospodaiské soutéze, v jejimz ramci provadi

156 Mates, P. 2006, str. 138.

57 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich udajii a
ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich).

198 vanigek, Z. 2008, str. 14.

%% Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002 o spoleéném predpisovém ramci
pro sité a sluzby elektronickych komunikaci (ramcova smérnice).
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vedle CTU téz Utad na ochranu hospodaiské soutéze. Ustfedni spravu v této oblasti provadi
Ministerstvo primyslu a obchodu, které zejména podporuje podnikani a infrastrukturu v této
oblasti a nesmi zadnym zptusobem upfednostiiovat nékteré subjekty ¢i technologie tak, aby
nedochazelo k narusovani ¢i ovliviiovani hospodaiské soutéze v této oblasti (§ 5 a 6 zakona).
Podle definice regulovanych komunikacnich cinnosti, se jednd o zajiStovani siti
elektronickych komunikaci, poskytovani sluzeb elektronickych komunikaci a provozovani
ptistrojii (§ 7 odst. 1 zdkona). Za podnikani v elektronickych komunikacich se pak povazuje
zajistovani vefejnych komunikacnich siti ¢i poskytovani sluzeb elektronickych komunikaci, jak
uvadi § 8 odst. 1 pism. a) a b). VSeobecné podnikatelské opravnéni podle § 9 poté dopliuje
pravomoc CTU stanovit konkrétni podminky, véetné opatieni v souvislosti s ochranou osobnich

udaju a soukromi podle § 10 odst. 1 pism. f).

Zakladnim principem ochrany soukromi podle tohoto zdkona je diivérnost zprav a dalSich udaja,
kterou je povinen kazdy provozovatel vefejné komunikacni sité zajistit. Takoveé tidaje nesmi byt
odposlouchavany, ukladany ani jinak zachycovany ¢i sledovany jinou osobou nez uZzivatelem
samotnym, leda by k tomu jina osoba m¢la souhlas dot¢enych uzivatelii. Vyjimkou jsou opét tzv.

160 podle kterého policejni organy jsou pfti

zédkonné licence, napt. podle § 88 trestniho fadu,
vysetfovani trestné ¢innosti za stanovenych podminek opravnény provadét odposlouchavani a
zdznam telekomunikacniho provozu. Dalsi vyjimkou je napiiklad tzv. technické ukladani udaju,
které je nezbytné z technickych diivodl pro samotny pienos zasilanych zprav.

Maji-li byt jakkoli vyuzivany ¢i zptistupnény tdaje ulozené v koncovych zafizenich
uzivatell (napf. osobnich pocitaci), ti, kdo takové udaje hodlaji vyuzivat, maji povinnost predem
uzivatele informovat o rozsahu a ucelu a nabidnout moznost toto odmitnout (vyjimkou je opét
technické ukladani ¢i ptistup nezbytny pro samotnou realizaci pienosu).

Ten, kdo poskytuje vetejné¢ dostupnou sluzbu elektronickych komunikaci, ma také
povinnost zabezpecit ochranu osobnich Udajli, provoznich a lokaliza¢nich udajii a divérnost
komunikaci. Vhodné zabezpeCeni je dulezitym pravidlem, které stanovila také smérnice O
soukromi a elektronickych komunikacich v ¢lanku 4. Dopad tohoto ustanoveni je dvoji,
poskytovatel sluzby a provozovatel sit€¢ musi pfijmout vhodnd bezpe€nostni opatfeni a zaroven

uzivatel musi byt informovan o piipadném riziku a jeho predchazeni.'® Jde o opatteni, které ma

160 7akon €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni Fad).

161 | loyd 2008, str. 165.
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predchazet hrozbam oznaCenym v preambuli této smérnice v bod¢ ¢. 24, jako je Spionazni
software, webové Sténice a podobné hrozby naruseni bezpecnosti i soukromi bez védomi
samotného uzivatele. Problematické, vzhledem K ptirozené povaze elektronické komunikace, je
nastaveni urovné ochrany, kterda ma odpovidat stdvajicim technickym moznostem, pfiméfenym
nakladim a existujicim rizikim ochrany. Opatieni musi byt zpracovana formou vnitiniho
piedpisu, ktery kontroluje ufad dohledu. V ptipad¢ zvlastniho rizika musi poskytovatel upozornit

i samotného ucastnika ¢i uzivatele véetné pouceni o moznostech napravy.

Dalsi otazkou uzce spjatou s elektronickou komunikaci jsou tidaje o provedené komunikaci. Tyto
se netykaji Cist¢é obsahu pfenasenych informaci, ale obsahuji informace vedlejsi, napiiklad
Casové a mistni uréeni dané komunikace. Zakon i1 smérnice je nazyva Udaji provoznimi a
lokaliza¢nimi. Jejich zvlastni Gprava je odtivodnéna tim, Ze pomoci dostatecného mnozstvi
takovych udajl lze vytvoftit obraz velmi dobie vyuzitelny napiiklad pro komerc¢ni ucely, ale také
Ize timto zplisobem ziskat pomérné piesny obraz o konkrétni osobé. Témét kazdy dnes pouziva
mobilni telefon, email ¢i néco vyhledava na internetovych strankach. VSechny tyto tdaje byvaji
V praxi prodavany vétSinou telekomunikacnimi operatory tietim stranam, ktefi jejich pomoci
prodavaji své sluzby ¢i je jinak vyuzivaji zejména k marketingovym ucelim.

Provozni udaje, podle § 90 zakona ¢. 127/2005 Sb., o elektronickych komunikacich (i
podle ¢l. 2 pism. b) smérnice o soukromi a elektronickych komunikacich) jsou vSechny udaje,
které jsou zpracovany pro potieby pienosu zpravy nebo pro jeji zaGtovani. Radi se mezi né
napiiklad udaje jako ¢islo ucastnika, Cas, kdy byla danad zprava odeslana, kdo ji odeslal a jaké
byla datové velikosti. Tyto mohou byt zpracovany pouze pro stanoveny ucel, tedy pro technické
uskutecnéni prenosu a pro vyuctovani. Dale mohou byt zpracovany i pro ucely poskytovani
sluzeb s pfidanou hodnotou ¢i pro ucely marketingu, v téchto piipadech vSak musi byt zakaznik
informovan a vyzadan jeho souhlas, ktery mize také vzit kdykoli zpét. Stejné jako u zpracovani
jinych osobnich udaji plati zdsada nezbytnosti (zpracovani dat pouze v nezbytném rozsahu a po
nezbytnou dobu).

Lokaliza¢ni udaje jsou definovany jako udaje, které urcuji zemépisnou polohu koncového
zafizeni uzivatele vefejné dostupné sluzby elektronickych komunikaci, napf. mobilnich

telefond.'®* Zvlastni Giprava se viak tyka jen téch, které jsou odligné od provoznich tdaji.'®® Tyto

162 ¢1. 2 pism. c) smérnice o soukromi a elektronickych komunikacich a § 91 zdkona &. 127/2005 Sb., 0
elektronickych komunikacich.

163 1. 9, ibid.
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udaje musi byt anonymizovany, anebo musi byt K jejich zpracovani vzdy dan ptedchozi souhlas
dané¢ho zakaznika ¢i uzivatele. Pfi¢emz tento souhlas musi byt jednoduse a zdarma umoznéno
vzit zpét nebo omezit (a to pii kazdém pfipojeni k siti ¢i pfenosu sdéleni).

Oboji, jak provozni tak ostatni lokalizaéni tidaje pak muze zpracovavat pouze poskytovatel
sluzeb elektronické komunikace ¢i 0soba jim povétend, popiipadé poskytovatelem sluzeb

s ptidanou hodnotou, pfi¢emz vzdy pouze pii dodrzeni zasady nezbytnosti.

Povinnosti je, ze tyto udaje, jakmile se stanou nepotfebnymi k danému ucelu, musi byt
anonymizovany nebo smazdny. Zachovani je nutné pouze ve stanovenych ptipadech, kterymi je
opravnéné provadéni odposlechu a zaznamu zprav (§ 97 zakona), nebo je-li to nezbytné
k provedeni vyuaétovani sluzby (pouze vSak do konce promlceci doby pro piipadné napadeni
vyuétovani), anebo pokud je to nutné k zajisténi propojeni siti, vyaétovani ¢i k identifikaci
zneuzivani sité¢ a sluzeb vramci jiné sité elektronickych komunikaci. Poskytovatel¢ si tedy
mohou udaje mezi sebou predavat k uvedenym tcelim, aniz by bylo tfeba souhlasu uzivatele.
V neposledni tfadé¢ jsou poskytovatelé opravnéni zpracovavat provozni udaje i pro ucely
marketingu sluzeb ¢i poskytovani sluzeb s ptidanou hodnotou (tzv. nabidka dalSich sluzeb). I zda
vSak plati zasada, Ze lze zpracovavat pouze udaje nezbytné pro dany ucel, pticemz podminkou
VvV této souvislosti je piedchozi souhlas uzivatele, ktery mtize byt kdykoli odvolan. Navic
ucastnik/uzivatel musi byt o rozsahu udaji a dobé jejich zpracovani poskytovatelem informovan.
Je nutné si také uvédomit, Ze pokud pomoci téchto udaji je identifikovatelnd osoba, tyto tidaje
spadaji svoji povahou do kategorie osobnich a podle toho s nimi musi byt pfi jejich zpracovani

nakladano.

Sledovani zprav a omezeni ochrany zprav i telekomunikaci je mozné pouze v rezimu ¢lanku 8
odst. 2 Evropské umluvy'®. Navic podle vykladu Evropského soudu je ochrana poskytovéna jak
komunikacim uskuteénénym ze soukromého, tak ze sluzebniho piistroje.’®> Omezeni je tedy
v CR piipustné pouze na zakladé zakona a pro stanoveny ucel. Tak ve vétsiné piipadd jde o
organy ¢inné v trestnim fizeni v ramci stihani a pfedchazeni trestné ¢innosti (zejména podle § 88
trestniho fadu), dale o Bezpecnostni informacni sluzbu a Vojenské obranné zpravodajstvi. Navic

o kazdém takovém oprdvnéni je nutné predlozit rozhodnuti soudu, popi. souhlas samotného

164 Evropské timluvé o ochrang lidskych prav a zékladnich svobod 1950.

185 Mates, P. 2006, str. 147.
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ucastnika. Provozovatelé jsou povinni uchovavat tdaje provozni a lokaliza¢ni po dobu nejdéle
12 mésica, které musi byt na pozadani Policie CR poskytnuty.

V této souvislosti je tfeba upozornit na to, ze bez ptislusného souhlasu, nelze provadét
kontrolu ¢i odposlouchavani zadného druhu komunikace. Tedy za protipravni se povazuje
napiiklad odposlouchavani a kontrola zaméstnaneckych emailovych zprav bez dostate¢ného
souhlasu. Zaméstnavatel ma vSak prdvo monitorovat pocet emailti zasilanych z pracoviste, ma
pravo napf. vnitinimi pfedpisy zakazat uzivani pracovnich emailovych schranek pro soukromé
ucely, musi v8ak o tomto zaméstnance pfedem a srozumiteln¢ informovat. Jak uvadi doc. Mates,
V zadném piipad¢ vSak nema pravo Cist obsah predavanych zprav. 166 K této otazce také je nutné
uveést, Ze ne vzdy dochdzi k zpracovavani osobnich udaji monitorovanim emailovych zprav
zamestnavatelem ve smyslu zdkona o ochrané osobnich udaji. Zpracovanim totiz neni nahodilé
zpracovani, tedy napfiklad nahodilé prohlédnuti emailovych zprav by ziejmé do ramce tohoto
zékona nespadalo. To vSak neznamena, ze takové nahodilé kontrolovani ¢i Cteni elektronické
posty zaméstnancii je dovoleno. Podle vSeobecného osobnostniho prava ve smyslu § 11 a nasl
OZ jsou pisemnosti osobni povahy chranény (§ 12). Navic ochrana, jak je blize pojednano v ¢asti
tykajici se tohoto tématu je poskytnuta v ramci jinych zaruk tohoto zdkladniho lidského préva,
jako je vnasem pravnim fadu ¢l. 13 Listiny zakladnich prav a svobod a mimo jiné i
prostiednictvim prava trestniho.*®” V nekterych piipadech samotna adresa elektronické posty
naplituje znaky zédkonem chranéného osobniho tdaje, a to Vv ptipadech, kdy obsahuje osobni
udaje svého majitele, jako naptiklad jméno a pﬁjmeni.168

Zakon o elektronickych komunikacich, pokud jde o ochranu osobnich udajt, odkazuje na
zvlastni Gpravu podle zakona ¢. 101/2000 Sb., o ochrané osobnich tdaji v § 87 odst. 1, pfi¢emz
v odstavci 2. prohlasuje, Ze za souhlas se zpracovanim osobnich udaji podle tohoto zakona se
povazuje 1 souhlas ucinény pomoci elektronickych prosttedki, zejména vyplnénim formulare
V obsahu stranky poskytované na internetu.

V § 93 pak zdkon o elektronickych komunikacich zakazuje zneuziti elektronické adresy
odesilatele, za které povazuje pouziti adresy elektronické posSty pro odeslani zpravy nebo zprav

tfetim osobam bez souhlasu drZitele této adresy.

186 20086, str. 150.

167 § 182 zékona &. 40/2009 Sb., trestniho zakoniku.

188 Mackova, A., a Stédron, B. 2009, str. 363.
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V této souvislosti je téz dulezité upozornit na Gpravu odposlechu a zaznamu zprav podle
§ 97 zdkona o elektronickych komunikacich. Tak na zakladé pisemné Zadosti a rozhodnuti
ptislusného soudu, o které mohou pozadat pouze uvedené subjekty (Policie CR, BIS, Vojenské
zpravodajstvi), je povinen podnikatel zfidit a zabezpecCit (na naklady Zadatele) zafizeni pro
odposlech a zaznam zprav. Kromé toho je podnikatel povinen vzdy povinen uchovavat provozni
a lokalizacni idaje po dobu mezi 6 az 12 mésici také pro ucely ptipadného vyzadani ptislusnymi
subjekty (§ 97 odst. 3 téhoz zakona). Tato povinnost byla uloZena na zakladé smérnice 0
uchovavani udaju ¢. 2006/24/ES (data retention).169 Jde o pomérné€ rozporuplné ustanoveni, které

mimo jiné znamend nemalé naklady pro podnikatele.

Dal$im nastrojem, ktery tento zakon zavadi, je zamezeni zobrazeni Uc€astnického Cisla, cozZ je
provozovatel sité¢ ¢i poskytovatel sluzby povinen zajistit jednoduchym a bezplatnym zplisobem.
Navic také ucastnik (uzivatel) musi mit moznost jednoduchym zpiisobem zamezit automatické
pfesmérovani volani tieti stranou.

Pokud jde o vydavani seznamii ti€astnikti (at’ v elektronické ¢i tiSténé podob¢), k zarazeni
ucastnika do seznamu a uvetejnéni jeho tdaji je nezbytny predchozi souhlas daného ucastnika,
anebo moznost uvést, ze si nepieje byt kontaktovan pro marketingové ucely.

Dalsim opatfenim je identifikace zlomysInych a obtézujicich volani podle § 67 zékona o
elektronickych komunikacich. Na zadost ucastnika je povinen podnikatel zajistit na naklady
ucastnika sluzbu identifikace ucastnického Cisla, z které¢ho byla uskute¢néna zlomyslna nebo
obtézujici volani, a to zpétn¢ u konkrétnich volani (nejpozdéji vSak 2 mésice zpétné od jejich
uskutecnéni). Tim se rozumi poskytnuti udaji o fyzickych ¢i pravnickych osobach, které dané

volani provedly.

NedodrZeni povinnosti ¢i podminek podle tohoto zdkona jsou spravnimi delikty (podle § 118
zdkona o elektronickych komunikacich), za které muize byt uloZena pokuta az do vySe 10
milioni K¢ (napfiklad neopravnéné podnikani v této oblasti, C€i nesplnéni povinnosti
souvisejicich se shromazdovanim osobnich udaji). Za delikt napiiklad zneuZivajici
elektronickou adresu bez souhlasu jejiho majitele lze ulozit pokutu az 5 miliontt K¢. Téchto

spravnich deliktl se v§ak mize dopustit jedin€ pravnicka ¢i podnikajici fyzicka osoba.

189 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovavani udajii vytvaienych
nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunikacnich siti a 0 zméné€ smérnice 2002/58/ES.
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Fyzické osoby jsou odpovédné za prestupky podle § 120 téhoz zdkona, napiiklad za
uskuteénéni zlomysIného volani na tisnové Ccislo, zneuzitim adresy elektronické posty ci
nabidnutim marketingové reklamy v rozporu s pravnimi povinnostmi. Za takovy pfestupek mtize
byt ulozena pokuta do 100 000 K¢&.

Jak piestupky, tak spravni delikty, projednava CTU, ktery navic v piipadé recidivy
(opakovani poruseni zékona v prib&hu 2 let) mize ulozit az dvojndsobek stanovené sazby.

Opravnym prostiedkem proti rozhodnuti CTU je pak podle § 123 odvolani nebo rozklad.
V ostatnich vécech se fidi pravni vztahy obecnymi piedpisy spravniho prava.

V souvislosti s tématem ochrany soukromi a osobnich tdaji a pfipadné odpovédnosti za
jejich poruSeni je vyznamné ustanoveni § 61 odst. 5, které zasadné vylu€uje odpovédnost
podnikatele poskytujiciho vefejné dostupnou sluzbu elektronickych komunikaci za obsah

v % ’ I v r : o 17
pienasenych zprav. Takovou odpoveédnost nese v plném rozsahu jeho ptivodce. 0

2.7 Primé obchodovani

V disledku velkého rozvoje internetu a produktl ¢i sluZeb, které v jeho ramci byvaji nabizeny a
prodavany, byla prdvni Gprava nucena zareagovat. Praktiky, které se pro rGzné obchodni a
marketingové ucely zacaly pouzivat, totiz vyraznym zpusobem zasahuji do soukromé oblasti
kazdého uzivatele, ktery o tom Casto nema ani tuSeni. Navic nékteré zptisoby reklamy se stavaji
¢im dal vice obtézujicimi pro kazdého uzivatele internetu. Jak byva internet uzivan a zneuzivan

pro obchodni ucely, to je pfedmétem této Casti prace.

2.7.1 Reklama a spam

Regulace reklamy, ktera je svoji podstatou neosobnim, jednostrannym sdélenim, jehoz cilem je
podat potencialnimu zakaznikovi informaci o nabizenych sluzbach ¢i vyrobcich, je regulovana
napii¢ pravnim systémem. Obcanskopravni uprava vSeobecného osobnostniho prava zejména
omezuje uzivani podobizen, hlasovych projevl apod. pro reklamni ucely. Obchodnépravni
uprava zakazuje nekalosoutézni jednani. Vefejnopravni regulace se pak zaméfuje na ty jevy,
které jsou v §ir§im zajmu. Uprava reklamni innosti je obsaZzena v zakon& &. 40/1995 Sh., o
regulaci reklamy a v zakoné ¢. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani.

Pravni predpisy hovofi o tzv. komunika¢nich médiich, jejichz pfikladmy vycet v zdkoné
o regulaci reklamy zahrnuje periodicky i neperiodicky tisk, rozhlasové i televizni vysilani, ale

také pro tuto oblast dillezité pocitacové sité€, audiovizudlni produkce ¢i nosice.

170 yanicek, Z. 2008, str. 226.
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Podle § 2 jsou n¢které druhy reklam, naptiklad tzv. podprahové (plisobici na podvédomi
cloveka), nevyzadané Ci skryté, zakdzany zcela. Zejména, pokud jde o nevyzadanou reklamu,
jedna se o takovou, kterd miize adresata obtézovat a tim narusovat jeho soukromou sféru. Jejim
projevem je napiiklad vhazovani reklamnich letakti do schranek, kde je jasné prohlaseni o tom,
7e si to jeji majitel nepieje. V ramci elektronického svéta, § 95 zakona o elektronickych
komunikacich dava obdobnou moznost prohlaseni také ticastnikovi (uzivateli) elektronickych siti
a sluzeb.

Zakon o regulaci reklamy pak rozdéluje odpovédné osoby za poruseni tohoto zakona na
zpracovatele (kdo pro sebe €1 jiného zpracovava reklamu), zadavatele (kdo u jiného reklamu
objednal) a Sifitele (kdo reklamu vetejné Sifi. Zpracovatel plné¢ odpovida za obsah reklamy,
pokud ji zpracoval pro vlastni potteby. Jinak za zakonnost reklamy solidarné¢ odpovidaji jak
zpracovatel, tak zadavatel reklamy. Odpovednost Sititele je dana pouze za zptlisob Sifeni dané
reklamy.

Odlisny ptistup z pohledu legislativniho je zvolen ve Velké Britanii, kde je zakladni
pravni uprava reklamni ¢innosti ponechana na organech samoregulace. Tyto vydavaji zavazné
predpisy ve form¢ zasad a stanov,'’* na které dohlizi a vynucuje jejich dodrzovani piislusna
komise.'"

Spam
Za zv1ast’ obtézujici formu reklamy, proti které je obrana velmi nakladna, se povazuje tzv. spam

nebo junk mail, ktery je typicky svoji elektronickou podobou. Ditkazem dilezitosti a aktualnosti
tohoto jevu je i pfijeti zvlastni upravy podle smérnice ¢. 2000/31/ES o elektronickém obchodu a
smérnice ¢. 2002/58/ES o soukromi a elektronickych komunikacich, které byly mimo jiné
transponovany do zdkona o nékterych sluzbach informaéni spole¢nosti v roce 2004.”® Podle ngj
je upraveno Sifeni obchodnich sdé€leni (pfiCemz vSak spam mulze ve své podstaté znamenat
jakékoliv hromadné, obtézujici a opakujici se sdéleni, ovS§em naSe pravni uprava se bohuzel
vztahuje jen na obchodni) elektronickou postou (v jejim Sir§im slova smyslu, tudiz zahrnuje i
telemarketing ¢i SMS zpravy). Dovoleno je vyuzit elektronickou postu pro Gc¢ely marketingové
pouze, pokud s tim dal zakaznik pfedem souhlas (§ 7 odst. 2) Souhlas vSak neni tieba v piipadé,

7e potiebné udaje jsou ziskdny od uzivatele v ramci prodeje vyrobku ¢i sluzby, pokud bylo

7! The British Code of Advertising, Sales Promotion and Direct marketing, nebo the Direct marketing Association
Code of Practice.

172 The Committee on Advertising Practice (CAP).

173 Zakon ¢&. 480/2004 Sb., o n&kterych sluzbach informacni spole¢nosti.
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zakaznikovi jasné a zfeteln¢ umoznéno jednoduchym zptisobem odmitnout souhlas s takovym
vyuzitim Vkazdém jednotlivém pfipadé zaslani obchodniho sdéleni (tzv. opt-in metoda).
Naélezitosti souhlasu se fidi ustanovenim § 4 pism. n) zdkona o ochran¢ osobnich udajt, tudiz
musi byt mimo jiné vzdy prokazatelny. Jinak je Sifeni obchodnich sdéleni zakazano. Zakazano je
Sifeni sdé€leni, které neni za obchodni sdéleni oznaceno, které neobsahuje ¢i skryva totoznost
odesilatele, nebo které je zaslano bez platné adresy (§ 7 odst. 4). Problematicky boj, jenz ve své
podstaté nelze vyhrat, je vSak se spamem ze zahrani¢i, ktery je jen velmi tézko postizitelny a
dohledatelny. Poskytovatelé sluzeb (jako napiiklad sluzeb elektronické posty) tedy musi pfijimat
velmi nékladna filtrovaci opatteni, aby k obtéZovani jejich zékaznik dochdzelo co nejméné.

Organem dozoru v téchto vécech je zasadn& Utad pro ochranu osobnich tdajt, poptipadé
samospravna profesni komora, jedna-li se o ¢innost regulovaného subjektu.

Pokud jde o odpovédnost podle tohoto zakona souvisejicich s Sifenim obchodnich
sd€leni, pravnicka osobé miize byt za poruSeni povinnosti podle tohoto zdkona uloZena pokuta az
10 000 000 K¢, pravnické osobé vykonavajici regulovanou ¢innost pak 1 000 000 K¢. Pricemz
odpovédnosti se zprosti, pokud prokaze vynalozeni veSkerého usili, které¢ je mozné pozadovat,
aby poruseni pravni povinnosti zabranila, podle § 12 odst. 1 zadkona. Pfi¢emz v odst. 3 paragrafu
12 je prekluzivni lhtita subjektivni 1 rok a objektivni 3 roky, po jejimz uplynuti odpoveédnost za
spravni delikt zanika. Stejna odpoveédnost se vztahuje i1 na fyzické osoby pii podnikani.

Pojeti odpoveédnosti v souvislosti se spamy je piisnéjsi v USA, kde je tato ¢innost mimo

jiné i kriminalizovana. *"

Spam z pohledu ochrany osobnich udajii

Vedle samotného zptsobu vyuziti elektronickych prostfedk k obchodnim ucelim, je pravné
upraveno i samotné zpracovani osobnich tdaja v souvislosti s marketingem. Samotné nakladani
sudaji jako je elektronickd posta pro ucely zasldni spamu je svoji povahou zpracovanim ve
smyslu ochrany osobnich dat. Spravce tak miize zpracovavat pouze udaje nezbytné (jimi jsou
jméno, piijmeni a adresa). Nesmi tedy bez souhlasu dotéené osoby uzivat naptiklad tdaje o
majetkovych pomeérech ¢i povolani, jak vyplyva z dikce § 5 a 6 zakona o ochrané osobnich
udaji. Navic preddvani téchto udaji jinému spravci za ucelem nabizeni obchodu a sluzeb, je
mozné jen, pokud tyto udaje byly ziskany v souvislosti s jeho ¢innosti, budou vyuzity pouze

Kk stejnému (marketingovému) tGcelu, a subjekt byl o tomto postupu piedem informovan a

174 The Controlling the Assault of Non-solicited Pornography and Marketing Act 2003.
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nevyslovil s tim nesouhlas (pisemng). Dalsi aspekty a odpovédnost za porusovani stanovenych
povinnosti se fidi podle zdkona o ochrané osobnich udaji (viz. kapitola o ochrané osobnich

udaji).

Velkym problémem vsak v této oblasti zlistava, ze pokud jde o ochranu osobnich udajt, pouze
dotcend osoba ma na této ochran¢ zajem. Pro ni je jen tézko myslitelné podniknout kroky branit
se proti ptivodci spamu, at’ jiz z finan¢nich nebo praktickych divodi, natoz pak mit moznost
branit se preventivné. Z toho diivodu jsou hlavni osobou, které se dotykaji ekonomické dopady,
praveé ISPs. Rozsiteni jejich pravomoci jak pokud jde o moznost soudni ochrany, tak pokud jde o
vySetfovani (vysledovani pivodce spamu) by bylo zdaleka efektivnéjsi. Lze tedy uzavrit, ze
otazka spamu je vétSinou porusovanim systému ochrany soukromi a osobnich udaji, avsak
pravni prostfedky ochrany jsou ve skutecnosti jen malo efektivni. Problematické je také to, Ze
cestou technického feSeni je vyfeSeni spamu také téméf nemyslitelné, protoZze spolu
s technickym pokrokem se dostavaji do poptedi i ti, kdo technologie vyuzivaji nezdkonnym
zpasobem. Navic obrana proti anonymnim spamtm ¢i tém, které pochazi z mist mimo EU je

témeEr nemozna.

2.7.2 Cookies

Malé textové soubory, do kterych se ukladaji informace o daném internetovém uzivateli,
naptiklad o slovech, které¢ vyhledaval, o produktech, o které se zajimal, a podobné, se oznacuji
za tzv. cookies. Tyto soubory se ukladaji do pocitate uzivatele, a nejvice je vyuzivaji pii
internetovi obchodnici (jako napf. eBay nebo Amazon) za t¢elem usnadnéni prohliZzeni stranek
pii priSti navstéve internetu. Diky nim dokéze dana stranka ¢i vyhleddvaC nabizet uzivatelem
casto hledané vyrazy a slova, aby tento nemuselo piisté psat celé slovo a urychlil tak svoji praci.
Vedle toho, vsak tyto udaje mohou byt vyuzity i k jinému ucelu. Obchodnici se jejich pomoci
mohou zamétit na urcité druhy zakazniku, provadét prizkumy trhu, anebo je vyuzit k reklamnim
ucelim. Takové informace mohou mit pomérné vysokou trzni hodnotu a byvaji proto prodavany
tfetim osobam.

Nutno je vSak upozornit, Ze ne vSechny cookies jsou svoji povahou osobnimi udaji.
Vratime-li se zpét k zdkladni definici, musi znich byt dotend osoba alesponl nepiimo
identifikovatelna. Typicky jimi budou takové soubory, které si pamatuji uzivatelska jména a
ptistupové hesla k internetovym strankdm ¢i sluzbam. Na druhou stranu i ta, kterd se nespadaji

do této kategorie, jsou regulovana smérnici o elektronickych komunikacich v tom smyslu, ze
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jejich uziti musi byt vysvétleno uzivateli a musi mu byt dana moznost odmitnout umisténi
soubori cookies do jeho pocitace.!’”

V dob¢ projednavani smérnice 2000/31/ES o elektronickém obchodu'™® byl pivodni
zamér zakazat uzivani cookies zcela. Nakonec vSak uprava byla pfijata az v ramci smérnice o
elektronickych komunikacich, kde ¢lanek 5 odst. 3 uvadi povinnost ptfedchoziho jasného a
uplného informovani uzivatele a poskytnuti moznosti takovéto zpracovani udajii odmitnout.
Otazkou, zda je v souladu stimto ustanovenim praxe, Zze pii prvni navstévé dané stranky je
pismem velmi malé velikosti napsdno upozornéni a pfedem je zaskrtnuto policko ,,souhlasim®,

v . v . vr . . 177
dostate¢né, to je pii nejmensim diskutovatelné.

Pokud jde o provedeni smérnice v UK, Zadné
konkrétnéjsi ustanoveni co do zptsobu informovani uzivatele o cookies neexistuje. Piesto vSak
maji uzivatelé pravo pozadovat po daném spravci, aby nezpracovaval a neuzival jeho tdaje
naptiklad k reklamnim ucelim, ¢emuz je spravce povinen do 21 dnl vyhovét naptiklad prave

rosr NIy . 7 v . 17
zakazanim pouzivani cookies ve vztahu k danému uzivateli.*®

2.8 Nékteré souvisejici aspekty

V této Casti je predstaveno nekolik specifickych oblasti, které jsou velmi aktualni problematikou
spojenou s internetovou siti. Pujde zejména o ¢im dal vice uzivany nastroj komunikace mezi
lidmi, tzv. socidlni sit€¢, pomoci kterych dochdzi nejen k Castému odhalovani a zasahovani
soukromi samotnych uzivateld, ale také k zneuzivani informaci pro riizné protipravni ¢innosti.
Dalsim tématem je proces odhalovani a stihani trestné c¢innosti pomoci internetu. Zejména
kontroverzni se jevi uprava ve Velké Britanii, kde jsou dany velmi Siroké pravomoci pfi
odposlouchavani komunikace. Dal$im tématem jsou peer-to-peer sité, které jsou z pohledu
autorského prava jednim z nejcastéjSich nastroji porusovani prav. Na to navazuje i Uprava
postaveni poskytovatelii sluzeb informacni spoleCnosti, jejichz role se zda byt ¢im dal vice
dilezitd. Nakonec je uvedeno i n€kolik informaci k monitorovani komunikace zaméstnancii

zaméstnavateli a mozné disledky.

175 Carey 2004, str. 238.
176 Smérnice 2000/3 1/ES o elektronickém obchodu, ze dne 8. dervna 2000.
17 Edwards a Waelde 2009, str. 514.

178 Carey 2004, str. 239.
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2.8.1 Socialni sité
Jak jiz bylo zminéno, v internetovém prostfedi je velmi jednoduché a rychlé premistit server Ci
webovou stranku. Navic v takto propojeném prostiedi se velmi rychle pfenasi data mimo zemi
EU, takze samotné zpracovani osobnich tdaji probiha vétSinou mimo evropsky pravni rezim.
Spolu s rozvojem elektronické komunikace se i pfistup spolecnosti K nékterym jejim dopadim
vyrazné¢ méni. Zejména mladsi generace ma tendenci neohlizet se pfilis na vlastni soukromi.
Dukazem je velky rozvoj a oteviené pouzivani riznych druhti elektronickych socidlnich siti,
jejichz prostrednictvim lidé sd€luji ¢asto velmi detailni informace o svém osobnim zivoté, bez
ohledu na mozné dusledky.

Demonstrativnim ptipadem byl v roce 2007 student filozofie na univerzit¢ v Oxfordu.
Diky udajum od spole¢nosti Facebook, provozujici jednu z nejvétsich socialnich siti na svéte, byl
student odhalen pti porusovani disciplinarnich pravidel univerzity a sankcionovan. Student byl
poboufen a poukazoval na to, ze jde o nepfipustny zasah do jeho soukromého Zivota. Kli¢ovou
otazkou vSak v této souvislosti je, zda se skutecné prostiedi elektronickych socidlnich siti
povazuje za soukromé, kde je rozumné ocCekavat ochranu poskytnutych udaji. Anebo zda jde
povahou internetu jako takového o vefejné pristupné misto, kde nelze rozumné ocekavat
soukromi a jeji ochranu. Podle dosavadniho pfistupu pravni i soudni praxe se internetové

prostiedi vV nékterych situacich povazuje za soukromé prostfedi.179

Z pohledu zpracovani osobnich udaji je pozice poskytovatelti sluzeb elektronickych socidlnich
siti pomérné jasna. Povazuji se za spravce udaji, ktery ke zpracovani osobnich udaji kazdého
uzivatele musi mit jeho predbézny souhlas. Tak nejpozdé&ji v pribéhu registrace, jejiz soucasti je
I pfijeti obecnych podminek, dochazi k udéleni potiebného souhlasu. Problemati¢téjsi je vSak
piipad jednani samotnych uzivateld, ktefi napiiklad zvetejni informace (napiiklad fotky) o jiné
osob¢. Takto byla uspésna zalobkyné v piipadé¢ Lindqvist, protoZze na internetové siti jeji
kolegyné z nabozenské spole¢nosti uvetejnila fotky, na kterych byla mimo jiné vyobrazena i ona,
aniz si predem vyzadala jeji souhlas. Nejvice problematické je vSak zpfistupnéni mnoha
osobnich udaji tfetim osobam. Tak naptiklad zaméstnavatelé provéiuji sv€é zaméstnance Ci
zadatele o praci, obchodni partnefi vyhledavaji informace a ptipadné zdminky pii obchodnim

jednani, pachatelé trestné ¢innosti mohou zjistit udaje potfebné k zamysSlenému ucelu (napiiklad,

179 I istina zakladnich prav Evropské Unie z roku 2000 ¢&l. 8, soudni rozhodnuti némeckého tistavniho soudu z roku
2008 (ptistupné na adrese http://bendrath.blogspot.com/2008/02/germany-new-basic-right-to-privacy-of.html), nebo
rozhodnuti soudu New Jersey ze stejného roku (New Jersey v Reid, Supreme Court of New Jersey (A-105-06) 21
April 2008).
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zda dotCend osoba je ¢i neni aktudlné doma), a v neposledni fad¢ média takto zjistuji informace
o vefejné¢ znamych osobach. Edwards upozoriuje, ze takova data i po jejich vymazani ¢i zruseni
uctu zcela zistavaji ulozend a pripadné pristupnad ¢i dohledatelnd na ptisluSnych hostitelskych
serverech.®® Tento trend viak vice neZ pravnim je spoleCenskym, nebot plati jedna ze
zakladnich zasad, Ze kazdy by m¢l dbat svych prav a zejména, jde-li 0 Soukromi, ochrana mutze

byt poskytnuta toliko tomu, kdo sam své soukromé tidaje chrani a nezptistupni je vetrejnosti.

2.8.2 Odhaleni a stihani trestnych €inii v internetovém prostredi

Jak jiz bylo zminéno, internetové prostiedi se stalo mimo jiné 1 novym prostiedim, kde, nebo
jehoz pomoci, 1ze pachat trestnou ¢innost. V souvislosti s tim se vyvinuly i nové trestné ¢iny, na
coZ se snazi reagovat mezindrodni i vnitrostatni pravni Uprava. Spolecné s trestnou ¢innosti se
vSak musi ménit 1 prostredky, jak takovou ¢innost vysledovat, ¢i pokud mozno, jak ji pfedchazet.
Proto v nasledujicich odstavcich se budeme zabyvat tim, jaky je pravni ramec vySetfovacich

nastroj, a jaké jsou jejich dopady na soukromi jednotlivci.

Zakladni pravni rdmec, kterym je umoZnéno omezit pravo na soukromi fyzickych osob, tvofi
Clanek 8 odst. 2 Evropské konvence a evropska smérnice 2002/58/ES o elektronickych
komunikacich (¢l. 15) spole¢né se smérnici ¢. 2006/24/ES o uchovavani tdaji. Podle nich je
mozné omezit pravo na soukromi a uchovavat udaje o komunikaci, je-li to nezbytné z dtvodu
obrany, narodni bezpecnosti nebo prevence, vysetfovani a stihdni trestné ¢innosti. VZzdy musi byt
dodrzena zésada proporcionality a nezbytnosti, avSak pravé jejich pojeti a vyklad ¢ini moznost
odlisného pfistupu V rtiznych zemich Evropské Unie.

Z pohledu metodologického, lze rozeznat nékolik druhti sledovani: fyzické,
psychologické a sledovani datové.'® Tento vyklad se zamdfuje na nejvice pasivni metodu,
sledovani dat, jez byva vyuzivana v prosttedi elektronickych siti. Ackoli je nutné si uvédomovat,
ze vysledky vSech metod byvaji pfevadény do elektronické podoby, ¢imz se jejich povaha
dostava do rezimu datového (jak je tomu napiiklad pti sledovani digitdlnimi kamerami jak

vetejnych mist, tak naptiklad na pracovisti).

Dtlezitou udalosti, kterd pfedznamenala budouci vyvoj v oblasti odposlouchdvani a sledovani

provozu na internetu (tzv. internet surveillance), byly teroristické utoky 11. zati 2001 v USA,

180 2009, str. 480.

181 | loyd 2008, str. 12.
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v roce 2003 v Madridu a 2005 v Londyné. Za ucelem boje proti terorismu a ochrané statni a
vefejné bezpe€nosti byla piijata opatieni, ktera na jednu stranu posiluji a zefektiviuji zejména
prevenci i vySetfovani trestné ¢innosti, avSak jejichz logickym disledkem je restrikce soukromi
individualnich osobnosti. Nejvice ohroZzené zem¢, zejména USA a UK zaujaly pomérné razantni
ptistup, odliSny od ostatnich zemi EU.

V UK je ponechdna velmi Sirokd pravomoc organim vykonné moci, které mohou
autorizovat a dohliZzet nad odposlouchavanim a sledovanim provozu elektronickych siti, aniz by
do toho zasahovaly soudni organy. Tak mize sledovani natidit v podstaté kazd¢ ministerstvo,
narodni 1 mistni orgdny statni spravy, a dokonce 1 nékteré dalsi organy jako poStovni kancelar ¢i
organ dohliZejici na standardy potravin.'® V ostatnich zemich EU je vyrazn& vétsi diraz na
dohled a autorizaci prostfednictvim organti moci soudni. Ptistup UK je obhajovan zejména
otazkou rychlosti a efektivity, a také tim, Ze pro soudni povoleni by bylo nutné odkryt mnoho
citlivych udaji, zejména pokud jde o metody sledovani, coz by mohlo znamenat jejich
neefektivnosti v budoucnu. Pravé védomi pachateld trestnych ¢inl, Ze mohou byt sledovany ¢i
odposlouchavany, ma mit preventivni G¢inky. Na druhou stranu je nutné vzdy dodrZovat zasadu
proporcionality, coz je v pfipadé pocétu a typu instituci, které maji opravnéni autorizovat

odposlouchavani v UK, pfi nejmensim diskutabilni.

2.8.2.1 Z pohledu lidskych prav a svobod
Ptistup z pohledu lidskych prav a ochrany soukromi a soukromého Zzivota je vyjadien jak

v ¢lanku 12 Univerzalni Deklarace Lidskych Prav zroku 1948, tak v ¢lanku 8 Evropské
konvence z roku 1950 (dale téz Konvence). Konvence uvadi, ze kazdy ma pravo na respektovani
svého soukromého a rodinného zivota, obydli a korespondence. Zasahy do prava na soukromi
jsou dovolené jen statnim organem, v souladu se zakonem, je-li to nezbytné v demokratické
spole€nosti v zdjmu narodni nebo vetejné bezpecnosti, z ekonomickych divodii zemé, z divodi
pfedchéazeni trestnych ¢ind a porusovani vetejného potadku, z diivodl ochrany zdravi a moréalky
nebo z divodu ochrany prav a svobod druhych.'®

K metoddm utajeného odposlouchdvani se vyjadiil Evropsky soud pro lidskd prava
(ESLP) v ptipadé Klass v Germany'®*, ktery posuzoval odposlouchavéani telekomunikagnich

konverzaci. Prohlasil, Ze i toto prostfedi je soukromym ve smyslu ¢lanku 8 Konvence. Obdobné 1

182 Schedule 1. The Privacy and Electronic Communications (EC Directive) Regulations 2003.
183 Clanek 8 odst. 2 Evropské konvence.

18411978] 2 EHRR 214.
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v pfipad¢ emailu a jiného zpisobu uzivani internetu se povazuje za prostiedi spadajici pod
Glanek 8.1%°

Konvence se stala soucasti britského pravniho fadu od roku 2000, kdy vstoupil v G¢innost
zakon (the Human Rights Act 1998) ktery ji inkorporoval. Tamni pravni systém je ptikladem
monistického pravniho systému, tudiz, na rozdil od naseho (dualistického), ptedpisy
mezinarodniho préva se stavaji jeho souc¢asti nikoli schvalenim a ratifikaci, ale po ratifikaci musi
byt ptijat zvlastni zakon, jenz jej inkorporuje. Od té doby tedy soudy kladou vétsi diraz na
vyklad a aplikaci doméciho prava ve svétle a v souladu s Konvenci nez tomu bylo do té doby.
Presto vSak v ptipadé UK byva z hlediska Konvence ¢asto shledavano, ze dava prili§ velké
pravomoci k zasahiim do prava na soukromi zejména sekundarnimi prameny prava (jako
napfiklad smérnicemi, nafizenimi €i instrukcemi) na rozdil od primarnich zakonti, ¢imZ Cini
pomérné slozité pro fyzické osoby piedvidat a kontrolovat, kdy a v jakém rozsahu mohou byt
jejich prava omezena.'® Navic v ptipad¢ angloamerického pravniho systému miize zakonné
omezeni vyplyvat i zcommon law zalozené¢ho na soudnich precedentech, jak bylo vylozeno
ESLP v piipadé Malone v UK.*®’

Kazdé omezeni (napiiklad v zajmu narodni bezpe€nosti) musi byt vzdy na zakladé
proporcionality mezi chranénym z4djmem (individualni soukromi) a divodem zasahu do néj.188
Zaroven je stat povinen zajistit zasah v co nejmensi nutné mifre, jak bylo potvrzeno v piipadé

Campbell v UK [1993] 15 EHRR 137.

Od roku 2000 byl ve Velké Britanii piijat novy zakon zabyvajici se pravomocemi spojenymi s
vySetfovanim protipravni Cinnosti, the Regulation of Investigatory Powers Act 2000 (RIPA),
ktery mimo jiné zalozil zakladni legalni ramec a pravidla pro odposlouchavani a monitorovani
komunikace prostednictvim internetu. Zakon zavedl obecny delikt, protipravni odposlouchavani
(§ 1 RIPA). Aby bylo sledovani a odposlouchavani zakonné, musi byt dodrzeny nésledujici
podminky. Primarnim pravidlem je nezbytny ptedchozi souhlas jak odesilatele, tak piijemce

zpravy. Toto pravidlo ma vyjimky, zejména v piipadé poskytovatele komunikaéni sluzby, je-li to

185 Copland v UK [2007] ECHR 62617/00.
186 Edwards a Waelde 2009, str. 550.
187 [1984] 7 EHRR 14.

188 Jersil v Denmark [1995] 19 EHRR 1.
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nutné k provozu dané sluzby, anebo je-li to nezbytné k plnéni jeho zakonnych povinnosti.'®®
Pokud nejde o tento pfipad, je zasadné nezbytné provadét takovou cCinnost jediné na zakladé
autorizace ptislusnym statnim organem ¢i instituci.

Zakon neposkytuje zadnou zvlastni ochranu divérnych informaci, avsak tato kategorie
ma byt respektovana podle smérnic vydanych vladou, podle nichz ma byt s takovymi
informacemi nakladano se =zvlastni opatrnosti, pfiCemz tyto informace mohou byt
odposlouchavany jen v souvislosti s podezienim z trestné Cinnosti. Jde napiiklad o informace
¢isté ditvérné osobni povahy. 190

Clanek 12 RIPA potom umoziiuje uloZeni povinnosti vefejnym poskytovatelim
telekomunikaci (ISPs) provadét a tudiz i financovat prislusné odposlouchavani. Tento ¢lanek se
samoziejmée setkal s velkou kritikou zejména ze stany ISPs. Proto vlada souhlasila s narokem na
¢astecnou nahradu pripadnych nakladi, jak je predpokladano v ¢lanku 14.

Dohled v ramci RIPA je svéfen zvlastnimu Komisari'®! (¢lanek 57 a nasl. RIPA) a
Tribunalu (Clanek 65 a ndsl. RIPA). Komisaf zejména monitoruje a dohlizi na vykon a
dodrzovani tohoto zakona. OvSem pokud jde o vykon a autorizaci odposlouchavani, jeho
rozhodnuti je konecné. Jak jiz bylo zminéno v Uvodu této casti, nejde o nestrannou soudni
instituci, jak je to bézné v ostatnich evropskych statech.

Navic nasledné ochrana a piezkum pied Tribundlem je velmi omezena faktem, ze zakon
neuklada povinnost toho, kdo odposlouchavani provadé€l, ozndmit odposlouchavanému subjektu,
ze tato akce byla provedena. Tudiz se ve vétSin¢ ptipadi dana osoba viibec nedozvi, ze k takové

&innosti doslo, a nema tedy moZnost se proti tomu pripadné branit.*%?

Zaroven v této souvislosti je vSak nutné upozornit na dulezity fakt, Zze data ziskana
odposlouchavanim (tedy napiiklad obsah konverzace) podle tohoto zdkona nelze uzit jako diikaz

pti soudnim fizeni vySetfovaného trestného ¢inu, na rozdil od tdaji o komunikaci, které jsou

193 194

diskutovany dale.”™ Proto podobné tidaje mohou slouzit pouze a jen k dal§imu vysetfovani.

B9 RIPAs. 3(1) a (2).

199 The Interception Code of Practice 2002.

191 The Intrception of Communications Commissioner.
192 Edwards a Waelde 2009, str. 561.

193 Wild 2003, str. 196, &l. 17 RIPA.
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2.8.2.2 Kodovani a pristup k chranénym udajim
Rizné formy ochrany a kodovani prenasenych dat se zacaly vyuzivat pravé k ochrané

prenasSenych dat zejména v pritbéhu jejich prenosu. Jedna se napiiklad o tzv. enkryptovani, tedy
o zménu dané informace na necitelny kod, ktery se pomoci opaéného postupu zase zpét pievede
do citelné podoby v pfijimacim pfistroji. K enrkypci dochazi jak privatni (tedy obé strany si
dobrovolné¢ zvoli kod a heslo, pomoci kterého pouze oni mohou mit pfistup k pfendSenym
informace pti prenaseni obchodnich transakci a vyuzivani naptiklad bankovnich produkti.

Z pohledu odposlouchavani a pfistupu k takovym informacim, vSak subjekty podle
seznamu ¢. 2 RIPA, mohou vyzadat od kterékoli osoby (zejména ISPs) poskytnuti takového
klice, pokud je to nutné k provadéni odposlechu v ramci daného zdkona. Takové vyzadani je
mozné, je-li to v zdjmu narodni bezpecnosti, prevence nebo vySetfovani trestného ¢inu nebo
ekonomického blahobytu zemé, jak uvadi ¢lanek 49(3) RIPA. V této souvislosti je nutné
upozornit na to, ze jde o velmi Sirokou konstrukci, obdobné jako je omezeni prava na soukromi v
¢lanku 8(2) Evropské Konvence. Povinnost poskytnout kli¢ ¢i heslo chranici soukroma data je
pak stanovena v ¢lanku 50 RIPA.

Navic neposkytnuti daného hesla ¢i kodu se povazuje za trestny Cin, a pachatel se
vystavuje pokuté nebo trestu odnéti svobody az na 2 roky, nebo obojimu, jak uvadi clanek 53(3)
RIPA. Pfiéemz pozice obvinéného je velmi ztizena i tim, Ze podle odstavce 2. lezi dikazni
bfemeno na obvinéném. Tudiz on musi dokazat, ze nebyl v drzeni dan¢ho hesla v dobé¢, kdy
obdrzel vyzvu k jeho poskytnuti, ani poté. Toto ustanoveni lze povazovat za poruSeni zasady
presumpce neviny v trestnim fizeni, a piipadné dokazovani by nemélo byt dostacujici bez
piedlozeni pozitivnich ditkazl ze strany zalobce, jak naznacil soud UK v rozhodnuti R v S ans A
[2008] EWCA 2177.

Soucasné se za trestny ¢in s moZnosti odnéti svobody az na 5 let povazuje poruseni
mlcenlivosti kazdé osoby, od které bylo vyzadano heslo nebo kli¢, jakoz I kazdé osoby, kterd se

195

0 tom dozvédéla.”™ Edwards uvadi, ze v tomto ohledu jde o ochranu metod a prib¢hu

vysetfovani a odposlouchavéni, a proto je zde limit sankce takto vysoky.'*®

194 Chilcot, J. (2008) Privy council review of intercept as evidence. Report pro vladu UK [online] dostupné na adrese
<http://www.official-documents.gov.uk/document/cm73/7324/7324.pdf> str. 78.

19 RIPA s. 54.

196 2009, str. 568.
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2.8.2.3 Udaje 0 komunikaci
Dalsi otazkou uzce spjatou s elektronickou komunikaci je také nakladani s udaji a informacemi,

které se netykaji Cisté obsahu pfendsenych informaci (jejich sledovani upravuje RIPA), jak jiz
bylo ptedstaveno v diivéjSich ¢astech, jde o provozni a lokaliza¢ni tidaje. Jejich uchovavani je
zasadné zakazano, jak uvadi smérnice o elektronickych komunikacich v ¢l. 6, ale vzhledem
k tomu, ze jde o soucast opatieni na ochranu soukromi a osobnosti, vyjimky v zajmu narodni
bezpecnosti, obrany ¢i prevence a stihani trestné ¢innosti jsou zminény v ¢l. 15 odst. 1 téze
smérnice. Lze tedy konstatovat, Ze nakladani s témito daty je omezeno. Pokud vSak jde o
vyjimky uvedené v ¢lanku 15 smérnice o elektronické komunikaci, staty samy urcujici provadéci
legislativou napiiklad na jak dlouhou dobu mohou pozadovat zadrZzovani téchto udaji. V piipadé
UK to byl tzv. anti-teroristicky zakon, the Anti-Terrorism Crime and Securities Act 2001, v
ramci kterého byl pfijat i dobrovolny prakticky kodex.™ Podle n¢j provozovatelé komunikacni
sit¢ mohou zadrzet udaje o emailové ¢i jiné internetové komunikaci po dobu 6 mésicii. V pripadé
nutnosti miiZe povinné zadrzeni udajii uloZit statni organ.'*®

Od roku 2004 na evropské urovni nékteré staty (UK ¢i Francie) navrhovaly pfijmout
opatieni, ukladajici zadrzovani danych udaju na dobu mezi 12 az 36 mésici vztahujici se na
vSechna data generovana provozovateli elektronickych komunikacnich siti. Toto bylo
kritizovano jako pfili§ zavazujici pro poskytovatele a zaroven ptili§ dlouhé z pohledu ochrany
osobnich udaji, a konecna verze tzv. smérnice o uchovavani 1’1daj1°1199 uvadi v ¢l. 6 rozmezi 6 az
24 mésicti ode dne komunikace. Otdzka finan¢ni ndhrady nebo alespon ¢astecné kompenzace pro
poskytovatele informacnich sluzeb jsou ponechany na jednotlivych statech, stejn¢ jako nakladani
i pristup k témto datim pomoci statnich slozek pravé v rdmci ochrany ndrodni bezpecnosti ¢i
trestné ¢innosti.

V UK byla smérnice provedena zvlast' pro telefonni linky a mobilni telefony v roce
2007%° a pro internetové data je dosud pouze ve formé navrhu.?®! Navrh po¢ita s uchovanim dat

po dobu 12 mésicu (¢lanek 5), a k mozné finan¢ni kompenzaci (¢lanek 11).

97 The Retention of Communications Data (Code of Practice Order 2003 (SI 2003/3175).

198 The Secretary of State.

199 Smérnice ¢. 2006/24/ES, o uchovavani udaja vytvarenych nebo zpracovavanych v souvislosti s poskytovanim

vetejn¢ dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikacnich siti a 0 zméné smérnice
2002/58/ES, ze dne 15. brezna 2006.

20 The Data Retention (EC Directive) Regulations 2007, SI 2007/2199.
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Smérnice o uchovavani udaji odkazuje ve svém ¢l 4, Ze pfistup k takovym udajim ma byt
upraven vnitrostatnimi pfedpisy v souladu se zdsadami nezbytnosti a ptiméfenosti. Podle pravni
upravy UK je pfistup K udajim o komunikaci garantovany vyjmenovanym institucim a osobam
v ¢lanku 25 odst. 2 RIPA. Stanoveny ucel podle ¢lanku 22 odst. 2 RIPA je pomérn¢ Siroce
formulovan, zahrnujici kromé narodni bezpec€nosti ¢i trestné Cinnosti téz ochranu vefejného
zdravi ¢i pro ucely vybirani dani a poplatki. Zda dany okruh uceli a subjektt je v souladu
S principem nezbytnosti a proporcionality omezeni prava na soukromi podle ¢lanku 8 Evropskeé
konvence, je pomérng Gasto diskutovanou otazkou.?%? Kritizovano byvé naptiklad, 7e smérnice 0
uchovavani udaji ve svém ¢lanku 1(1) uvadi jako divod uchovavani takovych udajii souvislost
se stihanim zavaznych trestnych ¢in. RIPA vsak tento divod vyrazné rozsitila a organy jsou

e I v ’ ST S v v v o 7 N O RS T
kritizovany za to, ze ustanoveni RIPA byva uzivano i v ptipad¢ €int vyrazné méné zavaznych. 03

Navic podle pfipadu Ewber and Saravia v Germany,204

ESLP rozhodl, Ze narodni uprava musi
poskytnout takovou pravni upravu, ktera bude piedvidatelna. Coz v ptipadé¢ RIPA a jejich

provadécich piedpist je pomérné slozité.

2.8.3 P2P sité z pohledu autorského prava

Technologie tzv. peer-to-peer (P2P) siti byla vynalezena z jinych divodid nez pro poruSovani
autorskych prav. Jde o sit’ rovnocennych pocitaci, které na rozdil od ptipadu, kdy existuje jeden
server, ke kterému se veskeré ostatni pocitace ptipojuji, predchazi pietizeni a vypadkim funkci
pocitacové sit¢ pravé svoji decentralizovanou strukturou. Kazdy zacastnény pocita¢ se tedy
chova zaroven jako server i klient. Takto tudiz se pomoci vyhledavaciho programu vzdy
piipojuji uzivatelé pfimo mezi sebou. Hlavnimi vyhodami je zejména stabilita a zaroven neni
tfeba uchovavat nespocetna mnozstvi dat na serverech, coZ mimo jiné useti i znacné mnozstvi
finan¢nich nakladt. Pfi analyzovani pravnich dusledki je tfeba si pov§imnout i struktury dané
konkrétni sité. RozliSuji se sité centralizované, kde probiha pienos pies centralni sever, Jedna z
prvnich takovych siti byla sit’ spravovana z Kalifornie, Napster. Napster server tudiz udrzoval

pouze vyhledavaci software, ktery udrzoval a poskytoval uzivatelim informace o tom, kdo a na

2! The Data Retention (EC Directive) Regulations 2009.
202 Edwards a Waelde, str. 588 a2 590.
203 Edwards a Waelde, str. 592.

204 ECHR, No 54934/00, 29 &erven 2006.
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jaké adrese ma vyhledavana data.”® Jiné sité jsou decentralizované, které jsou nejvice vystizené
popisem z Gvodu této kapitoly. Zadny centrélni server neni tieba. Jde napiiklad o sit Gnutella.
Vzdy existuje 1 stiedni cesta, vyuzivajici n¢které sdilené huby (spojovaci mista). Takové jsou
naptiklad Grokster nebo KazaA. Obdobnou technologii je i vyuzivani tzv. torrent siti (napf.
BitTorrent). Zvlastnosti této sité je, ze pii stahovani pozadovaného soubori (resp. jeho ¢asti)
dochazi zaroven ke zptistupniovani stahovanych dat ostatnim uzivatelim sité. Navic pro kazdé
ptipojeni se vytvari v podstaté vlastni sit’, tudiz je velmi obtizné¢ dané¢ho uzivatele vysledovat.
Podle n¢kterych udaju technologie P2P predstavuje vice nez 60 % celkové prenesenych dat v siti

Internet.?%®

Jaké jsou tedy dopady a dusledky autorského prava na ucastniky a aktivity na P2P sitich? V prvé
fad¢ je nutno si uvédomit smysl ochrany autorskych prav a prav od nich odvozenych. Ten je
vSeobecné chapan (v USA dokonce ustavné vyjadien) jako vyvazeni mezi vefejnym zajmem na
pokroku védy a uzitého uméni a zdjmem soukromym, tj. autorti a téch, komu autorskd prava
odvozena svédci. Je vSak nutné si uvédomit, Ze autorskopravni legislativa neni vysledkem, ktery
by odrazel zajmy vefejnosti. Jde spiSe o kompromis dosazeny mezi nejvétSimi subjekty
autorskych prav, ktery je vyjadien v zakonné podobé.207 Proto vefejny zajem a volny pfistup k
dilim vefejnosti je vyjadien zejména vyjimkami. Zasadni otazkou je tedy, jaké zachazeni s
autorskymi dily je vefejnosti zdkonem dovoleno, a jaké je bez dovoleni autora ¢i jiné osoby
povazovano za nezakonné. Zaroven je nutno brat v potaz, ze rtizna prava Casto svéd¢i riznym
osobam. Tak naptiklad prava k ptfedstaveni dél hudebnich typicky nalezi skladateli a tomu, kdo

dilo zvetejnil, zatimco prava reprodukce jsou vlastndna nahravacimi spole¢nostmi.’®

Z vyse uvedenych divodu je tedy dulezité rozliSovat subjekty, které maji na P2P aktivitach

podil. Jednd se zejména o ty, kdo stahuji (klienti) a o distributory (ti, kdo sdileji). Pfi¢emz jedna

295 5chaumann, Niels B., Copyright Infringement and Peer-to-Peer Technology (2002). William Mitchell Law
Review, Vol. 28, No. 3 [online] pristupné na adrese: <http://ssrn.com/abstract=1527189> str. 1020 a 1022.

2% Giblin, Rebecca and Davison, Mark (2006) Kazaa goes the way of Grokster' Authorization of Copyright
Infringement via Peer-to-Peer Networks in Australia. [online] Australian Intellectual Property Journal. ptistupné na
adrese <http://ssrn.com/abstract=1028653> str. 24.

27 Iid. Str. 1025.
298 Toto odlizeni bylo detailnéji posuzovano v soudnim pripadu Napster, ve kterém si nahravaci spolecnosti

osobovaly i prava, ktera jim nenalezela. A & M Records, Inc. v. Napster, Inc., 114 F.Supp. 2d 896, 913 (N.D. Cal.
2000) a 239 F 3d 1004 (9th Cir 2001).
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osoba je Casto obojim zaroven. Tyto ¢innosti jsou nemyslitelné bez dalSich subjektli, zejména
toho, kdo danou sit’ provozuje, vytvari vyhledavaci programy, popf. provozuje servery nebo
huby (poskytovatelé¢). V neposledni fadé hraji dulezitou roli i poskytovatelé internetového
ptipojeni jako takového. Dle vyvoje v poslednich letech jsou pravni legislativou aktivné
zapojovani pravé ti, kdo technicky zprostiedkovavaji ptipojeni k internet a sluzbam a
protokolim uzivanym k ¢innosti P2P siti (blize viz. nasledujici kapitola o postaveni ISPs).
Klienti jsou ti, kdo hledaji na siti urcité informace (napt. autorska dila), které nasledné
piimo od jiného uzZivatele internetu stdhnou do svého ptistroje. Zde jsou potencidlné dva druhy
poruseni autorského prava klienty: vyhledavani na siti a samotné stazeni dila. Vyhledavani samo
o sobé neporuSuje zadné autorské pravo. Vyhledavaci sluzby jsou samy o sobé pouze
poskytnutim seznamu ndzvii soubord nachazejicich se na pocitacich uzivateli fungujicich jako
servery. Tyto nazvy nejsou vytvoreny vlastniky autorskych prav, na rozdil od jejich skute¢ného
obsahu, tfebaze vétSinou obsahuji ndzev daného dila. StaZeni souboru z P2P sité vSak jiz
znamena v podstaté vytvareni kopie daného souboru. Tato ¢innost je tedy obecné poruSenim
autorského prava ve smyslu § 13 odst. 1 a 2 AZ. Naproti tomuto tvrzeni lze vSak vznést dva
druhy obhajoby. Jednak je to princip tzv. fair use (uzivany zejména v USA) a jednak ptipad, kdy
dochazi k vytvareni kopie vyluéné pro soukromé nekomercni uziti fyzické osoby. Toto neplati,
jde-1i o pocitatovy program ¢i elektronickou databazi (ve smyslu § 30 AZ), ve kterém se
vyjimka uziti pro soukromé tcely neuplatni. 209 Zejména diky dopadu na trh byla uspésna zaloba
proti ¢innosti spole¢nosti Napster, jelikoz tato ¢innost snizila pocet prodanych CD mezi uzivateli
(vysokoskolskymi studenty) a navic bylo argumentovano tim, ze se vytvaii omezeni moznosti
autort a nahravacich spolecnosti vstoupit na trh s digitalni podobou hudby (tudiz takové uziti
soud nepodtadil pod vyjimku fair use).?’® Lze vsak konstatovat, Ze pokud jde o stahovani dé&l
jinych nez pocitatovych programi ¢i elektronickych databdzi, a jde-li o uziti pouze pro
soukromé potieby, nedopousti se klient (stahujici uzivatel) porusovani autorskych prav.
Distributofi jsou ti, kdo jsou v P2P siti servery. Jinak fe¢eno, kdo poskytuji autorska dila
ostatnim uzivatelim prostfednictvim umoznéni pfistupu ke svym pocitacim (resp. pevnym

disklim). Tito ve své podstaté vzdy porusuji prava autorl ¢i jinych osob ve smyslu uvedeném

29 Doktrina Fair use je pouzivana v USA. Soud je povinen vzit v uvahu n&kolik faktord, dle kterych posuzuje, zda
uziti daného dila bylo ospravedlnitelné: ucel a charakter uziti, povaha kopirovaného dila, pocet potizenych kopii a
dopad uziti této kopie na trh. Schaumann, Niels B., Copyright Infringement and Peer-to-Peer Technology (2002).
William Mitchell Law Review, Vol. 28, No. 3 [online] ptistupné na adrese: <http://ssrn.com/abstract=1527189> str.
1029.

210 A & M Records, Inc. v. Napster, Inc., 114 F.Supp. 2d 896, 913 (N.D. Cal. 2000) a 239 F
3d 1004 (th Cir 2001).

79/103



nize. Jak je naznaceno na zacatku, zdlezi na struktufe sit¢ a na technologii, kdo je distributorem.
Bud’ je tim zvlastni subjekt, ktery provozuje servery ¢i mista, kde jsou dila ulozena (napt. v
tomto postaveni byla firma Napster). Cast&ji viak dnes byvaji uzivany sité, kdy sam klient se
stava pfi procesu stahovani zaroven distributorem.

Zvlastni postaveni maji ti, kdo provozuji sité¢ a udrzuji vyhledavaci systémy. Opét zalezi
na struktufe sité, protoze nékdy existuje centralni subjekt provozujici servery, na nichz jsou dana
dila ulozena (napt. Napster). Jinak tomu vSak je v ptipadé, kdy dany subjekt pouze udrzuje
vyhledavaci program (BitTorrent), ktery pouze poskytuje sluzbu vyhledavani nazvii soubori
ulozenych u jinych uzivateld. V ptipadé ¢eského prava autorského je jejich ¢innost chranéna v §
18 odst. 3 AZ, podle kterého se provozovani zatizeni umoziujiciho nebo zajistujiciho sdélovani
nepovazuje za sdélovani dila vetejnosti. V jinych zemich (blize viz. dale) mize byt postaveni
provozovatell siti odliSné.

Posledni skupinou jsou jiz nékolikrat zminéni poskytovatelé internetového piipojeni
(ISPs), ktefi jsou zvlast chranéni od odpovédnosti, zprostfedkovavaji-li pouze pfistroj c¢i
technologii, ktera pak byva uzita mimo jiné 1 k protipravni Cinnosti. Blize je postaveni téchto

subjektl vénovana zvlastni kapitola v této praci.

K ¢emu vlastné nejcastéji dochazi pii (zne)uzivani P2P siti z pohledu prava autorského?
Pfedmétem ochrany jsou autorska dila a z pohledu majetkovych prav zejména jejich uziti. Jde o
legislativni zkratku, kterou dle § 12 odst. 4 AZ je mysleno pravo dilo rozmnozovat, rozsifovat,
pronajimat, ptjcovat, vystavovat a sdélovat dilo vefejnosti. Zasadné tyto ¢innosti jsou pravem
autora, ackoli se mohou liSit podle druhu autorského dila Tento vycet je demonstrativni.

Na siti P2P dochazi nejcastéji k poruSovani prava dilo rozmnozovat ve smyslu § 13 AZ.
Definice vyslovné zahrnuje 1 zhotovovani rozmnozenin docasnych ¢i nepiimych, a to jak dila
celého, tak jeho ¢asti, za pouziti jakychkoli prosttedki a forem (véetné forem elektronickych).
Sdileni 1 stahovani dila z P2P sité je v tomto kontextu uzitim dila podle uvedené definice.
Vysledkem této aktivity je totiz vytvofeni rozmnozeniny dila, vcetné tzv. technickych
rozmnoZzenin (napf. v jiném formatu). K tomu je nutné poznamenat, ze v souladu s evropskymi
predpisy existuje dle § 38a AZ zakonna licence pro vytvaieni doCasnych rozmnoZenin tvofici
nezbytnou soucast technologického procesu (napiiklad pienosu dila pocitacovou siti), nemaji-li
zadny samostatny hospodaisky vyznam (s vyjimkou pocitaCovych programi dle § 66 odst. 2

AZ).
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Dalsim zplisobem neopravnéného uziti dila pomoci P2P sité je sd€lovani dila vefejnosti
ve smyslu § 18 odst. I AZ, neboli jeho zptistupnéni v nehmotné podob¢, zivé nebo ze zdznamu,
po draté i bezdratove. Kiiz k tomu uvadi, ze jde o generalni klauzuli zahrnujici veskeré mozné
zpiisoby zpFistupiiovani vEetn umoznéni pristupu k dilu.?*! Za sd&lovani vefejnosti zdkon v § 18
odst. 2 povazuje i zptistupiiovani na misté a v ¢ase podle vlastni volby (tzv. on demand). Odst. 4
téhoz paragrafu navic dodava, zZe timto sdélovanim dila vetejnosti nedochazi k vyc€erpani tohoto
prava. Dillezitym ustanovenim je i ¢ast stanovici, Ze poskytovatel¢ piipojeni k internetu véetné
téch, kdo technologii P2P provozuji, jsou vyslovné vynati ze sd€élovani dila vefejnosti, protoze
dochazi k pouhému provozovani zatizeni umoziujiciho nebo zajistujiciho sdé€lovani, nikoli k
sdélovani jako takovému.?*?

Nutno je také poznamenat, ze tzv. volnym uzitim, které definuje § 30 odst. 1 AZ jako
uZziti pro osobni pottebu fyzické osoby, neni-li u€elem dosazeni hospodaiského ¢i obchodniho
prospéchu (ptimého ¢i nepfimého), nedochdzi k porusSeni autorskych prav. Soukroma osoba si
tedy za uvedenych podminek muze zhotovit zaznam, rozmnoZeninu ¢i napodobeninu dila, jak
vyslovné uvadi odst. 2 téhoz paragrafu. Dllezitou vyjimkou je vSak uziti poc¢itacového programu
¢i elektronické databaze, u nichz se vyslovné za uziti povazuje i ptipad uziti jen pro osobni ucely
fyzickou osobou. K tomu je tteba vzdy aplikovat obecné ustanoveni § 29, kdy odst. 1 uvadi tzv.
tfistupniovy test znamy jiz z dokumentii mezinarodnépravnich. Podle ného Ize tedy uplatnit
vyjimky a omezeni autorského prava pouze tehdy, je-1i to ve zvlastnich ptipadech stanovenych
zakonem, pokud takové uziti neni v rozporu s bé&znym zpusobem uziti dila a ani jim nejsou
nepiiméien¢ dotCeny opravnéné zajmy autora. Navic podle odst. 2 t€hoz ustanoveni se vztahuji
takové vyjimky jen na dilo zvefejnéné. Tudiz tedy opatfovani d€l z nelegdlniho zdroje ¢i
opatfovani dila dosud neuveiejnéného je porusenim prava dilo uzit a vyse uvedené vyjimky z n¢;j
se neuplatni.

Vedle prava autorského je zaroven dulezitd i1 problematika prav s pravem autorskym
souvisejicich. V ptipad€ P2P siti jsou nejvyznamngjsi prava vyrobce zvukového (§ 75 a nasl.
AZ) a zvukové obrazového zaznamu (§ 79 a nasl. AZ) k tomuto zdznamu a pravo vysilatele
(rozhlasového a televizniho) k jeho vysilani (§ 83 a nasl.). Obsah téchto prav je velmi obdobny
pravu autorskému (tedy pravo zdznam ¢i vysilani uzit). Zvlastni Gprava je také pro potfizovatele

databaze. Spolecny je 1 rezim volného uziti dle § 74, 78, 82 a 94 AZ odkazujici na obdobné uziti

2 K7, Jan. et. al. (2005) Autorsky zakon: Komentaf a predpisy souvisejici, 2. Aktualizované vydani. Praha: Linde,
str. 780.

212 8 18 odst. 3 AZ.
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ustanoveni pro pravo autorské. Z toho diivodu se nékdy uzivd pojem autorské pravo v $irSim
smyslu zahrnujicim i prava s autorskym pravem souvisejici.

Napriklad v ptipadé protipravniho S$ifeni hudebnich skladeb dochazi k soucasnému
porusovani nékolikero prav: autorské pravo autora textu a hudby, pravo vykonného umélce

zpivajiciho danou skladbu i pravo vyrobce zvukového zdznamu.

Co je tedy nového na tom, co bylo vySe uvedeno, a ¢im jsou P2P sité povazovany majiteli
autorskych prav za tak ohrozujici? Nejde o zcela novy jev, Ize jej podiadit a klasifikovat podle
existujici legislativy. AvSak obavy vzbuzuje distribucni kapacita této technologie, ktera se
vymyké kontrola vlastnikd prav k poskytovanému obsahu. Ve snaze znovuziskat kontrolu, nebo
Ji alespoii zvysit, dochdzi k zapojovani a zavadéni sekundarnich povinnosti 1 ptipadné sekundarni
odpovédnosti dalSich subjektli (zejména ISPs). Mnoho technologii totiz vyrazné ztézuje
vymahani prav. Ptikladem jsou tieba Gnutella nebo FreeNet programy, které zdarma umoziuji
podilet se na takové siti, kde neni zddna centralni osoba odpovédna za obsah nebo datovy pienos.
Takto tedy musi ti, komu prava naleZi, monitorovat velmi Siroké mozZnosti cest, kudy mohou byt
data ptendsena. Proto nova uprava zapojujici ISPs stoji na myslence, ze Ize vysledovat IP adresu
pocitae uzivaného k protipravnimu jednani. Potom, prostiednictvim jeho poskytovatele
internetu lze ziskat jeho adresu a identitu. Teprve poté je mozné podniknout konkrétni kroky k
vymahani autorskych prav ¢i prav souvisejicich. Jak je na prvni pohled patrné, takové ¢innosti
jsou velmi ekonomicky nakladné a jejich navratnost od jednotlivych zejména malych uzivatela
je miziva. Porusovatell je totiz piili§ mnoho a ptili§ malych. Prakticky tedy bude dochazet jen
ziidka k sankcionovani malych uzivateli (porusovateli) autorskych prav, a majitelé se budou
spiSe orientovat na ty nejvétsi. Problém vSak vyvstava, zda bude v budoucnu téch velkych
zapotiebi, kdyz kazdy v siti P2P mtize byt zaroven serverem i klientem, tudiz zde jsou zapojeni
“pouze” uzivatelé malého vyznamu.

Co tedy lze s timto faktem ud¢lat? Vlastnici autorskych prav potiebuji centralni autoritu,
na které by se mohli efektivné doméhat ndhrady svych porusenych prav. Proto se objevuji snahy
o vymahani prostiednictvim sekundarni odpovédnosti téch, kdo tyto systémy udrzuji a provozuji.
Tak bylo rozhodnuto naptiklad v USA ¢&i Australii.?’® V USA Nejvyssi soud rozhodl, Ze treti
osoba, kterd provozuje nebo distribuuje zafizeni (v€. software) umozZiujici poruSovani

autorskych prav s cilem takovou ¢innost podporovat, nebo pokud podnikne kroky k umoZznéni

213 MGM Studios, Inc. v. Grokster, Ltd. 545 U.S. 913 (2005) a Universal Music Australia v Sharman License
Holdings (2005) 65 IPR 289.
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takové Cinnosti, bude odpovédna za ¢innost uzivateld, bez ohledu na to, ze takové zatizeni miize

v .. . o, 214
byt uzito i pro ¢innosti v souladu s pravnim fadem.

Zda takto Siroké pojeti je ospravedlnitelné,
to bylo predmétem Sirokych diskuzi. V Australském ptipadé byl provozovatel P2P softwaru
KaZaA (podle toho také n€kdy byva ptipad nazyvan) uznan odpovédnym, avsak s ponékud
jinym odtivodnénim. Slo o vyklad tamniho ustanoveni, Ze odpovédnym je kazdy, kdo autorizuje
porugovani autorskych prav podle L. 101(1A).**® Pfitom za hlediska autorizace se povazuje, zda
tato osoba méla moc k tomu, aby znemoznila poruseni autorského prava v daném piipadé,
povaha vztahu mezi danou osobou a 0sobou, ktera se poruseni dopustila, a v neposledni fadé téz,
zda tato osoba ucinila n¢jaké kroky k zamezeni ¢i predchazeni takového porusovani autorského
prava. Za takovy krok by soud podle svych slov naptiklad povazoval mozné uziti filtri ve
vyhledavaci tak, aby nezobrazoval soubory se jmény autort ¢i nazvl autorskych dél (naptiklad
na zaklad¢ katalogu nahravacich spolec¢nosti). Jinak feCeno, australsky soud takto vytvofil
povinnost opatrnosti a péce k tomu, aby ptijali ti, kdo vytvaii ¢i provozuji P2P software, vhodné
standardy a mechanismy k pfedchézeni jeho zneuziti k porusovani autorskych prav. Sekundarni
odpovédnost mtize byt tedy dovozena, pokud tento subjekt nepodnikl ekonomicky rozumné
kroky k prevenci ptfed takovou nezakonnou ¢innosti. 218 Tento druhy pfistup lze povazovat za
vice citlivy a prakticky. Nevyhodou vsak je, ze technické filtry vSak mohou znemoznit uziti
veSkerych d€l a informaci 1 pro ucely v souladu se zdkonem, napt. vzdélavaci ¢i védeckeé.
Takové omezeni se mize jevit jako nepiijatelné.

Spravnou cestou neni ani zékaz uzivani technologie P2P nebo jakékoli jiné zcela. Tim by
byl soukromy zdjem uptfednostnén ptred zajmem vetrejnym, pokrokem védy a uméni. Dalsi vyvoj
by se tedy mél spiSe zaméfit a prizpusobit nové realité. Typickym piikladem je praxe uvaleni tzv.
autorské dan¢ (levy) na pfistroje a média, ktera mohou byt k privatnimu uklddani a uzivani
autorskych dél pouzita. Tyto dané¢ by mohly byt uvaleny naptiklad 1 na provozovatele ¢i
distributory peer-to-peer software a siti s tim, Ze tyto sité mohou byt uzivany pouze pro

soukromé, nekomercni ucely. Takto vybrané prosttedky jsou pak pomérné pierozdélovany

majitelim autorskych prav ¢i prav souvisejicich jako nahrada za ztraty tim, Ze privatni kopie

2% pessach, Guy (2006) An International-Comparative Perspective on Peer to Peer File-Sharing & Third-Party
Liability in Copyright Law - Framing Past - Present and Next-Generation's Questions. [online] Vanderbilt Journal
of Transnational Law, Forthcoming. pfistupné na adrese <http://ssrn.com/abstract=924527> str. 5.

215 Giblin, Rebecca and Davison, Mark (2006) str. 7 a nasl.

218 pessach, Guy (2006) str. 6 a 7.
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nejsou zpoplatiovany (tak se to napiiklad déje u prazdnych médii jako CD, DVD nebo MP3

NIRRT , i xony 217
prehravacl, nékde i u osobnich pocitaci).

Pokud jde o dalsi vyvoj, je nutné ucinit nékolik poznamek. Tzv. DRM (z anglického digital
rights management), digitalni sprava prav, je opatfeni, kterym se zejména vyrobci autorskych dél
snazi zabranit dal§imu nelegalnimu S$ifeni autorskych dé¢l. Dobtichovsky se domniva, ze praveé
rozvoj technickych prosttedki ochrany, moznosti identifikace pfedmétu ochrany i ptipadného
konkrétniho uzivatele internet je nezbytnym pifedpokladem ucinné Gpravy a ochrany autorskych
prav v digitalnim prostfedi.”®® Zda neni tento nazor piili§ precefiujici DRM, s tim lze
polemizovat. Jisté vSak je, Ze vynalézavost téch, kdo nemaji v imyslu se pravni Gpravou fidit a
respektovat ji, je vzdy o krok napted a veskeré druhy ochrannych prostiedkl typu heslovani,
vodoznaky ¢i monitorovani uzivani lze obejit. Mnohem zajimavéjsi a v skutku fungujici je
vyuziti P2P siti 1 jinych technologii zpiisobem v souladu se zakony. Novy obchodni model
prodeje nehmotnych podob autorskych dél pravé prostifednictvim siti P2P, jak k tomu dochazi
naptiklad prostfednictvim sit€¢ iTunes od spolecnosti Apple, je zcela nepochybné budoucnosti a
prostredkem k efektivnéjSimu Sifeni legalni cestou. Bude-li zakoupeni téchto dél cenové
piijatelné, neni diivod si nemyslet, Ze mnoho uZivatela si pozadovana dila zakoupi. Jak je vidét,
motivace pozitivni, tzn. podpora prodeje a jednoduchého ptistupu k dilim, je vyrazné ucinnéjsi,
nez hledani vSech moznych cest, jak nelegalni ¢innosti zabranit nebo ji potrestat. Je totiz nutné
piiblizit obecné vnimani a chovani spoleCnosti existujicim pravnim normam. Jinak bude v
mnoha piipadech stale dochazet k hledani cest, jak pravni normy obejit ¢i porusit. ZvIast, je-li to

tak jednoduché, jako prostiednictvim internetové sité a technologie P2P ¢i torrent.

2.8.4 Pravni postaveni poskytovatelii sluzeb informacni spolecnosti

Diivodem, pro¢ je vénovéana samostatna kapitola odpovédnosti poskytovateli sluzeb, je fakt, ze
vzhledem ke struktuie a fungovani internetu jako takového, efektivni aplikace prava a kontroly
¢innosti jednotlivych Uc¢astnikl sit¢ je mozné dosdhnout jediné efektivni kontrolou téch, kdo

vvvvvv

ptipojeni k siti, a také o ty, kdo v ramci sité poskytuji své sluzby (naptiklad poskytuji sluzby

21" Danay, Robert Jacob, (2005) Copyright Vs. Free Expression: The Case of Peer-to-Peer File-Sharing of Music in
the United Kingdom [online] 8 Yale Journal of Law & Technology 32. pfistupné na adrese
<http://ssrn.com/abstract=847905> str. 35.

28 Dobiichovsky, T. (2004) Moderni trendy prav k dusevaimu viastnictvi v kontextu evropského prava, dohody
TRIPS a aktivit WIPO. Praha: Linde Praha, a.s., Str. 77 az 80.
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elektronické posty, fulltextové vyhledavani ¢i provozuji elektronické socialni sit¢). Souhrnné se
tyto subjekty oznacuji za ISP, z anglického internet service provider, nebo téz poskytovatelé
sluzeb informacni spolec¢nosti.

Smérnice o elektronickém obchodu (dale jen SEO) 2

ve svém c¢lanku 12 vylucuje odpoveédnost
poskytovatele sluzby, pokud neni ptivodcem pienosu, nevoli pfijemce pienasené informace a
nevoli a nezméni obsah pienasené informace. Obdobné neni ani obecné odpovédny v ptipadé
tzv. caching, ukladani do vyrovnavaci paméti, které je pouze docasnym ukladanim slouzicim
k efektivnimu pfenosu a je zejména technického charakteru (¢l. 13 SEO). Jinymi slovy,
poskytovatelé sluzeb informacni spole¢nosti neodpovidaji za prosty pienos informace.
Poskytovatel sluzby spocivajici v ukladani informaci poskytovanych pfijemcem sluzby neni take
odpovédny za informace ukladané na Zadost pfijemce, pokud nebyl seznamen ¢i neni si védom
skutecnosti, ze jde o protipravni jednani, nebo pokud jednal s cilem odstranit tyto informace ¢i
zajistit jejich nepFistupnost, jakmile se o tom dozvéd&l.??° Pomérn dileZity je v této souvislosti
téz Clanek 15 SEO, ktery uvadi, Ze neexistuje obecna povinnost poskytovateli sluzeb dohlizet

nad prenaSenymi a ukladanymi informacemi, ¢i jinak aktivné vyhledavat skutecnosti a okolnosti

poukazujici na protipravni ¢innost.

Hlavni tuprava odpovédnosti poskytovatelii sluZeb informacéni spole¢nosti v CR je v zakoné ¢.
480/2004 Sb., o nékterych sluzbach informacni spolecnosti. Do jeho plusobnosti spada kazda
fyzicka ¢i pravnicka osoba, kterd poskytuje nékterou ze sluzeb informacni spole¢nosti podle § 2
pism. e). Obecné 1ze mezi tyto osoby zatadit jak ty, kdo zprosttedkovavaji ptistup k internetu ¢i
jiné elektronické siti, tak ti, kdo poskytuji sluzby v jeho ramci (napiiklad provozovatelé
webovych ¢i jinych internetovych sluzeb).

Podle § 3 odst. 1 poskytovatel sluzby odpovidd za obsah piendSenych informaci jen,
pokud pfenos sam iniciuje, zvoli uzivatele pfenaSené informace, anebo zvoli ¢i zméni obsah
pfenaSené informace. Kromé toho provozovatel odpovidd i za obsah informaci automaticky
docasné¢ meziuklddanycch, tedy téch, které se doCasn¢ ukladaji za ucelem uskute¢néni ptenosu
(podle § 4), ovSem pouze v piipadé poruseni svych povinnosti, anebo v piipadé, ze obsah

informace sdm zméni. Obdobné i v piipadé ukladani informaci pro uzivatele, mize byt

219 2000/31/ES smérnice o nékterych pravnich aspektech sluzeb informaéni spoleénosti, zejména elektronického
obchodu, na vnitinim trhu, 8. ¢ervna 2000.

220 %1, 14 odst. 1 SEO.
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poskytovatel takové ukladaci sluzby odpovidat za obsah téchto informaci, pouze ale, pokud o
protipravnosti mohl vzhledem k pfedmétu své ¢innosti a okolnostem a povaze ptipadu védét (§ 5
odst. 1 pism. a), anebo pokud neucinil patiiéné kroky, dozveédél-li se prokazatelné o
protipravnosti jednani ¢i povaze danych informaci. Poskytovatelé sluzeb nejsou vsak povinni
dohlizet na obsah piendsenych informaci, ani jinak aktivné vyhledavat skutecnosti a okolnosti
poukazujici na protipravni obsah informace, jak stanovi § 6 daného zdkona. Zjednodusené
feCeno, poskytovatelé sluzeb informacni spole¢nosti neodpovidaji za obsah, pokud se aktivné
nepodileji na formovéani ¢i zméné dané informace, anebo pokud uzivatel neni pod jejich

rozhodujicim vlivem (§ 5 odst. 2)

Nasledujici zdkonné tpravy z poslednich let ve Velké Britanii a Francii ukazuji, jakym smérem
by se mohla tiprava internetu v ptiStich letech vyvijet. Vyrazné totiz ptibyva ekonomickych
dopadt téch, kdo poruSuji prava prostiednictvim internetu. Zejména v zemich, kde zabavni
prumysl hraje diilezitou roli pro tamni ekonomiku, potirdni porusovani autorskych a jinych prav
je zasadni prioritou pro tamni vladu. Proto se pravni opatfeni zamétfuji na ty, kdo mohou
nejefektivnéji prispét k dodrzovani zdkona uzivateli internetové sité, tedy poskytovatelé
prislusnych sluzeb. Jaké je postaveni téch, na koho stat uvaluje ¢im dal vice povinnosti a s tim

spojenych nakladd, to je uvedeno dale.

2.8.4.1 Digital Economy Act 2010
V roce 2010 byl pfijat na britskych ostrovech novy zékon, ktery ma ptispét k rozvoji a nové

regulaci internetového prostiedi. Je vysledkem lobbistickych snah ze strany téch, kdo neustale
zaznamenavaji obrovské financni uniky zptisobené zneuzivanim a obchdzenim prav k dusevnimu
vlastnictvi prostfednictvim internetové sité. Uniky zabavniho primyslu (audio a
audiovizudlniho) 1 téch, kdo produkuji pocitacovy software, jsou vSak i vyznamnymi polozkami
Vv piijmech statniho rozpoctu. Proto se vlada rozhodla uptfednostnit tyto z4jmy a uvalit povinnosti
na nékteré zacastnéné subjekty. Opét tedy legislativa stala pfed stejnym problémem, jak
efektivné chranit tato autorskd prava ¢i prava k primyslovému vlastnictvi za soucasného
zachovani co nejvétsi globalni volnosti internetové site?

Mezi uzivatelem a internetem samotnym stoji vzdy subjekt, ktery se nazyva poskytovatel
sluzby informac¢ni spole¢nosti, z anglického Internet Service Provider (ISP). Pravé regulace a
uvaleni povinnosti na tyto subjekty se prozatim jevi za nejvice efektivni a zfejmé jedinou cestu.
Kromé ostatnich oblasti, jako je modernizace infrastruktury ¢i rozvoj vetejnych sluzeb, dilezita

Z pohledu této prace je Cast tykajici se porusovani prav k duSevnimu vlastnictvi a opatfeni
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k zamezeni téchto ¢innosti. Podstatou tedy je zavedeni druhotné odpovédnosti ISP za obsah
internetu a pienasSenych informaci. Zaroven je jim ulozena povinnost, aby v ptipadé¢ védomi o
protipravnosti ptrenasené informace podnikli kroky Kk pfedchazeni ¢i zastaveni takového
protipravniho jednani. Nové povinnosti zahrnuji zejména kooperovat s majiteli chranénych prav
a, Je-li to nezbytné, piijmout i opatfeni technické povahy proti tém, kdo se dopousti porusovani
téchto prav.

Obecné, odpovédnost za vysledovani porusovani prav lezi nadale na téch, jimz prava
svedci, tedy majitelim prav k dusevnimu vlastnictvi. Oni budou nadale monitorovat internetovy
provoz a vyhledavat, jaky pocitac, stranka ¢i technologie byva vyuzivéana ke sdileni chranénych
materialii. Nové pak maji tito moznost do jednoho mésice zaslat ozndmeni IPS o tom, Ze urcité

221 |SP maji povinnost vypracovat pro

osoby ¢i IP adresy byvaji uzivany k nelegalni ¢innosti.
majitele poruSovanych prav seznam téch uzivatel, kdo jsou podezieli z jejich porusovani.
Zarovein maji ISP povinnost pisemné upozornit uzivatele, ze jeho pocitaC je pouzivan
K poruSovani autorskych ¢i jinych prav. Dale je poskytovatel sluzeb povinen spolupracovat
S majiteli prav tim, Ze poskytne evidencni podklady o tom, ze k porusovani prav dochazi. Pokud
uzivatel presto pokracuje, ISP jsou povinni podniknout i opatfeni technického charakteru.
Nejprve ma dojit ke sniZeni rychlosti a kapacity internetového pfipojeni daného uzivatele, k
zamezeni uzivani jeho ptipojeni k urcitym sluzbam ¢i protokolim, a pokud ani toto nepostaci,
pak mize byt dany uzivatel odpojen od internetové sité zcela. Naklady technickych opatteni lezi
na ISP. Navic, v ptipadé¢ nepodniknuti zadnych technickych opatieni, mize byt ISP vystaven
pomérné vysokym pokutdm az do vyse 250 000 britskych liber.

Jak je patrné, uprava na jednu stranu zavadi opatieni k zamezovani a sledovani téch, kdo
porusuji prava jinych, na druhou stranu vSak uvaluje povinnosti a naklady na subjekty jiné. ISP
jsou tudiz vystaveni dal$§im finan¢nim nakladtim, at’ jiz spojenym se samotnymi technickymi
opatfenimi, tak se zpracovanim osobnich udajl, spravou a vykonem notifika¢nich povinnosti
vuci tém, kdo jsou podezieli z poruSovani prav. Proto se zvedla velka vina protestii zejména ze
strany nejvétsich poskytovateli (napt. Google, Facebook, Ebay ¢i Yahoo) a samoziejmé i ze
strany samotnych uzivatel. Kritika nového zdkona je zalozena na né€kolika vychodiscich.

Na zéklad€ této upravy je ISP dana pfiliSnd pravomoc piimo zasahovat do soukromi
uzivateli a majitelé chranénych prav si mohou vyzadat od ISP report o tidajich (naptiklad o

stahovani vSemi uzivateli v ramci daného ISP), k ¢emuz posta¢i jen minimalni dikazy a

221 Office of Public Sector Information (2010) Digital Economy Act 2010 [online] navitiveno 15/04/2010
<http://mww.opsi.gov.uk/acts/acts2010/ukpga_20100024 en_1>.
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odiivodnéni. Navic, diky technickym opatienim, mize dojit k odpojeni ¢i velkému omezeni
internetového pfipojeni uzivatele jesté pred tim, nez by skuteéné¢ doslo k obvinéni a dokazani
jeho viny ¢&i neviny.””? Dalsi problém je spatfovan v tom, Ze pomoci technickych odpojeni
urcitych protokolli, mize byt zplisobena Skoda ¢i zamezeni sluzeb, kterych se porusovani
chranénych prav vilbec netyka. Navic obecné zamezeni pro vSechny uzivatele by tim omezovala
prava téchto ostatnich uzivateli bez ohledu na to, zda se oni kdykoli dopustili protipravniho
jednani. ISP sami tvrdi, ze nejsou témi, kdo pln¢ kontroluji a maji kontrolovat internet jako
takovy. Jejich sluzbou je pouze technické poskytnuti ur¢ité konkrétni sluzby, naptiklad ptipojeni
k internetové siti jako takové. Ukladani povinnosti témto subjektiim, aby podnikali opatieni
k tomu, aby internet byl uZivan pouze legalné, se jevi jako nespravedlivé. Je to, jako by
dochazelo k ukladani odpovédnosti ¢i povinnosti vyrobei automobili, aby zajistil, Ze automobily
budou uzivany pouze legalnim zpiisobem. Navic naklady vyplyvajici z této tipravy budou podle
ISP neimérné vysoké. Vzhledem k Gprav€é mezinarodni, zejména evropské, se tudiz
poskytovatelé brani s odivodnénim, Ze nova uprava je velmi nedokonala a ve své podstaté
VvV mnoha ohledech, zejména stran ochrany soukromi, protipravni

Organem dohledu byl zfizen the Office of Communications (zkracené¢ OFCOM), jenZ ma
piijmout provadéci kodex, podle kterého budou vyfeSeny praktické a proceduralni aspekty, a

mimo jiné bude kazdych pét let podavat zpravu o aktudlni situaci statnimu sekretariatu.

2.8.4.2 Zakon HADOPI
Obdobnym smérem jako Velka Britanic se vydala i Francie, ktera v zajmu ochrany prav

28 zroku 2009 postup, jakym hodla

k dusevnimu vlastnictvi zavadi tzv. hadopi zdkonem?
zasahnout proti tém uzivatelim, jez sdileji ¢i jinak pouzivaji internet k porusovani ¢i obchazeni
chranénych prav. Oznaceni hadopi je odvozeno od zvlastni instituce timto zdkonem vytvoiené
(High Authority of Diffusion of the Art Works and Protection of the (Copy)Rights on Internet),
ktera vykonava dohled a pfislusné aktivity (naptfiklad zadd ucinéni ptisluSnych krokt dale
pospanych) v této oblasti. V €ele nové vytvofené instituce je deviticlenné predstavenstvo, jehoz

tfi ¢lenové jmenuje vlada, dva legislativni organ, tfi soudni orgdny a jeden je jmenovan instituci

222 Meyer, D. (2010) Digital Britain minister concedes file-sharer “disconnection” [online] navitiveno 24/03/2010
<http://www.zdnet.co.uk/blogs/communication-breakdown-10000030/digital-britain-minister-concedes-file-sharer-
disconnection-10015403/.>.

2231 oi favorisant la diffusion et la protection de la création sur Internet (tzv. HADOPI zékon)

<http://www.laquadrature.net/wiki/HADOPI full translation#CHAPTER [> (anglicky pieklad), u¢inny od kvétna
roku 2009.
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pro ochranu uméleckého a literarniho majetku pusobiciho pod francouzskym ministerstvem
kultury.

Dany postup (z anglického three-strike) zahrnuje tii-instan¢ni zakroceni proti tém, kdo
uzivaji internet nelegalnim zptisobem ve smyslu tohoto zakona. Na zadost toho, kdo se domaha
svych autorskych ¢i jinych prav, je zaslana emailova zprava ptislusnému uzivateli internetového
pripojeni podle vysledované IP adresy a doby, kdy k protipravnimu ¢inu doslo. ISP je pak
povinen sledovat ¢innost daného uzivatele, poskytnout idaje o uzivateli dané IP adresy, véetné
instalace specifického technického filtru na piistroj daného uzivatele. Druhym krokem, pokud se
poruSovani objevi znovu do Sesti mésici od uvedeného prvniho opatfeni, je zvlastni
certifikovany dopis, jenZ je zaslan majiteli internetového piipojeni, uZivateli. V ptipadé
nedostatecnosti a opakovani poruSovani prav v obdobi 1 roku od pfijeti certifikovaného dopisu,
tfetim opatfenim je majitel pfipojeni zafazen do cerné listiny, a ostatni poskytovatelé
internetovych sluzeb (ISPs) témto nesmi poskytnout internetové piipojeni, pfi¢emz stavajici
piipojeni je uzivateli odpojeno, a to na 2 az 12 mésic. Navic mu mize byt ulozen 1 finan¢ni
postih, nebo i dvouleté vézeni. Zatimco prvni dvé opatifeni nemohou byt pirezkoumany soudy,
treti ano.

Jak nové prizkumy po roce pusobeni dané¢ho zékona uvadi, vysledek, kterym mélo byt
vyrazné snizeni porusovani autorskopravnich a jinych duSevnich prav, dosazen z velké casti
nebyl. Dany zdkon donutil ty tzv. piraty najit jiné cesty, podle kterych neni jejich identifikace a

IP adresa téméi dohledatelna.?**

2.8.5 Kontrola zaméstnanct
Kontrola zaméstnancti zaméstnavatelem je béznou praxi ve véts§in€ spole¢nosti. Zda vsak je
takové pocCinani opravnéné, popiipad¢ do jaké miry maji zaméstnanci pravo na ochranu svého
soukromi v¢etné tajemstvi doru¢ovanych zprav v jakékoli podobé, to je casto diskutovanou
otazkou.

Zaméstnavatelé uvadi, ze jejich po¢inani je opodstatnéné hned z nékolika davodi.
V piipadé, Ze zaméstnanec neni v praci, jeho pracovni komunikace je nékdy nutna k pokracovani

V jeho praci. Kromé toho maji zaméstnavatelé nepochybné pravo kontrolovat, zda byla prace

224 pC Magazine Online (2010) "French Anti-Piracy Law Actually Increases Piracy." [onling] navitiveno
11/08/2010, dostupné na adrese <http://find.galegroup.com/gtx/infomark.do?&contentSet=1AC-
Documents&type=retrieve&tablD=T003&prodld=AONE&docld=A222470126&source=gale&srcprod=AONE&us
erGroupName=mmucal5&version=1.0>.
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odvedena podle instrukci zaméstnavatele, a zda je naptiklad dodrzovano obchodni tajemstvi
zaméstnanci.’?®

Na druhou stranu je vSak nutné polozit si otdzku, zda k t€émto cilim je pfiméfenym a
jedinym prostiedkem naprosta kontrola &innosti zaméstnanct. Casto je totiz zaméstnancim
odpirdno veskeré pravo na soukromi i tajemstvi doruovanych zprav, pokud ke komunikaci
dochazi v pracovni dobé nebo piipouzivani sluzebnich prostiedkli. Takové pocinani je vSak
z n¢kolika aspekti nezdkonné. Napiiklad monitorovani webovych stranek prohlizenych
zaméstnanci je obecné povazovano za zakazané, leda by zaméstnanci byli pfedem informovani,

v . . o 7 1x . Y 22
Ze je monitorovani provadéno a pro jaky ucel. °

Poné¢kud volnéjsi prava a povinnosti maji zaméstnavatelé ve Velké Britanii, kde podle RIPA je
stanovena vyjimka z obecného zakazu odposlouchavani komunikace pro zaméstnavatele, podle
které je umoznéno odposlouchavat ¢i sledovat komunikace zaméstnanct, pokud je to pro néktery
z uvedenych ucelt (napiiklad k shromazdéni dostatku faktickych udaju potiebnych k obchodu,
piredchazeni nebo zjisténi trestného Cinu, k zajisténi dodrZzovani vsSech predpist, vcetné

vnitinich).

225 Carey 2004, str. 226 a 227.

228 |bid, str. 227.
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ZAVER

Internetova sit’ vyraznym zptisobem zasahuje do souc¢asné spolecnosti, do jejiho chovani, a tim 1
do pravni regulace veskerych dotcenych aspektii. Pouzivani internetu je soucasti kazdodenniho
chovani vétsiny obyvatelstva. Nékteti jej uzivaji jako pracovni nastroj, jini pro soukromé ucely.
Kromé pozitivnich dusledkt, kterymi mize byt napiiklad urychlena komunikace vcetné té
preshrani¢ni, obecné vyrazné¢ snadnéjsi a rychlejsi informovanost obyvatelstva i jeho vzdélavani.
Internetova sit’ skytd 1 mnohé podnikatelské prilezitosti. Na druhou stranu nelze si nevSimnout
vlivli negativnich. Je to nové prostiedi, které s rychlym globalnim rozvojem piedstavuje i
ohrozeni mnoha dosavadnich prvnich instituti. Ochrana osobnosti a osobnich udaji se zda byt
¢im dal obtiznéj$i. Objevuji se noveé druhy €inti, které posléze trestni zakoniky uznavaji za ¢iny
trestné. Mnohé instituty prava autorského se zdaji byt jen tézko udrzitelné. Velmi mnoho
pravnich pojmi je nové vykladano v souvislosti s dopadem uzivani internetové sité. Typickym
piikladem mize byt ochrana autorskych prav, ktera byvaji porusovana nejvice. Vzhledem ke
struktufe internetové sit¢ lze ocekavat vyvoj, jaky se objevuje v poslednich letech v ne€kterych
statech, naptiklad ve Francii ¢i Velké Britanii, kde se vyraznym zplisobem zapojuji do procesu
dodrzovani pravnich pfedpisit a monitorovani Cinnosti uzivatell internetu 1 poskytovatelé
internetového ptipojeni ¢i jinych sluzeb informacni spole¢nosti.

Na druhou stranu vsak tato sit’ mize byt vyraznym hybatelem pravnich systémt, které se
ve velké mife sblizuji. Globalni charakter této pocitacové sité totiz nelze uchopit jinak nez
jednotnym pfistupem vsech c¢lenti mezinarodniho spolecenstvi. Staty, ve kterych je internet
druhotadou zalezitosti, jsou castym cilem téch, kdo internet hodlaji zneuzivat k protipravni
¢innosti. Jen zménou pfistupu téchto stati mize dojit k pozitivnimu vyvoji a dodrzovani

objektivniho prava v budoucnu.
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Shrnuti

Pravni otazky internetu v mezinarodnim a vnitrostatnim pravu

Globalni sit’ internet zménila socialni, politicky i obchodni zivot vétSing lidi svéta. Komunikace
je vyrazné rychlejsi, tok informaci po celém svété trva nékolik malo vtefin. Vyména politickych,
osobnich ¢i obchodnich informaci, dél chranénych autorskym pravem ¢i jinych informaci je
nezadrzitelnd. Clenové mezinarodniho spole¢enstvi se pokousi vyrovnat s touto novou vyzvou
jejich pravnich i politickych systému.

Tato diplomova prace se zabyva nékolika oblastmi soukromého prava, ve kterych
internet hraje nejvyznamng;jsi roli a jeho dopadem se méni vyklad mnoha pravnich norem. Prace
je rozdélena do dvou hlavnich ¢asti. Prvni se vénuje obecnym aspektim internetu, jako je
historie, struktura, rozdilné¢ regulacni vrstvy, autorské pravo on-line, obecné pravni otdzky
vyvstavajici ze soudniho piipadu Yahoo! a dopady, které¢ internet ma na nckteré politické
systétmy. Druha c¢ast pojednava podrobnéji o jednotlivych oblastech z pohledu ochrany
osobnosti, soukromi a osobnich dat von-line prostfedi. Konkrétnéji, obsahuje kapitoly
zabyvajici se komunika¢nimi programy, socialnimi sitémi, pfimym obchodovanim a jinym
uzivanim internetu pro obchodni ucely. Zvlastni kapitola je vénovana technologii peer-to-peer a
jejiho (zne)uzivani spojené s uzivanim autorskopravnich dél. Uzce souvisejici s protipravnimi
aktivitami internetovych uzivatell a nastroji pravni regulace je i postaveni poskytovatela sluzeb
informacni spole¢nosti. V priabéhu poslednich let byly piijaty nové zakony nékterymi
rozvinutymi staty jako je Francie ¢i Velka Britanie, které praveé po poskytovatelich vyzaduji vice
pro-aktivni roli tykajici se poruSovani autorskych prav. V piipadé, ze tak neucini, poskytovatelé
mohou byt subjekty sekundarni odpovédnosti. Posledni ¢ast popisuje pravni disledky ochrany
zaméstnancl komunikujicich elektronickymi prostiedky.

Jednotliva témata jsou feSena z mezinarodniho, evropského i vnitrostatniho hlediska, je-li
to nezbytné. Vyklad je zaméfen zejména na tipravu v Ceské Republice ve srovnani s ipravami

Jjinych stati, zejména Velké Britanie, popiipadé i Spojenych Stati Americkych (USA) a Francie.
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Summary

Legal issues of the Internet from the scope of international and national law

Global internet network has changed the social, political and business life of most people in the
World. Communication is much faster, the flow of information all around the World takes a few
seconds. Exchange of political opinions, personal and business information, works protected by
copyright and other information has become unstoppable. Members of the international
community are trying to tackle this new challenge to their legal and political systems.

This diploma thesis is describing some arreas of private law where Internet plays the
most important role and has changed the scope and interpretation of many legal rules. The work
is dividend into two main parts. The first one deals with general aspects of the Internet such as its
history, architecture, different regulatory layers, the copyright law on-line, general legal issues
arising from the Yahoo! case and its impact on political systems. The second part describes more
specific areas mainly focused on the protection of personality and personal data in the on-line
environment. To be more specific, there are chapters dealing with communication software,
social networks, direct business and usage of the Internet for business reasons. Specific chapter
is dedicated to peer-to-peer technology and its (mis)use when using copyrighted works. Closely
related with unlaflul activities of internet users and regulatory instruments is the position of ISPs
(International Service Providers). During last years, new pieces of legislation has been enacted
by developed states such as France or the United Kingdom (the UK), which require ISPs to play
much more pro-active role while dealing with copyright infringement. In the case of failure to do
so, ISPs may be subject of secondary liability. The last part provides the legal isuess concerned
with protection of employees communicating by electronic means.

When necesary, international, european and national regulatory framework is provided.
The comments are focused on legal system of the Czech Republic in comparision with others,

mainly with the UK, eventually with the USA and France.
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