Posudek vedouciho na diplomovou praci
Lenka MiSanikovaPSO-algoritmy a moznosti jejich vyuziti v kryptoandyze

Tématem pedloZzené prace bylo prozkoumat moznosti vyuZithgerl modernich a
popularnich heuristik — particle swarm optimizatinkraces PSO — v kryptoanalyze,
zejména pakip hledani diferetinich cest. Ja¢ba pedeslat, Ze jde o téma v litersgdosud
nefilis zkoumané a jak se vigehu prace ukazalo, také dosti n&are.

Po kratkém Gvodu je ve druhé kapitole popsan algos PSO fivodné navrzeny pro pouziti
ve spojitém prostoru. Tento algoritmus se snaiiadizovat hodnotu &gaké &elové funkce
tak, Ze v prostoru vSech moznyi@seni zvoli na géitku nahodé néjakou paateni
mnozinu, jeji prvky jsou nazyvardastice, tytaiastice spolu komunikuji a snazi se vylepsit
svoji polohu (tj. hodnotudelové funkce) na zaklgdznalosti svych fedchozich poloh a také
poloh¢astic ve svém okoli a hodnot jejickelovych funkci. Kazdéastice se v kazdém
kroku snaZzi zrgnit svoji polohu tak, aby zlepSila hodnotéelove funkce.

Ve druhé kapitole jsou také uvederiigmé moznosti jak definovat Jsou zde uvedéapé
moznosti jak definovat topologiastic a také jak upravit zakladni PSO algoritmwsppipad
pohybu v diskrétnim prosdi, coz je takéifpad, kdy PSO aplikujeme v kryptoanalyze Sifer,
kdy prostorem vSech moznyégseni je prostor kit

Ve treti kapitole je zkoumana moznost aplikace PSO gilgomareSeni jednoduché z&ny.
Tato kapitola je aziflis podrobnd, moje hlavni vyhrada $p@ v tom, Ze autorka zkoumala
pouze variantu jednoduché zémy s abecedou o 27 znacich, keo26 pismen jestnavic
mezeru. Tato varianta jednoduché 2agnje jeSé jednodussi ngeSeni nez obvyklejsi
varianta pouze s 26 pismenyi porovnani vysledk dosaZzenych pomoci PSO s vasledky
pomoci jinych heuristik v PhD disertaci A.J.Clarkaschazi séleni, kterou variantu
jednoduché zagmy A.J.Clark zkoumal.

Ve ¢tvrté kapitola je podrokinpopséna Sifra DES a PSO aplikovahianp na nalezenii Kié.
Autorka podroba a preswdciveé vyswitluje obtize pimé aplikace — nenitbec jasné, jak
zvolit vhodnou delovou funkci a na zakl&kxperimeni ukazuje, Zze maximalni pet rund,
pro které je mozné doufat v gy PSO v prolomeni DES §#yii. Pri obhajol bych rad
pozadal o podrok#si vyswtleni obrazku 4.5 na str. 41. Chybi zde popis dal&i Udaje,
které jsou pro pochoperiichto vysledk nutné.

DalSi kapitola je velmi stkiny Uvod do diferencialni kryptoanalyzy DES. Mojevmi
vyhrada zde spidva v neuvedeni citace Stinsonovy knihy, ze kteréglacast 5.1 pevzata
véetns znaeni.

V Sesté kapitole je pak algoritmus PSO pouzit eadhi diferetnich cest s vysokou
praveEpodobnosti pro jednu aZfrund DES. K tomutodelu bylo teba provéstadu
modifikaci pivodniho PSO algoritmu, aby bylo mozné ziskdiac rgjaké vysledky.

Moje hlavni gipominky k praci.

1. V praci je obrovské mnoZstvigklepi, autorka zagrecné redakci prace zje¥n
newnovala dostasu.



N

Nedbalé formulace nadé mist. Tak nafiklad nevim, jak rozust vyroku
.Jednoducha zamena zachovava nielen rozdelenievémeii jednotlivych znakov, ale
a jich rozmiestnenie“na str. 21, nebo pouZziti vyrazodsSifrovar 4-kolovy DES've
smyslu ,prolomit 4-kolovy DES*.

3. Nekonzistentnost zgani. Tak nafiklad na str. 22 aurotka ozndmi, Ze nadéle bude
misto zn&enigb (global best) pouZziva (locl best), ale hned na str. 24 setagb
objevuje.

4. Nedostatené uvadni zdroji.Opominuti Stinsonovy knihy &asti 5.1. jsem uz zminil,
stejre tak obrazky 5.1, 6.1 nebo 6.2 se zdaji ligvpaté z gaké prace, ale zdroj u
nich neni uveden. Tyto problémy se vyskytuji poukapitolach 5 a 6, které byly
psany az jako posledni.

5. Dosazené vysledky jsou popisovany pouze siovdastech 4.3., 4.4 a kapitole 6 a Ize

je v podstat povaZovat za stkni, Ze toto autorka vyzkouSela a toto ji vySlez b

jakéhokoliv dalSiho zitvodréni nebo nazngeni dalSiho mozného postupu.

Pres vSechny tyto vyhrady jsem vzhledem k obtizrtéstiatu peswdéen, Ze praci je mozné
piijmout jako praci diplomovou a navrhuji hodnotizpamkou
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