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PSO-algoritmy a možnosti jejich využit́ı v kryptoanalýze

Predložená diplomová práca sa venuje využitiu algoritmu PSO v kryp-
toanalýze. Práca zač́ına úvodom a popisom spojitej a diskrétnej verzie opti-
malizačného algoritmu PSO. Nasleduje kapitola o aplikácii tohoto algoritmu
na jednoduchú zámenu. Zvyšok práce sa venuje možnostiam využitia PSO pri
útokoch na blokovú šifru DES. V kapitole 4 autorka popisuje priamy útok na
DES s nižš́ım počtom rúnd a ukazuje, že pomocou PSO bola schopná nájst’

kl’́uč pre DES s dvomi rundami. Kapitoly 5 a 6 obsahujú popis diferenčnej
kryptoanalýzy a využitia PSO na hl’adanie diferenčnej cesty pre DES.

Z formálnej stránky práca obsahuje značné množstvo preklepov (napŕıklad
na strane 33 sú až tri na jednom riadku) ako aj niekol’ko chýb (napŕıklad vo
Vete 9 na strane 48 sú Ej a E

∗

j výstupy expanzie a nie vstupy do S-boxov).
Inak je výklad prevažne jasný. Vytknút’ by sa dalo, že v kapitole 5 chýba
popis určenia kl’́uču pri diferenčnej kryptoanalýze šifry DES a koniec popisu
určenia kl’́uču pri znalosti vstupnej a výstupnej diferencie S-Boxu je nejasný
(prečo nastane situácia, že pri k trojiciach budeme mat’ práve 1 poč́ıtadlo s
hodnotou k?). Kapitola 6 mohla byt’ viac rozpracovaná.

Celkovo diplomantka preukázala porozumenie študovanej problematiky.
Mohla ale namiesto testovania rôznych variant PSO pre substitučnú šifru
venovat’ viac pozornosti použitiu PSO algoritmu na útok na DES a hl’adanie
diferenčnej charakteristiky. Pŕıpadne sa autorka mohla zaoberat’ použit́ım
PSO na kryptoanalýzu d’aľśıch šifier.

Práca obsahuje analýzu neúspechu útoku na DES pomocou PSO. Prośım,
aby pri prezentácii diplomantka odpovedala na nasledujúcu otázku: Aké
vlastnosti by mala mat’ bloková alebo prúdová šifra aby sa dal na nájdenie
kl’́uča úspešne použit’ algoritmus PSO?

Predloženú prácu doporučujem uznat’ ako diplomovú a hodnotit’ ju znám-
kou velmi dobře.
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