POSUDOK OPONENTA NA DIPLOMOVU PRACU:
Lenka Misanikova
PSO-algoritmy a moznosti jejich vyuziti v kryptoanalyze

Predlozena diplomova praca sa venuje vyuzitiu algoritmu PSO v kryp-
toanalyze. Praca zacina uvodom a popisom spojitej a diskrétnej verzie opti-
maliza¢ného algoritmu PSO. Nasleduje kapitola o aplikacii tohoto algoritmu
na jednoducht zadmenu. Zvysok préce sa venuje moznostiam vyuzitia PSO pri
utokoch na blokovi sifru DES. V kapitole 4 autorka popisuje priamy utok na
DES s nizsim poctom rund a ukazuje, Ze pomocou PSO bola schopnd najst
klti¢ pre DES s dvomi rundami. Kapitoly 5 a 6 obsahuji popis diferenénej
kryptoanalyzy a vyuzitia PSO na hladanie diferencnej cesty pre DES.

Z formalnej stranky préca obsahuje znaéné mnozstvo preklepov (napriklad
na strane 33 si az tri na jednom riadku) ako aj niekolko chyb (napriklad vo
Vete 9 na strane 48 su E; a E vystupy expanzie a nie vstupy do S-boxov).
Inak je vyklad prevazne jasny. Vytknit by sa dalo, Ze v kapitole 5 chyba
popis urcéenia klicu pri diferenénej kryptoanalyze sifry DES a koniec popisu
urcenia kli¢u pri znalosti vstupnej a vystupnej diferencie S-Boxu je nejasny
(preco nastane situdcia, ze pri k trojiciach budeme mat prave 1 pocitadlo s
hodnotou k7). Kapitola 6 mohla byt viac rozpracovand.

Celkovo diplomantka preukazala porozumenie studovanej problematiky:.
Mohla ale namiesto testovania réznych variant PSO pre substituénu Sifru
venovat viac pozornosti pouzitiu PSO algoritmu na 1itok na DES a hladanie
diferen¢énej charakteristiky. Pripadne sa autorka mohla zaoberat pouzitim
PSO na kryptoanalyzu d'alsich Sifier.

Praca obsahuje analyzu netispechu ttoku na DES pomocou PSO. Prosim,
aby pri prezentacii diplomantka odpovedala na nasledujicu otazku: Aké
vlastnosti by mala mat blokova alebo priidova sifra aby sa dal na néajdenie
kltica tspesne pouzit algoritmus PSO?

PredloZent pracu doporué¢ujem uznat ako diplomovi a hodnotit ju znam-
kou velmi dobre.
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