Abstrakt

Cielom diplomovej prace bolo preskiimat moznosti vyuzitia algoritmu PSO v kryp-
toanalyze. PSO algoritmus sme aplikovali na rieSenie problému jednoduchej zameny
a utoku na Sifrovy systém DES. Pre jednoduchid zdmenu sme pomocou modifikacie
diskrétnej verzie PSO dosiahli lepsie alebo porovnatelné vysledky nez pomocou inych bi-
ologicky motivovanych algoritmov. Navrhli sme sposob ako vyuzit PSO na titok na DES a
zlomili sme 2-kolovy DES pri znalosti len 20 lubovolnych otvorenych a im prislichajicich
Sifrovych textov. Analyzovali sme, preco tato metdda nevedie k uspechu pre viac ako 4-
kolovy DES. V zdvere prace sme popisali zakladné principy diferencnej kryptoanalyzy
pre DES a navrhli sme 3pecificki modifikdciu algoritmu PSO na hladanie optimalnej
diferen¢nej charakteristiky pre utok na DES. Pre jednoduché problémy PSO algorit-
mus funguje velmi efektivne, pre sofistikované systémy ako DES vsak bez zabudovania
hlbokych znalosti o systéme do algoritmu nie je mozné dosiahnut vyraznejsie vysledky.



