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Anotace

Diplomovéa prace pojedndva o bezpe¢nostnim postaveni pienosové soustavy Ceské
republiky. Prace reflektuje charakter pfenosové soustavy v kontextu prvka evropskeé
kritické infrastruktury a jeji postaveni v systému dodavek elektrické energie. Definuje
prvky jak narodni, tak evropské kritické infrastruktury a podava ptehled o hrozbéch,
které by tyto prvky mohly ohrozit ¢i zniit. Kvantitativni analyzou rizik a dalSimi
metodami se prace snazi ziskat odpovéd na otdzku, zdali je prenosova soustava CR
ohroZena realnymi hrozbami. Dale srovnava ptistupy k ochrané kritické energetické
infrastruktury dle hledisek zajmu rozlicnych aktéri a pozic vybranych ¢lenskych stati.
Cely koncept prace je hodnocen z hlediska energetické bezpecnosti s dirazem na sitova
odvétvi, jejichz ulohu se snazi vtomto konceptu definovat jako zasadni, zejména

s pohledem do budoucnosti.

Annotation

The diploma thesis deals with security status of the transmission system within the
Czech Republic. The paper reflects upon the character of the transmission system in the
context of European critical infrastructure, as well as its position within the system of
power supplying. It defines elements of both Czech and European critical infrastructure,
and provides résumé of threats that could endanger or even destroy these elements. By
employing quantitative risk analysis, as well as other methods, the text is trying to
answer the question whether the Czech transmission system is currently dealing with
any real threats. It also compares various kinds of approaches to securing of the critical
infrastructure with regard to interests of variety of actors, and positions the selected EU
member states hold. The whole concept is evaluated from the view of energy security,
with an emphasis on network structure whose role in this concept is concerned essential

by the thesis, especially insofar as the future is concerned.
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TEZE Diplomové prace

Diplomant: Luka§ Madr Vedouci prace: PhDr. Martin Bilek, Ph.D

1. Nazev Diplomové prace

Pienosova soustava CR v kontextu evropské kritické infrastruktury.

2. Namet prdce a vstupni diskuse:

Nase spolecnost je velice zavisla na energii. Nas zivot i funkce jsou prostoupeny
potfebou energie, kterd je Cini vykonnéjSim, ale zaroven i zranitelngjSim. NasSe
ekonomika je eminentné zavisla na bezpecnosti a odolnosti kritické infrastruktury.

Kriticka infrastruktura jako vyrobni a nevyrobni systémy a sluzby, jejichz
nefunkénost by méla zdvazny dopad na bezpec€nost statu, ekonomiku, vefejnou spravu a
zabezpeceni zdkladnich Zivotnich potieb (Usneseni VCNP €. 277), takto je definovéna
usnesenim vlady kritickd infrastruktura. Z definice je zfejmé, ze pfipadné ohrozeni
kritické infrastruktury by mélo dalekosahlé disledky pro nasi spole¢nost, proto se chci
zam¢rit ve své praci pravé na tento prvek. V praci se budu soustiedit piedev§im na
energetickou oblast kritické infrastruktury, konkrétn€ provoz pienosové soustavy.
Bezpecnost pienosové soustavy CR ma velky dopad na bezpecnost ostatnich prvki
kritické infrastruktury. Soucasnd globalni situace predpoklada dostatecné zajisténi
energetickych zdrojl, nicméné problémy spocivaji i v nedostatecné schopnosti zajisténi
distribuce téchto zdroji (viz. plynova energeticka krize prosinec 08/leden 2009.).

Pfedmétem mé diplomové prace bude analyza zranitelnosti, hrozeb a rizik
ohroZujicich pfenosovou soustavu v kontextu evropské kritické infrastruktury.

Cilem mé prace bude urcit a posoudit potfebu zvysSit ochranu pienosové
soustavy, definovat potencionalni hrozby, posoudit zranitelnost kritickych prvka v
energetice a jejich ochranu a nasledné navrzeni moznosti a doporuceni k zlepSeni
zabezpeceni provozu zafizeni prenosové soustavy. Dalsi faze by meéla spocivat v
komparaci zjisténych faktt a v odhaleni vzajemnych souvislosti a odlisnosti v kontextu
Evropské unie. Pojmenovani prvkli a navrhu zlepSeni tykajicich se predevSim zajisténi
bezpetného a spolehlivého provozu pienosové soustavy v Ceské republice by mélo
predstavovat jeden z hlavnich zavéri mé prace.

3. Predbeézny obsah prace

1. Energeticka bezpecnost — definice, rozdéleni
2. Pfenosova soustava

3. Hlavni rizika
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e scénare krizovych situaci
e technologickad a klimaticka rizika
e terorismus

e dalsi rizika

zranitelnost pienosové soustavy v kontextu EU

4. Role statu v ochrané KI — vymezeni, legislativa

5. Evropska unie a jeji uloha pii ochrané evropskeé kritické infrastruktury (EKI)
o legislativni vyvoj, Smérnice Rady 2008/114/ES
e Cil programu na ochranu EKI

6. Posouzeni potteby zvysit ochranu EKI

e Navrhy a doporucéeni zmén v oblasti legislativy

4. Predpokladané metody zpracovani:

Po formalni strance se prace bude skladat z ¢asti teoretické a empirické. Teoreticka Cast
bude vychazet ze studia dostupné literatury a pravnich pfedpisti souvisejicich
S pfenosovou soustavou energie a v empirické ¢asti bych se chtél zamétit na zkoumani
rizik, hrozeb a moZnych zranitelnosti pfenosové soustavy prenosové soustavy. Provést

analyzu rizik. Prace bude mit kvalitativni charakter.

5. Predbézny seznam literatury a zdrojii:

KUBIN, M., Pienosy elektrické energie CR: v Kontextu evropského vyvoje. Praha:
CEPS, 2006.

Zelena kniha o Evropském programu na ochranu KI.

SMERNICE RADY 2008/114/ES o uréovani a oznaéovani ECI a o posouzeni potieby
zvysit jeji ochranu.

Zakon €. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy.

Zakon €. 240/2000 Sb., o krizovém tizeni (krizovy zakon).

Zakon ¢. 458/2000 Sb., o podminkidch podnikdni a o vykonu statni spravy v
energetickych odvétvich a o0 zméné nékterych zakonu (energeticky zédkon).

Energeticky regula¢ni ufad
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Generalni feditelstvi Hasi¢ského zachranného sboru MV CR

Institut ochrany obyvatelstva GR HZS MV CR

The European Commission’s Directorate-General for Energy and Transport - DG

TREN

The European Commission’s Directorate-General for Justice, Freedom and Security -

DG JFS

The International Energy Agency (IEA)

Energy Infrastructure Security Network

Diplomant: Luka§ Madr Konzultant: PhDr. Martin Bilek, Ph.D

V Praze dne 4. 2. 2009


http://ec.europa.eu/dgs/justice_home/organigramme_en.pdf
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evropské kritické infrastruktury
Uvod
Ceska republika (dale také CR) jakozto svrchovany demokraticky pravni stat’ klade
pfirozen¢ diraz na obranu a ochranu svého uzemi v ramci izemni vysosti a obranu a

ochranu svych ob&ani v ramci vysosti personalni.? V teorii bezpecnosti® se za zakladni

pilife bezpecnosti statu povazuji prvky tzv. kritické z'nfrastruktury.4

Jako suverénni ¢len Transatlantické aliance a Evropské unie (dale také EU) se Ceska
republika snaZzi reflektovat dynamicky mezinarodni trend v oblasti ochrany kritické
infrastruktury, stejny podnét mé také smétoval k tématu diplomové prace.

Cilem této diplomové prace je oziejmit postaveni Ceské pienosové soustavy®, jakési
lapidarné feeno, péteini elektrizaéni soustavy v Ceské republice, kterou budu v praci
také pojmenovéavat zkratkou TS z anglického terminu ,,Transmission System“®, v
bezpeénostni politice CR a rozbor potencionalnich hrozeb a rizik, které by tuto soustavu

mohly naru$it nebo zni¢it a pojmenovat souvislosti mezi bezpecnostnimi riziky,

L C1. 1 odst. 1; Ceska republika. Ustava Ceské republiky ze dne 16. prosince 1992. In Sbirka zakont,
Ceska republika. 1993, 1, ¢astka 1, s. 4. Dostupny také z WWW:
<http://portal.gov.cz/wps/portal/_s.155/701?number1=1%2F1993&number2=&name=&text=>. ISSN
978-80-7400-229-8.

? K tomu zejména In Ceska republika. Ustavni zdkon o bezpecnosti Ceské republiky ze dne 22. dubna
1998. In Sbirka zakond, Ceska republika. 1998, &astka 39, 110, s. 78. Dostupny také z WWW:
<http://tandit.ecn.cz/UIC/legisl/1998-110.HTM>. ISSN 978-80-7400-229-8.

3 Napiiklad Libor Stejskal In BALABAN, Milos; DUCHEK, Jan; STEJSKAL, Libor. Kapitoly o
bezpecnosti. Vyd. 1. Praha: Karolinum, 2007. 427 s. ISBN 978-80-246-1440-3. s. 12. rozliSuje dva
zakladni vyznamy bezpeénosti:

1) obecny atribut: vlastnost, kterd mize nabyvat hodnot od nuly az po tUplnost, jedna se o atribut se
Sirokou hodnotou,

2) funk¢ni sféra: jedna se o uzsi pojeti zahrnujici procesy zajistovani bezpecnosti a vztahuje se k védomé
a fizené Cinnosti konkrétnich subjekta.

* Definice je obsazena napiiklad In Ceska republika. Usneseni VCNP ¢ 277 ze dne 12.6.2007. In Véstnik
Vlady Ceské republiky. 2007.

Mnohoznaéné definice také In PROCHAZKOVA, Dana. Strategie Fizeni bezpecnosti a udrzitelného
rozvoje tizemi. Vyd. 1. Praha : Policejni akademie Ceské republiky, 2007. 146 s. ISBN 978-80-9980-400-

1. s. 120. Blize ke kritické infrastruktufe v kapitole kriticka infrastruktura.

® Vyraz ,,Transmission System* je pouZivan prevazné v britské a kontinentalni terminologii, americké

literatura pouziva spise terminu ,,Power Grid*.
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hrozbami a pienosem energie. Pokud definujeme hrozby, musime také definovat
principy a prostiedky ochrany energetické pienosové soustavy, tedy mozné vetejné
politické opatieni, které by mohly byt pouzity Kjeji ochrané. Zaroven se V praci
pokusime reflektovat aktualni vyvoj v oblasti ochrany kritické infrastruktury upraveny v
pravu Evropské unie, a vzhledem krozsahu a smyslu prace zazim pohled tohoto
konceptu na problematiku bezpeénosti TS a jeji Gpravu v CR i vybranych zemich
Evropské unie.
V neposledni fadé bych byl velmi rad, pokud by diplomova prace mohla poslouzit
piislu§nym zaméstnanciim bezpetnostniho managementu spolecnosti CEPS, a.s.’, jako
vychozi bod k analyzam a fizeni rizik spojenych s provozem elektrizacni ptfenosové
soustavy. Snad jako pfili§ smély, le¢ piece, je dil¢im cilem prace, prispét ke snaze o

zviditelnéni a §irsi vefejné diskusi o bezpe&nostnim postaveni pienosové soustavy CR.

Smysl a podstata prrenosové soustavy nejsou mezi laickou vefejnosti pfili§ rozsifeny a
znamy, Casto také byva TS zaménovana s lokalnimi distribu¢nimi soustavami elektiiny,
proto si na tvod na jednoduchém obrazku ukazeme, co vlastné pifenosova soustava
znamena, obrdzek nam velice instruktivné ukazuje rozdé€leni jednotlivych ¢&asti
energetického prenosového cyklu a sice: vyroba - pfenos — distribuce — spotieba
elektrické energie. Spolehlivy systém dodavek elektrické energie napliiuje pozadavky

konecného zakaznika na spolehlivy a stabilni odbér elekttiny.

" CEPS a.s. je akciové spole&nost provozujici na zakladé zékona pienosovou soustavu CR. WWW:

<http://www.ceps.cz/>
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Obrazek 1

Zobrazeni energetického cyklu elektiiny

) B Generation
Generation i Substation

Transmission
Substation

Distribution
Substation

W ¢ { ~ |/'“‘N\\\

Zdroj: BROWN, E.,R., Electric Power Distribution Reliability, 2008, str.3

Na zacatku je nutné také doplnit terminologii a zkratky, které v praci pouzijeme. Pojem
kritické infrastruktury budeme oznacovat zkratkou CI dle anglického terminu ,,Critical
Infrastructure”, pokud budeme pojednavat o ochrané (bezpecnosti) kritické
infrastruktury, oznacime zkratkou CIP ,,Critical Infrastructure Protection, ptipadné
ochrané evropské kritické infrastruktury ,, European Critical Infrastructure Protection

zkratkou ECIP.

Odpoveéd na otazku, pro€ posuzovat potiebu ochrany ceské energetické pienosové
soustavy, se ndm dostava v mnoha rovinach.

Prvni a stézejni odpovédi je pojeti energetické bezpecnosti jako dlouhodoby vefejny
zajem Ceské spolecnosti. Na mnoha mistech diplomové prace se pokusime
dokumentovat, postaveni pfenosové soustavy a dopad jejiho fungovani na energetické

dodavky v zemi. Piedpokladem je, Ze poskozeni nebo vyrazeni této patefe elektriza¢ni

-10 -
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soustavy z provozu by m¢lo dalekosahlé negativni diisledky Vv zajisténi nejzakladnéjSich
lidskych potieb jako je voda, teplo, jidlo, apod. Jak je mozné usoudit hodnotou, ktera je
vefejnym z4jmem respektive spole¢nosti chranéna je samotnd obcanska bezpecnost,
lidsky zivot a zdravi.
Druhym aspektem odpovédi je, ze na zakladé verejného zajmu, jakési ,,poptavky
spolecnosti po energetické bezpecnosti«, byl problém uznan tviirci politiky® a ochrana
energetickych prvkl kritické infrastruktury se stala stézejnim vefejné politickym
tématem. Dokladaji to piijaté strategické i legislativni dokumenty na narodni a evropské
urovni. Hlavnimi zdroji pro mou préaci jsou zejména Zelend kniha o evropském
programu na ochranu kritické infrastrukturyg, ktera je soucasti tzv. EPCIP ,,European

((10

programme for Critical Infrastructure Protection“™ a Smérnice Rady EU (dale také

Smérnice 2008/114/ES) o urovani a oznacovani evropské kritické infrastruktury a o

"V Ceské republice se kromé snahy o

posouzeni potfeby zvysit jeji ochranu.
implementaci zminéné smérnice a nékolika dal§ich smérnic do pravniho fadu vénuje
pozornost problematice CIP také v tzv. ,,Komplexni strategii Ceské republiky k feseni
problematiky kritické infrastruktury a narodniho programu ochrany kritické
infrastruktury*, fesené na trovni vlady Ceské republiky.'? Za symbolické je také mozné

povazovat konstituovani funkce velvyslance pro energetickou bezpecnost Ministrem

zahraniénich véci CR.

Na zacatku je dulezité si uvédomit, ze kritické prvky bezpecnostni infrastruktury jsou
kazdy dil¢i soubor, zavisly vzajemné jeden na druhém, také pienosovou soustavu je

nutno takto chapat, vzajemné funkcni zévislosti podminuji udrzitelnost a bezpe¢nost,

8 Cyklicky model politického procesu In. FIALA, S., SHUBERT, K., Moderni analyza politiky-ivod do
teorii a metod policy analysis. Barrister&Principle,2000, ISBN 80-85947-50-1, str.170, str. 15

% Green Paper on a European programme for critical infrastructure protection. Brusel: EU Publishing.
(cit. 2010-02-27) <eur-lex.europa.eu/LexUriServ/site/en/.../com2005_0576en01.pdf>

190 tomto programu pojedname déle v kapitole Ochrana kritické infrastruktury

1 Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European
critical infrastructures and the assessment of the need to improve their protection (Text with EEA
relevance) Brusel: EU Publishing. (cit. 2010-03-27) < http://eur-
lex.europa.eu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en >

12 Ceska republika. Usneseni VCNP ze dne 22.1inora 2010 ¢.140. In Véstnik V1ady Ceské republiky.
2010.
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proto, posuzujeme-li ochranu pienosové soustavy, zkoumame také funkcnost celého
systému dodavek energie.13
V jednom z rozhovort, které jsem udinil k projektu prace, vystihl Doc. Senovsky
aktudlnost a vhodnost tématu takto ,, ...prenosove site by mély mit bezpecnostni prioritu,
zadny jiny prvek nezpiisobi tak rozsahlé skody ve spolecnosti a to na zaklade tzv.
domino efektu. “*
Dalsi odpovédi v podobném formatu muizeme chépat vyrok prof. Vaclava Pacese,
pfedsedy byvalé energetické komise™ ,, Soucasny stav (plynovd krize-leden 2009, pozn.
autora) je impulz pro celou Evropu, aby zajistila daleko lepsi propojeni elektrickych siti
a plynovodii. Problém neni v samotnych zdrojich, ale v jejich bezpecné dodavce. «16
V posledni roviné bych jako odpovéd na polozenou otazku chtél zminit fakt, ze
bezpecnostni riziko pro prvky energetické pienosové soustavy, a Kritickou
infrastrukturu obecng, je tim vy3ii a aktudlngjsi, ¢im je Ceska republika sp&snéjsi pii
inkorporaci do jednotlivych mezindrodnich spoleCenstvi a piimé ucasti na jejich
aktivitach. Na mysli zde mam zejména rizika plynouci z ucasti na mezinarodnich
vojenskych misich. Takovéto informace podléhaji samoziejmé uréitému rezimu utajent,

proto se této oblasti ve své praci vénovat nebudu.

Védecké badani, zejména ve Spojenych statech americkych, se bezpecnosti kritickych
prenosovych siti zabyva zhruba od 90. let minulého stoleti, s ndskokem 2 dekad se
V soucasné dobé& tento zahrani¢ni vyzkum soustied'uje na fenomén informaci, siti a
ochrany ,,cyber prostoru.’’ Na evropském kontinenté€ je problematika pfenosu energie a

surovin Kk distribu¢nim sitim a nasledné ke koneénému odbérateli stile tématem

3 SENOVSKY, M.,Vyzkumny projekt —procesni analyza zranitelnosti prvkii KI. Zavéretna zprava o
realizaci projektu.2008.ISBN 978- 80- 7385- 051-7. str 9

¥ Rozhovor s Doc. Dr. Ing. Michailem Senovskym ze dne 5. 3. 2010.

' Energeticka komise vznikla na zaklad& usneseni vlady &.77 ze dne 24.ledna 2007.

1® Citovano z Mf Dnes, 10.ledna 2009.

" GORMAN, Sean. Networks, Securtiy and Complexity : The role of public policy in critical
infrastructure protection. UK : Edward Elgar Publishing Limited, 2005. 149 s. ISBN 1-84376-952-2.
The national strategy to : Secure cyber space. USA : Morgan James Publishing, 2009. 55 s. ISBN 0-
9760901-4-7.

LEWIS, Ted. Critical infrastructure protection in Homeland Security : Defending a networked nation.
New Jersey : John Wiley and sons, Inc., 2008. 429 s. ISBN 978-0-471-78628-3.
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nejaktualnéjsim, vrcholu zajmu Evropské unie se této oblasti dostalo v ¢ervenci-prosinci
20098, po problémech s dodavkami ruského plynu pies tranzitni Ukrajinu, vedouci
k dalsimu pfehodnoceni strategie v energetické politice Evropské unie, s diirazem prave

na bezpeény prenos ropnych a energetickych zdroja.*

Vychozim bodem prace bude vymezeni pienosové soustavy, jako zakladniho prvku
kritické infrastruktury na narodni i evropské urovni, jehoz bezpecnost je klicova pro
fungovani dalSich navazujicich infrastruktur ve spolecnosti a také definovani hrozeb,
které jsou realn¢ schopny funk¢énost pfenosu znemoznit.

Neméné dilezitou soucésti bude analyza pfistupu k ochrané pienosové soustavy tii
vybranych evropskych statd v kontrastu s konceptem sjednocovani jednotlivych
ptistupu Clenskych statu ze strany Evropské unie.

Soucasti bude analyza jednotlivych aktéri Vvramci energetického odvétvi, jejich
postaveni a riznorodost jejich cild. Zaroven prace obrysové postihne strukturu a
organizaci bezpe¢nostni energetické politiky, Ceské republiky a Evropské unie a
analyzu vefejného zajmu, ktery ovliviuje postaveni a chapani tohoto konceptu ve

spolecnosti.

Diplomova prace samotna bude sestavat ze ¢ty stézejnich kapitol. V prvni kapitole
stanovime cile a pracovni otazky, které budeme pomoci metod uzivanych ve vetejné
politice ovétovat.

Druha kapitola bude obsahovat informace a teoretické poznatky, které se tykaji
energetické bezpecnosti na narodni i mezinarodni urovni, s dirazem na evropskou
kritickou infrastrukturu a elektriza¢ni pfenosovou soustava.

Empirickou tfeti kapitolu diplomové prace bude uvozovat analyza aktérd, ktera nam
ukaZe nejenom piehled vSech aktérd, ale také mozné vazby mezi nimi navzajem. Na
uvedenou ¢ast bude navazovat analyza politiky ochrany prenosové soustavy v Ceské
republice a na zaklad¢ analyzy dostupnych dokumentu také legislativni postoj Evropské

unie.

'8 Neni nahoda, e realizace tohoto zdméru nastala pravé po ceském predsednictvi v Radé Evropské unie
leden — Cerven 2009, které mélo energetickou bezpe¢nost za jednu z priorit svého predsednictvi. Pozn.
autora.

19 WWW: <http://ec.europa.eu/energy/strategies/2009/2009_07_ser2_en.htm>(cit. 2010-03-28)
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Dalsi ¢asti této kapitoly bude analyza pfistupu k ochrané pfenosové soustavy metodou
ptipadové studie na tiech vybranych zemich v Evropské unii a to pfedev§im na zakladé
dostupnych elektronickych informaci.
Predmétné souvislosti z analyz budou reflektovany v zavére¢né kapitole, ktera se na
zéklad¢ empirické Casti prace bude snazit ovéfit nase hypotézy, zda je elektrizacni
pfenosova soustava hlavnim pilifem bezpe¢né dodavky energie v CR, zdali existuji
realné hrozby ohrozujici pfenos energie, a pfipadné jak se jim da predchazet a jestli
existuje z pohledu evropské kritické infrastruktury jednotny postoj k bezpecnosti TS

VvV ramci jednotlivych evropskych zemich.

1. Cile, vyzkumné otazky a metodologické zpracovani

Téma energetické bezpecnosti je v posledni dobé velice oblibené, mozna by se dalo fici
az modni. Viceguvernér Ceské Narodni Banky Vladimir Tomsik v jednom ze svych
konferencnich vystoupeni poukazujezona to, Ze energetika a energetickd bezpecnost se
stava i tématem lehce zneuzitelnym pro dosazeni jinych zajmi a cila.

Ptesto nebo snad praveé proto, partikularné o ochrané pienosové soustavy, jejim rozvoji
a obnov¢, se Vv politické arén&?Li vetejném diskursu témét nehovoii. A opét presto nebo
snad pravé proto, jak jsme naznacili vySe, se Vtomto odvétvi uplatiuji rozli¢né
skupinové a osobni zajmy, spolu se zajmem vefejnym a t0 na bezpecné dodéavce
elektfiny ke kone¢nému odbérateli.

Jak si uvedeme dale, piedpokladem je, ze ptenosova soustava je casti kritické
infrastruktury, jejiz selhani by mélo za nasledek rozklad systému ve spoleénosti ve
velice kratké dob€, béhem nékolika dni. Lid, ktery v souladu s ustavou a listinou
zakladnich prav a svobod zcela legitimné oc¢ekava ochranu svych prav a opravnénych
zajmu, pozaduje také stabilni a bezproblémovou dodavku elektfiny do domécnosti.?

Na to musi bezpecnostni politika reagovat novym piistupem. Evropské unie, pod tihou
hrozby zejména teroristickych tutokt, si vSechny zminéné aspekty jiz uvédomuje,

zareagovala, a nyni, jak si pozd&ji ukazeme, se postupné ramcem ECIP snazi systém

20 Shornik textii, Energetickd politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009. ISBN
978-80- 86547-77-0 str. 25

2LEIALA, S., SHUBERT, K., Moderni analyza politiky-iivod do teorii a metod policy analysis.
Barrister&Principle,2000, ISBN 80-85947-50-1, str. 36

22 Blackout, Resilient power.CITYPLAN PRAHA 2008,ISBN 978-80-254-3816-9, str. 5
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ochrany kritickych prvki infrastruktury, mezi nimi prioritné energetické sit¢ a

produktovody, reflektovat ve svych legislativnich aktech.

Jadro problému Ize tedy vystihnout takto. Nikdo znas v Ceské republice si jiz ani
neuvédomi, ¢i nedokaze predstavit domacnost bez elektiiny byt i na jediny den, proto
zcela ptirozené existuje piedpoklad, ze pokud bude dostatek zdroji, ze kterych lze
energii vyrabét, automaticky budeme mit energii doma a mizeme ji pouzivat. Tak tomu
ale neni, a pravé pienosova soustava (potazmo CEPS a.s., potazmo stat) je zodpovédna
za tuto povinnost dodavek.

V rozhovoru, ktery jsem uéinil k praci, predmétny problém vyjadiil pan velvyslanec
Bartuska nasledujicim zptsobem:? ,, ...tato cdst energetické bezpecnosti, at’ uz to jsou
prenosové sité nebo produktovody, trpi problémem, ktery je uz nyni predndSen na
vetsine odbornych konferenci, problém tkvi v tom, Ze nemad Zddny problém. N bézném
case o nem (prenos energii Pozn. Autora) neslysite, zpravidla do doby nez se néco
stane. Ale to, zZe energii nelze skladovat a Ze udrzeni stability, rovnovahy a vyrovnani se
S riziky z vnéjsku (vychazi z faktu, zZe prenosova sit, je soucasti evropské sité a
Z propojeni plynoucich rizik Pozn. Autora) v siti vyZaduje ohromné usili, to je pro
velkou cast verejnosti naprosto neznamd informace. Pritom se jedna o alfu a omegu
dodavek elektiiny v zemi “

Charles Mills ve své knize Sociologicka imaginace ve stejném duchu uvadi: ,, Verejné
problémy vyplyvaji z okolnosti, jez presahuji omezené prostredi jednotlivce a hranice

€

jeho vnitiniho Zivota“®*, jingmi slovy, problém se mé nedotyka, dokud mé nepostihne.
Snazili jsme se tedy ukazat, Ze problém, ktery prace definuje, je nasledujici:

e Existence potencialnich hrozeb, na které by méla vetejna politika reagovat
definovanim mozZnych preventivnich opatfeni a nastrojii, predevsim
legislativniho charakteru.

e Prvek kritické infrastruktury, jehoz zavislost a provazanost S ostatnimi prvky

miiZe negativné ovlivnit dodavku elektrické energie v CR.

2 Rozhovor s panem velvyslancem Bartuskou konany dne 3.5.2010.
2 MILLS, CH., Sociologickad imaginace, 2007, str.12
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Predmétem prace jsou tedy bezpecnostni, legislativni, financni a jina opatfeni, ktera
mohou byt v souvislosti s ochranou pienosové soustavy definovana, aplikovana a
jejichz schopnost je alespon preventivné — informacni, v idealnim ptipadé€, jejichz

schopnost pied potencialnimi hrozbami je preventivné - ochranna.

1.1 Cile

Cilem této diplomové prace je objasnit principy a prostiedky ochrany energetické
prenosové soustavy V Ceské republice, pojmenovat realné hrozby a rizika, které by
mohly narusit nebo znicit tuto elektrizacni soustavu a pojmenovat zavislosti mezi t€mito
nebezpe¢imi a provozni bezpe€nosti pienosové soustavy. Uvedené cile budeme

akcentovat s ramcem tzv. evropské kritické infrastruktury.

Cilem je také upozornit a informovat o moznych duasledcich vypadku pienosové
soustavy a jejich nasledné konsekvence, 0 kterych se pfili§ v neodbornych kruzich
nemluvi. Trefné¢ se o hrozbé vypadku ptenosu elektfiny vyjadfili autofi z tymu
spole¢nosti CITYPLAN spol. sr.o., kdyz jej prirovnal k Damoklovu meci nasi
spole¢nosti. °

Komplexnost tématu energetické kritické infrastruktury, jak bude doufam patrné na
mnoha mistech celé prace, je jednim z charakteristickych znakd, proto uvadim dalsi
navazujici pracovni cile, které je podle me nutné v diplomové praci reflektovat.

Paralelni pracovni cile:

e Vyzkum aktért a jejich z.':’ljmfi26 akcentujici vztah k vyrob¢ a pfenosu energie na

tizemi Ceské republiky.

e Analyza stietu soukromych a vefejného zajmu pusobicich v oblasti energetiky a

jejich ndvaznost na bezpecnostni riziko.

e Zhodnotit vyznam, znaky prevence a ochrany bezpecnosti kritické
infrastruktury, pfedevSim na jeji st€zejni Casti, energetické pifenosové soustave

v Ceské republice

% Blackout, Resilient power.CITYPLAN PRAHA 2008,ISBN 978-80-254-3816-9, str 19.str 3
2 Frig, Sociologicky casopis/Czech Sociological Review, 2008, Vol. 44, No. 2: 295-319
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e Pokusit se pojmenovat nékteré mozné prvky a nastroje Vv oblasti prevence

bezpecného provozu energetické pienosove soustavy.

e Mym poslednim dil¢im pracovnim cilem je zjistit, jestli existuje unifikovany

pristup k ochrané pfenosové soustavy v ramci zemi Evropské unie podle
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1.2 Vyzkumné otazky

V névaznosti na definované cile prace je ziejmé, ze si musime stanovit nékolik

velmi provazanych vyzkumnych otazek. Tato prace se bude snazit nalézt odpovédi

koncentrujici se v okruhu téchto otazek:

1.

2.

3.

4.

Je prenosovéa soustava Ceské republiky zranitelnd? Co je skuteéné to V teorii
skloflované kritické na pirenosové siti? A jaké jsou ¢i mohou byt nasledky, pokud

kritické prvky systému selzou?

Ochrana kritické pfenosové soustavy podmifiuje existenci hrozeb. Ale existuje,
nebo existuji viibec hrozby, které jsou realné? Piipadné, jaké hrozby determinuji

povahu bezpecnostnich opatieni pro zajisténi pfenosu energie?

Do jaké miry ovliviyji aktéti povahu bezpecnostni politiky v konceptu kritické
infrastruktury? Jakymi zajmy jsou tito aktéfi motivovani a co je vlastné zajmem

a hodnotou, ktera tyto zajmy uvozuje?

Jakou ulohu ma koncept CIP na zavadéni bezpecnostnich opatfeni prenosovych

soustav ve vybranych evropskych statech?

Povazuji za Gcelné uvést zde také otdzky prevazné deskriptivniho charakteru, které jsem

si v prub¢hu vyzkumu kladl:

Jaka je sou¢asna konotace pojmu energetické bezpecnosti v Ceské republice?

Jakéd je pozice elektrizacni pfenosové soustavy v systému evropské kritické

infrastruktury a systému dodavek elektrické energie ke kone¢nému odbérateli?

Jakou roli v ochrang kritické infrastruktury zastava Ceska republika a jakou

Evropska unie?

Kdo jsou aktéi, ktefi maji vliv na energetickou bezpeénostni politiku v Ceské

republice?

Je Gicelné definovat Kritickou infrastrukturu v Ceské republice a kde se tento

koncept viibec objevil?
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6. Jaké jsou zahrani¢ni zkuSenosti s ochranou pienosovych soustav?
7. Jaky je obsah pravnich norem uréujici energetické odvétvi v Ceské republice?

8. Pokud existuji bezpecnostni rizika ohrozujici pienos energie, jaké jsou financni

naroky na ochranu a jaké jsou limity téchto naroka?

9. Lze pfipustit ingerenci soukromého podnikani v rdmci systému pienosu energie

nebo je nezadouci jiny vlastnik nez stat?

10. Lze viibec komplexné ochranit energetickou kritickou infrastrukturu? Ptipadné

jakou ulohu sehrava prevence?

1.3 Hypotézy

Hypotéza 1
Postaveni pienosové soustavy v hierarchii energetické bezpecnostni politiky je

dominantni, na jeji spolehlivosti jsou zavislé ostatni prvky kritické infrastruktury.

Hypotéza 2
Existuji redlné hrozby, které Ceskou pienosovou soustavu ohrozuji a vetejna politika ma

k dispozici opatteni, kterda mohou byt uplatnéna.

Hypotéza 3
Ptistup k bezpecnosti energetické pienosové soustavy na zakladé konceptu evropské

kritické infrastruktury je unifikovan v jednotlivych ¢lenskych statech Evropské unie.

1.4 Metody a data

Pomoci jednotlivych druhti vyzkumnych metod, které jsou uzivany v akademickém

, . .27
vyzkumu a ,,policy analysis

, Se pokusime zodpovédét otazky Vv diplomové praci
nastinéné a ové&fit hypotézy, které jsme si stanovili. Paklize se snazime proniknout k
porozuméni socialné védniho problému bezpe€nosti pfenosové soustavy, bez poznatkl

v oboru bezpecnostni politiky jiz diive u¢inénych by se nam to nepodafilo.

2" Co chapeme pod pojmem policy analysis In. VESELY, A., NEKOLA, M., Analyza a tvorba veiejnych
politik. Piistupy, metody, praxe, str. 20
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Nasledujici metody byly pouzity v praci.

Identifikace a Analyza dokumentt

Podobné jako Charles Mills?® bych na tomto misté¢ chtél uvést, ze osobné davam
pfednost terminu ,, studium dokumenta®, oproti ,,analyze dokumentt apod., protoze
termin analyza dostava v souCasnych socidlnich studiich ponékud povsechny a
zavadgjici vyraz, nicméné na akademické piid¢ se budu drzet standardnéjsiho terminu
analyza.

V pribéhu zpracovani prace jsem tedy vénoval pozornost studiu literatury a dostupnych
dat. Touto kvalitativni metodou se mi dostalo cennych poznatkt, které byly dosud
k t¢ématu mé prace zpracovany. Provedl jsem studium predpisii prdavnich, které neni
ucelné na tomto misté uvadét vSechny, ale pouze piikladmo dle hierarchie pravniho
tadu: Ustavy Ceské republiky, Listiny Zakladnich prav a svobod, Ustavni zdkon o
bezpecnosti Ceské republiky; ze souvisejicich zdkonti zejména Zakon ¢&. 458/2000 Sb., o
podminkach podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakonl (energeticky zdkon), ve znéni pozd&jSich piedpisti; mnoho
provadécich predpist jako Vyhlaska ¢. 219/2001 Sb. Ministerstva primyslu a obchodu
o postupu v pripadé hrozicitho nebo stavajiciho stavu nouze v elektroenergetice,
VyhlaSka ¢. 540/2005 Sb., o kvalité dodavek elektriny a souvisejicich sluzeb
v elektroenergetice; vyhlasky vydané Energetickym regulaénim tfadem zejména o
Pravidlech provozovani prenosové soustavy. Ale také rozbor strategickych dokument,
jako naptiklad Zelena kniha o evropském programu na ochranu kritické infrastruktury,
Koncepce energetické bezpeénosti CR do roku 2050, Koncepce energetické bezpednosti
Slovenska do 2030. Také planti, kodexti: Politika izemniho rozvoje CR; Kodex
pfenosové soustavy spole¢nosti CEPS a.s.; Krizové scénaie Generalniho feditelstvi
Hasi¢ského zachranného sboru CR. Diskusi a ¢lankii z odbornych periodik zabyvajicich
se energetickou kritickou infrastrukturou: Casopis Energy, Journal of energy security,
Journal of Critical Infrastructure Security, Energetika, apod. Také rozbor dat naptiklad
z Generalniho feditelstvi Evropské komise pro energetiku, spoleénosti CEPS a.s.,

Evropské energetické agentury IEA, a mnoho dalSich. Za publikace reprezentativné

2 MILLS, CH., Sociologicka imaginace, 2008, str. 23
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zminime knihu Miroslava Kubina Pienosy elektrické energie CR v kontextu evropského

vyvoje. Veskeré zdroje jsou standardné uvedeny v seznamu.

Rozhovory a konzultace s aktéry

Vyznamnym zdrojem poznatkd se pro mou praci staly konzultace s odborniky, na bazi
neformalnich rozhovori, jez mély ramcovou strukturu, kterd nicméné¢, ku prospéchu
véci, nebyla ani v jednom ptipad¢ striktné dodrzena. PredevSim Se jednalo o piimé
aktéry podilejici se na tvorbé bezpeénostni politiky v Ceské republice, ve vztahu
k pfenosové soustaveé. Povazuji za pozitivni, Ze se po dlouhém vyjednavani podafilo
uskute&nit také rozhovor s velvyslancem Ceské republiky pro energetickou bezpe¢nost
panem Viaclavem Bartuskou.

Jednotlivé osobnosti, které¢ mi za G€elem diplomové prace poskytli rozhovor:

Doc. Dr. Ing. Michail Senovsky — Autor mnoha publikaci zabyvajicich se ochranou
kritické infrastruktury

Ing. Ivan Bene$ CSc. — Reditel spole¢nosti CITYPLAN s.r.0., dlouhodobé se zabyvajici
nebezpecim vypadku elektrické energie

Mgr. Vaclav Bartuska — Velvyslanec Ceské republiky pro energetickou bezpe&nost

Ing. Martin Cermak — Interni doktorand, Fakulta elektrotechniky a informatiky, Vysoké
Skoly Banské — Technické univerzity, zavadéjici projekt ,,superpocitace*, ktery pomoci
matematického modelovani bude moci predikovat mozné ptic¢iny poruch v ptenosové

soustave.

Analyza sité aktéri

Analyza aktért jako vyzkumny nastroj pomaha vyzkumnikovi najit a prohlubovat
znalosti ohledng tvorby politiky dané problematiky.?

V odborné literatufe existuje mnoho popist a vztaht neformalnich siti aktéra,
pregnantni definice uvedena v nasi praci tedy neni ucelna, ne-li nemozna.

V praci budeme vychazet z poznatki, ve kterych se pod pojmem sit’ rozumi mnozina
vztahil, resp. spojeni mezi jednotlivymi osobami. Sitim se v odborné literatuie bézné

piipisuji takové vlastnosti, jako jsou pruznost, fluidnost (proméenlivost v Case), neostrost

» VESELY, A., NEKOLA, M., Analyza a tvorba veiejnych politik. Piistupy, metody, praxe str. 225
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ohranieni a zpravidla men$i hustota kontaktd, nez nachdzime napt. ve formalné
vymezenych socialnich skupinéch.30
Co se tyka vztahl uvniti neformalnich siti, mohli bychom se shodnout na podobném
tvrzeni jako napiiklad Manuel Castells ve své knize Spolecnost siti, ve které mluvi o
tom, ze sité maji své cile a jsou naprogramovany na jejich dosahovani®. Nagim cilem
tedy bude definovat aktéry energetického trhu v Ceské republice a jejich vztahy, cile a
motivy jejich konani.
V odvétvi hluboce protkaném sitémi vazeb, jako je energetika, nesmime zapomenout
také na dalSi dalezity aspekt zkoumani neformalnich siti z pozic institucionalni
ekonomie a to, Ze na sité aktérti nahlizi nejen jako na trzni prostiedi, ale zaroven i jako
kolektivni aktéry, ktefi cilené uplatiiuji svij vliv v politickych a hospodaiskych
procesech®. Budeme se snazit obsahnout viechny aktéry, ktefi by mohli problematiku
energetickych siti ovlivnit, regulovat, aktivné se angaZovat, byt ji ovlivnéni, jako
jednotlivci, organizace, skupiny aktéri, napii¢ spoleGenskymi, politickymi i
hospodarskymi zdjmy. Takovy pfistup nam muize odhalit dosud nezndmé nebo
opomijené vztahy.
Metodologicky budeme postupovat podle analyzy aktéri Varvasovského a Brughy, kdy

vysledkem bude matice charakteristickych znakt jednotlivych aktéri, >

Analyza rizik

Charakter kvalitativni analyzy rizik, kterou v praci provedeme, bude definovana piimo
Vv kapitole Analyza rizik z toho duvodu, Ze zatazeni metodologického postupu pied
samotnou analyzu utvofi ucelenéj$i obraz pro cCtenafe. Analyza rizik je jakymsi
poslednim pracovnim krokem v managementu rizik.**Pfi analyze rizik nas budou

zajimat zejména otazky: Jaké udalosti rizikového charakteru mohou v souvislosti

%0 Frig, Sociologicky c¢asopis/Czech Sociological Review, 2008, Vol. 44, No. 2: 295-319, str.296

3 Castells 2004, str. 3

%2 Frig, Sociologicky casopis/Czech Sociological Review, 2008, Vol. 44, No. 2: 295-319, str.298

% VESELY, A., NEKOLA, M., Analyza a tvorba veiejnych politik. Pistupy, metody, praxe str.226 a In.
VARVASOVZSKY, Z. BRUGHA, R. A stakeholder analysis. In Health Policy and

Planning. Oxford University Press, 2000. s. 338-345

¥ ADAMEC, V.,KROCOVA, §.,SENOVSKY M.,SENOVSKY, P.,Metodika managementu rizik pro
potreby ochrany kritické infrastruktur: Procesni analyza zranitelnosti prvkii KI. ISBN 978-80-7385-052-
4, str. 18, 2008,VSB-TU OSTRAVA.
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s prvky pfenosové soustavy nastat? Jak vysoka je pravdépodobnost, Ze tato udalost

nastane? Jaké dopady se v daném ptipadé mohou vyskytnout?

Vysledkem analyzy rizik by mél byt uceleny komplex informaci o bezpecnostni situaci

prenosové soustavy CR. V redlném piipadé jsou takovéto informace zakladem

provedeni bezpe¢nostnich opatieni. Pro piipad diplomové prace, se bude jednat pouze o

informativni subjektivni vypocty.

Ptipadova studie
V empirické Casti prace pouzijeme kvalitativni metody pripadové studie, ve které na
ptikladech jednotlivych evropskych zemi analyzujeme ptistup K ochrané prvki

prenosové soustavy a to z dostupnych elektronickych informaci a dokumenti.

Piipadova studie je studiem konkrétni udalosti, instituce, procesu apod. v urcitém
Gasovém tGseku.*® V nafem pripadé budeme zkoumat systémy ochrany pienosové
soustavy tii evropskych zemi.

Podle Yina®*® pokud se snazime ziskat odpovédi na otazky, jak politika pisobi a prog,
tedy na otazky ,.,how“ a ,,why“, je pravé ptipadova studie vhodna metoda pro nas.

O ziskéani odpovédi na otdzku,, why “, jak je upraven pfistup k ochrané TS ve vybranych
zemich a proc¢, a zda je tento pfistup jednotny v ramci zemi Evropské unie a dle unijniho
prava, si ukaZzeme Vv kapitole ptipadova studie.

Na zaklad¢ ptipadové studie zkusime také poukdzat na propojenost prenosovych prvki
v ramci evropské energetické sit¢ a odhalit konkrétni aplikaci bezpecnostnich opatfeni
uplatnénych jednotlivymi provozovateli a odpovédét tak na otazku ,,how*.

Pro piipadovou studii jsme vybrali pfenosovou soustava Spanélska RED Electrika de
Espaiia, Svédska - Svenska Kraftnit a Slovenska provozovanou spoleénosti SEPS a.s.

Zarovet reflektujeme pozici TS v téchto zemich s TS v Ceské republice.

Vlastni soucasti celého vyzkumu se pro autora stalo zicastnéné pozorovani, ke kterému

mél unikatni podminky po celou dobu zpracovani diplomové prace a to diky vedoucimu

% VESELY, A., NEKOLA, M., 4nalyza a tvorba veiejnych politik. Pristupy, metody, praxe str.152
% Yin, R. K., Case study research: Design and methods , Thousand Oaks,
CA: Sage. 2003.str.3
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diplomové prace a dochazeni na centralni pracovisté CEPS a.s., generalniho a jediného

(prozatim? Pozn. autora) spravce elektrické pienosové soustavy v Ceské republice.
Teoreticka vychodiska a konceptualizace problému

Na zacatku teoretického diskursu uvedeme zékladni definici pfenosové soustavy, ktera
je dulezitd k snadnéjSimu uchopeni poznatkl ctenafem.

Zjednodusen¢ feceno, prenosova soustava je vyznamnym c¢lankem elektriza¢nich
soustav, umoznuje, jak mezinarodni energetickou spolupraci, tak i pfenos elektiiny
Z mista vyroby ke vzdialenym mistim spotfeby.37 Pfenosova soustava predstavuje
subsystém elektrizaéni soustavy Ceské republiky, ktery propojuje viechny vyznamné
subjekty v soustavé a zajistuje rozhodujici podil zahrani¢ni spoluprace. Pfenosovou
soustavu provozovatele CEPS, a.s. tvoii 38 rozvodnych zafizeni 420 kV a 245 kV
umisténych ve 30 transformovnach, dale 2 900 km tras vedeni 400 kV a 1 440 km tras
vedeni 220 kV. Do pfenosové soustavy patii i dvé rozvodny 123 kV a 105 km tras
vedeni 110 kV.*®

Ptrenosovou soustavu tvoii elektrické stanice a vedeni, které maji za ukol zajistit
bezpetny pienos vykoni elektrické energie. Zaroven je tato soustava feSena tak, aby
tvotila jednotnou elektriza¢ni soustavu.*

Ptfenosovéa soustava jakozto soucast energetické kritické infrastruktury se dotyk4d mnoha
teoretickych konceptii. Pohled na energetickou bezpeCnost a jeji politiku uvedeme
Vv kapitole 2.1, zaroven ukazeme na teoretickém konceptu sekuritizace, jaké pozornosti
se problematice bezpecnosti kritické infrastruktury v CR a EU dostava. Kapitola 2.2
teorii pojednavajici o kritické infrastruktufe v méfitku narodnim a také evropském.
Kapitola 2.3 uvede koncept pienosové soustavy a V navazujici kapitole 2.4. Hrozby a
rizika se seznamime S moznymi variantami vypadku pienosové soustavy, at' jiz
z objektivnich pfi¢in ¢i Umyslnych zavinéni, jejich definovani je predpokladem

k provedeni analyza rizika.

3" KomentdrF k energetickému zdkonu, zdkonu o hospodarent energii a zdkonu o podpore vyroby energie.
ISBN 978-80-903114-4-2, Praha, Done s.r.0., 2009, str.879. str 76

38KUBfN, M., Promény ceské energetiky, historie, osobnosti, védecko — technicky rozvoj, CSZE, Praha

2004, ISBN -978- 80- 254-4524-2, str.95

% KUBiN, M., Promény ceské energetiky, historie, osobnosti, védecko — technicky rozvoj, CSZE, Praha
2004, ISBN -978- 80- 254-4524-2 str. 150
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Samotna teoreticka vychodiska by vSak byla pojmové prazdné navody jak uchopit dany
problém, pokud by nedoslo k jejich operacionalizaci a pochopeni v kontextu s danymi
koncepty a definicemi zkoumaného problému.
Jsem toho nazoru, ze mnohdy tabulka ¢i graf vyda za mnoho slov a proto jsem se
rozhodl zobrazit mapu vztahi mezi teoriemi a konceptem pienosové soustavy v ramci
energetické bezpecnosti v tzv. myslenkové map¢. Kterd ndm nejen znazorni strukturu
problému, ale vzajemna grafickd interakce miize ¢tenafi odhalit dosud opomijenou ¢i
neznamou souvztaznost.

Myslenkova mapa teoretickych konceptti

Obrazek 2

Myslenkovd mapa teoreticky'ch koncepiif

¢ ™ -
Role Statu
Neoliberalismus
Libertarianismus
Liberalismu { Ririka HKOZbY J

Centralné fizena s Liberalni
- Privatizace .
ekononika demokracie U

Kriticka infrastruktura

Kolektivni Energeticki bezp echiobt
\ / demokracie

SITE AKTERU

Socialismus

Soukromy
zdjem

Veiejny zijem

Proceduralismus

Elektrizaéni
Prenosova soustava

Subjekty kritick? infrastruktury

CEPS, as.,CEZ, as.. Letiité Praha, Cepro, as., apod.

Korpordtnifizeni/ OECD

Zdref:autor

Ochrana pfenosové soustavy ‘

2.1 Energeticka bezpecnost a teorie sekuritizace

2.1.1 Energeticka politika

ree
1

Vétsina ,,zapadnich civilizaci si zacala uvédomovat, at’ uz z vice ¢i méné podstatnych
bezpecnostnich dlivodl, vycerpatelnost pfirodnich energetickych zdroji a jejich
kiehkost jiz né€kolik dekad nazpét do minulosti, energeticka politika, tak pouze reaguje
na nové ekonomické, bezpecnostni, technické a jiné problémy, které zacaly vznikat

v disledku aktualniho ¢i potencionalniho nedostatku zdrojt nebo pfistupu k nim. V této
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kapitole se budeme zabyvat teoretickou podstatou toho, co je identické vSude na svété a
na co upozornuje jeden znejvyznamnéjSich védci dneSka v otdzkach energie,
spolecnosti a prirody Vaclav Smil. Sice Ze energii k zivotu potiebuje kazdy z nas, a je
proto politickym zbozim ¢islo jedna. Problém energeticky se stdva problémem
politickym. “° Suverénni staty si cht&ji vytvofit energetickou nezéavislost na komukoli
jiném, ackoliv to fakticky a geopoliticky mozné neni. Z hlediska Ceské energetické
politiky k tomu velvyslanec Bartuska uvadi ,, Zddnou stabilitu energetickych doddvek
V dlouhodobém horizontu ocekdavat nemiizeme. 90% ropy ve sveté je pod kontrolou
narodnich statu, nikoliv ropnych korporaci, coz byla situace pred piil stoletim, cast
zdrojii pujde ze zemi, které jsou nam blizké jako Kanada, Brazilie, ale velka cast prijde
ze zemi, které budou mozZna chtit néco vice nez jen penize. To je dlouhodoby problém

41

energetické bezpecnosti. Energetickd nezavislost nebo také sobéstacnost je

jednoduse oxymoron a nemiizeme s touto skute¢nosti operovat.

Zaméieni Ceské politiky v otazce energetiky a jeji bezpecnosti by mélo vést jinym
smérem. Vezmeme-li v ivahu, ze Ceska republika je sou¢asti do zna¢né miry stabilniho
evropského integraéniho seskupeni, je také soucasti energetického sitového fetézce.
PakliZe partnersky, sousedni stat nema problém v ziskani energetického zdroje, miiZeme
z této skutecnosti profitovat také, ale musime mit moznost, jak tuto energii dostatecné
spolehlivé pienést k mistu spotieby. Budovanim pienosovych siti, obnovou, rozvojem a
posilovanim odolnosti prvkl pienosové soustavy se mulzeme vyznamné vyhnout
vykyviim v systému dodavek energie.

Tento fakt vyzdvihl také Vaclav Paces predseda tzv. Nezdvislé Energetické komise,
kdyz uvedl, ze ,, Energetickd komise doporucuje politické reprezentaci, aby prosazovala
dobudovani celoevropskych prenosovych siti pro primdrni zdroje i elektiinu 42

Politickou diileZitost energetické spolehlivosti mizeme také doloZit skutecnosti, ze jiz

od pol. 20. stol. bylo na ¢eském uzemi ziizeno Ministerstvo paliv a energetiky, tedy

* SMIL, V., Energy in nature and society ,2008, str 479, Massachussetts Institute of technology, str.158
* Shornik textii, Energeticka politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009, str 86.
ISBN 978-80- 86547-77-0 str 11-13

*2 Shornik textii, Energeticka politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009, str 86.
ISBN 978-80- 86547-77-0 str 41
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obdoba dnesniho Ministerstva pramyslu a obchodu. Faktem je, Ze veskery pramysl, je

zavisly na dodavkach energie, a proto mi piipada archaické oznaceni za piiléhavé;si.

2.1.2 Elektrina, to je o¢ tu bézi

Elektfina existuje nezavisle na poznani ¢lovéka od vzniku nasi planety. Elektfina jako
univerzalni forma energie nabyla zvlastniho postaveni, nabyla postaveni zbozi ,,sui
generis“.43 Teprve v predchazejicim stoleti doslo diky velkému mnozstvi objevi a
vynalezi k masovému vyuzivani elektiiny a vznikla tak elektroenergetika jako
samostatné odvétvi energetiky. Elektfina mtize byt obecné€ vyuzita trojim zptisobem:

e Jako nosi¢ energie pro dodavku uZzitné energie pro urcité sluzby

e Jako pomocna energie pro periferni a procesni funkce (Cerpadla, agregaty atd.)

e Jako informaéni médium k fizeni, regulaci, automatizaci a zpracovani dat.
Uziti elektfiny je dllezity hospodarsky faktor, ale téZ element, ktery vytvaii rizné
oblasti Zivota &loveka.**
V praci se budeme snazit ukazat, ze nikoliv plyn ¢i ropa, ale elektfina je komoditou,
ktera bude nejzietelngji ovliviiovat politické déni.
Viceguvernér CNB Tomsik uvadi; ,, 0becné muzeme rici, zZe klesa konecna spotieba uhli
a naopak systematicky roste spotreba elektrické energie. Elektrina se po ropé stala
prumyslu, jako odbytisté elektriny“. 'V tabulce 1 méme moZnost porovnat spotfebu
elektfiny dle jednotlivych odvétvi, je vidno, Ze kromé& dopravy, kde je spotieba
elektrické energie relativné konstantni, se nardst spotieby vyrazné navySuje ve

vSech ostatnich odvétvich.

* Kubin Energetika.Perspektivy-strategie-inovace, str 15
* Kubin, M. Casopis Energetika , &.3/2008, str 72
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Tabulka 1

Spotreba surovin v jednotlivych odvétvich

IEA Energy Statistics Statistics on the Web: http://\www.iea.org/statist/index.htm

Breakdown of sectoral final consumption by source?*
. iea
Czech Republic

Mtoe

hE
1973 2007 1973 2007 1973 2007
Industry Transport Other sectors™*
‘ W Coal/peat m il W Gas OElectricity O Comb. renew. & waste W Other™* I

Zdroj: IEA,dostupné na
<http://www.iea.org/stats/graphresults.asp? COUNTRY_CODE=CZ>

Nartst spotieby elektrické energie Ize také snadno dokumentovat. Naprosto dominantni
vysvétlujici proménna spotieby elektiiny je rust vyse HDP na hlavu, v ptipad¢ zvyseni 0
1% HDP vede k 1% rustu koneéné spotieby elektrické energie.

., Bavime-li se o energetické bezpecnostni politice do budoucna, nezapominejme proto,
Ze to bude otazka produkce elektiiny, ktera postupné nabude na vyznamu a nejspise i
prevazi otazky spojené s ropou « B

Z velkého mnozstvi faktd, které uz byly o elektfiné zminény, jsme neuvedli jeden
podstatny bezpecnostni znak, a to ze dosud neexistuje metoda, jak elektrickou energii
skladovat, na rozdil od fosilnich paliv jako plyn, ropa apod. Tento fakt ¢ini z elektfiny
stale pftitazlivéjsi nastroj zajmt a moci, a zaroven Vyzaduje vys$i naroky na jeji
bezpecny pienos a to zejména na mistech, kde poptavka roste rychleji nez vlastni

vyroba. Elektfina hraje jednoduSe nezastupitelnou roli, pficemZ trend, jenz jsme si

*® Shornik textii, Energeticka politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009, str 86.
ISBN 978-80- 86547-77-0 str26-28
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naznacili lze vystihnout takto: ,, Stale méné elektriny pro jednotlivé uziti — stale vice

uziti s elektiinou “*

Autor je toho nazoru, ze pravé na ukor dynamicky se rozvijejicich spole¢nosti a

ekonomik a jejich poptavce po elektiing, budou elektrické vypadky a tedy ndroky na

spolehlivou pienosovou soustavu pietrvavat, ne-1i nartistat.

2.1.3 Globalni vladnuti aneb energeticka bezpecénost

Parafrazi nazvu anglické knihy From Energy Security to Global Energy Governance
autorl Goldthau a Witte jsme pouzili jako nazev podkapitoly proto, ze vystizné definuje
pusobeni a dosah energetickych zajmi v dnesnim globalizovaném svété. Podle teorie
globalniho viadnuti ve smyslu energetického paradigma, jak ji prezentuji autofi, je
ptistup k energetické bezpe¢nostni politice zaloZzen na faktu, kde pokud chceme
skute¢né odhalit potencial a limity uspésné energetické bezpe€nostni spoluprace,
V nasem piipadé rozvoj energetickych prenosovych siti, vyzaduje to, jak autor pise ,, in—
depth“ , tedy jakési skute¢né ditkkladné porozuméni jednotlivych aktéri a instituci, které
formuji soudasny energeticky trh.*  Tomuto tématu se vénujeme v kapitole analyza
aktéra.

Shodneme-li se nicméné, Ze energie je strategickym odvétvim, potom se musime
pfirozené¢ ptat, jaké duasledky to ma v globalizované svétové ekonomice na sitova
odvétvi. Je pfirozené, ze globalizace zaséhla, téméf vSechny oblasti zasobovani lidstva
energii.

Jak si také ukazeme pozdéji odvétvi rozvodnych siti, naptiklad rozvodu elektfiny ¢i
plynu, zacala vznikat pted vice neZ sto lety. Po vétSinu dvacéatého stoleti byla sitova
odvétvi doménou bud’ stitem Vlastnénych spolecnosti, nebo monopold, které mohly
piisobit prostiednictvim vladou ud&lené licence.”® V oblasti sitovych odvétvi byly

v v r e v . v 7 r 4
v Evropé€ normou az dokonce osmdesatych let, pouze spolecnosti vlastnéné statem. S

«50

To se zménilo nastupem ekonomického mySleni ,, chicagské Skoly™, poté jiz

liberalizaci v sitovém odvétvi nic nebranilo. V evropském méfitku se k teoretickym

*® Kubin, M. Casopis Energetika , &.3/2008, str 72

*" From Energy Security to Global Energy Governance : the new rule sof the game, Andreas
Goldthau,Jan Martin Witte,editors. str .2, 2010, 978- 0-8157-0342-3

*8 Sbornik textii, Energeticka politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009, str 65
* SPENCE , 2007, str.3

%0 Ekonomové jako George Stigler, Sam Peltzman, apod.
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zakladim, pfipojila také snaha o zavedeni jednotného vnitiniho trhu zbozi a sluzeb

v ramci ekonomické integrace.

Dodejme jesté, e dodavatel prenosovych sluzeb v CR spoleénost CEPS as., je

majoritné vlastnéna statem a stale tak nasleduje linii pfevazné ¢asti evropskych zemi (22

z 27zemi), kde pfenosové spolecnosti, funguji jako tzv. ptirozené monopoly. >

Jak vidno, v sitovych odvétvich i nadale plati, ze pravidla fungovani ur¢uje dominantné

stat, nadnarodni koncernové spole¢nosti pouze v omezené mire.

Muzeme tedy shrnout, zZe ,,globalizace je dnes stiredem technickych, ekonomickych a

socialne- politickych strategiz"‘52, které se v dil¢ich energetickych odvétvich projevuji

rozdiln€ a které zahrnuje rozli¢né aktéry.

2.1.4 Energeticka bezpeénost

Zakladem moderni spolec¢nosti je spolehliva a dostupna energie, a je lhostejné v jaké
hodnotové konotaci podle dané lokality bude tento princip vykladan. Jak poukazuje
Pavel Noskievic™, v evropském prostoru se tyto principy prevazné oznacuji jako
udrzitelnost, konkurenceschopnost a energetickd bezpe¢nost. Neni cilem této prace

detailné posoudit jednotlivé teoretické zakladny energetické bezpecnosti, proto

Evropska bezpecnost jako energeticky problém

Problematika energetické bezpe€nosti se vyznamnéji dostdva do centra pozornosti
v sedmdesatych letech, v souvislosti s prvnim ropnym Sokem, nedostatkem této
suroviny nebo vysokou cenou a nasledujicimi strukturalnimi krizemi.>* Koncepce
spolehlivych dodavek energetickych zdroji se vSak dnes, oproti minulé dobé, ubira
jinym smérem. Tak napfiklad jak poukazuje Filip Cernoch, a miizeme mu dét za pravdu,

diky tomu, Ze neustale stoupa spotieba energie a v prognézach do roku 2050 tomu neni

L KUBIN, M., Promény ceské energetiky, historie, osobnosti, védecko — technicky rozvoj, CSZE, Praha
2004, ISBN -978- 80- 254-4524-2, str. 238

Nebo In. Electric power: deregulation and the public interest, John C. Moorhouse, 0936488115, San
Francisco, CA : Pacific Research Institute for Public Policy, c1986.

xviii, 516 p, str. 13

52 KUBIN, M., Energetika.Perspektivy-Strategie-Inovace, Jifi Laznicka-Lpress, 2003, str.539 str. 22

¥ KUBIN, M.,Casopis Energetika ro¢nik 2009, ¢.1., str 21

> CERNOCH, F. Energeticka bezpetnost v Evropé a pozice Ceské republiky, str. 2
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jinak®®, existuje vychodisko ve dvou smérech, prvni predpoklada postupné nalezeni
technologie u¢inngjsSiho spalovani a druha vyzaduje masivni investice do rafina¢ni
kapacity®®, tedy navyseni schopnosti pienosu vét§iho mnozstvi ropy v produktovodu.
Posoudime-li tento fakt analogicky, mizeme usoudit na pozadavek obdobné vlastnosti
prenosové sité pro vedeni elektiiny. Coz znamena pozadavek na prechod a modernizace
pienosovych siti ze sitového napéti 220kV alespon na 380kV/400kV v co nejvEtsi Casti
pfenosové soustavy, idealné vSak prechod na sitové napéti mnohem vétsi. U velkych
neregionalnich siti celého svéta se jiz pouziva napéti 750 az 1000kV (Japonsko).>
Jak vidno konceptualizace energetické bezpecnosti musi byt rozSifena na bezpecnost
stale komplexnégjsiho fetézce dodavek a souvisejici energetickou infrastrukturu, coz
vyzaduje zvyseni investic do kapacity této sité i flexibility celého systému. Cim vice
bude vetejna politika otalet s upozoriiovanim na tento fakt a predkladanim relevantnich
strategii, tim vice pozice CR oslabena.
Jak podotyka %8 “predstava absolutni energetické bezpecnosti je mylna a extrémné

draha.”

r

Nazori na energetickou bezpecnost v Evropé¢ je stejné jako autorti o ni pisicich, pro nasi
praci je stézejni fakt, ze bez rozsahlych investic do piepravni infrastruktury, se
bezpecnost a udrzitelnost dodavek energetickych komodit stane jesté¢ vétsi utopii, nez

Vv jaké podobé¢ existuje dnes.

2.1.5 Teorie sekuritizace

Sekuritizace vychazi z teoretického pojeti, Vv bezpecnostnich studiich znamé, tzv.

., kodarniské skoly 59

. Koncept spociva na nasledujicim rozliseni.

Na Skale od depolitizovaného tématu (stat s nim nema nic do ¢inéni a ani zddnym jinym
zpusobem se z ngj nestava predmét vetfejnych debat a vefejného rozhodovani) pies
politizované (téma se stava soucasti verejné politiky, coz ve své disledku vyzaduje

vladni zasah v podobé rozhodnuti a alokaci zdroji) k sekuritizovanému (téma je

> Podkapitola energie, to je o& tu b&zi nebo In . Kubin Energetika Inovace, str 31-32

% CERNOCH, F. Energeticka bezpe&nost v Evropé a pozice Ceské republiky, str. 11

" KUBIN, M. Casopis Energetika ro¢nik 2007, & 11, str. 354

%8 Sbornik textii, Energetickd politika, ¢76/2009, Centrum pro ekonomiku a politiku, Praha 2009, str 86.
ISBN 978-80- 86547-77-0 str 28

* BUZAN , WAEVER, DE WILDE, 2005
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chapano jako existenéni hrozba, jez si zadda mimotadna opatfeni).60 Ohrozeni kritické
energetické infrastruktury, se podle této teorie da posuzovat jako sekuritizované téma.
Dokladem toho je, ze energeticka politika je soucasti Spoleéné zahrani¢ni a
bezpecnostni politiky EU a druhym urcujicim znakem je, ze téma ochrany kritické
infrastruktury na urovni Evropské unie je brano s velikou bezpe¢nostni prioritou
(sekuritizovdno), jsou jiz zminéné legislativni akty, pfedev§im smérnice Evropské Rady
o urcovani a oznaCovani evropské kritické infrastruktury a o posouzeni potieby zvysit

jeji ochranu 2008/114/ES.

Tento koncept operuje také s pojmy aktér a referencni objekt. Referencni objekt je
definovén jako entita, ktera je existencné ohrozena a muze si narokovat pravo na preziti.
Aktérem je pak ten aktér sekuritizace, ktery prohlasuje takovéto referencni objekty za
existenéné ohrozené.®! Podle tohoto teoretického pozadi, je moZné jako referenéni
objekt chapat ekonomickou a socialni stabilitu CR.

Hodnotime-li kritickou infrastrukturu jako strukturu, kterd je navzajem s t€émito sektory
propojena® a tuto stabilitu by mohla rozvratit, hodnotime ohroZeni kritickych
infrastruktur v energetice jako ohrozeni této entity, a pii védomi propojeni soustav
v ramci Evropy, také entity Evropské unie jako celku. Aktérem jsou v tomto piipadé
dil¢i staty EU, které maji povinnost implementovat jednotlivé pravni predpisy na
ochranu infrastruktury do svého pravniho tadu. V ramci EU to je Rad Evropské unie
jakoZzto organ spoluodpovédny z legislativni ¢innost unie spolu s Evropskou komisi,
ktera také funguje jako organ, ktery dohlizi na dodrzovani a realizaci téchto
stanovenych pravnich norem..

Proces sekuritizace ochrany TS v ramci evropské energetické politiky bychom mohli

schématem vyjadfit takto:

% BUZAN, Barry, WEAVER, Ole, de WILDE, Jaap. 2005. Bezpecnost: Novy ramec pro analyzu. Brno:
Centrum strategickych studii.2005.1ISBN 80-903333-6-2.str.34

1 BUZAN, Barry, WEAVER, Ole, de WILDE, Jaap. 2005. Bezpecnost: Novy ramec pro analyzu. Brno:
Centrum strategickych studii.2005.ISBN 80-903333-6-2 str 48.

2 BALABAN, Milo§; DUCHEK, Jan ; STEJSKAL, Libor. Kapitoly o bezpecnosti. Vyd. 1. Praha :
Karolinum, 2007. 427 s. ISBN 978-80-246-1440-3.str. 44, str 23
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Tabulka 2

Proces sekuritizace ClI

EU -
spole€enstvi
¢lenskych stath

Pfenosova soustava CR v kontextu

evropské kritické infrastruktury

Clenské staty

Rada EU,
Evropska komise

Zdroj: Autor, dle®®

e Kiriticka e Narodni

R infrastruktura R tvurci
- e Pfenosova g politiky
soustava e (Obcané

e Statni integrita
e Fkonomicka a
socialni stabilita

Clenské staty

\ 4

V navaznosti na vySe uvedené, musime mit také na mysli fakt, Ze existuji nazory

protichtidné konceptu sekuritizace, které argumentuji tim, Ze bezpe€nost neni cilovy

faktor zkoumani, ale pouze socialni konstrukce, vytvarena pfilezitostn€, jak se to

jednotlivym vlivnym aktérim hodi.** Stejné tak upozoriiuje na podobny problém teorie

tzv. socidlniho konstruktivismu, kterd zjednodusené feCeno, poukazuje na schopnost

jednotlivych aktérti formovat socidlni realitu podle svych aktudlnich potfeb a zdjmu.

Tak napiiklad pokud spoleénost CEZ a.s., chce stavét nové elektrarenské zdroje &i

zvy$ovat jejich energeticky vykon, proklamuje zcela pochopitelné, z¢ CR je do

budoucna ohrozena kritickym nedostatkem energetickych zdroji. Stejné tak pokud

%3 KARASEK, T. European union in new security environment, FSV UK, Prague
2008,str.130,MATFYZPRESS.ISBN 978-80-7378-075-3. Str 120
% KARASEK, T. European union in new security environment, FSV UK, Prague
2008,str.130,MATFYZPRESS.ISBN 978-80-7378-075-3. Str 119
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spole¢nost CEPS a.s., prosazuje vystavbu novych pienosovych vedeni a infrastruktury
(coZ je jeji zdkonna povinnost), nebo predevsim zjednoduseni legislativni procedury
potiebné k takové vystavbé s odvolanim se na stavbu ve , verejném zdjmu*, zcela
logicky poukazuje na nebezpeci snizeni spolehlivosti a vypadku dodavek elektiiny a

masivniho bezpecnostniho rizika.

Neni tc¢elem banalizovat téma diplomové prace, ale naopak, poskytnout ¢tenati uceleny
nahled na socialné — bezpe&nostni realitu postaveni prenosové soustavy CR. Autor se

‘

vtomto duchu chce vyhnout , polarizovani“ problému jak upozoriuje Vaclav
Bélohradsky, jakémusi jednostrannému pohledu.

Nechame na ¢tenari, jakym zptisobem téma uchopi.

2.1.6 Teorie hrozby arizika

Pojmy hrozba a riziko patii zcela nepochybné do teoretického ramce bezpecnostni
politiky a oba terminy se navzajem propojuji. Proto je v této kapitole dale rozvedeme a
pokusime se definovat zakladni hrozby ve vztahu k pfenosové soustavé elektiiny.
Existuje mnoho definic obou pojmu hrozby a rizika.

Hrozba

Miuzeme vyjit napiiklad z pojeti hrozby jako néco, co existuje objektivné, zcela
nezavisle na jednani a chovani referen¢niho objektu hrozby, tak i sekuritizujiciho
aktéra. Muze jit bud’ o hrozbu zdmérnou (odvijejici se od zaméru konkrétniho subjektu,
at’ uz statu, organizace, skupiny nebo jednotlivce), nebo nezdmérnou (jejim piivodcem
mohou byt pfirodni jevy — zdplavy, sucha, sopecnd Cinnost, atd.) NejcastejSim
referenénim objektem hrozby jsou zivotni nebo strategické zajmy statu. Hrozba existuje
nezavisle na vili toho, kdo je ohrozen, stavi jej pfed nutnost rozhodnut, jak se
zachovat.®®

Pokud se jedna o hrozby redlné pro prvky CI, mohli bychom k uvedené definici jesté
uvést, ze hrozba je pravdépodobnost vzniku tmysiného ttoku nebo samovolného

ohroZeni. Je to stav, kdy muze s urCitou pravdépodobnosti vzniknout udalost nebo

% BALABAN, Milo§; DUCHEK, Jan ; STEJSKAL, Libor. Kapitoly o bezpecnosti. V'yd. 1. Praha :
Karolinum, 2007. 427 s. ISBN 978-80-246-1440-3.str. 44
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soubor udalosti, zcela odlisnych od piedpokladaného stavu ¢i vyvoje chranénych zdjmut
statu z hlediska jejich celistvosti a funkce. Zavisi na schopnosti a imyslu uto¢nika a
zranitelnosti napadené infrastruktury (Hrozba = schopnost uto¢nika x Umysl x
zranitelnost).

Hrozby a prenosova soustavu

V duchu teoretiki kodanské skoly, ktefi tvrdi, ze podstatné je urceni a definovani
hrozeb, nez proklamovat dané téma za bezpecnostné relevantni®’se miiZzeme pokusit 0
definovani hrozeb, které jsou v Ceském a evropském kontextu pro ohrozeni pfenosové

soustavy realné, jesté zdliraznim , Ze se jedna pouze o subjektivni odhad:

Tabulka ¢.3

1. Piirodni hrozby

a) Povoden

b) Piivalovy dést

c) Sesuv pudy

d) Vichfice

e) Pozar

1. Technické selhani

a) Preruseni dodavek elektiiny

b) Pferuseni dodavek vody

¢) Unik vody z vod. fadu v prostoru

d) Selhani zaloznich zdroji napéajeni

e) Zamoteni ovzdusi nebezpe¢nym plynem

2. Technicka selhani systému fyzické ochrany

a) Porucha serveru

b) Porucha pracovni stanice

€) Selhani software

% Vyzkumny projekt CITYPLAN, 2009, str.3
% BUZAN, Barry, WEAVER, Ole, de WILDE, Jaap. 2005. Bezpecnost: Novy rdmec pro analyzu. Brno:
Centrum strategickych studii.2005.ISBN 80-903333-6-2 str.38
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3. Lidsky faktor - organizacni selhani

a) Nevhodné stanovené pracovni postupy

b) Provozni chyba zaméstnanct

€) Selhani bezpeénostni sluzby

4. Lidsky faktor — ohroZeni fyzické povahy

a) Ziskani informaci o ochrané prostoru

b) Umyslné poskozeni bezp. prvki cizi osobou

5. Lidsky faktor - terorismus

a) Vyhruzky napadeni ES a stélé sluzby

b) Zniceni nebo vyfazeni tech. prostor nebo dispecinku

Zdroj: Autor

Takto stanoveny vycet hrozeb neni samoucelny, dale s nim budeme pracovat v analyze
rizik pfenosové soustavy.

Zavérem jestd doplnime, Ze energetické sité pro prenos a distribuci elektiiny jsou v CR
vybudovany tak aby se bez problému vyrovnaly s technologickymi poruchami, béznou
krimindlni ¢innosti a netmyslnou chybou persondlu. Ale nedokaZou se vyrovnat

S vicendsobnym vyrazenim kritickych prvkl pfenosové soustavy, a to bez ohledu na

Naproti tomu riziko se vztahuje k rozhodovani a jednani toho, kdo je né¢im ohrozen,
kdo €eli n&jaké hrozbé. Pojem riziko bychom neméli pouZivat pro oznaceni néceho, co
nemuizeme ovlivnit. Méli bychom ho pouzivat pouze pro to co ovlivnit mizeme, o ¢em
muzeme néjakym zplisobem rozhodnout. Riziko je spojeno s tim, jak se dany subjekt
tvari v tvaf hrozbé zachova, jaké rozhodnuti piijme. Riziko na sebe tedy bere
sekuritizovany aktér ve jménu referen¢niho objektu a dava tim najevo co je ochoten
podstoupit, co vsadi do hry. Riziko je vlastné opakem zajmu. Pti hodnoceni rizik by se
tedy mélo zvazovat, jaky je v dané situaci zajem, za jakou cenu ho lze dosahnout a co
by jej naopak mohlo nejvice ohrozit. V oblasti bezpecnostni politiky se rizika mohou

pohybovat v rozmezi od podnécovani hrozby pfes neCinnost ¢i sekuritizace, jejimz

%8 Blackout, Resilient power.CITYPLAN PRAHA 2008,ISBN 978-80-254-3816-9, str.3
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vysledkem muze byt pfehnana reakce vyustujici v bezpecnostni dilema a v zaCarovany
kruh bezpecnost- nebezpeénost.69
Ve vztahu K analyze rizik, kterou provedeme v analytické ¢asti prace, bychom také
mohli riziko vystihnout, jako pravdépodobnost, ze vznikne udélost nebo soubor
udalosti, které zcela méni pavodné predpokladany stav €i vyvoj chranénych z4jmu statu
z hlediska jejich celistvosti a funkce. Mira rizika je uréena mirou ohroZeni
pfedpokladanym jevem a mirou zranitelnosti. Riziko je mistn& a Gasové specifické.”
V teorii nékdy miZeme rozlisovat nasledna rizika'":

v' Rizika vy$§i moci — rizika ndhodna, kterym se nelze vyhnout (ozbrojené

konflikty, valky, ptirodni katastrofy, a jiné)
v" Ekonomicka rizika (trzni, obchodné-politickd, kurzovni a mnohé dalsi
v" Projektova rizika

v’ Rizika v souvislosti se Zivotnim prostfedim

Disledky hrozeb a rizik

Pokud by doSlo k naplnéni jakékoliv hrozby ¢i rizika, potom bychom mohli o dvou
zakladnich disledcich ve vztahu k prenosové soustave a elektroenergetiky.

1. Omezeni dodavek elektrické energie. Rizené omezeni dodavek miiZe slouzit jako
preventivni opatfeni proti rozpadu soustavy a blackoutu. V tomto piipadé je
omezeni dodavky naopak Zadoucim opatfenim pro zabranéni vzniku nouzové ¢i
krizové situace.

2. Blackout — znamena situaci, kdy spole¢nost musi Celit dopadim, které se
vymykaji zkuSenostem =z obvyklych stavii nouze. Znamena to postizeni
rozsahlejSich tizemi po delsi dobu, nez je obvyklé. Nedostatecnd zkuSenost, jak
na strané energetickych spolecnosti, tak i spotiebitelti, vede k podcenéni

oy A R Y T2
pfipravy preventivnich a zmirfiujicich opatteni.

% BALABAN, Milo§; DUCHEK, Jan ; STEJSKAL, Libor. Kapitoly o bezpecnosti. VVyd. 1. Praha :
Karolinum, 2007. 427 s. ISBN 978-80-246-1440-3.str. 45

0 Vyzkumny projekt CITYPLAN str.3

L D Prochazkova, et al.: podklady pro zabezpedeni kritické infrastruktury v CR,Knihovna MV.GR HZS,
Praha 2002, str.45

2 BENES, I.,Casopis Energetika 7/2009, str. 274, ro¢. 59
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2.2 Nejen kriticka infrastruktura

Uvod

Abychom mohli definovat kritickou infrastrukturu, je nejprve nutné objasnit samotny
pojem infrastruktura. Mnohovyznamovost je charakteristickym rysem tohoto pojmu.
V nasi praci miZeme vyjit napiiklad z definice Doc. Senovského, ktery vystihuje
infrastrukturu jako ,,mnozZinou navzdajem propojenych strukturalnich prvkii, které udrzuji
celou strukturu pohromadé* . Podobn& jako funguje systém lidského organismu,
funguje také systém lidské spolecnosti, ktery je pravé na fungovani zminénych
propojenych infrastrukturnich prvcich do zna¢né miry zavisly a oslabenim ¢i ,,nemoci‘
jednotlivého prvku by znacné€ snizilo vitalitu nebo spiSe fungovani lidského Zivota,
lidské spolecnosti.

Existuje samoziejmé i vazba opacnd, mezi infrastrukturou a ¢lovékem, kdy samotna
infrastruktura potfebuje pfitomnost ¢lovéka proto, aby mohla udrzovat a nadale rozvijet
svlj potencidl. Ztoho vyplyva, ze lidsky faktor je tim prvkem, ktery kazdou

infrastrukturu ¥di a kontroluje. ™*

2.2.1 Kriticka infrastruktura

V devadesatych letech minulého stoleti zasahly izemi Ceské republiky ni¢ivé povodn.
Lidské obéti, materidlni ztraty a vypadky energie pii téchto povodnich jen zduraznily
nutnost ochrany kritické infrastruktury a byly spoustécim mechanismem k piijeti
balicku krizovych zakond vroce 2000, které znamenaly pocatek Integrovaného
zachranného systému CR a podatek chapani CI jako chranény vefejny zajem.

Existuje mnoho definic pojmu ClI, pokusime-li se kritickou infrastrukturu definovat co
nejpiiléhavéji ve vztahu knasi praci, potom zvolme naptiklad pojeti: ,, Kritickd
infrastruktura jsou fyzické, kybernetické a organizacni (obsluzné) systémy, které jsou
nutné pro zajisténi ochrany zivotii a zdravi lidi a majetku, minimalniho chodu

ekonomiky a spravy statu.“™ Je urtité Gcelné také zminit definici Cl v ramci

S SENOVSKY, Michail, ADAMEC, Vilém, gENOVSKY, Pavel. 2007. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi.str5
™ Prochazkova, Dana. 2007. Strategie Fizeni bezpecnosti a udrzitelného rozvoje iizemi. Praha: PA CR, s.

112.
& RfHA, J., Kritickd infrastruktura a riziko mimoradné udadlosti. URBANISMUS A UZEMNI ROZVOJ
—ROCNIK X — CISLO 4/2007, str. 44
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Bezpeénostni strategie CR, kterou sestavila vlada CR. Kritickou infrastrukturou se
podle tohoto dokumentu rozumi ,, vyrobni i nevyrobni systémy, jejichz nefunkcnost by
méla vazné dopady na bezpecnost, ekonomiku a zachovani nezbytného rozsahu dalsich

“76Vyjmenované oblasti ochrany CI

zdakladnich funkci statu pvi krizovych situacich
V ramci zminéné bezpecnostni strategie jsou nasledujici:

Tabulka 4 Oblasti Kritické Infrastruktury v CR

Elektrina

Plyn

Tepelnd energie

Ropa a ropné produkty

Energetika

Zdasobovani vodou
Zabezpeceni a sprava vod
Systém odpadnich vod

Vodni hospodarstvi

Produkce potravin
Péce o potraviny
Zemédelska vyroba

Potravinarstvi a zemédeélstvi

Prednemocnicni neodkladna péce
Nemocnicni péce

Ochrana verejného zdravi

Vyroba, skladovani a distribuce
léciv a zdravotnickych prostiredkii

Zdravotni péce

ANANENANE N VANE N N N N NN

Silnicéni
Zeleznicni
Letecka
Vnitrostatni vodni

Doprava

Verejna sprava Statni sprava a samosprava
Socialni ochrana a zaméstnanost

Vykon justice a vezernstvi

AN N N N N NN

Nouzové sluzby Hasicsky  zdachranny — sbor a
jednotky PO

Policie CR

Armada CR

Monitorovaci  sluzby  radiacni,
chemické a biologické ochrany
Predpovedi, varovani,  hlasna
sluzba

ANANIN

<

Bankovnictvi a financni sektor Sprava verejnych financi
Bankovnictvi
Pojistovnictvi
Kapitalovy trh

Komunikacni a informacni systéemy Sluzby pevnych siti
Sluzby mobilnich siti
Radiova komunikace a navigace

Satelitni komunikace

ASANENENANENENEN

"® Usneseni VCNP ¢ 277 ze dne 12. 6. 2007. In Véstnik Vlady Ceské republiky. 2007.
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v’ Rddiové a televizni vysilani

v’ Postovni a kuryrni sluzby

v' Pristup kinternetu a datovym
sluzbam

Zdroj: Usneseni VCNP ¢. 277 ze dne 12. 6. 2007. In Véstnik Viady Ceské republiky.
2007

Zcela jist¢ se da polemizovat nad raznou bezpeCnostni prioritou jednotlivych
vyjmenovanych prvki, to vSak rozsah ani zaméfeni prace nedovoluje a neni to cilem.
V nasi praci vychdzime z hypotézy, ze oblast energetické infrastruktury ma v systému
dominantni bezpe€nostni postaveni. V teorii se objevuje také charakterové odlisné
¢lenéni do tii zakladnich skupin prvka Cl: siti, procedury a objektu.
v' Vefejné, soukromé a vladni objekty infrastruktury a vzajemné vnitiné propojené
kybernetické a fyzikalni site.
v Procedury a relevantni jednotlivosti majici kontrolu nad funkcemi kritické
infrastruktury.
v Objekty s kulturnim nebo politickym vyznamem a dale tzv. ,mékké cile

v podobé& masovych akei (sportovnich, kulturnich apod.).””

V rozhovoru se kprioritnim prvkim CI Ing. Bene§ vyjadiuje: ,,...snazime se

vvvvvv

jidlo a informace, protoze zmatek a panika je to nejhorsi. Cely tento systém je vsak

podminén dodavkami energetické soustavy... «78

Uvazujeme-li analogicky, systém CI by mohl vypadat nasledujicim zpisobem:

m RiHA, J., Kritickd infrastruktura a riziko mimoradné udadlosti. URBANISMUS A UZEMNI ROZVOJ

—ROCNIK X — CISLO 4/2007, str. 45
"8 Rozhovor s Ing. Benesem dne 17.12.2009
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Tabulka 5

Vodni
hospodarst

vi

Potravinais
tvi a
zemedélstvi

Systéem CI

Zdroj: Autor

Jednodus$e shrnuto, infrastruk

lidského systému nezastup”’

Energeticky systém sd
e Systém zdroji p
elektfiny a tepla)

e Systém energetickyc

dopravni, pfenosové a distribu

Prenosova soustava CR v kontextu

evropské kritické infrastruktury

Verejna

sprava

Zdravotni
péce

Zajisténi
zakladnich
Zivotnich
potieb
jedince

Bankovnict
via financni
sektor

Nouzovée

sluzby

Komunikad
nia
informacni
systemy

Qu a dileZitosti pro fungovani

Energetigka CI
povahu a funk¢nost

, ziskavani primarni

Eneroeticka C1

vyroba elektfiny a tepla,
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o Systém konecné spotieby (uziti energie pro technologické procesy, doprava,

vytapéni, ptiprava teplé uzitkové vody a dalsi spotiebice)

Struktura kritického energetického systému je tvofena objekty a liniovymi stavbami
(sitémi), ze kterych jsou slozeny zasobovaci fetézce.

V oblasti elektroenergetiky liniové stavby tvofi pienosova soustava a distribu¢ni
venkovni a kabelova vedeni. Objekty a zafizenimi jsou elektrarny, rozvodné stanice,

transformatory, sklady vyhofelého paliva a vodni akumulaéni nadrze. ™

Paklize se snazime najit vé€cny obsah energetické kritické infrastruktury, musime
definovat subjekty a objekty dotcenych CI.

v' Subjekty kritické infrastruktury jsou vlastnici a provozovatelé objektd kritické
infrastruktury. Pokud posuzujeme kriticnost pifenosové soustavy, subjektem je
provozovatel na zakladé zakonem udélené licence jiz zminéna spoleénost CEPS
a.S. V duchu vyjmenovanych oblasti miZzeme také definovat dal$i subjekty
provozujici CI v CR jako napiiklad, VEOLIA a.s., Povodi Odry a.s., CEZ a.s.
apod.

v’ Objekty kritické infrastruktury jsou stavby a zafizeni splijici kritéria CI, jako
napiiklad elektrickd vedeni, produktovody, dopravni a vodni cesty,

telekomunikacni sité apod.80

Dutivody, pro¢ se urCuje kriticka infrastruktura, jsou z jiz uvedenych pficin Ctenafi jisté
zfejmé, jsou dany pozadavkem na sniZeni rizik pro lidsky systém z pohledu jeho

vazby energetické kritické infrastruktury, poté mizeme ucinné definovat hrozby, které
by je mohly ovlivnit a pfedev§im implementovat preventivni opatieni slouzici k zvySeni

jejich odolnosti.

™ Senovsky, M.,200,7 str. 36
8 BILEK, Martin. 2008. Problematika kritické infrastruktury. Praha: CEPS, a.s. (cit. 2010-03-23).
(http://www.ceses.cuni.cz/CESES-70-version1-KI_Bilek.pdf).

81 Prochazkové D: Problém ochrany kritické infrastruktury. In. Indikace a reflexe rizik spoledenské praxe
jako teoreticky zaklad pro rozvoj policejnich sluzeb. PA CR v Praze, Praha 2007,ISBN 80-7251-229-3,
str. 220
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Na zavér, na poli socialné védnim jest€¢ zminime, ze kromé uvedenych prvki patii do
oblasti kritické infrastruktury zcela jisté také socialni oblast, k jejichz silnym strankdm
patii rozvinuty socidlni systém, pomérné Siroka sit’ statnich i nestatnich zafizeni socialni
péce a rozvinuty systém zdravotni péce a vysoka troven technického vybaveni v fadé

zdravotnickych zafizeni.®

2.2.3 Lifeline system

V americké odborné literatuie se pohled na kritickou infrastrukturu pfece jen ponékud
lisi. Je to dano zejména delsim vyvojem tohoto konceptu %%a také pHmymi
teroristickymi utoky na CI (utok z 11. zafi 2001). Evropské pojeti vSak tak jako tak
z amerického teoretického ramce vychazi.
Aktudlné je systém prvku kritické infrastruktury vystizné definovan jako ,, LIFELINE
SYSTEM “ do kterého miizeme zahrnout:

v Vodu

v’ Vodni hospoddrstvi

v’ Energeticky systém

v’ Dopravni a telekomunikacni systémy, bez kterych by tyto oblasti nemohly

spliovat svoji podstatu.84

Stejné tak mulzeme poznamenat, ze americkd literatura se nesoustfedi pouze na
zdaraziovani jednotlivych dilezitosti prvkti CI a jejich vzajemnych zavislosti, ale také
na psychickou spojitost s fungovanim téchto prvki a fungovanim lidské spolecnosti,

zejména v jednotlivych méstskych aglomeracich.85

8 MARTINEK, Casopis 112 , 4/2008

8 Piestoze zcela poprvé se pojem CI objevil jiz v roce 1962, v pritbéhu tzv. Kubénské raketové krize, tak
jak jej chapeme v dne$nim slova smyslu je pojem CI spojovan s tzv. Marsh report z roku 1997. Prezident
Kennedy a prvni tajemnik Khrushchev méli problémy s komunika¢nimi kanaly, a proto jako prvni prvek

CI byly oznaceny telekomunikaéni sité.

8 Sustainable critical infrastructure system: A Framework for meeting 21st century imperatives, National
Academy press, 2009, str.6-9

8 Tamtéz
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Vv originalnim znéni ,,...an infrastructure so vital that its incapacity or destruction
would have a debilitating impal on our defence or national security.” Nékdy se také
podle uvedeného vyznamu mohou nazyvat prvky ClI jako ,, vital infrastructure “Autor jiz
neposkytuje blizsi vysvétleni pojmu vital, mizeme se tedy ptiklonit k zavéru, ze tyto
prvky jsou natolik zivotné podstatné, Ze museji byt (:hrénény.86
Jak jsme jiz uvedli na zacatku a jak také vyplyva z definice, pojeti prvki CI se vztahuje
zejména K ochrané narodni a komunitni bezpecnosti a obrané. Hrozba teroristickych
utoki je v redlném zivoté natolik intenzivni, ze schopnost obrany statu pied utokem
z vn¢jSku, je vnimana také v ndvaznosti na obranu kritické infrastruktury pied témito
utoky. V této navaznosti jsme také na zacatku prace uvedli, ze dalsi rozdilnosti je diiraz
na ochranu kybernetickych siti pfed zahrani¢nimi hackery.
V pojeti dokumentl z USA je také dikladné rozliSovano mezi pojmy ,, critical
infrastructure* a ,, key asset* tedy tzv. kli¢ova aktiva. Klicovymi aktivy se zde rozumi
samostatnd zafizeni, jejichz vyfazeni sice neohrozi fungovani stitu, ale muze byt
narocné z hlediska Skod, ztrat na Zivotech nebo podkopani jiz zminéné psychické
zavislosti na téchto prvcich. RozliSeni obsahuje 11 sektorti CI a 5 kli€ovych aktiv.
Tabulka 5

Sektory a klicova aktiva

Cl KEY ASSETS
Zemé&délstvi a | Narodni pamatniky a
potravinafstvi sochy

Voda, Vodni hospodatstvi | Jaderné bloky elektrarny

Veftejné zdravi Prehrady
Nouzov¢ sluzby Statni sprava
Defence industrial base Komer¢ni budovy,

(ponechame v autentickém | mrakodrapy

znéni)

Komunikacni systémy

Energeticky systém

8 LEWIS, Ted. Critical infrastructure protection in Homeland Security : Defending a networked nation.
New Jersey : John Wiley and sons, Inc., 2008. 429 s. ISBN 978-0-471-78628-3 str.3
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Dopravni systemy

Bankovni a finan¢ni

systémy

Nebezpecné latky
Postovni a  dorucovaci
sluzby

Zdroj: ¥

2.2.4 Zajatci v siti siti (interdependence)

K tomu co jiz bylo feceno, musime jesté uvést charakteristickou vlastnost prvka CI, a to
je provazanost vztahli mezi jednotlivymi systémy a prvky CI navzijem, tzv.

interdependence. O téchto vazbach existuji bohaté teoretické poznatky teorie systémii.

V komplexnim systému, jakym je lidsky systém, zahrnujici lidi, lidskou spolecnost,
majetek, zZivotni prostiedi, kritickou infrastrukturu a technologie, zjistime, Ze je funkéni
a spolehlivy jen tehdy, kdyz jsou spolehlivé a funkéni jeho subsystémy, a kdyz vazby a
toky mezi nimi, a dokonce 1 ty napfi¢ mezi jednotlivymi zafizenimi a sit€émi
subsystému, jsou zadouci, tj. takové, které nevedou k nezadoucim jeviim, které mohou
mit nepiijatelné dopady na chranéné zajmy anebo zpisobit Uplné nebo Castecné
naruSeni systému.88
Tento systém, jak jsme jiz uvedli, je sloZen z dil€ich infrastruktur, které jsou na sobé
zavislé, protoze mezi nimi jsou vnitini vazby. Takovyto fakt se projevi vzdy pii
nadprojektovych havariich a jinych Skodlivych jevech. V disledku zranitelnosti
jednotlivych infrastruktur poté vznikaji kaskady jevi, které jsou pfic¢inou jejich selhani i
selhdni dalSich infrastruktur. Tento fakt pfispiva ke kriti€nosti souboru infrastruktur.
Ztoho tedy vyplyva jediné. Bezpecnost souboru vzijemné zavislych

systémtl/infrastruktur je predurCena nejen bezpecnosti jednotlivych systémi, ale také

8 LEWIS, Ted. Critical infrastructure protection in Homeland Security : Defending a networked nation.
New Jersey : John Wiley and sons, Inc., 2008. 429 s. ISBN 978-0-471-78628-3 str.4
8 Pristupy k analyze rizika kritické infrastruktury, kolektiv autorti, Ostrava, SdruZeni poZarniho a

bezpecnostniho inZenyrstvi 2006, ISBN: 80-86634-06- X,stran str.11
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charakterem vzajemnych propojeni, proto nestaci zajiStovat dil¢i infrastruktury

oddéleng, ale je nutné zajistovat cely soubor dil¢ich infrastruktur systémové.89

V nékterych odbornych statich se takto popsanym vzijemnym vazbam a pozadavkim

na komplexni pohled z hlediska jejich zranitelnosti nazyva ,, bezpecnost systému

systéemii «90

V nasledujici tabulce je zndzornéno, jak mohou byt chapany jednotlivé vazby mezi

prvky ClI.

Tabulka 6

THE CHALLENGE OF INTERDEFEMDEMCIES 57

o~y

Defense Posial & — Emergency
Industry Shipping Ag/Food Public Health Services

Banking &

. W Chemical
. Transportation )
Finance

L Industry
1

LT

g

Information i,
iy Walte
& Telecom Power/Encrgy ater

R

Zdroj: Critical infrastructure in homeland security,str.57

V elektroenergetice plati teorie vzajemnych vazeb zcela beze zbytku. Na mysli zde
mame predevSim fakt propojenosti pienosovych soustav vramci Evropského
kontinentu, v jejimz lezime stiedu, a vysokymi vykonovymi toky, které proudi pfes nase
uzemi ze severozapadni Evropy smérem na jihovychod a s tim hrozici V}'/padky.91

Citlivost a zranitelnost

8 Senovsky, M.,2007, str.19-21

% PROCHAZKOVA, D., K. BALOG: Environmentalné aspekty poZiarov a havarii. Bezpe¢nost systému
systému. ISBN 978- 80-8096-052-0, MTF, Trnava 2008, str.11

o KUBIN, M., Casopis Energetika, ro¢nik 57,¢.11/2007, str. 352
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Vztahy jednotlivych zavislosti pochopime, pokud rozliSime dal$i podstatné pojmy
V teorii kritické infrastruktury. Jedna se o terminy citlivost a zranitelnost.
Vzéajemnou zavislost systému je tieba chapat pravé jako vazby mezi t€émito dvéma
veli¢inami. Citlivost vyjadiuje schopnost snizit vné€jskoveé zptsobené dopady a naklady
v ramci uplatiiované politiky, zatimco zranitelnost 1ze definovat jako schopnost snizit
vnéjskoveé zpuisobené dopady a naklady po tom, co jsou pfijata nova opatieni a politiky,
jez maji dané naklady snizit. Jinak feCeno citlivost urCuje, jak se stat vyporadava
s vné&jSimi problémy za bézného fungovani, zranitelnost urcuje, jak dobfe ¢i Spatné tyto
problémy zvladne, pokud se na n¢ miize dopiedu pfiprawit.92
V ptipad€ nebezpeci vypadku elektrické energie z pretizeni tak naptiklad rozSifenim
kapacity ptenosovych siti.
Distribuce zranitelnosti tak urcuje rozlozeni moci uvniti daného interdependentniho
vztahu, kde vétSim mocenskym potencidlem piirozené disponuje stat s relativné nizsi
zranitelnosti.*®
Stat, potazmo prenosova soustava, tak muze byt cit/ivy na kratkodobé vykyvy
v dodavkach elektrické energie, se kterymi se muze vyrovnat kratkodobymi
stabilizaCnimi opatfenimi v siti. AvSak, velmi vyrazny ndrlst vystavby centralnich
vyroben elektfiny, zejména vétrnych elektraren na pobiezi Severniho a Baltského mote,
miZe vyvolat potiebu pienosu elektiiny, kterou stavajici prenosova sit CR nemtize
zvladnout, stat se stava zranmitelnym, proto se musi reagovat ucinnou mezinarodni
kooperaci a investicemi nejen do stabilni, ale také flexibilni sit¢ s moZnostmi regulovat

toky V}'/konﬁ94, coz vyzaduje komplexni pfipravu a dlouhodobé planovani.

2.3 Evropska kriticka infrastruktura a ENTSO -E

2.3.1 ECI

VSeobecny konsenzus o strategickém vyznamu CI diktuje potiebu jednoznacné

definovat tuto kategorii v mezindrodnim meéfitku. Hlubsi analyza dostupnych

% CERNOCH, F. Energeticka bezpe&nost v Evropé a pozice Ceské republiky, str.6
% Tamtéz

9 KUBIN, Casopis Energetika, 11/2007, str. 352
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dokumentii umoznuje diferencovat aktualni koncept vnimani CI na nérodni urovni, na
urovni EU%
Piimy vliv na CR z hlediska kritické infrastruktury, jako &lensky stat EU ma zejména
koncept Evropské kritické infrastruktury ,,ECI*“ (European Critical Infrastructure),
zohlediiujici pireshrani¢ni ptlisobnost kritickych infrastruktur. Zahrnuje ,fyzické
prostredky, obsluzna a informacni technologicka zarizeni, sité a objekty (prvky)
infrastruktury, jejichz poskozeni nebo zniceni by mohlo mit vdazny dopad na zdravi,
bezpecnost nebo hospodarskou prosperitu obyvatelstva nebo efektivni funkci viady dvou
nebo vice clenskych zemi“®
Nov¢ji ve smérnici Evropské rady evropska kritickd infrastruktura ,,ECI* definovana:
., kriticka infrastruktura nachazejici se v clenskych statech, jejiz naruseni nebo zniceni
by mélo zavazny dopad pro nejméné dva clenské staty. Zavaznost dopadu se posuzuje
podle prurezovych kritérii. To se vztahuje i na ucinky zpusobené meziodvétvovymi
zavislostmi na jinych typech infrastruktury“97
Smérnice také v duchu nastinéné definice poukazuje na existenci uréitého poctu
kritickych infrastruktur ,,jejichz naruseni nebo zniceni by mélo zavazné preshranicni
dopady.“ To se muze tykat pieshrani¢nich u¢inkli na vice odvétvi zplsobenych
vzajemnou zavislosti propojenych infrastruktur, interdependencemi.
Takové ECI by mély byt ureny a oznaceny spolecnym postupem vsech ¢lenskych
zemi. Vyhodnoceni bezpecnostnich pozadavki tykajicich se téchto infrastruktur by
mélo probéhnout v ,,ramci spolecného minimdlniho pristupu.” Tato uloha bude
s velkou pravdépodobnosti svéfena do rukou Evropské komise, kterd za provedeni
evropské smérnice pravné odpovida.
Smeérnice také uptfednostituje bilateralni dohody mezi ¢lenskymi staty v ramci systému

spoluprace na ochrané¢ CI, které maji byt nejvhodngj$Sim ndastrojem k ,, ucinnému

% RIHA, I., Kritickd infrastruktura a riziko mimoradné uddlosti. URBANISMUS A UZEMNI ROZVOJ
~ROCNIK X — CISLO 4/2007, str. 45

% Green Paper on a European programme for critical infrastructure protection. Brusel: EU Publishing.
(cit. 2010-03-13) <eur-lex.europa.eu/LexUriServ/site/en/.../com2005_0576en01.pdf>

%7 Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European
critical infrastructures and the assessment of the need to improve their protection (Text with EEA
relevance) Brusel: EU Publishing. (cit. 2010-03-27) < http://eur-

lex.europa.eu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en >
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zachazeni s preshranicnimi kritickymi infrastrukturami® Tedy uptednostnéni znalosti
bezpecnostni problematiky sousedskych vztaht ze strany EU.
Informace, které se tykaji oznaCeni urcité infrastruktury za ECI by mély podléhat
odpovidajicimu stupni utajeni.
Mizeme-li shrnout cely dopad koncepce ECI a zavedeni smérnice na evropské urovni
ma predevsim tyto parametry:

v Vid¢i role EU pii strategickych projektech, zejména propojeni

v" Jednozna¢ny stabilni pravni rimec Vv otdzce pfihrani¢nich infrastruktur

v" Posileni politiky v oblasti rozvoje energetickych siti
v" Vyzva k bilateralni spolupraci za u¢elem ochrany CI
v

Pravo individualniho posouzeni prvki CI jednotlivymi ¢lenskymi staty

Neda fici, Zze by se Vv materidlni roviné evropské pojeti CI vyznamné liSilo od pojeti
narodni infrastruktury CR. Dopad na kritickou infrastrukturu musi byt nejméné v ramci
dvou clenskych zemi, ptfiCemz kritéria zavaznosti budou stanovena dalSimi postupy.
Stejné¢ jako na narodnich trovnich je smyslem zavadéni a definovani prvka CI
Vv evropském méfitku a posuzovani potieby jejich ochrany motivovano snahou o lepsi a

wvewr

rozvoje v Evropské unii.

2.3.2ENTSO -E

Evropska unie neni jedinym subjektem zabyvajicim se rozvojem bezpec¢nosti TS
v evropském méfitku. V duchu principii evropské kritické infrastruktury a v duchu
odpovédnosti za rozvoj pfenosového odvétvi vznikla nova asociace, jez ma spolehlivost
evropskych ptenosovych siti vytyceny za sviij strukturalni cil.

Asociace snazvem ,European Network of Transmission System Operators for
Electricity ENTSO —E, vznikla v roce 2008.%Cesky ekvivalent nazvu zni evropskd sit

provozovatelii prenosovych soustav elektriny.

% Oficialng zalozili tuto asociaci generalni feditelé 42 evropskych provozovateli pienosovych soustav

dne 19. Prosince v Bruselu.
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Vznik této asociace nebyl podminén zadnym pravnim pifedpisem Evropské unie, je
dobrovolnym sdruzenim, od kterého si signatafi slibuji posileni spoluprace Vv klicovych
oblastech pienosu. Cilem této organizace je:

v" Rozvoj technickych a trzné orientovanych sitovych kodext

v Koordinovani provozu siti a jejich rozvoje s cilem zvysit integraci evropského

trhu s elekttinou
v" Piispét k udrzitelnému Zivotnimu prosttedi v oblasti energetiky

v’ Zabezpetit spolehlivy provoz evropského pienosového systému %

ENTSO- E pracuje na zakladé mandatu zaloZzeného na konzultacich s Evropskou
komisi, regulatory trhu s elektfinou v danych zemich, Mezinarodni energetickou
agenturou a dal$imi aktéry.

Asociace je tvofena tfemi vybory s celoevropskou puisobnosti pro rozvoj soustavy,
provoz soustavy a trzni prostfedi, v€etné regionalnich podskupin. Agendu ENTSO-E
administrativné zajistuje staly sekretariat se sidlem v Bruselu. ENTSO-E je ftizeno
Valnym shromézdénim vsech ¢lend, ktefi se schazeji nékolikrat rocné.

Ukolem spoleénosti CEPS V této asociaci je, jak sama spoleénost prezentuje, hrat v
tomto procesu roli nositele novych myslenek a aktivné se zapojit do jejich realizace. Na
prvnim zasedani Valného shromdzdéni ENTOS-E byl také do dvanacti€lenného
Vykonného vyboru zvolen ¢len piedstavenstva spoleénosti CEPS a.s. pan Zbynék
Boldis, vykonny feditel pro energeticky obchod a zahrani¢ni spolupraci. Vykonny vybor
bude rozhodovat o politickych, provoznich, obchodnich a strategickych otdzkach
evropskych provozovatelli pfenosovych soustav a pfipravovat pozice pro jednani
s Evropskou komisi, regulatory trhii (v CR je to Energeticky regula¢ni Gifad pozn. autor)
a dalSimi par‘[nery.100

Mizeme shrnout, Ze v ramci dynamiky trhu a charakteru povinnosti, které evropsti
provozovatelé maji k rozvoji TS, se zaloZeni sdruzeni ENTOS-E, jevi jako progresivni

tah spravnym smérem. Jak podotkl velvyslanec Bartuska ,,...CEPS je moderni

%< http://www.ceps.cz/detail.asp?cepsmenu=1&IDP=23&PDM2=0&PDM3=0&PDM4=0> (cit.2010-02-
22)
100 Casopis Energetika, 10¢.59, ¢.12/2008, str.389
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spolecnosti, ktera v evropském méritku a zvlaste pak v méritku stredni a vychodni

Evropy hraje v oblasti bezpecnosti prenosu elektiiny viidci roli. “ **

2.4. Ochrana kritické infrastruktury a EPCIP

Kontinualné se v praci snazime vystihnout kritickou infrastrukturu jako nezastupitelny
prvek v zivoté jedince pievazné v ekonomicky rozvinutych spole¢nostech.

Systémem ochrany téchto prvku se budeme zabyvat v této kapitole. Pojem ochrana
kritické infrastruktury budeme nejcastéji vystihovat anglickou zkratkou ,, Critical

infrastructure protection* CIP.

Jak jsme si ukazali v teorii systémi, slozitost CIP tkvi v tom, Ze produktovody a
komunikace ptekrac¢uji hranice, elektrické soustavy jsou propojeny, finanéni a
telekomunikaéni systémy jsou vzajemné provazané, fizeni letového provozu jsou také
navzdjem propojené. Neni jiz nepiedstavitelné, Ze vazna porucha nékterého sektoru
V jednom staté, miize mit vazné dusledky pro jiny stat a pro alianci NATO jako celek,

napf. velka selhani elektrickych soustav.™®

V pravnim prostoru evropské unie se ochranou Cl podle smérnice'®®

rozumi ,, vSechny
cinnosti zamerené na zajisténi funkcnosti, nepretrzitosti a celistvosti kritické
infrastruktury s cilem zabranit hrozbé, riziku nebo zranitelnosti, zmirnit je a
neutralizovat “. Podobné také o principu ochrany CI pojednavéa publikace'®, ktera ve
smyslu ochrany Cl pojednava o souboru opatieni, ktera pii zohlednéni
povahy/podstaty/naturelu kritické infrastruktury a vS§ech moznych rizik a hrozeb smétuji
K zajisténi fungovani prvki, vazeb a toki kritické infrastruktury tak, aby za zadnych
okolnosti nedoslo k jejich selhdni. Muzeme zobecnit, ze cilem ochrany kritické

infrastruktury je pti zohlednéni vSech hrozeb a rizik, zajisténi fungovani objektt kritické

101 Rozhovor s panem Velvyslancem Bartuskou ze dne 3.5.2010
1021 Benes et al. 2002: Studie strategické bezpecnosti energetickych zasobovacich systémi v Ceské
republice. CITYPLAN spol. s r.0. Praha. Str. 10

103 Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of
European critical infrastructures and the assessment of the need to improve their protection (Text with
EEA relevance) Brusel: EU Publishing. (cit. 2010-03-27) < http://eur
lex.europa.eu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en >

104 Senovsky,M., 2007, str.24
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infrastruktury, vazeb mezi nimi a tim vytvofeni zékladniho piedpokladu pro fungovani

staty. 1%

Zakladni strategicky pfistup pro bezpecnost CI je:

e nic neni absolutné bezpecné

e prvky i sité kritické infrastruktury mohou selhat d¥ive nebo pozdgji'®
V ramci tohoto strategického piistupu se V praktickém diskursu fesi zejména tyto
otézkylmi

v Dopady vnitinich propojeni na bezpe¢nost systému systému.

v' Postupy a cile pro zajisténi bezpe¢nosti CI z manaZerského pohledu na urovni

statu

v Mozné rozdé€leni tkoll v fizeni bezpe¢nosti CI mezi vetejny a soukromy sektor

<\

Naroky na tidici personal vlastniki ClI
v" Ukoly bezpeé¢nostnich slozek pfi zvladnuti nouzovych situaci vyvolanych
vypadkem CI

v Obecny ramec pro bezpeénost

2.4.1 Ochrana kritické infrastruktury - CIP

Systém ochrany kritickych prvkl infrastruktury budeme praci oznacovat zkratkou CIP
z anglického ptekladu pojmu ,, critical infrastructure protection “.
Existuje nekolik odlisnych teoretickych poznatk, které se CIP zabyvaji.

Tak napriklad dle autorky'®

se ochranou kritické infrastruktury rozumi ochranu objektti
a siti, tj. hlavn€ kiizicich se liniovych struktur v lidském systému. Proto vychazi
z analyzy a hodnoceni rizik v izemi a V infrastruktufe samé pii zohlednéni Cinnosti

cloveka, tj. jak zplisobu fizeni, tak lidskych chyb ¢i umyslnych pochybeni. Kviili

1% SENOVSKY, M.,Vyzkumny projekt —procesni analyza zranitelnosti prvki KI. Zavérena zprava o
realizaci projektu.2008.1SBN 978- 80- 7385- 051-7. str 7

106 SENOVSKY, Michail, ADAMEC, Vilém, SENOVSKY, Pavel. 2007. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi.str.25

17 SENOVSKY, Michail, ADAMEC, Vilém, SENOVSKY, Pavel. 2007. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi.str.26

1% 1. Prochazkova: Pougeni z dlouhodobého vypadku elektrického proudu ve vychodni asti USA a

Kanady v2003. In.: Environmentalni aspekty podnikani. ISSN 1211-8052. CEMC, Praha 2004, str. 9-12.
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rozmanitosti zivelnich a jinych pohrom, které jsou zdroji rizik*®, rozdilnych
charakteristik uzemi 1 infrastruktur samotnych je ze své podstaty sledovany problém
komplexni, mnohaoborovy a mezioborovy.
Jednoduse feceno, CIP ma za cil zamezit v rozmanitosti naruseni systémi spadajicich
do oblasti kritické infrastruktury a ma definovat opatieni, kterd jsou pro takové zajisténi
nutné provést, a ktera jsou dostatecné ucinna a realizovatelnd v danych podminkach, tj.
za urcité technologické, materidlni, persondlni a finan¢ni situace.
Podle Doc. Senovského se jedna o ,,proces, ktery pri zohlednéni viech rizik a hrozeb
sméruje k zajisteni fungovani subjektu kriticke infrastruktury a vazeb mezi nimi «110,
Dr. Bilek k témto aspektim jeSté¢ dodavd jeden a to potfebu vyvazit proaktivni a
reaktivni opatfeni'™, tedy princip prevence a princip odstrafiovéani §kod.
Pokud postupujeme v ramci téchto definice, potom muzeme pojmout teorii CIP, jako
souvztazny proces, ktery ma fadi urovni a aspektl zahrnujici jednak slozku preventivni
a jednak slozku posteriorni/naslednou, spocivajici v charakteru odstranovani nasledkd.
Principy CIP se fidi z hlediska moznych zdsaht a hrozeb, které jsou v daném misté a
daném case realné, témito moznymi scénafi jsme se zabyvali v kapitole hrozby a rizika.
Abychom méli teoreticky proces ochrany kritické infrastruktury kompletni, musime
jesté K reaktivnimu pfistupu CIP dodat vyznam ulohy Casu, ,, protoze délka casového
intervalu, ve kterém jsem schopni obnovit ¢i nahradit, vypadek kritické infrastruktury je
zasadni pro Zivoty a bezpeci lidi, zajisténi stability vizemi i pro nastartovani dalsiho
rozvoje “**?,
V kontextu jiz n¢kolikrat zminované Smeérnice ER 2008/114/ES zjistime, Ze
Energetika a ptedevsim ,, infrastruktury a zarizeni pro vyrobu a prenos elektriny, pokud

« 113

jde o dodavky elektriny maji v oblasti ochrany pro Evropskou unii pfednostni

vyznam.

109 Kapitola Teorie hrozeb a rizik

10 vyzkumny projekt —procesni analyza zranitelnosti prvki KI. Zavéredna zprava o realizaci projektu.
ISBN 978-80-7385-051-7, 2008, Ostrava,VSB-TU, str.71. str.64

M BILEK, Martin. 2008. Problematika kritické infrastruktury. Praha: CEPS, a.s. (cit. 2010-03-24).
(http://www.ceses.cuni.cz/CESES-70-version1-KI_Bilek.pdf).

121 Prochazkova: Pougeni z dlouhodobého vypadku elektrického proudu ve vychodni asti USA a
Kanady v2003. In.: Environmentalni aspekty podnikani. ISSN 1211-8052. CEMC, Praha 2004, str. 9-12.
% PRILOHA I, Smérnice ER 2008/114/ES.
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Samotny proces transpozice smérnice do pravniho fadu probiha v gesci vlady CR.
Stézejni dokument v oblasti CIP na tzemi CR je Ndrodni program ochrany kritické
infrastruktury™®, vypracovany v ramci Komplexni strategie Ceské republiky k reSeni
problematiky kritické infrastruktury, ktery ptedevs§im stanovi harmonogram dalSich
postuptl v otdzce ochrany Cl v CR.
Napliiovani Narodniho programu ochrany kritické infrastruktury se mé realizovat t€émito
kroky:

1. Programy ochrany kritick¢é infrastruktury v jednotlivych oblastech a
podoblastech. Pro oblast elektrické energie v gesci Ministerstva pramyslu a
obchodu CR (déle MPO). Termin: &erven 2010

2. Zasady planovani ochrany objektt kritické infrastruktury. MPO. Termin:
prosinec 2010

3. Zabezpeceni pienosu informaci z oblasti kritické infrastruktury v ramci
informaéniho systému krizového fizeni. Pro vSechny oblasti CI piislusné
Ministerstvo vnitra CR. Termin: prosinec 2010

4. Cviceni k problematice kritické infrastruktury. MV v soucinnosti s MPO.
Termin: 2012 (v rdmci Planu cviceni organti krizového fizeni)

5. Vyhodnoceni plnéni Ukold Komplexni strategie kritické infrastruktury a
Narodniho programu ochrany kritické infrastruktury. MV. Termin:
nespecifikovan.

Jak vidime proces ochrany CI je, stejné€ jako na urovni Evropské unie, V plném chodu a
znakem aktualnosti tématu diplomové prace. Princip CIP se tedy da povazovat za
operativni pfistup, ktery vyZaduje strategicky potencidl a spolupraci vSech slozek statni
spravy. V analytické tieti Casti prace se pokusime zjistit, jaka opatifeni preventivni
povahy a poptipadé povahy nasledné reakce, jsou relevantni k ochran¢ infrastruktury
elektriza¢ni pfenosové soustavy, které jsme zde popisovali.

Ekonomika CR prizmatem ochrany Kritické infrastruktury

Ochrana kritické infrastruktury je, at’ chceme nebo ne, pfevazné otazkou investic. Kdo

tyto investice vSak ma provadét? Soukromi vlastnici CI, stat, kooperace téchto aktérii?

14 Piiloha k usneseni vlady CR ze dne 2. biezna 2009 &. 222.
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Témto otazkdm se veénujeme v nasledujici kapitole, a proto na tomto mist¢ pouze

revidujme podle plk. Martinka™ tyto faktory:

1. Za silné stranky ekonomiky CR z hlediska ochrany kritické infrastruktury lze
povazovat:

e stabilizaci finan¢niho sektoru (bankovnictvi, pojistovnictvi)

e tradice v n¢kterych odvétvich primyslu, zejména zpracovatelského

e vysoky podil uspokojeni energetickych potieb z vlastnich zdroja

e sobéstacnost a spolehlivost v oblasti vyroby elektrické energie

e vysoka hustota Zelezni¢ni a silni¢ni sité

e systémy hromadné dopravy ve méstech s vysokym podilem na pfepravnich
vykonech zavadéni integrovanych dopravnich systémil ve velkych aglomeracich

e vyrazné dynamicky rozvoj komunikac¢nich siti (mobilni telefony, internet)

2. Naopak za slabé stranky lze povazovat nedostateéna (nevybudovana, zastarala
nebo $patné udrzovana):

e vodohospodarska infrastruktura (ve vétsing regiont Cistirny odpadnich vod)

e chybéjici useky dalnic a rychlostnich silnic, absence silni¢nich obchvati obci
nedostate¢na udrzba a nevyhovujici stav dopravnich cest, nedostatecné vyuziti
moznosti elektrické trakce v dopravé

e nedostate¢né vyuziti kombinované dopravy

e vyznamné ekonomické rozdily mezi regiony

Da se shrnout, Ze se Cl z pohledu ekonomického jevi pozitivné v rdmci pfechodné nebo
fekneme-li prozatimni surovinové bezpeénosti, nikoliv v§ak ve stabilité¢ a bezpec¢nosti

sitového propojeni a tedy dodavek téchto energetickych zdrojt.

2.4.2 EPCIP
Jiz z ndzvu Smérnice 2008/114 ES ,,...a o posouzeni potieby zvysit jejich ochranu
vyplyva, Ze proces integrace systémoveho ptistupu k CIP na trovni evropské unie je ve

fazi oznacovani kritickych infrastruktur v jednotlivych clenskych zemich EU a

U5 MARTINEK, J., ¢asopis 112, ¢.4/2008
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nasledného stanoveni relevance jednotlivych prvki CI dle dosud nestanoveného klice.
Cely tento proces je zastfeSen ramcovym programem. Tento program se nazyva

Evropsky program na ochranu kritické infrastruktury116

(European programme for
Critical Infrastructure Protection), zkratkou EPCIP.

Program EPCIP je ramcovy proces, jehoz plnéni bude kontrolovano pomoci ak¢éniho
planu EPCIP.

Struktura EPCIP je tvofena Smérnici Rady EU o urCovani a oznaCovani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu'’, opatienim
usnadiujicim provadéni EPCIP (akéni plan EPCIP, Vystraznd informacni sit’ kritické
infrastruktury — CIWIN) vyuzivanim skupin odbornikti na ochranu CI na pteshrani¢ni
bazi Evropské unie, poskytovanim podpory ¢lenskym statim v oblasti posuzovani a
uréovani vnitfnich kritickych infrastruktur. Nedilnou soucasti této struktury je i
planovani stavu pohotovosti a finan¢ni nastroje, které poskytuji pfiilezitosti Kk
financovani opatfeni p¥ijatych v souvislosti s ochranou CI'%,

Jednoznaénym diivodem pro zavedeni tohoto programu je snaha o sjednoceni piistupu
k ochrang kritickych infrastruktur na trovni ¢lenskych stati Evropské unie.

Zavedeni obdobnych pfistupii k ochrané wvnitrostatnich Cl v ¢lenskych statech by
pomohlo zajistit, aby subjekty zainteresované na Cl v celé Evropé mély prospéch z
toho, Ze nepodléhaji odlisSnym ramcim vedoucim k dal$im nakladim a Ze neni narusen
vnitini trh. Cely proces podléha energetické politice EU a je také soucasti Spolecné
zahrani¢ni a bezpe¢nostni politiky EU. Gesci nad vykonem EPCIP mé Evropska

komise.

116 communication from the Commision on a European Programme for Critical Infrastructure Protection
(COM/2006/0786 final) (cit. 2010-05-14) (http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&Ilg=en&type doc=COMfinal
&an_doc=2006&nu_doc=786).

17 Smérnice Rady EU 2008/114/ES

18 \/ oblasti CI pienosové soustavy se jedna napiiklad o povinnosti poskytovat informace o investicich do
projektl energetické infrastruktury dana Nafizenim Rady EU. COUNCIL REGULATION concerning the
notification to the Commission of investment projects in energy infrastructure within the European
Community, Regulation (EC) No 736/96 (cit.2010-05-05)(http://eur
lex.europa.eu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en,cs&Ing2=bg,cs,da,de,el,en,es,et,fi,fr

Jhusit It Iv,mt,nl,pl,pt,ro,sk,sl,sv,&val=498237:cs&page=)
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O dil¢ich opatienich, Smérnici 2008/114/ES a siti CIWIN, se kratce, z pohledu ochrany
kritické infrastruktury, zminime.
Cilem Smérnice 2008/114/ES je umoznit zlepseni ochrany ECI a zaroven piispét k tomu
aby mohly byt vyvinuty spoleéné postupy pro urCovani a klasifikaci zranitelnosti,
hrozeb a rizik ohrozujicich prostredky.
Ochranou CI se podle této smérnice rozumi ,,vSechny cinnosti zamérené na zajisténi
funkcnosti, nepretrzitosti a celistvosti kritické infrastruktury s cilem zabranit hrozbe,
riziku nebo zranitelnosti, zmirnit je a neutralizovat “***
Vystrazné informacni sité kritické infrastruktury (Critical Infrastructure Warning
Information Network -CIWIN), by mély slouzit k vyméné zkuSenosti, informaci a
koordinaci postupu pii stanovovani trovné ochrany prvki CI, které maji preshrani¢ni
dopad v EU, typicky pfenosové sité a produktovody. Ideou je efektivni a vcasné
pfedavani informaci pomoci tohoto informacniho kanélu, coz se d4 jedin¢ kvitovat,
kterém jsme se zminovali vySe. A d4 se fici, ze az zavedeni sit¢ CIWIN odrazi
plnohodnotné pozitiva programu EPCIP.
Je zajimavé, ze zatimco se program EPCIP snaZi nastinit odpovédnost také soukromych
vlastnikit a provozovateli CI pfi jejich ochrang, v USA jiz zavadéji kodexy a
programy120 pro tyto aktéry, s podrobnymi navrhy a postupy k ochran¢ CI, jako déava

program EPCIP na mezinarodni trovni statim unie.

Pokud na zavér zhodnotime, systém EPCIP je zdkladnim pilifem ochrany CI na urovni
EU, pfindsi predev§im posouzeni jednotlivych prvki CI zhlediska jejich
bezpecnostniho postaveni a je spoleCnym ramcem pro stanoveni spolecného standardu

na urovni ochrany prvki kritické infrastruktury.

2.5 Prenosova soustava elektrické energie

Pfenosova soustava je kompaktnim celkem, jehoz zdkladnim poslanim je pfenos vykonil

od velkych (syst¢tmovych) vyrobct elektrické energie k obchodnim partnerim —

19 C1. 2 pism.e) Smérnice 2008/114/ES
120 EE, E., Homeland Security and Private sector business.Corporation role in Critical Infrastructure
protection ISBN 978-1-4200-7078-1,CRC Press, 2009, str.117-118,
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rozvodnym energetickym spoleénostem.121 Pravo k =zajisténi spolehlivé dodavky
elektrické energie maji pfitom ze zakona vSichni tuzemsti odbératelé.
Pienosova soustava predstavuje subsystém elektrizaéni soustavy Ceské republiky, ktery
propojuje viechny vyznamné subjekty piisobici v elektrizatni soustavé CR a zajistuje
rozhodujici podil zahranicni spoluprace. Svymi parametry se elektrizacni soustava fadi
k vyspélym energetickym systémim v Evropé. Vzhledem k po¢tu mezistatnich vedeni a
hustoté vnitfnich siti je schopna zajistit mezindrodni spolupraci tedy poskytovat
spolehlivé sluzby pfi mezinarodnich tranzitech elektrické energie.

Historie

Soucasna podoba ¢eské prenosové soustavy vznikala od 50. Let minulého stoleti. V roce
1950 byly doposud izolované pfenosové systémy spojeny do jednoho celku a elektrarny
na celém tuzemi republiky diky tomu mohly =zacit spolupracovat. V riiznych
organiza¢nich podobach byla soustava soucasti centraln¢ fizené energetiky az do roku
1998. Tehdy bylo udinéno rozhodnuti vyjmout z akciové spole¢nosti CEZ divizi
pfenosové soustavy. Samostatnou ¢innost zahdjila pod dne$nim nazvem CEPS as.,
v zaii 1999, v souladu strendem liberalizace energetiky v EU a s otevienim trhu s
elektiinou v Ceské republice.'? Stejné jako spole¢nost CEZ a.s, je také spolegnost
CEPS a.s. majoritné ve vlastnictvi statu.

Pro piedstavu ¢tenafe, zafadime schéma dnesniho sitového propojeni v CR.

121 KUBIN, M. Energetika. Perspektivy-strategie-inovace, str. 108
12 Tamtéz

123 Casopis Energetika 3/2009, str.82. ro&.59
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Obrazek ¢. 3

Prenosova a distribucni sit CR

CR

SCHEMA DISTRIBUCNICH A PRENOSOVYCH SITI
110 - 400 kV

stav k1.1.2009

Zdroj:
http://www.ceps.cz/detail.asp?cepsmenu=3&IDP=40&PDM2=0&PDM3=0&PDM4=0
(cit.2010-04-27)

Pokud se bavime o ptenosové soustavé z hlediska technologického zazemi, mame na

mysli tyto prvky:

a) Venkovni vedeni pfenosové soustavy,

b) Elektrické stanice pifenosové soustavy S transformaci Tr 400/110 a
220/110 kV

C) Ptipadné také vyrobny elektrické energie

2.5.1 CEPS a.s.

CEPS, a.s. je akciova spole¢nost provozujici pfenosovou soustavu CR.
Podle § 24 energetického zékona' mize byt provozovatelem pifenosové soustavy

pravnickd osoba, kterd ma exkluzivni licenci na ptenos elektfiny pro celé tzemi CR,

124 7akon &. 458/2000 Sb., o podminkéach podnikéani a o vykonu statni spravy v energetickych odvétvich a

o zmeéné nékterych zakoni (energeticky zakon).
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kterou udéluje Energeticky regulacni ufad na dobu 25let, a ktera splnuje dal$i podminky

stanovené zminénym zakonem a navazujicimi pravnimi piedpisy.

CEPS a.s. kromé jiného odpovida za okamzZitou vykonovou rovnovahu mezi vyrobou a

spotiebou elektrické energie v CR

Jak na svych internetovych strankach spole¢nost uvadi. Rok 2008 byl z pohledu

vysledku hospodaieni pro spoleénost uspésny. Cisty zisk spole¢nosti dosahl hodnoty 1

387,5 mil. K¢&. Nejvetsi podil na tvorbé zisku mély vynosy z aukei a ze systémovych

v 1 125
sluzeb.

Hlavnim pfedmétem podnikani spole¢nosti CEPS, a.s. je:
e Rozvod elektfiny

o Montaz, oprava, drzba a revize vyhrazenych elektrickych zatfizeni

Jejim ukolem je:
e zajisténi pfenosu elektiiny
e 7ajisténi rovnovahy mezi vyrobou a
spottebou elektrické energie v
kazdém okamziku

. o 12
« Gdrzba, obnova a rozvoj zafizeni PS *°

Do rozvoje pienosové soustavy, predevsim na zvyseni jeji kapacity a bezpecnosti, bude
spolecnost CEPS a.s v pribshu let 2009-2017 investovat 12miliard.*?’

2.5.2 Sit'ova odvétvi a verejny zajem
Koncept vetejného zajmu ve vztahu k sitovym odvétvim nelze opomenout ze dvou
stézejnich davodi.

Projekty PPP, participace soukromych vlastniki

125 (cit. 2010- 07-23)
<http://www.ceps.cz/detail.asp?cepsmenu=1&IDP=66&PDM?2=24&PDM3=0&PDM4=0>
126 ¢it. (2010- 07-23)
<http://www.ceps.cz/detail.asp?cepsmenu=1&IDP=66&PDM2=24&PDM3=0&PDM4=0>
127 Casopis Energetika 3/2009, str.211, ro¢.59

-60 -



Diplomova préce Pienosova soustava CR v kontextu
evropské kritické infrastruktury
V zahrani¢ni literatufe jiz mizeme najit projekty zamétujici se na spolupraci ve smyslu

tzv. ,,Regional Public-Private Partneships “*?®

, tedy participaci na projektech ochrany
kritické infrastruktury napfi¢ aktéry, zejména kooperace statu se soukromymi vlastniky.
Ve stejném duchu se vyjadiuje také plk. Martinek, ktery fika: ,, potrebné resit zasady
spoluprdce a vzajemné vztahy mezi statnim a soukromym sektorem, jako nezbytnou

podminku pro komplexni reseni probléemu «129

Také Zelena kniha 0 programu na ochranu kritické infrastruktury130

vystihuje
Vv podobném smyslu. ,,na tkolu ochrany kritickych prvkii CI by se mél podilet verejny i
soukromy sektor *

Explicitni potfebu vyvazit participaci stitu na ochrané prvkil pfenosové soustavy a
zapojit tak soukromé vlastniky CI, ale také Sirokou vetejnost, na mezinarodni Grovni
budeme také dokumentovat odstavcem 16., kde Smérnice Rady 2008/114/ES uvadi
“Vlastnikum/provozovatelum EC| by mél byt zejména prostrednictvim prislusnych
organii clenskych statii umoznén pristup k osvédcenym postupiim a metodikam tykajicim
se ochrany kritické infrastruktury. *

Aktualni vyzvu statu k zahrnuti soukromych vlastniku do systému PPP zakon¢ime
konstatovanim, ze ,,Bez skrupuli musi byt ke spolupraci pfizvan soukromy sektor (v
duchu Regional Public-Private Partneships)“.™** Jednoduse ochrana kritickych
infrastruktur vyzaduje aktivni ucast vlastnikli a provozovatelti infrastruktur, Uradu,
profesnich organizaci i odvétvovych sdruieni.mMéjme vSak také na mysli, Ze zahrnuti
soukromych subjektii do procesu CI nemusi mit nutné aktivni charakter. Ba naopak,
zabezpeCeni prav obCanli na spravedlivou pomoc v piipadé naruSeni kritické
infrastruktury a zajiSténi jejich informovanosti o pfipravenych opatienich k feSeni

kritické situace, o jejich odpovédnosti, o tom jak mohou pomoci v prevenci a jak by

28 Dostupné také na (cit. 2010-02-27)
<http://www.ensec.org/index.php?option=com_content&view=article&id=217:qusing-public-private-
partnershipsg-to-improve-international-energy-infrastructure-
security&catid=100:issuecontent&Itemid=352>

129 Casopis 112, 4/2008

130 Green Paper on a European programme for critical infrastructure protection. Brusel: EU Publishing.
(cit. 2010-02-27) <eur-lex.europa.eu/LexUriServ/site/en/.../com2005_0576en01.pdf>

B RIHA, J., Kritickd infrastruktura a riziko mimoradné uddlosti. URBANISMUS A UZEMNI ROZVOJ

— ROCNIK X — CISLO 4/2007, str. 44
132 Blackout, Resilient power.CITYPLAN PRAHA 2008,I1SBN 978-80-254-3816-9, str 19.str 38
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méli reagovat na vzniklou situaci, by mélo byt soucasti pasivni role subjektii v otazce

CIP.

Stavba ve vefejném zajmu

Je spravné, Ze za ur€itych okolnosti je poruseno ustavou zalozené pravo na vylu¢nost

vlastnictvi. Takto by mohla znit otdzka, uvazime-li, Ze energeticky zadkon vyslovné

zaklada pravo, v presné¢ vymezenych piipadech a za nahradu omezit vlastnika v jeho

absolutnim uzivacim pravu jeho nemovitosti. Argumentace spociva na faktu, ze

energetické stavby (nejcastéji sloupy elektrického vedeni, plynovody atd.) jsou

stavbami v tzv. vefejném zajmu.

Zprava Energetické komise pod vedenim prof. Pacese se k tomuto dilema vyjadiuje

nasledovng'®

v’ Zavazek zvyseni pienosové schopnosti omezuje vlastnicka prava podstatné vice
nez zavazek k uzivani sité.

v’ Je zapotiebi vyjasnit, do jaké miry se rekonstrukce sité projevi ve vynosech
provozovatele sité.

v Déle je tfeba posoudit, jak se kvalitativné zméni sit’ (nova zafizeni na vyssi
technické urovni).

v" Pokud je nutna rekonstrukce sité, jedna se o zasah do vlastnickych prav, a to pfi
sporu neni mozné ponechat soudnimu rozhodnuti, ale je potieba zajistit

zakonodarcem urcitad pravidla.

Ztejmé lze usoudit, pokud se shodneme, ze na kritickych zdrojich a sitich zavisi
existence spolecnosti, musime také vytvotfit podminky pro jejich fungovani.

Nicméné je velmi rozporuplné délat jednoznacné zavéry, zejména proto, ze kdyby se
nas takovéto opatieni dotklo pfimo, pohled by byl rozdilny.

Stat by v této roviné ziejmeé mél dostat své role hlidace vetejného zajmu a provést co je
k jeho zajisténi potifebné, ovsem v ramci minimalizace ztrat na majetku soukromych

osob.

133 Zprava Nezavislé odborné komise pro posouzeni energetickych potieb Ceské republiky v

dlouhodobém ¢asovém horizontu, str.55
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3.Analyza kritické infrastruktury v oblasti energetického
systému

Bezpecnost obyvatelstva je ptedpokladem pro rozvoj celé spolecnosti, je chapana jako
neopominutelna zdkladna udrzitelného rozvoje. K existujicim obecné pfijimanym
piliftim mizeme ptidat také pilif technologicky, ktery je jiZ neopominutelnou soucasti
rozvinutych spolecnosti a jejich vzristajicich ocekavani.

Obrazek ¢. 4

udrzitelny rozvoj

ekonomicky pilit
environmentalni  pilif
socialni pilit
technologicky pilit

m bezpecnostni zakladna

vetejny sektor - fizeni bezpecnosti
soukromy sektor - fizeni kontinuity

Zdroj: CITYPLAN projekt, 2009, str.3

V kapitole analyza kritické infrastruktury se budeme snazit vystihnout dil¢i cast
potiebnou nejen k budovani technologického pilife ale hlavné zakladny samotné.
Budeme se snazit nahliZet na pfenosovou soustavu v souvislostech. Provedeme analyzu
rizik souvisejicich s pfenosovou soustavou CR a pokusime se definovat vyznamné
aktéry, ktefi ovliviiuji charakter postaveni pfenosové soustavy CR.

Na zacatku jest¢ uved'me zajimavy podnét k zamysSleni, v jejimz rdmci operuji ve
Spojenych statech americkych, a sice ze v balancovani a analyzovani jednotlivych
procestt Casto nechavame, védomé ¢i nevédomé, stranou tzv. ,,asymmetrically

thinking**%*

, jakési ,prevracené”“ mysleni. V nasem piipadé bezpecnosti elektrické
pienosové soustavy bychom mohli zminit raciondlni tvahu, ze chranit je nutné zejména

venkovni vedeni elektfiny, protoZe ta elektfinu pfenaseji k nam spotiebitelim.

134 EWIS, Ted. Critical infrastructure protection in Homeland Security : Defending a networked nation.
New Jersey : John Wiley and sons, Inc., 2008. 429 s. ISBN 978-0-471-78628-3 str 19.
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Kvalitativnimi metodami se v této kapitole pokusime potvrdit ¢i vyvratit nékteré

z téchto myslenek o procesu ochrany elektrizacni soustavy.

vawvs

Veftejna politika je vlastné jakousi souhrou ruznych aktért a jejich zajmu, v nékterych
piipadech libozvucnou, v jinych zase melodie neni vzdy ucelend a v dalSich se hraje
pouze podle not toho, kdo je autorem. Touto parafrazi se snazime nastinit podstatnou
ulohu nasledujici kapitoly a to je definovani roli jednotlivych relevantnich aktéra, ktefi
maji schopnost &i zajem ovlivnit bezpe&ny pienos dodavek elektiny v Ceské republice
a na urovni Evropské unie. Je nutné si také uvédomit, ze aktéti determinujici politiku
pfenosové soustavy, jejiho rozvoje a ochrany jsou piedevSim subjekty kritické

infrastruktury.

3.1.1 Evropska unie

Podle ¢l. 4 odst. 2 pism. h) Smlouvy o fungovani Evropské unie ve znéni Lisabonské

Smlouvy™

(dale také SFEU), patii vyslovné transevropské energetické sité do oblasti
pravomoci Evropské unie. Obdobné ¢1.194 odst. 4 pism. d) SFEU ,,politika Unie ma
v oblasti energetiky v duchu solidarity mezi ¢lenskymi staty za cil podporovat propojeni
energetickych siti."

Je ziejmé, ze EU si je védoma dulezitosti pfenosovych siti a zejména jejich ulohy
v ramci ekonomického rozvoje, je tedy stézejnim zajmem Unie podporovat rozvoj
transevropskych siti. Na zakladé¢ své kompetence vydala Evropska komise jiz

mnohokrat zminénou Zelenou knihu®®

o evropském programu na ochranu kritické
infrastruktury, ve které je jednou z priorit ochrana transevropskych a narodnich siti,
zaroven obsahujici vyzvu kndvrhim na jeji ochranu. Naslednym legislativnim
postupem byla vydana v prosinci 2008 Smérnice Rady 2008/114/ES o urCovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potfeby zvysit jejich

ochranu. Jak uvedeno v odst.5 Smérnice Rady 2008/114/E je iniciativnim prvnim

135 Lisabonskd Smlouva, Konsolidované znéni Smlouvy o Evropské unii a Smlouvy o fungovini Evropské
unie. Druhé piepracované a doplnéné vydani, Utad vlady CR, 2009, ISBN 978-80-7440-017-9

138 Zelené knihy jsou diskusni dokumenty zvefejiiované Komisi s tim, Ze vyzyvaji zi¢astnéné strany -
organizace i jednotlivce — k zapojeni do procesu konzultaci a debaty k tématu na evropské trovni.

V nékterych piipadech jsou podnétem pro vznik dalsi legislativy.In. VESELY, A., NEKOLA, M.,
Analyza a tvorba vetejnych politik. Pfistupy, metody, praxe str.54
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krokem k procesu ,,urcit a oznacit EKI a posoudit potiebu zvysit jejich ochranu.
Smérnice se proto soustiedi na odvétvi energetiky.” Jelikoz Smérnice Rady
2008/114/ES jako akt prava EU nema obecnou zavaznost, nybrz zavazuje subjekty,
kterym je adresovan a t€émi mohou byt pouze Clenské staty, je vzajemny vztah mezi
aktéry, EU na jedné stran¢ a cClenskym stitem na druhé jasné¢ vymezen. Stat musi
inkorporovat Smérnice Rady 2008/114/ES, co do vysledku jehoz ma byt dosazeno. V
oblasti ochrany TS se analogicky musi postarat o definovani CI a naznacit smér jeji
ochrany.® Smémice také vyslovné zahrnuje v &l. 2 pism. f) ,,vlastniky/provozovatele
CI“, kterym by mél byt ,umozZnén pristup k osvédcenym postupiim a metodikam
tykajicim se ochrany kritické infrastruktury, timto do procesu zahrnul i tfeti soukromy
sektor, pfipadné statem vlastnéni provozovatelé.
Muzeme shrnout, ze v dasledku pifeneseni pravomoci V oblasti energetickych
prenosovych siti ¢lenskymi staty na Unii, se tato stala hlavnim garantem bezpecnosti a
rozvoje TS.
ENTSO-E a APENCOT

O organizaci ENTSO-E jsme jiz pojednali v pfedchozim vykladu, proto se zaméfime na
nov¢ vznikly projekt APENCOT.

APENCOT je projekt, ktery pod zastitou Evropskeé unie, ptesnéji Generalniho feditelstvi
pro spravedlnost, svobodu a bezpe¢nost Evropské Komise, si klade za cil upozornit na
rizika soucasného stavu ochrany elektriza¢ni soustavy jako casti kritické energetické
infrastruktury proti terorismu a krimindlni ¢innosti ¢i jinych bezpe¢nostnich rizik.
Zjednodusené feceno snahou tohoto projektu je nejprve zhodnoceni soucasného stavu
ochrany nejdilezitéjSich ¢asti elektrizacni soustavy a ndsledné navrh standardu a
metodiky pro posuzovani bezpecnosti objekti s odhadem nékladii na implementaci

minimalnich bezpe¢nostnich standard.

3.1.2 Stat

Jednoznacnou odpoveéd’ na otazku jakou roli hraje v ochran¢ TS stat, nabizi odst. 6
Smérnice Rady 2008/114/ES ,, Primarni a konecnou odpovédnost za ochranu ECI nesou
Clenskeé staty a vlastnici/provozovatelé téchto infrastruktur. “ Funkci statu lze spatiovat

v nékolika rovinach, které si nyni uvedeme.

37 P¥iloha k usneseni vlady CR ze dne 2. biezna 2009 ¢&. 222.

138< http://www.apencot.eu/realizace-projektu.html>
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3.1.3 Vlada

Vlada je vrcholnym orgédnem vykonné mocit®®a jako takova je odpovédna za vykon
pravomoci v oblasti energetické politiky TS.
Dokumentem, ktery by na tomto misté m&l byt zminén je Statni energeticka koncepce™*?
do roku 2050, kterou vlada navrhla, a ktera je v soucasné chvili v pfipominkovém
fizeni. Tato koncepce balancuje pozornost, ktera byla diive vénovana problematice
zajisténi energetickych zdrojli, smérem dirazu na sitova energetickd odvétvi. Vyslovné
v &asti Elektroenergetika (2050) jsou definovany v pro TS tyto strategické cile*:
v' Vysoka spolehlivost pienosové soustavy CR a jeji schopnost zajistit uspokojeni
pozadavkll na pfipojeni novych zdroji 1 spotieby i1 pfenos narlstajicich
transevropskych tranzitnich toki jak ose sever/jih, tak i v ose vychod/zépad

v’ Zajistit zrychleni legislativné povolovacich procedur liniovych staveb

\

Zabezpecit finan¢ni zdroje pro obnovu a rozvoj

v" Podpofit regionalni spolupraci a mechanismy spole¢ného planovani a rozvoje

siti v oblasti sttedni Evropy

Ceska republika je také majoritnim vlastnikem spole¢nosti CEPS as., a to
prostfednictvim Ministerstva financi CR, miize tedy u¢inné ovliviiovat funkci a zajmy,
které se v tomto strategickém odvétvi vyskytuji.
Dal$im vyznamnym atributem vykonné moci souvisejicim s rozvojem TS, je fakt, ze
ministerstva vykonavaji statni dozor ve vécech Uzemniho pldnovéni, 124 hraji tedy
vyznamnou roli v povolovacich fizenich, jesté pred samotnym fizenim stavebnim, napf.
pfi vystavbé novych liniovych staveb.

CEPS a.s.

O spolegnosti Ceps a.s. jiz bylo v praci uvedeno mnoho, proto zde odkaZeme na jiné

kapitoly. Pro vystizeni prolinani jednotlivych aktérli nicméné pojedname o pteshranicni

139 C1.670dts.1; Ceska republika. Ustava Ceské republiky ze dne 16. prosince 1992. In Sbirka zakond,
Ceska republika. 1993, ISBN 80-7208-371-6

140 pyedstavena 13. fjna 2009 Ministrem priimyslu a obchodu Vladimirem Toovskym. Dle teorie se
jedna o tzv. Strategicky vetejnépoliticky dokument, jehoz hlavnim smyslem je poskytovat orientaci a
inspiraci pfi tvorb& a implantaci legislativnich vefejn& politickych dokumentii.In. VESELY, A.,
NEKOLA, M., Analyza a tvorba vefejnych politik. Pfistupy, metody, praxe str.53

141 Casopis Energetika 10/2009, str.403, roénik 59

12811 odst.1pismn.a) Zakona &. 183/2006 Sb., o tzemnim planovéni a stavebnim fadu (stavebni zakon)
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iniciativé aktérii provozujicich TS. Jednd se o Operativni informacni a varovny systém

RAAS z anglické zkratky ,, Real-time Awareness & Alarming System “ 143

Do systému jsou nyni jiz zapojeny aktéii ze vSech sousedicich zemi, majici za cil

spole¢né¢ fesit nebezpecné provozni situace v siti. Systém ukazuje na u¢innou kooperaci

jednotlivych TSO napii¢ sektorem, at' jiz vlastnénych stitem nebo soukromymi

subjekty.**

Energeticky regulacni arad

Energeticky regulaéni tiad (déle také ERU) je organem statni spravy, ktery vykonava
dohled nad energetickym odvétvim, a tedy vyznamny aktér pii aplikaci pravnich norem
v oblasti funkce TS. Pasobnost ERU je dana zdkonem™ V paragrafu 17 odst. 9 je viak
zakotvena pravomoc zasahujici do fungovani trhu, a sice ERU muZe regulovat ceny
mimo jiné za prenos elektiiny. K zajisténi spolehlivého a bezpetného provozu
elektrizaéni soustavy je ERU opravnén rozhodnout o regulaci dalsich &innosti
vykonavanych provozovatelem pienosové soustavy a to dle §17 odst. 10.

ERU je tedy u&innym nastrojem statu, K regulaci strategického sitového odvétvi.
Mezinarodnim prvkem v puisobnosti je &lenstvi ERU ve skupiné ERGEC — tj. Skupina

evropskych regulatord pro elekttinu a plyn.

3.1.4 Zpravodajské sluzby

Dulezitou ulohu Vv ochrané kritické energetické infrastruktury zaujimaji zpravodajské
sluzby CR. Zpravodajské sluzby (dale také ZS) je mozné rozdélit podle jejich zaméteni
na vnitfni (bezpe¢nostnim kontrarozvédné) a vngjsi (vyzvédné). V prostiedi CR jsou to
Bezpeénostni informaéni sluzba (kontrarozvédna) a Utad pro zahrani¢ni styky a
informace (vyzvédna).

Robert Dahl**® se v souvislosti s postavenim t&chto sluZeb v oblasti bezpetnosti zabyval

nebezpecim, které se podle n¢j muze objevit v ptipad¢ pouziti ZS. Jednak vyuzitim

S MASLO,K., KASEMBE, A.,Casopis Energetika 12/2009, str.494-495, ro¢.59, ISSN 0375-8842
144 Naptiklad v Némecku je prenosové soustava rozd&lena na nékolik &asti a kazdou &st vlastni jiny
soukromy vlastnik.

145 Zakonem &. 458/2000 Sb., o podminkach podnikéni a o vykonu statni spravy v energetickych
odvétvich a 0 zméné nékterych zakonu (,.energeticky zakon®).

146 Robert Dahl In. ZETOCHA, K.: 2008. Demokratickd kontrola zpravodajskych sluzeb: instituce
kontroly a jejich fungovdni. Politologicky Casopis, ¢. 2, s. 154 - 180.
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informaci nabyté manipulativhim piesvédCovanim k vlastnim ciliim, pfedevSim ale
unikem citlivych informaci k objektim. A pravé tuto oblast upravuje také Smeérnice
Rady 2008/114/ES. Ve které se citlivymi informacemi tykajicimi se ochrany kritické
infrastruktury rozumi ,.konkrétni skutecnosti o kritické infrastrukture, které by po
zverejnéni mohly byt zneuZity k planovani a provadeni cinnosti s cilem narusit nebo
znicit zarizeni kritické infrastruktury “Jednéa se predevSim o informacni sit CIWIN, o
které jiz bylo také pojednano.
Zpravodajské sluzby hraji také nezastupitelnou tlohu v prevenci bezpecnosti kritické
infrastruktury. Informace podavané vladé, poskytnuté vcas ¢i naopak s prodlevou,
mohou predznamenat nasledné konsekvence. V této souvislosti miizeme zminit Casté
diskuse o selhani zpravodajskych sluZeb, pred utokem 11. zaii v USA.**"Podobné jako

& /14
Doc. Senovsky™*®

apelujeme na ucinny informaéni komunikaéni kanal mezi ZS a
Vladou CR, respektive Utadem vlady CR. Nalezeni efektivniho sdileni informaci mezi

zpravodajskymi sluzbami a statni spravou ma zésadni vyznam na posileni bezpecnosti.

3.1.5 Ob¢ansky sektor

Podle prof. Potti¢ka je obCanskou spole¢nosti nezavisla samoorganizacni

spole¢nost, ,, ...jejiz jednotlivé casti se dobrovolné zapojuji do verejné cinnosti, aby
uspokojily individudlni, skupinoveé ¢i verejné zajmy v ramci pravné definovaného vztahu
mezi statem a spolecnost; “**°V Ceské republice funguje mnoho ob&anskych sdruZeni
proklamujicich dosahovani cile prospésného pro elektroenergetiku. V textu uvedeme
dvé zfejmé nejzajimavéjsi obCanska sdruZeni.

Jednim z takovych je Cesky svaz zaméstnavatelii v energetice, dobrovolnou

a otevienou zajmovou organizaci sdruzujici zaméstnavatele v oblasti vyroby a rozvodu
elektrické energie.

Hlavnim cilem ¢innosti Svazu je piispivat k dobrému jménu Ceské energetiky, chranit

je, jakoz i chranit zajmy a dobré jméno Svazu a jeho Clend, zastupovat, prosazovat a

YT ZEMAN, P.,Zpravodajské sluzby po 11.zdri. dostupné také na
www.defenceandstrategy.eu/filemanager/files/file.php?file=6401

148 Senovsky, M.,Piistupy k analyze rizika kritické infrastruktury, ISBN-80-86634-06,VSB-TU
OSTRAVA, 2008, str.54

" pOTUCEK, M., a kol. :Vefejna politika, Slon, 2005, ISBN 80-86429-50-4, str. 397, str.120
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obhajovat spole¢né podnikatelské a zaméstnavatelské zajmy svych ¢lenti v dialogu s
Parlamentem CR, vladou Ceské republiky, politickymi stranami a hnutimi a dal$imi
narodnimi a mezinarodnimi institucemi.
Dalsim podobnym typem je Asociace energetickych manazerii, kterd je sdruzenim
zasazujicim se o vSeobecnou energetickou informovanost ¢lentl, energetické 1 laické
vefejnosti a o predavani vzajemnych zkuSenosti z vyroby a vyuziti energie. Jak vSak
sama uvadi v popisu své Cinnosti, svym ¢lentim ,, umoziiuje ucast na uplatnéni svych

«151

navrhi pri tvorbeé legislativnich norem “~>"Mizeme tedy usoudit, Ze se jednéd o sdruzeni

s charakterem lobbistickych zajmu.

3.1.6 Trh

Trh s odvétvim pienosovych siti a obecné energeticky trh EU, je od 90.let modifikovan

zejména tzv. Energetickymi bali¢ky. Zavedenim toho posledniho z roku 2007

a po
nékolika jeho novelizacich smérnicemi Unie, zavedla navrh na provedeni tzv.
vlastnického unbundlingu153 na urovni pfenosovych soustav.

V souladu s takto pfedepsanou legislativou pojednava navrhovana Statni energeticka
koncepce energetiky do roku 2050 s cilem: Liberalizace a integrace trhu s elektfinou —
regionalni integrace a harmonizace pravidel trhu, cenotvornych a tarifnich mechanismt

a zjednoduseni pristupu na trh.**

3.1.7 Rodina, jednotlivec, spotrebitel

V terminologii elektroenergetiky chapeme jednotlivce jako oprdavmnéného zdkaznika,
jimZ je fyzicka nebo pravnické osoba, ktera ma pravo piistupu k pfenosové soustaveé a
distribu¢nim soustavam za u¢elem volby dodavatele elekttiny.

Jako spotiebitele chapeme konecného zdikaznika, ktery je fyzickou ¢i pravnickou

osobou, ktera odebranou elektfinu pouze spotifebovava.

150 <http://www.csze.cz/titulni.php>

151 <http://www.aem.cz/Clenove.aspx>

153 Tzn. Vytvokeni samostatnych pravnich subjekti s licenci pro prenos a obchod/vyrobu s elektfinou,
nejpozdgji s platnosti od 1.1.2007. In. BRABCOVA, L.,: Viastnicky unbundling jako néstroj liberalizace
evropskych energetickych trhii, KEY Publishing, ISBN 978—80-7418-008-8, str.81, str.27

154 Casopis Energetika 10/2009, str 371, roénik 59
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A kone¢né domacnosti se rozumi konecny zdkaznik, ktery nenakupuje elektiinu pro jiné

ucely nez pro svou vlastni spotfebu v domacnosti.

V nésledujici tabulce zafadime ptehledné¢ vztahy aktérti, které jsme definovali

Vv souvislostech ochrany pfenosové soustavy a jejiho postaveni.

Tabulka ¢. 7
Prehled nejdiilezitéjsich aktéru ve vztahu k CIP
Aktér Zahrnuti  do | Zainteresovanost | VIiv na CIP | Pozice vici | Dopad CI
CIP v CIP CIP na aktéra
Legislativni Vysoka. Vysoky Podporujici | Vysoky
U Uprava Souvisejici
sitového S ekonomickym
odvétvi. rozvojem
ENTSO-E a | Snaha 0 | Vysoka. Vysoky Podporujici | Vysoky
APENCOT technologicky | Souvisejici
rozvoj a | s bezpe¢nostnim
bezpecnost rozvojem.
= TS.
Vlada Odpovédna Vysoka. Vysoky Mobilizujici | Vysoky
za vykon
pravomoci
v oblasti CIP
ERU Regulator Stredni Nizky  az | Podporujici | Stfedni
trhu. stiedni.
CEPS a.s. Realizator Vysoka Vysoky Podporujici | Rozhodujici
politiky TS.
Zpravodajské | BezpeCnostni | Vysoka Rozhodujici | Podporujici. | Vysoky
- sluzby prevence Prevence.
3 ochrany TS.
Trh Spolecnosti Stiedni az | Stfedni Podporujici | Vysoky
trth  zavadi, | vysoky.

bez nich by

neexistoval.
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Obcanska | CSZE Uplatnéni Stiedni. Nizky  az | Podporujici | Stredni
spolecnost | a svych zajmt Stredni.
AEM a podpora
energ.

projekta.

Rodina, jednotlivec, | Koneény Nizka. Stredni Podporujici | Vysoky
spotiebitel prijemce
bezpecnych
dodavek

energie.

Zdroj: Autor

3.2 Analyza ochrany prenosové soustavy

Jesté nez se dostaneme Kk analyze rizik pfenosové soustavy, poukdzeme na nékolik
pohledt k ochrané pienosové soustavy V konceptu energetické bezpecnosti, které autor
V prib&hu zpracovani prace zaznamenal.

Teoretickou naukou je pro ceskou vefejnou spravu a provozovatele Kritickych
infrastruktur doporucovan, jako nejvyznamnéjsi prostifedek prevence pravé generovani a
vyhodnocovani scénaii rizikovych situaci pomoci rizikové analyzy.'>

Na problematiku ochrany pfenosové soustavy a prostiedkt nutnych K jejimu zajisténi,
se vSak mizeme divat mnohymi smeéry.

Ing. Cermak povaiujelS6, z technologického hlediska, za hlavni bezpe€nostni prioritu
ochrany CI uspé$ny ptrechodu na tzv. ,,smart grids‘, novou generaci prenosového a
distribu¢niho vedeni, kterd by méla byt vice rezistentni vici vykonovym pietiZenim
V siti.

Jiny pohled uvadi v rozhovoru velvyslanec Bartuska'’: , ...jd neocekdvim teroristicky
nebo jiny utok na prenosovou soustavu, problém spise vidim v plizivéem nebezpeci, které
spociva V nesouladu mezi ocekavinimi a komfortem, na ktery jsme si zvykli. Pokud

nebudeme sdélovat tu sprostou vétu, Ze je nutné stavet nové zdroje a rozvody energii,

potom miize nastat to, co se jiz déje ve Velké Britanii, a sice Ze prenosové sité jiz

YSRIHA, J., Kritickd infrastruktura a riziko mimorddné uddlosti. URBANISMUS A UZEMNI ROZVOJ
—ROCNIK X — CISLO 4/2007, str.49
1% Rozhovor s Ing. Cermék dne 25.3.2010

7 Rozhovor s panem velvyslancem Bartuskou dne 3.5.2010
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nemohou pojimat dalsi odbératele, protoze jsou pretizené. “A dale pokraCuje ,, mame
prosté jiz mnoho generaci, které se narodily s elektrickou energii, jako prirozenou
soucasti naseho Zivota *
Dalsi pohled na fe§enou problematiku uvadi Ing.Bene§™®: | prenosovd soustava je
bezpochyby zdkladnim prvkem bezpecnych doddavek elektriny v zemi, nicméné ji musime
posuzovat pouze jako soucdst celku dodavek elektriny. V Cityplan, pojimdame jako
ucinnou prevenci vypadku prenosu elektriny zavadeni tzv. ,, inteligentnich elektromerii
a zavadeni tzv. ostrovnich provozu v distribucni soustavé elektrické energie.”
V rozhovoru zminovanym nastrojim, se pro jejich komplexnost nemtizeme v rozsahu
prace bohuzel zabyvat, nicmén¢ podotkneme, Ze jsou zaloZeny na principu omezeni
vykonu pro dil¢i odbératelské jednotky, za ucelem zvySeni odolnosti distribucni
soustavy proti dusledkim dlouhodobého vypadku pienosové soustavy CR s cilem
zvySeni bezpecnosti obyvatel.

., y T o . v ,150.
Jiny pohled na pfenosovou soustavu zaujima jiz mnohokrat citovany Doc. Senovsky "

také na dilci distribucni soustavy vlastnené soukromymi vlastniky, a zduraznovat
nutnost investic do bezpecnosti napric systéemu. Z financniho hlediska se to pro mnohé
Jevi jako nevyhodné, nicméné z hlediska bezpecénostniho se to vyplati vidy.*

Americké pojeti, dané jisté¢ velikosti uzemi, Se v obecné roviné soustiedi na fakt, ze
ptenos elektfiny je realizovan na dlouhé vzdalenosti, a proto G¢innou metodou jak
minimalizovat riziko ztrat a ohrozeni kritickych pfenosovych infrastruktur, je snaha
koncentrovat nebo dekoncentrovat k idealnimu stavu 80% infrastruktury na 20%
uzemi.® Na nékterych mistech je samoziejmé koncentrace CI velik4, to miize pfinaset
rizikové konsekvence Vv Oblasti bezpe¢nosti(viz. Manhattan, New York, USA).

Zpatky k tématu v Ceském prostredi podotkneme, Ze nejaktualnéjsim krokem v oblasti
bezpecnosti CI se jevi proces implementace Smérnice Rady 2008/114/ES novelizaci

zédkona ¢. 240/2000 Sb. o krizovém fizeni. Déle pak zpracovdvani dokument

Komplexni strategie Ceské republiky k reseni problematiky kritické infrastruktury a

158 Rozhovor s Ing. Benesem dne 17. 12. 2009

%9 Rozhovor s Doc. Senovskym dne 5. 3. 2010

160 EWIS, Ted. Critical infrastructure protection in Homeland Security : Defending a networked nation.
New Jersey : John Wiley and sons, Inc., 2008. 429 s. ISBN 978-0-471-78628-3. Str.121
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Ndrodniho programu ochrany kritické infrastruktury, pod patronaci vlady CR. A také
nezapomeiime na jiz zminénou Strategickou energetickou koncepci CR do roku 2050,

kde se pfenosovému odvétvi energii a jeho ochrané vénuje stézejni pozornost.

3.3 Analyza rizik pfenosové soustavy CR

Uvod

Postup, ktery bude Vv této kapitole pouzit ke zpracovani analyzy rizik prvka pifenosové
soustavy CR je dan piedevim vnitinim metodologickym postupem spolecnosti CEPS
a.s. a z marginalni cCasti také publikaci Metodika managementu rizik pro potieby
ochrany kritické infrastruktury.161

Na uvod je nutné uvést, ze se jedna o kvalitativni rizikovou analyzu. Poznani a
posouzeni jednotlivych informaci a dat tak ma zietelné subjektivni charakter, zjisténé
zavéry maji limitovanou vypovidajici hodnotu, kterd je determinovana vetejné
dostupnymi informacemi a poznatky autora. Zduraznéme tedy, ze uvedené vypocty jsou
ryze subjektivniho charakteru a nezakladaji se na realnych datech spole¢nosti CEPS
a.s. Z bezpecnostniho hlediska neni mozné zvetejnit uplné a detailni informace, expertni
stanoviska a data, se kterymi pracuje pii zpracovani analyzy rizik provozovatel
pfenosové soustavy spole¢nost CEPS a.s. Analyza rizik slouzi provozovateli jako
vychodisko pro ur€eni, vybér a stanoveni priorit protiopatieni a naslednych postupd,
které spoleénost CEPS a.s. implementuje.

Cilem této analyzy rizik je poskytnout zakladni pfehled zavaznych hrozeb, informace o

hodnoté a zranitelnosti jednotlivych aktiv a potencialnich dopadech.

Podle Smérnice Rady ES/118/2008, se analyzou rizik kritické infrastruktury rozumi

., zvazeni relevantnich scéndrit hrozeb s cilem posoudit zranitelnost a mozny dopad

«162

naruseni nebo zniceni kritické infrastruktury""Na zakladé Smérnice a narodni pravni

ﬁpravy163je povinnosti provozovatele narodni a evropské kritické

BIADAMEC, V.,KROCOVA, §.,SENOVSKY M.,SENOVSKY, P.,Metodika managementu rizik pro
potreby ochrany kritické infrastruktur: Procesni analyza zranitelnosti prvkit KI. ISBN 978-80-7385-052-
4, str.27,2008,VSB-TU OSTRAVA.

162 pRILOHA 1, Smérnice Rady 2008/114/ES.

163 Zakon &. 458/2000 Sb., o podminkach podnikéni a o vykonu statni spravy v energetickych odvétvich a

o zmén¢ nekterych zdkont (energeticky zakon)
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infrastruktury nepfetrzita potieba sledovani rizik a jejich fizeni tak, aby dopady
piipadného naruseni provozu pfenosové soustavy byly minimélni. Spole¢nost CEPS a.s.
vénuje témto analyzam zna¢nou pozornost, pii zpracovani analyzy rizik spolupracuje
bezpecnostni management spolec¢nosti, napiiklad se specialisty konzultantské
spole¢nosti T-SOFT a.s. V této kapitole také zuro¢ime poznatky jiz diive v diplomové
praci popsané, zejména vybrané hrozby pro TS, které jsou realné na uzemi CR,*budou
jakymsi referen¢nim hlediskem pro hodnoceni v ramci analyzy.
Analyza rizik je soucasti managementu rizik, je zajimavé, ze jak jsme uvedli v kapitole
o kritické infrastruktuie, na americkém kontinent¢ se zacind znacné prosazovat idea
odpovédnosti soukromych provozovatelli za bezpecnost prvkd CI. V jednotlivych
navodech pro soukromé subjekty CI, jak vyhodnotit realnd rizika, se objevuji praveé
obecné principy, které bychom jisté nasli i v obecné teorii managementu rizik v ¢eském
prostiedi, a které mtizeme shrnout takto™®®:

v' Pfijatelné je pouze takové riziko, pii kterém ztraty neprevazi hodnotu aktiva

v Nepodléhej zbyteénému riziku

v’ Predvidej a planuj

v' Délej rizikova rozhodnuti podle hierarchie dilezitosti

165 SHAHIDEHPOUR, M., WANG, Y., Communication and Control in Electric power systems, John
Wiley and sons, NEW JERSEY ,2003. Str.546, str. 84
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Obrazek ¢. 4

Zjednoduseny model managementu rizik

kvantitativni rizikového

Zdroj: Autor, dle Communication and Control in Electric power systems, str.85

Jesté podotkneme, jak vyplyvé z obrazku, Ze jinou moZnou variantou rizikové analyzy,
kterou v praci provedeme, jsou kvantitativni metody modelovani, simulaci a
monitoringu kritickych situaci pomoci matematickych projekci. K tomu v rozhovoru
Ing. Cermak ,, ...oba postupy se navzdjem dopliuji, nedovedu si predstavit, Ze by vidda
prijimala  usneseni na zdkladé napriklad modelu  dynamickych  systémi

v elektroenergetice. “'%

3.3.1 Metodologie

Pouzitd metodologie je zaloZzena na kvalitativnim hodnoceni vstupnich parametrd
s vyuzitim poznatkil, které mél autor moznost ziskat dochazenim na pracovisté CEPS
a.s. Provedeni analyzy rizik zahrnuje néasledujici kroky167:

A. identifikace aktiv a stanoveni jejich hodnoty dle schvalené stupnice hodnoceni

B. identifikace hrozeb a stanoveni jejich pravdépodobnosti dle schvalené stupnice

hodnoceni

1% Rozhovor s Ing. Cermékem dne 25. 3. 2010

187 Interni metodika spole¢nosti CEPS a.s.
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C. identifikace dopadli hrozeb na aktiva pii vyuziti zranitelnosti téchto aktiv

konkrétni hrozbou a stanoveni hodnoty téchto dopadt dle schvalené stupnice
hodnoceni

D. vypocet rizik a jejich roz¢lenéni do pasem nizkého, sttedniho a vysokého rizika

V analyze budeme postupovat jednotlivé podle téchto vyty¢enych kapitol A-D.

3.3.2 Kapitola A

V nasledujicim bod¢ postupné identifikujeme aktiva, kterd jsou soucdsti pifenosové
soustavy Ceské republiky a uréime jejich vnitini validitu a hodnotu pomoci metody
parového srovnavani (viz.nize), ziskané preference nasledné piepocitime na stupnici,
v rozmezi 1-5, kde 1 je nizka a 5 velmi vysoka hodnota aktiva.
Identifikovaly a nasledné jsme roz¢lenili nésledujici aktiva:
v" Venkovni vedeni
o Vngjsi prostor
v' Elektrické stanice
o Vn¢jsi prostor
o Kontrolovany prostor
o Chréanény prostor
o Zvlasté chranény technologicky prostor
o Zvlasteé chranény pracovni prostor
v Centrilni objekt spole¢nosti CEPS a.s. - Bohdalec
o Vngjsi prostor
o Kontrolovany prostor
o Chranény prostor
o Zvlasté chranény technologicky prostor

o Zvlasteé chranény pracovni prostor

Pokud dale tento seznam rozvedeme, dospéjeme k nasledujicimu vyctu aktiv.
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v Venkovni vedeni*®®: CEPS a.s. spravuje 2 900 km tras vedeni 400 kV, 1 440 km
tras vedeni 220 kV a 105 km tras vedeni 110 kV. Je zcela evidentni, Ze venkovni
vedeni, je natolik rozsahlé, ze je prakticky nemozné jej komplexné a v uplnosti
ochranit, timto charakterem se také stava vysoce zranitelnym aktivem, tento fakt
vSak budeme muset dale v analyze ovéfit.

v Elektrické stanice™: Podle dat na internetovych strankach spole¢nosti CEPS
a.s.)™ tvoii pienosovou soustavu 38 rozvodnych zafizeni 420 kV a 245 kV
umisténych ve 30 transformovnach a také dvé rozvodny 123 kV. Jako piiklad
mizeme zminit Rozvodnu Albrechtice, ¢i Rozvodnu Cechy - stred'™, vSechny
prvky tohoto typu neni Géelné zminovat.

v Centralni objekt spolecnosti CEPS a.s.: V procesu identifikace aktiv nesmime
zapomenout na vyznamny ¢lanek fungovani prenosové soustavy a to je sidlo,
centralni pracovisté, spolecnosti Ceps a.s., které je umisténo v prazské &tvrti
Bohdalec, a ze kterého je systém pfenosu elektiiny dispecersky a manazersky
fizen.

Pro ucel analyzy jsme u jednotlivych objektd stanovili bezpecnostni prostory, ve
kterych se nachdzeji jednotlivé prvky daného aktiva. U vedeni zahrneme pouze vnéjsi
prostor, protoze liniové stavby logicky vnitini skladbou nedisponuji. Pokud
identifikujeme vnéjsi prostor u venkovniho vedeni, mame na mysli pfedevSim stoZary
vysokého napéti. U objektd elektrickych stanic a centralniho pracovisté rozliSime
jednak také 1. Vnéjsi prostor:
Elektrické stanice: stozary vysokého napéti
Centralni pracovisté Bohdalec: vnéjsi plocha okolo areédlu

2. Kontrolovany prostor:
Elektrické stanice: je dan predev§im oplocenim vnitiniho prostoru
Centralni pracovisté¢ Bohdalec: zékladni vnitini prostory budovy

3. Chraneny prostor:

188 KUBIN, M., Promény ceské energetiky, historie, osobnosti, védecko — technicky rozvoj, CSZE, Praha
2004, ISBN -978- 80- 254-4524-2, str.95

19 KUBIN, M., Energetika.Perspektivy-Strategie-Inovace, Jifi Laznicka-Lpress, 2003, str.539 str. 431
170 < http://www.ceps.cz/detail.asp?cepsmenu=3&IDP=32&PDM2=0&PDM3=0&PDM4> (cit.
2010/04/20)

YL KUBIN, M.,Prenosy elektrické energie v kontextu evropského vyvoje, Jiti Laznicka-Lpress,
2003,str.566,str.227.
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Elektrické stanice: centralni domky, vybrané skladové a opravarenské prostory
Centralni pracovisté Bohdalec: chodby technologického zazemi

4. Zvlaste chraneny technologicky prostor:
Elektrické stanice: saly fidiciho systému a servery
Centralni pracovisté Bohdalec: telekomunikacni a informacéni infrastruktura, zaloZzni
zdroje napajeni, trafostanice

5. Zvlaste chranény pracovni prostor:
Elektrické stanice: pracovisté stale ochrany

Centralni pracovisté Bohdalec: dispecerska pracovisté, kancelaie vedeni spole¢nosti

U takto definovanych aktiv provedeme jejich hodnoceni metodou parového srovnavani.

Metoda parového srovnavani

Metoda parovani srovnavani slouzi ke zjistovani preferencnich vztahti dvojic kritérii.
Pro kazdé¢ kritérium se zjist'uje pocet jeho preferenci vzhledem k ostatnim kritériim. Pro
toto urcovani lze pouzit tabulku, jejiz vzor je uveden nize. U kazdé dvojice kritérii
(horni trojuhelnikové matice) jsme zjistovali, zda preferujeme kritérium uvedené v
fadku pred kritériem uvedenym ve sloupci. Pokud ano, zapsali jsme do pfislusného
policka jednicku, v opaéném piipadé nulu. V piipadé rovnosti preferenci je zapisovana
hodnota 0,5.

Tabulka €. 7

Vzor pdarového srovndvani

Kritérium  [Kq K- K e |Kn Pocet preferenci
Ky 1 ]
Kz
Ks

a1 1
K

Zdroj: Interni metodika Ceps a.s.
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Preference je sou¢tem bodu v fadku.

Normované vahy preferenci se stanovuji podle vztahu:

=_ i
U nin—1)/2
Vi — normovana vaha i-té€ho kritéria,
fi — pocet preferenci i-tého kritéria,
n(n-1)/2 — pocet uskute¢nénych srovnani kritérii.

Nenormované vahy lze spocitat podle vztahu:

k;=n+1-— p,
kde:
Ki — nenormovana vaha i-tého kritéria,
n — pocet kritérii,
Pi — potadi i-tého kritéria v jeho preferencnim uspfaid'cini.172

Piepocet preferenci na skalu hodnot aktiv

Zakladni Skala hodnot aktiv je uvedena v nésledujici tabulce.

Tabulka ¢. 8

Hodnota aktiva

1 |nizka

malo vyznamna

stfedni

2
3
4 |vysoka
5

velmi vysoka

Zdroj:autor, dle metodiky CEPS a.s.

r~r

Stupnice pro prepocet preferenci na stupnici hodnot snizime o jednu polovinu.

Na zéakladé uvedeného nam vysla nasledujici tabulka.

12 Interni metodika CEPS a.s.
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Tabulka ¢. 9
Vypocet hodnoty aktiv
Kde V-Vedeni; ES-Elektrické stanice; CP-Centralni pracovisté; Vodorovné a svisle

jednotlivé chranéné prostory, dle predeslé charakteristiky.

V | ES CP
Piepoct
AKTI- end
VA V V K C ZC ZC K V C ZC ZC Prefere hodnot
P|P|P|HP|HP |HP [P |P |HP |HP |HP |nce |a na
skale 1-
5
01
VP, i oo |o 0 11111 Jo 0 3,5 2
VP x (o o |o 0 11111 Jo 0 3,5 2
KPty 11 [x |o o 0 11111 Jo 0 5 3
CH
E o 111 |1 |x |o 05 |1 |1 |1 |o 0 6,5 4
ZC
1 |1 |1 |1 |x 1 11111 Jo 0 8 4
HP
ZC
111 ]1 |o5 |0 X 111101 Jo 0 6,5 4
HP
KP 1o |0 [0 |0 |o 0 x o o |o 0 0 1
VP [0 |o |[o [o Jo 0 1 [x o Jo 0 1 1
CH
o oo lo o |o 0 111 |x Jo 0 2 2
P zc
1 01 |1 |1 |12 1 1 1 |1 |x 05 |95 5
HP
ZC
111 |1 |1 |12 1 1|1 |1 o5 |x 95 5
HP
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Zdroj: autor, dle metodiky CEPS a.s.

Z vysledné tabulky hodnoceni aktiv zietelné vyplyva, Ze centralni pracovi§té Ceps a.s.,
at’ jiz vrezimu zvlast chranéného prostoru technologického, ¢i pracovniho, je
hodnoceno jako aktivum s velmi vysokou hodnotou v protikladu s flagrantn¢ nizkou
hodnotou aktiva okoli budovy CP. Z hodnoceni také vyplyva, Ze je nutné povazovat

elektrické stanice za velmi hodnotné aktivum ve vSech hodnocenych prostorech.

3.3.3 KapitolaB aC

V nasledujicim kroku uc¢inime identifikaci hrozeb a zhodnotime jejich pravdépodobnost
dle stupnice hodnoceni na skale 1-5, zaroven také identifikujeme dopady hrozeb na

aktiva pienosové soustavy a stanovime hodnoty téchto dopadt dle stupnice hodnoceni

na Skale 1-5.

3.3.4 Identifikace a hodnoceni hrozeb

Pro potieby analyzy roz¢lenime hrozby do nasledujicich kategorii:
v" Pfirodni hrozby
v" Technicka selhani
v" Technicka selhani systému fyzické ochrany
v' Lidsky faktor — organiza¢ni selhani
v' Lidsky faktor — ohroZeni fyzické povahy

v' Lidsky faktor — terorismus

S 4

Hrozby byly hodnoceny dle nasledujici stupnice:
Tabulka ¢. 9

Pravdépodobnost hrozby

zcela nepravdépodobné resp. nehodnoceno

velmi malo pravdépodobné

malo pravdépodobné

stfedné pravdépodobné

Al W N k| O

hodn¢ pravdépodobné

5 | vysoce pravdépodobné az jisté

Zdroj:autor, dle metodiky CEPS a.s.
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Pravdépodobnosti  hrozeb  teoreticky  spliuji  vlastnosti  bézného  rozdéleni
pravdépodobnosti, které se univerzalné pouziva k rozdéleni pravdépodobnosti velkého

mnozstvi ndhodnych veligin.'"®

3.3.5 Identifikace a hodnoceni dopadu

V ramci identifikace a hodnoceni dopadi jsme braly v uvahu zranitelnost aktiv vaci
jednotlivym hrozbadm a rozsah potencialnich dopadii v ptipad¢ uplatnéni hrozby viici
danému aktivu.

Dopady byly hodnoceny dle nasledujici stupnice:

Tabulka ¢. 10

Mira dopadu

zadny nebo nehodnoceno

nizky

malo vyznamny

stfedni

Al W N | O

vyznamny

5 | vysoky az katastroficky
Zdroj: autor, dle metodiky CEPS a.s.

Jesté uvedeme, Ze jednotlivé hodnoceni je nutné ucinit u kazdého aktiva zvlast, k tomu
ov§em neni v praci prostor, a proto zatadime pouze vyslednou tabulku aktiva - centralni

pracovisté a pouze pro vybrané hrozby.

1% CITYPLAN Projekt,2009, str.8
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Tabulka ¢. 11
Pravdépodobnost a dopad hrozeb centrdlni pracovisté Bohdalec

Kde P — Pravdépodobnost; D- Dopad

Zv1asté Zv1asté
Vnéjsi Kontrolovany | Chranény | chrianény chranény
prostor prostor prostor technologicky | pracovni
prostor prostor
Hodnota
. 1 1 2 5 5
Aktiva
P [D [P D P [D |P D [P [D
HROZBA
Prirodni
hrozby
Povoden 1 1 3 2 4 4 4 ) 4 4
Pifvalovy dést | 1 1 3 2 3 4 4 ) 4 4
Sesuv pidy 0 0 1 2 2 2 3 2 2 2
Vichiice 2 1 2 3 1 2 2 3 2 2
Pozér 2 1 3 3 3 4 4 5 4 4
Technické
selhani
Pteruseni
dodavek 1 0 2 2 3 4 3 4 4 4
elektiiny
Pteruseni
0 0 1 1 2 2 3 4 3 4
dodavek vody
Unik vody
zZvod. fadu v |1 1 2 2 2 3 2 3 2 3
prostoru
Selhani
zaloznich zdrojt | 1 1 2 3 3 3 3 4 3 5
napajeni
Zamoteni 1 0 1 1 2 2 2 2 2 3
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ovzdusi
nebezpecnym

plynem

Technicka
selhani Sys.

fyzické ochrany

Porucha serveru

Porucha

pracovni stanice

Selhani software

Lidsky faktor -
organizacni

selhani

Nevhodné
stanovené

pracovni

postupy

Provozni chyba

zameéstnancu

Selhani
bezpecnostni

sluzby

Lidsky faktor
—ohrozeni

fyzické povahy

Ziskani
informaci )

ochran¢ prostoru

Umyslné
poskozeni bezp.
prvka cizi

osobou

Lidsky faktor -

terorismus

Vyhruzky
napadeni ES a

stalé sluzby

-84 -




Diplomova préce Pienosova soustava CR v kontextu

evropské kritické infrastruktury

Zniceni nebo
vyfazeni  tech.
prostor nebo

dispecinku

Zdroj: Autor, dle subjektivniho hodnoceni

Ze zobrazené¢ho hodnoceni vyplyva, ze ve vztahu k aktivu - centralni pracovisté, jsou
predev§im hrozby pfirodniho charakteru dominujici rizikovy faktor, K moZznym ztratam
na aktivu, zejména ve zvlast€¢ chranéném technologickém prostoru prvkil prenosové
soustavy, které je dano velmi vysokym vychozim hodnoceni aktiva.

Naopak ve vztahu k pravdépodobnosti a dopadu V jednotlivych zoénach aktiva se
ohroZeni fyzickou osobou nejevi jako stéZejni bezpecnostni hrozba. Uvedené vysledky

musime vsak jesté ovefit poslednim krokem, kterym je vypocet trovné rizika.

3.3.6 Kapitola D

Uroven rizika je prevazné determinovana tiemi faktory, pravdépodobnosti hrozby,
mirou jejiho dopadu a relevanci ohrozeného aktiva pro funkénost prvku CI a potazmo
pro zameéstnance a obyvatelstvo dané¢ho tizemi.

Riziko je tedy urcitym produktem pravdépodobnosti vzniku a rozméru extrémnich

situaci s prihlédnutim k hodnoté aktiva.

Vzorec 1

Uroven rizika

Uroveii rizikayy = Pravdépodobnost hrozbyx * Mira dopaduxy * Hodnota aktivay

kde:

X — soufadnice v datovém prostoru hrozeb,

y — soutadnice v datovém prostoru aktiv,

Xy — soufadnice priseciku konkrétni hrozby a konkrétniho aktiva.

Zdroj: Metodika managementu rizika'"* a interni metodika Ceps a.s.

17 ADAMEC, V.,KROCOVA, §.,SENOVSKY M.,SENOVSKY, P.,Metodika managementu rizik pro
potreby ochrany kritické infrastruktur: Procesni analyza zranitelnosti prvkii KI. ISBN 978-80-7385-052-
4, str.18,2008,VSB-TU OSTRAVA.
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Pro hodnoceni trovné rizika je také nutné stanovit rozsah rizik, ktery bude mit
instruktivnéjsi vypovidaci vyznam.

Podkapitola Kritéria pro hodnoceni a akceptaci rizik

Cely rozsah hodnot rizik rozdélime na 3 pasma, ktera piedstavuji nizké, stiedni a
vysoké riziko. Na zaklad& zkuSenosti a obecn& piijimanych zvyklosti'”™® piedstavuji tato
pasma zhruba tfetinu celkového rozsahu. Jako horni limit akceptovatelného rizika
(akceptacni uroven) je stanovena hodnota rizika 39 (véetné), tato hodnota zaroven
ohranicuje pasmo nizkého rizika. Rozsah pasma nizkého rizika, tj. rizika, které je
implicitné¢ akceptovano bez pfijimani jakychkoliv opatfeni, je stanoven s ohledem na
poZadovanou efektivitu bezpecnostnich opatieni. Jinymi slovy, néklady vynalozené na

bezpecnostni opatieni by nemély piekrocit vysi potencialnich Skod v ptipadé uplatnéni

hrozby.
V souladu s vySe uvedenymi informacemi byly pro meze rizik stanoveny nasledujici
hodnoty:
Tabulka ¢. 10
Urove rizika Rozmezi hodnot Barva
Nizké 1-39 zelena
Stiedni 40-70 Zluta

Zdroj: autor, dle metodiky CEPS a.s.

Opét uvedeme pouze vypolty pro aktivum centralni pracovisté Bohdalec, nebot
vSechny vypoéty neni zdivodu rozsahu mozné uvést. Zvolili jsme piikladmo,
klimatickou hrozbu povodné a dospéli jsme k nasledujici matici pravdépodobnosti

hrozby a dopadu hrozby v zavislosti na hodnot¢ aktiva:

> CITYPLAN projekt, 2009, str. 14
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Tabulka ¢. 11

Urovern rizika pro centralni pracovisté na prikladu povodné

Pravde
podobn |1 3 3 4 4
ost hr.
Mira
1/1214(5/4|1(2|4|5|4(1|2|4|5|4|1|2(4|/5|4|1|2|4|5 |4
dopadu
l1245436111361114812148121
2|5]2 2|52 6|06 6/0|6
11245436111361114812148121
2|52 2|52 6/0|6 6|0 |6
22881861232612328134381343
% 0 21404 214104 62|02 62|02
% 5/1(212]21|3|6 6|/1[3(6 6|24 4
m
a |5 0/0|5(0|5|0/0 0/5/0(0 0/0|0 0
O
[}
=
3 5/1(2[2[2/1|3]6 6/1/3]6 6|2 4
(1]
§5 0/0|5(0|5|0/0 0/5/0(0 0|0 0
3
T

Zdroj: autor, dle subjektivniho hodnoceni

Uroveti rizika pfi povodiiovém stavu, ktery by zasihl centralni pracovisté Ceps a.s. je
z tabulky dobie seznatelna. Muzeme usoudit, Ze vysoké bezpe¢nostni riziko existuje
zejména, pokud by se voda dostala k aktivim ve zvlast' chranénych prostorech jako
napiiklad do rozvoden, trafostanic, zaloznich zdroji energie. Zajimavé zaroven je, ze Se
na hranici stfedniho a malého rizika projevila také zoéna chranéného prostoru. Zde by jiz

bylo na uvézeni, zda se vyplati na této urovni podnikat preventivni opatfeni.

3.3.7 Analyza rizik

Podle analytickych krokt uvedenych pod pismeny A-D, jsme dospéli k vysledné tabulce

analyzy rizik pro vybrané hrozby v nasledujici podobg.
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Tabulka ¢. 12

Analyza rizik

Kde: Kde AC- Aktiva celkova; V-Vedeni; ES-Elektrické stanice; CP-Centralni

pracovisté; Vodorovné jednotlivé chranéné prostory, dle ptedeslé charakteristiky.

V V| K|C |ZC |zZC VIK|C |ZC |ZC
O Pl |P|P|HP|HP [HP | o |[P|P |HP|HP |HP
< |> Ll O

HA 2 2 13 |4 4 4 1(1 |2 5 5
Povoden |57 |40 (4 |67 |2 |3 64 (2|4

0 510 0|0
Pferusen | 58 | 15 53 106

1 2 |2 2|2
dodavek

5 0 |4 414
elektiiny
Porucha (38 |15 |1 |49 |1 |3 49 |11
Serveru 5 510 2|6
Nevhod. | 19 | 12 26 19

1 1 1
stanov. 8 24 |40 |40 4

2 6 2
postupy
Ziskani |34 | 20 41 40
info.ooc 2 1)1 1

40 (70 |70 8
hrané 0 0 |5 6
prostoru
Bomb. 42 |35 |3 [35 |1 (2 55 |23
35 |48 |48

vyhruz. 5 8 |6 0|0

Zdroj: Autor, dle subjektivniho hodnoceni

3.3.8 Zhodnoceni analyzy rizik

Analyza rizik slouzi obecné k celkovému piehledu 0 jednotlivych hrozbach. Z analyzy,
kterou jsme v praci provedli, nam plyne n€kolik zavéra. Predné, data nam ukazuji, ze
zvlasté chranény technologicky a pracovni prostor, jak elektrickych systémdi, tak

centralniho pracovisté — Bohdalec, je vysoce ohroZzen ptfedevsim pii nadprojektovych
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klimatickych pohromach, pii kterych by doslo k zasazeni technologického vybaveni ¢i
preruseni dodavek elektrické energie. U liniovych staveb, se ukazalo, ze implementovat
bezpecnostni opatieni K ochrané vedeni, je velice nakladna a prakticky nemozna
¢innost, u toho prvku kritické energetické sité musime akceptovat limitovanou miru
rizika. Da se také usoudit, ze proti riziku tykajiciho se umyslného ¢i nedbalostniho
jednani fyzickych osob, je systém ochrany TS dobfe rezistentni, neplati to vSak
absolutn¢, predev§im u energetickych systému je riziko imyslného trestného ¢inu na
urovni sttednich az vyssich hodnot.
Celkové se nam nepodafilo prokazat (viz. celkova aktiva), ze by néktery z prvku
pfenosové soustavy byl akutné ohrozen vysokym rizikem na funkénosti, které by

vyzadovalo bezprostiedni opatfeni v oblasti bezpe¢nosti.

3.4 Pripadova studie - Analyza energetické kriticke
infrastruktury ve vybranych zemich EU

Na ptikladu vybranych ¢&lenskych statt EU, Slovenska, Svédska a Spanélska si
ukézeme, jakym zplsobem tyto zemé piistupuji k otdzce ochrany prenosové soustavy, a
potazmo jakym zplUsobem pfistupuji tyto jednotlivé c¢lenské staty a hlavné
provozovatelé prenosovych soustav K povinnostem uréenych Smérnici Rady
2008/114/ES o urcovani a oznacovani ECI a o posouzeni potieby zvysit jeji ochranu,
V realném prostiedi.

Pii zpracovani této Kkapitoly jsme vychazeli zdostupnych elektronickych a
bibliografickych zdroji, zaroven mnoho poznatkt ziskal autor z konzultaci s PhDr.
Martinem Bilkem Ph.D. bezpe¢nostnim feditelem CEPS a.s. a vedoucim diplomové
prace, a jeho velkych osobnich zkuSenosti ze spoluprice se zahrani¢nimi partnery,
provozovateli pfenosovych soustav evropskych zemi. Slovensko, Svédsko a Spanélsko
byly vybrany po konzultaci S vedoucim diplomové prace, jako vhodné ptiklady
z hlediska jejich CIP.

Je zaroven pro autora tézké Cinit jednoznacné zavéry o ochrané pienosové soustavy
V jednotlivych zemich, nebot’” musime vzdy mit na mysli, Ze postoj kazdého statu
vychazi z charakteru prostedi a historickych zkuSenosti, které mize cizozemec pouze

vnimat, nikoliv jim porozumét.
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3.4.1 Slovensko

Ptenosova soustava je na Slovensku (dale také SK) provozovana spolecnosti SEPS a.s. a
je soucasti nadnarodniho sdruzeni pro koordinaci prenosu elektrické energie ENTSO-E,
stejné jako CEPS a.s. Diky obdobnému geopolitickému postaveni jako Ceska republika,
si Slovensko uvédomuje rozsah sitovych propojeni, coz pfirozen¢ predstavuje zvysené
naroky na koordinaci operativnich opatieni ze strany provozovatele.
V dokumentu Strategie energetické bezpecnosti Slovenské republiky do roku 2030, je
posilovani elektrické pienosové soustavy vyslovné zakotveno jako jedna z hlavnich
priorit.'"
Hlavni cile pfenosové soustavy SK pro zabezpeceni energetické bezpeénosti jsou dle
zminéné strategie nasledujici:

v Bezpedna a spolehliva dodavka elektfiny ke koneénému odbérateli

v" Posileni pozice SEPS a.s v prostiedi ENTSO-E

v’ Zabezpeteni investi¢ni vystavby a technického rozvoje

K hledisku rozvoje a bezpecnosti dodavek elektiiny pfenosovou soustavou je stanovena
subsidiarni strategie na 1éta 2013-2030, kterd ma za cil ndhradu vedeni 220 kV novymi
stavbami, pfedevSim vystavbou vedeni 400kV. Stejné tak prestavbu energetickych
stanic, transfomdtorii misto stavajicich 220/110 kV na 400/110 kV. To vSe by mélo byt
hotovo do roku 2022. Rozvoj slovenské prenosovée sité je determinovan predevsim ve
vztahu k bezpecnému ptipojeni velkych vyrobnich kapacit elektfiny, jako naptiklad
jaderné elektrarny Jaslovské Bohunice. ™’

Podle elektronického zdroje je oznaceni zkratky SEPS slozenim atributti Spolehlivosti,
Efektivnosti, Progresivity a Stability.!”® Spoletnost SEPS a.s. je majoritné vlastnéna
Slovenskou republikou.

Z konzultaci s Dr. Bilkem vyplyva, Ze slovensky narodni ptepravce elekttiny postupné
zavadi procesy posuzovani a oznacovani kritickych prvkll v systému pienosové
soustavy v duchu Smérnici Rady 2008/114/ES. Muzeme tedy mit za to, Ze v soucasné
chvili provozovatel SEPS a.s. definuje ohrozena aktiva a analyzuje mozna rizika t€émto

aktivim hrozici.

176 Casopis Energetika 3/2009, str. 111, ro¢. 59
Y7 Tamtéz

178 <http://www.sepsas.sk/seps/ZakladInfo.asp?kod=77>
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Ze strategie energetické bezpecnosti a dalSich zdroji vyplyva, Zze proces oznacovani a

posuzovani prvki energetické kritické infrastruktury probiha obdobné jako v CR.

3.4.2 Spanélsko

Predstavitelem Spanélské prenosové soustavy je spole¢nost Red Eléctrica de Espana,
ktera je také vlastnéna statem. SpoleCnost spravuje vice nez 34,700 Km liniového
vedeni a kolem 3300 elektrickych stanic.'”®

Ochrana pienosové soustavy spole¢nosti Red Eléctrica, je brana jako bezpeénostni
priorita. Z konzultaci s Dr. Bilkem, vyplynula od ostatnich statti diametralné odlisna
mira ochrany nejen centralniho pracovisté Red Eléctrica, ale také nejdulezitéjsich
liniovych staveb a elektrickych stanic. Bezpecnost prvkl TS je rozdélena do nékolika
zon, znichz prvni zafind béznym oplocenim, druhd zahrnuje oploceni nejvysSiho
standardu bezpecnosti a posledni konéi bezpecnostnim dispecinkem, taktéz znovu
oplocenym. Ditikladn¢ vyzbrojena ostraha jednotlivych objektd disponuje piimym
telekomunikaénim napojenim na slozky policie, ve Spanélsku tzv. Guardia Civil. Na
kazdém stanoviSti je také detailné zachazeno s podobiznami hledanych osob
podezielych z terorismu. Fotografovani objektu je striktné zakazano na coz také dohlizi
dikladny kamerovy systém.

Je mozné se domnivat, Ze vySe popsany postoj Spanélska K precizni bezpeénostni
ochrané pienosovych prvku elektrizacni soustavy, plyne ze zkuSenosti s teroristickym

4180

atakem na kritickou dopravni infrastruktura v Madridu v roce 200 a také

dlouhodobymi hrozbami utokl organizace ETA usilujici o nezavislost Baskické oblasti.

179 (Cit.2010-2-23) <http://www.ree.es/ingles/transporte/mapa_red_transporte.asp>

180/ Madridu nastal utok na vlakové soupravy, ktery byl proveden v rannich hodinach b&zného
pracovniho dne, kdy byl pohyb osob na madridském nadrazi nejexponovanéjsi. Podobny charakter mély i
utoky na tfi soupravy metra a jeden autobus uskutecnény 7. Cervence 2005. V obou pfipadech byla

utokem napadena kritickd dopravni infrastruktura.
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Obrazek ¢. 5

Schéma prenosové soustavy Spanélska

Zdroj: http://www.ree.es/ingles/transporte/mapa_red_transporte.asp

3.4.3 Svédsko

Svédsko je zemi, kterd nema zatim zkuSenosti s teroristickym utokem na CI.

Od roku 2009 funguje ve Svédsku The Swedish Civil Contingencies Agency (MSB)*®,
Tento nové vytvofeny organ je zodpovédny za civilni ochranu, bezpecnostni
management a za civilni obranu. Jeho ¢innost je tedy obsahla — zahrnuje ochranu
vetejného bezpeci pied riznymi typy ohrozeni, redukci ztrat na zivotech a majetku,
ochrana zivoti a majetku pfi ochrané pred vSemi typy hrozeb a rizik s nimi
souvisejicich. V oblasti definovanych kritickych infrastruktur je obsazena také sitova
elektroenergetika.'®

Provozovatelem TS je spole¢nost Svenska Kraftnit, ktera je také jako piedeslé TSO ve
vlastnictvi statd.

Charakter ochrany prvki pfenosové soustavy by se dal oznacit za primérny. V oblasti
pienosu elektfiny ma vsak Svédsko jedno specifikum, a to je podmoisky kabel

dopravujici elektfinu mezi Svédskem a Némeckem. Tzv. HVDC kabel, je nakladny

projekt, ktery je ovSem z technologického hlediska schopen prenaset velké vykony.

181 (Cit. 2010- 04-20)<http://www.msb.se/en/About-MSB/Crisis-Management-in-Sweden/>
182 (Cit. 2010- 04-27)<http://www.msb.se/en/About-MSB/EU-work/Risk-and-vulnerability-reduction/>
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Nebezpeci vSak tkvi ve snadném ohrozeni, pfedevSim v mistech kde kabelové vedeni
jeste neopustilo pevninu. Piesto Zzddnéa ochranna specifika nebyla zaznamenéna.

Da se zakoncit, Zze v oblasti ochrany prvka TS je vénovana omezena pozornost.

3.4.4 Shrnuti pripadové studie

Na zékladé zjisténych poznatkli jsme dospéli k zaveru, Ze evropské zemé, 1épe feceno
provozovatelé TS, pfistupuji k ochrané prvkia kritické prenosové infrastruktury na
urovni profesionalniho bezpecnostniho managementu a postupuji podle stanovenych
standardt. Odlisné je vSak pojiméana mira a zptsob ochrany prvkd TS v jednotlivych
zemich. V tomto duchu se dé ¥ici, Ze Spanélsko disponuje véts§im standardem ochrany

prvki TS, nez jak ji pozaduje Evropska unie.
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Zaver

Na zéklad¢ poznatkii uvedenych v praci, mizeme tvrdit, Ze pienosova soustavu zastava
jedine¢nou bezpec¢nostni ulohu Vv systému dodavek elektrické energie, z hlediska
spolehlivosti pro cely tento systém. Plati to ovSem pouze potud, chapeme-li cely proces

sitovych dodavek elektiiny jako celek, s navzajem propojenymi zavislymi vazbami.

Naopak se nam nepodafilo ovéfit hypotézu, Ze pienos elektrické energie je v Ceské
republice postaven pied akutni hrozbu fyzického, a pouze relativn¢ klimatického
charakteru, ktera by vyzadovala okamzité opatieni.

Prace také nastolila otazku konzumnich ocekavani a odpovédnosti spolecnosti, nejen
Z hlediska dostatecného pfistupu ke zdrojim, ale také ke schopnosti narlstajici
pozadavky reflektovat v bezpenych sitovych dodavkach elektrické energie. Jak
vyplyva z konceptu kritické infrastruktury a analyzy aktérd, Vv oblasti bezpecnosti
prenosové soustavy je nutné apelovat na vyznamnéjsi roli soukromych vlastnikd pfti
kooperaci se staitem Votazce bezpeCnostnich opatieni kritické energetické
infrastruktury, ktery ma byt garantem a iniciatorem postupt a bezpec¢nostnich krokd,
zastavat tak vudci roli. Lze zdlraznit hlub$i provazanost vykonné vladni moci

s bezpe¢nostnimi sluzbami statu, zejména v oblasti prevence.

Podafilo se nam také ovéfit zavéreCnou hypotézu, Ze proces harmonizace pravni Upravy
Evropské unie v oblasti kritické infrastruktury je zapocat napfi¢ evropskymi ¢lenskymi
zemémi a to zejména v podobé definovani prvkl kritické infrastruktury, stejné tak
postupuje Ceské republika, dospéli jsme v§ak K zavéru, Ze konkrétni piistupy k ochrang
ptenosové soustavy se dle jednotlivych zemi lisi.

Tato diplomova prace si nekladla za cil poskytnout uceleny piehled na bezpecnostni
postaveni prenosové soustavy v Ceské republice, ale naopak zapoéit u &tenaie
nezodpovézenymi otazkami zéjem o téma bezpecnosti pienosu elektrické energie a jeho
smyslu v systému kritickych prvkl ve spolecnosti.

Po studiu problematiky, kterou se prace zabyva, chape autor Kritickou infrastruktura,
jako soustavu systému, jejichz jedine¢na funkce spociva v udrzitelné zavislosti jednoho

prvku na druhém a pfenosovou soustavu jako hlavniho sluhu tohoto systému.
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Resumé

Diplomova prace ,,Pienosova soustava CR v kontextu evropské kritické* nas seznamuje
s teoretickym konceptem energetické bezpecnosti v ramci, kterého je specificky vyznam
vénovan postaveni elektrické energie. Dal$im vyznamnym oddilem prace je definice
systému prvka kritické infrastruktury a evropské kritické infrastruktury. Jednim z téchto
prvkd, je také pfenosova soustava, kterd predstavuje subsystém elektrizac¢ni soustavy.
V praci se snazime odhalit bezpecnostni vyznam této soustavy na bézny chod ve
spole¢nosti. Kvantitativni analyzou rizik a dal$imi metodami se prace snazi ziskat
odpovéd’ na otazku, zdali je pfenosova soustava CR ohroZena realnymi hrozbami. Dale
srovnava pristupy k ochrané kritické energetické infrastruktury dle hledisek zajmu
rozli¢nych aktérti a pozic vybranych ¢lenskych stati. Cely koncept prace je hodnocen
Z hlediska energetické bezpecnosti s dirazem na sitova odvétvi, jejichz tlohu se snazi

v tomto konceptu definovat jako zasadni, zejména s pohledem do budoucnosti.

Summary

Diploma thesis “Transmission system of the Czech republic with respect to the concept
of European critical infrastructure” has introduces us into the theoretical concept of
energy security framework, which is specifically devoted to the important position of
power. Another important part of work is the definition of critical infrastructure
elements and European critical infrastructure. One of these elements, it is also the
transmission system, which is a subsystem of the power energy grid. We try to discover
the importance of the security system to secure functioning in society. By employing
quantitative risk analysis, as well as other methods, the text is trying to answer the
question whether the Czech transmission system is currently dealing with any real
threats. It also compares various kinds of approaches to securing of the critical
infrastructure with regard to interests of variety of actors, and positions the selected EU
member states hold. The whole concept is evaluated from the view of energy security,
with an emphasis on network structure whose role in this concept is concerned essential

by the thesis, especially insofar as the future is concerned.
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<http://www.csze.cz/titulni.php>

Seznam priloh

Priloha €. 1: Zobrazeni energetického cyklu elektriny

(Obrazek)

(Generation
Substation

Generation

Transmission
Substation

Distribution
Substation

W O { ~ |/'“‘N\\\

Piiloha €. 2: MySlenkova mapa teoretickych koncepti
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Myslenkovd mapa teoreticky'ch konceptiif

7\ | Role Statu
Neoliberalismus
Libertariznizmus
Liberalizmun { Rizika H.rozb} }
Centralné fizend - Liberalni
. Privatizace .
ekonomika demokracie U
Socialismus
Kiriticki in frastm.ktur%
Kolektivni Energeticka bezpeﬁﬁ st
\ J demokracie
SITE AKTERU Soukromy
zdjem L]
Subjekty kriticke mfrastruktury — Pfenosova soustava
=3
CEPS, 25, CEZ, a5, Letiit? Praha, Cepro, as., apod. | |
Korporatni fizeni / OECD ... .
Verejny zajem
Zdroj-autor : Ochrana pfenosové soustavy
Proceduralismus

Priloha ¢é. 3:
Tabulka 1

Spotreba surovin v jednotlivych odvétvich

IEA Energy Statistics Statistics on the Web: http://www.iea.org/statist/index.htm

Breakdown of sectoral final consumption by source*
. 1ea
Czech Republic

Mtoe

1873 2007 1973 2007 1973 2007

Industry Transport Other sectors™

m Coal/peat m il mGas OElectricity @ Comb. renew. & waste W Other™* I
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Ptiloha ¢. 4:

Tabulka 2

Proces sekuritizace CI

EU - * Kiiticka e Narodni
spolegenstvi s infrastruktura R tviirci
&lenskych stattl * Pfenosova politiky

< soustava e  Obdané
Clenské staty e Statni integrita » —

e Ekonomicka a > Clenske staty

Rada EU socialni stabilita
Evropska komise

Priloha ¢é. 5:

Tabulka ¢.3

2. P¥irodni hrozby

f) Povoden

g) Piivalovy dést

h) Sesuv pidy

i) Vichfice

j) Pozar

6. Technické selhani

f) PteruSeni dodavek elektiiny

g) PieruSeni dodavek vody

h) Unik vody z vod. fadu v prostoru
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Selhani zaloznich zdroji napéjeni

)

Zamoteni ovzdusi nebezpeCnym plynem

7. Technicka selhani systému fyzické ochrany
d) Porucha serveru
e) Porucha pracovni stanice
Selhani software
8. Lidsky faktor - organizacni selhani
d) Nevhodné stanovené pracovni postupy
e) Provozni chyba zaméstnancti
f) Selhani bezpeénostni sluzby
9. Lidsky faktor — ohrozeni fyzické povahy
€) Ziskani informaci o ochrang prostoru
d) Umyslné poskozeni bezp. prvki cizi osobou
10. Lidsky faktor - terorismus
€) Vyhruzky napadeni ES a stalé sluzby
d) Zniceni nebo vyfazeni tech. prostor nebo dispecinku

Priloha €. 6

Tabulka 4 Oblasti Kritické Infrastruktury v CR

Energetika

Elektrina

Plyn

Tepelna energie

Ropa a ropné produkty

Vodni hospodarstvi

Zasobovani vodou
Zabezpeceni a sprava vod
Systém odpadnich vod

Potravinarstvi a zemédeélstvi

Produkce potravin
Péce o potraviny
Zemédélska vyroba

Zdravotni péce

NN N N N N N VA Y

Prednemocnicni neodkladna péce
Nemocnicni péce

Ochrana verejného zdravi

Vyroba, skladovani a distribuce
léciv a zdravotnickych prostredkii

Doprava

Silnicéni
Zeleznicni
Letecka
Vnitrostatni vodni

Verejnd sprava

NENENENENENAY

Statni sprdava a samosprdva
Socialni ochrana a zaméstnanost
Vykon justice a vezernistvi
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Nouzové sluzby

ANANEN

\

Hasicsky  zdachranny — sbor a
jednotky PO

Policie CR

Armdda CR

Monitorovaci  sluzby  radiachni,
chemické a biologické ochrany
Predpovedi,  varovani,  hlasna
sluzba

Bankovnictvi a financni sektor

Sprava verejnych financt
Bankovnictvi
Pojistovnictvi
Kapitdlovy trh

Komunikacni a informacni systémy

N N S AR R N

Sluzby pevnych siti

Sluzby mobilnich siti

Radiova komunikace a navigace
Satelitni komunikace

Radiové a televizni vysilani
Postovni a kuryrni sluzby

Pristup  kinternetu a datovym
sluzbam

Priloha ¢. 7

SCHEMA  DISTRIBUCNICH A
110 — 400 kv
stav k1.1.2009

L

Priloha ¢é. 8
Tabulka ¢.7

Prehled nejdulezitejsich aktéri ve vztahu k CIP

PRENOSOVYCH SITI
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Aktér Zahrnuti  do | Zainteresovanost | VIiv na CIP | Pozice vici | Dopad CI
CIP v CIP CIP na aktéra
Legislativni Vysoka. Vysoky Podporujici | Vysoky
U uprava Souvisejici
sitového s ekonomickym
odvétvi. rozvojem
ENTSO-E a | Snaha 0 | Vysoka. Vysoky Podporujici | Vysoky
APENCOT technologicky | Souvisejici
rozvoj a | s bezpe¢nostnim
bezpecénost rozvojem.
= TS.
Vlada Odpovédna Vysoka. Vysoky Mobilizujici | Vysoky
za vykon
pravomoci
v oblasti CIP
ERU Regulator Stiedni Nizky  az | Podporujici | Stfedni
trhu. stiedni.
CEPS as. Realizator Vysoka Vysoky Podporujici | Rozhodujici
politiky TS.
Zpravodajské | Bezpecnostni | Vysoka Rozhodujici | Podporujici. | Vysoky
- sluzby prevence Prevence.
% ochrany TS.
Trh Spole¢nosti Stiedni az | Stredni Podporujici | Vysoky
trth  zavadi, | vysoky.
bez nich by
neexistoval.
Obéanska | CSZE Uplatnéni Stredni. Nizky  az | Podporujici | Stfedni
spolecnost | a svych zajma Stredni.
AEM a podpora
energ.
projekta.
Rodina, jednotlivec, | Koneény Nizka. Stredni Podporujici | Vysoky
spotiebitel piijemce
bezpecnych
dodavek
energie.

- 106 -




Diplomova préce Pienosova soustava CR v kontextu

evropské kritické infrastruktury

-107 -



