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6.1.1 Fyzická aktiva . . . . . . . . . . . . . . . . . . . . . . 36
6.1.2 Informace . . . . . . . . . . . . . . . . . . . . . . . . 40
6.1.3 Software . . . . . . . . . . . . . . . . . . . . . . . . . 41
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7.2 Správa śıtě . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
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Kapitola 1

Úvod do problematiky

Definice pojmu bezpečnostńı politika se vyskytuje na Internetu v mnoha
r̊uzných mutaćıch. Vybral jsem definici z [3] : Systémová bezpečnostńı po-
litika je závazný dokument organizace (interńı předpis) reguluj́ıćı bezpečné
použ́ıváńı a správu určitého informačńıho systému nebo systému ICT. Popis
tvorby a provozováńı bezpečnostńı politiky pokrývá norma [1]. Bezpečnostńı
politiku jako dokument je vhodné rozčlenit do několika část́ı.

• Bezpečnostńı záměr - přibližně 1-2 strany A4 textu, schválené vedeńım
organizace.

• Politika a principy bezpečnosti - dokument, který obsahuje komplexńı
informace o bezpečnostńı politice včetně konkrétńıch bezpečnostńıch
opatřeńı. Je vhodné rozdělit dokument na v́ıce část́ı, vzhledem k r̊uz-
nosti uživatel̊u systému. Uživatelé by se měli seznámit pouze s opa-
třeńımi, která se jich týkaj́ı. Např́ıklad bankovńı úředńık za přepážkou
nemuśı znát části, které se týkaj́ı správy celého systému nebo instalace
softwarových produkt̊u.

• Př́ılohou bezpečnostńı politiky bývá velmi často také dokument, se
kterým se povinně seznamuj́ı všichni uživatelé systému. Tato př́ıloha
obsahuje závazná pravidla pro chováńı každého uživatele. Pravidla
muśı d̊usledně korespondovat s bezpečnostńı politikou. Důvodem pro
vznik samostatného dokumentu je předevš́ım srozumitelnost a jedno-
duchost pro obyčejného uživatele.
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Část Principy a politika bezpečnosti by podle normy [1] měla obsahovat
následuj́ıćı součásti:

• Popis aktiv je kompletńı seznam všeho, co má pro danou organizaci
nějakou cenu (hardware, software, data, administrátoři a daľśı). Pro
každou organizaci je tento soupis specifický, nicméně pro organizace
podobného zaměřeńı se př́ılǐs nelǐśı.

• Vymezeńı zodpovědnosti rozděluje práva a povinnosti pro jednot-
livce i skupiny. Tato součást je z právńıho hlediska velmi podstatná
v př́ıpadě bezpečnostńıho incidentu.

• Plán na udržováńı bezpečnosti určuje např́ıklad počet pracovńık̊u
vyčleněných na udržováńı bezpečnosti nebo minimálńı výdaje do ob-
lasti bezpečnosti.Také obsahuje popis kontrolńıch mechanismů.

Bezpečnostńı politika by měla být neustále se vyv́ıjej́ıćı dokument, který
zohledňuje vývoj informačńıch technologíı, nových hrozeb nebo legislativńı
změny. Je nutné zavést systém kontroly dodržováńı politiky a řešit jej́ı
porušováńı. Je také velmi vhodné komunikovat se všemi uživateli a při-
zp̊usobovat politiku jejich potřebám v souvislosti s výkonem jejich pra-
covńıch úkol̊u (např. časté vynuceńı změny hesla vede k tomu, že uživatelé
voĺı jednoduchá hesla nebo, pokud je implementován mechanismus na kont-
rolu složitosti hesla, ṕı̌śı si je na paṕırky a ukládaj́ı pod klávesnici nebo leṕı
na monitor).

1.1 Bezpečnostńı politika pro poč́ıtačovou śıt’

Použiji definici z [3]: Systémová bezpečnostńı politika poč́ıtačové śıtě, resp.
intranetu by měla být zpracována v každé organizaci. Pokrývá specifické ob-
lasti správy śıt́ı LAN a WAN, jejich spolehlivosti a ř́ızeńı př́ıstupu. Obecně
jde o jeden z nejrizikověǰśıch segment̊u informačńıho systému každé organi-
zace, zejména d́ıky prudce se zvyšuj́ıćı mı́ře závislosti celého informačńıho
systému na poč́ıtačové śıti, integraci velkého množstv́ı informačńıch zdroj̊u
dostupných prostřednictv́ım poč́ıtačové śıtě, v neposledńı řadě pak d́ıky ob-
vykle rychlému rozvoji a častým změnám.
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1.2 Ćıl práce

Tato práce ukazuje kompletńı postup tvorby bezpečnostńı politiky pro śıt’

menš́ıho rozsahu od analýzy až po sepsáńı samotné bezpečnostńı politiky.
Ćılem této práce je pokusit se zmapovat praktický dopad dokumentu jakým
je bezpečnostńı politika. Za t́ımto účelem jsem si vybral konkrétńı poč́ı-
tačovou śıt’. Zde jsem provedl analýzu a následně se pokusil navrhnout
bezpečnostńı politiku. Důraz byl kladen předevš́ım na analýzu rizik, což
je stežejńı část celé práce. Vzhledem k současné situaci nebylo možné poli-
tiku uvést do praxe, a proto chyb́ı pozorováńı dopad̊u bezpečnostńı politiky
na celou organizaci.
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Kapitola 2

Analýza konkrétńı śıtě

Předmětem zkoumáńı je školńı poč́ıtačová śıt’ Gymnázia Vı́tězslava Nováka
v Jindřichově Hradci (dále jen GVN). Tato śıt’ primárně slouž́ı ke vzděláváńı
student̊u a př́ıpravě vyučuj́ıćıch, ale i k vedeńı agend s citlivými údaji (fi-
nančńı a mzdové účetnictv́ı, komunikace se státńı správou, zpracováńı kla-
sifikačńıch dat student̊u, přij́ımaćı ř́ızeńı). Hned na začátku je třeba zmı́nit,
že ve školńı budově prob́ıhaj́ı rozsáhlé stavebńı práce při budováńı p̊udńı
vestavby, kde má mimo jiné vzniknout i nová (kapacitně větš́ı) poč́ıtačová
laboratoř. Dále se d́ıky stavbě změńı umı́stěńı serveru a některých śıt’ových
prvk̊u. V př́ıpadě potřeby se po dokončeńı stavebńıch praćı bezpečnostńı
politika novému prostřed́ı přizp̊usob́ı.

2.1 Hardware

Prvńım krokem zkoumáńı byla fyzická prohĺıdka celé budovy s ćılem za-
znamenat veškerá zař́ızeńı, která jsou připojena do śıtě. V době, kdy byla
prohĺıdka provedena, byl stav následuj́ıćı:

• Poč́ıtačová śıt’ GVN je postavena kabeláži UTP cat. 5e, jej́ıž teoretická
rychlost je až 100 Mbit/s.

• Śıt’ obsluhuje celkem 11 přeṕınač̊u propojených pomoćı výše uvedené
kabeláže. Je použita stromová topologie, která je schématicky zná-
zorněna na obrázku 2.1.

Vzhledem k poruchovosti starš́ıch přeṕınač̊u značky Micronet uvažuje
vedeńı školy o zakoupeńı nových přeṕınač̊u, které již podporuj́ı rychlost
1 Gbit/s.
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Obrázek 2.1: Schéma śıtě GVN na linkové vrstvě

Obrázek 2.2: Schéma śıtě GVN na śıt’ové vrstvě
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• Śıt’ové kabely jsou vyvedeny skoro do všech učeben a kabinet̊u. V učeb-
nách bez stálého poč́ıtače jsou kabely schovány v instalačńı krabičce
ve zdi.

• Śıt’ neńı nijak softwarově chráněna proti neoprávněnému připojeńı sta-
nic. Neoprávněně připojená stanice má př́ıstup do Internetu, ale pro
př́ıstup ke sd́ıleným śıt’ovým prostředk̊um je třeba autorizace pomoćı
uživatelského účtu. Na serveru běž́ı démon Samba, který zajǐst’uje
připojeńı stanic do domény. Stále však existuje několik stroj̊u, které
nejsou z r̊uzných d̊uvod̊u do domény zapojené.

• Připojeńı do Internetu je realizováno pomoćı optického kabelu pro-
střednictv́ım śıtě CESNET2. V současné době má př́ıpojka rychlost
8 Mbit/s. Propojeńı vnitřńı śıtě se śıt́ı poskytovatele je ilustrováno
obrázekem 2.2

• Propojeńı śıtě GVN a Internetu zajǐst’uje server, který běž́ı na ope-
račńım systému Gentoo Linux a je spravován externistou. Tento ser-
ver slouž́ı zároveň jako Domain Controller (Samba server) pro stanice
s operačńım systémem Microsoft Windows.

• Do śıtě jsou př́ımo (bez poč́ıtače) připojeny dvě tiskárny a to HP Color
LaserJet 2600n a Konica Minolta Di2510. Obě tiskárny se nacháźı
v sekretariátu školy.

• Dále je do śıtě připojeno celkem 47 stálých pracovńıch stanic.

– Dvě poč́ıtačové laboratoře č́ıtaj́ı celkem 20 poč́ıtač̊u.

– Pět odborných učeben je vybaveno poč́ıtačem s audiovizuálńı pre-
zentačńı technikou (projektor, reproduktory).

– Dvě stanice jsou k dispozici učitel̊um ve sborovně.

– Jeden poč́ıtač slouž́ı k objednáváńı stravy v bĺızkosti školńı j́ı-
delny.

– Zbytek poč́ıtač̊u je v kancelář́ıch, kabinetech atd. Tyto poč́ıtače
jsou využ́ıvány jen určitými uživateli a jen výjimečně se k nim
přihláśı jiný uživatel.

• Nav́ıc škola vlastńı dva notebooky, které se do śıtě též připojuj́ı.
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• Při fyzické prohĺıdce bylo objeveno značné množstv́ı hardwaru, který
by měl být vyřazen. Evidence hardwarového vybaveńı neńı v pořádku
a bude nutné provést kompletńı inventuru a zavést určitá pravidla pro
evidenci, nákup a vyřazováńı hardware. Pravidla by měla zahrnovat i
mechanismy pro pravidelné kontroly poč́ıtač̊u jak z hlediska hardware,
tak i z hlediska obsahu pevných disk̊u.

2.2 Software

• Školńı server je postaven na operačńım systému Gentoo Linux a je na
něm nainstalovaný pouze software pod licenćı GNU/GPL.

• Uživatelské stanice jsou postaveny na operačńım systému Microsoft
Windows XP Professional CZ. Na všech stroj́ıch s OS Windows je na-
instalovaný kancelářský baĺık Microsoft Office 2003 CZ a bezpečnostńı
program AVG 8.5 (antivirus, antirootkit, antispyware, osobńı firewall).
Programové vybaveńı uvedené v tomto bodě je řádně licencováno.

• Škola dále vlastńı licenci na následuj́ıćı programy: Relax KEŠ (stu-
dijńı agenda - předevš́ım vysvědčeńı), Vema s moduly PAM, RNP a
ELD (evidence zaměstnanc̊u i student̊u, mzdové účetnictv́ı, zdravotńı
pojǐstěńı a komunikace s portálem veřejné správy), Fenix (finančńı
účetnictv́ı, evidence majetku), Zoner Callisto (grafický software), ASC
Rozvrhy.

• Ostatńı programy nainstalované správou śıtě jsou š́ı̌reny pod licenćı
GNU/GPL.

• Bohužel bylo zjǐstěno, že někteř́ı uživatelé maj́ı nainstalované r̊uzné
programy bez patřičné licence, což správce śıtě okamžitě řešil od-
straněńım programu a upozorněńım uživatele.

2.3 Uživatelské účty

• Všichni zaměstnanci a studenti maj́ı sv̊uj osobńı uživatelský účet na
serveru. Nárok na uživatelský účet má každý pouze po dobu svého
p̊usobeńı na škole. U student̊u tedy účet funguje po dobu jejich studia
a u zaměstnanc̊u po dobu pracovńıho poměru.
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• Uživatel źıskává prostřednictv́ım svého účtu př́ıstup ke školńım po-
č́ıtač̊um a svému domovskému adresáři. Bez platného uživatelského
účtu nemůže nikdo využ́ıvat většinu poč́ıtač̊u. Ćılem je, aby všechny
poč́ıtače byly chráněny před neoprávněným př́ıstupem.

• Domovský adresář každého uživatele je umı́stěn na serveru. Mapuje se
při přihlášeńı k libovolnému poč́ıtači jako disk X: (v prostřed́ı Micro-
soft Windows). Na poč́ıtač́ıch s Linuxem neńı přihlašováńı uživatel̊u
do śıtě nijak ošetřeno. Studenti se při seminář́ıch s Linuxem seznamuj́ı
a přihlašuj́ı se na př́ımo účtem uživatele root. Dı́ky podpoře proto-
kolu SMB si mohou uživatelé domovské adresáře namapovat sami i
v prostřed́ı Linuxu. Velikost domovského adresáře neńı nijak softwa-
rově ošetřena. Z prostřed́ı Internetu mohou všichni uživatelé přistupo-
vat ke svému domovskému adresáři na server pomoćı protokolu FTP.

• Dále má každý uživatel zř́ızenou e-mailovou schránku, jej́ıž adresa
má tvar uzivatelske-jmeno@gvn.cz. E-mailové schránky jsou umı́stěny
na serveru webhostingové firmy, která provozuje také webové stránky
školy. K e-mailovým schránkám maj́ı uživatelé př́ıstup přes webové
rozhrańı nebo protokolem POP3 či IMAP.

• Uživatelské jméno pro zaměstnance je jeho př́ıjmeńı psané malými
ṕısmeny bez diakritiky. Účty zaměstnanc̊u jsou zakládány individuál-
ně. Př́ıpadné kolize nového uživatelského jména s již existuj́ıćım se řeš́ı
také individuálně.

• Studentské uživatelské jméno má tvar JPRRMMDD (JP - iniciály
studenta, RRMMDD - č́ıst rodného č́ısla před lomı́tkem). Neńı ni-
jak explicitně ošetřen výskyt dvou student̊u se stejnými iniciály a da-
tem narozeńı. Takové př́ıpady se řeš́ı individuálně, vzhledem k jejich
vzácnému výskytu. Studentské účty jsou generovány automaticky vždy
na začátku školńıho roku.

• V uživatelských jménech jsou použity jen č́ıslice a malá ṕısmena. Na
hesla jsou již nyńı kladeny vysoké nároky z hlediska jejich složitosti.
Změna hesla je možná pouze přes zapezpečené webové rozhrańı (pro-
tokol HTTPS), kde se složitost a opakováńı hesla kontroluje.
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2.4 Současný stav z hlediska bezpečnosti

• Fyzické zabezpečeńı serveru je na dobré úrovni. Server je umı́stěn
v nejvyšš́ım patře budovy v kabinetu. Jeho umı́stěńı se změńı po do-
končeńı p̊udńı vestavby, kde vznikne prostor pro bezpečné umı́stěńı
serveru v nové poč́ıtačové laboratoři. S t́ım souviśı i nezbytné přeložeńı
optického kabelu.

• Softwarové zabezpečeńı serveru je dostačuj́ıćı. Správce pravidelně ak-
tualizuje operačńı systém a má k dispozici logy. Analýza log̊u neńı pra-
videlně prováděna. Se softwarovým zabezpečeńım souviśı také śıt’ová
bezpečnost. Server je samozřejmě vybaven firewallem. Existuje několik
port̊u, které jsou otevřené i směrem do Internetu, což představuje po-
tencionálńı slabinu v zabezpečeńı. Př́ıkladem je port 21 s protokolem
FTP, který je rizikový d́ıky nešifrované komunikace (včetně přenosu
hesel).

• Velkou slabinu serveru představuje absence zálohovaćıho mechanismu.
Škola však poč́ıtá s nutnost́ı nasazeńı nějakého zálohováńı.

• Pracovńı stanice s Windows XP jsou většinou připojeny k doméno-
vému řadiči. Uživatelé se muśı k takové stanici vždy přihlásit svým
uživatelským účtem. T́ım je dostatečně eliminováno riziko zneužit́ı
poč́ıtače neoprávněnou osobou.

• Žádným zp̊usobem neńı omezeno připojeńı neautorizovaných poč́ıtač̊u
ani jiných śıt’ových zař́ızeńı do śıtě.

• Naprosto chyb́ı kontrolńı mechanismy ze strany odpovědných osob.
Žádný zaměstnanec neńı v současné době odpovědný za kontrolu soft-
warového vybaveńı ani za kontrolu hardwaru, což se v minulosti pro-
jevilo pokusem o krádež.

2.5 Odhad rizik

Nejd̊uležitěǰśı součást́ı analýzy je identifikace rizik. Pro školńı poč́ıtačovou
śıt’ nejsou rizika př́ılǐs vysoká, nicméně je nutné je prozkoumat. Bezpečnostńı
politika má za úkol tato rizika eliminovat, př́ıpadně je sńıžit. Následuj́ıćı se-
znam zahrnuje stručný výčet zjǐstěných rizik, která se však s postupem času
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a změnami v śıti neustále vyv́ıj́ı. Je tedy třeba bezpečnostńı politiku ne-
ustále rizik̊um přizp̊usobovat. Podrobněǰśı rozbory a návrhy eliminace rizik
jsou pro svou obsáhlost umı́stěny v samostatné kapitole.

• Výpadek serveru by měl za následek nemožnost připojeńı celé śıtě do
Internetu. Uživatelé t́ım ztráćı př́ıstup ke svým domovským a daľśım
sd́ıleným adresář̊um. Dále neńı možné přihlašováńı uživatel̊u na pra-
covńı stanice po dobu výpadku serveru. Uživatelé, kteř́ı byli přihlášeni
již před výpadkem, by měli problém při ukládáńı svého profilu během
odhlášeńı.

• Nedostupnost výpočetńı techniky při výuce zp̊usob́ı nemožnost
kvalitńıho pr̊uběhu výuky informatiky. Běžná hodina informatiky pro-
b́ıhá tak, že studenti si veškeré poznatky zkouš́ı př́ımo u poč́ıtače a
tud́ıž absence techniky z jakéhokoli d̊uvodu znamená vážný problém.

• Ztráta d̊uležitých a citlivých dat je riziko zp̊usobené nedosta-
tečným zálohováńım. Ztrátou se mysĺı nedostupnost dat v př́ıpadě
poruchy datového úložǐstě.

• Únik citlivých dat je bezpečnostńım incidentem a v mnoha př́ı-
padech zároveň i porušeńım platných zákon̊u ČR. Data mohou unik-
nout př́ımo z poč́ıtač̊u, ze záložńıch médíı nebo odposlechem śıt’ové
komunikace.

• Přerušeńı připojeńı do śıtě Internet neńı rizikem, které by vý-
razně narušilo fungováńı śıtě samotné, ale představuje jisté omezeńı
práce.

• Nedostupnost správce śıtě v př́ıpadě technických pot́ıž́ı je proble-
matické zejména během výuky, kdy jsou v provozu obě poč́ıtačové
laboratoře.

• Zneužit́ı poč́ıtačové śıtě ze strany uživatel̊u je rizikem, jak pro po-
č́ıtačovou śıt’ samotnou, tak i pro dobré jméno školy.

• Pr̊unik do śıtě z vněǰśıho prostřed́ı znamená riziko spoč́ıvaj́ıćı
v ohrožeńı dat a také ve zneužit́ı śıtě pro źıskáńı poč́ıtač̊u k nelegálńım
činnostem.
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• Připojeńı neautorizovaného poč́ıtače do śıtě neńı nijak ošetřeno.
Př́ıpojná mı́sta (zásuvky) jsou většinou volně př́ıstupná (v učebnách).
Kdokoli má možnost připojit poč́ıtač k śıti. T́ım źıská potencionálńı
útočńık př́ıstup k vnitřńı śıti i do Internetu. Sd́ılené zdroje na serveru
t́ımto rizikem nejsou dotčeny, protože př́ıstup k nim je umožněn pouze
autorizovaným uživatel̊um.

• Výpadek śıt’ové infrastruktury zp̊usob́ı přerušeńı komunikace mezi
śıt’ovými uzly a tedy výrazně naruš́ı fungováńı śıtě jako celku.
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Kapitola 3

Rozbor analyzovaných rizik

Nyńı máme identifikovaná rizika. Pro každé riziko muśı být popsán zp̊usob
jeho eliminace, př́ıpadně zd̊uvodněńı ponecháńı rizika jako zbytkového. Po
vytvořeńı návrhu eliminace rizik je nezbytné prověřit, zda nevznikla rizika
nová. Takto vzniklá rizika je třeba opět ošetřit. Daľśı možnost́ı je změna
zp̊usobu eliminace p̊uvodńıho rizika tak, aby nové riziko nevzniklo. V násle-
duj́ıćım výčtu se nacháźı návrhy na eliminaci identifikovaných rizik.

• Výpadek serveru: Server je centrálńı prvek celé śıtě a jeho zabez-
pečeńı muśı být věnována maximálńı pozornost. Výpadek může být
zp̊usoben hned několika faktory. Prvńım faktorem je výpadek napájeńı
serveru, což je nepředv́ıdatelný jev, ale dá se mu velmi účinně zabránit
použit́ım záložńıho napájeńı typu UPS1. Záložńı napájeńı poskytuje
dostatečnou časovou rezervu pro bezpečné vypnut́ı serveru a jeho auto-
matické zapnut́ı po obnoveńı dodávky proudu z elektrické śıtě. V kom-
binaci se zálohováńım napájeńı př́ıpojky do śıtě Internet může správce
dostat varováńı o výpadku proudu do své e-mailové schránky nebo
na mobilńı telefon. Daľśı př́ıčinou výpadku serveru může být poru-
cha hardwaru. Pro takovou situaci je vhodné mı́t připravený seznam
náhradńıch d́ıl̊u, př́ıpadně záložńı poč́ıtač, který by mohl zajistit ale-
spoň částečné fungováńı śıtě. Z finančńıho hlediska se škole nevy-
plat́ı mı́t náhradńı server, který by byl po většinu času nevyužitý
a vypnutý. Ke zvážeńı je možnost svěřeńı péče o hardware serveru
specializované firmě, která může garantovat výměnu d́ıl̊u (př́ıpadně
opravu) ve stanoveném časovém limitu (např. do 24 hodin), což ale

1Uninterruptible power supply
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opět vyžaduje určité finance. Výpadek serveru může být samozřejmě
zapř́ıčiněn i úmyslně, čemuž se dá zabránit uzamčeńım serveru ve vy-
hrazené mı́stnosti, př́ıpadně ve standardńı serverové skř́ıni. Kromě
technických př́ıčin může být výpadek zp̊usoben selháńım softwaru.
Takovým problémům se dá předcházet pečlivou konfiguraćı systému
i jednotlivých programů a pravidelnou aktualizaćı. Výběru programů
by měla být věnována patřičná pozornost. Samostatnou kapitolou je
zneužit́ı bezpečnostńı chyby v softwaru serveru, což může být př́ıčinou
nejen výpadku, ale i úniku nebo zneužit́ı uživatelských dat, pr̊uniku do
śıtě apod. Tyto problémy pokrývaj́ı daľśı rizika. Malé riziko vznikne na-
sazeńım UPS. Jedná se o poruchu samotného UPS nebo jeho baterie.
Poruše se dá zabránit pravidelnou údržbou a monitorováńım stavu.
Baterie by měla být měněna v intervalech stanovených výrobcem.
S těmito opatřeńımi dostaneme velmi malé zbytkové riziko, které je
přijatelné.

• Nedostupnost výpočetńı techniky při výuce: Výpočetńı technika
je využ́ıvána nejen v poč́ıtačových laboratoř́ıch, ale také v některých
odborných učebnách. Př́ıpadná porucha v poč́ıtačové laboratoři zna-
mená vzhledem k malému počtu pracovńıch stanic poměrně citelné
narušeńı vyučovaćı hodiny. Náprava muśı být zjednána v co nejkratš́ı
době a správce laboratoře by tedy měl být př́ıtomen ve škole po celou
dobu výuky v laboratoř́ıch. V odborných učebnách, kde poč́ıtač slouž́ı
předevš́ım k promı́táńı prezentaćı a daľśım podobným činnostem, neńı
př́ıpadná porucha tolik závažná. Zde tedy stač́ı poruchu řešit během
dne, výjimečně během v́ıce dn̊u.

• Ztráta d̊uležitých a citlivých dat: Ztrátou dat se pro tento př́ıpad
mysĺı jejich vymazáńı (omylem, záměrně, . . . ) nebo porucha na zař́ızeńı
pro uchováńı dat. Nejv́ıce dat se vyskytuje na pevném disku serveru.
Bohužel v současné době nemá server žádný zálohovaćı mechanismus,
což představuje velmi vážné riziko. Zálohováńı se dá zajistit několika
zp̊usoby.

– Ručńı zálohováńı na přenosná média. Toto řešeńı je sice možné,
ale časově nároné. Nav́ıc při současném objemu dat na serveru by
byl problém se zálohovaćımi médii. Ručńı zálohováńı by se muselo
provádět velmi často, protože data se měńı prakticky neustále.
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– Zálohováńı pevného disku technologíı RAID se jev́ı jako nejsch̊ud-
něǰśı řešeńı z hlediska finančńıch možnost́ı školy. Konkrétně to
znamená zakoupit daľśı pevný disk a zapojit ho do serveru po-
moćı technologie RAID, kterou server podporuje. Vzhledem ke
stupni d̊uležitosti dat na serveru uložených by toto řešeńı bylo
dostačuj́ıćı. Př́ıpadnou poruchu serveru s poškozeńım všech disk̊u
ponecháváme jako zbytkové riziko.

– Daľśı možnost́ı je využit́ı nezávislého poč́ıtače, který by byl určen
výhradně pro zálohu dat. Toto řešeńı představuje jednak inves-
tici do daľśıho poč́ıtače, ale také zde vzniká nové nezanedbatelné
riziko poruchy tohoto zálohovaćıho stroje.

– Rozvedeńım předchoźıho řešeńı se objevuje ještě možnost využit́ı
služeb nějaké specializované firmy. Podstatou je, že zálohováńı
prob́ıhá na stroj, který lež́ı fyzicky i logicky mimo śıt’ školy. Riziko
poruchy takového stroje lež́ı v tomto př́ıpadě na poskytovateli
služby. Slabinou je v tomto př́ıpadě spojeńı obou stroj̊u skrz śıt’

Internet, což znamená, že data se muśı při přenosu přes Internet
šifrovat. Dlouhodoběǰśı výpadek připojeńı k Internetu znamená
nemožnost zálohováńı. Z finančńıch d̊uvod̊u toto řešeńı také určitě
nebude vybráno.

Po zvážeńı výše uvedených variant bude riziko ztráty dat z d̊uvodu
poruchy datového nosiče na serveru sńıženo pomoćı technologie RAID
a z̊ustane zbytkové riziko (porucha v́ıce disk̊u zapojených do RAID).
Konkrétńı varianta RAID bude zvolena podle možnost́ı řadiče RAID
na serveru a předevš́ım podle kritéria bezpečnosti. To znamená, že
bude zvolena varianta s vyšš́ı redundanćı na úkor celkové kapacity.
Pro potřeby školy bude vyhovovat konkrétně varianta RAID1. Server
má hardwarovou podporu technologie RAID1, a proto budou finančńı
nároky pro nasazeńı omezeny pouze na nákup pevných disk̊u. Použit́ı
technologie RAID klade vyšš́ı nároky na náhradńı d́ıly v př́ıpadě poru-
chy nějakého disku zapojeného do RAID. Pro př́ıpad RAID1 (mirro-
ring) to znamená mı́t připraven náhradńı pevný disk se stejnou kapaci-
tou (ideálně stejného typu) nebo větš́ı kapacitou. Nasazeńı technologie
RAID však řeš́ı pouze poruchu datového úložǐstě, nikoli riziko smazáńı
dat.

Smazáńı dat na serveru je velmi rizikové a rozlǐsujeme několik situaćı.
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– Neúmyslné smazáńı d̊uležitých dat může zp̊usobit pouze osoba
přihlášená s právy superuživatele root. Ostatńı uživatelé maj́ı
př́ıstup pro zápis pouze do svých domovských adresář̊u a někteř́ı
učitelé také do sd́ıleného adresáře, který se připojuje všem uži-
vatel̊um po přihlášeńı ke stanićım s OS Windows. Ve sd́ıleném
adresáři učitelé publikuj́ı předevš́ım studijńı materiály k výuce in-
formatiky. Za zálohováńı těchto dat jsou zodpovědni sami učitelé.
Zálohováńı domovských adresář̊u je při současných poměrech a
zvyklostech ve škole zbytečné. Největš́ım problémem je tedy sma-
záńı d̊uležitých dat na serveru uživatelem root. Správce serveru
by měl zajistit bezpečné zálohováńı konfiguračńıch soubor̊u, při-
hlašovaćıch údaj̊u uživatel̊u a daľśıch podstatných dat na pře-
nosná média po zásadńıch změnách konfigurace nebo manipu-
laci s uživatelskými účty. Zálohy by se měly v ideálńım př́ıpadě
uchovávat v trezoru školy a př́ıstup k nim by měl mı́t pouze
správce serveru. Ztráta těchto dat z trezoru je ponechána jako
zbytkové riziko.

– Úmyslně mohou být data na serveru smazána při neoprávněném
źıskáńı hesla uživatele root nebo např́ıklad při př́ıstupu ke kon-
zoli, kde je root přihlášen, čemuž však může zabránit pouze
správce d̊usledným odhlašováńım. Na heslo superuživatele je ne-
zbytné klást vysoké nároky na bezpečnost z hlediska jeho složi-
tosti, pravidelné obměny a také pro př́ıpad jeho zapomenut́ı. To-
muto tématu se bude věnovat některý z daľśıch odstavc̊u. Data
mohou být úmyslně smazána také útočńıkem, který by prolomil
softwarovou ochranu serveru na śıt’ové úrovni. Zde je na mı́stě
pečlivá konfigurace firewallu a pravidelná instalace bezpečnost-
ńıch aktualizaćı softwaru, který je na serveru provozován. To je
náplň práce pro správce serveru. Při d̊usledném nastaveńı z̊ustane
přijatelné zbytkové riziko.

Dále zbývaj́ı ještě data v jednotlivých pracovńıch stanićıch. Zde je
třeba se zaměřit předevš́ım na poč́ıtače, ve kterých jsou instalovány
programy na vedeńı r̊uzných agend (účetnictv́ı, evidence student̊u,
školńı j́ıdelna, . . . ). Takových poč́ıtač̊u je v śıti připojeno několik:

– Finančńı účetnictv́ı zpracovává zaměstnankyně školy na poč́ıtači,
který využ́ıvá sama. Je řádně poučena a pravidelně zálohuje data
na přenosná média. V př́ıpadě absence zaměstnankyně z r̊uzných
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d̊uvod̊u muśı vedeńı školy zajistit náhradńı pracovńı śılu, která
bude řádně proškolena, nejlépe výrobcem softwaru. O pravidelnou
údržbu programu se stará výrobce. Riziko ztráty dat při pravi-
delném zálohováńı je v tomto př́ıpadě přijatelné jako zbytkové.

– Mzdové účetnictv́ı zpracovává daľśı zaměstnankyně školy na po-
č́ıtači, který opět využ́ıvá sama. Zálohováńı prob́ıhá automaticky
na server výrobce programu přes Internet. Výrobce program také
vzdáleně spravuje a aktualizuje. Rizikem nemožnosti zálohováńı,
které v tomto př́ıpadě ponecháváme jako zbytkové, je výpadek
připojeńı do Internetu. Mzdová účetńı je řádně proškolována na
pravidelných školeńıch pořádaných výrobcem softwaru.

– Evidenci student̊u (klasifikace, matrika, . . . ) má na starost jedna
z učitelek. K dispozici má poč́ıtač, na kterém zpracovává data
(pololetně) a tiskne vysvědčeńı. Vzhledem k frekvenci využit́ı
softwaru na evidenci student̊u stač́ı zálohovat data po každém
pololet́ı na přenosná média. Pololetńı zálohy by měly být uloženy
alespoň dvě nejnověǰśı. S ohledem na citlivost dat by bylo vhodné
uschovat zálohy v trezoru školy. Samozřejmost́ı jsou d́ılč́ı zálohy
v pr̊uběhu zpracováńı jednoho pololet́ı, které si obsluha pořizuje a
ukládá na server. V tomto směru je tedy zálohováńı také zajǐstěno
dostatečně a v př́ıpadě problémů při pořizováńı dat je riziko
ztráty sńıženo pouze na data poř́ızená během práce. Zálež́ı na
zaměstnankyni samotné, jak často pořizuje d́ılč́ı zálohy, protože
v př́ıpadě ztráty dat by byla nucena pořizovat je od posledńı
zálohy znova.

– Posledńı d̊uležitou agendou je školńı j́ıdelna. Obědy se daj́ı ob-
jednávat u terminálu v budově školy, př́ıpadně přes Internet. In-
ternetové objednávky zajǐst’uje výrobce programu. Při výpadku
připojeńı do Internetu maj́ı studenti stále možnost objednat oběd
u terminálu ve škole. Nejrizikověǰśı je poč́ıtač v kanceláři j́ıdelny,
kde aktuálně nefunguje žádné zálohováńı dat. Zde je třeba poučit
vedoućı školńı j́ıdelny, aby zálohovala data alespoň na přenosná
média nebo na server. Software pro provoz školńı j́ıdelny možnost́ı
zálohováńı nab́ıźı. Žádné daľśı pokročileǰśı zálohovaćı techniky
nejsou nutné.

V ostatńıch poč́ıtač́ıch maj́ı už data jednotliv́ı uživatelé. Každý uživatel
má možnost zálohovat svá data na přenosná média, př́ıpadně na ser-
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ver (až bude zprovozněno zálohováńı). Riziko ztráty těchto dat nesou
uživatelé sami. U záloh na přenosná média vzniká riziko nečitelnosti
média. V současnosti se d̊uležité agendy zapisuj́ı na optická média, kde
je riziko nečitelnosti výrazně nižš́ı než u dř́ıve použ́ıvaných disket.

• Únik citlivých dat: Za citlivá data považujeme veškerá data, která
mohou být zneužita k r̊uzným účel̊um. Př́ıkladem mohou být osobńı
údaje student̊u (předevš́ım klasifikačńı data), dále osobńı údaje za-
městnanc̊u (např. mzdové podklady), ale také data z domovských ad-
resář̊u jednotlivých uživatel̊u nebo jejich e-mailových schránek.

Agendy jako finančńı a mzdové účetnictv́ı, klasifikace student̊u zpra-
covávaj́ı poveřeńı zaměstnanci školy, kteř́ı maj́ı k tomuto účelu vyhra-
zené poč́ıtače. Každý z těchto poč́ıtač̊u je uzamčen v nějaké kanceláři
a je k němu tedy omezen př́ıstup. Riziko neoprávněného fyzického
př́ıstupu k takovému poč́ıtači je tedy přijatelné a ponecháváme ho
jako zbytkové. Složitěǰśı je riziko neoprávněného vzdáleného př́ıstupu
pomoćı poč́ıtačové śıtě. Zde se nab́ıźı instalace kvalitńıho osobńıho
firewallu, který zabráńı pokus̊um o př́ıstup k poč́ıtači po śıti. Toto
řešeńı je již ve velké mı́̌re využ́ıváno, protože škola vlastńı licenci na
bezpečnostńı software AVG, jehož součást́ı je i zmiňovaný firewall.
Činnost firewallu může nevhodně narušit i obsluha poč́ıtače (např.
zavirováńım). Pro tyto př́ıpady by obsluha měla mı́t pouze nezbyt-
ná uživatelská práva, která nesmı́ zahrnovat nastaveńı firewallu apod.
Únik dat přes přenosná média ponecháváme jako zbytkové riziko, pro-
tože fyzický př́ıstup k poč́ıtači je dostatečně omezen. Únik dat z pra-
covńı stanice může být také zp̊usoben vědomou instalaćı r̊uzného soft-
waru nebo změnou konfigurace softwaru a operačńıho systému. Změny
konfigurace operačńıho systému smı́ provádět pouze administrátor2,
ale konfigurace r̊uzného softwaru je v mnoha př́ıpadech př́ıstupná jeho
uživatel̊um a nelze tomu účinně zabránit (uživatel potřebuje daný soft-
ware spustit a použ́ıvat). Administrátor systému by tedy měl zajistit
pečlivou konfiguraci operačńıho systému při jeho instalaci (např. im-
plicitně je po instalaci zapnuto sd́ıleńı celého disku) a t́ım co nejv́ıce
sńıžit riziko vzdáleného př́ıstupu k poč́ıtači. Také by měl uživatel̊um
nastavit co nejstriktněǰśı uživatelská práva tak, aby nemohli instalovat
žádný software a měnit konfiguraci operačńıho systému.

2terminologie MS Windows
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Daľśı citlivá data se vyskytuj́ı na serveru v domovských adresář́ıch
uživatel̊u. Př́ıstup k domovským adresář̊um má pouze uživatel sám a
správce serveru. Domovské adresáře jsou chráněny uživatelským jmé-
nem a heslem, které zná výhradně uživatel. Každý uživatel muśı být
při zř́ızeńı uživatelského účtu vhodnou formou poučen, že má své heslo
udržovat v tajnosti. Za správce serveru se považuje osoba, která zná
heslo uživatele root. Vzhledem k neomezeným uživatelským práv̊um
toho uživatele muśı být striktně určeno, kdo smı́ heslo znát. V součas-
nosti zná heslo pouze jediný člověk, který server spravuje. T́ım vzniká
riziko, že v př́ıpadě zapomenut́ı hesla bude server bez možnosti správy.
Tomuto riziku se budeme podrobněji věnovat ńıže.

Uživatel root má jako jediný př́ıstup i k autentizačńım údaj̊um uživa-
tel̊u na serveru. Hesla uživatel̊u nejsou uložena v textové podobě, ale
jsou zašifrovaná. Tedy nikdo kromě uživatele samotného nezná jeho
př́ıstupové heslo a v př́ıpadě jeho ztráty muśı být vygenerováno heslo
nové. Z výše uvedených skutečnost́ı vyplývá, že heslo uživatele root
muśı být dostatečně složité a velmi dobře chráněné.

Prostor pro únik citlivých dat je ještě v komunikaci pracovńıch stanic
se serverem. Komunikace neńı až na výjimky nijak šifrována a tud́ıž
může být velmi jednoduše odposlouchávána. Odposlechu dat se věnuje
riziko připojeńı neautorizovaného poč́ıtače. Uživatel root se k serveru
nikdy vzdáleně nepřihlašuje. Správce serveru muśı vždy použ́ıt sv̊uj
osobńı účet, jehož přostřednictv́ım se připoj́ı pomoćı protokolu SSH a
teprve pak se přepne do superuživatelského režimu. Protokol SSH je
šifrovaný, a proto je riziko napadeńı této komunikace přijatelné.

Citlivá data mohou uniknout také ze záložńıch médíı. Aktuálńı zálohy
by měly být umı́stěny v trezoru školy. Neaktuálńı zálohy muśı být spo-
lehlivě zlikvidovány. U přenosných médíı (v našem př́ıpadě předevš́ım
optických) to znamená jejich fyzickou likvidaci. Firmy, které se za-
bývaj́ı likvidaćı citlivých materiál̊u dnes už standardně nab́ıźı kromě
skartace paṕırových dokument̊u také likvidaci r̊uzných daľśıch médíı.

• Přerušeńı připojeńı do śıtě Internet: Výpadek připojeńı do śıtě
Internet může být zp̊usoben ze strany poskytovatele. V takovém př́ıpa-
dě je vhodné mı́t ve smlouvě s poskytovatelem dohodnutý postup pro
tyto př́ıpady. Výpadek na straně školy je svázán většinou s výpadkem
serveru. Př́ıpojka je vyvedena př́ımo k serveru a proti úmyslnému
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narušeńı funkcionality plat́ı podobná opatřeńı jako u ochrany ser-
veru. Napájeńı koncového zař́ızeńı je vhodné zálohovat pomoćı UPS
stejně jako server. Postup řešeńı výpadku připojeńı zač́ıná kontrolou
na straně školy a v př́ıpadě neúspěchu následuje kontaktováńı posky-
tovatele a řešeńı poruchy v součinnosti s poskytovatelem.

• Nedostupnost správc̊u śıtě: Správce śıtě by měl být dostupný bě-
hem celé provozńı doby školy tak, aby byl schopen operativně řešit
vzniklé problémy. Vzhledem k současné situaci, kdy má škola správce
celkem 3, je v́ıceméně zajǐstěno, že alespoň jeden ze správc̊u bude
př́ıtomen. Dva správci jsou externisté, ale jsou schopni řešit problémy
telefonicky, př́ıpadně vzdáleně přes Internet. Jeden exterńı správce se
stará o server, uživatelské účty, e-mailové schránky a připojeńı do
Internetu. Druhý externista má na starosti celou vnitřńı śıt’ kromě
poč́ıtačových laboratoř́ı. Bylo by vhodné zajistit, aby byl externista
schopen se v př́ıpadě potřeby dostavit do budovy školy do rozumně sta-
novené doby. Třet́ı ze správc̊u je z řad vyučuj́ıćıch a stará se předevš́ım
o poč́ıtačové laboratoře. Během výuky v laboratoř́ıch je ve škole př́ı-
tomen a tedy schopen řešit poruchy menš́ıho rozsahu v pr̊uběhu dne.

Situace se správci neńı v současné době uspokojivá. V ideálńım př́ıpadě
by mohla mı́t škola v pracovńım poměru jednoho stálého správce mı́sto
dvou externist̊u, který by měl na starost celou poč́ıtačovou śıt’ včetně
serveru. Tento správce by mohl mı́t zástupce z řad učitel̊u informatiky.
T́ımto opatřeńım by se vyřešil problém s nedostupnost́ı externist̊u a se
zaneprázdněńım správce - učitele v době výuky. Riziko nedostupnosti
správce se t́ım sńıž́ı na přijatelnou úroveň a z̊ustane jako zbytkové pro
př́ıpad, kdy by nebyl dostupný ani jeden správce.

• Zneužit́ı poč́ıtačové śıtě: Zde máme na mysli zneužit́ı śıtě k činnos-
tem, které narušuj́ı fungováńı śıtě, neoprávněně źıskávaj́ı ciźı data,
jsou v rozporu s platnými zákony ČR a daľśımi předpisy.

– Činnostmi, které narušuj́ı fungováńı śıtě, se mysĺı neúměrné za-
těžováńı śıt’ové infrastruktury datovým provozem, připojováńı
neautorizovaných poč́ıtač̊u, neoprávněná manipulace se śıt’ovými
prvky atd. Pro tyto činnosti mámě zpracovaná daľśı samostatná
rizika.

– Neoprávněné źıskáváńı dat se může konat v́ıce zp̊usoby. Neautori-
zovaný poč́ıtač může odposlouchávat, př́ıpadně i pozměňovat data
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putuj́ıćı po śıti. Připojeńı neautorizovaného poč́ıtače je řešeno
v rámci samostatného rizika.

Źıskáńım hesla nějakého uživatele se útočńık může dostat k jeho
dat̊um. V nejhorš́ım př́ıpadě může źıskat i heslo uživatele root

při nedbalosti správc̊u, kteř́ı ho znaj́ı. K tomu, aby útočńık heslo
uživatele root mohl zneuž́ıt, muśı znát ještě osobńı uživatelský
účet správce. Toto riziko existuje vždy a bránit se mu dá jedině
tak, že uživatelé budou držet svá hesla v tajnosti, pravidelně je
měnit a dodržovat zásady pro tvorbu bezpečného hesla (nároky
na složitost).

Źıskáńı citlivých dat z poč́ıtač̊u, kde jsou zpracována, reš́ı riziko
zabývaj́ıćı se únikem citlivých dat.

– Činnosti v rozporu s r̊uznými předpisy zahrnuj́ı publikováńı ne-
vhodného obsahu na osobńı stránce uživatele, neoprávněnou in-
stalaci licencovaného softwaru, provozováńı programů, které mo-
hou vést k porušováńı autorských práv apod.

Pravidla pro publikováńı na osobńı webové stránce na serveru
školy stanov́ı pravidla pro uživatele (kapitola 7). V př́ıpadě zji-
štěńı nevhodného obsahu může správce webový prostor uživateli
zrušit, př́ıpadně pouze smazat nevhodný obsah. Řešeńı takových
problémů je v kompetenci vedeńı školy.

Správce śıtě má v kompetenci kontrolu všech pracovńıch stanic.
Při kontrole zjǐstuje, zda v poč́ıtač́ıch neńı instalován nelegálńı
software a daľśı nepovolené programy. Správce takové programy
z poč́ıtače odstrańı a informuje vedeńı školy.

Riziko instalace nevhodného softwaru se dá sńıžit nastaveńım
minimálńıch uživatelských práv. Problém je v poč́ıtačových la-
boratoř́ıch, kde se studenti seznamuj́ı s ovládáńım operačńıho
systému, s jeho základńı konfiguraćı a také s instalaćı softwaru.
Proto zde potřebuj́ı mı́t vyšš́ı uživatelská práva. Existuje soft-
ware, který dovoluje vytvářet obrazy pevných disk̊u a poměrně
rychle je nahrát do poč́ıtače. T́ım je zajǐstěno, že v poč́ıtačové
laboratoři budou naistalované pracovńı stanice v definovaném
výchoźım stavu.

• Pr̊unik do śıtě z vněǰśıho prostřed́ı: Vnitřńı śıt’ je chráněna fi-
rewallem, který je nainstalován na serveru (tedy chráńı i samotný ser-
ver). Konfiguraci firewallu by měla být věnována velká pozornost. Nej-

25



lepš́ım řešeńım je striktńı politika, kdy se veškerý provoz zablokuje a
povoĺı se pouze potřebné služby (FTP, SSH, HTTP apod.). Firewall
muśı také zapisovat v rozumném rozsahu do log̊u pokusy o pr̊unik a
podezřelý provoz. Správce serveru je pak povinen tyto logy pravidelně
č́ıst, aby mohl pružně reagovat na vzniklé situace. Dále muśı správce
sledovat a instalovat bezpečnostńı aktualizace operačńıho systému i
daľśıch programů, které na serveru provozuje. Všemi výše uvedenými
opatřeńımi se snaž́ıme chránit server a t́ım i celou śıt’ před útokem
z Internetu. Firewall by měl filtrovat nejen př́ıchoźı, ale i odchoźı spo-
jeńı.

Útok může být proveden i d́ıky pracovńı stanici, na které se podař́ı
spustit škodlivý kód, který naváže spojeńı mimo lokálńı śıt’ a po-
tenciálně t́ım může zpř́ıstupnit celou śıt’, aniž by firewall zasáhl. Proti
tomu se lze bránit tak, že na všech pracovńıch stanićıch bude insta-
lován bezpečnostńı software, který muśı být velmi často aktualizován.
Dále muśı být uživatel̊um nastavena pouze nezbytná př́ıstupová práva,
aby se riziko škodlivého kódu co nejv́ıce sńıžilo.

• Připojeńı neautorizovaného poč́ıtače do śıtě: Aktuálně neńı ni-
jak ošetřeno připojeńı ciźıho poč́ıtače do mı́stńı śıtě. Skoro v každé
mı́stnosti je ethernetová zásuvka. Každý připojený poč́ıtač dostává
IP adresu prostřednictv́ım protokolu DHCP a server nijak neověřuje,
komu tuto IP adresu přiděluje. V této fázi může daný poč́ıtač nekontro-
lovaně přistupovat do śıtě Internet. Pro př́ıstup ke sd́ıleným zdroj̊um
na serveru je však vyžadováno uživatelské jméno a heslo. Tedy při
eliminaci tohoto rizika chceme dosáhnout znemožněńı (př́ıpadně zne-
snadněńı) připojeńı ciźıho poč́ıtače do śıtě a t́ım se mu snažit zabránit
v komunikaci se śıt́ı Internet. Nejjednodušš́ım opatřeńım je nastaveńı
DHCP serveru tak, aby přiděloval IP adresu pouze známým MAC ad-
resám. Toto řešeńı neńı bezpečné, protože potenciálńı útočńık může
odposlouchávat provoz a poté si MAC adresu jednoduše změnit. Daľśı
variantou je statické přiděleńı IP adres jednotlivým poč́ıtač̊um a nasta-
veńı firewallu tak, aby propouštěl provoz pouze z povolených IP adres.
Tato varianta má analogickou slabinu jako kontrola MAC adres. Škola
momentálně nemá finančńı prostředky na to, aby zajistila moderńı a
inteligetńı śıt’ové prvky, schopné kontrolovat připojené poč́ıtače. Dále
se při velikosti śıtě nevyplat́ı implementovat pokročileǰśı techniky au-
torizace poč́ıtač̊u (např́ıklad protokol 802.1x). Ze zmı́něných d̊uvod̊u
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se využije varianta přidělováńı IP adres pouze známým MAC adresám
a z̊ustane zbytkové riziko, které se ještě zmenš́ı odpojeńım dlouhodobě
nevyuž́ıvaných zásuvek od switch̊u.

V předchoźım odstavci se řešilo riziko připojeńı neutorizovaného po-
č́ıtače za účelem využit́ı śıtě (př́ıstupu do Internetu). Existuje však
daleko větš́ı riziko a to připojeńı neautorizovaného poč́ıtače s úmyslem
narušit fungováńı śıtě nebo se dostat k citlivým dat̊um. Útočńık, kte-
rému by se povedlo připojit sv̊uj poč́ıtač do lokálńı śıtě může zp̊usobit
poměrně rozsáhlé škody.

– V nejhorš́ım př́ıpadě může doj́ıt až ke kolapsu lokálńı śıtě. Stač́ı,
když si útočńık nastav́ı nevhodnou IP adresu a t́ım naruš́ı ko-
munikaci některých poč́ıtač̊u, v krajńım př́ıpadě i se serverem. Ve
chv́ıli, kdy nefunguje komunikace se serverem, je śıt’ prakticky ne-
použitelná. Kolaps může být také zp̊usoben přet́ıžeńım śıtě nebo
některé jej́ı části, což je podstatou DoS3 útoku.

– Dále může doj́ıt k odposloucháváńı komunikace a t́ım se zde opět
objevuje riziko úniku citlivých dat. Komunikace po śıti neńı až
na výjimky šifrována. Pokud tedy útočńık dokáže přesměrovat
veškerou śıt’ovou komunikaci na sebe, může velmi jednoduše od-
poslouchávat data včetně r̊uzných hesel. Přesměrováńı veškeré
komunikace je až překvapivě jednoduché. Stač́ı, aby si útočńık
na svém stroji zprovoznil DHCP server, č́ımž má možnost na-
stavit sv̊uj poč́ıtač jako default router. Všechny poč́ıtače v śıti
potom směřuj́ı komunikaci na tento stroj, na kterém je možné
data bez problému odposlechnout. Uživatelé nemaj́ı šanci nic po-
znat, protože komunikace funguje standardńım zp̊usobem. Únik
citlivých dat je velmi nebezpečný a v př́ıpadě bezpečnostńıho in-
cidentu se mohou o celou situaci zaj́ımat r̊uzné instituce (např.
Úřad na ochranu osobńıch údaj̊u). Daľśım zp̊usobem neoprávně-
ného přesměrováńı komunikace je tzv. ARP spoofing. Podsta-
tou tohoto útoku je, že útočńık ze svého stroje odešle falešné
ARP pakety na poč́ıtače, jejichž komunikaci chce odposlouchávat.
Obě strany si tedy uprav́ı svoje ARP tabulky tak, že k IP ad-
rese protistrany maj́ı přǐrazenou MAC adresu útočńıka. Z toho
vyplývá, že veškerá komunikace jde přes útočńıka. Obranou proti

3Denial of Service
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ARP spoofingu je statické nastaveńı ARP tabulek, což velmi
znepř́ıjemńı práci správce při zapojováńı nebo odpojováńı jednot-
livých śıt’ových uzl̊u. Daľśı obranou je nasazeńı protokolu 802.1x,
což současná infrastruktura školńı śıtě neumožňuje.

Riziko DoS útoku a odposlechu dat neńı zcela jednoduše odstranitelné.
Z finančńıho hlediska pravděpodobně nebude v silách školy zař́ıdit eli-
minaci těchto rizik. Vzhledem k existenci poč́ıtač̊u s citlivými daty by
stálo za zvážeńı alespoň oddělit tyto poč́ıtače od zbytku śıtě. Všechny
dotčené poč́ıtače se nacházej́ı poměrně bĺızko (fyzicky) u sebe. Bylo
by tedy celkem jednoduché zř́ıdit pro tyto stroje vlastńı śıt’, která by
mohla být připojena př́ımo na server. Investice jsou v tomto př́ıpadě za-
nedbatelné a riziko úniku citlivých dat se t́ım snižuje. Riziko výpadku
serveru bude mı́t nezměněné dopady.

• Výpadek śıt’ové infrastruktury znamená poruchu některého ak-
tivńıho śıt’ového prvku (v tomto př́ıpadě přeṕınače) nebo přerušeńı
kabelového spojeńı mezi jednotlivými śıt’ovými uzly.

Většina přeṕınač̊u je v součastnosti volně př́ıstupná. To znamená, že
každý může takový přeṕınač vypnout, poškodit nebo odpojit některý
śıt’ový kabel. Připojeńı vlastńıho poč́ıtače př́ımo k přeṕınači je obecně
řešeno jako riziko připojeńı neautorizovaného poč́ıtače. Proti tomuto ri-
ziku existuje účinná ochrana, která spoč́ıvá v umı́stěńı všech přeṕınač̊u
do uzamykatelných skř́ıněk (nejlépe včetně př́ıvodu elektrické ener-
gie). Zbytkové riziko je pouze vniknut́ı do uzamčené skř́ıňky, což je
přijatelné.

Śıt’ové kabely jsou aktuálně zmapovány pouze schematicky a v někte-
rých částech školńı budovy neńı zřejmé kudy vedou. T́ım vzniká riziko
neúmyslného poškozeńı. Proto by měla být co nejdř́ıve zpracována
přesná dokumentace veškerého śıt’ového vedeńı, aby se takovému po-
škozeńı předešlo. Riziko úmyslného přerušeńı hroźı předevš́ım u těch
kabel̊u, které nejsou umı́stěny ve zdech. V nejmı́rněǰśım př́ıpadě může
být kabel pouze přerušen. Pokud by však útočńık přerušil kabel na
vhodném mı́stě (např. mezi serverem a nejbližš́ım přeṕınačem) a poté
připojil sv̊uj poč́ıtač do mı́sta přerušeńı, mohl by odposlouchávat veš-
kerou komunikaci. T́ım se dostáváme k riziku připojeńı neautorizo-
vaného poč́ıtače a daľśım rizik̊um, které z něj vyplývaj́ı. Pro kabely
ve zdech je riziko ńızké a ponecháváme ho jako zbytkové. Pro ostatńı
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kabely je nutné provést opatřeńı, aby se odstranilo zmiňované riziko.
Př́ıkladem takového opatřeńı je přemı́stěńı kabel̊u do zdi (pokud je
to možné) nebo alespoň do chrániček. Vzhledem k tomu, že v budově
prob́ıhaj́ı rozsáhlé stavebńı práce, pak je vhodná doba i pro přeložeńı
nejrizikověǰśıch kabel̊u. Správce śıtě by měl také pravidelně kontrolo-
vat volné části kabeláže. Každý kabel od přeṕınače ke stanici by měl
být ukončen zásuvkou.

Z výše uvedeného rozboru vyplývaj́ı nová rizika, která je třeba řešit.

• Heslo uživatele root na serveru je velmi citlivý údaj. Při jeho vyzra-
zeńı může potenciálńı útočńık totálně odstavit celou poč́ıtačovou śıt’.
Dále může být heslo zapomenuto. Proti zapomenut́ı hesla může sloužit
zapečetěná obálka uložená v trezoru školy, do které se heslo vlož́ı. Při
každém otevřeńı obálky se muśı heslo změnit a poté se zapečet́ı nová
obálka s novým heslem. Aktuálńı heslo zná pouze správce serveru.
Při sebemenš́ım podezřeńı na vyzrazeńı hesla je povinen toto heslo
okamžitě změnit a uložit ho opět do obálky v trezoru mı́sto p̊uvodńıho.
Změnu hesla je vhodné provádět pravidelně.

Dále s heslem superuživatele root souviśı riziko nefunkčnosti tohoto
uživatelského účtu. Neńı podstatné, jakým zp̊usobem tako nefunkčnost
nastane, ale d̊usledkem je nemožnost správy serveru. V takovém př́ıpa-
dě nezbývá správci jiná možnost než reinstalace operačńıho systému.
Pokud pevný disk neńı šifrovaný, tak je tu alespoň možnost odzálo-
hovat data. Jinak mohou uživatelé přistupovat pouze ke svým dat̊um,
ale nikdo neńı schopen konfigurovat systém, spravovat uživatelské účty.
Nefunkčnost uživatele root je tedy velmi vážným rizikem. V praxi se
proto zavád́ı záložńı uživatel (např. toor) s UID 0, jehož heslo nezná
žádná osoba a je uloženo v trezoru školy v zapečetěné obálce pro př́ıpad
nouze. Pravidla pro manipulaci se zapečetěnou obálkou jsou zde stejná
jako s heslem superuživatele root.

Pokud má škola v́ıce správc̊u, kteř́ı maj́ı mı́t superuživatelský př́ıstup
na server, pak je velmi vhodné, aby měl každý z nich vlastńı su-
peruživatelský účet. Svázáńı účtu s konkrétńı osobou je d̊uležité proto,
aby se dalo snadno zjistit, kdo jaké změny prováděl. Dále je to výhodné
proto, aby jednotliv́ı správci nemuseli sd́ılet jedno heslo. Aktuálně má
škola pouze jednoho správce, ale toto opatřeńı se může v budoucnu
uplatnit.
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• Může se vyskytnou nefunguj́ıćı záložńı médium. Z těchto d̊uvod̊u se vy-
plat́ı ponechat v́ıce po sobě jdoućıch nejnověǰśıch záloh. Dále je možné
uchovávat jednu zálohu ve v́ıce kopíıch, ale v prostřed́ı zkoumané
śıtě je to zbytečné. Sńıžeńı rizika můžeme dosáhnout t́ım, že zálohu
po vytvořeńı okamžitě otestujeme. V současnosti se na zálohováńı
použ́ıvaj́ı jednorázově zapisovatelná optická média (CD), u nichž je ri-
ziko nečitelnosti menš́ı než u dř́ıve použ́ıvaných disket. Nečitelnost op-
tických médíı je nejčastěji zp̊usobena vystaveńım daného média dlou-
hodobému slunčeńımu zářeńı. Výše je uvedeno, že zálohy by se měly
ukládat do trezoru, takže slunečńı zářeńı můžeme vyloučit.

V několika bodech se zmiňuje školńı trezor jako bezpečné úložǐstě. Pro
potřeby bezpečnostńı politiky je vhodné zmı́nit, kdo má do trezoru př́ıstup
a za jakých podmı́nek. Kĺıč od trezoru maj́ı pouze dvě osoby (ředitel a
finančńı účetńı). Nikdo jiný se bez jejich př́ıtomnosti do trezoru nedostane.
V praxi trezor obsluhuje pouze finančńı účetńı a je jasně stanoveno, komu
smı́ vydávat jednotlivé uložené věci. Z hlediska bezpečnosti poč́ıtačové śıtě
a výpočetńı techniky nás zaj́ımaj́ı pouze instalačńı média, licenčńı kódy
k softwaru a zapečetěná obálka s heslem uživatele root na serveru. Instalačńı
média a licenčńı kódy si smı́ vyžádat pouze správce śıtě. Heslo uživatele root
smı́ žádat pouze správce serveru, který je zodpovědný za opětovné zapečetěńı
obálky po jej́ım otevřeńı a také za aktuálnost hesla v obálce.
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Kapitola 4

Bezpečnostńı záměr

• Vzhledem k neustálému rozšǐrováńı informačńıch technologíı do všech
myslitelných oblast́ı je nutné přijmout soubor opatřeńı a mechanismů
pro zajǐstěńı bezpečnosti mı́stńı poč́ıtačové śıtě, efektivńıho využ́ıváńı
všech dostupných prostředk̊u, ale i pro zamezeńı zneuž́ıváńı těchto
prostředk̊u.

• V prostřed́ı školy jsou tři druhy uživatel̊u, kteř́ı maj́ı velmi odlǐsné
potřeby při práci s poč́ıtačem a śıt́ı.

1. Studenti maj́ı k dispozici výpočetńı techniku ve dvou labora-
toř́ıch. Primárńım využit́ım techniky pro studenty je výuka. Ve
volných hodinách maj́ı př́ıstup do laboratoř́ı za př́ıtomnosti stu-
dentského dozoru. Škola takto umožňuje student̊um př́ıstup k In-
ternetu a k poč́ıtači předevš́ım pro studijńı účely a pro osobńı
komunikaci.

2. Učitelé maj́ı možnost se připravovat na výuku s pomoćı výpo-
četńı techniky a Internetu. Ve vybraných učebnách maj́ı možnost
pomoćı audiovizuálńı techniky promı́tat prezentace a daľśı ma-
teriály týkaj́ıćı se vzděláváńı. Jakožto zaměstnanci však učitelé
nesmı́ využ́ıvat služebńı poč́ıtače k činnostem, které nesouviśı
s výkonem jejich funkce.

3. Ostatńı zaměstnanci maj́ı velmi rozd́ılné potřeby pro využit́ı
výpočetńı techniky. Tyto potřeby jsou řešeny individuálně pro
každé pracovńı zařazeńı. Stále však plat́ı, že je nutné zamezit
využ́ıváńı výpočetńı techniky pro činnosti, které nesouviśı s vý-
konem jejich funkce.
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• Všichni uživatelé muśı být seznámeni se zásadami využ́ıváńı výpočetńı
techniky (př́ıloha bezpečnostńı politiky - kapitola 7). U poč́ıtač̊u v ka-
binetech je nutné přenést část odpovědnosti za poč́ıtač na zaměstnan-
ce, pokud požaduje vyšš́ı uživatelská práva a využ́ıvá poč́ıtač sám.

• V oblasti evidence hardwaru je nezbytné provést kompletńı inventuru
veškerého vybaveńı a dále přijmout taková opatřeńı, aby nákup nového
a likvidace starého vybaveńı byly pr̊uhledněǰśı. Tuto agendu dostane
na starost konkrétńı zaměstnanec.

• Všichni uživatelé maj́ı právo na soukromı́. Každý má k dispozici do-
movský adresář, který neńı př́ıstupný nikomu jinému, a také svoji mai-
lovou schránku.

• Uživatelé potřebuj́ı velmi často sd́ılet data a to z několika d̊uvod̊u.
Skupina uživatel̊u (typicky studenti) potřebuje data od jiného uživatele
(učitel). Neńı př́ılǐs praktické tato data distribuovat jednotlivě, protože
je to časově náročné, př́ıpadná aktualizace neńı př́ılǐs dobře realizo-
vatelná a nav́ıc uložeńı dat na jednom mı́stě vede k úspoře diskové
kapacity. Sd́ıleńı dat je umožněno v́ıce zp̊usoby, ale ne každý uživatel
má k dispozici všechny.

1. V domovském adresáři má každý uživatel adresář public_html.
Tento adresář je př́ıstupný přes protokol HTTP komukoliv. Pů-
vodně je tento prostor určen pro osobńı webové stránky student̊u,
ale je možné takto sd́ılet cokoli.

2. Server poskytuje sd́ılený adresář shared, který se připoj́ı každému
uživateli prostřednictv́ım Samby pouze s právy pro čteńı. Zápis
je umožněn pouze vybraným uživatel̊um pomoćı tzv. symlinku,
který maj́ı ve svém domovském adresáři.

3. V rámci stanic s Windows maj́ı uživatelé možnost sd́ılet nejen
adresáře s daty, ale např́ıklad tiskárny nebo vyměnitelná média.
Sd́ıleńı t́ımto zp̊usobem je regulováno pomoćı př́ıstupových práv
na obou stranách. To znamená, že na straně sd́ılej́ıćıho neńı možné
přidávat či rušit libovolné sd́ıleńı. Sd́ılej́ıćı však může v rámci
svých práv sd́ıleńı omezovat jen pro určité uživatele.

• V př́ıpadě zneuž́ıváńı poskytnutých prostředk̊u může doj́ıt k omezeńı
nebo zrušeńı př́ıstupu a to dočasně nebo trvale. U zaměstnanc̊u může
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být zneuž́ıváńı výpočetńı techniky k činnostem nesouvisej́ıćım s jejich
pracovńı činnost́ı posuzováno jako porušeńı pracovńı kázně.

• Vzhledem ke zvyšováńı počtu pracovńıch stanic s operačńım systémem
Gentoo Linux (popř. daľśı distribuce Linuxu) je nutné vyřešit autori-
zaci uživatel̊u těchto stanic. Možné jsou dvě varianty:

1. Stávaj́ıćı systém přihlašováńı ke sd́ıleným prostředk̊um na ser-
veru pomoćı Samby je použitelný i pro jiné operačńı systémy
než MS Windows. Výhodou tohoto řešeńı je, že by nebylo nutné
provádět žádné citelné zásahy do konfigurace serveru. Systém je
odzkoušený a bez problémů slouž́ı několik let. Na jednotlivé sta-
nice by se musel nainstalovat klient Samby a pečlivě nakonfi-
gurovat systém tak, aby bylo možné přihlašováńı pomoćı proto-
kolu Samby. Nevýhodou ovšem je, že Samba je určena předevš́ım
k připojeńı stanićı s MS Windows k serveru běž́ıćım na systému
unixového typu. Na připojeńı unixových stanic k unixovému ser-
veru se toto řešeńı př́ılǐs často nepouž́ıvá.

2. Daľśı variantou je zprovozněńı NIS (Network Information Sys-
tem), což je čistě unixové řešeńı využ́ıvaj́ıćı NFS (Network File
System). Toto řešeńı je velmi elegantńı v př́ıpadě připojeńı uni-
xových stanic, ale neńı použitelné pro připojeńı stanic s Windows.
Jeho zavedeńı by představovalo instalaci nových služeb na straně
serveru a pečlivou konfiguraci. To je vyváženo velmi jednoduchou
konfiguraćı klientských stanic.

3. Ještě existuje možnost kombinace obou výše uvedených možnost́ı.
To sebou přináš́ı určité problémy spoč́ıvaj́ıćı v nutnosti synchroni-
zace uživatelských účt̊u apod. Na druhou stranu by se pro každou
platformu použ́ıvalo řešeńı, které je pro ni přirozené.

Konečné rozhodnut́ı je ponecháno ke zvážeńı správc̊um śıtě, kteř́ı bu-
dou zvolené řešeńı realizovat.
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Kapitola 5

Závěr

Vedeńı GVN se stav́ı kladně k vytvořeńı bezpečnostńı politiky, nicméně
v současné době nepřistouṕı na jej́ı nasazeńı. Důvodem je prováděńı roz-
sáhlých stavebńıch praćı na p̊udńı vestavbě v budově školy. Po dokončeńı
p̊udńı vestavby vznikne v budově nové patro, kde bude mimo jiné i nová
poč́ıtačová laboratoř. Do této nové laboratoře bude umı́stěn i server, který
bude uzamčen v serverové skř́ıni spolu s př́ıpojkou k śıti Internet. V novém
patře budou zř́ızeny rozvody poč́ıtačové śıtě pomoćı gigabitového ethernetu
a poté se bude modernizovat i zbytek poč́ıtačové śıtě (aktivńı prvky, ka-
beláž). Dı́ky existenci bezpečnostńı politiky může GVN výše uvedené akce
podřizovat konkrétńım pravidl̊um.

I bez zavedeńı kompletńı bezpečnostńı politiky je možno alepoň některé
partie uvést do provozu. Jedná se předevš́ım o př́ılohu politiky, se kterou by
se měli na začátku školńıho roku seznámit všichni uživatelé.

Při tvorbě bezpečnostńı politiky byly zjǐstěny nedostatky v evidenci
hardwaru a licenćı. Správce śıtě byl pověřen provedeńım komplexńı inven-
tury hardwaru, d́ıky čemuž se povedlo zlikvidovat mnoho starých a ne-
funkčńıch poč́ıtač̊u. Vedeńı školy také řeš́ı dokoupeńı licenćı na software
tak, aby bylo možné rozš́ı̌rit počet pracovńıch stanic, které budou umı́stěné
v nové poč́ıtačové laboratoři.

Správce serveru se na základě této práce rozhodl, že provede kompletńı
reinstalaci a zcela novou konfiguraci serveru. Důvodem je, že z dř́ıvěǰśıch
dob je nainstalováno množstv́ı nepoužitých programů a existence starých
uživatelských účt̊u, které je potřeba zrušit. Před reinstalaćı budou do serveru
zakoupeny kvalitńı pevné disky, které se zapoj́ı pomoćı technologie RAID1.
Tato akce se uskutečńı o letńıch prázdninách, kdy je provoz na śıti minimálńı.
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Ćılem práce bylo zdokumentovat pr̊uběh tvorby bezpečnostńı politiky a
následně sepsat jej́ı finálńı podobu, která je v kapitole 6. Dále byl vytvořen
dokument s pravidly pro uživatele (kapitola 7), který vznikl přepracováńım
dokumentu [2].
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Kapitola 6

Př́ıloha - Politika a principy
bezpečnosti

6.1 Popis aktiv

6.1.1 Fyzická aktiva

Mezi fyzická aktiva řad́ıme veškerý hmotný majetek, který je součást́ı po-
č́ıtačové śıtě GVN. Tento majetek je evidován v tzv. Sb́ırce informatiky,
za kterou zodpov́ıdá jeden určený pracovńık. Sb́ırka muśı být kontrolována
vedeńım školy podle platných předpis̊u.

Mezi nejd̊uležitěǰśı a nejcenněǰśı fyzická aktiva patř́ı:

• Server je nejkritičtěǰśı součást́ı celé śıtě. Jeho zabezpečeńı muśı být
věnována zvláštńı pozornost. Muśı být bezpodmı́nečně umı́stěn v uza-
mykatelné mı́stnosti a všechny osoby s př́ıstupem do takové mı́stnosti
jsou poučeni, že nesmı́ se serverem nijak manipulovat. Výjimku tvoř́ı
pouze správci śıtě, kteř́ı maj́ı oficiálně př́ıstup k serveru povolen. Ideál-
ně by taková mı́stnost měla být př́ıstupná výhradně správc̊um. V př́ı-
padě poruchy je každý povinen neprodleně informovat vedeńı GVN
nebo správce śıtě.

Napájeńı serveru je zálohováno zař́ızeńım UPS, které je na server napo-
jeno také datovým kabelem. Dı́ky tomu je možné monitorovat stav ba-
teríı. Při výpadku napájeńı se server pokuśı odeslat e-mailem varováńı
správci. Pokud neńı napájeńı včas obnoveno (tj. baterie se dostane na
kritickou hranici výdrže), server odešle e-mail správci a automaticky
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se vypne. Po obnoveńı napájeńı zař́ızeńı UPS zajist́ı opětovné nastar-
továńı serveru. Pro zajǐstěńı spolehlivosti UPS muśı být kontrolována
a př́ıpadně vyměněna baterie dle pokyn̊u výrobce UPS.

Při poruše hardwaru serveru muśı být zajǐstěna výměna nefunkčńıho
d́ılu v co nejkratš́ı době. Je vhodné mı́t připravené předevš́ım záložńı
pevné disky, protože na serveru je provozována technologie RAID1 pro
zajǐstěńı ochrany dat. Dále je vhodné mı́t v zásobě náhradńı zdroj.
Ostatńı d́ıly nevykazuj́ı tak častou poruchovost jako pevné disky a
zdroje.

Na serveru muśı bezpodmı́nečně fungovat zálohovaćı mechanismus po-
stavený na technologii RAID1 (mirroring), aby se předešlo ztrátě dat
na disku v př́ıpadě poruchy pevného disku.

Server má také funkci brány do śıtě Internet. Veškerá komunikace
pracovńıch stanic s vněǰśım prostřed́ım prob́ıhá přes server. Na ser-
veru proto muśı být instalován a řádně nakonfigurován firewall, aby
se předešlo pr̊uniku do śıtě z prostřed́ı Internetu.

Konfiguraci serveru, instalaci softwaru a daľśı činnosti ovlivňuj́ıćı chod
serveru smı́ provádět pouze superuživatel root. Heslo superuživatele
root muśı být dostatečně složité a řádně zabezpečené proti vyzrazeńı.
Toto heslo zná pouze správce serveru a je také uloženo v zapečetěné
obálce v trezoru školy. Obálka smı́ být vydána pouze správci ser-
veru nebo řediteli školy. Po otevřeńı obálky muśı být heslo nepro-
dleně změněno a opět zapečetěno do obálky. Pro př́ıpad nefunkčnostni
uživatelského účtu root je vhodné zavést ještě záložńıho uživatele
(např. toor) se superuživatelskými právy. Jeho heslo nesmı́ znát žádná
osoba. Heslo je uloženo opět v trezoru školy v zapečetěné obálce. Pro
manipulaci s obálkou plat́ı stejná pravidla jako pro uživatele root.

• Př́ıpojka do śıtě Internet je řešena pomoćı optického kabelu, který
je v celé své délce umı́stěn ve zdi, kromě jeho ukončeńı v mı́stnosti
se serverem. Optický kabel až k zař́ızeńı, jež převád́ı optické signály
na elektrické, je v majetku poskytovatele připojeńı a tud́ıž neńı ni-
komu bez výjimky dovoleno s ńım manipulovat. Vedeńı kabelu ve zdi
je zaneseno ve stavebńı dokumentaci školy. Každý mechanický zásah
v okoĺı kabelu muśı podléhat souhlasu vedeńı školy, aby nedošlo k jeho
poškozeńı.

Koncové zař́ızeńı, které převád́ı optické signály na elektrické (a na-
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opak) je závislé na elektrickém proudu. Toto zař́ızeńı by mělo být
umı́stěno v bezprostředńı bĺızkosti serveru a napojeno na zař́ızeńı UPS,
aby server mohl komunikovat do Internetu (e-mailová varováńı pro
správce) i v př́ıpadě výpadku napájeńı.

• Přeṕınače zajǐst’uj́ı propojeńı všech pracovńıch stanic se serverem i
mezi sebou navzájem. Výpadek libovolného přeṕınače zp̊usob́ı odř́ız-
nut́ı určité části śıtě a v nejhorš́ım př́ıpadě celé vnitřńı śıtě od serveru.
Z těchto d̊uvod̊u je nutné, aby každý přeṕınač byl umı́stěn v uzamyka-
telné skř́ıňce, aby nikdo nemohl odpojovat či připojovat śıt’ové kabely
ani manipulovat s př́ıvodem elektrického proudu.

• Śıt’ová kabeláž slouž́ı k propojeńı jednotlivých uzl̊u v śıti. Kabeláž
je z větš́ı části umı́stěna ve zdech budovy, ale existuj́ı mı́sta, kde
jsou kabely volně př́ıstupné (např. konce kabel̊u v učebnách a kabi-
netech). Veškeré vedeńı śıt’ových kabel̊u muśı být pečlivě zmapováno,
aby nehrozilo poškozeńı (např. při stavebńıch úpravách). Volné části
kabel̊u by měly být umı́stěny v instalačńıch lǐstách nebo chráničkách
a ukončeny zásuvkou. Připojeńı stanice do zásuvky se pak realizuje
volným kabelem. Správce śıtě muśı pravidelně kontrolovat, zda jsou
volně př́ıstupné kabely neporušené. S t́ım také souviśı kontrola, zda
neńı do śıtě připojen neautorizovaný poč́ıtač.

• Pracovńı stanice je každý poč́ıtač kromě serveru, který je připojen do
śıtě GVN. Připojeńı pracovńı stanice do śıtě muśı schválit správce śıtě.
Všechny pracovńı stanice muśı být umı́stěny uzamykatelných mı́stnos-
tech. Pro každou pracovńı stanici muśı být jednoznačně určena od-
povědná osoba. Všechny stanice se po ukončeńı pracovńı doby vy-
ṕınaj́ı. Pracovńı stanice v laboratoř́ıch se vyṕınaj́ı po skončeńı výuky
v daný den. Jakékoli mechanické zásahy jsou povoleny pouze pověře-
ným pracovńık̊um školy, př́ıpadně zaměstnanc̊um servisńı organizace.

Všechny pracovńı stanice muśı být provozuschopné. Správce śıtě je
zodpovědný za fungováńı stanic. V pravidelných intervalech muśı pro-
vádět kontrolu funkčnosti. U stanic v poč́ıtačových laboratoř́ıch je
vhodné zálohovat obrazy pevných disk̊u a pravidelně je aktualizovat,
pro př́ıpad rychlé reinstalace. Uživatelé jsou povinni správci śıtě hlásit
jakékoli poruchy, aby mohla být včas zjednána náprava.

• Śıt’ové tiskárny podléhaj́ı kontrole ze strany správy śıtě. Jsou umı́-
stěny v uzamykatelných mı́stnostech. Tiskárny muśı být vždy po ukon-
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čeńı pracovńı doby vypnuty. Každá tiskárna muśı být pod kontrolou
odpovědné osoby, aby nedocházelo k jej́ımu zneuž́ıváńı a použ́ıvala se
pouze k tisku materiál̊u souvisej́ıćıch s provozem školy a studijńıch
materiál̊u.

• Záznamové zař́ızeńı kamerového systému je umı́stěno v sekre-
tariátu školy a je centrálńım prvkem tohoto systému. Kamerový systém
slouž́ı k zajǐstěńı bezpečnosti ve vněǰśıch prostorách školy a je v pro-
vozu nepřetržitě. Př́ıstup k záznamovému zař́ızeńı je omezen. Nav́ıc
je k němu připojen jeden monitor, který zprostředkovává obraz ze
všech kamer. Tento monitor by měl být během pracovńı doby sledován
pracovnicemi sekretariátu školy. Záznamové zař́ızeńı je připojeno do
poč́ıtačové śıtě GVN a pověřeńı zaměstnanci k němu maj́ı př́ıstup přes
webové rozhrańı, které je chráněno heslem.

• Náhradńı d́ıly a servisńı technika slouž́ı k rychlé opravě běžných
technických problémů. Jedná se např́ıklad o náhradńı zdroje, pevné
disky apod. Tyto d́ıly jsou umı́stěny v jedné uzamykatelné mı́stnosti.
Zásoby d́ıl̊u je třeba kontrolovat, protože se mohou stát předmětem
krádeže jednodušeji než např. pracovńı stanice. Dále do této kategorie
patř́ı nářad́ı (šroubováky, konektorovaćı kleště, měř́ıćı zař́ızeńı apod.)
slouž́ıćı pro jednoduché opravy a instalace, které neńı nutné provádět
v odborném servisu.

Pro spolehlivý provoz serveru je nezbytné mı́t v zásobě náhradńı pevný
disk stejné nebo mı́rně větš́ı kapacity (ideálně stejný typ disku), než
maj́ı aktuálně nasazené disky v RAID poli na serveru. V př́ıpadě po-
ruchy muśı být zajǐstěna okamžitá výměna, jinak hroźı ztráta dat.

• Datové nosiče by měly být uloženy na bezpečném mı́stě. Originálńı
instalačńı disky zakoupeného softwaru se ukládaj́ı do školńıho trezoru.
Ostatńı datové nosiče jsou v kompetenci jednotlivých zaměstnanc̊u,
kteř́ı je využ́ıvaj́ı pro ukládáńı a zálohováńı svých praćı a dokument̊u.
Pouze pro tyto účely poskytuje škola zaměstnanc̊um prázdná zapiso-
vatelná média. Zneuž́ıváńı médíı pro soukromé a jiné účely se posuzuje
jako zneuž́ıváńı školńıho majetku. O tato média se zaměstnanci staraj́ı
sami.

Zálohovaćı média s citlivými údaji (zálohy klasifikace, finančńıho a
mzdového účetnictv́ı a daľśıch agend) muśı být uschována v trezoru
školy, aby se předešlo jejich ztrátě, zničeńı nebo zneužit́ı. Zastaralé
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zálohy a daľśı média s citlivými údaji se muśı zlikvidovat podle plat-
ných právńıch předpis̊u.

6.1.2 Informace

V prostředńı GVN se vyskytuj́ı informace s r̊uznými požadavky na auten-
ticitu, integritu a utajeńı. Jedná se předevš́ım o osobńı údaje student̊u a
zaměstnanc̊u, dále účetńı údaje, klasifikačńı data apod. Z hlediska bezpeč-
nostńı politiky poč́ıtačové śıtě nás zaj́ımaj́ı informace udržované v elektro-
nické podobě.

• Osobńı údaje student̊u jsou citlivé údaje, které v elektronické po-
době zpracovává sekretariát školy pro vedeńı zákonem stanovených
agend a také je využ́ıvá pracovńık pověřený zpracováńım klasifikačńıch
dat na konci pololet́ı za účelem tisku vysvědčeńı. Každý pracovńık,
který přicháźı do styku s údaji student̊u v elektronické podobě, nesmı́
taková data poskytovat žádné třet́ı osobě jakoukoli formou. Tedy žádná
třet́ı osoba si takové údaje nesmı́ ani prohĺıžet na obrazovce poč́ıtače
nebo je tisknout. Pro osobńı údaje vedené v paṕırové podobě existuj́ı
zvláštńı směrnice a tato politika se jimi nezabývá.

• Osobńı údaje zaměstnanc̊u jsou citlivé údaje, které využ́ıvá vý-
hradně sekretariát a vedeńı školy. Mezi tyto údaje patř́ı také mzdové
účetnictv́ı. Plat́ı př́ısný zákaz poskytováńı jakýchkoli údaj̊u o zaměst-
nanćıch mimo př́ıpad̊u vymezených zákonem a daľśımi právńımi před-
pisy.

• Informace nezbytné pro provoz školy zahrnuj́ı finančńı účetnictv́ı,
evidenci hmotného i nehmotného majetku a r̊uzné oficiálńı dokumenty.
S těmito údaji nakládá výhradně vedeńı školy a sekretariát. Nikomu
daľśımu nesmı́ být údaje př́ıstupné. Poč́ıtače, v nichž se tyto informace
vyskytuj́ı, nejsou volně př́ıstupné.

Všechny d̊uležité informace využ́ıvané v elektronické podobě muśı být
pravidelně zálohované. Záložńı média se ukládaj́ı do trezoru školy a je nutné
ponechat nejméně 3 po sobě jdoućı nejnověǰśı zálohy. Starš́ı zálohy je nutné
zlikvidovat bezpečným zp̊usobem. Při př́ıpadném přenosu citlivých infor-
maćı po śıti, př́ıpadně i mimo śıt’, je nezbytně nutné použ́ıt šifrováńı, aby se
zabránilo odposlechu přenášených dat. Vhodným nastaveńım uživatelských
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práv je třeba ochránit data před smazáńım. Obsah pevného disku serveru
se zálohuje pomoćı technologie RAID1 na druhý pevný disk.

Veškeré citlivé informace muśı být patřičně chráněny. Na poč́ıtač́ıch, kde
se takové informace zpracovávaj́ı, muśı být instalován a řádně nakonfigu-
rován osobńı firewall a antivirový software. Zaměstnanci, kteř́ı tyto poč́ıtače
obsluhuj́ı, by měli mı́t co nejnižš́ı uživatelská práva, aby se předešlo ne-
chtěné nebo úmyslné instalaci nebezpečného softwaru nebo změně konfigu-
race operačńıho systému a bezpečnostńıho softwaru. Dále zaměstnanci nesmı́
žádným zp̊usobem koṕırovat citlivá data s výjimkou řádného zálohováńı.

Zaměstnanc̊um, kteř́ı obsluhuj́ı programy pro zpracováńı citlivých dat,
muśı být umožněna účast na pravidelných školeńıch výrobc̊u softwaru, kde se
zaměstnanci seznamuj́ı s obsluhou programu včetně zálohováńı. Zálohováńı
muśı prob́ıhat pravidelně a dostatečně často (s ohledem na frekvenci změn
v datech). Za zálohováńı je zodpovědná obsluha programu. Vytvořené zálohy
ukládaj́ı zaměstnanci na přenosná média a uschovávaj́ı je v trezoru školy.
Vždy je třeba ponechat alespoň tři po sobě jdoućı nejnověǰśı zálohy. Ostatńı
mohou být bezpečně zlikvidovány.

6.1.3 Software

V této kategorii je zahrnut veškerý software potřebný pro běžný provoz školy.
V následuj́ıćım seznamu je vyjmenován software spolu s účelem jeho využit́ı
a také údaje o instalačńıch médíıch a licenci.

• Microsoft Windows XP Professional CZ je operačńı systém,
který je instalován na všech pracovńıch stanićıch. Instalačńı disk je
uložen v trezoru školy stejně jako licenčńı kód. GVN vlastńı multili-
cenci na 50 instalaćı. Za dodržeńı počtu licencovaných instalaćı zod-
pov́ıdá správa śıtě.

• Microsoft Office 2003 CZ je kancelářský baĺık využ́ıvaný pro běžnou
práci zaměstnanc̊u i pro výuku student̊u. Instalačńı disk je uložen v tre-
zoru školy stejně jako licenčńı kód. GVN vlastńı multilicenci na 50
instalaćı. Za dodržeńı počtu licencovaných instalaćı zodpov́ıdá správa
śıtě.

• AVG 8 Network Edition je bezpečnostńı software zahrnuj́ıćı mo-
duly proti škodlivému softwaru, firewall atd. Škola vlastńı multilicenci
na 50 instalaćı. Instalačńı disk je zastaralý a proto byl zlikvidován.
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Licenčńı kód, který je každé dva roky obnovován, je uložen v trezoru
školy. Instalačńı soubory se v př́ıpadě potřeby vždy stahuj́ı z webových
stránek výrobce z d̊uvodu jejich nezbytné aktuálnosti.

• Relax KEŠ slouž́ı ke zpracováńı osobńıch a klasifikačńıch dat stu-
dent̊u a s t́ım souvisej́ıćıch činnost́ı. GVN vlastńı licenci pro jednu in-
stalaci. Instalačńı disk je uložen v trezoru školy, nicméně je zastaralý
a v př́ıpadě nové instalace programu muśı být stažena aktuálńı verze
instalačńıch soubor̊u z webových stránek výrobce programu. Licenčńı
kód je uložen v trezoru školy.

• Rozvrhovaćı software využ́ıvá k práci zástupce ředitele školy. Instalačńı
program je volně stažitelný z webových stránek výrobce a licenčńı kód
je uložen v trezoru školy.

• Účetńı programy, evidence majetku a daľśı podobné programy jsou
využ́ıvány v sekretariátu školy. O jejich údržbu se stará z velké části
výrobce daného programu. Součást́ı této kategorie je i komunikačńı
program, který slouž́ı pro ovládáńı telefonńı ústředny školy. O provoz
telefonńı ústředny včetně obslužného softwaru se stará telekomunikačńı
operátor.

• Gentoo Linux je operačńı systém, který se použ́ıvá na serveru a dále
na některých stanićıch v poč́ıtačových laboratoř́ıch. Instalačńı média
se speciálně upravenou verźı systému pro server má u sebe správce
serveru, který je zároveň dodavatelem této instalace. Pro instalaci na
pracovńı stanice se použ́ıvá standardńı verze, která je volně ke stažeńı
z Internetu.

• Programy určené pro výuku jsou potřebné pro kvalitńı a moderńı
výuku. Instalačńı média a př́ıpadné licenčńı kódy jsou uloženy v tre-
zoru školy.

6.1.4 Pracovńıci

Pro bezpečný a spolehlivý chod poč́ıtačové śıtě GVN a zař́ızeńı do ńı za-
pojených je nezbytný dohled odborných pracovńık̊u. Tito pracovńıci maj́ı
na starosti instalaci a připojováńı nových prvk̊u do śıtě. Dále se staraj́ı
o údržbu veškeré techniky a také o řešeńı problémů a poskytováńı odborné
pomoci ostatńım uživatel̊um śıtě. V následuj́ıćım seznamu jsou vyjmenovány
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pracovńı pozice, o jejichž konkrétńım obsazeńı rozhodne vedeńı školy. Neńı
vhodné obsadit všechny jmenované pozice jedńım zaměstnancem, protože
v př́ıpadě jeho absence vzniká problém s řešeńım krizových situaćı. Pokud
budou všechny pozice správce obsazeny jedńım zaměstnancem, je třeba aby
měl tento pracovńık alespoň jednoho zástupce.

• Správce serveru se stará o nepřetržitý a spolehlivý běh serveru.
Náplńı jeho práce je udržovat aktuálńı uživatelské účty (zakládat no-
vé a rušit staré). Dále muśı monitorovat logy a v př́ıpadě zjǐstěńı
jakýchkoli podezřelých aktivit podniknout př́ıslušné kroky nutné k za-
mezeńı těchto aktivit. V př́ıpadě závažných zjǐstěńı je povinen infor-
movat vedeńı školy a ve spolupráci se správcem śıtě těmto aktivitám
zamezit. Důležitou součást́ı pracovńı náplně správce serveru je péče
o připojeńı do śıtě Internet. Tento pracovńık zná jako jediný heslo
uživatele root na serveru.

• Správce śıtě zajǐst’uje všechny úkony souvisej́ıćı s provozem poč́ıta-
čové śıtě a stanic do ńı připojených. Stará se o instalaci software do
poč́ıtač̊u, opravu běžných závad a řešeńı problémů uživatel̊u. V nepo-
sledńı řadě je povinen kontrolovat, zda uživatelé nepouž́ıvaj́ı a neinsta-
luj́ı nelegálńı software, neš́ı̌ŕı neoprávněně data podléhaj́ıćı autorským
práv̊um apod. V př́ıpadě zjǐstěńı nějaké takové aktivity muśı tuto
skutečnost oznámit vedeńı školy. Každý správce śıtě vlastńı uživatel-
ský účet s oprávněńım Domain Administrator (terminologie Microsoft
Windows). Správce śıtě zná heslo lokálńıho uživatele Administrator na
stanićıch s Windows a heslo uživatele root na stanićıch s Linuxem.

• Správce laboratoře má stejný rozsah práv a povinnost́ı jako správce
śıtě, ale nav́ıc zná specifika údržby a provozu poč́ıtačové laboratoře.
Tato pracovńı pozice je v ideálńım př́ıpadě obsazena učitelem infor-
matiky, který je plně obeznámen s potřebami vyučuj́ıćıch pro kvalitńı
pr̊uběh výuky. Laboratoř vyžaduje vyšš́ı frekvenci údržby než kan-
celářské poč́ıtače. Pro potřeby snadné a rychlé údržby, reinstalace a
zálohováńı by měla škola zakoupit vhodný software, který ve vybaveńı
správy śıtě chyb́ı.

• Zaměstnanci obsluhuj́ıćı software potřebný pro provoz školy:
Škola využ́ıvá několik programů, na kterých je závislý bezproblémový
chod školy. Pro každý takový program je nutné zajistit nejméně dva

43



pracovńıky, kteř́ı umı́ daný program obsluhovat. Každý program pri-
márně obsluhuje jeden zaměstnanec v rámci své pracovńı náplně. Dru-
hý (záložńı) pracovńık muśı být s daným programen obeznámen tak,
aby byl schopen kdykoli obsluhu programu zastoupit. Škola muśı za-
jistit pravidelné proškolováńı pracovńık̊u u výrobc̊u jednotlivých pro-
gramů.

6.2 Vymezeńı odpovědnosti

6.2.1 Provoz śıtě

O provoz poč́ıtačové śıtě GVN se stará v́ıce zaměstnanc̊u či exterńıch pra-
covńık̊u. Je proto nutné vymezit odpovědnost pro konkrétńı pracovńıky.
Tato část by měla korespondovat s pracovńımi smlouvami jednotlivých pra-
covńık̊u. V následuj́ıćım seznamu jsou uvedeny kĺıčové činnosti pro bez-
problémové fungováńı śıtě. Provozem se pro tyto účely mysĺı instalace ope-
račńıho systému a daľśıch programů, běžná údržba, funkčnost, spolehlivost,
dostupnost a př́ıpadné opravy hardwarového charakteru.

činnost odpovědná osoba
připojeńı do śıtě Internet správce serveru
provoz a dostupnost serveru správce serveru
provoz poč́ıtačových laboratoř́ı správce laboratoře
provoz poč́ıtač̊u mimo laboratoře do śıtě správce śıtě
provoz a připojováńı ostatńıch zař́ızeńı do śıtě správce śıtě

6.2.2 Už́ıváńı śıtě

Každý uživatel bez výjimky je sám osobně zodpovědný za veškerou činnost,
kterou provozuje pod svým uživatelským účtem. Z tohoto d̊uvodu se poža-
duje, aby každý uživatelský účet byl striktně osobńı. Komplexńı vymezeńı
práv a povinnost́ı uživatel̊u ale i správc̊u śıtě vymezuje dokument1 Zásady
pro provozováńı a použ́ıváńı výpočetńı techniky zapojené do poč́ıtačové śıtě
GVN, který je k této bezpečnostńı politice přiložen.

1Vznikl přepracováńım dokumentu [2].
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6.3 Plán na udržováńı bezpečnosti

Vedeńı GVN má zájem na tom, aby školńı śıt’ fungovala spolehlivě a sloužila
ke vzděláváńı student̊u, odborné př́ıpravě vyučuj́ıćıch a také aby usnadnila
práci při zpracováńı dat ostatńım zaměstnanc̊um.

6.3.1 Kontrola uživatel̊u

S rozvojem výpočetńı techniky se vyv́ıj́ı i nová rizika při práci s poč́ıtačem,
při př́ıstupu na Internet atd. Vedeńı GVN vyjádřilo potřebu v́ıce kontrolovat
činnosti uživatel̊u. T́ım by se mělo zlepšit využit́ı pracovńı doby zaměstnanc̊u
a usměrnit mimoškolńı činnost student̊u v laboratoř́ıch. Školńı śıt’ nesmı́
student̊um sloužit pro źıskáváńı nelegálńıho softwaru prostřednictv́ım Inter-
netu, ke hrańı poč́ıtačových her a v neposledńı řadě k prohĺıžeńı webových
stránek s nevhodným obsahem. Správce śıtě má právo kontrolovat činnost
všech uživatel̊u. Poč́ıtačová śıt’ může být monitorována za účelem optimali-
zace nebo odhalováńı zakázaných činnost́ı.

6.3.2 Mechanismy pro kontrolu licenćı

Evidence softwaru je vedena v rámci tzv. Sb́ırky informatiky, kam se veškerý
software zařazuje. Tuto evidenci udržuje pověřený pracovńık, který má po-
vinnost informovat správce śıtě.

Správce śıtě si vede na základě poskytnutých informaćı vlastńı evidenci,
která zahrnuje údaje o počtu zakoupených licenćı pro daný software a př́ı-
padně i o době platnosti licence, je-li omezena.

Správce śıtě je povinen pravidelně kontrolovat jednotlivé pracovńı stanice
a zjǐst’ovat stav instalovaného software. V rámci této kontroly také správce
zjǐst’uje, zda neńı nainstalován software bez patřičné licence, př́ıpadně i soft-
ware, který neńı povolen správou śıtě. Jesliže je takový program objeven,
správce prošetř́ı okolnosti instalace a poté program z poč́ıtače odstrańı. Dále
informuje uživatele o provedeném zásahu. V př́ıpadě opakovaného prohřešku
informuje také vedeńı školy.

Správce také pravidelně na základě kontrol informuje vedeńı školy o stavu
využit́ı zakoupených licenćı. Nákup licencovaného software představuje fi-
nančńı zátěž, a proto je třeba, aby vedeńı mělo přehled a mohlo plánovat
investice nákupu software.
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6.3.3 Obnova technického vybaveńı

Škola se snaž́ı poskytovat svým uživatel̊um kvalitńı výpočetńı techniku podle
svých finančńıch možnost́ı. Odvětv́ı informačńıch technologíı se velmi rychle
vyv́ıj́ı a stoupaj́ı hardwarové nároky nového softwaru.

• Škola uvažuje o zkvalitněńı poč́ıtačové śıtě z hlediska jej́ı přenosové
rychlosti. K tomu je nutné zakoupit nové śıt’ové přeṕınače podporuj́ıćı
rychlost 1Gbit/s a v některých př́ıpadech i obnovit kabeláž. Dále se
muśı server osadit kvalitńı śıt’ovou kartou a t́ım bude dokončeno zrych-
leńı páteřńı śıtě (mezi přeṕınači a serverem). V daľśım kroku se mohou
stávaj́ıćı poč́ıtače osadit novými śıt’ovými kartami, což neńı nezbytně
nutné. U nově nakupovaných poč́ıtač̊u se bude požadovat vybaveńı
gigabitovou śıt’ovou kartou.

• Poč́ıtače v laboratoř́ıch podléhaj́ı rychlému stárnut́ı. Správce labo-
ratoře muśı pravidelně informovat vedeńı školy o stavu laboratoře,
aby se včas zajistily finance na obnovu laboratoře. Původńı poč́ıtače
vyřazené z laboratoř́ı lze většinou po drobných opravách využ́ıt v kan-
celář́ıch a kabinetech.

• Poč́ıtače v kabinetech, kancelář́ıch a daľśıch mı́stech zastarávaj́ı po-
maleji. Požadavky zaměstnanc̊u na novou techniku je nutné posuzovat
př́ısněji. Mnohdy maj́ı zaměstnanci k dispozici výpočetńı výkon, ze
kterého využij́ı jen zlomek pro svou pracovńı činnost. Starš́ı poč́ıtače
lze většinou bez problému nahradit použitým poč́ıtačem z laboratoře.

6.3.4 Ochrana śıtě před připojováńım neautorizových
poč́ıtač̊u

Je velmi nebezpečné ponechat komukoli možnost připojit si vlastńı poč́ıtač
do vnitřńı śıtě školy. Takové jednáńı přináš́ı nezanedbatelná rizika (odposlech
komunikace, úmyslné i neúmyslné přet́ıžeńı śıtě nebo narušeńı fungováńı
śıtě). V rámci finančńıch možnost́ı je žádoućı, co nejv́ıce zt́ıžit připojeńı
neautorizovaných poč́ıtač̊u do śıtě. Správce serveru by měl zajistit konfigu-
raci DHCP serveru tak, aby přidělovat IP adresy pouze známým poč́ıtač̊um
(dle MAC adres). Dále by měl správce śıtě pravidelně kontrolovat všechna
mı́sta, kde je možné připojit neautorizovaný poč́ıtač. Všechny dlouhodobě
nepouž́ıvané śıt’ové kabely je možné odpojit od přeṕınač̊u.
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6.4 Kontrola správy śıtě

Činnost správc̊u podléhá př́ımé kontrole ze strany vedeńı školy. Správce śıtě
muśı vedeńı školy poskytovat veškeré dostupné informace o stavu školńı
śıtě, což čińı formou pravidelných zpráv o změnách v śıti a o využ́ıváńı śıtě.
Správce laboratoř́ı je podř́ızen správci śıtě (pokud obě funkce nezastává
jeden pracovńık). Vedeńı školy má právo kdykoli zkontrolovat stav śıtě s vý-
jimkou osobńıch dat uživatel̊u v jejich domovských adresář́ıch a e-mailových
schránkách. Stav domovských adresář̊u může vedeńı kontrolovat pouze v př́ı-
tomnosti vlastńıka a správce serveru, který má jako jediný př́ıstupová práva
ke všem domovským adresář̊um. Tato kontrola může být provedena pouze
na základě d̊uvodného podezřeńı, nikoli namátkově.
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Kapitola 7

Př́ıloha - Zásady pro
provozováńı a použ́ıváńı
výpočetńı techniky zapojené do
poč́ıtačové śıtě GVN

7.1 Základńı ustanoveńı

a) Śıt’ Gymnázia Vı́tězslava Nováka (dále jen GVN) je soubor technických
prostředk̊u (tj. kabeláž, śıt’ové prvky, poč́ıtače a daľśı př́ıslušenstv́ı),
umožňuj́ıćı zaměstnanc̊um a student̊um př́ıstup do śıtě Internet. Tyto
zásady vymezuj́ı základńı práva a povinnosti správc̊u i uživatel̊u śıtě.

b) Uživatelem je pro potřeby těchto pravidel zaměstnanec, student a
př́ıpadně daľśı osoba schválená správou śıtě, už́ıvaj́ıćı výpočetńı tech-
niku na GVN.

c) Správou śıtě jsou pověřeni zaměstnanci školy, kteř́ı maj́ı právo svěřit
určité pravomoci vybraným student̊um. Těmto student̊um mohou být
svěřeny pouze pravomoci, které nezasahuj́ı do soukromı́ ostatńıch uži-
vatel̊u.
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7.2 Správa śıtě

a) zajǐst’uje provoz základńı infrastruktury śıtě GVN a funkčnost pra-
covńıch stanic.

b) schvaluje připojeńı každého nového zař́ızeńı do śıtě a přiděluje mu
doménové jméno (př́ıpadně IP adresu).

c) zodpov́ıdá za konfiguraci śıt’ových prvk̊u a za provoz serveru.

d) má v závažných př́ıpadech právo odpojit segment nebo koncové zař́ı-
zeńı, které zp̊usobuje problémy (např. š́ı̌ŕı virovou nákazu), na dobu
nezbytně nutnou, aby byla zachována funkčnost a bezpečnost śıtě.

7.3 Pravidla pro uživatele

a) Každý uživatel muśı být registrován a muśı být známa jeho identita.
Uživatelský účet muśı být striktně osobńı s výjimkou dočasných účt̊u
pro návštěvy (kurzy, maturitńı komise, krátkodové výměnné pobyty).
Uživatel je povinen volit bezpečné (dostatečně složité) př́ıstupové heslo
a udržovat ho v tajnosti. Pokud uživatel umožńı zneužit́ı své iden-
tity, je zodpovědný za zp̊usobené škody. Pokud uživatel zjist́ı zneužit́ı
svého účtu, muśı tuto skutečnost neprodleně oznámit správě śıtě (např.
prostřednictv́ım kanceláře školy, e-mailem, osobně). Ukončeńım pra-
covńıho poměru, ukončeńım studia uživatelská práva zanikaj́ı.

b) Výpočetńı technika, která je majetkem GVN, a śıt’ GVN může být
použita pouze pro aktivity souvisej́ıćı s výkonem práce (zaměstnanci)
nebo se studiem (studenti).

c) Každý uživatel má k dispozici e-mailový účet. Pro použ́ıváńı elek-
tronické pošty plat́ı stejná etika jako pro poštu klasickou. Odeśılatel
se nesmı́ vydávat za jinou osobu (plat́ı i pro vyplňováńı WWW for-
mulář̊u) ani nesmı́ svou korespondenćı obtěžovat ostatńı uživatele (ře-
tězové zprávy, spam). Elektronický dopis je nutno považovat za otevře-
nou zásilku (v př́ıpadě d̊uvěrných informaćı je nutné zprávu šifrovat).

d) Na poč́ıtač́ıch zapojených do śıtě GVN je zakázáno źıskáváńı, š́ı̌reńı,
instalace a použ́ıváńı takového softwaru, k jehož š́ı̌reńı, instalaci nebo
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už́ıváńı nemá uživatel právo. Uživatel nesmı́ použ́ıvat ani volně šǐritelné
programy, které nejsou správou śıtě povoleny.

e) Jsou zakázány pokusy o źıskáńı neoprávněného př́ıstupu k programům,
informaćım a dat̊um jiných uživatel̊u. Nastane-li takovýto př́ıstup nebo
stav neúmyslně, je uživatel povinen informovat správu śıtě a tento stav
okamžitě ukončit.

f) Uživatel nesmı́ vědomě přetěžovat śıt’ (např. zaśıláńım nevyžádaných
e-mailových zpráv, přesunováńım neúměrného objemu dat).

g) Uživatel nesmı́ š́ı̌rit informace, které jsou v rozporu se zákonem nebo
které by mohly poškodit dobré jméno GVN.

h) Uživatel je povinen dodržovat daľśı specifická pravidla pro použ́ıváńı
poč́ıtač̊u, s nimiž pracuje (např. řád poč́ıtačových laboratoř́ı).

i) Provoz śıtě může být monitorován za účelem optimalizace, předcházeńı
abnormálńım stav̊um a pokus̊um o neoprávněný př́ıstup. Uživatel při
źıskáńı svého účtu souhlaśı s t́ım, že jeho aktivity mohou být správou
śıtě monitorovány. Takto źıskané informace maj́ı d̊uvěrný charakter.
Správa śıtě ani GVN nenesou žádnou právńı odpovědnost za př́ıpadné
nedoručeńı, opožděńı nebo jiný defekt v přenosu informaćı.

j) Každému uživateli je na serveru přidělen tzv. domovský adresář, což
je prostor pro ukládáńı dat. Za obsah svého domovského adresáře má
odpovědnost každý uživatel samostatně. Uživatel nesmı́ tento prostor
neúměrně zaplňovat na úkor ostatńıch uživatel̊u. Pro uživatele z řad
student̊u je maximálńı objem domovského adresáře stanoven na 50
MB. Pro zaměstnance toto omezeńı neplat́ı, ale ani jim neńı dovoleno
neúměrně zaplňovat sv̊uj domovský adresář a t́ım omezovat ostatńı
uživatele.

7.4 Závěrečná ustanoveńı

a) Porušeńı uvedených pravidel bude řešeno vedeńım školy. Závažné nebo
opakované porušeńı pravidel může mı́t za následek zrušeńı nebo ome-
zeńı uživatelského účtu.

b) Tato pravidla nabývaj́ı platnosti dnem vydáńı.
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