Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

BAKALARSKA PRACE

Frantisek Princ

Systém managementu bezpecnosti informaci
pro malou pocitacovou sit

Stredisko informatické sité a laboratori

Vedouci bakalarské prace: RNDr. Libor Forst

Studijni program: Informatika - sprava pocitacovych systému

2009



Na tomto misté bych rad podékoval RNDr. Liboru Forstovi za cenné rady a
konzultace béhem psani této prace. Déle chci podékovat také zastupci redi-
tele Mgr. Milosi Maxovi a spravci sité Be. Martinu Kukackovi z Gymnazia
Vitézslava Novaka v Jindfichové Hradci, ktefi mi umoznili neomezeny pri-
stup ke skolni pocitacové siti a tim také napsani této prace.

Prohlasuji, Zze jsem svou bakaldiskou préci napsal samostatné a vyhradné
s pouzitim citovanych prament. Souhlasim se zaptujcovanim préace a jejim
zverejnovanim.

V Praze dne 29. kvétna 2009 Frantisek Princ



Obsah

Uvod do problematiky

1.1 Bezpecnostni politika pro poéitacovou sit . . . . . . . . . ..
1.2 Cilprace . . . . . . . . .
Analyza konkrétni sité

2.1 Hardware . . . . ... .. ... ...
2.2 Software . . . . .. ..
2.3 Uzivatelské ucty . . . . . . . ...
2.4 Soucasny stav z hlediska bezpecnosti . . . . . ... ... ..
2.5 Odhad rizik . . .. ...

Rozbor analyzovanych rizik
Bezpecnostni zamér
Zavér

Priloha - Politika a principy bezpecnosti

6.1 Popisaktiv . .. ..o
6.1.1 Fyzickd aktiva . . . . ... ..o
6.1.2 Informace . . ... ... ... ... ... ...
6.1.3 Software . . . . .. .. ... ... ...
6.1.4 Pracovnici . . . . . .. ... ...

6.2 Vymezeni odpovédnosti . . . . . . .. ... ... ... ...
6.2.1 Provozsite. . . . ... ... ...
6.2.2 Uzivanisitée . . . . . . . . ... ... ..

6.3 Plan na udrzovani bezpec¢nosti . . . . . . ... ...
6.3.1 Kontrola uzivateln . . . .. ... ... ... .....
6.3.2 Mechanismy pro kontrolu licenci . . . . . . . ... ..



6.3.3 Obnova technického vybaveni . . . . .. .. ... .. 46
6.3.4  Ochrana sité pred pripojovanim neautorizovych pocitacu 46

6.4 Kontrola spravy site . . . . .. ... o000 47
7 Priloha - Zasady pro provozovani a pouzivani vypocetni
techniky zapojené do pocitacové sité GVIN 48
7.1 Zékladni ustanoveni . . . . . .. ... oL 48
7.2 Spravasité. . . . . ... 49
7.3 Pravidla pro uzivatele. . . . . . .. ... 49
7.4 Zéavéretnd ustanoveni . . . . ... ... 50
Literatura 51



Nazev prace: Systém managementu bezpecnosti informaci pro malou po-
¢itacovou sit

Autor: Frantisek Princ

Katedra (ustav): Stiedisko informatické sité a laboratoif

Vedouci bakalarské prace: RNDr. Libor Forst

e-mail vedouciho: forst@ms.mff.cuni.cz

Abstrakt: V predlozené praci studujeme aspekty vyvoje bezpecnostni po-
litiky pro konkrétni pocitacovou sit. Prace dokumentuje kompletni pribéh
tvorby bezpecnostni politiky, coz zahrnuje analyzu celého prostiedi, navrh
bezpecnostniho zaméru a nasledné sepsani vlastni bezpecnostni politiky.
Soucasti prace jsou i navrhy na zlepSeni infrastruktury sité, které vyply-
nuly z vysledku prace.

Klicova slova: bezpecnostni politika, systém fizeni bezpecnosti informaci,
pocitacova sif, CSN ISO/IEC 27001

Title: Information Security Management System for Small Network
Author: Frantisek Princ

Department: Network and Labs Management Center
Supervisor: RNDr. Libor Forst

Supervisor’s e-mail address: forst@Qms.mff.cuni.cz

Abstract: In the present work we study aspects of the security policy deve-
lopment for the specific computer network. The work documents complete
development of the security policy. It includes complete analysis of the envi-
ronment, where is the network located, the draft of security statement and
formation of security policy as a document. The work includes also some tips
to improve the network infrastructure. These tips are results of the work.

Keywords: security policy, information security management system, com-
puter network, ISO/IEC 27001



Kapitola 1

Uvod do problematiky

Definice pojmu bezpecnostni politika se vyskytuje na Internetu v mnoha
ruznych mutacich. Vybral jsem definici z [3] : Systémovd bezpecnostni po-
litika je zdavazny dokument organizace (interni predpis) requlujici bezpecné
pouzivdni a sprdavu urcitého informacniho systému nebo systému ICT. Popis
tvorby a provozovani bezpecnostni politiky pokryva norma [1]. Bezpe¢nostni
politiku jako dokument je vhodné rozé¢lenit do nékolika ¢asti.

e Bezpecnostni zamér - priblizné 1-2 strany A4 textu, schvélené vedenim
organizace.

e Politika a principy bezpecnosti - dokument, ktery obsahuje komplexni
informace o bezpecnostni politice véetné konkrétnich bezpecénostnich
opatieni. Je vhodné rozdélit dokument na vice ¢asti, vzhledem k ruz-
nosti uzivatelu systému. Uzivatelé by se méli seznamit pouze s opa-
tfenimi, ktera se jich tykaji. Napiiklad bankovni tfednik za prepazkou
nemusi znat ¢asti, které se tykaji spravy celého systému nebo instalace
softwarovych produktu.

e Piilohou bezpecnostni politiky byva velmi ¢asto také dokument, se
kterym se povinné seznamuji vSichni uzivatelé systému. Tato priloha
obsahuje zavazna pravidla pro chovani kazdého uzivatele. Pravidla
musi dusledné korespondovat s bezpecnostni politikou. Duvodem pro
vznik samostatného dokumentu je predevsim srozumitelnost a jedno-
duchost pro obycejného uzivatele.



Cést Principy a politika bezpecnosti by podle normy [1] méla obsahovat
nasledujici soucasti:

e Popis aktiv je kompletni seznam vseho, co mé pro danou organizaci
néjakou cenu (hardware, software, data, administratori a dalsi). Pro
kazdou organizaci je tento soupis specificky, nicméné pro organizace
podobného zaméreni se prilis nelisi.

e Vymezeni zodpovédnosti rozdéluje prava a povinnosti pro jednot-
livee i skupiny. Tato soucést je z pravniho hlediska velmi podstatné
v piipadé bezpecnostniho incidentu.

e Plan na udrzovani bezpecnosti urcuje napiiklad pocet pracovniku
vyclenénych na udrzovani bezpecnosti nebo minimélni vydaje do ob-
lasti bezpecnosti.Také obsahuje popis kontrolnich mechanismu.

Bezpecnostni politika by méla byt neustéle se vyvijejici dokument, ktery
zohlednuje vyvoj informaé¢nich technologii, novych hrozeb nebo legislativni
zmény. Je nutné zavést systém kontroly dodrzovani politiky a fesSit jeji
porusovani. Je také velmi vhodné komunikovat se vSemi uzivateli a pfi-
zpusobovat politiku jejich potfebam v souvislosti s vykonem jejich pra-
covnich tkolu (napt. ¢asté vynuceni zmeény hesla vede k tomu, ze uzivatelé
voli jednoducha hesla nebo, pokud je implementovan mechanismus na kont-
rolu slozitosti hesla, pisi si je na papirky a ukladaji pod klavesnici nebo lepi
na monitor).

1.1 Bezpecnostni politika pro poéitacovou sit

Pouziji definici z [3]: Systémovd bezpecnostni politika pocitacové sité, resp.
intranetu by mela byt zpracovana v kazZdé organizaci. Pokryvd specifické ob-
lasti sprdvy siti LAN a WAN, jejich spolehlivosti a Tizeni pristupu. Obecné
jde o jeden z nejrizikovéjsich segmentu informacniho systému kaZdé organi-
zace, zeyména diky prudce se zvysujici mire zavislosti celého informacniho
systému na pocitacové siti, integraci velkého mmnozstvi informacnich zdroji
dostupnych prostrednictvim pocitacové site, v neposledni radé pak diky ob-
vykle rychlému rozvoji a castym zmendm.



1.2 Cil prace

Tato prace ukazuje kompletni postup tvorby bezpecnostni politiky pro sit
mensiho rozsahu od analyzy az po sepsani samotné bezpecnostni politiky.
Cilem této prace je pokusit se zmapovat prakticky dopad dokumentu jakym
je bezpecnostni politika. Za timto ucelem jsem si vybral konkrétni poci-
tacovou sit. Zde jsem provedl analyzu a ndsledné se pokusil navrhnout
bezpecnostni politiku. Duraz byl kladen pfedevsim na analyzu rizik, coz
je stezejni cast celé prace. Vzhledem k soucasné situaci nebylo mozné poli-
tiku uvést do praxe, a proto chybi pozorovani dopadu bezpecnostni politiky
na celou organizaci.



Kapitola 2

Analyza konkrétni sité

Predmétem zkoumani je skolni pocitacovd sit Gymndzia Vitézslava Novika
v Jindfichové Hradci (dédle jen GVN). Tato sit primarné slouzi ke vzdélavan{
studentu a pripravé vyucujicich, ale i k vedeni agend s citlivymi tudaji (fi-
nancni a mzdové ucetnictvi, komunikace se statni spravou, zpracovani kla-
sifika¢nich dat studentu, pfijimaci fizeni). Hned na zacatku je tfeba zminit,
ze ve skolni budové probihaji rozsahlé stavebni prace pti budovani pudni
vestavby, kde ma mimo jiné vzniknout i nové (kapacitné veétsi) pocitacova
laboratot. Déle se diky stavbé zméni umisténi serveru a nékterych sitovych
prvku. V pripadé potieby se po dokonceni stavebnich praci bezpecnostni
politika novému prostiedi prizpusobi.

2.1 Hardware

Prvnim krokem zkoumani byla fyzicka prohlidka celé budovy s cilem za-
znamenat veskera zarizeni, ktera jsou pripojena do sité. V dobé, kdy byla
prohlidka provedena, byl stav nésledujici:

e Pocitacova sit GVN je postavena kabeldzi UTP cat. 5e, jejiz teoretickd
rychlost je az 100 Mbit/s.

e Sit obsluhuje celkem 11 piepinact propojenych pomoci vyse uvedené
kabeldze. Je pouzita stromova topologie, kterd je schématicky zna-
zornéna na obrazku 2.1.

Vzhledem k poruchovosti starsich prepinacu znacky Micronet uvazuje
vedeni skoly o zakoupeni novych prepinacu, které jiz podporuji rychlost

1 Gbit/s.
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Sitové kabely jsou vyvedeny skoro do viech u¢eben a kabinetti. V uceb-
nach bez stalého pocitace jsou kabely schovany v instala¢ni krabicce
ve zdi.

Sit nenf nijak softwarové chrdnéna proti neopravnénému piipojeni sta-
nic. Neopravnéné pripojend stanice ma ptistup do Internetu, ale pro
pifstup ke sdilenym sitovym prostfedkim je tfeba autorizace pomoci
uzivatelského tétu. Na serveru béz démon Samba, ktery zajistuje
pripojeni stanic do domény. Stale vsak existuje nékolik stroju, které
nejsou z ruznych duvodu do domény zapojené.

Ptipojeni do Internetu je realizovano pomoci optického kabelu pro-
stfednictvim sité CESNET2. V soucasné dobé ma piipojka rychlost
8 Mbit/s. Propojeni vnitini sité se siti poskytovatele je ilustrovéno
obrazekem 2.2

Propojeni sité GVN a Internetu zajistuje server, ktery bézi na ope-
racnim systému Gentoo Linux a je spravovan externistou. Tento ser-
ver slouzi zéroven jako Domain Controller (Samba server) pro stanice
s operacnim systémem Microsoft Windows.

Do sité jsou piimo (bez pocitace) pripojeny dveé tiskdrny a to HP Color
LaserJet 2600n a Konica Minolta Di2510. Obé tiskarny se nachézi
v sekretariatu skoly.

Dale je do sité pripojeno celkem 47 stalych pracovnich stanic.

— Dvé pocitacové laboratore citaji celkem 20 pocitacu.

— Pét odbornych uceben je vybaveno pocitacem s audiovizudlni pre-
zentacni technikou (projektor, reproduktory).

— Dveé stanice jsou k dispozici ucitelum ve shorovneé.

— Jeden pocitac slouzi k objednavani stravy v blizkosti skolni ji-
delny.

— Zbytek pocitacu je v kancelafich, kabinetech atd. Tyto pocitace
jsou vyuzivany jen urcitymi uzivateli a jen vyjimecné se k nim
prihlasi jiny uzivatel.

Navic skola vlastni dva notebooky, které se do sité téz pripojuji.
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2.2

Pti fyzické prohlidce bylo objeveno zna¢né mnozstvi hardwaru, ktery
by mél byt vyfazen. Evidence hardwarového vybaveni neni v poradku
a bude nutné provést kompletni inventuru a zavést urcita pravidla pro
evidenci, ndkup a vyrazovani hardware. Pravidla by méla zahrnovat i
mechanismy pro pravidelné kontroly pocitacu jak z hlediska hardware,
tak i z hlediska obsahu pevnych disku.

Software

Skoln{ server je postaven na operaénim systému Gentoo Linux a je na
ném nainstalovany pouze software pod licenci GNU/GPL.

Uzivatelské stanice jsou postaveny na operacnim systému Microsoft
Windows XP Professional CZ. Na vsech strojich s OS Windows je na-
instalovany kancelaisky balik Microsoft Office 2003 CZ a bezpecnostni
program AVG 8.5 (antivirus, antirootkit, antispyware, osobni firewall).
Programové vybaveni uvedené v tomto bodé je fadné licencovano.

Skola dale vlastnf licenci na nasledujici programy: Relax KES (stu-
dijni agenda - predevsim vysvédceni), Vema s moduly PAM, RNP a
ELD (evidence zaméstnancu i studentu, mzdové ticetnictvi, zdravotni
pojisténi a komunikace s portdlem verejné spravy), Fenix (finanéni
ucetnictvi, evidence majetku), Zoner Callisto (graficky software), ASC
Rozvrhy.

Ostatni programy nainstalované spravou sité jsou sifeny pod licenci
GNU/GPL.

Bohuzel bylo zjisténo, ze nékteri uzivatelé maji nainstalované ruzné
programy bez patficné licence, coz spravce sité okamzité fesil od-
stranénim programu a upozornénim uzivatele.

2.3 Uzivatelské ucty

Vsichni zameéstnanci a studenti maji sviij osobni uzivatelsky tucet na
serveru. Narok na uzivatelsky 1ucet ma kazdy pouze po dobu svého
pusobeni na skole. U studentu tedy tcet funguje po dobu jejich studia
a u zameéstnancu po dobu pracovniho pomeéru.
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Uzivatel ziskavéa prostfednictvim svého uctu piistup ke skolnim po-
¢itacim a svému domovskému adresaii. Bez platného uzivatelského
uc¢tu nemuze nikdo vyuzivat vétsinu pocitactu. Cilem je, aby vSechny
pocitace byly chranény pred neopravnénym piistupem.

Domovsky adresar kazdého uzivatele je umistén na serveru. Mapuje se
pii prihldseni k libovolnému pocitaci jako disk X: (v prostiedi Micro-
soft Windows). Na pocitacich s Linuxem neni ptihlasovani uzivatela
do sité nijak oSetfeno. Studenti se pfi seminafich s Linuxem seznamuji
a prihlasuji se na piimo uc¢tem uzivatele root. Diky podpotre proto-
kolu SMB si mohou uzivatelé domovské adresafe namapovat sami i
v prostfedi Linuxu. Velikost domovského adresaie neni nijak softwa-
roveé oSetfena. Z prostiedi Internetu mohou vsichni uzivatelé pristupo-
vat ke svému domovskému adresafi na server pomoci protokolu FTP.

Déle ma kazdy uzivatel ziizenou e-mailovou schranku, jejiz adresa
ma tvar uzivatelske-jmeno@qun.cz. E-mailové schranky jsou umistény
na serveru webhostingové firmy, ktera provozuje také webové stranky
skoly. K e-mailovym schrankam maji uzivatelé pristup pres webové
rozhrani nebo protokolem POP3 ¢ IMAP.

Uzivatelské jméno pro zaméstnance je jeho piijmeni psané malymi
pismeny bez diakritiky:. Uéty zameéstnancu jsou zakladany individudl-
né. Piipadné kolize nového uzivatelského jména s jiz existujicim se fesi
také individuélne.

Studentské uzivatelské jméno mé tvar JPRRMMDD (JP - inicidly
studenta, RRMMDD - ¢ist rodného ¢isla pred lomitkem). Neni ni-
jak explicitné osetien vyskyt dvou studentu se stejnymi inicialy a da-
tem narozeni. Takové piipady se Tesi individudlné, vzhledem k jejich
vzacnému vyskytu. Studentské ucty jsou generovany automaticky vzdy
na zacatku skolniho roku.

V uzivatelskych jménech jsou pouzity jen cislice a mala pismena. Na
hesla jsou jiz nyni kladeny vysoké néaroky z hlediska jejich slozitosti.
Zména hesla je mozna pouze pres zapezpecené webové rozhrani (pro-
tokol HTTPS), kde se slozitost a opakovéni hesla kontroluje.
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2.4 Soucasny stav z hlediska bezpecnosti

e Fyzické zabezpecCeni serveru je na dobré trovni. Server je umistén
v nejvyssim patfe budovy v kabinetu. Jeho umisténi se zméni po do-
kon¢eni pudni vestavby, kde vznikne prostor pro bezpecéné umisténi
serveru v nové pocitacové laboratori. S tim souvisi i nezbytné prelozeni
optického kabelu.

e Softwarové zabezpeceni serveru je dostacujici. Spravce pravidelné ak-
tualizuje operac¢ni systém a ma k dispozici logy. Analyza logu neni pra-
videlné provadéna. Se softwarovym zabezpecenim souvisi také sifova
bezpecnost. Server je samoziejmé vybaven firewallem. Existuje nékolik
porti, které jsou oteviené i smérem do Internetu, coz predstavuje po-
tenciondlni slabinu v zabezpeceni. Piikladem je port 21 s protokolem
FTP, ktery je rizikovy diky nesifrované komunikace (véetné prenosu
hesel).

e Velkou slabinu serveru predstavuje absence zalohovaciho mechanismu.
Skola vsak pocita s nutnosti nasazeni néjakého zalohovani.

e Pracovni stanice s Windows XP jsou vétsinou pfipojeny k doméno-
vému tadic¢i. Uzivatelé se musi k takové stanici vzdy prihlasit svym
uzivatelskym uctem. Tim je dostatecné eliminovano riziko zneuziti
pocitace neopravnénou osobou.

e Zadnym zpusobem neni omezeno pripojeni neautorizovanych pocitacu
ani jinych sitovych zafizeni do sité.

e Naprosto chybi kontrolni mechanismy ze strany odpovédnych osob.
Z4dny zaméstnanec neni v souc¢asné dobé odpovédny za kontrolu soft-
warového vybaveni ani za kontrolu hardwaru, coz se v minulosti pro-
jevilo pokusem o kradez.

2.5 Odhad rizik

N

.09 . .. ~ Y~ ’ . 7 v ) . « ’
sit nejsou rizika ptilis vysokd, nicméné je nutné je prozkoumat. Bezpecnostni
politika ma za kol tato rizika eliminovat, ptipadné je snizit. Nasledujici se-
znam zahrnuje struény vycet zjisténych rizik, kterd se vsak s postupem casu
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a zménami v siti neustdle vyviji. Je tedy tfeba bezpecnostni politiku ne-
ustale rizikum prizpusobovat. Podrobnéjsi rozbory a navrhy eliminace rizik
jsou pro svou obsahlost umistény v samostatné kapitole.

Vypadek serveru by mél za nasledek nemoznost pripojeni celé sité do
Internetu. Uzivatelé tim ztraci pristup ke svym domovskym a dalsim
sdilenym adresarum. Déale neni mozné prihlasovani uzivatelu na pra-
covni stanice po dobu vypadku serveru. Uzivatelé, kteti byli prihlaseni
jiz pred vypadkem, by méli problém pii uklddani svého profilu béhem
odhlésent.

Nedostupnost vypocetni techniky pfi vyuce zpusobi nemoznost
kvalitniho prubéhu vyuky informatiky. Bézna hodina informatiky pro-
biha tak, ze studenti si veskeré poznatky zkousi piimo u pocitace a
tudiz absence techniky z jakéhokoli duvodu znamend vazny problém.

Ztrata dilezitych a citlivych dat je riziko zpusobené nedosta-
tecnym zalohovanim. Ztratou se mysli nedostupnost dat v pripadé
poruchy datového tuloziste.

Unik citlivych dat je bezpecnostnim incidentem a v mnoha pii-
padech zdroven i porusenim platnych zdkonti CR. Data mohou unik-
nout pifmo z pocitact, ze zdloznich médii nebo odposlechem sitové
komunikace.

Pieruseni pripojeni do sité Internet neni rizikem, které by vy-
razné narusilo fungovani sité samotné, ale predstavuje jisté omezeni
prace.

Nedostupnost spravce sité v piipadé technickych potizi je proble-
matické zejména béhem vyuky, kdy jsou v provozu obé pocitacové
laboratore.

Zneuziti pocitacové sité ze strany uzivatelu je rizikem, jak pro po-
¢itacovou sit samotnou, tak i pro dobré jméno skoly.

Prinik do sité z vnéjsiho prostiedi znamena riziko spocivajici
v ohrozeni dat a také ve zneuziti sité pro ziskani pocitacu k nelegalnim
¢innostem.
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e Pripojeni neautorizovaného pocitace do sité neni nijak osetfeno.
Piipojnéd mista (zasuvky) jsou vétsinou volné pristupna (v uéebnéch).
Kdokoli ma moznost pripojit poc¢itac k siti. Tim ziskd potencionalni
utocnik pristup k vnitini siti i do Internetu. Sdilené zdroje na serveru
timto rizikem nejsou dotceny, protoze pristup k nim je umoznén pouze
autorizovanym uzivatelum.

e Vypadek sitové infrastruktury zpusobi preruseni komunikace mezi
sitovymi uzly a tedy vyrazné narusi fungovani sité jako celku.

16



Kapitola 3

Rozbor analyzovanych rizik

Nyni mame identifikovana rizika. Pro kazdé riziko musi byt popsan zpusob
jeho eliminace, ptipadné zduvodnéni ponechani rizika jako zbytkového. Po
vytvoreni navrhu eliminace rizik je nezbytné provérit, zda nevznikla rizika
nova. Takto vznikla rizika je tfeba opét osettit. Dalsi moznosti je zména
zpusobu eliminace puvodniho rizika tak, aby nové riziko nevzniklo. V nasle-
dujicim vyctu se nachazi navrhy na eliminaci identifikovanych rizik.

e Vypadek serveru: Server je centralni prvek celé sité a jeho zabez-
peceni musi byt vénovana maximélni pozornost. Vypadek muze byt
zpusoben hned nékolika faktory. Prvnim faktorem je vypadek napajeni
serveru, coz je nepredvidatelny jev, ale da se mu velmi ¢inné zabranit
pouzitim zalozniho napajeni typu UPS!. Zalozni napijeni poskytuje
dostatecnou casovou rezervu pro bezpecné vypnuti serveru a jeho auto-
matické zapnuti po obnoveni dodavky proudu z elektrické sité. V kom-
binaci se zdlohovanim napéajeni piipojky do sité Internet muze spravce
dostat varovani o vypadku proudu do své e-mailové schranky nebo
na mobilni telefon. Dalsi pti¢inou vypadku serveru muze byt poru-
cha hardwaru. Pro takovou situaci je vhodné mit pripraveny seznam
nahradnich dilu, pripadné zalozni pocita¢, ktery by mohl zajistit ale-
spon castecné fungovani sité. Z financniho hlediska se Skole nevy-
plati mit nahradni server, ktery by byl po vétsinu casu nevyuzity
a vypnuty. Ke zvazeni je moznost svéreni péce o hardware serveru
specializované firmé, kterd muze garantovat vyménu dilu (piipadné
opravu) ve stanoveném ¢asovém limitu (napf. do 24 hodin), coz ale

!Uninterruptible power supply
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opét vyzaduje urcité finance. Vypadek serveru muze byt samoziejmé
zapficinén i imyslné, cemuz se da zabranit uzamcenim serveru ve vy-
hrazené mistnosti, pripadné ve standardni serverové skiini. Kromeé
technickych pricin muze byt vypadek zpusoben selhdnim softwaru.
Takovym problémum se da predchazet peclivou konfiguraci systému
i jednotlivych programu a pravidelnou aktualizaci. Vybéru programu
by méla byt vénovana patficna pozornost. Samostatnou kapitolou je
zneuziti bezpecnostni chyby v softwaru serveru, coz miuze byt pricinou
nejen vypadku, ale i iniku nebo zneuziti uzivatelskych dat, praniku do
sité apod. Tyto problémy pokryvaji dalsi rizika. Malé riziko vznikne na-
sazenim UPS. Jedna se o poruchu samotného UPS nebo jeho baterie.
Poruse se da zabranit pravidelnou tidrzbou a monitorovanim stavu.
Baterie by méla byt ménéna v intervalech stanovenych vyrobcem.
S témito opatfenimi dostaneme velmi malé zbytkové riziko, které je
prijatelné.

Nedostupnost vypocetni techniky pti vyuce: Vypocetni technika
je vyuzivana nejen v pocitacovych laboratorich, ale také v nékterych
odbornych ucebnach. Pripadna porucha v pocitacové laboratoii zna-
mend vzhledem k malému poc¢tu pracovnich stanic pomérné citelné
naruseni vyucovaci hodiny. Naprava musi byt zjednana v co nejkratsi
dobé a spravce laboratore by tedy mél byt pritomen ve skole po celou
dobu vyuky v laboratotich. V odbornych uc¢ebnach, kde pocitac slouzi
predevsim k promitani prezentaci a dalsim podobnym ¢innostem, neni
piipadnd porucha tolik zavazna. Zde tedy staci poruchu tesit béhem
dne, vyjimecné béhem vice dnu.

Ztrata dulezitych a citlivych dat: Ztratou dat se pro tento ptipad
mysli jejich vymazani (omylem, zdmeérné, . .. ) nebo porucha na zatizeni
pro uchovani dat. Nejvice dat se vyskytuje na pevném disku serveru.
Bohuzel v soucasné dobé nema server zadny zalohovaci mechanismus,
coz predstavuje velmi vazné riziko. Zalohovani se dé& zajistit nékolika
zpusoby.

— Rucni zalohovani na prenosnd média. Toto feSeni je sice mozné,
ale casové naroné. Navic pii soucasném objemu dat na serveru by
byl problém se zalohovacimi médii. Ruéni zadlohovani by se muselo
provadét velmi casto, protoze data se méni prakticky neustéle.
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— Zélohovani pevného disku technologii RAID se jevi jako nejschud-
nejsi feseni z hlediska financnich moznosti skoly. Konkrétné to
znamena zakoupit dal$i pevny disk a zapojit ho do serveru po-
moci technologie RAID, kterou server podporuje. Vzhledem ke
stupni dulezitosti dat na serveru ulozenych by toto feseni bylo
dostacujici. Pripadnou poruchu serveru s poskozenim vsech disku
ponechédvame jako zbytkové riziko.

— Dalsi moznosti je vyuziti nezavislého pocitace, ktery by byl urcen
vyhradné pro zalohu dat. Toto feseni predstavuje jednak inves-
tici do dalsiho pocitace, ale také zde vznika nové nezanedbatelné
riziko poruchy tohoto zalohovaciho stroje.

— Rozvedenim predchoziho feSeni se objevuje jesté moznost vyuziti
sluzeb néjaké specializované firmy. Podstatou je, ze zalohovani
probiha na stroj, ktery lezi fyzicky i logicky mimo sit skoly. Riziko
poruchy takového stroje lezi v tomto piipadé na poskytovateli
sluzby. Slabinou je v tomto pifpadé spojeni obou stroju skrz sit
Internet, coz znamend, Ze data se musi pii pfenosu pfes Internet
sifrovat. Dlouhodobéjsi vypadek pfipojeni k Internetu znameng
nemoznost zalohovani. Z finan¢énich duvodu toto feseni také urcite
nebude vybrano.

Po zvazeni vyse uvedenych variant bude riziko ztraty dat z duvodu
poruchy datového nosi¢e na serveru snizeno pomoci technologie RAID
a zustane zbytkové riziko (porucha vice disku zapojenych do RAID).
Konkrétni varianta RAID bude zvolena podle moznosti tadice RAID
na serveru a predevsim podle kritéria bezpecnosti. To znamend, ze
bude zvolena varianta s vyssi redundanci na tkor celkové kapacity.
Pro potieby skoly bude vyhovovat konkrétné varianta RAID1. Server
ma hardwarovou podporu technologie RAID1, a proto budou finanéni
naroky pro nasazeni omezeny pouze na nakup pevnych disku. Pouziti
technologie RAID klade vyssi naroky na nahradni dily v pripadé poru-
chy néjakého disku zapojeného do RAID. Pro piipad RAID1 (mirro-
ring) to znamend mit pripraven nahradni pevny disk se stejnou kapaci-
tou (idedlné stejného typu) nebo vétsi kapacitou. Nasazeni technologie
RAID vsak fesi pouze poruchu datového tlozisté, nikoli riziko smazani
dat.

Smazani dat na serveru je velmi rizikové a rozliSujeme nékolik situaci.
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— Neumyslné smazani dulezitych dat muze zpusobit pouze osoba
prihlasena s pravy superuzivatele root. Ostatni uzivatelé maji
pristup pro zapis pouze do svych domovskych adresaiu a nékteii
ucitelé také do sdileného adresate, ktery se pripojuje vSem uzi-
vatelum po prihlaseni ke stanicim s OS Windows. Ve sdileném
adresari ucitelé publikuji predevsim studijni materialy k vyuce in-
formatiky. Za zalohovani téchto dat jsou zodpovédni sami ucitelé.
Zalohovani domovskych adresaru je pri soucasnych pomeérech a
zvyklostech ve skole zbyteéné. Nejvétsim problémem je tedy sma-
zani dulezitych dat na serveru uzivatelem root. Spravce serveru
by mél zajistit bezpecné zalohovani konfiguracnich souboru, pri-
hlagovacich udaju uzivatelu a dalsich podstatnych dat na pre-
nosna média po zasadnich zménach konfigurace nebo manipu-
laci s uzivatelskymi 1cty. Zalohy by se mély v idedlnim piipadé
uchovavat v trezoru skoly a pfistup k nim by meél mit pouze
spravce serveru. Ztrata téchto dat z trezoru je ponechana jako
zbytkové riziko.

- ﬁmyslné mohou byt data na serveru smazana pfi neopravnéném
ziskani hesla uzivatele root nebo napiiklad pii ptistupu ke kon-
zoli, kde je root prihlasen, cemuz vsak muze zabranit pouze
spravce duslednym odhlasovanim. Na heslo superuzivatele je ne-
zbytné klast vysoké naroky na bezpecnost z hlediska jeho slozi-
tosti, pravidelné obmény a také pro pripad jeho zapomenuti. To-
muto tématu se bude vénovat néktery z dalsich odstavcu. Data
mohou byt imyslné smazana také itoénikem, ktery by prolomil
softwarovou ochranu serveru na sitové trovni. Zde je na miste
pecliva konfigurace firewallu a pravidelnd instalace bezpecnost-
nich aktualizaci softwaru, ktery je na serveru provozovan. To je
napln prace pro spravce serveru. Pti disledném nastaveni ziistane
prijatelné zbytkové riziko.

Déle zbyvaji jesté data v jednotlivych pracovnich stanicich. Zde je
tfeba se zamérit predevsim na pocitace, ve kterych jsou instalovany
programy na vedeni ruznych agend (tcetnictvi, evidence studentu,
skolnf jidelna, ... ). Takovych pocitact je v siti pripojeno nékolik:

— Financni tcetnictvi zpracovava zaméstnankyné skoly na pocitaci,
ktery vyuziva sama. Je fddné poucena a pravidelné zalohuje data
na prenosna média. V pripadé absence zaméstnankyné z ruznych
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duvodu musi vedeni skoly zajistit ndhradni pracovni silu, kterd
bude fadné proskolena, nejlépe vyrobcem softwaru. O pravidelnou
udrzbu programu se stard vyrobce. Riziko ztraty dat pii pravi-
delném zalohovani je v tomto ptripadé prijatelné jako zbytkové.

— Mzdové ucetnictvi zpracovava dalsi zaméstnankyné skoly na po-
citaci, ktery opét vyuziva sama. Zalohovani probihd automaticky
na server vyrobce programu pies Internet. Vyrobce program také
vzdalené spravuje a aktualizuje. Rizikem nemoznosti zalohovani,
které v tomto pripadé ponechavame jako zbytkové, je vypadek
pripojeni do Internetu. Mzdova tucetni je fadné proskolovana na
pravidelnych skolenich poradanych vyrobcem softwaru.

— Evidenci studentu (klasifikace, matrika, ...) ma na starost jedna
z ucitelek. K dispozici ma pocitac, na kterém zpracovava data
(pololetné) a tiskne vysvédéeni. Vzhledem k frekvenci vyuziti
softwaru na evidenci studentu staci zalohovat data po kazdém
pololeti na prenosna média. Pololetni zalohy by mély byt ulozeny
alespon dvé nejnoveéjsi. S ohledem na citlivost dat by bylo vhodné
uschovat zalohy v trezoru skoly. Samoziejmosti jsou dil¢i zalohy
v prubéhu zpracovani jednoho pololeti, které si obsluha potrizuje a
ukladé na server. V tomto sméru je tedy zadlohovani také zajisténo
dostatecné a v pripadé problému pii porizovani dat je riziko
ztraty snizeno pouze na data pofizend béhem préace. Zalezi na
zaméstnankyni samotné, jak Casto porizuje diléi zalohy, protoze
v pripadé ztraty dat by byla nucena potizovat je od posledni
zalohy znova.

— Posledni dulezitou agendou je Skolni jidelna. Obédy se daji ob-
jednavat u terminalu v budové skoly, pfipadné ptes Internet. In-
ternetové objednavky zajistuje vyrobce programu. Pii vypadku
pripojeni do Internetu maji studenti stale moznost objednat obéd
u terminalu ve Skole. Nejrizikovéjsi je pocitac v kancelafi jidelny,
kde aktualné nefunguje zadné zalohovani dat. Zde je tfeba poucit
vedouci skolni jidelny, aby zalohovala data alespon na prenosn&
média nebo na server. Software pro provoz skolni jidelny moznosti
zdlohovéni nabizi. Z&édné dalsi pokrocilejsi zalohovaci techniky
nejsou nutné.

V ostatnich pocitacich maji uz data jednotlivi uzivatelé. Kazdy uzivatel
m& moznost zalohovat sva data na prenosna média, pripadné na ser-
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ver (az bude zprovoznéno zalohovani). Riziko ztraty téchto dat nesou
uzivatelé sami. U zaloh na prenosnd média vznika riziko necitelnosti
média. V soucasnosti se dilezité agendy zapisuji na opticka média, kde
je riziko necitelnosti vyrazné nizsi nez u diive pouzivanych disket.

e Unik citlivych dat: Za citlivd data povazujeme veskerd data, kterd
mohou byt zneuzita k ruznym tcelum. Ptrikladem mohou byt osobni
udaje studentu (predevsim klasifikaéni data), dale osobni tdaje za-
meéstnancu (napt. mzdové podklady), ale také data z domovskych ad-
resaru jednotlivych uzivatelu nebo jejich e-mailovych schranek.

Agendy jako finan¢ni a mzdové tucetnictvi, klasifikace studentu zpra-
covavaji povetfeni zaméstnanci skoly, ktefi maji k tomuto ucelu vyhra-
zené pocitace. Kazdy z téchto pocitacu je uzamcéen v néjaké kancelari
a je k nému tedy omezen ptistup. Riziko neoprdavnéného fyzického
pristupu k takovému pocitaci je tedy prijatelné a ponechavame ho
jako zbytkové. Slozitéjsi je riziko neopravnéného vzdaleného piistupu
pomoci pocitacové sité. Zde se nabizi instalace kvalitntho osobniho
firewallu, ktery zabrani pokusum o pristup k pocitaci po siti. Toto
feseni je jiz ve velké mite vyuzivano, protoze sSkola vlastni licenci na
bezpecnostni software AVG, jehoz soucasti je i zminovany firewall.
Cinnost firewallu mize nevhodné narusit i obsluha pocitace (napf.
zavirovanim). Pro tyto pripady by obsluha méla mit pouze nezbyt-
na uzivatelska prava, kterd nesmi zahrnovat nastaveni firewallu apod.
Unik dat pres prenosna média ponechavame jako zbytkové riziko, pro-
toze fyzicky pristup k pocitaci je dostatecné omezen. Unik dat z pra-
covni stanice muze byt také zpusoben védomou instalaci ruzného soft-
waru nebo zménou konfigurace softwaru a opera¢niho systému. Zmény
konfigurace opera¢nfho systému smi provadét pouze administrator?,
ale konfigurace ruzného softwaru je v mnoha piipadech ptistupna jeho
uzivatelum a nelze tomu ¢inné zabranit (uzivatel potiebuje dany soft-
ware spustit a pouzivat). Administrator systému by tedy mél zajistit
peclivou konfiguraci operacniho systému pri jeho instalaci (napf. im-
plicitné je po instalaci zapnuto sdileni celého disku) a tim co nejvice
snizit riziko vzdéleného piistupu k pocitaci. Také by meél uzivatelim
nastavit co nejstriktnéjsi uzivatelska prava tak, aby nemohli instalovat
zadny software a ménit konfiguraci operacniho systému.

2terminologie MS Windows
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Dalsi citliva data se vyskytuji na serveru v domovskych adresarich
uzivatelu. Pristup k domovskym adresaium ma pouze uzivatel sam a
spravce serveru. Domovské adresare jsou chranény uzivatelskym jmé-
nem a heslem, které zna vyhradné uzivatel. Kazdy uzivatel musi byt
pri ziizeni uzivatelského tc¢tu vhodnou formou poucen, ze ma své heslo
udrzovat v tajnosti. Za spravce serveru se povazuje osoba, kterd zna
heslo uzivatele root. Vzhledem k neomezenym uzivatelskym pravim
toho uzivatele musi byt striktné urceno, kdo smi heslo znat. V soucas-
nosti zna heslo pouze jediny ¢lovek, ktery server spravuje. Tim vzniké
riziko, ze v pripadé zapomenuti hesla bude server bez moznosti spravy.
Tomuto riziku se budeme podrobnéji vénovat nize.

Uzivatel root mé jako jediny piistup i k autentizacnim idajum uziva-
telu na serveru. Hesla uzivatelu nejsou ulozena v textové podobé, ale
jsou zaSifrovana. Tedy nikdo kromé uzivatele samotného nezné jeho
pristupové heslo a v pripadé jeho ztraty musi byt vygenerovano heslo
nové. 7 vyse uvedenych skutecnosti vyplyva, ze heslo uzivatele root
musi byt dostatecné slozité a velmi dobie chranéné.

Prostor pro unik citlivych dat je jesté v komunikaci pracovnich stanic
se serverem. Komunikace neni az na vyjimky nijak sifrovana a tudiz
muze byt velmi jednoduse odposlouchavana. Odposlechu dat se vénuje
riziko pripojeni neautorizovaného pocitace. Uzivatel root se k serveru
nikdy vzdalené nepftihlasuje. Spravce serveru musi vzdy pouzit svij
osobni tucet, jehoz prostrednictvim se pripoji pomoci protokolu SSH a
teprve pak se prepne do superuzivatelského rezimu. Protokol SSH je
sifrovany, a proto je riziko napadeni této komunikace piijatelné.

Citliva data mohou uniknout také ze zaloznich médii. Aktualni zalohy
by mély byt umistény v trezoru skoly. Neaktualni zalohy musi byt spo-
lehlivé zlikvidovany. U pfenosnych médii (v nasem piipadé predevsim
optickych) to znamend jejich fyzickou likvidaci. Firmy, které se za-
byvaji likvidaci citlivych materialu dnes uz standardné nabizi kromeé
skartace papirovych dokumentu také likvidaci ruznych dalsich médii.

Pieruseni pripojeni do sité Internet: Vypadek pripojeni do sité
Internet muze byt zpusoben ze strany poskytovatele. V takovém pripa-
dé je vhodné mit ve smlouvé s poskytovatelem dohodnuty postup pro
tyto ptipady. Vypadek na strané skoly je svazan vétsinou s vypadkem
serveru. Pripojka je vyvedena pfimo k serveru a proti umyslnému

23



naruseni funkcionality plati podobna opatieni jako u ochrany ser-
veru. Napajeni koncového zatizeni je vhodné zélohovat pomoci UPS
stejné jako server. Postup feSeni vypadku pripojeni zacina kontrolou
na strané Skoly a v pripadé netdspéchu nasleduje kontaktovani posky-
tovatele a feSeni poruchy v soucinnosti s poskytovatelem.

Nedostupnost spravct sité: Spravce sité by mél byt dostupny bé-
hem celé provozni doby skoly tak, aby byl schopen operativné tesit
vzniklé problémy. Vzhledem k soucasné situaci, kdy ma skola spravce
celkem 3, je viceméné zajisténo, ze alespon jeden ze spravcu bude
pritomen. Dva spravci jsou externisté, ale jsou schopni fesit problémy
telefonicky, pripadné vzdalené ptes Internet. Jeden externi spravce se
stard o server, uzivatelské ucty, e-mailové schranky a pripojeni do
Internetu. Druhy externista mé na starosti celou vnitini sit kromé
pocitacovych laboratoii. Bylo by vhodné zajistit, aby byl externista
schopen se v ptipadé potieby dostavit do budovy skoly do rozumné sta-
novené doby. Tteti ze spravcu je z fad vyucujicich a stard se predevsim
o pocitacové laboratore. Béhem vyuky v laboratorich je ve skole pfi-
tomen a tedy schopen fesit poruchy mensiho rozsahu v prubéhu dne.

Situace se spravci neni v soucasné dobé uspokojiva. V idealnim ptipadé
by mohla mit skola v pracovnim poméru jednoho stalého spravce misto
dvou externistii, ktery by meél na starost celou poéitacovou sit véetnéd
serveru. Tento spravce by mohl mit zastupce z fad ucitelu informatiky.
Timto opatfenim by se vyfesil problém s nedostupnosti externistu a se
zaneprazdnénim spravce - ucitele v dobé vyuky. Riziko nedostupnosti
spravce se tim snizi na pfijatelnou uroven a zustane jako zbytkové pro
pripad, kdy by nebyl dostupny ani jeden spravce.

Zneuziti pocitacové sité: Zde mame na mysli zneuziti sité k ¢innos-
tem, které narusuji fungovani sité, neopravnéné ziskavaji cizi data,
jsou v rozporu s platnymi zakony CR a dalsimi predpisy.

— Cinnostmi, které narusuji fungovani sité, se mysli neimeérné za-
tézovani sitové infrastruktury datovym provozem, piipojovani
neautorizovanych pocitacii, neopravnénd manipulace se sitovymi
prvky atd. Pro tyto ¢innosti mamé zpracovand dalsi samostatné
rizika.

— Neopravnéné ziskavani dat se muze konat vice zpusoby. Neautori-
zovany pocita¢ muze odposlouchédvat, pripadné i pozménovat data
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putujici po siti. Pfipojeni neautorizovaného pocitace je feseno
v ramci samostatného rizika.

Ziskanim hesla néjakého uzivatele se titoénik muze dostat k jeho
datum. V nejhorsim ptipadé muze ziskat i heslo uzivatele root
pii nedbalosti spraveu, kteri ho znaji. K tomu, aby utocnik heslo
uzivatele root mohl zneuzit, musi znat jesté osobni uzivatelsky
ucet spravce. Toto riziko existuje vzdy a branit se mu da jediné
tak, ze uzivatelé budou drzet sva hesla v tajnosti, pravidelné je
ménit a dodrzovat zdsady pro tvorbu bezpecného hesla (naroky
na slozitost).

Ziskani citlivych dat z pocitacu, kde jsou zpracovana, resi riziko
zabyvajici se unikem citlivych dat.

— Cinnosti v rozporu s riznymi piedpisy zahrnuji publikovani ne-
vhodného obsahu na osobni strance uzivatele, neopravnénou in-
stalaci licencovaného softwaru, provozovani programu, které mo-
hou vést k porusovani autorskych prav apod.

Pravidla pro publikovani na osobni webové strance na serveru
skoly stanovi pravidla pro uzivatele (kapitola 7). V piipadé zji-
sténi nevhodného obsahu muze spravce webovy prostor uzivateli
zrusit, pifpadné pouze smazat nevhodny obsah. Reseni takovych
problému je v kompetenci vedeni skoly.

Spravce sité ma v kompetenci kontrolu vsech pracovnich stanic.
Pti kontrole zjistuje, zda v pocitac¢ich neni instalovan nelegalni
software a dalsi nepovolené programy. Spravce takové programy
z pocitace odstrani a informuje vedeni skoly.

Riziko instalace nevhodného softwaru se dé& snizit nastavenim
minimalnich uzivatelskych prav. Problém je v pocitacovych la-
boratotich, kde se studenti seznamuji s ovlddanim operac¢niho
systému, s jeho zdkladni konfiguraci a také s instalaci softwaru.
Proto zde potfebuji mit vyssi uzivatelska prava. Existuje soft-
ware, ktery dovoluje vytvaret obrazy pevnych diski a pomérné
rychle je nahrat do pocitace. Tim je zajisténo, ze v pocitacové
laboratori budou naistalované pracovni stanice v definovaném
vychozim stavu.

e Prinik do sité z vnéjsiho prostiedi: Vnitini sit je chranéna fi-
rewallem, ktery je nainstalovan na serveru (tedy chréani i samotny ser-
ver). Konfiguraci firewallu by méla byt vénovana velkd pozornost. Nej-
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lepsim TeSenim je striktni politika, kdy se veskery provoz zablokuje a
povoli se pouze potiebné sluzby (FTP, SSH, HTTP apod.). Firewall
musi také zapisovat v rozumném rozsahu do logti pokusy o prunik a
podeztely provoz. Spravce serveru je pak povinen tyto logy pravidelné
¢ist, aby mohl pruzné reagovat na vzniklé situace. Déle musi spravce
sledovat a instalovat bezpecnostni aktualizace operacniho systému i
dalsich programi, které na serveru provozuje. VSemi vyse uvedenymi
opatienimi se snaZime chranit server a tim i celou sit pted titokem
z Internetu. Firewall by mél filtrovat nejen ptichozi, ale i odchozi spo-
jeni.

Utok muze byt proveden i diky pracovni stanici, na které se podaii
spustit skodlivy kéd, ktery navaze spojeni mimo lokalni sif a po-
tencidlné tim muze zpiistupnit celou sit, aniz by firewall zasahl. Proti
tomu se lze branit tak, ze na vSech pracovnich stanicich bude insta-
lovan bezpecnostni software, ktery musi byt velmi ¢asto aktualizovan.
Déle musi byt uzivatelum nastavena pouze nezbytna ptistupova prava,
aby se riziko skodlivého kédu co nejvice snizilo.

Piipojeni neautorizovaného pocitace do sité: Aktualné neni ni-
jak oSetfeno pripojeni ciziho pocitace do mistni sité. Skoro v kazdé
mistnosti je ethernetova zasuvka. Kazdy pripojeny pocitac dostava
[P adresu prostiednictvim protokolu DHCP a server nijak neovéruje,
komu tuto IP adresu ptridéluje. V této fazi muze dany pocitac nekontro-
lované pristupovat do sité Internet. Pro ptistup ke sdilenym zdrojum
na serveru je vSak vyzadovano uzivatelské jméno a heslo. Tedy pfi
eliminaci tohoto rizika chceme dosdhnout znemoznéni (piipadné zne-
snadnéni) pfipojeni ciziho pocitace do sité a tim se mu snazit zabréanit
v komunikaci se siti Internet. Nejjednodussim opatfenim je nastaveni
DHCP serveru tak, aby pridéloval IP adresu pouze znamym MAC ad-
resam. Toto feSeni neni bezpecné, protoze potencidlni titocnik muze
odposlouchavat provoz a poté si MAC adresu jednoduse zménit. Dalsi
variantou je statické pridéleni IP adres jednotlivym poc¢itacum a nasta-
veni firewallu tak, aby propoustél provoz pouze z povolenych IP adres.
Tato varianta mé analogickou slabinu jako kontrola MAC adres. Skola
momentalné nema finan¢ni prostifedky na to, aby zajistila moderni a
inteligetni sitové prvky, schopné kontrolovat piipojené pocitace. Déle
se pri velikosti sité nevyplati implementovat pokrocilejsi techniky au-
torizace pocitacu (napiiklad protokol 802.1x). Ze zminénych duvodu

26



se vyuzije varianta ptridélovani IP adres pouze zndamym MAC adresam
a zustane zbytkové riziko, které se jesté zmensi odpojenim dlouhodobé
nevyuzivanych zasuvek od switchu.

V predchozim odstavci se Tesilo riziko pripojeni neutorizovaného po-
¢itace za ucelem vyuziti sité (pristupu do Internetu). Existuje vak
daleko vétsi riziko a to ptripojeni neautorizovaného pocitace s imyslem
narusit fungovani sité nebo se dostat k citlivym datum. Utoénik, kte-
rému by se povedlo pripojit svuj pocitac¢ do lokalni sité muze zpusobit
pomérné rozsahlé skody.

— V nejhorsim pripadé muze dojit az ke kolapsu lokalni sité. Staci,
kdyz si itoénik nastavi nevhodnou IP adresu a tim narusi ko-
munikaci nékterych pocitaci, v krajnim ptipadé i se serverem. Ve
chvili, kdy nefunguje komunikace se serverem, je sit prakticky ne-
pouzitelna. Kolaps muze byt také zpusoben pretizenim sité nebo
nékteré jeji ¢dsti, coz je podstatou DoS? ttoku.

— Daéle muze dojit k odposlouchavani komunikace a tim se zde opét
objevuje riziko uniku citlivych dat. Komunikace po siti neni az
na vyjimky Sifrovana. Pokud tedy utocénik dokaze pfesmeérovat
veskerou sitovou komunikaci na sebe, muze velmi jednoduse od-
poslouchavat data véetné ruznych hesel. Presmérovani veskeré
komunikace je az prekvapivé jednoduché. Staci, aby si tutocnik
na svém stroji zprovoznil DHCP server, ¢imz m& moznost na-
stavit svuj pocita¢ jako default router. VSechny pocitace v siti
potom smétruji komunikaci na tento stroj, na kterém je mozné
data bez problému odposlechnout. Uzivatelé nemaji Sanci nic po-
znat, protoze komunikace funguje standardnim zpusobem. Unik
citlivych dat je velmi nebezpecny a v piipadé bezpecnostniho in-
cidentu se mohou o celou situaci zajimat ruzné instituce (napf.
Utad na ochranu osobnich udaju). Dalsim zpusobem neopravné-
ného presmérovani komunikace je tzv. ARP spoofing. Podsta-
tou tohoto utoku je, ze utoénik ze svého stroje odesle falesné
ARP pakety na pocitace, jejichz komunikaci chce odposlouchavat.
Obeé strany si tedy upravi svoje ARP tabulky tak, ze k IP ad-
rese protistrany maji pritazenou MAC adresu utoc¢nika. Z toho
vyplyva, ze veskera komunikace jde ptes utoc¢nika. Obranou proti

3Denial of Service
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ARP spoofingu je statické nastaveni ARP tabulek, coz velmi
zneptijemni praci spravece pii zapojovani nebo odpojovani jednot-
livych sitovych uzli. Dalsi obranou je nasazeni protokolu 802.1x,
coz soucasna infrastruktura skolni sité neumoznuje.

Riziko DoS 1itoku a odposlechu dat neni zcela jednoduse odstranitelné.
7 finan¢éniho hlediska pravdépodobné nebude v silach skoly zaridit eli-
minaci téchto rizik. Vzhledem k existenci pocitacu s citlivymi daty by
stalo za zvazeni alespori oddélit tyto pocitace od zbytku sité. VSechny
dotéené pocitace se nachdzeji pomérné blizko (fyzicky) u sebe. Bylo
by tedy celkem jednoduché ziidit pro tyto stroje vlastni sit, kterd by
mohla byt pfipojena piimo na server. Investice jsou v tomto ptipadé za-
nedbatelné a riziko uniku citlivych dat se tim snizuje. Riziko vypadku
serveru bude mit nezménéné dopady.

Vypadek sitové infrastruktury znamend poruchu nékterého ak-
tivntho sitového prvku (v tomto piipadé piepinace) nebo preruseni
kabelového spojeni mezi jednotlivymi sitovymi uzly.

Vétsina prepinacu je v soucastnosti volné pristupnd. To znamena, ze
kazdy muze takovy prepina¢ vypnout, poskodit nebo odpojit néktery
sitovy kabel. Pfipojeni vlastniho poéitace pifmo k piepinaci je obecné
feseno jako riziko pripojeni neautorizovaného pocitace. Proti tomuto ri-
ziku existuje Gcinnd ochrana, ktera spoc¢iva v umisténi vsech prepinacu
do uzamykatelnych skiinék (nejlépe véetné piivodu elektrické ener-
gie). Zbytkové riziko je pouze vniknuti do uzamcené skrinky, coz je
prijatelné.

Sitové kabely jsou aktualné zmapovany pouze schematicky a v nékte-
rych ¢astech skolni budovy neni ziejmé kudy vedou. Tim vznika riziko
neumyslného poskozeni. Proto by méla byt co nejdiive zpracovana
presnd dokumentace veskerého sifového vedeni, aby se takovému po-
skozeni predeslo. Riziko imyslného pferuseni hrozi predevsim u téch
kabelu, které nejsou umistény ve zdech. V nejmirnéjsim pripadé muze
byt kabel pouze prerusen. Pokud by vsak utoc¢nik prerusil kabel na
vhodném misté (napf. mezi serverem a nejbliz$im piepina¢em) a poté
pripojil svij pocita¢ do mista preruseni, mohl by odposlouchavat ves-
kerou komunikaci. Tim se dostavame k riziku pripojeni neautorizo-
vaného pocitace a dalsim rizikum, které z néj vyplyvaji. Pro kabely
ve zdech je riziko nizké a ponechavame ho jako zbytkové. Pro ostatni
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kabely je nutné provést opatfeni, aby se odstranilo zminované riziko.
Priikladem takového opatfeni je premisténi kabelu do zdi (pokud je
to mozné) nebo alespon do chranicek. Vzhledem k tomu, ze v budové
probihaji rozsahlé stavebni prace, pak je vhodna doba i pro prelozeni
nejrizikovéjsich kabeli. Spravee sité by mél také pravidelné kontrolo-
vat volné casti kabelaze. Kazdy kabel od prepinace ke stanici by mél
byt ukoncen zasuvkou.

7 vyse uvedeného rozboru vyplyvaji nova rizika, kterd je tfeba resit.

e Heslo uzivatele root na serveru je velmi citlivy udaj. Pti jeho vyzra-
zeni muZe potencidlni dtocnik totalné odstavit celou poéitacovou sit.
Déle miuze byt heslo zapomenuto. Proti zapomenuti hesla muze slouzit
zapeceténa obdlka ulozena v trezoru skoly, do které se heslo vlozi. Pri
kazdém otevieni obdalky se musi heslo zménit a poté se zapeceti nova
obalka s novym heslem. Aktudlni heslo zna pouze spravce serveru.
Pii sebemensim podezieni na vyzrazeni hesla je povinen toto heslo
okamzité zménit a ulozit ho opét do obalky v trezoru misto puvodniho.
Zménu hesla je vhodné provadét pravidelné.

Déle s heslem superuzivatele root souvisi riziko nefunkénosti tohoto
uzivatelského uctu. Neni podstatné, jakym zptusobem tako nefunkénost
nastane, ale dusledkem je nemoznost spravy serveru. V takovém piipa-
dé nezbyva spravci jina moznost nez reinstalace operacniho systému.
Pokud pevny disk neni sifrovany, tak je tu alespon moznost odzalo-
hovat data. Jinak mohou uzivatelé pristupovat pouze ke svym datium,
ale nikdo neni schopen konfigurovat systém, spravovat uzivatelské ucty.
Nefunkénost uzivatele root je tedy velmi vaznym rizikem. V praxi se
proto zavadi zalozni uzivatel (napt. toor) s UID 0, jehoz heslo nezna
zadnd osoba a je ulozeno v trezoru skoly v zapeceténé obalce pro pripad
nouze. Pravidla pro manipulaci se zapeceténou obélkou jsou zde stejnéa
jako s heslem superuzivatele root.

Pokud ma skola vice spravcu, ktefi maji mit superuzivatelsky pristup
na server, pak je velmi vhodné, aby mél kazdy z nich vlastni su-
peruzivatelsky tucet. Svazani uc¢tu s konkrétni osobou je dulezité proto,
aby se dalo snadno zjistit, kdo jaké zmény provadél. Déle je to vyhodné
proto, aby jednotlivi spravci nemuseli sdilet jedno heslo. Aktualné ma
skola pouze jednoho spravce, ale toto opatfeni se muze v budoucnu
uplatnit.
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e Muze se vyskytnou nefungujici zalozni médium. Z téchto duvodu se vy-
plati ponechat vice po sobé jdoucich nejnovéjsich zaloh. Déle je mozné
uchovavat jednu zalohu ve vice kopiich, ale v prostfedi zkoumané
sité je to zbytecné. Snizeni rizika muzeme dosahnout tim, ze zalohu
po vytvoreni okamzité otestujeme. V soucasnosti se na zilohovani
pouzivaji jednorazové zapisovatelnd optickd média (CD), u nichz je ri-
ziko necitelnosti mensi nez u diive pouzivanych disket. Necitelnost op-
tickych médii je nejcastéji zptisobena vystavenim daného média dlou-
hodobému sluncenimu zareni. Vyse je uvedeno, ze zalohy by se meély
ukladat do trezoru, takze slunecni zareni muzeme vyloucit.

V nékolika bodech se zminuje skolni trezor jako bezpecné tulozisté. Pro
potieby bezpecnostni politiky je vhodné zminit, kdo mé do trezoru pristup
a za jakych podminek. Kli¢ od trezoru maji pouze dvé osoby (feditel a
finanéni ucetni). Nikdo jiny se bez jejich pritomnosti do trezoru nedostane.
V praxi trezor obsluhuje pouze finanéni tcetni a je jasné stanoveno, komu
smi vydavat jednotlivé ulozené véci. Z hlediska bezpecnosti pocitacové sité
a vypocetni techniky nas zajimaji pouze instalacni média, licencni kody
k softwaru a zapeceténd obalka s heslem uzivatele root na serveru. Instalac¢ni
média a licenéni kédy si smi vyzadat pouze spravce sité. Heslo uzivatele root
smi zadat pouze spravce serveru, ktery je zodpovédny za opétovné zapeceténi
obalky po jejim otevieni a také za aktualnost hesla v obdlce.
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Kapitola 4

Bezpecnostni zameér

e Vzhledem k neustdlému rozsitovani informac¢nich technologii do vSech
myslitelnych oblasti je nutné prijmout soubor opatfeni a mechanismu
pro zajisténi bezpecnosti mistni pocitacové sité, efektivniho vyuzivani
vSech dostupnych prostredku, ale i pro zamezeni zneuzivani téchto
prostiedku.

e V prostredi skoly jsou tii druhy uzivatelu, kteri maji velmi odligné
potieby pii praci s pocitacem a siti.

1. Studenti maji k dispozici vypocetni techniku ve dvou labora-
torich. Primarnim vyuzitim techniky pro studenty je vyuka. Ve
volnych hodinach maji ptistup do laboratoii za pfitomnosti stu-
dentského dozoru. Skola takto umoziuje studenttium piistup k In-
ternetu a k pocitac¢i predevsim pro studijni ucely a pro osobni
komunikaci.

2. Ucitelé maji moznost se pripravovat na vyuku s pomoci vypo-
cetni techniky a Internetu. Ve vybranych ucebnéch maji moznost
pomoci audiovizualni techniky promitat prezentace a dalsi ma-
teridly tykajici se vzdélavani. Jakozto zaméstnanci vSak ucitelé
nesmi vyuzivat sluzebni pocitace k ¢innostem, které nesouvisi
s vykonem jejich funkce.

3. Ostatni zaméstnanci maji velmi rozdilné potieby pro vyuziti
vypocetni techniky. Tyto potieby jsou feseny individualné pro
kazdé pracovni zarazeni. Stale vSak plati, ze je nutné zamezit
vyuzivani vypocetni techniky pro ¢innosti, které nesouvisi s vy-
konem jejich funkce.
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e Vsichni uzivatelé musi byt sezndmeni se zdsadami vyuzivani vypocetni
techniky (priloha bezpecnostni politiky - kapitola 7). U pocitacu v ka-
binetech je nutné prenést ¢ast odpovédnosti za pocita¢ na zaméstnan-
ce, pokud pozaduje vyssi uzivatelska prava a vyuziva pocita¢ sam.

e V oblasti evidence hardwaru je nezbytné provést kompletni inventuru
veskerého vybaveni a dale prijmout takova opatieni, aby nakup nového
a likvidace starého vybaveni byly pruhlednéjsi. Tuto agendu dostane
na starost konkrétni zaméstnanec.

e Vsichni uzivatelé maji pravo na soukromi. Kazdy ma k dispozici do-
movsky adresar, ktery neni pristupny nikomu jinému, a také svoji mai-
lovou schranku.

e Uzivatelé potiebuji velmi casto sdilet data a to z nékolika duvodu.
Skupina uzivatelu (typicky studenti) pottebuje data od jiného uzivatele
(ucitel). Neni prilis praktické tato data distribuovat jednotlivé, protoze
je to casové narocné, pripadna aktualizace neni prilis dobfe realizo-
vatelnad a navic ulozeni dat na jednom misté vede k tspore diskové
kapacity. Sdileni dat je umoznéno vice zpusoby, ale ne kazdy uzivatel
ma k dispozici vSechny.

1. V domovském adresari ma kazdy uzivatel adresai public_html.
Tento adresar je pristupny ptes protokol HTTP komukoliv. Pu-
vodné je tento prostor ur¢en pro osobni webové stranky studentu,
ale je mozné takto sdilet cokoli.

2. Server poskytuje sdileny adresar shared, ktery se pfipoji kazdému
uzivateli prostiednictvim Samby pouze s pravy pro cteni. Zapis
je umoznén pouze vybranym uzivatelim pomoci tzv. symlinku,
ktery maji ve svém domovském adresari.

3. V ramci stanic s Windows maji uzivatelé moznost sdilet nejen
adresate s daty, ale naptiklad tiskdrny nebo vymeénitelnd média.
Sdileni timto zpusobem je regulovano pomoci ptistupovych prav
na obou stranach. To znamena, Ze na strané sdilejicitho neni mozné
pridavat ¢i rusit libovolné sdileni. Sdilejici vSak muze v ramci
svych prav sdileni omezovat jen pro urcité uzivatele.

e V piipadé zneuzivani poskytnutych prostredku muze dojit k omezeni
nebo zruseni pristupu a to doc¢asné nebo trvale. U zaméstnancu muze
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byt zneuzivani vypocetni techniky k ¢innostem nesouvisejicim s jejich
pracovni ¢innosti posuzovano jako poruseni pracovni kazneé.

e Vzhledem ke zvySovani poc¢tu pracovnich stanic s operacnim systémem
Gentoo Linux (popf. dalsi distribuce Linuxu) je nutné vytesit autori-
zaci uzivatelu téchto stanic. Mozné jsou dvé varianty:

1. Stavajici systém piihlasovani ke sdilenym prostredkum na ser-
veru pomoci Samby je pouzitelny i pro jiné opera¢ni systémy
nez MS Windows. Vyhodou tohoto feseni je, ze by nebylo nutné
provadét zadné citelné zasahy do konfigurace serveru. Systém je
odzkouseny a bez problému slouzi nékolik let. Na jednotlivé sta-
nice by se musel nainstalovat klient Samby a peclivé nakonfi-
gurovat systém tak, aby bylo mozné ptihlasovani pomoci proto-
kolu Samby. Nevyhodou ovSem je, ze Samba je urcena predevsim
k ptipojeni stanici s MS Windows k serveru bézicim na systému
unixového typu. Na pfipojeni unixovych stanic k unixovému ser-
veru se toto feSeni prili§ casto nepouziva.

2. Dalsi variantou je zprovoznéni NIS (Network Information Sys-
tem), coz je Cisté unixové teseni vyuzivajici NFS (Network File
System). Toto teseni je velmi elegantni v piipadé pripojeni uni-
xovych stanic, ale neni pouzitelné pro ptripojeni stanic s Windows.
Jeho zavedeni by predstavovalo instalaci novych sluzeb na strané
serveru a peclivou konfiguraci. To je vyvazeno velmi jednoduchou
konfiguraci klientskych stanic.

3. Jesté existuje moznost kombinace obou vysSe uvedenych moznosti.
To sebou pfinasi urcité problémy spocivajici v nutnosti synchroni-
zace uzivatelskych uétu apod. Na druhou stranu by se pro kazdou
platformu pouzivalo feSeni, které je pro ni prirozené.

Konecéné rozhodnuti je ponechano ke zvazeni spravcum sité, kteri bu-
dou zvolené teSeni realizovat.
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Kapitola 5
Zaver

Vedeni GVN se stavi kladné k vytvoreni bezpecnostni politiky, nicméné
v soucasné dobé nepftistoupi na jeji nasazeni. Duvodem je provadéni roz-
sahlych stavebnich praci na pudni vestavbé v budové gkoly. Po dokonceni
pudni vestavby vznikne v budové nové patro, kde bude mimo jiné i nova
pocitacova laborator. Do této nové laboratore bude umistén i server, ktery
bude uzamcen v serverové skiini spolu s piipojkou k siti Internet. V novém
patie budou ziizeny rozvody pocitacové sité pomoci gigabitového ethernetu
a poté se bude modernizovat i zbytek pocitacové sité (aktivni prvky, ka-
beldz). Diky existenci bezpe¢nostni politiky muze GVN vyse uvedené akce
podfizovat konkrétnim pravidlum.

I bez zavedeni kompletni bezpecénostni politiky je mozno alepon nékteré
partie uvést do provozu. Jednd se predevsim o piilohu politiky, se kterou by
se méli na zacatku skolniho roku seznamit vSichni uzivatelé.

Pti tvorbé bezpecnostni politiky byly zjistény nedostatky v evidenci
hardwaru a licenci. Spravce sité byl povéren provedenim komplexni inven-
tury hardwaru, diky ¢emuz se povedlo zlikvidovat mnoho starych a ne-
funkénich pocitacu. Vedeni skoly také tesi dokoupeni licenci na software
tak, aby bylo mozné rozsitit pocet pracovnich stanic, které budou umisténé
v nové pocitacové laboratori.

Spravce serveru se na zakladé této prace rozhodl, ze provede kompletni
dob je nainstalovano mnozstvi nepouzitych programu a existence starych
uzivatelskych uctu, které je potieba zrusit. Pred reinstalaci budou do serveru
zakoupeny kvalitni pevné disky, které se zapoji pomoci technologie RAIDI.
Tato akce se uskutecni o letnich prazdninach, kdy je provoz na siti minimalni.
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Cilem prace bylo zdokumentovat prubéh tvorby bezpecnostni politiky a
nasledné sepsat jeji finalni podobu, ktera je v kapitole 6. Dale byl vytvoren
dokument s pravidly pro uzivatele (kapitola 7), ktery vznikl prepracovanim
dokumentu [2].
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Kapitola 6

Priloha - Politika a principy
bezpecnosti

6.1 Popis aktiv

6.1.1 Fyzicka aktiva

Mezi fyzicka aktiva fadime veskery hmotny majetek, ktery je soucasti po-
¢itacové sité GVN. Tento majetek je evidovan v tzv. Shirce informatiky,
za kterou zodpovida jeden urceny pracovnik. Sbirka musi byt kontrolovana
vedenim skoly podle platnych predpisu.

vvvvvv

e Server je nejkritictéjsi soucasti celé sité. Jeho zabezpeceni musi byt
vénovana zvlastni pozornost. Musi byt bezpodminetné umistén v uza-
mykatelné mistnosti a vSechny osoby s pristupem do takové mistnosti
jsou pouceni, ze nesmi se serverem nijak manipulovat. Vyjimku tvori
pouze spravci sité, ktefl maji oficialné pristup k serveru povolen. Idedl-
né by takova mistnost méla byt pristupnd vyhradné spravcum. V pii-
padé poruchy je kazdy povinen neprodlené informovat vedeni GVN
nebo spravce siteé.

Napéjeni serveru je zalohovano zafizenim UPS, které je na server napo-
jeno také datovym kabelem. Diky tomu je mozné monitorovat stav ba-
terii. PTi vypadku napajeni se server pokusi odeslat e-mailem varovani
spravci. Pokud neni napajeni véas obnoveno (tj. baterie se dostane na
kritickou hranici vydrze), server odesle e-mail spravei a automaticky
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se vypne. Po obnoveni napajeni zatizeni UPS zajisti opétovné nastar-
tovani serveru. Pro zajisténi spolehlivosti UPS musi byt kontrolovana
a piipadné vymeénéna baterie dle pokynu vyrobce UPS.

Pti poruse hardwaru serveru musi byt zajisténa vymeéna nefunkcéniho
dilu v co nejkratsi dobé. Je vhodné mit ptipravené predevsim zalozni
pevné disky, protoze na serveru je provozovana technologie RAID1 pro
zajisténi ochrany dat. Déle je vhodné mit v zasobé nahradni zdroj.
Ostatni dily nevykazuji tak c¢astou poruchovost jako pevné disky a
zdroje.

Na serveru musi bezpodminec¢né fungovat zalohovaci mechanismus po-
staveny na technologii RAID1 (mirroring), aby se predeslo ztraté dat
na disku v pripadé poruchy pevného disku.

Server ma také funkci brany do sité Internet. Veskera komunikace
pracovnich stanic s vnéjsim prostiedim probiha ptes server. Na ser-
veru proto musi byt instalovan a fadné nakonfigurovan firewall, aby
se predeslo pruniku do sité z prostiedi Internetu.

Konfiguraci serveru, instalaci softwaru a dalsi ¢innosti ovliviiujici chod
serveru smi provadét pouze superuzivatel root. Heslo superuzivatele
root musi byt dostatecneé slozité a radné zabezpecené proti vyzrazeni.
Toto heslo zna pouze spravce serveru a je také ulozeno v zapeceténé
obdlce v trezoru skoly. Obdlka smi byt vydéna pouze spravci ser-
veru nebo fediteli skoly. Po otevieni obalky musi byt heslo nepro-
dlené zménéno a opét zapeceténo do obalky. Pro pripad nefunkénostni
uzivatelského u¢tu root je vhodné zavést jesté zalozniho uzivatele
(napt. toor) se superuzivatelskymi pravy. Jeho heslo nesmi znat zadna
osoba. Heslo je ulozeno opét v trezoru skoly v zapeceténé obélce. Pro
manipulaci s obéalkou plati stejna pravidla jako pro uzivatele root.

Piipojka do sité Internet je feSena pomoci optického kabelu, ktery
je v celé své délce umistén ve zdi, kromé jeho ukonceni v mistnosti
se serverem. Opticky kabel az k zafizeni, jez prevadi optické signdly
na elektrické, je v majetku poskytovatele ptripojeni a tudiz neni ni-
komu bez vyjimky dovoleno s nim manipulovat. Vedeni kabelu ve zdi
je zaneseno ve stavebni dokumentaci skoly. Kazdy mechanicky zasah
v okoli kabelu musi podléhat souhlasu vedeni skoly, aby nedoslo k jeho
poskozeni.

Koncové zarizeni, které prevadi optické signaly na elektrické (a na-
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opak) je zavislé na elektrickém proudu. Toto zafizeni by meélo byt
umisténo v bezprostiedni blizkosti serveru a napojeno na zatizeni UPS,
aby server mohl komunikovat do Internetu (e-mailovd varovani pro
spravee) i v piipadé vypadku napéjeni.

Piepinace zajistuji propojeni vsech pracovnich stanic se serverem i
mezi sebou navzdjem. Vypadek libovolného prepinace zpusobi odiiz-
nuti urcité c¢asti sité a v nejhorsim piripadé celé vnitini sité od serveru.
7 téchto duvodu je nutné, aby kazdy prepinac byl umistén v uzamyka-
telné skifnce, aby nikdo nemohl odpojovat ¢i pripojovat sifové kabely
ani manipulovat s privodem elektrického proudu.

Sitova kabelaz slouzi k propojeni jednotlivych uzli v siti. Kabeldz
je z vétsi casti umisténa ve zdech budovy, ale existuji mista, kde
jsou kabely volné piistupné (napi. konce kabelu v uc¢ebnéch a kabi-
netech). Veskeré vedeni sitovych kabeltt mus{ byt peclivé zmapovéano,
aby nehrozilo poskozeni (napt. pfi stavebnich tipravach). Volné ¢asti
kabelu by mély byt umistény v instalacnich listach nebo chranickach
a ukonceny zasuvkou. Pfipojeni stanice do zasuvky se pak realizuje
volnym kabelem. Spravce sité musi pravidelné kontrolovat, zda jsou
volné pristupné kabely neporusené. S tim také souvisi kontrola, zda
neni do sité pripojen neautorizovany pocitac.

Pracovni stanice je kazdy pocitac¢ kromé serveru, ktery je pripojen do
sité GVN. Pfipojeni pracovni stanice do sité musi schvalit spravce sité.
Vsechny pracovni stanice musi byt umistény uzamykatelnych mistnos-
tech. Pro kazdou pracovni stanici musi byt jednoznacné urcena od-
povédna osoba. VSechny stanice se po ukonceni pracovni doby vy-
pinaji. Pracovni stanice v laboratorich se vypinaji po skonceni vyuky
v dany den. Jakékoli mechanické zasahy jsou povoleny pouze povére-
nym pracovnikim skoly, pfipadné zaméstnancim servisni organizace.

Vsechny pracovni stanice musi byt provozuschopné. Spravce sité je
zodpovédny za fungovani stanic. V pravidelnych intervalech musi pro-
vadét kontrolu funkénosti. U stanic v pocitacovych laboratofich je
vhodné zélohovat obrazy pevnych disku a pravidelné je aktualizovat,
pro piipad rychlé reinstalace. Uzivatelé jsou povinni spravci sité hlasit
jakékoli poruchy, aby mohla byt vcas zjedndna néprava.

Sitové tiskarny podléhaji kontrole ze strany spravy sité. Jsou umi-
stény v uzamykatelnych mistnostech. Tiskarny musi byt vzdy po ukon-
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¢eni pracovni doby vypnuty. Kazda tiskarna musi byt pod kontrolou
odpovédné osoby, aby nedochazelo k jejimu zneuzivani a pouzivala se
pouze k tisku materiali souvisejicich s provozem skoly a studijnich
materialu.

Zaznamové zarizeni kamerového systému je umisténo v sekre-
tariatu skoly a je centralnim prvkem tohoto systému. Kamerovy systém
slouzi k zajisténi bezpecnosti ve vnéjsich prostorach skoly a je v pro-
vozu nepretrzité. Pristup k zdznamovému zafizeni je omezen. Navic
je k nému pripojen jeden monitor, ktery zprosttedkovava obraz ze
vSech kamer. Tento monitor by mél byt béhem pracovni doby sledovan
pracovnicemi sekretariatu skoly. Zaznamové zafizeni je pripojeno do
pocitacové sitée GVN a povéreni zaméstnanci k nému maji pristup pres
webové rozhrani, které je chranéno heslem.

Nahradni dily a servisni technika slouzi k rychlé opravé béznych
technickych problému. Jedna se napiiklad o nahradni zdroje, pevné
disky apod. Tyto dily jsou umistény v jedné uzamykatelné mistnosti.
Zasoby dilu je treba kontrolovat, protoze se mohou stat predmétem
kradeze jednoduseji nez napi. pracovni stanice. Déle do této kategorie
patii naradi (Sroubovéky, konektorovaci klesté, métici zafizeni apod.)
slouzici pro jednoduché opravy a instalace, které neni nutné provadeét
v odborném servisu.

Pro spolehlivy provoz serveru je nezbytné mit v zasobé nahradni pevny
disk stejné nebo mirné vétsi kapacity (idedlné stejny typ disku), nez
maji aktualné nasazené disky v RAID poli na serveru. V piipadé po-
ruchy musi byt zajisténa okamzita vymeéna, jinak hrozi ztrata dat.

Datové nosice by mély byt ulozeny na bezpeéném misté. Originalni
instalacni disky zakoupeného softwaru se ukladaji do skolniho trezoru.
Ostatni datové nosice jsou v kompetenci jednotlivych zaméstnancu,
kteti je vyuzivaji pro ukladani a zdlohovani svych praci a dokumentu.
Pouze pro tyto ucely poskytuje skola zaméstnancum prazdnd zapiso-
vatelnd média. Zneuzivani médii pro soukromé a jiné 1icely se posuzuje
jako zneuzivani skolniho majetku. O tato média se zaméstnanci staraji
sami.

Zalohovaci média s citlivymi tdaji (zdlohy klasifikace, finanéniho a
mzdového tucetnictvi a dalsich agend) musi byt uschovéna v trezoru
skoly, aby se predeslo jejich ztraté, zniceni nebo zneuziti. Zastaralé

39



zalohy a dalsi média s citlivymi 1udaji se musi zlikvidovat podle plat-
nych pravnich predpisu.

6.1.2 Informace

V prostiedni GVN se vyskytuji informace s ruznymi pozadavky na auten-
ticitu, integritu a utajeni. Jedna se predev§im o osobni tudaje studentu a
zameéstnancu, dale ucetni tdaje, klasifikacni data apod. Z hlediska bezpec-
nostni politiky pocitacové sité nas zajimaji informace udrzované v elektro-
nické podobé.

e Osobni tdaje studenti jsou citlivé udaje, které v elektronické po-
dobé zpracovava sekretariat Skoly pro vedeni zdkonem stanovenych
agend a také je vyuziva pracovnik povéreny zpracovanim klasifika¢nich
dat na konci pololeti za tucelem tisku vysvédéeni. Kazdy pracovnik,
ktery prichazi do styku s idaji studentu v elektronické podobé, nesmi
takova data poskytovat zadné tieti osobé jakoukoli formou. Tedy zadna
tfeti osoba si takové uidaje nesmi ani prohlizet na obrazovce pocitace
nebo je tisknout. Pro osobni tidaje vedené v papirové podobé existuji
zvlastni smérnice a tato politika se jimi nezabyva.

e Osobni tdaje zaméstnanci jsou citlivé udaje, které vyuziva vy-
hradné sekretariat a vedeni skoly. Mezi tyto tdaje patii také mzdové
ucetnictvi. Plati prisny zakaz poskytovani jakychkoli idaju o zamést-
nancich mimo piipadu vymezenych zakonem a dal$imi pravnimi pred-
pisy.

e Informace nezbytné pro provoz skoly zahrnuji financni ticetnictvi,
evidenci hmotného i nehmotného majetku a ruzné oficidlni dokumenty.
S témito udaji naklada vyhradné vedeni skoly a sekretariat. Nikomu
dalsimu nesmi byt tidaje ptristupné. Pocitace, v nichz se tyto informace
vyskytuji, nejsou volné ptistupné.

Vsechny dulezité informace vyuzivané v elektronické podobé musi byt
pravidelné zalohované. Zalozni média se ukladaji do trezoru skoly a je nutné
ponechat nejméné 3 po sobé jdouci nejnovéjsi zalohy. Starsi zalohy je nutné
zlikvidovat bezpetnym zpusobem. Pii pfipadném prenosu citlivych infor-
maci po siti, pfipadné i mimo sit, je nezbytné nutné pouzit sifrovani, aby se
zabranilo odposlechu prenasenych dat. Vhodnym nastavenim uzivatelskych
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prav je tieba ochranit data pred smazanim. Obsah pevného disku serveru
se zalohuje pomoci technologie RAID1 na druhy pevny disk.

Veskeré citlivé informace musi byt pattiéné chranény. Na pocitacich, kde
se takové informace zpracovavaji, musi byt instalovan a radné nakonfigu-
rovan osobni firewall a antivirovy software. Zameéstnanci, ktefi tyto pocitace
obsluhuji, by méli mit co nejnizsi uzivatelska prava, aby se predeslo ne-
chténé nebo tmyslné instalaci nebezpeéného softwaru nebo zméné konfigu-
race operac¢niho systému a bezpecnostniho softwaru. Déle zaméstnanci nesmi
zadnym zpusobem kopirovat citlivd data s vyjimkou fadného zalohovani.

Zaméstnancum, kteri obsluhuji programy pro zpracovani citlivych dat,
musi byt umoznéna ucast na pravidelnych skolenich vyrobcu softwaru, kde se
zameéstnanci seznamuji s obsluhou programu vcéetné zalohovani. Zalohovani
musi probihat pravidelné a dostatecné casto (s ohledem na frekvenci zmén
v datech). Za zalohovéni je zodpovédnd obsluha programu. Vytvorené zalohy
ukladaji zaméstnanci na prenosnd média a uschovavaji je v trezoru skoly.
Vzdy je tfeba ponechat alespon tii po sobé jdouci nejnovéjsi zalohy. Ostatni
mohou byt bezpecné zlikvidovany.

6.1.3 Software

V této kategorii je zahrnut veskery software potfebny pro bézny provoz skoly.
V nasledujicim seznamu je vyjmenovan software spolu s icelem jeho vyuziti
a také tudaje o instala¢nich médiich a licenci.

e Microsoft Windows XP Professional CZ je operacni systém,
ktery je instalovan na vSech pracovnich stanicich. Instalacni disk je
ulozen v trezoru skoly stejné jako licenéni kéd. GVN vlastni multili-
cenci na 50 instalaci. Za dodrzeni poc¢tu licencovanych instalaci zod-
povida sprava sité.

e Microsoft Office 2003 CZ je kancelarsky balik vyuzivany pro béznou
préaci zaméstnancu i pro vyuku studentu. Instalacni disk je ulozen v tre-
zoru Skoly stejné jako licencni kod. GVN vlastni multilicenci na 50
instalaci. Za dodrzeni poctu licencovanych instalaci zodpovida sprava
siteé.

¢ AVG 8 Network Edition je bezpecnostni software zahrnujici mo-
duly proti skodlivému softwaru, firewall atd. Skola vlastni multilicenci
na 50 instalaci. Instalaéni disk je zastaraly a proto byl zlikvidovan.
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Licenéni kéd, ktery je kazdé dva roky obnovovén, je ulozen v trezoru
skoly. Instalacni soubory se v pripadé potieby vzdy stahuji z webovych
stranek vyrobce z duvodu jejich nezbytné aktualnosti.

Relax KES slouzi ke zpracovéni osobnich a klasifikacnich dat stu-
dentu a s tim souvisejicich ¢innosti. GVN vlastni licenci pro jednu in-
stalaci. Instalac¢ni disk je ulozen v trezoru skoly, nicméné je zastaraly
a v pripadé nové instalace programu musi byt stazena aktudlni verze
instalacnich souboru z webovych stranek vyrobce programu. Licenéni
kéd je ulozen v trezoru skoly.

Rozvrhovaci software vyuziva k praci zastupce feditele skoly. Instalaéni
program je volné stazitelny z webovych stranek vyrobce a licencni kod
je ulozen v trezoru skoly.

Ucetni programy, evidence majetku a dalsi podobné programy jsou
vyuzivany v sekretariatu skoly. O jejich udrzbu se stara z velké casti
vyrobce daného programu. Soucasti této kategorie je i komunikacni
program, ktery slouzi pro ovladani telefonni ustfedny skoly. O provoz
telefonni ustredny véetné obsluzného softwaru se stara telekomunikaéni
operator.

Gentoo Linux je opera¢ni systém, ktery se pouziva na serveru a déle
na nékterych stanicich v pocitacovych laboratorich. Instalacni média
se specialné upravenou verzi systému pro server ma u sebe spravce
serveru, ktery je zaroven dodavatelem této instalace. Pro instalaci na
pracovni stanice se pouziva standardni verze, kterd je volné ke stazeni
z Internetu.

Programy urcené pro vyuku jsou potiebné pro kvalitni a moderni
vyuku. Instala¢ni média a ptipadné licenéni kody jsou ulozeny v tre-
zoru Skoly.

6.1.4 Pracovnici

Pro bezpeény a spolehlivy chod pocitacové sité GVN a zafizeni do ni za-
pojenych je nezbytny dohled odbornych pracovniki. Tito pracovnici maji
na starosti instalaci a pripojovani novych prvku do sité. Déle se staraji
o udrzbu veskeré techniky a také o feseni problému a poskytovani odborné
pomoci ostatnim uzivateliim sité. V nasledujicim seznamu jsou vyjmenovany
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pracovni pozice, o jejichz konkrétnim obsazeni rozhodne vedeni skoly. Neni
vhodné obsadit vSechny jmenované pozice jednim zaméstnancem, protoze
v piipadé jeho absence vznika problém s feSenim krizovych situaci. Pokud
budou vsechny pozice spravce obsazeny jednim zaméstnancem, je tieba aby
mél tento pracovnik alespon jednoho zastupce.

e Spravce serveru se stara o nepretrzity a spolehlivy béh serveru.
Néplni jeho préce je udrzovat aktudlni uzivatelské ucty (zakladat no-
vé a rusit staré). Ddle musi monitorovat logy a v piipadé zjisténi
jakychkoli podeztelych aktivit podniknout ptislusné kroky nutné k za-
mezeni téchto aktivit. V ptripadé zavaznych zjisténi je povinen infor-
movat vedeni Skoly a ve spolupraci se spravcem sité témto aktivitdm
zamezit. Dulezitou soucasti pracovni naplné spravce serveru je péce
o pripojeni do sité Internet. Tento pracovnik znd jako jediny heslo
uzivatele root na serveru.

e Spravce sité zajistuje vSechny tikony souvisejici s provozem poécita-
¢ové sité a stanic do ni pripojenych. Stara se o instalaci software do
pocitacu, opravu béznych zavad a feSeni problému uzivatelu. V nepo-
sledni fadé je povinen kontrolovat, zda uzivatelé nepouzivaji a neinsta-
luji nelegalni software, nesiti neopravnéné data podléhajici autorskym
pravam apod. V pripadé zjisténi néjaké takové aktivity musi tuto
skutecnost oznamit vedeni skoly. Kazdy spravce sité vlastni uzivatel-
sky ucet s opravnénim Domain Administrator (terminologie Microsoft
Windows). Spravce sité zna heslo lokdlniho uzivatele Administrator na
stanicich s Windows a heslo uzivatele root na stanicich s Linuxem.

e Spravce laboratoie ma stejny rozsah prav a povinnosti jako spravce
sité, ale navic zna specifika idrzby a provozu pocitacové laboratote.
Tato pracovni pozice je v idedlnim pripadé obsazena ucitelem infor-
matiky, ktery je plné obeznamen s potifebami vyucujicich pro kvalitni
prubéh vyuky. Laborator vyzaduje vyssi frekvenci udrzby nez kan-
celarské pocitace. Pro potieby snadné a rychlé udrzby, reinstalace a
zalohovani by méla skola zakoupit vhodny software, ktery ve vybaveni
spravy sité chybi.

e Zameéstnanci obsluhujici software potirebny pro provoz skoly:
Skola vyuziva nékolik programii, na kterych je zavisly bezproblémovy
chod skoly. Pro kazdy takovy program je nutné zajistit nejméné dva
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pracovniky, ktefi umi dany program obsluhovat. Kazdy program pri-
marné obsluhuje jeden zaméstnanec v ramci své pracovni naplné. Dru-
hy (zdlozni) pracovnik musi byt s danym programen obezndmen tak,
aby byl schopen kdykoli obsluhu programu zastoupit. Skola musi za-
jistit pravidelné proskolovani pracovniku u vyrobcu jednotlivych pro-
gramu.

6.2 Vymezeni odpovédnosti

6.2.1 Provoz sité

O provoz pocitacové sité GVN se stard vice zaméstnancu ¢i externich pra-
covniku. Je proto nutné vymezit odpovédnost pro konkrétni pracovniky.
Tato ¢ast by méla korespondovat s pracovnimi smlouvami jednotlivych pra-
covniku. V nasledujicim seznamu jsou uvedeny klicové cinnosti pro bez-
problémové fungovani sité. Provozem se pro tyto tcely mysli instalace ope-
ra¢niho systému a dalich programu, bézné udrzba, funkcnost, spolehlivost,
dostupnost a piipadné opravy hardwarového charakteru.

cinnost odpovédna osoba
pripojeni do sité Internet spravce serveru
provoz a dostupnost serveru spravce serveru
provoz pocitacovych laboratofi spravce laboratote
provoz pocitacu mimo laboratore do sité spravce sité

provoz a pripojovani ostatnich zafizeni do sité | spravce sité

6.2.2 Uzivani sité

Kazdy uzivatel bez vyjimky je sam osobné zodpovédny za veskerou ¢innost,
kterou provozuje pod svym uzivatelskym uc¢tem. Z tohoto duvodu se poza-
duje, aby kazdy uzivatelsky ucet byl striktné osobni. Komplexni vymezeni
prav a povinnosti uzivateli ale i spravei sité vymezuje dokument! Zdsady
Pro provozovani a pouzZivdni vypocetni techniky zapojené do pocitacové sité
G VN, ktery je k této bezpecnostni politice prilozen.

1Vznikl prepracovanim dokumentu [2].
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6.3 Plan na udrzovani bezpecnosti

Vedeni GVN m4 zdjem na tom, aby §kolni sit fungovala spolehlivé a slouZila
ke vzdélavani studentu, odborné piipravé vyucujicich a také aby usnadnila
praci pii zpracovani dat ostatnim zaméstnancum.

6.3.1 Kontrola uzivatelu

S rozvojem vypocetni techniky se vyviji i nova rizika pfi praci s poc¢itacem,
pri ptristupu na Internet atd. Vedeni GVN vyjadiilo potiebu vice kontrolovat
¢innosti uzivatelu. Tim by se meélo zlepSit vyuziti pracovni doby zaméstnancu
a usmérnit mimoskolni ¢innost studenti v laboratoiich. Skolni sif nesmi
studentum slouzit pro ziskavani nelegalniho softwaru prostrednictvim Inter-
netu, ke hrani pocitacovych her a v neposledni radé k prohlizeni webovych
stranek s nevhodnym obsahem. Spravce sité ma pravo kontrolovat ¢innost
viech uzivatelll. Poéitacova sit miize byt monitorovana za ti¢elem optimali-
zace nebo odhalovani zakazanych ¢innosti.

6.3.2 Mechanismy pro kontrolu licenci

Evidence softwaru je vedena v rdmci tzv. Sbirky informatiky, kam se veskery
software zarazuje. Tuto evidenci udrzuje povéreny pracovnik, ktery ma po-
vinnost informovat spravce sité.

Spravce sité si vede na zakladé poskytnutych informaci vlastni evidenci,
ktera zahrnuje udaje o poctu zakoupenych licenci pro dany software a pfi-
padné i o dobé platnosti licence, je-li omezena.

Spravce sité je povinen pravidelné kontrolovat jednotlivé pracovni stanice
a zjistovat stav instalovaného software. V rdmci této kontroly také spravce
zjistuje, zda neni nainstalovan software bez patficné licence, piipadné i soft-
ware, ktery neni povolen spravou sité. Jeslize je takovy program objeven,
spravce prosetii okolnosti instalace a poté program z pocitace odstrani. Déle
informuje uzivatele o provedeném zasahu. V piipadé opakovaného prohtesku
informuje také vedeni skoly.

Spravce také pravidelné na zakladé kontrol informuje vedeni skoly o stavu
vyuziti zakoupenych licenci. Nakup licencovaného software predstavuje fi-
nancni zatéz, a proto je tieba, aby vedeni mélo ptehled a mohlo planovat
investice nakupu software.
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6.3.3 Obnova technického vybaveni

Skola se snazi poskytovat svym uzivateliim kvalitn{ vypocetni techniku podle
svych finan¢nich moznosti. Odvétvi informacnich technologii se velmi rychle
vyviji a stoupaji hardwarové naroky nového softwaru.

e Skola uvazuje o zkvalitnéni pocitacové sité z hlediska jeji prenosové
rychlosti. K tomu je nutné zakoupit nové sitové piepinace podporujici
rychlost 1Gbit/s a v nékterych piipadech i obnovit kabeldz. Déle se
mus{ server osadit kvalitni sifovou kartou a tim bude dokonéeno zrych-
leni péterni sité (mezi prepinaci a serverem). V dalsim kroku se mohou
stavajici pocitace osadit novymi sitovymi kartami, coz neni nezbytné
nutné. U nové nakupovanych pocitacu se bude pozadovat vybaveni
gigabitovou sifovou kartou.

e Pocitace v laboratorich podléhaji rychlému starnuti. Spravce labo-
ratore musi pravidelné informovat vedeni skoly o stavu laboratote,
aby se vcas zajistily finance na obnovu laboratote. Puvodni pocitace
vyTazené z laboratoii 1ze vétsinou po drobnych opravach vyuzit v kan-
celafich a kabinetech.

e Pocitace v kabinetech, kancelaiich a dalsich mistech zastaravaji po-
maleji. Pozadavky zaméstnancu na novou techniku je nutné posuzovat
piisnéji. Mnohdy maji zaméstnanci k dispozici vypocetni vykon, ze

kterého vyuziji jen zlomek pro svou pracovni ¢innost. Starsi pocitace
lze vétsinou bez problému nahradit pouzitym pocitacem z laboratote.

6.3.4 Ochrana sité pred pripojovanim neautorizovych
pocitaci

Je velmi nebezpecné ponechat komukoli moznost ptripojit si vlastni pocitac
do vnitini sité skoly. Takové jednani prinasi nezanedbatelna rizika (odposlech
komunikace, imyslné i neimyslné pretizeni sité nebo naruseni fungovani
sité). V ramci finan¢énich moznosti je zadouci, co nejvice ztizit piipojeni
neautorizovanych pocitacu do sité. Spravce serveru by mél zajistit konfigu-
raci DHCP serveru tak, aby pridélovat IP adresy pouze znamym pocitac¢um
(dle MAC adres). Déale by mél spravce sité pravidelné kontrolovat vsechna
mista, kde je mozné pripojit neautorizovany pocitac. Vsechny dlouhodobé
nepouzivané sitové kabely je mozné odpojit od piepinact.
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6.4 Kontrola spravy sité

Cinnost spravet podléhd pifmé kontrole ze strany vedeni skoly. Spravce sité
musi vedeni Skoly poskytovat veskeré dostupné informace o stavu skolni
sité, coz ¢ini formou pravidelnych zprav o zménach v siti a o vyuzivani sité.
Spravce laboratofi je podfizen spréavei sité (pokud obé funkce nezastava
jeden pracovnik). Vedeni skoly mé pravo kdykoli zkontrolovat stav sité s vy-
jimkou osobnich dat uzivatelu v jejich domovskych adresaiich a e-mailovych
schrankéch. Stav domovskych adresait muze vedeni kontrolovat pouze v pii-
tomnosti vlastnika a spravce serveru, ktery ma jako jediny pristupova prava
ke véem domovskym adresaium. Tato kontrola muze byt provedena pouze
na zakladé duvodného podezieni, nikoli namatkoveé.
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Kapitola 7

Priloha - Zasady pro
provozovani a pouzivani
vypocetni techniky zapojené do
pocitacové sité GVIN

7.1 Zakladni ustanoveni

a) Sit Gymnézia Vitézslava Novaka (dale jen GVN) je soubor technickych
prostiedk (tj. kabeldz, sitové prvky, pocitace a dalsi prislusenstvi),
umoznujici zaméstnancum a studenttm pristup do sité Internet. Tyto
zasady vymezuji zékladni prava a povinnosti spravecu i uzivatelu sité.

b) Uzivatelem je pro potfeby téchto pravidel zaméstnanec, student a
pripadné dalsi osoba schvalend spravou sité, uzivajici vypocetni tech-
niku na GVN.

¢) Sprévou sité jsou povéreni zaméstnanci skoly, ktefi maji pravo svérit
urcité pravomoci vybranym studentum. Témto studentum mohou byt
svéreny pouze pravomoci, které nezasahuji do soukromi ostatnich uzi-
vatelu.
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7.2 Sprava sité

a)

zajistuje provoz zékladni infrastruktury sité GVN a funkénost pra-
covnich stanic.

schvaluje pripojeni kazdého nového zarizeni do sité a pridéluje mu
doménové jméno (piipadné IP adresu).

zodpovida za konfiguraci sifovych prvki a za provoz serveru.

ma v zavaznych pripadech pravo odpojit segment nebo koncové zari-
zeni, které zpusobuje problémy (napf. $iii virovou ndkazu), na dobu
nezbytné nutnou, aby byla zachovana funkénost a bezpecnost sité.

7.3 Pravidla pro uzivatele

a)

Kazdy uzivatel musi byt registrovan a musi byt znama jeho identita.
Uzivatelsky uc¢et musi byt striktné osobni s vyjimkou docasnych uctu
pro navstévy (kurzy, maturitni komise, kratkodové vyménné pobyty).
Uzivatel je povinen volit bezpecné (dostatecné slozité) piistupové heslo
a udrzovat ho v tajnosti. Pokud uzivatel umozni zneuziti své iden-
tity, je zodpovédny za zpusobené Skody. Pokud uzivatel zjisti zneuziti
svého uctu, musi tuto skutecnost neprodlené ozndmit sprave sité (napf.
prostiednictvim kancelére skoly, e-mailem, osobné). Ukonéenim pra-
covniho poméru, ukoncenim studia uzivatelska prava zanikaji.

Vypocetni technika, kterd je majetkem GVN, a sit GVN muze byt
pouzita pouze pro aktivity souvisejici s vykonem prace (zaméstnanci)
nebo se studiem (studenti).

Kazdy uzivatel méa k dispozici e-mailovy tucet. Pro pouzivani elek-
tronické posty plati stejnd etika jako pro postu klasickou. Odesilatel
se nesmi vydavat za jinou osobu (plati i pro vypliovani WWW for-
muldii) ani nesmi svou korespondenci obtézovat ostatni uzivatele (fe-
tézové zpravy, spam). Elektronicky dopis je nutno povazovat za otevie-
nou zasilku (v pfipadé duvérnych informaci je nutné zpravu sifrovat).

Na pocitacich zapojenych do sité GVN je zakazano ziskavani, siteni,
instalace a pouzivani takového softwaru, k jehoz sifeni, instalaci nebo
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programy, které nejsou spravou sité povoleny.

e) Jsou zakézany pokusy o ziskdni neopravnéného piistupu k programum,
informacim a datum jinych uzivatelu. Nastane-li takovyto pfistup nebo
stav neumyslné, je uzivatel povinen informovat spravu sité a tento stav
okamzité ukoncit.

f) Uzivatel nesmi védomé pietézovat sif (napi. zasildnim nevyzddanych
e-mailovych zprav, presunovanim nedimeérného objemu dat).

g) Uzivatel nesmi §ifit informace, které jsou v rozporu se zdkonem nebo
které by mohly poskodit dobré jméno GVN.

h) Uzivatel je povinen dodrzovat dalsi specificka pravidla pro pouzivani
pocitacu, s nimiz pracuje (napft. fad pocitacovych laboratofif).

i) Provoz sité muze byt monitorovan za ic¢elem optimalizace, predchdzeni
abnormalnim staviim a pokusum o neopravnény pristup. Uzivatel pii
ziskani svého uctu souhlasi s tim, Ze jeho aktivity mohou byt spravou
sité monitorovany. Takto ziskané informace maji duvérny charakter.
Sprava sité ani GVN nenesou zadnou pravni odpovédnost za pripadné
nedoruceni, opozdéni nebo jiny defekt v prenosu informaci.

j) Kazdému uzivateli je na serveru pridélen tzv. domovsky adresar, coz
je prostor pro ukladani dat. Za obsah svého domovského adresaie ma
odpovédnost kazdy uzivatel samostatné. Uzivatel nesmi tento prostor
neumérné zaplnovat na tkor ostatnich uzivatelu. Pro uzivatele z fad
studentu je maximéalni objem domovského adresare stanoven na 50
MB. Pro zameéstnance toto omezeni neplati, ale ani jim neni dovoleno
neumérné zaplnovat svij domovsky adresar a tim omezovat ostatni
uzivatele.

7.4 Zavérecna ustanoveni

a) Poruseni uvedenych pravidel bude feseno vedenim skoly. Zdvazné nebo
opakované poruseni pravidel muze mit za nasledek zruseni nebo ome-
zeni uzivatelského uctu.

b) Tato pravidla nabyvaji platnosti dnem vydéni.
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