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Pfedlozena prace studuje duveryhodnost prokazatelne bezpecnosti (Provable Security) na pfiklade
nasich znalosti o bezpecnosti schematu OAEP, pfipadne RSA-OAEP. Motivaci k zadani teto
diplomove prace byla skutecnost, ze jsou znamy pfipady prokazatelne bezpecnych, ale po sve
publikaci zlomenych schemat. Dalsi motivaci byla snaha vyjasnit duveryhodnost dukazu bezpecnosti
na bazi nahodneho orakula, pfipadne jinych idealnich prvku. Se zuzenim obsahu prace pfedevsim na
problematiku bezpecnosti OAEP jsem souhlasil vzhledem k narocnosti tematu, i vzhledem k tomu, ze
ve vyvoji nasich znalosti o bezpecnosti tohoto schematu se projevily vSechny aspekty problematiky,
kvuli kterym byla prace zadana. Jak plyne z motivace zadani, ma tato prcice kompilacni charakter.

Za jeji nejdulezitejsi partie povazuji ty, ktere se tykaji dukazu bezpecnosti (RSA-)OAEP v modelu
nahodneho orakula a studium moznosti pfechodu ke standardnimu modelu. Tvofi rovndz jeji
pfevaznou cast. Model nahodneho orakula umoznil dukazy silnych bezpecnostnich vlastnosti
efektivnich schemat za pomerne slabych pfedpokladu, na druhe strane je za to zaplaceno
kontraintuitivnosti tfechto dukazu. To take vede ke vzniku psychologickych barier pfi jejich studiu a dale
ke zvyseni rizika toho, ze jsou chybne. V neposledni fade zustava stale otevfenou otazka jejich
vypovedni hodnoty po zamene nahodneho orakula prakticky pouzitelnou hasovaci funkci (tzv.
Instantialization), tedy po pfechodu k tzv. standardnimu modelu, ktery idealni prvky nepouzfva. Tuto
problematiku povazuji za velmi narocnou a jsem presvSdCen, ze diplomant se ji zhostil se cti.

Diplomova pr^ce obsahuje jak vyklad puvodniho (chybneho) dukazu bezpecnosti OAEP, tak i
Shoupovy namitky a identifikaci chyby, ktere se autofi dukazu dopustili. Dale je v ni popsan korektni
dukaz, ktery plati pouze pro ,,funkce jednosmSrne na castech definicniho oboru" (Partial Domain One-
Way Functions) a je znaCnS komplikovany. Kvuli pfehlednosti ho autofi zformulovali pomocf techniky
,,stfidani her" (Game Hopping), pficem2 vystfidali celkem 11 her (G0 a2 G10).

Za nejzajimavej§i a nejnarocnejsi cast prace povazuji jejf ctvrtou kapitolu venovanou studiu
bezpecnosti (RSA-)OAEP ve standardnim modelu. Z hlediska dokazatelne bezpecnosti nejsou dosud
zname vysledky pfilis potesujfci: V praci je vysvetlen dukaz nedokazatelnosti IND-CCA2 bezpecnosti
OAEP {a podobnych schemat) a to i pfi pouziti idealni jednosmerne permutace se zadnimi vratky
(misto RSA Sifrovani). Tvrzeni ,,tim spise plati" pro prakticky pouzitelnou permutaci. Doposud ziskane
pozitivni vysledky jsou velmi slabe a naznacuji, ze bezpednost schemat, dokazana v modelu
nahodneho orakula, muze byt ve standardnim modelu znaCne problematicka. V praci je popsan nastin
znacne technickeho dukazu slabe neohebnosti pfi CPA utoku na OAEP po zamene obou orakul
,,re^ln6jSimi objekty" (pfechod do standardniho modelu). Navic byly pro dukaz pozadovany velmi silne
(ale v principu realizovatelne) bezpecnostni vlastnosti techto ,,realnejsich objektu".

Prace rovne^ obsahuje kapitolu venovanou praktickym aspektum bezpecnosti RSA-OAEP. Je v ni
vysvetlen problem nedostatecne pfllehave redukce, dusledky pouziti nekvalitniho generatoru
nahodnych cisel i implementacni aspekty bezpecnosti souvisejfcl zejmena s Mangerovym utokem na
nektere implementace.

K celkovemu hodnoceni diplomove prace: Ma kompilacni charakter, co^ je v souladu s jejim zadanim.
Nejcennejsf jsou jejf nejrozsahlejsi casti, kapitoly 2 a 4, ktere jsou rovnez znacne technicky narocne.
Posouzeni problematiky duveryhodnosti prokazatelne bezpecnosti na zakladS uvedenych vysledku
povazuji za pfinosne.

Doporucuji, aby prace byla uznana jako diplomova a hodnocena znamkou VYBORNE.
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