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Abstrakt

Cilem préce je uvedeni do problematiky kryptologie jako metody ochrany informaci

v procesech jejich ukladani a komunikace. Prace se zabyva popisem konkrétnich metod a
obecnych principi kryptografie a kryptoanalyzy a nastinem situace v elektronické
komunikaci. Diiraz je kladen na popis slabin danych Sifrovacich algoritmi, charakteristiky
jejich funkce a oblasti pouziti. V préci jsou obsazeny skupiny algoritmi: substitucni a
transpozicni Sifry, symetrické a asymetrické algoritmy, kryptografické hashovaci funkce.
Samostatnou kapitolu tvoti kryptoanalyza s charakteristikou zakladnich druht

kryptoanalytickych utokd.

[Autorsky abstrakt]

Abstract

Aim of this work is to introduce into the field of cryptology as a method of information
security during the data storage and communication. Particular techniques are described as
well as general principles of cryptography and cryptanalysis and outline of actual situation in
electronic communication. Especially weaknesses, field of application and characteristics of
each cryptographic algorithm are described. There are included several groups of algorithms:
substitutional and transpositional ciphers, symmetric and asymmetric algorithms,
cryptographic hash functions. Cryptanalysis is considered as a separate chapter with

characteristic of main types of cryptanalitical attacks.

[Author’s abstract]
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Predmluva

Tématem bakalatské prace je Kodovani jako ochrana pfenaSenych informaci. Toto
téma jsem si vybral vzhledem ktomu, Ze kryptografie je nedilnou soucasti moderni
komunikace v pocitacovych sitich. Lze si téZko piedstavit jakoukoliv komunikaci informaci,
byt i sebemensi hodnoty, prosttedky elektronické komunikace bez toho, aby tyto informace
prochazely od odesilatele k pfijemci v nesifrované podobé&. To plati nejen o komunikaci dvou
znamych za G¢elem zdbavy, komunikaci ¢lenil pracovniho tymu o oblastech jejich ¢innosti,
ale zejména v oblastech c¢ist¢ komercniho charakteru jako je internetové bankovnictvi,
realizace obchodnich transakci a dalsich. K vybéru tématu mé motivovalo zejména moje
dlouhodobé zaméteni na oblast elektronické komunikace, World Wide Web a pocitacové site.
Tento z4jem neni jen na urovni volnoc¢asovych aktivit, ale poznatky vyuzivam i pii vydélecné
¢innosti. Krom toho zastdvam nazor, Ze Sifrovani je kli€¢ové pfi praci informacnich specialistl
v prostiedi modernich technologii, ackoliv si to mnohdy ani neuvédomujeme, nebot’
procedury spjaté s kryptografii probihaji ¢asto na pozadi nasi ¢innosti, skryté. Toto tvrzeni lze
snadno logicky podlozit — pracuje-li informacni specialista s hodnotnymi informacemi (ne-li
pfimo s takovymi, jejichZ cena se dd snadno vy¢islit), musi fungovat takové metody, které
zajisti, ze nikdo nepovolany se k danym informacim nedostane a tudiZz se neopravnéné
neobohati nebo né€koho jinak neposkodi. Oproti predbézné osnové, kterd byla obsaZena
v zadani bakalafské prace, jsem po hlubsi rozvaze nahradil prvni kapitolu kapitolou druhou.
Piesnéji doslo oproti zadani a piedbézné osnové k nahrazeni kapitoly ,,Uvod“ kapitolou
,,.Nastinéni aktualni situace v elektronické komunikaci.

Prace si klade za cil seznamit Ctenafe s druhy kryptografickych metod, ptiklady
téchto metod a principy jejich funkce, zpiisoby, jakymi se tato bezpe€nostni opatieni daji
prekonat a oblastmi, ve kterych se kryptografie vyuziva.

Praci jsem zpracoval na zdkladé informaci v ceském a anglickém jazyce.
Vychazim pievazné ztiSténych monografii a elektronickych online dokumentt.
Nezanedbatelnym podkladem se ukdzaly i zdroje encyklopedické povahy, protoze pomahaji
badatelim a studentim nematematickych obort vybudovat zéklady pro dalsi informacni
piipravu. Utelné se ukazalo i vyuzivani obrazovych zdrojd, které usnadni pochopeni
slozit&jsich matematickych funkci a kryptografickych algoritmil. Caste¢né jsem vyuzil svou

reSers$i z roku 2009 vypracovanou na piedmét Bibliografické reSersni sluzby. Do nejvyssi



mozné miry se snazim vyhnout historickym exkurziim vzhledem k tomu, Ze historie Sifrovani
byla tématem pro jinou bakalafskou praci, zpracovanou jednim z mych kolegt.

Bakalarska prace ma tti kapitoly, kazdd z nich krom zavéru je dale ¢lenéna do
podkapitol. Prvni kapitola poskytuje obecna vychodiska a zdklady pro pochopeni
problematiky kryptologie. Téz si klade za cil zdivodnit nepostradatelnost kryptografie pro
moderni feSeni komunikace ve spole¢nosti. Druha kapitola se zabyva popisem jednotlivych
druhti Sifrovani a vyzaduje hlubsi ¢lenéni v zajmu logické struktury, nebot’ pro kazdy z druht
modernich kryptografickych metod uvadi i ptiklady konkrétnich Sifer a jejich zevrubny popis.
Posledni kapitola je zavér prace a slouzi jako nastinéni dalSich moZnosti a oblasti studia
dané¢ho tématu a objasnéni limitace, kterd plyne z komplexni povahy a odborné naroc¢nosti
tématu.

Prace ma 57 stran, z toho 5 stran pfiloh odkazovanych v textu. Informacni zdroje
cituji dle norem ISO 690 a ISO 690-2. Zvolil jsem zpisob citovani podle prvniho udaje
zdaznamu (Harvardsky systém), data vydani a Cisla strany, tam, kde je to relevantni. Citace
uvadim v hranatych zavorkach a velkd pismena pouzivdm ve shodé se seznamem pouzité
literatury. Seznam bibliografickych zédznaml je uspotddan abecedné podle prvniho udaje
zaznamu a opatieny odrazkami pro vétsi pfehlednost.

Dékuji vedoucimu prace Doc. PhDr. Vladimiru Smetackovi, CSc. nejen za
varovani pied obtiznosti tématu, které jsem v dob¢ zadani prace jesté nedokézal pln¢ docenit,
ale hlavné¢ za to, Ze mi ukézal smér, jakym se ubirat a nastinil souvisejici problémy a

metodiku zpracovani prace.



1. Soucasny stav komunikace informaci

1.1 Nastinéni situace v elektronické komunikaci

Od vzniku pojmu Internet roku 1987 do soucasnosti zaznamenala komunikace
prostiednictvim pocitacovych siti tZasného rozvoje, zatimco ostatni formy telekomunikace se
nejvice rozvijely spiSe v minulosti nebo smétuji k podpote internetové komunikace.

Neni ani divu, tak naptiklad telegrafie ma svoje kofeny na pielomu 17. a 18. stoleti a pfestoze
jesté v osmdesatych letech vyuzivalo jen u nds dalnopis (telex) tisice firem, 1. ¢ervence 2008
byl u nés provoz dalnopisné sit¢ ukonen a posilani telegraml se zacalo prevadet na jiné
technologie [Dalnopis, 1.7.2008]. Tato tendence se stejné tak projevuje i v zahrani¢i —
z evropskych statt napiiklad v Dansku a Irsku (ruSeni sluzby v 80. letech 20. stoleti), Francii
a Rakousku (od zacéatku 21. stoleti) [Telegramy, 30.3.2010]. Je tfeba si vSak uvédomit, ze
pravé telegrafie stala u zrodu kryptografie tak jak ji znadme dnes [POP, 2006, s. 7].

Rozvoj a vyuzivani telefonie ve 21. stoleti se naproti tomu zamétuje spiSe na mobilni telefonii
a prechod od prostého pfenosu hlasu k pfenosu dat a je aktualni otdzkou a to i1 co se tyce
pevné telefonni sité. Obecné pak telefonie sméfuje k propojeni vypocetni a komunikaéni
techniky [NAVRATIL, 2000].

Lze ptedpokladat, ze kvali vySSimu poctu uzivateli Internetu a narlstu
souvisejicich ukazateld (viz Pfiloha ¢. 1 — Statistiky OECD), doSlo béhem poslednich deseti
let k nartistu objemu pfenesenych dat. Zaroven tento rozvoj zpusobil, Ze je elektronicka
komunikace postupné vyuzivana k dal§im Gcelim trzniho charakteru. Jednd se mimo jiné o
elektronické obchodovani nékolika druhti: B2C (Business to Consumer, obchod mezi
spolecnostmi a koncovymi zékazniky prostfednictvim elektronickych obchodl - e-shopti),
C2C (Consumer to Consumer, obchod mezi koncovymi zédkazniky, ve kterém cCasto figuruje
tieti strana — spolecnost — v roli prostfednika), v posledni dob¢ stale vice oblibeny Forex
(Foreign Exchange — spekulativni sména cizich mén za ucelem vydélku), Internetové
bankovnictvi (metoda pfimého bankovnictvi, pii které klient komunikuje s bankou ptes
webové rozhrani), ale i o nevydélecné aktivity jako je napiiklad E-Government (transformaci
komunikace obcana a vlady pomoci informacnich a komunikacnich technologii) ¢i
komunikace prostfednictvim programui tietich stran (nejoblibené€jsi je v posledni dobé¢ tzv.
Instant Messaging — komunikace mezi uzivateli v redlném case). Nesmime také opomenout
dilezity fakt, Ze interakce uzivatele spocitacem miZe pifinaSet cenné marketingové

informace.



Zaveérem bych jen dodal, Ze vySe uvedené skutecnosti by mély nastinit realnou
hodnotu informaci, které se v posledni dob& prenasi ve stile vétSich objemech. Nutnost

chranit tato data s tim pfimo souvisi.
1.2 Technologické aspekty komunikace

Komunikace mezi jednotlivymi pocitaci v siti (nejen v siti Internet) se uskuteciiuje
pomoci rodiny protokoli TCP/IP (Transmission Control Protocol a Internet Protocol)
metodou prepojovani paketd.

TCP a IP byly prvni dva standarty v této rodiné protokold, ovSem nejsou jediné
ztéto sady protokolli. Namatkou jmenujme jes$t¢ napiiklad ARP (Address Resolution
Protocol) a UDP (User Datagram Protocol). Pfepojovani paketi je technologie, pfi které se
data posilaji po castech, ty jsou pfijimany samostatné. Piepravu zajiStuje protokol IP a
sestavovani celé zpravy z paketii protokol TCP (u pfijemce).

Sitova komunikace jako takova se déli na Ctyfi vrstvy — aplikacni, transportni, sitova a vrstva
sitového rozhrani. Pfi komunikaci dvou stroji v siti pak data prochazi skrze tyto vrstvy (viz
Ptiloha ¢. 2 — Architektura TCP/IP).

médiu, bézné to v dneSni dobé vzhledem k pfijatelnym nakladiim a odpovidajici kapacité
[ETHERNET, 2009] byva tzv. Fast Ethernet o rychlosti 10 nebo 100 Mbit/s (megabiti za
sekundu) propojeny do sitové karty pocitace kabeldazi — koaxidlnim kabelem, kroucenym
parem (neboli kroucenou dvoulinkou) ¢i optickym kabelem pro pfenosy na velké vzdalenosti.
Sitova vrstva zajistuje pienos paketi od puvodce k cilovému hostiteli a plni tti zadkladni
funkce. U odchozich paketi zvoli dal$i branu (gateway) a pienese pakety do vrstvy sitového
rozhrani této brany. V ptipadé ptichozich paketi je sitova vrstva zachyti a necha je projit do
transportni vrstvy pfes vhodné protokoly. Posledni funkce je zachycovani chyb. Nutno vSak
poznamenat, Ze sitova vrstva jako takova neni odpovédna za spolehlivost pienosu, coz je
dilezity princip, kterym se 1isi Internet od raného ARPANETU (Advanced Research Projects
Agency Network, prvni sv€tova sit’ na vymeénu paketi).

Podstatnym rozsifenim protokolu IP z hlediska bezpecnosti je rodina protokolil
IPsec. Ta umoznuje jednak autentifikaci (ovefeni puivodu dat, odesilatele), ale také samotné
Sifrovani prenaSenych informaci pfedem domluvenym algoritmem. O ovéfovani pivodce
jednotlivych paketl se stara protokol AH (Authentication Header), samotnym Sifrovanim pak

protokol ESP (Encapsulating Security Payload). IPsec vSak neni samo o sob¢ dostacujici



ochranou, at’ uz kvili chybégjici podpote ve starSich operacnich systémech Windows [LUPA,
2007], kompatibilit¢ s NAT (Network Address Translation) nebo faktu, Ze ve starSim
protokolu IPv4 (Internet Protocol version 4) je pouze volitelny. Proto je tfeba hledat jina

feSeni, kterda zminim ve druhé kapitole.
1.3 Nebezpeci nechranéné komunikace

Cilem utoku kriminéalnich Zivldi mlze byt jakdkoliv ¢ast systému informatiky.
Systém informatiky tvofi technické prostiedky, programové prostfedky, pamétovad média,
data a osoby né¢jakym zplsobem =zainteresované na procesech tohoto systému. Zatimco
pfedmétem zdjmu bézné kriminality byva pfedevs§im penézni hotovost, tak predmétem zajmu
pocitacové kriminality mohou byt napiiklad seznamy jmen a adres bankovnich klient
[KODL, 1996, s. 8].

Nechranéna komunikace znamena zvysené riziko vzniku §kody. Skoda je vétsinou
zplisobena pieruSenim funkcénosti systému, sledovanim ptfenaSenych informaci ¢i jejich
modifikaci, pfipadné¢ vytvafenim novych (,,padélanych®) dat neautorizovanou osobou
(naruSitelem). Zatimco preruSeni funkénosti byva zpravidla odhaleno pomérmné brzy (pti
prvnim pokusu o pouziti daného prostifedku), sledovani je podstatné hii odhalitelné. Taktéz i
modifikace a vytvareni novych dat ma niz$i odhalitelnost a pfi vysoké urovni provedeni
nemusi byt dokonce odhaleny viibec.

Je dilezité si uvédomit, Ze tato rizika maji Casto pifimé ekonomické dopady.
Naptiklad u bankovnich Ustavl je toto nebezpeci zcela zjevné, avSak i v piipadé zneuziti
informaci fyzickych osob miZze dojit k nelegalnimu obohaceni Uto¢nika, paklize ziskané
informace maji pro nékoho vyuzitelnou hodnotu. Souvisejicim disledkem byva i diskreditace
poskozeného subjektu — v ptipade banky, kterd nedokézala zabezpecit sviij informacni systém
a za podminky, Ze zranitelnost dané¢ho systému se stane vetfejné¢ znamou skutecnosti, dojde
k ubytku potencialnich a stavajicich klientd. U zndmych osobnosti lze ptedpokladat zneuziti
citlivych dat — napfiklad informaci o nemanZelském poméru, aktivitich rodinnych
ptislusnikti, moralnich ¢i pravnich prohfescich a pochybenich — k vydirdni nebo ziskovému
poskytnuti informaci tieti osob& nebo subjektu.

Pii projektovani ochrany se musime vzdy zamyslet nad praktickymi a
ekonomickymi hledisky. Obecné se predpokladd, ze prostiedky vynalozené na ochranu
informaci maji byt nizsi, nez $koda, kterd vznikne pii potencidlnim naruseni ochrany. Tato

hodnota se vSak pfi projektovani velmi tézko vyc€isluje [KODL, 1996, s. 13]. Jakou cenu maji



osobni data klientd, firemni know-how, zdkaznici (tedy kontakty na zajemce o dané sluzby)
apod.? Pro ilustraci jen uvedu ptiklad z 90. let, kdy firma Philip Morris koupila Kraft Foods
za 12,9 miliard dolart. Z toho odhadem 90 procent — 11,6 miliard dolarti — bylo pravé za
know-how, zkuSenosti, zdkaznickou zadkladnu atd., tedy v podstat¢ pravé za informace
zneuzitelné konkurenci. ,,Pouhych® 1,3 miliard dolart stala hmotna aktiva [PETERS, 1995, s.
217].

Nejvétsi dopady pravdépodobné nese vyzrazeni politickych a vojenskych
informaci. Pokud se ohlédneme do pomérné nedavné historie tyka se to naptiklad prolomeni
Sifrovani realizovaného pfistrojem Enigma v 30. letech, coZ zplsobilo, Ze spojenecké
mocnosti byly schopny ¢ist némecké depese béhem druhé svétové valky. A nejen to — jesté
v 50. letech 20. stoleti vyuzival modifikovanou verzi Enigmy Sovétsky svaz.

Odborni autofi Casto uvadéji i jiné piiklady, kde se hodnota informaci ochranénych
kryptografii ¢i odtajnénych za pomoci kryptoanalyzy pravdépodobné ani nedd odhadnout.
Jedna se mimo jiné o tvrzeni, Ze kryptologie byla rozhodujicim faktorem v obou svétovych
valkach. Ve druhé svétové vélce piimo ovlivnila pfinejmensim Ctyfi vyznamné udalosti. Prvni
znich byla rozhodujici ndmoini bitva u Midway (3. — 7. Cervna 1942), na kterou se
Americané byli schopni pfipravit diky zpravodajské sluzbé a rozlusténi japonskych depesi
[KAHN, , s. 303-307]. Tato bitva zhatila japonskou namoini nadvladu v Pacifiku. Druhou
udalosti byla operace Vengeance — sestfeleni letounu admirdla Jamamota opét diky Gspésné
kryptoanalyze a odtajnéni jeho casového planu[KAHN, , s. 328-333]. Kryptologie téz
podstatné ovlivnila ponorkové bitvy v Atlantském oceanu [WOBST, 2007, s. 5]. A konec¢né¢:
podle spekulaci Sira Francise Harryho Hinsleye (anglicky historik a kryptoanalytik, za druhé
svétové valky se UCastnil prolomeni Sifrovani Enigmy) byly Spojené staty americké,
v ptipad¢, Ze by nedoslo k rozlusténi némeckych depesi, pfipraveny pouzit jaderné zbrané i
v Evropé [WOBST, 2007, s. 54].

Tolik tedy k ilustraci hodnoty nékterych informaci. Pfi tvorbé projektu informacni
bezpecnosti vSak musime pocitat té€Z s tim, ze nékterd data maji kratkou Zivotnost a jejich
hodnota je pomijiva. To je podstatou tzv. principu Casovych limith, ktery fikd, Zze datové
polozky je tieba chranit pouze tak dlouho, dokud maji n€jakou hodnotu [KODL, 1996, s. 13].

Dtisledkem mtiZe pochopitelné byt snizeni nakladl a zatéZe technickych prostredk.



1.4 Oblasti vyuziti Sifrovani

Klicové pro charakterizovani oblasti vyuziti Sifrovani je pochopeni zékladnich
principt, které si kryptografie, potazmo informacni bezpecnost obecné klade za cil. V uvodu
této kapitoly se tedy budu zabyvat pravé témito cili.

Zakladnim cilem informacni bezpecnosti je zajiSténi soukromi a davérnosti
pfenasenych informaci, tedy omezeni ptistupu ke komunikaci pouze na opravnéné subjekty.
Dale je potfeba zachovat integritu dat, nesmi dojit k jejich zméné v procesu komunikace
nedovolenym nebo neznamym zpusobem. K tomu se vyuzivaji napiiklad hashovaci funkce
(viz kapitola 2.5 Kryptografické hashovaci funkce). S pfedchozimi cili souvisi nutnost ovéfeni
a identifikace entit zapojenych do pfenosu. Jedna se nejen o pivodce, respektive zdroj dat
(tedy o osoby), ale také napiiklad o jednozna¢nou identifikaci pocitacovych terminald,
kreditni karty a dalSich technickych prostfedkti. K propojeni entity a pfenaSené zpravy muze
napfiklad slouzit digitalni podpis. K jednotlivym ukoniim procesu pfenosu a roli v ném jsou
dané entity autorizovany. Autorizace byva nasledné¢ validovana, tedy potvrzena.
Neautorizovanym subjektim musi byt dané akce a ptistupy zamezeny. Diilezité informace by
mély byt certifikovany (schvaleny) davéryhodnou odpovédnou entitou a téZz opatieny
zdznamem o Case vzniku, respektive zmény nebo smazéani. Tim dojde k potvrzeni vzniku,
zmény ¢i zaniku informace entitou odliSnou od ptivodce. V ptipadé komunikace mezi entitami
je vhodné zajistit potvrzeni piijmu komunikatu, v ptipadé poskytovani sluzeb analogicky
potvrzeni, Ze sluzba byla poskytnuta. Subjektim se dédle vydavaji oznameni o rozsahu prav a
omezeni ke konkrétnim zdrojim informaci. Pokud je tfeba, musi téZz Sifrovani zajistit
anonymitu entity zapojené do procesu komunikace a dale zarucit, ze subjekt ¢i entita nebude
moci popiit vzniklé zavazky a akce, které vykonala. V pfipadé nutnosti pak informaéni
systém zajisti odvolani, respektive zruseni certifikace informace ¢i autorizace entity.

Prosty vycet cilli informacéni bezpec¢nosti by byl tedy takovy: divérnost informace,
integrita dat, identifikace a ovéfeni entit, propojeni komunikatu a pivodce, autorizace,
validace, kontrola pfistupu, certifikace, ¢asové zdznamy o procesech, verifikace, potvrzeni
piijeti zpravy ¢i sluzby, potvrzeni €i prohlaSeni o pravech, anonymita, neodvolatelnost a
zruseni ¢i odvolani certifikace nebo autorizace. Sifrovani je tedy u¢inné a zadouci pravé tam,

kde maji byt dosdhnuty vySe uvedené cile.



2. Moderni kryptografické metody

2.1 Vymezeni zakladnich pojmi

Jako kazdy védni obor pouZziva i kryptologie mnoho terminti, které jsou pro
nezasvécené Casto nesrozumitelné. V této kapitole se tedy zabyvam pravé vymezenim
zakladnich pojmi, jez budu v dalSich kapitolach pouzivat.

V prvni fadé je tfeba vysvétlit samotny pojem kryptologie. Jednd se o védu
zabyvajici se Siframi a zastfeSujici obory kryptografie a kryptoanalyza. Zatimco kryptografie
je nauka o metodach utajovani smyslu zpravy, tvofené prostym textem, kryptoanalyza se
naopak zaobird lusténim Sifrovaného textu.

Prosty (neboli otevieny) text mize kazdy bez potizi precist, za predpokladu, Ze zna
dany ptirozeny jazyk. Otevieny text se Casto znaci jako M (message, zprava) nebo P (plain
text, otevieny text). Sifrovy (neboli §ifrovany) text je naproti tomu takovy text, jehoz obsah je
uréitym zpisobem ukryty a v matematickych rovnicich byvd oznacovan pismenem C
(ciphertext, Sifrovy text). Jak tedy ziskat z oteviené¢ho textu Sifrovanou zpravu? Pomoci
funkce E (encryption function, Sifrovaci funkce), kterd piisobi na M a vytvaii C [KODL,
1996, s. 23]: ,,E(M)=C*.

Funkce E se cCasto oznacuje jako kryptograficky algoritmus. V ptipadé, Ze
bezpecnost algoritmu spociva v utajeni zplsobu, jakym pracuje, pak se jedna o tzv. omezeny
algoritmus [KODL, 1996, s. 23].

Opacnou operaci k E je funkce D (decryption function, desSifrovaci funkce).
Paklize je mozné odvodit Sifrovaci kli¢ z desifrovaciho (a naopak), hovotfime o symetrickém
algoritmu (symetrické Siffe). Jednd se tedy o algoritmus omezeny, protoze odhaleni klice
umoziiuje deSifrovani zpravy. Asymetrické Sifry naopak pouzivaji jeden kli¢ pro Sifrovani a
druhy pro deSifrovani zpravy. Kli¢ Sifrovaci je vetejny kli¢ a kli¢ deSifrovaci soukromy. To
znamena, ze zaSifrovat zpravu mize pomoci vefejné¢ho kli¢e a se znalosti algoritmu kazdy,
lustit zpravu lze snadno pouze se znalosti daného soukromého klice. Vetejny kli¢ tedy neni
potieba drzet v tajnosti, klic soukromy vSak ano. Ztrata klice jinou metodou nez
kryptoanalyzou se nazyva kompromitace [KODL, 1996, s. 26].

Kli¢ specifikuje naptiklad uspotfadani pismen v Sifrovaci abeced¢, zpisob zmény
pofadi pismen ve zpravé nebo nastaveni Sifrovaciho stroje [KAHN, s. 5]. Sifrovaci abeceda je
seznam ekvivalentd ke znakim otevieného textu. Pouzivd se v substitu¢nich Sifrach, které

spocivaji v nahrazeni znakl v otevieném textu podle urCitych zasad. Naproti tomu zména



poradi znakl je principem transpozice. Tyto dvé metody se né€kdy kombinuji, aby bylo
dosahnuto vyssi bezpec¢nosti.

V soucasnosti je jedinym znamym algoritmem s prokézanou absolutni bezpecnosti
tzv. jednordzovy heslat (one-time pad), neboli Vernamova Sifra. O ni si fekneme vice
v nasledujicich kapitolach, dulezité prozatim je, Ze ostatni algoritmy mohou byt pouze
vypocetné bezpecné — silné. To znamend, Ze za dodrzeni podminek bezpecnosti (utajeni klice
apod.) nemize byt algoritmus prolomen prostfedky pouzivanymi v soucasné kryptoanalyze
nebo predpokladanymi prostiedky, které budou pouzivany v blizké budoucnosti. Neznamena
to, Ze algoritmus nemiiZzeme UspéSné lustit (prolomit), ale z hlediska ¢asu a prostfedkl
investovanych do procesu to ztrdci smysl. Pravé nalezeni takovych feSeni s ohledem na

budouci vyvoj technologii je ikolem kryptografie.



2.2 Druhy Sifrovacich metod

Kryptografie méa bohatou a dlouhou historii, ktera dost moznéd zacala uz n¢kdy
okolo roku 1900 ptfed Kristem v Egypté, na misté¢ zvaném Menet Khufu. Za tu dobu se
vyzkouSelo mnoho druhii Sifrovacich metod, které v této kapitole piedstavim.

Vyse uvedené prvni zdokumentované pouziti Sifrovani bylo druhem substitu¢ni Sifry, nebot
Slo o pouziti jakychsi modifikovanych hieroglyfi. Substitucnich Sifer se vytvotilo nékolik

druht, naptiklad monoalfabeticka, polyalfabetickd, polygraficka a homofonni.

2.2.1 Monoalfabeticka substituéni Sifra

Monoalfabeticka Sifra pfedstavuje velmi jednoduchou vyménu jednoho znaku za
jiny pomoci kli¢e. KIi¢ vlastné ptedstavuje tabulka zaznamendvajici ktery znak Sifrového
textu reprezentuje jaky v textu otevieném. To ovSem pfinasi hlavni slabinu téchto Sifer a sice
7e je zachovana statistickd Cetnost znakl. Frekvencni analyzou (hlavné spocitdnim vyskytu
pismen) pak lze odhalit, které pismeno se ¢im nahrazuje. Paklize naptiklad budeme veédét, ze
zprava je psana v CeStin¢, kde je pismeno s nejcastéjSim vyskytem pismeno ,.e*, zatimco
v Sifrovaném textu to bude pismeno ,,s“, pokusime se nahradit vSechna ,,s* Sifrového textu
pismenem ,,e““. PokraCovanim v tomto postupu s velkou pravdépodobnosti odhalime alesponi
podstatné ¢asti zpravy, ne-li cely otevieny text. Kromé procentudlniho vyskytu pismen
v daném pfirozeném jazyce poskytuje frekvencni analyza i dalsi pomticky pro kryptoanalyzu,
jako napftiklad Cetnost vyskytu jednotlivych bigraml a trigramu, nejcastéji se vyskytujici
pismena na konci a zacatku slov daného jazyka apod. Z tohoto diivodu byly substitucni Sifry
Casto vylepSovany. Jeden ze zplsobl jsou tzv. nomenkldtory. Jde vlastné o nahrazovéni
celych slov — naptiklad misto slova ,,utok* pouzijeme slovo ,,destnik* nebo néjaky symbol a u
zbytku slov budeme postupovat podle substitu¢niho klice. Nevyhoda je ovSem v tom, ze
nomenklatory se musi ptedem domluvit mezi obémi stranami komunikace. Pfedchozi dohodu
vyzaduje 1 vyuzivani nul, neboli klamnych znaki. Tyto znaky nemaji Zadny vyznam a pfi
prekladu do prostého textu se vypousti. Téz je mozné Sifrovat jedno pismeno vice zplsoby —
€ zapiSeme jednou jako ,,c“, podruhé jako ,,z*“. Abecedu pak musime pochopitelné obohatit
dal$imi znaky, pouze s pismeny daného pfirozeného jazyka to samoziejmé neni mozné.
Tohoto vyuziva tzv. homofonni Sifra, u které je pocet zastupnych znakl pifimo uUmeérny
frekvenci pouzivani daného pismene v pfirozeném jazyce (pismeno ,,e* by pak tedy v ¢eském
otevieném textu melo nejvice zastupnych znakd v Sifrovém textu). VylepSenim

monoalfabetické substitucni Sifry je téz polygramova Sifra, ve které Sifrovani neprobiha na
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urovni jednotlivych znakt, ale na Grovni jejich skupin — bigramt, trigramii a ,,vicegrama.
Ptiklady polygramovych Sifer jsou napiiklad britska Sifra Playfair pouzivana v prvni svétové
véalce nebo Sifra L. S. Hilla. Princip, ktery pfedchozi dohodu komunikujicich subjekt
nevyzaduje (ale snizuje presnost frekvencni analyzy) je komoleni zpravy — zdmérné pouzivani
gramatickych chyb apod. Zajimavym napadem sniZujicim pouzitelnost frekvenéni analyzy je
téz pouziti jiného pfirozeného jazyka, nez se ocekava. Ve druhé svétové vélce napiiklad
Ameri¢ané pouzivaly indidnské jazyky (kmeni jako Navajo, Komanéi, Cerokézi atd.),
s mensim Uspéchem pak Britové pouzivaly velStinu.

Nejzndméjsimi v minulosti pouZivanymi monoalfabetickymi substitu¢nimi Siframi
jsou Vernamova (jiz diive zminéna Sifra s jednordzovym heslafem) a Caesarova Sifra (velmi
jednoduchy piiklad, nahrazovala znak oteviené¢ho textu znakem o tifi mista dal — ,a“
nahrazeno ,,d*“, ,,z*“ nahrazeno ,,c). Zatimco ta prvni z nich, jak jsme si fekli, je pfi spravné
implementaci a dodrZeni bezpec¢nostnich zédsad jedind nerozlustitelnd, Caesarova Sifra je

snadno lustitelnd tzv. Gtokem hrubou silou (z anglického ,,brute-force attack®; viz kapitola

2.6.7 Bezpecnost algoritmil).

2.2.2 Polyalfabeticka substituéni Sifra

Polyalfabeticka substitu¢ni Sifra v podstaté vylepSuje monoalfabetickou Sifru,
nebot’ misto jedné Sifrovaci abecedy pouziva dvé ¢i vice Sifrovacich abeced, které se uplatiuji
podle urcitého klice. Jako prvni polyalfabeticka Sifra byva uvadéna Albertiho Sifra, ackoliv
nékteré zdroje uvadéji, ze Arabové tyto Sifry pouZzivaly jiz o 500 let dfive [AL-KADI, 1992, s.
97-126]. Tato Sifra uzivala dvou Sifrovacich abeced — prvni znak otevieného textu se Sifroval
prvni abecedou, druhy znak druhou, dokud nebyl zaSifrovan cely otevieny text. Slozit¢jSim
ptipadem Albertiho Sifry se stala Vigenenérova Sifra, kterd umoziuje pouziti az 26 Sifrovych
abeced, ¢imz podstatné snizuje pravdépodobnost prolomeni. Pomiickou k pouziti této Sifry je
tzv. Vigenerlv Ctverec, ktery obsahuje onéch 26 abeced. Jedna se o standardni posloupnost
znakl v abecedé ptirozeného jazyka — prvni fadek za¢ind pismenem ,,a“ a kon¢i pismenem
,»Z, druhy fadek zacina pismenem ,,b* a na konci mé ,,a“, az k poslednimu fadku — od ,,z*“ po
,y*“. Nasledn¢ vybereme libovolné slovo jako kli¢, ¢im delsi kli¢, tim bezpecnéjsi Sifra.
V ptipadé klice o délce jeden znak nebo klice, ktery je tvofen jen opakovanim jednoho znaku
se vSak vlastné bude jednat o Caesarovu Sifru (tedy monoalfabetickou, protoze budeme
pouzivat jen jeden fadek Vigenerova cCtverce), v pripadé klice o dvou znacich pak o Sifru
Albertiho. Po volbé silného klice tedy postupujeme tak, Ze prvni pismeno otevien¢ho textu

zaSifrujeme pomoci toho fadku Vigenerova cCtverce, ktery zacinad stejnym pismenem, jako
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prvni pismeno klice, druhé pismeno oteviené¢ho textu zaSifrujeme tadkem, ktery zacina
stejnym znakem, jako druha pozice kli¢e. Takto postupujeme, dokud nevyc€erpame vSechny
znaky z kli¢e. Pak zacneme nanovo od prvni pozice klice. Kdyby mél kli¢ 20 znak, pak by
kazdy dvacaty znak otevieného textu byl Sifrovan stejnym znakem klice. Tomu se tika

perioda klice (urcuje obtiznost lusténi Sifry) [KODL, 1996, s. 34].

2.2.3 Transpozicni Sifra

Transpozi¢ni Sifry jsou v podstate velmi jednoduché, protoze otevieny text ziistava
stale stejny, pouze dochazi ke zméné potradi znakii v Sifrovém textu. Zakladnim typem
transpozicni Sifry je jednoducha sloupcova transpozice s tplnou tabulkou. Otevieny text je
pfepsan horizontalné do tabulky, jejiZ pocet sloupcti odpovida délce klice. Kazdému pismenu
klice se dale ptitadi ¢islo podle jeho potadi v abecedé (v ptipadé opakovaného vyskytu
tabulky doplnime nahodné zvolenymi pismeny. Varianta sneuplnou tabulkou neni
dopliiovana nahodnymi znaky, rozmér tabulky se proto uréuje hiife. Sifrovy text dostaneme,
pokud v tabulce ¢teme vertikdln€ po sloupcich ocislovanych pouzitim klice. Tato metoda méa
hlavni slabinu, stejné jako jednoduchd monoalfabetickd substitu¢ni Sifra, v zachovani
pfiblizné Cetnosti znakd, €ili snadnému luSténi za pomoci frekvenéni analyzy [SCHNEIER,
1996, s. 37].

I pfesto, Ze mnoho modernich algoritmii transpozici vyuziva, je problematicka,
protoze vyzaduje velkou pamét (vypocetni prostiedky) a n¢kdy omezuje i délku zprav.
Casto kombinuji, coz snizuje G€innost frekvencni analyzy. Transpozi¢ni Sifru také lze vylepSit
ptifazenim ¢iselné hodnoty podle pozice pismen abecedy v tabulce (vétSinou o rozmérech 5x5
nebo 6x6). Metoda pfifazeni koordinati pismeniim vychéazi ztzv. Polybiova Ctverce, ma
mnoho obmén a pouzivala se napiiklad v Siffe ADFGVX (némecka Sifra z obdobi prvni

svétoveé valky).
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2.3 Symetrické algoritmy

Po druhé svétové valce se vSechen vyzkum v kryptografii viceméné odehraval ve
vladnich organizacich jako naptiklad v americké NSA (National Security Agency), britské
GCHQ (Government Communications Headquarters) a jejich ekvivalentech v ostatnich
statech. Do sedmdesatych let se mnoho vysledkii vyzkumu nezvetejnilo, od roku 1975 se vSak
udéalo mnoho zmén. Prvni z nich bylo zvetejnéni standardu DES (Data Encryption Standard)
v roce 1975, respektive 1977 (po zasahu ze strany NSA). DES byl symetricky algoritmus, o
kterych si povime vice v této kapitole.

Symetrické algoritmy, né€kdy oznacované jako algoritmy jednoho klice c¢i
sdilené¢ho klice, jsou v kryptografii v podstaté povazovany za konvenéni metodu. Principem
jejich funkce je, ze stejny nebo mirné upraveny kli¢ se pouziva pro Sifrovaci i deSifrovaci
algoritmus. To vyZaduje, aby si odesilatel a pfijemce ptedali kli¢ pfed zapocetim samotné
znamena, ze Sifrovat a deSifrovat zpravy bude moci kdokoliv [KODL, 1996, s. 25].
Symetrické algoritmy se dale déli na proudové a blokové Sifry. Zatimco proudové algoritmy
zpracovavaji otevieny text po jednotlivych bitech (nejmensi jednotka informace ve vypocetni
technice) nebo Bytech (jeden Byte je 8 bitl1), blokové algoritmy pracuji se skupinami (bloky)
bith — béZzné s 64 bity nebo 1 128 bity (viz kapitola 2.3.3 Advanced Encryption Standard
(Rijndael)) — jako s jednim celkem.

2.3.1 Data Encryption Standard

Data Encryption Standard, oznacovany zkratkou DES, se stal po svém zvefejnéni
roku 1977 jednou znejznaméjsich blokovych Sifer. I pies znacnou kontroverzi tohoto
standardu, o které se jest¢ zminim, byl DES zvolen organizaci NBS (National Bureau of
Standards), dnes znamou jako NIST (National Institute of Standards and Technology), za
prostfedek komunikace vladnich nevojenskych organizaci Spojenych statd. Sirokého vyuziti
se brzy dockal i v jinych zemich. Hlavni zasluhu na vyvoji DES mélo IBM (International
Business Machines), v letech 1975-1977 probihala spoluprace IBM a NSA na upravé
algoritmu pied zvetfejnénim.

Jak vlastn¢ DES funguje a co to je? Zjednodusené fecCeno se jedna o blokovou
Sifru, ktera preklada 64 bitli otevieného textu za pomoci série komplikovanych operaci a klice
o efektivni délce 56 bitl (respektive 64 bitll, z nichz 8 je pouzito pro kontrolni funkci a pred

pouzitim algoritmu zahozeno), ktery specifikuje tyto operace, do Sifrového textu stejné délky.
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Sérii operaci tvofi pocatecni a findlni permutace (uspofadani prvklli mnoziny do urcitého
poradi) — IP a FP, které jsou vzajemné inverzni (aplikovanim jedné a nasledné druhé na
mnozinu prvkl dostaneme piivodni nezménénou mnozinu) a nemaji v podstaté Zadny vyznam
pro kryptografii, v 70. letech slouzily pro usnadnéni nahravéani bloki bitd do a z ptistroji — a
16 kol zpracovani. Pfed zpracovanim je blok otevieného textu rozdélen na dvé casti o
velikosti 32 bitl. Kazda z ¢asti se zpracovava zvlast tzv. Feistelovou funkci — funkcei F, coz
lze zndzornit ve Feisteloveé schématu (viz Ptiloha €. 3 — Feistelovo schéma Sifry DES). Funkce
F zakoduje polovinu bloku casti klice, vystup funkce se poté zkombinuje s druhou ptlkou
bloku a pted dal$i fazi se bloky vyméni (povSimnéte si kiizeni ve Feistelové schématu).
Funkce F tedy operuje s polovinou bloku (32 bity) v jednom okamziku a m4 Ctyti faze:

1. Expanze - 32 vstupnich bitl se rozsifi expanzni permutaci (polovina z 32 bitt je
duplikovana a potadi biti zménéno), nékdy oznacovanou jako E-expanze. Na vystupu jsou
Sestibitové Casti — kazda sestava ze 4 bitlh uprostfed korespondujicich se vstupem. Prvni a
posledni bit jsou vlastné kopie prvniho, respektive posledniho bitu ze dvou sousednich
vstupnich casti. Vysledkem této operace je tedy 48 bitli v osmi skupinach.

2. Aplikovani kli¢e - vysledek expanze zkombinujeme se subkli¢em za pouziti
operace XOR'. Pro kazdou z 16 fazi se pouziva jiny subklié ziskany zvlastni funkci
z ptivodniho . Celkem tedy mame 16 ¢asti klice, kazdou o velikosti 48 biti.

3. Substituce - po aplikovani subklice se blok dat rozdéli na 8 Sestibitovych ¢asti a
postoupi ke zpracovani do S-boxu®. Kazdy z osmi S-boxii piepise 6 vstupnich bitl &tyfmi bity
vystupnimi.

4. Permutace - na zavér je 32 bitd, které vyjdou z S-boxii usporaddno neménnou
permutaci, né¢kdy oznacovanou jako P-box, kterd zajisti rozptyl biti do riznych S-boxt
v dal$im kole.

Zakladem celého DES jsou tedy S-boxy, které zajisti bezpecnost Sifrovani. Praveé
nelinearni substituce v S-boxech, permutace v P-boxu a E-expanze zajist'uji tzv. ,.konflzi a
difuzi“, koncept oznaovany za nezbytnou podminku bezpe&né sifry”.

Pro¢ tedy, kdyz je tato bezpeCnostni podminka zachovédna, neni v soucasnosti DES

povazovano za bezpecnou Sifru? Jednak kvuli diskutované roli NSA na procesu vyvoje:

' XOR - Operace exkluzivni disjunkce (XOR ma navratovou hodnotu ,,pravda®, pravé kdyz kazda vstupni
hodnota nabyva unikatni, odlisnou hodnotu, nez dalsi vstupni hodnota).

* S-boxy — substitu¢ni boxy — jsou v blokovych $ifrach pouZivany pro skryti vztahu mezi kli¢em a $ifrovym
textem, coz odpovida principu ,,konfuze* podle C. Shannona a ma ztizit ptipadnou kryptoanalyzu.

? Tento koncept stanovil Claude Shannon ve 40. letech 20. stoleti.
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“4  Otazkou

mnozi spekuluji, zda nebyla do algoritmu implementovédna tzv. ,,zadni vratka
zustava, nakolik jsou tyto spekulace jen sou€asti riznych konspiraénich teorii ve stylu ,,Velky
bratr t& sleduje”. Vzhledem k malé velikosti kli¢e (pouhych 56 biti, které se na Sifrovani
podili), coz se stavalo s postupem Casu (a zdokonalovanim vypocetnich prostiedkil) stale veétsi
slabinou, se tak jako tak DES dockal zdokonalovéani (naptiklad v algoritmu Triple DES) a
nahrazovani jinymi algoritmy. V roce 1997 probéhl projekt DESCHALL (DES Challenge) a
poprvé doslo k vefejnému rozlusténi zpravy zaSifrované algoritmem DES. O rok pozdéji
vyzkousela spole¢nost EFF (Electronic Frontier Foundation) piistroj Deep Crack®

k Gspésnému prolomeni Sifrovani DES za 56 hodin [TEFF, 1998]. Roku 1999 pfistroj Deep
Crack diky projektu distributed.net’ prolomil DES za méné neZ polovinu této doby.

2.3.2 Triple DES

Jak jsem uvedl v kapitole 2.3.1, délka klice algoritmu DES byla brzy nedostate¢na,
predevsim kvuli pfekotnému technologickému vyvoji. Roku 1998 tedy doSlo ke zvetejnéni
algoritmu TDEA (Triple Data Encryption Algorithm), zndmému téZ jako Triple DES.

Triple DES je téZz blokova Sifra a funguje velmi podobné jako DES. Uz ndzev
naznacuje, ze se vlastné jedna o troji aplikovani DES na kazdy z blokid dat. Misto 16 kol
probiha Sifrovani celkem v 48 kolech a pouzity kli¢ se sklada z tii klici, kazdy o velikosti 56
bith (ackoliv prakticky existuji tfi moZznosti, v té€ prvni se pouzivaji tfi odlisné klice, v druhé
jsou dva klice totozné a jeden unikdtni a v posledni moznosti, kterd neni o nic lepsi nez
puvodni DES, jsou vSechny tfi klice totozné). Efektivni velikost kli¢e Triple DES tudiz mtze
byt az 168 bitl. Triple DES pracuje tak, Ze blok dat zpracuje standardnim algoritmem DES
postupné celkem tfikrat, pokazdé s jednim ze tii klich. Kli¢e o celkové velikosti 168 bitt,
v ptipad¢, ze kazdy z nich je jiny, by mély zajistit relativni bezpecnost algoritmu minimalné

do roku 2030 [NIST, 2007, s. 65].

2.3.3 Advanced Encryption Standard (Rijndael)

Advanced Encryption Standard, zndmy pod zkratkou AES, je vyherce soutéze
patnacti navrhil na novy Sifrovaci algoritmus. U DES jsem uvad¢l jisté pochybnosti o zapojeni

NSA do procesu tvorby algoritmu, ovSem tato soutéz, vyhldSena organizaci NIST (National

* Zadni vratka je metoda, Easto imysIné zahrnuta do pogitatového programu, kterd umozituje zasvécenym
osobam obejit funkci programu (v nasem pfipad¢ algoritmu).

> Znamy vyrok z antiutopického romanu 1948 anglického spisovatele George Orwella.

® P¥istroj obsahoval pres 1500 &ipt a jeho cena byla pod tehdejsich étvrt milionu dolari.

7 Tato neziskova organizace se zabyva distribuovanim vypodetnich pozadavki mezi nevyuzité procesory
uzivatell pfipojenych do celosvétove sité pocitaca.
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Institute of Standards and Technology) probihala vefejné a odborna kryptologickd komunita
nema pochybnosti o jejim korektnim prabéhu. Vitézna Sifra, pivodné nazvana Rijndael podle
kombinace pismen z piijmeni obou tviirci (Belgi¢ané¢ Daemen a Rijmen), zajistuje Sifrovani
s kli¢i o velikosti 128, 192 nebo 256 bitl. Po diikladné analyze a standardizaénim procesu,
coz byla soucast soutéZe, uznala NSA tuto blokovou Sifru za vhodnou pro pouZiti u piisné
tajnych informaci (oznaceni ,top secret”). AES (Rijndael), stejné jako nékolik dalSich
finalisth soutéze, vSak zlstava k dispozici i vefejné.

Na rozdil od DES nevyuzivd AES Feistelovo schéma, ale tzv. substitucné-
permutacni sit’, kterd sestava z n€kolika kol ¢i vrstev aplikovani S-boxii a P-boxi na otevieny
text (viz Ptiloha €. 4 — Substitu¢né-permutacni sit’). AES rozdéluje data na bloky o velikosti
128 bitii a provadi operace v tabulce 4x4 (osmibitové). Z toho plyne, Ze v kazdé¢ bunce takové
tabulky je jeden byte (8 bitll) dat — otevieného textu.

Algoritmus AES, podobné jako DES, ma ¢tyfi faze:

1. Tvorba kli¢h - z pGvodniho klice se odvozuji subkli¢e pro jednotliva kola
pomoci funkce vytvorené autory specialn¢ k tomuto ucelu.

2. Uvodni kolo - kazdy byte z tabulky se zkombinuje se subkli¢em pomoci funkce
XOR.

3. Kola: a) substitu¢ni metodou se kazdy byte z tabulky nahradi jinym bytem
ziskanym Rijndaelovym S-boxem,

b) transpozi¢ni metodou se kazdy fadek tabulky posune o urcitou
pozici,

c) byty vkazdém sloupci se smichaji a vrati zpét do bun€k podle
uréené¢ho pravidla,

d) postoupi se k dalSimu subklici.

4. Posledni kolo - obsahuje vSechny operace z ptedchozich kol krom& michani
bytli v ramci sloupce.

Algoritmus probiha v 10, 12, respektive 14 kolech v zavislosti na velikosti klice.
Vsechny verze AES lze podle NSA pouzit k Sifrovani informaci klasifikovanych jako tajné
(Secret), AES s délkou kli¢e 192 nebo 256 bitii pro informace klasifikované jako pfisné tajné
(Top Secret). Bruce Schneier, jedna z uznadvanych kapacit kryptologie a jeden z ucastnikl
soutéze potvrdil bezpecnost Sifry Rijndael kdyz prohlésil, ze nevéti, ze nékdo vibec objevi
zpiisob, jak precist komunikaci Sifrovanou pomoci této Sifry a ze veSkeré potencialné uspésné
utoky jsou myslitelné pouze na akademické urovni (tedy v praxi nerealizovatelné kvili

vypocetni slozitosti) [AES, 2000]. Znamena to, ze AES mlzeme povazovat za algoritmus
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s dostatecnou bezpecnosti a veSkeré prilomy kryptosystémtl, které ho pouzivaji jsou zatim
mozné pouze na teoretické tirovni nebo vinou Spatné implementace ¢i zanedbani jiné slozky

informacni bezpecnosti.

2.3.4 Serpent

Symetrickd blokova Sifra Serpent se umistila jako druhd v soutézi AES. Byla
vytvofena Rossem Andersonem, Elim Bihamem a Larsem Knudsenem. Jako ostatni
algoritmy, které byly zapsané do soutéze, pracuje i Serpent s bloky o velikosti 128 bitl a
podporuje klice s velikosti 128, 192 a 256 bitii. Na rozdil od Rijndael probiha Sifrovani v 32
kolech. Bloky dat se dale d¢li na 4 casti o velikosti 32 bitll. V kazdém z kol se pouziva 8 S-
box1 operujicich na ¢tyfech bitech. VSechny operace probihaji paraleln€ (zarovei). 16 kol se
sice obecné¢ povazuje za dostateCny pocCet schopny odoldvat momentdlné¢ zndmym
kryptoanalytickym utoklim, Serpent vSak vsazi na vétsi bezpecnost, zajisténou 32 koly. To by
mélo zajistit del$i Zivotnost Sifry, autofi sami uvadi zivotnost az okolo jednoho stoleti
[SERPENT, ???]. Serpent, zvetejnény pod licenci General Public License, je ke staZzeni volné
k dispozici na webové strance autort.

Funkce Serpentu, probihajici v kazdém kole, spociva v kombinaci klice s daty za
pomoci funkce XOR (podobné jako u Rijndael), 32 paralelnich aplikaci S-boxu a linedrni
transformaci. V poslednim kole se misto linearni transformace provadi dalsi aplikace klice
funkci XOR. Vzhledem k tomu, Ze Serpent Sifruje ve vétSim poctu kol, nez Rijndael, jeho
pouziti trvé delsi dobu, coz byl také jeden z faktord, ktery rozhodl o vysledcich soutéze AES.
Na druhou stranu i oproti Rijndael by mél Serpent zajistit vyssi bezpecnost, ktera se
pravdépodobné skute¢né vyplati az béhem nasledujicich let. Otazkou je, zda v té dobé bude
vhodna chvile pro pouziti Serpentu namisto Rijndael, nebo spi§ pro vytvoreni zcela nové Sifry

podle aktualnich trendd.

2.3.5 Twofish

V kapitole o Rijndael jsem zminil jméno Bruce Schneiera, odbornika na
kryptologii, ktery se téz ucastnil soutéze AES. Jeho symetricky blokovy algoritmus nese
nazev Twofish a vznikl z pfepracovani algoritmu Blowfish, dalSiho ze Schneierovych
vytvord. Na Twofish spolu se Schneirem pracovali John Kelsey, Doug Whiting, David
Wagner, Chris Hall a Niels Ferguson. Na kryptoanalyze Twofish 1 dalSich Sifer ze soutéze se
podileli Stefan Lucks, Tadayoshi Kohno a Mike Stay. Sifra jako jedna z méla vysla v ramci
standardu OpenPGP a tudiZ je bez jakychkoliv omezeni k dispozici.
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Také Twofish operuje s bloky dat o velikosti 128 bitl a kli¢i az do 256 bitil a
dostal se do findle soutéze. Typické pro Twofish je pouZiti pfedem vypocitanych S-boxl
zavislych na kli¢i a relativné slozitym vypocitavanim subklici. Jedna polovina klice se
pouziva pro samotné Sifrovani dat a druhd modifikuje algoritmus skrze S-boxy. Twofish
pouziva nckteré diive zvefejnéné koncepty, at’ uz Feistelovu strukturu, zndmou z DES, nebo
principy zajiStujici kryptografickou difuzi u Sifer rodiny SAFER. Twofish Sifruje s kli¢i o
velikosti 128 bitlh o néco pomaleji, nez Rijndael, ale rychleji s256-bitovymi klic¢i

[COMPARISON, 2000, s. 3-5].).

2.3.6 RC4

RC4, na rozdil od ptedchozich Sifer, je proudova Sifra. To znamend, ze pracuje
s bity otevieného textu a ne sbloky biti. Bity otevieného textu se kombinuji
s pseudonahodnymi® bity zpravidla za pouziti funkce XOR.

RC4, jako jedna z nejznaméjSich proudovych Sifer, ma Siroké vyuziti, naptiklad
v protokolu SSL’ (Secure Sockets Layer) a WEP'® (Wired Equivalent Privacy). Svétlo svéta
spatfila tato Sifra roku 1987 a jejim autorem byl Ron Rivest ze spole¢nosti RSA Security.
Piivodné sice RC4 podléhala utajeni, ovSem roku 1994 prosékly na vetejnost zdrojové kody.
Hlavni devizou algoritmu se stala velka rychlost a jednoduchost pouziti.

RC4 se podoba dfive zminéné Vernamové Siffe, ovSem pouziva na rozdil od ni
kli¢ pseudonahodny. Kli¢ se generuje za pomoci permutace 256 moznych byt a ma variabilni
velikost — vétSinou od 40 do 256 bitd.

Sifra se nepovazuje za bezpeénou a proto doslo k vyhlaseni projektu eSTREAM
s cilem najit nové proudové Sifry vhodné pro Siroké pouziti. eSSTREAM vznikl poté, co vSech

6 proudovych Sifer zaslanych do projektu NESSIE, srovnatelného se soutézi AES, selhalo.

2.3.7 HC-256

HC-256, jedna z proudovych Sifer zatazenych do projektu eSTREAM, umoziluje
Sifrovani velkych objemt dat s vysokou rychlosti a bezpecnosti. Tviircem HC-256 je Hongjun

Wu.

¥ Pseudonahodny proces proto, Ze navenek a statisticky vypada jako ndhodny, oviem je vytvaten podle danych
pravidel, tedy deterministicky.

? Protokol zajistujici bezpeénost komunikace v poéitatovych sitich, napiiklad v Internetu.

' Algoritmus, ktery mél zajistit bezpeénost bezdratovych siti. V dnesni dobé je povazovany za piekonany, nebot’
neni zcela bezpecny a Ize ho prolomit béhem nékolika minut za pouZiti specialniho softwaru. Nastupcem WEP
ma byt WPA (Wi-Fi Protected Access).
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Jak jiz nazev napovida, vyuziva kli¢e o velikosti 256 bitd a inicializaéni vektor''
stejné velikosti. Existuje 1 verze HC-128. Sestava ze dvou tajnych tabulek, které jsou podobné
S-boxtiim u blokovych Sifer. Kazdd ztabulek obsahuje 1024 fetézci o velikosti 32 bitl.
V kazdém kroku algoritmu je jeden z fetézcl v jedné z tabulek zménén, tudiz po 2048 krocich

jsou zménény vSechny. Nakonec se aplikuje linearni funkce k vygenerovani vystupu.

2.3.8 Rabbit

Rabbit, vysokorychlostni proudova $ifra, byla poprvé prezentovana roku 2003 a
roku 2005 zatazena do projektu eSSTREAM. Vytvofili ji Martin Boesgaard, Mette Vesterager,
Thomas Pedersen, Jesper Christiansen a Ove Scavenius.

Rabbit pouziva 128-bitév klice a 64-bitovy inicializacni vektor. Algoritmus
vykazuje vysoké rychlosti Sifrovani na modernich procesorech. Sifra zpracuje 128 biti
v jednom cyklu a jeji funkce jsou zaloZeny zcela na aritmetickych operacich dostupnych na
modernim hardwaru, tudiz nepouziva zadné S-boxy nebo tabulky.

Rabbit proSel rozsdhlou kryptoanalyzou a ackoliv jeho komercéni pouziti bylo
puvodné placené, od roku 2008 ho lze vyuzivat bezplatné pro vSechny tcely. Algoritmus se

momentalné povazuje za bezpecnostné dostatecny proti utokiim hrubou silou.

2.3.9 Salsa2(

Proudovou Sifru Salsa20 zaslal do projektu eSSTREAM Daniel Bernstein. Pracuje
na principu pseudondhodné funkce (zaloZené mmj. na funkci XOR a rota¢ni funkci), ktera

“12 3 64 bitd pozici v proudu do vystupu o

zpracuje 256-bitovy kli¢, 64-bitové Cislo ,,nonce
velikosti 512 bitd. Existuje 1 verze se 128-bitovym klicem.

V pocatecni fazi je 8§ fetézct klice, 2 fetézce pozice v proudu, 2 fetézce ¢isel nonce
a 4 neménné fetézce. Téchto 16 Fetdzch se zpracovava v matematické matici'’ o rozmérech
4x4. Po 20 kolech cinnosti algoritmu Salsa20/20 vznikne 16 fetézci Sifrovaného vystupu.
Existuji rizné verze Salsy20: naptiiklad Salsa20/8 a Salsa 20/12, u kterych ¢islo za lomitkem

urcuje pocet kol.

" Inicializa¢ni vektor je u proudovych Sifer velikost dat, nutna pro spravnou funkci algoritmu. S touto velikosti
dat jsou pak algoritmy schopné vytvorit unikatni vystup nezavisly na jinych vystupech vytvotenych za pouziti
stejného kli¢e. Alternativni postup spociva v obvykle zdlouhavém procesu vytvareni nového klice.

"2 Nonce = Number Used Once. Cislo, které se pouZije jen jednou v celém procesu a slouzi k autentizaci.
Zajist'uje, ze predchozi komunikace nemiize byt pouzita pro fale§nou autentizaci itoénika. Casto se vytvaii bud’
v zavislosti na aktualnim ¢ase nebo na zakladé dostateéné velkého nahodného ¢isla, aby byla zarucena
zanedbatelna pravdépodobnost opakovaného vytvoreni stejného Cisla.

vvvvv
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Salsa20 se dostala do tfeti faze projektu eSSTREAM (v téchto fazich se proveéfovaly
kvality Sifer) a stejn¢ jako pfedchozi dva algoritmy byla vybrana do kone¢ného portfolia
projektu. Ackoliv na rtizné verze tohoto algoritmu se uskute¢nilo mnoho utokd, tak ohledné
verze s nejvetsim poctem kol — Salsa20/20 — nebyl dle mych zdroji dosud zadny publikovany.
Roku 2005 vyhral Paul Crowley tisic dolart za ,,nejzajimavéjsi kryptoanalyzu Salsy20* a o tfi
roky pozdéji zvetejnil Bernstein piibuznou rodinu Sifer ChaCha s pozménénymi funkcemi,

které si kladly za cil zvysit hodnotu difuize za kolo.
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2.4 Asymetrické algoritmy

Kdyz jsem v kapitole ,,2.3 Symetrické algoritmy* zminil pfevratné zmény, které se
udaly v kryptologii po roce 1975 a uvedl jako jednu z velkych zmén vyvoj algoritmu DES,
zamérné jsem neuvedl vSechny pfevratné objevy. JiZz samotna povaha symetrickych algoritma
naznacuje, ze existuje pfinejmens$im jeden problém, co se téchto metod zabezpeceni tyka.
Jakkoliv bezpecny muzZe né&jaky symetricky algoritmus byt, v okamziku snahy realizaci
Sifrovani vznikne podstatné otazka — jakym zptisobem piedat kli¢ (ktery za kazdou cenu musi

zUstat tajny) druhé strang tak, aby k nému ziskala pfistup pravé jen tato opravnéna osoba?

2.4.1 Diffie-Hellmaniiv protokol

Prave problém distribuce klica ptivedl americké kryptology Whitfielda Diffieho a
Martina Hellmana k otevieni oblasti kryptografie zndmé jako Sifrovani s vefejnym kli¢em.
Proto se prvni zvefejnény kryptosystém tohoto druhu zroku 1976, na kterém spolecné
pracovali, jmenuje Diffie-Hellmanova vyména klict (sprdvné by mél nést ndzev Diffie-
Hellman-Merklova vyména kli¢i, nebot’ Ralph Merkle se na jeho vyvoji téz ptimo podilel).
Princip tohoto konceptu spociva vtom, Ze dva subjekty, které maji zdjem na
vzéjemné diskrétni komunikaci, sdileji neskryté jeden kli¢, ktery jim umozni dal$i vyménu
informaci, jejiz charakter je jiz viceméné bezpecny (byt se realizuje nezabezpecenymi
kanaly). Nejsnaz$i pro pochopeni, jak lze néco takového realizovat bude, kdyz uvedu
jednoduchy ptiklad. Ptiklad jsem pievzal z [Diffie-Hellman], vyuziva se v ném matematicka
operace modulo'.
1. Osoba A a osoba B se dohodnou, ze pouziji prvocislo ,,p=23* a zaklad ,,g=5%.
2. Osoba A si zvoli tajné &islo ,,a=6“ a osob& B zasle vypoétenou hodnotu ,,A=g" mod
p“. Dosadime tedy hodnoty a vypod&teme: ,,A=5° mod 23=8".
3. Osoba B si zvoli tajné ¢islo ,,b=15* a osobé B analogicky k bodu 2 zasle vypoctenou
hodnotu ,,B=g® mod p“. Vypocet vypada takto: ,,B=5"> mod 23=19*.
4. Tato cisla—,,19* a ,,8“ jsou tedy vetejnd a A a B je vyuziji k nésledujicim vypoctim.
5. A vypoéita ,,s=B* mod p*. ,,19° mod 23 = 2.
6. B vypocita ,,s=Ab mod p*. .81 mod 23 =2«

'* Modulo je matematicka operace, ktera souvisi s celo¢iselnym délenim, vyjadiuje zbytek po déleni dvou &isel a
zkracuje se jako ,,mod®. Takz napt. 5 mod 2 =1, 21 mod 6 = 3, ale 9 mod 3 =0 (9 je celociselné delitelné ¢islem
3).
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7. 'V tuto chvili tedy jiz obé osoby maji stejny kli¢, ktery uchovaji v tajnosti a pouziji ho
pro vzdjemnou komunikaci. Pfestoze si vyménily vefejné podklady pro jeho vypocet,

diky matematickym principtim ho znaji pouze A a B!
k Sifrovani c¢islo 2, ale uvedeny ptiklad by mél alespon ilustrovat zdkladni mysSlenku této
vymeény klict. To naznacuje jeden z problémi tohoto protokolu, a sice potiebu zvolit ¢isla a,
b, p o mnoho vyssi, nez je uvedeno vyse. T¢z je tfeba hodnoty a, b pti kazdé dalsi komunikaci
obmenovat a zajistit potvrzeni totoznosti druhé strany, na coz uz protokol vymény kli¢ sam o
sob& nestaci. Paklize by osoba ,,A*“ uskute¢nila vyménu skrze Diffie-Hellmaniv protokol
s osobou ,,C* namisto s osobou ,,B*“ a naopak, mohla by osoba ,,C* lustit vyménu Sifrované¢ho
textu téchto dvou osob. Pfi striktnim dodrzeni téchto pravidel se otdzka prolomeni Sifrovani
rovna vyfeSeni tzv. Diffie-Hellmanova problému, ktery spociva v obtiznosti provedeni

reverzni operace [Diffie-Hellman2].

Je treba si téZ uvédomit, Ze tento protokol neposkytuje v zékladu ovéteni
totoznosti komunikujicich stran. Z tohoto divodu vznikaly postupem casu dalsi algoritmy,

které plnily vice funkci.

2.4.2 RSA

Nézev tohoto algoritmu vznikl podle jmen jeho tviirci — Rona Rivesta, Adiho
Shamira a Leonarda Adlemana. Jedna se pravdépodobné o prvni algoritmus, ktery 1ze pouzit
k digitdlnim podpistim 1 k Sifrovani zprav. Zpravy, zaSifrované vefejnym klicem, se daji
desifrovat pouze privatnim klicem. Kli¢e se tvoii pomoci ur¢itych matematickych pravidel,
postup jsem pievzal z [RSA] a [KODL, 1996, s. 157].

Nejprve se zvoli dvé rozdilna prvocisla ,,p*“ a ,,q", nejlépe ndhodn€, podobné jako
v Diffie-Hellmanové protokolu. Vypocte se hodnota ,,n=p.q“ (,,n* se pouzije jako modulus
pro vefejny i tajny kli¢). Pomoci Eulerovy funkce vypodteme ,.0(pq) = (p — 1)(g — 1)“.
Podobny vypocet provedeme jes$t€¢ jednou, tentokrdt zvolime ,e“, pro které plati:
W1 <e<o(pq), e a,.o(pq)” maji jen jednoho spoleéného délitele — &islo ,,1¢. Cislo ,,e* se

pouzije pii vypoctu vefejného klice jako mocnitel (exponent). Pro vypocet soukromého klice

' Eulerova funkce se zna&i o(n). ¢(n) znézoriiuje poéet viech ptirozenych &isel, pro ktera plati, e jsou vétsi
nebo rovna ¢islu 1 a zaroven mensi nebo rovna Cislu n a zaroven nejvétsi spolecny délitel ¢isel k an je 1. Pro
prvocislo p tedy plati: @(p) = p-1, pro n=9 plati: ¢(9) = 6. Vlastnost této funkce vhodna pro pouziti v kryptografii
je, ze neni znam efektivni algoritmus, ktery by vypocetl Eulerovu funkci bez znalosti rozkladu jejiho argumentu.
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je tieba vypocitat ¢islo ,,d*“ pomoci modula a ,,p(pg)“ (Casto se vyuziva rozsiteni Euklidova
algoritmu'®, ale do podrobnosti netfeba zabihat), ¢islo ,,d“ se pouZije téZ jako mocnitel.
Dulezit¢ je si uvédomit, ze podobn¢ jako u ostatnich metod, ja RSA velmi
bezpecné pouze za urcitych podminek. Mimo jiné — vetejny a soukromy kli¢ se odvozuje ze
dvou velkych, n€kolika set mistnych prvocisel [KODL, 1996, s. 157], nesmi se pouZit stejny
kli¢ pro Sifrovani zpravy a digitalni podpis [RSA2], ovéfuje se totoznost druhé strany
komunikace napiiklad pomoci digitalnich certifikatt, ptidavaji se ,vycpavky“'’ do
otevien¢ho textu pied Sifrovanim atd. Podepisovani zprav se realizuje za pomoci hashovaci

funkce (viz kapitola 2.5 Kryptografické hashovaci funkce).

2.4.3 ElGamal

ElGamaltv kryptosystém je asymetricky algoritmus zaloZzeny na Diffie-
Hellmanové vymeéné klic. Byl publikovany Taherem ElGamalem roku 1985 [Taher].
ElGamalovo Sifrovani se pouziva v softwarech pod licenci GNU, ranych verzich PGP a
dal$ich kryptosystémech.

Podobné jako RSA sestavd ElGamal ze tii fazi: generovani klice, Sifrovaciho
algoritmu a deSifrovaciho algoritmu. Lze ho pouzit jak pro Sifrovani zprav, tak pro digitalni
podpis, ackoliv pro digitalni podpis se ¢astéji vyuziva DSA (viz kapitola 2.4.4 DSA).

Generovani klice probiha tak, ze vytvofime skupinu ,,G* s ,,q" elementy za pomoci
generatoru ,,g““. Osoba A zvoli ndhodné ¢islo ,,x* z mnoziny {0, ..., g-1}, které slouZzi jako jeji

Xee

privatni kli¢. Z privatniho klice vypocitd hodnotu ,,h=g™*, kterou zvetejni spolecné s popisem
»G%, 5,0 a,,g", tyto 4 elementy slouzi jako jeji vetejny klic.

Paklize chce osoba B zaslat osobé A Sifrovany text, Sifrovani vyuzivad tzv.
sdileného tajemstvi ,,s= h¥“, které se méni s kazdou zpravou. Jako Sifrovy text se zasila ,,(ci,

Yee

c2), kde ,,c1=g’* a ,,co=m"‘.s*. ,m** je obraz zpravy a element ze skupiny ,,G*.

Osoba A pfijme Sifrovy text ,,(ci, ¢2)“, vypoéita sdilené tajemstvi ,,s=c;* a obraz
Zpravy ,,m‘=c,.s™«, ktery poté prevede do otevieného textu ,,m*.

ElGamaltv algoritmus se ¢asto vyuziva v hybridnich kryptosystémech, kde zprava
samotnd je zaSifrovana symetrickou Sifrou a kli¢ zpravy se zaSifruje pomoci ElGamalova

algoritmu.

16 r s “ vi:
Metoda pro nalezeni nejvétsiho spole¢ného délitele.

17 ’ s r 7 . P v v N ’
Znaky, slova nebo slovni spojeni, ktera nemaji v komunikaci vyznam a slouZzi pouze pro ztizeni ptipadné

kryptoanalyzy.
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Bezpecnost ElGamalova Sifrovani zalezi na vlastnostech skupiny ,,G*“ a vyuziti
tzv. kryptografickych ,,vycpavek®“. Pokud ve skupiné¢ ,.G* plati tzv. Diffie-Hellmaniv
vypocetni piedpoklad'®, pak je Sifrovaci funkce jednocestnd (vysoka obtiznost az
nerealizovatelnost vypocteni inverzni funkce), pokud vSak plati Diffie-Hellmantv
,rozhodovaci predpoklad'’, pak se Sifrovani povazuje pouze za sémanticky bezpeéné®.
Hlavni slabina ElGamalova algoritmu je v tom, Ze pokud zname ,,(c;, c2)* oteviené¢ho textu
,m", pak lze snadno urcit odpovidajici Sifrovani ,,(c;, 2¢c,)“ otevieného textu ,,2m“, ptic¢emz

tato slabina se udajné objevuje i u RSA [DOLEV].

2.4.4 DSA

DSA je zkratka pro algoritmus digitalniho podpisu (Digital Signature Algorithm).
Jedna se o americky standard uznévany vladou jako standard pro digitdlni podpisy. Byl
navrhnut institutem NIST roku 1991 a pouzivé se od roku 1993. Standard se doc¢kal vylepSeni
v letech 1996 [FIPS-186-1], 2000 a 2009 [FIPS-186-3]. Generovani klict zahrnuje dvé faze:
volbu parametrii algoritmu a vypocet soukromého a vetrejného klice.

V prvni fazi se zvoli vhodna hashovaci funkce, dfive se jednalo o SHA-1,
v soucasnosti jde vétSinou o SHA-2. Poté se zvoli délka klict s oznacenim ,,L* a ,N*, kterd
urcuje silu Sifrovani. Velikost klica ,,L* je celociselné délitelnd Cislem 64, vétSinou se
pouzivaji ,,L* rovna 2048 nebo 3072, o kterych se tvrdi, Ze zajisti bezpecnost po roce 2010,
respektive 2030. Zvolime ,,N* korespondujici k ,,.L*, takze vznikne par vétSinou o hodnotach
(2048, 224), (2048, 256) c¢i (3072, 256) [FIPS-186-3]. ,N* urcuje délku prvocisla ,,q“ a
zarovein ,,N“ musi byt rovno nebo mensSi nez délka vystupu hashovaci funkce (vystup
hashovaci funkce se znaci ,,H* nebo ptesnéji ,,H(m)“). ,,.L* urcuje délku prvocisla ,,p%, pro
které plati, Ze ,.p* je nasobkem ,,q*. Dale musime vypogitat ,,g= h" 9 kde ,h* je libovolné
&islo z mnoziny {1, ..., p-1}. Casto se pouziva ,,h=2* [Digital].

Druhd faze spocivd ve vypoctu klicd. Privatni kli¢ ,,x*“ je zvolen nidhodnou
metodou a plati pro n¢j, ze je vétsi nez 0 a mensi nez ,,q“. Vetejny klic ,,y* se vypocita jako

g mod p“. Hodnoty ,.p*, ,,q“, ,.g“ a,,y* jsou vefejné.

'8 Predpoklad, e s ndhodné zvolenym generatorem ,,g* a nahodnymi ,,a, b“ z mnoziny ,,{0, ..., -1} je
vypocetné nefesitelné zjistit hodnotu ,,g* umocnénou na ,,a.b*.

¥ Ptedpoklad, e ve skupiné ,,G“ s ,,q“ poétem elementd generované generatorem ,,g“ a s danym ,,g“
umocnénym na ,,a“ a ,,g*“ umocnénym na ,,b* (,,a, b* jsou nahodna cela ¢isla) pisobi hodnota ,,g* umocnéna na
,,a.b* jako ndhodny prvek ze skupiny ,,G*. Pfedpoklad tizce souvisi s obtiznosti vypoctu diskrétnich logaritmi ve
skupiné ,,G*.

2% Tj. nelze ziskat podstatné informace o otevieném textu, pokud zname $ifrovy text a vefejny kli¢.
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Podepisovani zprav se dle [Digital] realizuje za pomoci nenulovych hodnot ,,r* a
S, kde ,r = (gk mod p) mod q“ a ,,s = (k_l(H(m) + x.r)) mod q“. Hodnota ,.k* je ndhodna
hodnota vétsi nez 0 a mensi nez ,,q“ a lisi se u kazdé zpravy. Ovétovani podpisu neuspéje,
pokud nejsou splnény tyto podminky: ,.,0 <t <q*, ,,0 <s<q“a ,,r=((g"".y"*) mod p) mod q*,
kde ,w = (s)"' mod q%, ,,ul = (H(m).w) mod q* a ,,u2 = (r*w) mod q* [Digital]. Co se tyce
vypoctl je DSA podobné ElGamalovu schématu pro podpisy.

2.4.5 PGP

PGP je oznaceni pro pocitacovy program a zkratka pro Pretty Good Privacy
(preklad by znél asi jako ,,dost dobré soukromi®, takze tentokrat ho nebudu pouzivat, mohlo
by to byt matouci). PGP vytvofil Ameri¢an Philip Zimmermann roku 1991 a ¢asto se vyuziva
k podepisovani zprav, Sifrovani a deSifrovani emaili [RFC-4880]. Funguje na zakladé
procedur jako hashovaci funkce, komprese dat’', symetrickd kryptografie a asymetricka
kryptografie. Vefejny kli¢ se propojuje s uzivatelskym jménem ¢i emailovou adresou. Pfi
pouzivani PGP musime brat v potaz nepiijemnou vlastnost — absenci zp&tné kompatibility.
Starsi verze PGP totiz nedokézou pielozit Sifrované texty vytvorené pomoci novéjsSich verzi
PGP, coZ znamend, Ze uzivatelé se musi dohodnout na pouZzivané verzi. Krom digitalniho
podpisu zajistuje PGP i kontrolu integrity dat, tedy zda byla zprava po dokon¢eni zménéna.
Digitalni podpis se realizuje bud’ algoritmem RSA nebo DSA. Dalsi vyhodou, kterou PGP
poskytuje je ovéteni, zda vetejny kli¢ skutecné patii dané osobé¢, respektive ovétreni propojenti
osoby, reprezentované uzivatelskym jménem, s vetejnym kli¢em. Toto ovéreni se realizuje
skrze model nazyvany ,,sit’ davéry (z anglického ,,web of trust®), tedy skrze divéryhodnou
tieti stranu. Rozdil mezi touto siti a certifika¢nimi autoritami spociva pfedevSim v tom, Ze
,web of trust“ je decentralizovany (mnoho na sob& nezavislych siti), zatimco certifikacni
autorita je model centralizovany (Casto entita komer¢ni povahy).

Podle vetejné dostupnych informaci neni znama 74dnd metoda, ktera by byla
schopnd prolomit Sifrovani realizované pomoci PGP. Bruce Schneier roku 1996 oznacil
tehdejsi verzi PGP jako ,,volné dostupny kryptosystém, ktery je nejblize kryptosystémim
vojenské urovné* [SCHNEIER, 1995, s. 587]. Vzhledem k tomu, ze PGP se ¢asto aktualizuje
a vylepSuje podle pozadavkil a technického vyvoje, je prakticky snazs$i metodou k odhaleni

otevien¢ho textu jina metoda, nez obvykld kryptoanalyza. V praxi to byvaji metody jako

21 r s ’ ’ , SO v o ’ I
Zakodovani informaci do tvaru, ktery ma méné bitl, nez ptivodni zprava.
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napiiklad instalovani trojského kon&”* & $kodlivého softwaru na zachyceni stiski klaves
[MCCULLAGH, 2007a] [United, 2002]. Proti témto metoddm jsou vSak zranitelné vSechny
kryptografické algoritmy a kryptosystémy. Rozlusténi dat zaSifrovanych pomoci PGP nebyly
schopny instituce jako FBI [WILLAN, 2003], americké celni ufady [United, 2001] a britska
policie [LEYDEN, 2007]. Zatimco ve Spojenych statech americkych bylo uznano, ze ob&an
méa dle zdkona a ustavy pravo tajit pifed federalnimi institucemi své Sifrovaci klice
[MCCULAGGH, 2007b], ve Spojeném kralovstvi byl jiz pfipad muze odsouzeného za
odmitnuti poskytnout idaje vedouci k rozlusténi jeho dat [ WILLIAMS, 2009].

*2 Trojsky ki je software, ktery zdanlivé vykonava prospé&$nou funkci a tajné na pozadi zajistuje neopravnény
pristup k datiim ¢i celému pocitacovému systému uZivatele.
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2.5 Kryptografické hashovaci funkce

Kryptografické hashovaci funkce jsou takové funkce, které z vybraného bloku dat
libovolné délky vypocitaji fetézec bitti pevné délky. Zménénym datim pak odpovida jina
hodnota hashe. Idedln¢ by hashovaci funkce méla vykazovat nékolik vlastnosti. Zaprvé —
hodnotu hashe lze snadno spocitat pro jakoukoliv zpravu. Odhaleni zpravy se zndmou
hodnotou hashe nelze uskutecnit. Nelze zménit zpravu bez toho, aby novéa zprava méla jinou
hodnotu hash nez ptivodni zprava. A konecné — nelze najit dvé rozdilné zpravy takové, aby
meély stejnou hodnotu hashe. Kryptografické hashovaci funkce se vyuzivaji naptiklad
v digitalnich podpisech a dal§ich formach autentizace, pro kontrolu integrity dat, pro
indexovani dat v tabulkach, generovani pseudonahodnych bitii, generovani novych klict a
hesel ze starych apod.

Kryptografické hashovaci funkce jsou Casto zaloZeny na blokovych symetrickych
Sifrach a jednocestnych kompresnich funkcich®. Aby mohla hashovaci funkce vytvofit vzdy
vystup stejné délky, je tfeba vstupni data rozdé€lit na stejné velké bloky, proto jsou
kryptografické hashovaci funkce podobné blokovym Sifram.

Nutno podotknout, ze mnoho hashovacich funkci neni povazovano za bezpecné, o

tom si vice povime u konkrétnich zastupcti v nasledujicich podkapitolach.

2.5.1 MD5

MDS5 je zkratka pro algoritmus obsahu zpravy verze 5 (Message-Digest algorithm
5). Ackoliv je prokazano, Ze tento algoritmus neoplyva bezpecnosti, vyuziva se v soucasnosti
v Siroké Skale bezpecnostnich aplikaci a pro kontrolu integrity dat (pocitacovych soubori).
Pro digitadlni podpisy je MDS5 naprosto nevhodny [XIAOYUN]. Kontrolni soucet MD5
typicky reprezentuje 32-mistné hexadeciméalni** &islo.

MDS5 wvytvofil a vydal Ron Rivest roku 1991 jako ndhradu za ptfedchozi verzi
MDA4. Netrvalo dlouho a i u MD5 byly odhaleny bezpecnostni nedostatky. Poprvé roku 1996,
predevsim vSak roku 2004, od kterého jiz neni doporucovéano pouzivat ho pro bezpecnostni

ucely [viz BLACK] [viz DENGGUO]. Roku 2007 pfisla skupina védcii na zpiisob, jakym

 Jednocestna kompresni funkce je takova funkce, ktera ze dvou vstupii pevné délky vypo¢ita jeden vystup
stejné délky, jako mél jeden ze vstuptl. Jednocestna proto, Ze se povazuje za prakticky nemozné ziskat z vystupu
vstupni data. Tim se také jednocestné kompresni funkce lisi od komprese dat, nebot’ komprese dat je v principu
funkce proveditelna snadno obéma sméry.

** Hexadecimalni fetdzec reprezentuje Sestnactkovou soustavu, kde se pouZivaji symboly 0-9 a pismena ,,A, B,
C, D, E, F“, které odpovidaji hodnotam 10 az 15. ,,9AD7* v Sestnactkové soustaveé se do decimalni — desitkové —
prevede jako (9.16”) + (10.16%)+(13.16")+(7.16")=36864+2560+208+7=39639.
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vytvofit soubory se stejnym kontrolnim souc¢tem [viz STEVENS]. Tato technika byla roku
2008 pouzita k padélani certifikatu SSL* (MD5 se do verze TLS 1.2, ktera vznikla roku
2008, pouzivala v pseudondhodné funkci pouzivané v SSL a TLS). Pro americké vladni
instituce je doporuc¢ovano realizovat nejpozdéji béhem roku 2010 ptechod na rodinu
kryptografickych hashovacich funkci SHA-2 [viz NIST]. Ve skute¢nosti dosla situace ohledné
nebezpecnosti MDS5 jesté mnohem dél, nez predchozi véty naznacuji. Podle [KLIMA] bylo jiz
roku 2006 mozné prolomit MD5 béhem jedné minuty.

Ptesto, ze MDS5 neni jiz delsi dobu bezpecné, popisi zjednodusené funkcei tohoto
algoritmu. MDS5 pracuje tak, Ze vstupni zpravu rozdéli na bloky o velikosti 512 bitd,
v ptipadé¢, Ze velikost zpravy neni délitelnd Cislem 512, pouzije kryptografické ,,vycpavky*
timto zptuisobem: jako prvni pouzije bit s hodnotou 1 a pfipoji ho na konec zpravy. Nasledné
ptipoji tolik nul, aby zbylo 64 bitl. Téchto 64 bitii se doplni fetézcem, ktery reprezentuje
délku plivodni zpravy. Zpracovani blokll zpravy probiha ve Ctyfech kolech, kazdé sestava
z $estnacti operaci zalozenych na nelinearnich funkcich F, modularni adici®®, a rotaci doleva
(viz Ptiloha ¢.6 — MD5). Ve funkcich F se pouzivaji operace jako XOR, konjunkce, disjunkce

a negace.

2.5.2 SHA-2

SHA je zkratka pro ,,spolehlivy hashovaci algoritmus* (Secure Hash Algorithm)
publikovany organizaci NIST jako federdlni standard zpracovani informaci (Federal
Information Processing Standard). V soucasnosti zahrnuje SHA tii generace algoritmd.

Prvni generace — SHA-1 je plivodné 160-bitova hashovaci funkce podobna MDS5. SHA-1 bylo
soucasti DSA. Brzy po zvetejnéni vSak doslo ke stadhnuti algoritmu z ob¢hu kvili podstatnym
nedostatklim a nahrazeni revidovanou verzi.

SHA-2 oznacuje rodinu dvou podobnych hashovacich funkeci s rozdilnou velikosti
blokt. Proto se také nékdy oznacuji jako SHA-256 a SHA-512 — prvni z nich pouziva 32-
bitové fetézce a druha 64-bitové.

SHA-3 jako standard je stale ve vyvoji. Oznaceni ponese algoritmus, ktery vyhraje
soutéZ nevladnich subjektli ve vefejném reviznim procesu. K vybrani vitéze ma dojit roku

2012.

% SSL — Secure Socket Layer — je kryptograficky protokol, ktery ma za ukol poskytnout ochranu komunikace
v sitich, jako je Internet. Nastupcem SSL je TLS (Transport Layer Security).

*® Systém aritmetiky, ve kterém se &isla po dosazeni ur¢ité hodnoty ,,pieto&i zpét na zacatek. Prikladem je
otaceni hodinovych rucicek.
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2.5.3 (H)MAC

V kryptografii je MAC oznaeni pro kod autentizace zprav (message
authentication code). Jako vstup pouziva algoritmus MAC tajny kli¢ a zpravu, kterd ma byt
potvrzena. Oznaeni MAC nese vystup tohoto algoritmu a kromé autentizace zajiStuje i
integritu dat. V principu algoritmus funguje podobné, jako symetrickd kryptografie — tajny
kli¢ se pouziva pro Sifrovani i deSifrovani.

HMAC je specidlni ptfipad algoritmu MAC zaloZeny na vyuziti hashovacich
funkci, at’ uz MD5 nebo SHA-1. Bezpe¢nost HMAC potom tedy zavisi na bezpecnosti téchto
hashovacich funkci a délce kli¢e a algoritmus MAC se pak ¢asto oznacuje jako HMAC-MD5
respektive HMAC-SHA1. Ptesto podle odbornikti [viz SCHNEIER 2005] neni aplikace téchto
algoritmi v HMAC tolik nachylna k prolomeni jako tyto hashovaci funkce samotné.

HMAC se podle [RFC-2104] definuje takto: mame funkci ,,H”, kryptografickou
hashovaci funkci. Tajny kli¢ ,,K*“ je zprava doplnén kryptografickymi ,,vycpavkami‘
sestavajicimi z nul az do velikosti bloku, na kterém operuje funkce ,,H*. Zpravu k autentizaci
oznaéme ,m*“. || je oznadeni pro zfetézeni’’, ,XOR“ oznaeni pro exkluzivni disjunkci.
Vngjsi ,,vycpavky” znac¢ime ,,opad“ a vnitfni vycpavky ,.ipad*“ (oboje jsou hexadecimalni
konstanty o délce jednoho bloku). Pak ,HMAC(K,m)*“ definujeme jako: ,HMAC(K,m) =
H((K XOR opad) || H((K XOR ipad) || m))*.

27 v o~ ’ rvr . ’ v v o . 7 v . Y ’
Zietézeni obnasi spojeni dvou fetézcl v jeden. Napiiklad u slov ,,velko* a ,,mésto* je zfetézenim slovo
,,velkomésto®.
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2.6 Metody realizace kryptografie

Doposud probirané algoritmy spoléhali ve velké mife na softwarovou
implementaci a vcelku konven¢ni kryptografické metody. To méa samoziejmé vyhodu v tom,
ze na relativné malém prostoru a s relativné malymi znalostmi jsme schopni vcelku snadno
pochopit podstatu problematiky. Uz jen z divodu znalosti, Ze dand feSeni existuji, je tieba
v této kapitole probrat rizné mén¢ tradicni nebo vetejnosti méné dostupné metody pouzivané
v kryptografii. Proto bude mit tato kapitola a jeji podkapitoly velmi stru¢nou povahu a nebude

zabihat do detailti, konkrétnich technickych feSeni, fyzikalnich a jinych pfirodnich zakont.

2.6.1 Hardwarova kryptografie

Ackoliv softwarova kryptografie seznala od néastupu osobnich pocitacti a jejich
zptistupnovani vefejnosti velky rozkvét, stale jsou zde divody, které pravé instituce, kde je
ucinné Sifrovani nejvice potieba, pfimély vyuZzivat k Sifrovani specialni piistroje. Kdyz jsem
diive mluvil o pfistroji Enigma, byl to zrovna jeden z piikladi Sifrovani strojem. V ptipadé
Enigmy se jednalo o rotorovy mechanicky stroj, ktery ke své funkci vyuzival urcity pocet
kolecek, jejichz otaCeni a propojovani elektrickych kontaktl zplsobovalo zmény prabéhu
nez Enigma. Z piikladu Enigmy lze odvodit, Ze pravé armada ma tendenci vyuZivat
hardwarovou kryptografii — a ne bezdlvodné. Krom armady a dalSich vladnich instituci se
hardwarova kryptografie v dnesni dobé Casto pouziva napiiklad u velkych komer¢nich
instituci.

Jaké jsou tedy vyhody hardwarové kryptografie oproti té softwarové? Tak
napiiklad vSechny soubory, véetné téch docasnych (o jejichZ existenci uZzivatel b&zného
osobniho pocitate ani nemusi mit piehled, pfestoze tyto soubory mohou obsahovat citlivé
informace), 1ze uchovavat na bezpecném disku. Dalsi vyhoda s tim souvisejici je ta, Ze systém
vétSinou obstard veskeré nutné operace sdm, bez nutnosti zdsahu uzivatele (naproti tomu
uzivatel osobniho pocitace se mnohdy musi prakticky o vSe postarat sam — od volby
vhodného softwaru, po opakovanou enkrypci, zajisténi bezpec¢nosti hardwarovych prostredkt
atd.). Podstatnou vyhodou hardwarové enkrypce je fakt, Ze u valné vétSin€é pouzivanych
algoritmii dosahuje vétSich rychlosti, nez lze docilit na béZném osobnim pocitaci
rychlost jeho realizace, dokaZze i v tomto ohledu hardwarovéa kryptografie nabidnout lepsi

feSeni. Dlivodem je to, ze algoritmus, fungujici na bézném pocitaci, nema v podstaté zadnou
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fyzickou ochranu, zatimco specidlni pfistroje mohou byt bezpecné zapouzdieny. A co vic —
vyskytuji se i ptipady zvlastni ochrany, jako naptiklad opatfeni soucastek chemickou latkou,
ktera zpusobi, ze jakykoliv pokus o zdsah zpisobi zastaveni funkce nebo zni¢eni. Krom toho
cely pfistroj nebo dilezité soucastky mohou byt chranény proti vysilani elektromagnetického
zafeni, jez mize odhalit pravé probihajici operace a vést k spé$né kryptoanalyze. Poslednim
podstatnym divodem je snadnd aplikace, kterd se dd provést i u komunikace probihajici na
ptistrojich jako telefony, faxy, datové linky. S tim souvisi i to, Ze finanéné se vice vyplati
k podobnym pfistrojim zapojit specidlni Sifrovaci stroj, nez instalovat do nich procesor se
softwarem. Podle [SCHNEIER, 1996, s. 322-323] se dokonce i1 u osobnich pocitaci vyplati
realizovat Sifrovani za pouziti specidlniho hardwaru, at’ uz z divodu, Ze je snazsi zapojit dalsi
ptistroj do sestavy, nez instalovat novy software a zajiSt'ovat jeho spravnou funkénost (s tim,
ze spoléhame na to, ze tviirce softwaru nemd Zzadné postrani umysly) nebo proto, ze
softwarova feSeni jako takovda mohou uzivatele ,,obtézovat* pozadavky na podporu jejich
regulérni funkce (software vétSinou byva poloautomaticky, pokud neni piimo soucasti
operacniho systému.. to znamena, ze ¢as od ¢asu vyzaduje zdsah uzivatele).

V soucasnosti se vyuzivaji tfi druhy Sifrovaciho hardwaru: Sifrovaci moduly na
ovétovani hesel a distribuci kli¢i (napt. v bankovni sféte), Sifrovaci boxy specializované na

telekomunikacni linky a komponenty, které funguji jako soucéast osobnich pocitact.

2.6.2 Kvantova kryptografie

Trendem ve vypocetni technice je miniaturizace. PfestoZe si to bézny uzivatel ani
nemusi uvédomovat, osobni pocitace funguji na fyzikdlnich zakonech. Co se ale stane, pokud
miniaturizace dosahne pomoci nejmodernéjSich technik takového stupné, kdy se dale nebude
hovoftit o obvodech, soucastkdch a komponentach, jako spi§ o jednotlivych atomech, jejich
castech a procesech, kterymi se fidi jejich existence? V takovém piipad€ se jejich Cinnost
bude fidit zdkony kvantové mechaniky [KODL, 1996, s. 221]. A¢ to mliZe znit jako utopie, jiZ
na zaCatku osmdesatych let to bylo prokdzano a od té doby se vytvofilo nékolik pokusnych
modelti. Jedna se napfiklad o funkéni model kvantové distribuce klici panti Bennetta a
Brassarda a komunikaci britského Telecomu na vzdalenost deseti kilometrii skrze optické
vlakno [viz TOWNSEND].

Jeden z principtl kvantové mechaniky je tzv. vlno-¢asticova dualita. To znamena,
ze entity, které normaln¢ vnimame jako pevné Castice napi. atomy) se za urcitych okolnosti
chovaji jako vInéni a entity, které bézné popisujeme jako vinéni jindy jako ¢astice. Prvnim

disledkem je skutecnost, ze atomy mohou existovat pouze v diskrétnich energetickych
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stavech. KdyZ n&jaky atom pfechazi z jednoho stavu do druhého, vyzatuje nebo pohlcuje
energii v presné stanovenych mnozstvich — ,kvantech — zvanych fotony, které l1ze chapat
jako castice reprezentujici svételné vinéni. Vodikové atomy mohou naptiklad zaznamenévat
bity informace podobné jako pamétové prvky klasického pocitace. Atom v klidovém stavu
miZze predstavovat nulu a ve vybuzeném stavu jednicku [KODL 1996, s. 222-223]. Operace
jako zapis informace pak lze provadét naptiklad ozafenim atomu laserovym paprskem, coz
vede k pohlceni nebo vyzafeni fotonu [PHOENIX, 1993, s. 65-75]. Pro pfenos informace
mohou slouzit opticka vladkna piendsejici fotony (a tedy i bity informace) [KODL, 1996, s.
226].

O fotonech, které kmitaji v jedné rovin€, hovotfime jako o polarizovaném svétle.
Diky specidlnim polariza¢nim filtrim, které propusti jen fotony s urc¢itou polarizaci, 1ze vyuzit
téchto vlastnosti ke generovani ndhodnych hodnot (coz lze vyuzit naptiklad u tajnych klict).
ZjednoduSené feceno v komunikaci informaci lze vyuzit téchto vlastnosti s revolu¢nimi
disledky, coz ilustruji na ptikladu z [SCHNEIER, 1996, s. 745-746] a [KODL, 1996, s.230-
231].

Jestlize osoba ,,A“ vysle osob¢ ,,.B* sled fotonovych impulst, jsou tyto impulsy
polarizované v jednom ze ¢tyf sméri — horizontalnim, vertikdlnim (souhrnné oznacované jako
rektilinearni); levouhlopfi¢ném a pravouhlopti¢ném (souhrnné oznacované jako diagonalni).
Osoba ,,A*“ tedy vysle urcitou posloupnost polarizovanych fotonti, graficky znazornéno to
miZe vypadat néjak takto: ,, ||/--\-|-/ ,,. Osoba ,,B* vlastni pfistroj zvany polarizacni detektor,
ktery je schopen zjistit, zda se jednd o rektilinedrni nebo diagondlni polarizace, ovSem
vzhledem k zdkontim kvantové mechaniky nelze zjiStovat u jednoho fotonu oba typy
polarizace zaroveni. Osoba ,B“ tedy bude ndhodné nastavovat svij detektor, dosahne
napiiklad tohoto nastaveni: ,, x++xxx+x++ . Jestlize bude pro dany foton nastaveni detektoru
odpovidat, pak lze uréit zpiisob, jakym osoba ,B“ polarizovala foton. Spatné nastaveni
detektoru vSak vede k ndhodnému vysledku, ktery neni osoba ,B*“ schopna rozpoznat.
Dostane pak tedy naptiklad tento wvysledek: ,, /|-V\-/-| ,,. Prostfednictvim oteviené¢ho
komunikaéniho kandlu pak subjekt ,,B“ sdéli subjektu ,,A* sled pouzitych nastaveni detektoru.
Subjekt ,,A“ v odpovédi oznami, ktera nastaveni detektoru byla spravnd, v uvazovaném
ptikladu se jedna o nastaveni pro impulsy 2, 6, 7 a 9. Subjekty tedy budou pouzivat takové
zpusoby polarizace, které byly detekovany spravné. Pomoci predem dohodnutého pravidla se
pak naptiklad mohou horizontdlni a levodiagonalni polarizace reprezentovat jako binarni

hodnota ,,1“ a vertikdlni a pravodiagonédlni jako hodnota ,,0. V dané situaci by tedy
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z posloupnosti ,, |\-- ,, vygenerovaly bity ,,0, 0, 1, 1. Takto ziskané hodnoty mohou slouzit
jako tajny kli¢, pakliZe jich je dostate¢né mnozstvi.

Co je ovSem na kvantové mechanice a pfedchozim ptikladu nejlepsi je skutecnost,
ze jakékoliv odposlouchavani komunikace subjekty ,,A“ a ,,B“ rozpoznaji. Pokud by totiz
subjekt ,,C* chtél monitorovat jejich komunikaci, musel by postupovat podobné jako subjekt
,B“ — ndhodné urcit, vjaké posloupnosti bude zjistovat ktery druh polarizace. OvSem
v takovéto kvantové komunikaci neexistuje néco jako pozorovatel, ktery nema vliv na systém
samotny, protoze Spatné nastaveni polarizacniho filtru (které se statisticky blizi
pravdépodobnosti 50%) zpusobi, Ze se polarizace fotonu zméni, tudiz vysledky méfeni osob
LA“ a B nebudou odpovidat a subjekty to okamzité zjisti. Jakykoliv pokus o
odposlouchévani tohoto typu komunikace ji tedy zékonité prerusi [SCHNEIER, 1996, s. 746].

Krom vySe popsanych zptisobll vyuziti kvantové mechaniky se spekuluje o
moznosti rychlejSitho pocitani nejslozitéjSich matematickych operaci v budoucnu, jako
napiiklad problém faktorizace velkych ¢&isel™. To by oviem znamenalo revoluci pro

konvencni kryptografické metody jak je zname v dneSni dobé.

*¥ Na obtiznost rozkladu mnohomistného &isla na prvoginitele spoléha mnoho kryptografickych metod — napt.
RSA a metody asymetrické kryptografie obecné.
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2.7 Kryptoanalyza

Kryptoanalyza je vé€da zabyvajici se rozkryvanim zaSifrovanych zprav bez ptistupu
ke kli¢i. Uspésna kryptoanalyza miize ziskat otevieny text nebo kli¢ nebo odhalit slabé misto
kryptosystému, které nakonec umozni ziskat otevieny text. Snaha o provedeni kryptoanalyzy
se oznacuje jako lusténi [KODL, 1996, s. 26]. Kryptoanalyza a kryptografie jsou vzajemné
velmi tésné propojeny — staré, prolomené metody se nahrazuji nov€jS$imi, u kterych se opét
kryptoanalyza snazi odhalit slabiny. Teorie kryptoanalyzy ptedpoklada, Ze kryptoanalytik
bude mit pfistup jednak ke komunikaci odesilatele a ptijemce, jednak k informaci o pouzitém
kryptografickém algoritmu. Kryptoanalyza mé& nékolik zékladnich zplsobid lusténi, které
popisi v nésledujicich podkapitolach. Vyjmenovat vSechny zplsoby lusténi a jejich popis by
ovSem bylo svym rozsahem na dalsi bakalafskou praci, je vSak tfeba si uvédomit, ze UspéSny
kryptograf musi znét i zplsoby kryptoanalyzy, jinak nebude schopen vyvinout bezpecnou

metodu Sifrovani.

2.7.1 LusSténi se znalosti Sifrového textu

Lusténi se znalosti Sifrového textu (anglicky ,.ciphertext-only attack* nebo také
,known ciphertext attack®) pfedpokladd, Ze utocnik ma pfistup pouze k Sifrovému textu
nékolika zprav. Utok se povazuje za zcela uUsp&$ny, pokud ztéchto Sifrovych textd
kryptoanalytik ziska oteviené texty nebo jesté lépe klic. Tento Utok umoznuji statistické
metody jako jiz zminéna frekvencni analyza.

V minulosti do§lo k usp&Snym ttoktm tohoto typu naptiklad u Enigmy, protokolu
WEP a u algoritmu RC4, kdy prvni verze sit¢ VPN spoleénosti Microsoft uzivaly stejny klig

pro odesilatele i ptijemce).

2.7.2 LuSténi se znalosti otevireného textu

Kryptoanalytik ma krom zaSifrovanych textti nékolika zprav pfistup i k jejich
otevienému textu (anglicky je tato metoda oznacovana za , known-plaintext attack®). Za kol
tedy ma odvodit pouzity kli¢ (¢i klice).

Historie znd takovych piipadi né€kolik, napt. za druhé svétové valky Némeci
odesilali ptes den ve stejny Cas informace o pocasi a diky pevnému stylu zprav se zde slovo

,pocasi (némecky Wetter) vyskytovalo vzdy na stejném misté, stejn¢ jako nebylo tézké se

** VPN — Virtual Private Network — je propojeni dvou poéitadti s vice ¢i méné Gisp&nym utajenim jejich
komunikace. Vzdaleny pocitac se ptipoji k jinému tak, Ze to plsobi jako bézné spojeni v mistni siti.
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znalosti aktualniho pocasi na daném misté odhadnout dalsi obsah zpravy. Klasické Sifry, jako
Caesarova a obecné i monoalfabeticka substitucni jsou téz nachylné k uspeSnému lusténi se
znalosti otevien¢ho textu. V piipadé Caesarovy Sifry k tomu dokonce staci znalost jedin¢ho

pismene a jeho pozice v otevieném textu.

2.7.3 Lusténi se znalosti vybranych otevifenych texti

Pti pouziti této metody kryptoanalyzy ma Gto¢nik pfistup nejen k Sifrovym textim
a odpovidajicim otevienym textim, ale je také schopen zpusobit, Ze jim zvolené oteviené
texty jsou Sifrovany danou kryptografickou metodou a nasledné ziskd pfistup i1 k témto
Sifrovym textim (v anglictiné je tato metoda kryptoanalyzy zndma jako ,,chosen-plaintext
attack). Ackoliv se to na prvni pohled zda nerealizovatelné (nikdo by pieci utoc¢nikovi
dobrovolné nezasSifroval zpravu na pozadani vlastnim klicem), v ptipad¢ Sifrovani s vefejnym
klicem to nepfedstavuje Zadny problém [WOBST, 2007, s. 64]. Kazda Sifra, kterd poskytuje
ochranu proti lusténi se znalosti vybranych otevienych textl poskytuje ochranu i proti lusténi
se znalosti Sifrového textu a luSténi se znalosti otevieného textu.

Zvlastnim piipadem této metody je tzv. adaptivni metoda lusténi se znalosti
vybranych otevienych textl, kdy kryptoanalytik upravuje svlij vybér otevienych textl
k zaSifrovani podle ptredchozich vysledki. U lusténi se znalosti vybranych otevienych textl si
kryptoanalytik vybiral k zaSifrovani jeden velky blok otevieného textu, u adaptivni metodu si
vybird mensi blok otevieného textu a potom vybere jiny blok na zakladé vysledkl ziskanych

prvym vybérem atd. [KODL, 1996, s. 27-28].

2.7.4 Lusténi se znalosti vybranych Sifrovych texta

Tato metoda kryptoanalyzy se podoba ptedchozi, rozdil je v tom, Ze ito¢nik mize
desifrovat dle svého vybéru rizné Sifrové texty a ziskd tak piistup k otevienému textu
[KODL, 1996, s. 28]. Tento utok (anglicky oznacovany za ,,chosen-ciphertext attack®) je opét
aplikovatelny pfedevsim na algoritmy vetejného klice a na digitalni podpisy [WOBST, 2007,
s. 64].

V praxi lze tento druh kryptoanalyzy vyuZit napt. u algoritmu ElGamal, které je
jinak sémanticky bezpecné pied luSténim se znalosti vybranych otevienych textl nebo u
ranych kryptografickych ,,vycpavek®“ Sifrovani RSA (pouzivalo se v protokolu SSL), kde

pouziti adaptivni metody luSténi se znalosti vybranych Sifrovych textii odhalilo kli¢ pro danou
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relaci®. V kryptosystémech, které pouzivaji stejny mechanismus pro $ifrovani i desifrovani je
proto tfeba implementovat autentizaci uzivateli a podepisovani zprav, aby uto¢nik nemcél

moznost ,,podstréit™ kryptosystému své zpravy k desifrovani.

2.7.5 Lusténi se znalosti vybraného klice

V anglictin€ se metoda lusténi se znalosti vybraného klice oznacuje jako ,,chosen-
key attack* nebo ,,related-key attack®. Neznamend, ze kryptoanalytik je schopen ,,podst¢it™ do
kryptosystému svij Sifrovaci kli¢, ale ze ma urcité znalosti o vztazich mezi riznymi klici.
V praxi tato metoda byla pouZita naptiklad proti jiz zminénému WEP. Kazdy klient sit¢ Wi-Fi
a kazdy pristupovy bod bezdratové sité€ totiz sdileji stejny WEP kli¢. JelikoZ Sifrovani u WEP
pouziva algoritmus RC4, proudovou Sifru, je dalezité, aby zadny kli¢ nebyl pouzit vickrat.
WEP tudiz zahrnuje 24-bitovy inicializacni vektor v paketech kazdé zpravy a kli¢ RC4 pro
dany paket je zietézenim tohoto vektoru a samotného klice WEP. Jelikoz klice WEP se musi
meénit manualng, Casto ke zméné klice dochazi velmi nepravidelné a zfidkakdy. TudiZ tento

druh lusténi je proti WEP uspésné realizovatelny ¢asto béhem nékolika minut [viz The Feds].

2.7.6 Dalsi metody kryptoanalyzy

Doposud jsme se zabyvali €isté analytickymi konvenénimi metodami, ovSem casto
jsou nejsnazSim zpisobem k prolomeni Sifrovani napf. metody zndmé jako ,,pendrekova
kryptoanalyza* (nebo anglicky — ,,rubber-hose cryptoanalysis*) [KODL, 1996, s. 28]. Princip
téchto metod je velmi jednoduchy — uto¢nik uZziva praktik jako vyhruzky, muceni, korupce
nebo vydirani do doby, nez ziské tajny kli¢. Vyhoda tohoto zpiisobu je jasnd — neni tfeba
realizovat ¢asové ndro¢nou, nékdy i1 prakticky nemoznou kryptoanalyzu. Proto by mély i
osoby, zainteresované v néjakém vyznamném a dilezitém kryptosystému, byt povazovany za

jeho soucast a patfi¢n€ chranény a monitorovany.

2.7.7 Bezpe€nost algoritmu

Riizné algoritmy maji rizny stupein bezpecnosti, ktery zavisi na tom, kolik Usili je
tieba k jejich prolomeni. Za pravdépodobné bezpecné je povazovano i takové feSeni, kdy cena
k prolomeni algoritmu je vyS$i neZ hodnota zaSifrovanych dat, kdy doba k prolomeni
algoritmu je del$i neZz doba, po kterou zaSifrovand data musi ziistat v tajnosti nebo v piipade,

ze mnozstvi dat zaSifrované jednim klicem je mensi nez mnozstvi dat potiebné k prolomeni

3% Relace — z anglického session — oznaduje sitové spojeni mezi klientem a serverem.
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algoritmu [KODL, 1996, s. 29]. Formalné je to pouze pravdépodobné bezpecné proto, ze
nikdo si nenti jist, jaké moZnosti bude mit kryptoanalyza v budoucnosti.

Podle [KNUDSEN] se stupné prolomeni klasifikuji podle zdvaznosti takto:

1. Totalni prolomeni (anglicky ,total break®), pfi kterém kryptoanalytik nachazi

Sifrovaci kli¢.

2. Globalni dedukce, pii které utocnik nachédzi algoritmus ekvivalentni k tomu

pouzitému pfi Sifrovani nebo deSifrovani, nezné vSak tajny klic.

3. Lokalni dedukce, kdy uto¢nik odhali oteviené ¢i Sifrové texty, které diive

neznal.

4. Informaéni dedukce, kdyz utoc¢nik ziskd néjakou informaci o otevieném ¢i

Sifrovém textu nebo klic¢i (odhali jejich formu, n€kolik bitt klice apod.).

Oproti relativni (pravdépodobné) bezpecnosti je absolutni bezpec¢nost zalozena na
tom, Ze uto¢nik neni schopen ziskat otevieny text ani pokud ma k dispozici libovolné
mnozstvi Sifrového textu. Toto zarucuje pouze spravna aplikace jednorazového heslare, u
ostatnich metod lze realizovat postup totalnich zkouSek (neboli utok hrubou silou) a
postupnym zkouSenim moznych klict ovétovat, zda ziskany text dava smysl.

Kryptografie se vSak nejvice zamétfuje na vypocetné bezpecné algoritmy, tedy
takové, které nemohou byt prolomitelné za pouziti soudobych nebo v brzké budoucnosti
oCekavanych kryptoanalytickych metod. Slozitost lusténi se sklada z faktort jako datova
slozitost (mnozstvi dat vyzadovanych jako vstup pro lusténi), vypocetni slozitost (Cas
pottebny pro lusténi) a pamét'ové naroky (rozsah paméti pocitace nutny k luSténi). V praxi by
méla byt snaha o dosazeni maximalizace vSech tii faktori a navrhovani takovych
kryptosystému, o nichz se pfedpokladd, Ze ani technika dostupnd za mnoho let nebude

schopnad je prolomit [KODL, 1996, s. 30-31].
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3. Zavér

Bakalarskd prace podava nahled do problematiky moderni elektronické
komunikace, poskytuje vycet kryptografickych metod a algoritmii s pfiklady jejich pouziti a
objastiuje zdklady n€kterych kryptoanalytickych postupt.

Dokument si neklade za cil poskytnout kompletni vypis a definice vSech
momentalné¢ pouzivanych Sifrovacich algoritmli a standardii nebo uplnou charakteristiku
problematiky v celé jeji $if1, coZ zejména vzhledem k omezenému prostoru dalece piesahuje
moznosti tohoto druhu akademickych praci. Misto toho by méla byt prace chapana jako uvod
do kryptografie a prehled oblasti, na které¢ se zajemce o toto slozité, rozmanité a zajimavé
téma muze ve svém dal$im studiu zaméfit. Stejné tak nelze ocekévat, ze pouze s védomostmi,
obsazenymi v této praci lze dosdhnout komplexnich feSeni pro bezpe€nost dat v informatice,
vzhledem k tomu, Ze tato problematika ptesahuje téma kryptologie.

Pii implementaci danych konceptli informacni bezpecnosti je tieba nejprve
pochopit vSechny procesy, kterymi se zpracovani a moderni komunikace informaci fidi a na
tomto zaklad¢ zabezpecit kazdy z prvki systému proti Uniku informaci, poskozeni, zkresleni
¢i jinému nezddoucimu jevu. Vzhledem k odborné naro¢nosti by zejména v ptipad¢ aplikaci
v komeréni sféfe mély byt vyuzity sluzby profesionali pocinaje zpracovanim bezpecnostni
analyzy, projektovanim vhodnych feSeni, jejich realizaci a kone spravou a udrzbou

vypocetnich a datovych prosttedkl v daném systému.
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