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Kapitola 1
Uvod

Kryptografické schéma je matematickd metoda, kterd zajistuje néjaky
bezpecnostni cil (integrita, utajeni, ... ). Zahrnuje cely proces zpracovani
dat a klice, tedy vSechny algoritmy, zobrazeni, transformace a pravi-
dla, kterd dané schéma vyuziva a podle kterych se #idi. Pro symetricka
schémata plati, ze pro Sifrovaci i desifrovaci algoritmus je pouzit stejny
kli¢. Znac¢nou vyhodou téchto schémat je pak nizka vypocetni narocnost.

Mluvime-li o bezpecénosti kryptografickych schémat, rozlisujeme né-
kolik typt. Zde uvedené dikazy se zabyvaji bezpeénosti dokazatelnou. Ze
je dané schéma bezpecné tedy znamend, ze jeho prolomeni je priblizné
stejné obtizné jako teseni néjakého znamého problému s velmi vysokou
slozitosti.

Cilem této prace bylo studium a nasledny jednotici pohled na me-
tody téchto dukazu. Protoze vsak oblast symetrické kryptografie je dosti
rozsahla, prace je zaméfena predevsim na studium c¢lanku tykajicich se
schémat Sifrovani s ochranou integrity. V kazdé kapitole je vzdy pted-
staveno téma prislusného clanku nebo jeho césti a také vysledky, které
prinési, véetné jednotlivych dukazu.

Ve druhé kapitole za¢iname vymezenim bezpecnostnich pojmu symet-
rické kryptografie a dokazujeme, jaké vztahy mezi nimi plati. V navazujici
kapitole pak ptredstavime generickd schémata sifrovani s ochranou inte-
grity a ukazeme, jaké bezpecnostni vlastnosti jednotlivé metody jejich se-
stavovani poskytuji. Ctvrtd kapitola se pak zabyva vyuzitim hasovacich
funkci k tvorbé MACu. Je zde také predstaveno schéma jedné z metod
a je dokazana jeho bezpecnost. V predposledni kapitole pak ukazeme,
jak lze klasické schéma sifrovani s ochranou integrity pretvorit na schéma
sifrovani s ochranou integrity s pripojenymi daty. Uvedeme dva postupy
a pro kazdy dokazeme, ze takto vytvorené schéma je bezpecné. Zavérecna
kapitola obsahuje shrnuti dukazové techniky a popis pouzitého postupu.



Kapitola 2

Bezpecnostni pojmy
symetrického Sifrovani a
vztahy mezi nimi

Tato i pristi kapitola ¢erpa z ¢lanku [1]. Nejprve si predstavime ruzné
bezpecnostni pojmy pro symetrickd Sifrovaci schémata a ukazeme, jaké
vztahy mezi nimi plati. Tyto pojmy jsou definovany prostiednictvim her,
na které se muzeme divat jako na utoky na danou vlastnost Sifrovaciho
schématu. Pripomenme pouze, ze Sifrovacim schématem S&E rozumime
trojici (IC, &, D), coz jsou po fadé algoritmus na tvorbu klice, Sifrovaci
a desifrovaci algoritmus.

2.1 Pojmy

Zakladnimi vlastnostmi schémat symetrického Sifrovani jsou nerozlisitel-
nost (indistinguishability) a nepozménitelnost (non-malleability). Kazdou
z téchto vlastnosti miZzeme uvazovat bud pii utoku s volbou otevieného
textu, nebo pii utoku s volbou Sifrového textu. Ziskavame tak pojmy:

e nerozlisitelnost pii ttoku s volbou otevieného textu (IND-CPA)
e nerozlisitelnost pii ttoku s volbou sifrového textu (IND-CCA)
e nepozménitelnost pii utoku s volbou otevieného textu (NM-CPA)

e nepozménitelnost pii itoku s volbou sifrového textu (NM-CCA)



Dalsi dulezitou vlastnosti symetrickych Sifrovacich schémat je integrita
(integrity). Rozlisujeme dva pojmy integrity:

e integrita otevienych textu (INT-PTXT)

e integrita sifrovych textu (INT-CTXT)

2.2 Hry

Predpokladejme titocénika A. Na hru G se divame jako na program. Sklada
se z procedur (inicializaéni procedura INIT, procedury predstavujici
orakula a findlni procedura FIN), které jsou spoustény ve tfech fazich.
V prvni fazi je spusténa procedura INIT. Ve druhé fazi je spustén ttoc-
nik A, jehoz vstupy jsou ziskany jako vystupy procedury INIT. A poklada
dotazy na orakula a jako odpovédi ziskava vystupy odpovidajicich pro-
cedur hry G. Pritom plati, Ze odpovéd na kazdy z dotazl je vytvérena
nezavisle na ostatnich. Treti faze nastava po ukonéeni béhu utocénika A.
Spusti se procedura FIN a vystup této procedury je zaroven vystupem
celé hry.

IND-CPAge. V proceduie INIT prvni faze hry se ndhodné vybere
klic K z mnoziny vsech klictu IC a bit b z mnoziny {0, 1}. Ve druhé fazi pak
utocnik A pokladd dotazy ve tvaru (Mg, M;) (dvojice zprav stejné délky)
ordkulu LR (pravolevé ordkulum), které vraci jako odpoved zasifrovanou
podobu zpravy M,. Tato faze konci, kdyz ttoc¢nik zvoli svuj odhad na
hodnotu bitu b (tento odhad oznacujeme jako d). Do findlni procedury
treti faze pak vstupuje hodnota d, kterd je porovnana s hodnotou b.
Vysledek tohoto srovnani je potom vysledkem celé hry. Shoduji-li se obé
hodnoty, znamend to, ze uto¢énik ve hie zvitézil (vystupem ze hry je
hodnota true), v opaéném piipadé prohral (false).
Pro hodnotu advantage utocnika A plati:

Adv2P%(4) = 2. Pr[IND-CPAZ; = true] — 1.

IND-CCAgs. Tato hra probiha podobné jako predchozi. V ivodni pro-
cedufe se navic zalozi seznam S (jeho hodnotou je prazdnd mnozina). Ve
druhé fazi ma utocnik k dispozici kromé modifikovaného ordkula LR,
které si nyni ukladd odesilané odpovédi do seznamu S, jesté ordku-
lum Dec. Jako dotazy na toto orakulum posild itocnik Sifrové texty.



Ordkulum nejprve ovéri, zda prislusny Sifrovy text neni v seznamu S
(nebyl ttoénikovi poslan jako odpovéd ordkula LR). Pokud neni, vrati
jako odpoved pifslusny otevieny text. Jinak vraci symbol L pro neplatny
text. Na konci této faze utocénik opét voli hodnotu d. Finalni procedura
jiz probiha naprosto totozné s predchozi hrou.

Pro hodnotu advantage utocnika A plati:

Adviida(A) = 2. Pr[IND-CCAZ, = true] — 1.

NM-CPAgss. Procedura INIT opét vybere nahodné klic K a bit b
a zalozi seznam 9. Utoénikovi jsou nyni k dispozici ordkula LR, Dec*
(desifrovaci ordkulum) a Enc (Sifrovaci ordkulum). Dotazy na ordku-
lum LR jsou opét ve formé dvojic zprav stejné délky. Orakulum nej-
prve ovéri, zda utocnik jiz neposlal dotaz na orakulum Dec*. Pokud
ano, vraci jako odpovéd symbol L, pokud ne, vraci zaSifrovanou podobu
zpravy M, a tuto odpoved ulozi do seznamu S. Ordkulum Dec* smi byt
uto¢nikem dotazovano pouze jednou a po tomto dotazu je pak ito¢nikovi
odepfen navic i ptistup k ordkulu LR. Dotaz je polozen ve formé vek-
toru C* sifrovych textu. Ordkulum nejprve zaznamend, ze dotaz na néj
byl polozen, a déle zpracovava jednotlivé komponenty vektoru C*. Pro
kazdy oveéri, zda nelezi v seznamu S a piipadné jej desifruje. Odpovédi
je pak vektor otevienych textu (nebo symbolu L, pokud piislusny C*[i]
lezi v S). Po tomto dotazu mé utoénik piistup jiz pouze k obycejnému
orakulu Enc, které dostava jako dotazy zpravy M a jako odpovédi posila
jim prislusné Sifrové texty. Do koneéné procedury FIN tutocénik opét
posild sviij odhad na bit b a pokud uhodne, ve hie vitézi.!
Pro hodnotu advantage utocnika A plati:

AdviE P (A) = 2 - Pr[NM-CPA%, = true] — 1.

INT-PTXTgse. Inicializacni procedura této hry ndhodné vybere kli¢ K
z mnoziny vSech klici K a zaloz{ seznam S. Utocnik m4 k dispozici
gifrovaci ordkulum Enc a verifikaéni ordkulum VF. Sifrovaci ordkulum
dostava jako dotazy oteviené texty. Ty si uklada do seznamu S a jako
odpoveédi vraci prislusné sifrové texty. Verifikacnimu orakulu jsou naopak
posilany texty Sifrové. Orakulum je desifruje a ovéruje, zda odpovidajici
otevieny text je platny a pokud ano, zda nelezi v seznamu S. Jsou-li

1Utok na nepozmeénitelnost je zde definovén jako paralelni utok na nerozlisitelnost
s volbou §ifrovych textu.



obé podminky splnény, znamend to, ze ttocnik ve hie vyhral (nasel ta-
kovy &ifrovy text, jenz mu nebyl zasldn jako odpoveéd’ Sifrovaciho ordkula
a zaroven se desifruje na platny otevieny text). Odpoveédi ordkula je pak
informace, zda otevieny text je platny, ¢i nikoli. Findlni procedura pak
ohlasi, zda utocnik zvitézil.

Pro hodnotu advantage utocnika A plati:

AdvIPEY(4) = Pr[INT-PTXT4, = true].

INT-CTXTge. Tato hra probihd viceméné totozné jako hra predchozi.
Jedinym rozdilem je, ze do seznamu S jsou ukladany Sifrové texty, které
ordkulum Enc vraci jako své odpovédi. Verifikacni ordkulum tedy nyni
jako druhou podminku ovétuje, zda dotaz jemu polozeny nelezi v se-
znamu S.

Pro hodnotu advantage uto¢nika A plati:

AdvIet(4) = Pr[INT-CTXT4 = true].

2.3 Vztahy mezi pojmy

V prvnim tvrzeni ukazeme, ze kazdé Sifrovaci schéma, které je bezpecné
pii utoku na integritu Sifrovych texti, je také bezpecné pti ttoku na in-
tegritu otevienych textu:

INT-CTXT — INT-PTXT

Véta 1 Méjme Sifrovaci schéma SE = (K, E, D). Potom pro libovolného
utoénika A plati:

Advie P(A) < Advig N (A).

Dukaz: Provedeme dukaz sporem. Predpokladejme, ze titoénik A vy-
tvoril takovy Sifrovy text C, ze ve hie INT-PTXTge zvitézil. Potom
oznacime M = D(K,C). Ddle necht X je mnozina vsech dotazu na
Sifrovaci ordkulum Enc, které ttocnik poslal predtim, nez zvitézil, a Y
je prislusnd mnozina odpovédi na tyto dotazy.

Nyni ukdzeme, ze musi platit M ¢ X = C ¢ Y. Z toho jiz vyplyva,
ze kdyz A zvitézil ve hie INT-PTXTgse (poslal verifika¢nimu ordkulu ta-
kové C, jehoz desifrovanim je otevieny text M, ktery neni v X, tedy



nebyl poslén jako dotaz na Sifrovaci ordkulum), pak zvitézil zaroven i ve
hie INT-CTXTs¢, protoze C nelezi v Y, tedy nebyl poslan jako odpovéd
sifrovaciho orakula. To ale znamena, ze advantage tohoto ttocnika ve
hie INT-CTXTs¢ je mensi nebo rovna jeho advantage ve hie INT-PTXTge¢.
Pro spor predpokladejme, ze C' € Y. Potom ale musi existovat takové
r € X, ze C = E(K,x). Protoze desifrovani je jednoznacné, pak tedy
musi také platit, ze z = D(K,C) = M € X.

Dalsi tvrzeni nam tikd, ze pokud je Sifrovaci schéma bezpecné pii
utoku na nerozlisitelnost s volbou otevienych textu a zaroven je bezpecné
i pri utoku na integritu sifrovych textu, je potom bezpecné také pti utoku
na nerozlisitelnost s volbou Sifrovych textu:

INT-CTXT A IND-CPA — IND-CCA

Véta 2 Méjme Sifrovact schéma SE = (K, E,D). Necht A je titocnik na
nerozlisitelnost s volbou Sifrovyjch texti utocici na SE, ktery bézi v case t
a poloZzi q. dotazu ordkulu LR a qq dotazu desifrovacimu ordkulu Dec. Po-
tom muzeme sestrojit utocnika na integritu Sifrovych textu A. a utocnika
na nerozlisitelnost s volbou otevrenych texti A, takové, Ze:

AdvETN(A) < 20 AdvEE (A + Advigs P (A,).

Ddle plati, Ze itocénik A. bézi v ¢ase O(t) a polozi q. dotazi na Sifrovaci
orakulum Enc a qq dotazi na verifikacni orakulum V' F', zatimco itocnik A,
bézi v case O(t) a polozi q. dotazi na ordkulum LR.

Pro dukaz tohoto tvrzeni budeme potfebovat nasledujici nerovnost,
ktera plati, pokud hry G; a G; probihajici identicky, dokud neni boole-
ovskd proménna bad, ktera se objevuje v obou téchto hrach, nastavena
na hodnotu true?. Tato nerovnost vyplyva ze Shoupova lemmatu.

Pr[G# = y] — Pr[G}4 =y] < Pr[G;-4 nastavi bad < true]. (2.1)

2Kéd téchto her se lisf pouze v pifkazech, které nésleduji po pfenastaveni této
proménné. Ta je na zacatku hry explicitné nastavena na hodnotu false. Jakmile ale
jednou ziska hodnotu true, zustdva tato hodnota neménna.
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Dukaz (véty 2): Na zacatku nejprve definujeme hry Gy, Gy, Gs.

Hra Gg: Inicializa¢ni procedura nahodné vybere klic K a bit b a zalozi
seznam S. Utoénikovi jsou pak k dispozici ordkula LR a Dec. Dotazy
na orakulum LR jsou opét ve tvaru dvojic zprav stejné délky. Jako od-
poved je odesldn Sifrovy text pifslusny ke zpravé M, ktery je zdroven
ulozen do S. Orakulum Dec pfijima naopak Sifrové texty. Nejprve overi,
zda se dany text nevyskytuje v seznamu S. Pokud ne, deSifruje ho jako
zpravu M, pokud ano, prohlasi ptislusnou zpravu M za neplatny text.
Jedna-li se o platny otevieny text, nastavi booleovskou proménnou bad
na hodnotu true. Jako odpovéd vraci M.V zavéreéné procedufe titoénik
posila svij odhad na bit b.

Hra G;: Hra probihd identicky do momentu, nez je prenastavena hod-
nota proménné bad. Nyni ackoliv itoénik poslal jako dotaz na desifrovaci
orakulum novy Sifrovy text, jehoz desifrovanim vznikne platny otevieny
text, orakulum mu odpovi symbolem L. V zavérecné procedute utocnik
posila svuj odhad na bit b.

Hra G,: Uvodni procedura zvoli ndhodné klic K a bit b. K dispozici
jsou opét zjednodusené pravolevé a desifrovaci orakulum. L R ptijima dvo-
jice stejné dlouhych zprav a odesild jako odpovéd &ifrovy text pifslusny
zpravé M,. Dec na vsechny dotazy odpovidd symbolem L. V zavérecné
procedute ttocénik posild svuj odhad na bit b.

Nyni vyuzijeme toho, ze hra G se utocnikovi A jevi tiplné stejné jako
hra IND-CCA. Muzeme tedy zapsat

Pr[IND-CCA%, = true] = Pr[Gf = true].

Vyraz vpravo muzeme dale rozepsat nasledovneé:
Pr[IND-CCA%, = true] = Pr[G4 = true] +
+(Pr[G4 = true] — Pr[G4' = true]).

Pouzijeme nerovnost (2.1), protoze hry Gg, Gy probihaji identicky, dokud
neni prenastavena hodnota proménné bad. Dostavame tak

Pr[IND-CCAZ, = true] < Pr[G{ = true] +
+ Pr[G¢ nastavi bad « true]. (2.2)
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Dale si vSimnéme her G; a G,. Obé desifrovaci orakula zasilaji jako
odpovédi pouze symbol L, nezavisle na dotazovaném Sifrovém textu.
Utocnikovi se tedy opét jevi stejné a plati:

Pr[G4 = true] = Pr[G = true].

Nyni sestrojime ttoéniky A, a Ap:
Utoénik A, (ze znéni véty vime, ze toci na integritu sifrovych textu, tedy
hraje hru INT-CTXTs¢) na zacatku svého béhu zvoli ndhodny bit b. Poté
spusti utocnika A, na jehoz dotazy odpovidda pomoci vlastniho orakula.
Na dotaz tvaru (My, M;) pro pravolevé ordkulum vybere z dvojice zpravu
M, tu posle jako dotaz svému sifrovacimu ordkulu a jeho odpovéd vrati
utoénikovi A. Dotazy na deSifrovaci ordkulum pak ptreposila svému ve-
rifikacnimu ordkulu, ale nezavisle na jeho odpovédi vraci ttoénikovi A
pouze symbol 1.

Vidime, ze takto sestrojeny ttoénik opravdu bézi v case O(t) a polozi
g. dotazu Sifrovacimu orakulu a ¢4 dotazu verifikaénimu orakulu. Navic
plati nasledujici nerovnost:

Pr[G' nastavi bad « true] < PrINT-CTXT4: = true]. (2.3)

Staci si uvédomit, ze hodnota proménné bad se prenastavi pouze v piipadé,
ze utocnik A nalezne takovy sifrovy text C, ktery se desifruje na platny
otevieny text, ale zaroven nebyl tto¢nikovi poskytnut sifrovacim orakulem.
Stejna podminka ale plati i pro vitézstvi ve hie INT-CTXTge.

Utocnik A, (dtoci na nerozlisitelnost s volbou otevienych textu, tedy
hraje hru IND-CPAg¢) spusti tutoénika A. Jeho dotazy na pravolevé
orakulum pfeposila svému pravolevému orakulu a odpovédi vraci, na
dotazy na desifrovaci ordkulum vzdy odpovi L a nepfreposild je jiz ni-
kam. I A, bézi v ¢ase O(t) a polozi ¢4 dotazu ordkulu LR. Navic plati
nerovnost:

Pr[G4 = true] < Pr[IND-CPAS? = true). (2.4)

A zvitézi ve hie G, pokud uhadne bit b. Tu samou hodnotu ale hada
i uto¢énik A,, takze kdykoli tuto hodnotu uhddne A, uhddne ji zaroven
i A,. Nerovnost (2.2) tedy muzeme s vyuzitim (2.3) a (2.4) prepsat
nasledovneé:

Pr[IND-CCA%, = true] < Pr[INT-CTXT4g = true] +
+Pr[IND-CPA S = true].
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Prepiseme-li cely vyraz nyni podle definic advantage piislusnych her,
dostavame:

Advigem M (A) <2 Advigs P (A4,) + AdviEy M (A,),
¢imz je dukaz u konce.

V nésledujici vété ukazeme, ze bezpecnost daného sifrovaciho schématu
pii utoku na nerozlisitelnost s volbou sifrovych textu nezarucuje bezpecnost
pii utoku na integritu otevienych textu:

IND-CCA - INT-PTXT

Véta 3 Necht SE = (K,E,D) je symetrické Sifrovaci schéma, které je
bezpecné pri utoku na nerozlisitelnost s volbou Sifrovijch textu. Pak exis-
tuje symetrické sifrovaci schéma S&E1, které je také bezpecné pri tutoku
na nerozlisitelnost s volbou Sifrovych textu, ale zdroven neni bezpecné pri
utoku na integritu oteviengch texti.

Dikaz: Zacéneme tim, ze definujeme schéma S&; = (K, £1,D;) (pouze
modifikujeme schéma SE). Algoritmus pro generovani klice zustava stejny
jako ve schématu SE. Sifrovaci a desifrovaci algoritmy pak vypadaji nés-
ledovné:

Algoritmus & (K, M): Zpravu M zasifrujeme klicem K pomocf Sifro-
vaci transformace schématu S& a ziskame tak sifrovy text C’. Vysledny
sifrovy text C' pak dostaneme jako fetézec 0 || C”.

Algoritmus D;(K,C): Ze vstupniho sifrového texu oddélime jeho prv-
ni bit. Ten oznac¢ime jako b a zbyly fetézec jako C’. Pokud je hodnota
bitu b rovna nule, deSifrujeme C’ za pouziti klice K pomoci desifrovaci
transformace schématu SE€ a ziskame tak zpravu M. V opacném pripadé
polozime hodnotu zpravy M rovnu nule.

Nyni si ukdzeme velmi jednoduchy utok na integritu Sifrovych textu
schématu S&1, kde dany utocénik A zvitézi s pravdépodobnosti jedna.
Bude mu na to stacit jediny dotaz na verifikacni orakulum V' F', a to
fetézec 10. Ten je pomoci transformace D; desifrovan na otevieny text,
jehoz hodnota je 0 (tedy platny otevieny text). Na tento otevieny text
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se ale tutocnik sifrovactho ordkula nikdy nezeptal, tedy se nemohl obje-
vit v seznamu S a podminka pro vitézstvi je splnéna. To ndm ika, ze
Adv?gjtht(A) = 1, tedy schéma S&; neni bezpecné pii utoku na inte-
gritu otevienych textu.

Abychom dokéazali, ze S€; je bezpetné pii ttoku na nerozlisitelnost
s volbou gifrovych textu, ukdzeme, ze pro libovolného daného titoénika A,
utociciho na S&; v ¢ase t a polozivsitho ¢. dotazu na pravolevé ordku-
lum LR a gy dotazu na desifrovaci ordkulum Dec, existuje tutocnik B,
utocici na SE (to je dle predpokladu bezpecné pii titoku na nerozlisitelnost
s volbou sifrovych textu) takovy, ze

Advii?(A) < Advig P™(B). (2.5)

B pobézi v ¢ase O(t) a polozi g. dotazu na pravolevé ordkulum LR
a qq dotazu na desifrovaci ordkulum Dec.

Utoénik B je definovan tak, ze spusti utocnika A. Na jeho dotaz
My, My odpovi tak, ze tuto dvojici preda svému pravolevému orakulu,
k ziskané odpovédi ptripoji na zacatek bit 0 a vysledny retézec posle zpét
utocnikovi A. Pii dotazu na desifrovaci ordkulum pak nejprve rozdéli za-
slany sifrovy text tak, ze oddéli prvni bit. Je-li hodnota tohoto bitu rovna
nule, posle zbyly fetézec svému desifrovacimu ordkulu a ziskd hodnotu
otevieného textu. V opacném pripadé pritadi otevienému textu hodnotu
nula. Vysledny otevieny text pak posle zpét utocnikovi A. Po tom, co A
ukonéi svuj béh a posle svuj odhad na bit b, vrati itoénik B tuto hodnotu.

Z tohoto popisu vidime, ze ito¢nik B opravdu bézi v ¢ase O(t) a polozi
stejné mnozstvi dotazi jako ttoénik A. Také je ziejmé, ze kdykoli A
uhodne bit b a zvitézi, uhodne tuto hodnotu i B a taktéz zvitézi. Nerov-
nost (2.5) tedy plati a dokdzali jsme, ze SE; je bezpetné pii dtoku na
nerozlisitelnost s volbou Sifrovych textu.

Posledni ze vztahu ukazuje, ze bezpecnost sifrovaciho schématu pii
utoku na integritu otevienych textu a bezpecnost pri itoku na nerozlisi-
telnost s volbou otevienych texti nezarucuje nepozmeénitelnost s volbou
otevienych textu:

INT-PTXT A IND-CPA -+ NM-CPA

Véta 4 Necht SE = (K, E,D) je Sifrovaci schéma, které je bezpecné jak
pri utoku na integritu otevienych textu, tak pri utoku na nerozlisitelnost
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s volbou otevienych textu. Pak existuje Sifrovaci schéma SE,, které je
také bezpecné pri utoku na integritu otevrenych textu i pri utoku na ne-
rozlisitelnost s volbou otevrenych textu, ale zdroven neni bezpecné pri
utoku na nepozmenitelnost s volbou otevrengch texti.

Dukaz: Pridokazovani tohoto tvrzeni opét nejprve zkonstruujeme sché-
ma S&; = (K, E,Ds) modifikaci daného schématu SE.

Algoritmus na generovani klice ponechdme totozny. Sifrovaci algorit-
mus nejprve zaSifruje vstupni otevieny text transformaci £ schématu S€
za pouziti klice K. Pred takto ziskany text pak pripoji nulovy bit a cely
fetézec vrati jako prislusny sifrovy text. Desifrovani naopak probihé tak,
ze se od vstupniho Sifrového textu oddéli prvni bit a zbyly Tetézec se
desifruje transformaci D schématu SE s klicem K. Ziskany otevieny
text je pak jiz vysledny.

Nyni ukdzeme utok na nepozmeénitelnost s volbou otevienych textu
schématu S&,, ve kterém ttoénik A zvitézi s pravdépodobnosti jedna.
Utoénik posle pravolevému ordkulu dvojici zprav 0,1 a obdrzi jako od-
poved Sifrovy text C' (ten je tvaru 0 | C" a je takto i ulozen v se-
znamu S). Nahradi prvni bit hodnotou 1 a tento fetézec ulozi jako prvni
slozku vektoru C* (tato je tvaru 1 || C”, takze nelezi v S). C* pak posle
orakulu Dec*, které vrati vektor P*. Jako odhad bitu b je pak pouzita
prvni slozka tohoto vektoru. Pred desifrovanim se totiz znovu oddéli prvni
bit, takze do transformace vstupuje puvodni fetézec C’. Vysledkem je
hodnota bitu b a utocnik ve hie vitézi.

Ukazali jsme tak, ze S€5 neni bezpecéné pii utoku na nepozmeénitelnost
s volbou otevienych textu.

Déle ukazeme bezpecnost SE, pti itoku na integritu otevienych textu
i pfi utoku na nerozlisitelnost s volbou otevienych textu. Sta¢i prokézat,
ze mame-li ddny libovolné utocniky A. a A, na zminéné vlastnosti sché-
matu S&,, umime sestrojit utoéniky B, a B, itocici na S& takové, ze

AdVEST™(A.) < AdVEPU(BL) L AdVELT(A,) < AdVET(B,).

Navic plati, ze ttocnici B, a B, bézi v ¢asech O(A.) a O(A,) a polozi
stejné pocty dotaz.
Utoém’ky B. a B, sestrojime nasledovneé:

Utoenik B, nejprve spusti ttoénika A.. Na jeho dotazy na Sifrovaci oraku-
lum odpovida tak, ze dotazovanou zpravu pieposle svému orakulu, pred
jeho odpovéd piipoji bit 0 a takto odesle zpét utocénikovi A.. Pii dotazu
na verifikaéni orakulum naopak prvni bit vstupu odstrani, takto vznikly
fetézec posle svému verifikaénimu ordkulu a odpovéd posle titoénikovi A..
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Vidime, ze pokud A, ve hie zvitézi (posle jako dotaz na VF' takovy sifrovy
text, ze po odtrzeni prvniho bitu se zbyly fetézec desifruje na platny
text, ktery zaroven nelezi v seznamu S), znamena to, ze zaroven zvitézil
i utocnik B.,.

Utocnik B, obdobné spusti utoctnika A, a na jeho dotazy na pra-
volevé ordkulum odpovida tak, ze dvojici zprav preposle svému pravo-
levému ordkulu a pied ziskanou odpovéd piipoji bit 0. Tento fetézec pak
vrati itoénikovi A,. Po ukonceni béhu A, odpovi odhad na bit b, ktery
je zarovenl odhadem utoc¢nika B,. Opét je ziejmé, Ze kdykoli A, zvitézi,
zvitézi i B,, protoze hadaji stejnou hodnotu.
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Kapitola 3

Genericka schémata sifrovani
s ochranou integrity

V této ¢asti si predstavime tii obecné priklady schémat Sifrovani s ochra-
nou integrity'. Jedn4 se o jednoduché zpisoby slozeni symetrického sifro-
vactho schématu se schématem autentizace zprav. Tyto jednotlivé zpu-
soby popiseme a porovname jejich bezpecnost. Pripomenme pouze, ze
schéma autentizace zprav MA je trojice (IC,7,V), coz jsou po fadé al-
goritmus na generovani klice, tagovaci a verifikacni algoritmus.

Dilezitym cilem schémat Sifrovani s ochranou integrity je nefalzifi-
kovatelnost (unforgeability). Tuto vlastnost budeme uvazovat pii ttoku
s volbou zprav. Pro tato schémata tedy dostdavame jesté dalsi dva pojmy
bezpecnosti:

e slabd nefalzifikovatelnost pii utoku s volbou zprav (WUF-CMA)

e silnd nefalzifikovatelnost pii dtoku s volbou zprav (SUF-CMA)

3.1 Definice

Obecné kompozice. Predopokladame, ze méame dédno symetrické sif-
rovaci schéma SE = (K, &, D) a také schéma autentizace zprav MA =
(K,T,V). Déale predpokladame, ze dané Sifrovaci schéma je bezpecné
prii ttoku na nerozlisitelnost s volbou otevienych textu, a dané schéma
sifrovani s ochranou integrity je bezpecné pii itoku na nerozlisitelnost
s volbou zprav. Nyni predstavime tii obecné metody jejich kompozice.

I Authenticated encryption schemes
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Encrypt-and-MAC (E&M): Otevieny text se pouze zasifruje a pii-
dé se MAC? otevieného textu. Desifrovani a ovéfeni pak probéhne tak,
ze se MAC opét oddeéli, zbyly Tetézec se desifruje a poté se ovéri tag.

MAC-than-encrypt (MtE): Nyni se nejprve vytvoii MAC oteviené-
ho textu, ten se za néj pripoji a takto vznikly fetézec je teprve zasirovan.
Desifrovani a ovéreni probéhne tak, ze cely fetézec se na zacatku desifruje,
tim se ziskd dvojice (otevieny text, kandidat na tag), kterd se potom
OVEr.

Encrypt-than-MAC (EtM): Pfi pouziti této metody se nejprve za-
sifruje otevieny text, ze ziskaného Sifrového textu se udéla MAC, ktery je
pak za Sifrovy text pripojen. Desifrovani a ovéreni probiha tak, ze retézec
rozdélime, nejprve ovérime tag a teprve poté desifrujeme.

Predstavime si jesté dalsi dvé hry, pomoci nichz budeme dokazovat
bezpecnost autentizacnich Sifrovacich chémat:

WUF-CMA 4. Inicializacni procedura vybere ndhodné kli¢ K a zalo-
# seznam S. Utoénikovi F jsou pak k dispozici tagovaci a verifikaéni
orakulum. Tagovacimu orakulu jsou zasilany zpravy M. Ordakulum za
pouziti klice K vytvoti tag zpravy M, posle ho zpét utocnikovi a dota-
zovanou zpravu si ulozi do seznamu S. Verifika¢ni ordkulum ziskava jako
vstup dvojici (M, 7). Nejprve za pouziti verifikaéniho algoritmu a klice K
ovéri, zda zaslany tag odpovida zaslané zprave, a vysledek stanovi jako
hodnotu bitu b. Pokud je tato hodnota rovna jedné a zaroven plati, ze
dotazovand zprava nelezi v seznamu S, znamena to, ze utoc¢nik ve hre
zvitézil.
Pro hodnotu advantage utoc¢nika F' plati:

Advy{ ™ (F) = Pr[WUF-CMAL, , = true).

SUF-CMA 4. Opét je ndhodné zvolen klic K a zalozen seznam S
a utocnik F' ma k dispozi tagovaci a verifikaéni orakula, kterd pracuji
velice podobné, jako v predchozi hie. Cinnost tagovaciho ordkula se od
predeslého pripadu lisi pouze v tom, ze si do seznamu S zaznamenava
celou dvojici (M, 7). Verifikacni ordkulum pak tedy po tispésné verifikaci

2MAC (message authentication code) je funkce, kterd ma na vstupu tajny kli¢
a zpravu libovolné délky a na vystupu Fetézec pevné délky (tag, nékdy nazyvany
MAC). Tato hodnota pak umoziuje ovérit autenticitu a integritu posilané zpravy.
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ovéruje, zda celd dotazovana dvojice nelezi v seznamu S. Pokud je tato
podminka splnéna, ttocnik ve hie vitézi.
Pro hodnotu advantage utocnika F' plati:

AdvSY ™ (F) = Pr[SUF-CMAX, 4 = true).

3.2 Bezpecnost generickych schémat

V nasledujicim oddile podrobnéji popiseme jednotlivé metody kombi-
novani schémat a podivame se, jaké typy bezpecnosti zarucuji. Budeme
také predpoklddat, ze mame dané symetrické Sifrovaci schéma SE =
(Ke, E,D), které je bezpetné pii utoku na nerozlisitelnost s volbou o-
tevienych textu (IND-CPA bezpecné), a dile ze mame dané schéma au-
tentizace zprav MA = (K,,,T,V), které je bud slabé nebo silné nefal-
zifikovatelné pii utoku s volbou zprav. Konkrétni kombinované schéma
budeme znacit S€ = (K, €, D).

3.2.1 Encrypt-and-MAC

Méjme ddna schémata SE€ = (K¢, €,D) a MA = (K,
zkombinovanim metodou E&M ziskdme schéma SE = (
jednotlivé algoritmy jsou nasledujici:

). Jejich

T,V
K,£D), kde

Algoritmus K: Nejprve ndhodné vybereme kli¢ K, z mnoziny viech
kli¢t sifrovaciho schématu SE, potom nahodné vybereme kli¢ K, z mno-
ziny véech kli¢ii autentizacniho schématu MA a jako hodnotu klice K
pak vezmeme zietézeni K, || K.

Algoritmus £ = (K, || K,,, M): Na zacatku zasifrujeme zpravu M
sifrovacim algoritmem & schématu SE pomoci klice K, (takto ziskany
sifrovy text oznacime C’) a také vytvorime jeji tag pomoci tagovaciho
algoritmu 7" schématu MA za pouziti klice K, (tag ozna¢ime symbolem
7). Vysledny sifrovy text pak vznikne zietézenim C” || 7.

Algoritmus D = (K, || K,,,C): Vstupni §ifrovy text C' nejprve roz-
délime na puvodni Sifrovy text C” a tag 7. C’ degifrujeme algoritmem D
schématu S& pomoci klice K, a ziskdme tak zpravu M. Tuto zpravu pak
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spoleéné s tagem 7 ovérime verifikacnim algoritmem ) schématu M.A
za pouziti klice K,,. Probéhne-li ovéreni tspésne, vrati algoritmus jako
odpovéd hodnotu zpravy M, v opacném piipadé symbol L.

Nyni ukdzeme, ze takto vytvorené schéma poskytuje integritu otev-
fenych textu. Tato vlastnost je piimym dusledkem integrity MACu, tedy
nezavisi na daném symetrickém sifrovacim schématu.

Véta 5 Necht SE = (K., E,D) je symetrické Sifrovaci schéma, MA =
(K, T, V) necht je schéma autentizace zprdv a af SE = (K,E,D) je
kombinované schéma ziskané pomoci metody Encrypt-and-MAC. Pak pro
jakéhokoli daného titocnika A, itociciho na SE, miZeme sestrojit 1itoc-
nika F tak, Ze

AdvITP(A) < AdviC(F).

Dtkaz: Sestrojime tuto¢nika F' vyuzivajiciho ve svém béhu ttocénika A
a ukazeme, ze podari-li se utocnikovi A najit takovy sifrovy text C, jehoz
prislusny otevieny text je platny a nebyl predem zaslan jako dotaz na
sifrovaci ordkulum, znamena to, ze se mu také podarilo najit dvojici
(zprava, tag) pro uto¢nika F', kterd bude ovéfena jako platnéd. Z toho
pak jiz ptimo vyplyva dokazované tvrzeni.

Utoénik F bude pracovat nasledovné: Na zacatku béhu zvoli ndhodné
kli¢ K. z mnoziny v8ech klicu IC, a poté spusti utoénika A. Jeho dotazy na
sifrovaci orakulum zodpovida tak, ze prislusnou zpravu nejprve preposle
svému tagovacimu ordkulu, dale tuto zpravu zasifruje transformaci &
schématu S& za pouziti klice K., za takto ziskany Sifrovy text pripoji
tag a celé vrati utocnikovi A. Ptéa-li se utocnik A verifika¢niho orakula,
ttoénik F naopak nejprve dotaz rozdéli na sifrovy text a tag. Sifrovy text
desifruje pomoci desifrovaciho algoritmu schématu SE€ a ziskany otevieny
text spolu s tagem zasle svému verifikaénimu orakulu. Jeho odpoved pak
vrati ato¢nikovi A.

Vidime, ze utocénik A zvitézi, pokud jim zaslany Sifrovy text je tvaru
C =C" | 7, kde M = D(K.,C") je platny sifrovy text, ktery nelezi
v seznamu dotazu na Sifrovaci ordkulum, a zaroven pokud verifika¢ni
algoritmus schématu M.A ovéii dvojici (M, 7) jako platnou. Tato dvojice
je ale presné tou, kterou hledd dtoénik F' (ovéreni se podaii a M nelezi
v seznamu dotazu na tagovaci ordkulum). Advantage ttocnika F' je tedy
minimalné stejné velka jako advantage utocnika A a dukaz je u konce.
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E&M neposkytuje IND-CPA, IND-CCA a NM-CPA bezpecnost.
Dal si ukazeme, ze toto schéma muze poskytnout titoc¢nikovi dodateéné

informace o otevieném textu, a to takové, ze bude schopen spésné ttocit

na nerozlisitelnost s volbou otevienych texti.

Utocnikovi stacf pouze na zacatku utoku zvolit dvé stejné dlouhé,
ale ruzné zpravy x,y. Prvnim dotazem na pravolevé ordkulum je prave
tato dvojice. Jako odpovéd obdrzi tutoénik Sifrovy text tvaru Cj || 7.
Poté posle dotaz (z,z) a obdrzi jako odpoved sifrovy text tvaru Cf || 7.
Nyni jiz staci pouze porovnat obé hodnoty tagu. Shoduji-li se, jeho odhad
bitu b bude 0, v opacném pripadé 1. Je ziejmé, ze tento utocnik zvitézi
s pravdépodobnosti jedna, a tedy schéma neni IND-CPA bezpecné.

Protoze plati, ze je-li schéma IND-CCA a zaroven NM-CPA bezpecné,
pak je i IND-CPA bezpecné, neposkytuje schéma E&M ani jednu z téchto
bezpecnosti.

E&M neposkytuje INT-CTXT bezpecnost. K prokazani tohoto
tvrzeni si sta¢i uvédomit, ze existuji takova Sifrovaci schémata, ktera
jsou IND-CPA bezpecnd a zaroven v nich plati, ze Sifrovy text muze
byt pozménén bez toho, aby se zménil otevieny text, ktery se ziska jeho
desifrovanim. Pokud je takovéto sifrovaci schéma pouzito v kompilaci,
muze ttoénik jednoduse zaslat pozadavek na Sifrovaci orakulum, ziskany
sifrovy text vhodnym zpusobem pozménit a zaslat jej takto verifikaénimu
orakulu. Tento text jisté nelezi v seznamu odpovédi sifrovaciho orakula,
tedy verifikaci projde a utoc¢nik zvitézi.

tu S&, o kterém predpokladame, ze je IND-CPA bezpecné. Pripomenme,
ze Sifrovaci algoritmus £, zasifruje vstupni zpravu pomoci algoritmu &£
a predsadi pred takto vznikly text nulovy bit. Desifrovaci algoritmus D,
pak naopak nejdiive odstrani prvni bit vstupu a poté ziskany text de-
sifruje pomoci algoritmu D. Pro toto schéma jsme ukazali, ze je také
IND-CPA bezpecné. Nyni uz stac¢i pouze sestrojit utocnika A, utociciho
na INT-CTXT vlastnost schématu SE, a ukéazat, ze jeho advantage je
rovna jedné.

Utocnikovi A staci, aby se Sifrovaciho orakula zeptal na zpravu M.
Obdrzi pak odpoved tvaru 0 || £(K, M). Tento text modifikuje tak,
7e zméni hodnotu prvniho bitu (ziska 1 || £(K, M)), a posle jej veri-
fika¢nimu orakulu. Tento text nelezi v seznamu dotazu a deSifruje se na
puvodni zpravu M, tedy ttocénik vitézi.
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3.2.2 MAC-than-Encrypt

Opét mdme déna schémata SE = (K., €, D) a MA = (K,,, 7, V). Jejich
zkombinovanim metodou MtE ziskdme schéma S& = (K, &, D), kde jed-
notlivé algoritmy jsou nésledujici:

Algoritmus K: Néhodné vybereme kli¢ K, z mnoziny K., ndhodneé
vybereme kli¢ K, z mnoziny IC,, a jako hodnotu klice K pak vezmeme
zietézeni K, || K.

Algoritmus € = (K, || K,,, M): Nazacatku vytvoiime tag 7 zpravy M
pomoci tagovaciho algoritmu 7 s klicem K,,, ptipojime ho k této zprave
a celé zasifrujeme Sifrovacim algoritmem & pomoci klice K..

Algoritmus D = (K, || K,,,C): Vstupni sifrovy text C' nejprve de-
sifrujeme algoritmem D za pouziti klice K. Vznikly text rozdélime na
zpravu M a tag 7. Tuto zpravu pak spolecné s tagem 7 ovéiime veri-
fika¢nim algoritmem V za pouziti klice K,,. Probéhne-li ovéteni tispésné,
vrati algoritmus jako odpovéd hodnotu zpravy M, v opactném piipadé
symbol L.

Pro schéma ziskané touto metodou dokazeme, ze poskytuje integritu
otevienych textu a také je bezpetné pri utoku na nerozliSitelnost s vol-
bou otevienych texti. Integrita je zarucena diky WUF-CMA vlastnosti
schématu MA a IND-CPA vlastnost se opét dédi od Sifrovaciho schéma-
tu S€.

Véta 6 Necht SE€ = (K., E,D) je symetrické Sifrovaci schéma, MA =
(Kom, T,V) necht je schéma autentizace zprdv a af SE€ = (K,E,D) je
kombinované schéma ziskané pomoci metody MAC-than-Encrypt. Pak
pro jakéhokoli daného ttocnika I utocictho na SE muZeme sestrojit vitoc-
nika F tak, Ze:

AdvETPHY(T) < Adv M ().
Dikaz: Opét budeme postupovat tak, ze sestrojime utocénika F' vyuzi-
vajictho daného utocnika I a ukazeme, ze kdykoli se podaii utoénikovi 1

zvitézit, znamena to vitézstvi i pro tutocnika F'.
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Utoenik F (iitoc na WUF-CMA vlastnost schématu M.A) tedy nej-
prve nahodné zvoli kli¢ K. z mnoziny K. a nasledné spusti ttoénika I.
Ten 1itoci na integritu otevienych texti schématu SE, tedy se snaizi
najit takovy sifrovy text C, jehoz desifrovanim algoritmem D je ziskdn
platny otevieny text, jez nebyl uto¢nikem zaslan jako dotaz na Sifrovaci
orakulum. Posle-li I dotaz na Sifrovaci orakulum, F' tento dotaz preposle
svému tagovacimu ordakulu, vraceny tag pripoji za puvodni zpravu, celé
zasifruje algoritmem & s klicem K. a ziskany Sifrovy text vrati dtocni-
kovi I. Pti dotazu na verifikacni orakulum 1toc¢nika I utoénik F' nejprve
dotazovany Sifrovy text deSifruje algoritmem D s klicem K., ziska tak
text tvaru M || 7 a dvojici (M, 1) zasle k ovéteni svému verifika¢nimu
ordkulu. Odpovéd orakula pak vrati ttoénikovi I.

Vidime, ze pokud I nasel C takové, ze D(K.,C) = M || 7, kde
M je platny text, ktery nelezi v seznamu dotazu na Sifrovaci ordkulum,
a zéroven ze verifikace V(K,,, M, T) probéhne tspésné, znamend to, ze
nasel vitéznou dvojici (M, 7) pro ttoénika F. Jeho advantage je tedy
stejna nebo vyssi a tvrzeni plati.

Véta 7 Necht SE = (K., E,D) je symetrické Sifrovaci schéma, MA =
(K, T, V) necht je schéma autentizace zprdv a af SE = (K,E,D) je
kombinované schéma ziskané pomoci metody MAC-than-Encrypt. Pak
pro jakéhokoli daného ttoénika A, ttocicitho na SE, miZeme sestrojit
utocnika A, tak, Ze:

Advfsi;*pa(A) < AdviE (A,

Dikaz: Stejné jako v predchozim ditkazu sestrojime utoc¢nika A, Gtoci-
ctho na IND-CPA vlastnost schématu S€ s vyuzitim daného ttoc¢nika A
ttociciho na tutéz vlastnost schématu SE.

A, nédhodné zvoli kli¢ K,, z mnoziny K,, a spusti utocnika A. Ten
posild dotazy na pravolevé ordkulum ve tvaru (Mo, M;). Utoénik A obé
tyto zpravy doplni o jejich tagy (ziskd je pouzitim tagovaciho algoritmu 7°
a klice K,,) a tuto novou dvojici posle svému pravolevému orakulu. Od-
povéd pak pifmo posle ttocnikovi A,. Na konci svého béhu A posild
odhad na hodnotu bitu b. Tento odhad pouzije i A,.

Je ziejmé, Ze pokud A uhadl a zvitézil, to samé musi platit i pro A,,
protoze hadaji stejnou hodnotu bitu b. Z toho jiz dokazovand nerovnost
bezprostiedné vyplyva.
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MtE neposkytuje NM-CPA, IND-CCA ani INT-CTXT bez-
pecnost. Predpokladejme opét, ze Sifrovaci schéma pouzité v kom-
binovaném schématu SE metodou MAC-than-Encrypt je schéma SE,.
Ukézeme utocénika A, ktery zvitézi pri utoku na NM-CPA vlastnost sché-
matu SE s pravdépodobnosti jedna. Takto prokize, ze toto schéma nenf
NM-CPA bezpecné, z ¢ehoz piimo vyplyva, ze neni ani IND-CCA bez-
pecné (je-li IND-CCA, je zéroven NM-CCA a tedy i NM-CPA). Zaroven
proto nemuze byt ani INT-CTXT bezpecéné (je-li IND-CPA i INT-CTXT,
pak musi byt IND-CCA).

Utoénik A posle pravolevému ordkulu dotaz tvaru (0,1). Ordkulum
vezme zpravu My, vytvori jeji tag 7 pomoci tagovaciho algoritmu 7
a klice K,,, pripoji ho za M, cely Tetézec zasifruje algoritmem &, s kli-
¢em K., posle vysledny text (tedy C' =0 || (K., My || 7)) jako odpoveéd
titoénikovi A a ulozf si ho do seznamu S. Utoénik zmén{ hodnotu prvniho
bitu, vznikly text polozi jako prvni slozku vektoru C* a tento vektor posle
desifrovacimu orakulu Dec*. Toto ordkulum pii zpracovani prvni slozky
dotazu nejprve ovéri, zda se nenachazi v seznamu S. Potom teprve text
desifruje tak, ze odebere prvni bit (ziskd tak C' = E(K,, M, || 7)), zbyly
fetézec desifruje algoritmem D s klicem K., ziska tak text M’ = M, || T,
dvojici ovéri a posle utoénikovi zpravu M,. To je ale hodnota bitu b.

3.2.3 Encrypt-than-MAC

Schéma S€ = (K, &, D) ziskdme metodou EtM z danych schémat SE =
(Ke,E,D) a MA = (K,,, 7,V). Jednotlivé algoritmy schématu SE jsou

nasledujict:

Algoritmus K: Néhodné vybereme kli¢ K, z mnoziny K, ndhodné
vybereme kli¢ K, z mnoziny C,, a jako hodnotu klice K pak vezmeme
zietézeni K, || K.

Algoritmus & = (K. | K,,, M): Nejprve zasifrujeme zpravu M algo-
ritmem & s klicem K.. Poté vytvoiime tag 7 takto vzniklého Sifrového
textu C” pomoci algoritmu 7 a klice K,,. Vyslednym textem pak bude
zietézeni C || 7.
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Algoritmus D = (K, || K,,,C): Vstupni text C nejprve rozdélime na
sifrovy text C” a tag 7. C" deSifrujeme algoritmem D za pouziti klice K
a ziskdame tak zpravu M. Déle ovéiime dvojici (C’, 7) verifikacnim algorit-
mem V za pouziti klice K,,,. Probéhne-li ovéreni tspésné, vrati algoritmus
jako odpovéd hodnotu zpravy M, v opa¢ném piipadé symbol L.

V tomto oddile jiz dosazené vysledky zavisi na tom, jak je bezpecné
schéma autentizace zprav pouzité v kompilaci. Nejprve se tedy budeme
zabyvat schématy s MACem, ktery je WUF-CMA bezpecny, a poté
ukazeme vysledky pro schémata, jejichz MAC je SUF-CMA bezpecny.

Nasledujici tvrzeni fikaji, ze mame-li kombinované schéma, jehoz MAC
je WUF-CMA bezpecny, toto schéma poskytuje IND-CPA a INT-PTXT
bezpecnost.

Véta 8 Necht SE€ = (K., E,D) je symetrické Sifrovaci schéma, MA =
(K, T, V) necht je schéma autentizace zprdv a af SE = (K,E,D) je
kombinované schéma ziskané pomoci metody Encrypt-than-MAC. Pak
pro jakéhokoli daného ttoénika A, ttocictho na SE, miZeme sestrojit
utocnika A, tak, Ze:

AdvISTP(A) < Adviy PN (A,).

Dikaz: Sestrojime utocnika A,, vyuzivajictho daného utocnika A nas-
ledujicim zpusobem: Utocnik nejprve nahodné vybere kli¢ K, z mnoziny
klicu IC,,, a poté spusti utocénika A. Jeho dotazy na pravolevé orakulum
utocénik A, pfeposild svému pravolevému orakulu. To mu vraci Sifrovy
text C'. Utoénik za pouziti klice K, vytvori tag T tohoto textu a jako od-
povéd ttoénikovi A posle zietézeni C' || 7. Na konci svého béhu ttoénik A
posle sviij odhad na bit b. Tento odhad potom pouzije i utocnik A,.

Vidime, zZe kdykoli uhodne A hodnotu bitu b sprdvné, uhodne jii A,
tedy pozadovana nerovnost opravdu plati.

Véta 9 Necht SE = (K., E,D) je symetrické Sifrovaci schéma, MA =
(K, T, V) necht je schéma autentizace zprdv a af SE = (K,E,D) je
kombinované schéma ziskané pomoci metody Encrypt-than-MAC. Pak
pro jakéhokoli daného utocnika I, ttocicitho na SE, muZeme sestrojit
utocénika F tak, Ze:

AdvESTPRY(T) < Adv M ().
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Dikaz: Tvrzeni opét dokazeme tak, ze sestrojime tto¢nika F' itociciho
na WUF-CMA vlastnost schématu M.A (snazi se najit dvojici (M, 1),
kde zpravu M predem nepouzil jako dotaz na Sifrovaci orakulum, tako-
vou, ze verifikace probéhne v poradku) jez ve svém béhu vyuziva daného
titocnika I. Ten 1itoéi na INT-PTXT vlastnost schématu SE, tedy se snazi
pomoci dotazu na Sifrovaci orakulum najit takovy sifrovy text, ktery bude
prijat verifika¢nim orakulem jako platny.

F nédhodné vybere kli¢c K. z mnoziny klicu K. a spusti utoc¢nika I.
Na jeho dotazy na Sifrovaci ordkulum odpovida tak, ze dotazovanou
zpravu M zaSifruje pomoci klice K. Ziskany sifrovy text C” posle svému
tagovacimu ordkulu a obdrzi tak tag 7. Jako odpovéd ttoénikovi I pak
posle ztetézeni C’ || 7. Pii dotazu na verifika¢ni ordkulum pak F dota-
zovany Sifrovy text rozdeéli na C” || 7/, svému verifika¢nimu ordkulu posle
dotaz tvaru (C’,7') a jeho odpovéd pieposle ttoénikovi 1.

Nyni ukézeme, ze kdykoli I porazi INT-PTXT vlastnost schématu S&,
pak nutné F' porazil WUF-CMA vlastnost schématu MA. Predpokla-
dejme, ze I nasel takovy sifrovy text C' = C' || 7/, jez jeho verifika¢ni
orakulum ovéii jako platny. To znamend, ze D(K.,C') = M je platny
otevieny text, ktery nebyl itoénikem predem zasldn jako dotaz na jeho
sifrovaci ordkulum, a V(K,,, C’,7") vrati hodnotu 1. Ovsem diky jedno-
znacnosti deSifrovani také plati, ze sSifrovy text C’ piislusny zprave M
nemohl byt zaslan tdtocnikem F' jako dotaz na tagovaci ordkulum, tedy
i v jeho ptipadé verifikace V(K,,,C’, ') probéhne v poradku.

Dale tvrdime, ze schéma ziskané metodou Encrypt-than-MAC, jehoz
schéma Sifrovani s ochranou integrity je slabé nefalzifikovatelné, neza-
jistuje bezpecnost pii titoku na nepozménitelnost s volbou otevienych
textll a nerozligitelnost s volbou &ifrovych texti. Také nezajistuje inte-
gritu Sifrovych textu.

EtM s WUF-CMA bezpecnym MACem neposkytuje NM-CPA
bezpecnost. Predpokldadejme, ze mame dano schéma autentizace zprav
MA= (K, T,V), které je WUF-CMA bezpecné. Nyni vytvorime schéma
MA'= (K,T,V) ze schémetu MA takové, ze kombinované schéma SE
vytvorené metodou Encrypt-than-MAC ze schémat SE a MA" nebude
NM-CPA bezpecné.
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Schématu MA'= (K, 7’,V') ponechdme puvodni algoritmus na gene-
rovani klice IC a definujeme tagovaci algoritmus a verifikaéni nasledovneé:

Algoritmus 7'(K, M ): Nejprve je ziskan tag 7 pouzitim algoritmu 7,
za 1néjz se pak pripoji nulovy bit (7 || 0).

Algoritmus V'(K, M, 1): Z tagu T je nejprve odstranén posledni bit
a zbyly fetézec se oveérl pomoci algoritmu V.

Dale sestrojime takového tutoénika A, ktery s pravdépodobnosti jedna
porazi NM-CPA vlastnost schématu SE&. Utocnik nejprve posle dotaz
na pravolevé ordkulum tvaru (0,1) a obdrzi sifrovy text C' = C" || 7/,
kde C" = E(K., M) a 7 = T(K,,,C"). Posledni bit tagu 7/ zméni
na hodnotu 1 a ziskd tak tag 7. Jako prvni slozku vektoru Cx pak
pouzije zietézeni C’ || 7. Vektor Cx posle desifrovacimu ordkulu. Prvni
slozka vektoru odpovédi Px je pak zfejmé hodnoutou bitu b a utocénik
jisté vitézi. Dokézali jsme tedy, Ze kombinované schéma SE neni NM-
CPA bezpecné.

Nyni jesté zbyva diikaz WUF-CMA bezpecnosti schématu MA'. Pred-
pokladejme, ze mame zadaného libovolného tutocnika A, tutociciho na
WUF-CMA vlastnost schématu MA'. Sestrojime utoénika A,, ktery
bude tutocit na WUF-CMA vlastnost schématu M.A a bude pri utoku
vyuzivat utocnika A. Utocnik A, pracuje jednoduse tak, ze pouze spusti
utoc¢nika A. Na jeho dotazy na tagovaci orakulum odpovida tak, ze dotaz
preposle svému tagovacimu ordkulu, za jeho odpovéd piipoji nulovy bit
a vrati takto utoénikovi A. Pii dotazu utoénika A na verifika¢ni ordkulum
tvaru (M, 1) A, nejprve odstrani posledni bit tagu 7 a ziska tak tag 7’.
Svému verifika¢nimu ordkulu pak posle dotaz tvaru (M, 7’) a jeho od-
povéd vrati dtoénikovi A. Vidime, Ze pokud utoénik A nasel takovou dvo-
jici (M, 1), ze ovéteni V'(K, M, T) probéhne v pofadku, znamend to, ze
probéhlo v poradku i ovéreni V(K, M, 7') a tedy kdykoli zvitézi itocnik A,
jisté zvitézi i A,. Protoze jsme ale predpokladali, ze schéma MA je
WUF-CMA bezpeéné, musi totéz platit i pro schéma MA'.

EtM s WUF-CMA bezpecnym MACem neposkytuje IND-CCA
ani INT-CTXT bezpecnost. Na zacatku této sekce jsme ukazali,
ze schéma vytvorené metodou Encrypt-than-MAC, jehoz schéma auten-
tizace zprdv je slabé nefalzifikovatelné, zajistuje IND-CPA bezpecnost.
Déle vime, ze je-li schéma zaroven INT-CTXT a IND-CPA bezpecné,
pak je i NM-CPA bezpecné, coz je spor s predchozim tvrzenim. Podobné
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plati, Ze je-li schéma IND-CCA bezpecné, je nutné i NM-CPA bezpecné
a opét dostavame spor s pfedchozim tvrzenim.

Zaveérem této kapitoly jesté tvrdime, ze generické schéma vytvorené
metodou Encrypt-than-MAC, jehoz schéma autentizace zprav je silné ne-
falzifikovatelné, zajistuje integritu otevienych i sifrovych textt a bezpec-
nost pfi utocich na nerozlisitelnost s volbou otevienych i sirovych textu
a pri utocich na nepozménitelnost s volbou otevienych i sifrovych textu.

Véta 10 Necht S€ = (K., E,D) je symetrické Sifrovaci schéma, MA =
(K, T, V) necht je schéma autentizace zprdv a af SE = (K,E,D) je
kombinované schéma ziskané pomoci metody Encrypt-than-MAC. Pak
pro jakéhokoli daného itocnika I, 4itociciho na SE, miZeme sestrojit
utocnika F tak, Ze:

AV Y (T) < AdviY T (F).

Dtikaz: Utoénika F sestrojime stejné jako v pripadé véty 9. Dale pred-
pokladdame, ze C = C" || 7’ je takovy dotaz utocénika I na verifika¢ni
orakulum, ktery vede k jeho vitézstvi ve hfe INT-CTXTsg. To znamena,
ze C nebyl titocnikovi vracen jako odpovéd sifrovaciho ordkula, tudiz C’
nebyla itocnikem F' nikdy poslana jako dotaz na jeho tagovaci orakulum.
Odsud jiz zrejmé vyplyva, ze F zvitézil ve hire SUF-CMA 4.

Vsechny ostatni vlastnosti jiz muzeme snadno odvodit. Véta 8 ndm
ik, ze schéma vytvorené metodou Encrypt-than-MAC, jehoz schéma au-
tentizace zprav je slabé nefalzifikovatelné, zajistuje IND-CPA bezpeénost.
To jisté plati i pfi pouziti schématu, jez je silné nefalzifikovatelné. Dle
véty 10 zajistuje takové kombinované schéma INT-CTXT bezpecnost,
tedy jisté i INT-PTXT bezpecnost. Déle plati, ze je-li schéma zaroven
INT-CTXT a IND-CPA bezpecné, je i IND-CCA bezpecné a tato vlast-
nost dale zajistuje, Ze je i NM-CPA bezpecné.
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Kapitola 4

Pouziti hasovacich funkci
s klicem pri autentizaci zprav

Tato kapitola, ve které si predstavime vyuziti kryptografickych hasovacich
funkef iterativniho typu pii autentizaci zprév, cerpd z ¢lanku [2]. Narozdil
od MACh zkonstruovanych na zakladé blokovych sifer jsou hasovaci funk-
ce jednoduché, rychlé a dostupné. Tyto funkce vSak nijak nezavisi na
tajném klici, a proto je tieba je k témto iceliim upravit!. UkdZeme si sché-
ma NMAC, ve kterém lze pouzit jakoukoli hasovaci funkei iterativniho
typu a které je zaroven rychlé, bezpecné a praktické.

4.1 Uvodni poznamky

Zavedeni klice do hasovaci funkce. HagSovaci funkce nebyly ptivodné
navrzeny se zavislosti na kli¢i. Proto, chceme-li je vyuzit ve schématech
autentizace zprav, musime nejprve tuto zavislost zavést. Vyuzijeme k to-
mu inicializaéni vektor (IV'), jehoz hodnota byva v klasickych hasovacich
funkcich obvykle fixovana. Tuto hodnotu nahradime nahodnym retézcem,
ktery bude slouzit jako tajny klic.

Bezpecnost. Bezpecnost nové vzniklého schématu je zcela zavisla na
hasovaci funkci, jez je pouzita jako jeho zaklad. Pokud se prokaze, ze
schéma je v né¢jakém ohledu slabé, znamena to, ze je slaba ptislusna
hasovaci funkce. Ukazeme ovSem, ze bezpecnostni pozadavky na tuto
funkci nemusi byt prilis vysoké a schéma je tedy pouzitelné v praxi. Pri
pouziti ndhodného klice misto fixovaného inicializa¢niho vektoru totiz

'Hodnota MACu se vytvaii nejen v zavislosti na podobé zprivy, ale také
v zavislosti na kli¢i. Pravé znalost tohoto klice umoznuje ovéreni autentizace.
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utoénik musi komunikovat s opravnénym uzivatelem funkce, coz neu-
moznuje paralelizovat tradi¢ni narozeninovy tutok.

Hasovaci funkce jako black-box. Protoze je hasovaci funkce pouzita
ve schématu formou black-boxu, neni tieba uvazovat zadné zavislosti ani
charakteristické rysy prislusné funkce. Ta muze byt navic dle potieby
nahrazena funkci jinou.

Bezpecny MAC. Bezpeénost MACu vyjadiime pomoci pravdépodob-
nosti uspéchu itocnika. Tato pravdépodobnost je funkei poctu platnych
MACH, které ttocénik dostane k dispozici (¢q), a dostupného vypocetniho
casu (t). Pro dané g a t zdvisi na parametrech schématu, zejména na
délce klice.

Definice 1 Rekneme, ze MAC je (€,t,q, L)-bezpecny, pokud se libovol-
nému utocnikovi, ktery neznd hodnotu klice k a ktery je omezen celkovym
vypocetnim casemt a celkovym poctem q dotazu na hodnotu funkce MAC,,
kazdy z nich maximdlni délky L, itok na tento MAC podari s pravdépo-
dobnosti nejuyse e.

Do celkového vypocetniho ¢asu t zahrnujeme i ¢as potiebny pro vypocet
hodnoty funkce MAC, pro kazdy z dotazu. Tento pristup velmi dobie
vystihuje fakt, ze cas potfebny pro vypocet odpovédi na tyto dotazy,
obzvlasté pokud je jejich pocet vysoky, muze mit znacny podil na casové
slozitosti utoku. Déle do tohoto ¢asu zahrnujeme i velikost kodu utocni-
kova algoritmu.

4.2 Kryptografické hasovaci funkce

Zakladni vlastnosti. Vstupem kryptografické hasovacich funkce je
fetézec libovolné délky, vystupem pak fetézec pevné dané délky. Tyto
funkce jsou navrzeny predevsim tak, aby byly odolné vuci kolizim. To zna-
mend, ze mame-li ddnu funkci F', pak by pro uto¢nika mélo byt neprovedi-
telné nalézt dvojici ruznych fetézcu x, 2’ takovych, ze F'(z) = F(2'). Dale
by tato funkce méla vypadat ndhodné (nezavislost na vstupu a vystupu,
nepredvidatelnost vystupu atd.).

Iterativni konstrukce. Tato metoda konstruovani hasovacich funkci
je zalozena na zakladni jednotce zvané kompresni funkce. Ta zpracovava
kratké, stejné dlouhé ¢asti vstupu a je iterovana. Timto zpusobem je pak
ziskan has libovolné dlouhého tetézce.
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Kompresni funkci budeme znacit symbolem f. Funkce mé dva vstupy,
retézici proménnou (chaining variable) délky [ a blok dat délky b. Hasova-
ni pak probiha nésledovné: Nejprve zafixujeme hodnotu IV délky [ bitu.
Vstupni data pak prevedeme do tvaru = = xq,xo,...,2,, kde pocet
bloku n je libovolné ¢islo a kazdy z bloku x; mé délku b bita (po-
kud velikost vstupu neni délitelnd ¢islem b, pouzijeme padding). Déle
polozime hodnotu bloku z,, 1 = |z| a vyslednou hodnotu iterativni funkce
oznacime F'. Plati, ze F(z) = hy41, kde hg = IV a h; = f(h;_1, ;) pro
i=1,2,...,n+1.

4.3 Hasovaci funkce s klicem

Jak jiz bylo uvedeno, podstatnym prvkem funkci na autentizaci zprav
je tajny klic. Veétsina kryptografickych hasovacich funkei ale zadny klic
nevyuziva, proto nejprve musime definovat, jakym zpusobem hasovaci
funkeci spolecné s klicem pouzit.

Nejbéznéjsim postupem byvé zakomponovani klice do dat, ktera chce-
me hasovat (napf. kli¢ a data zfetézime a poté hasujeme). V nasem
pripadé ale postupujeme tak, jak jiz bylo naznaceno v uvodu kapitoly.
Fixovanou hodnotu inicializacniho vektoru puvodni funkce nahradime
tajnym klicem, jehoz hodnotu budou znat pouze komunikujici strany.
Uvidime, ze tento piistup ma znacéné vyhody. Pii pouziti této metody
muzeme hasovaci funkce s klicem uvazovat jako rodinu funkct.

Kompresni funkci s klicem oznacime f, kde fi(x) = f(k,z) pro |k| =
[ a|z| = b. S libovolnou iterativni hasovaci konstrukeif asociujeme rodinu
iterativnich hasovacich funkei s klicem {Fj} tak, ze pro z = z;...x,
definujeme Fy(z) = kyi1, kde k; = fr,_,(z;) proi=1,...,n+1, kg =k a
Tpa1 = |x|. Prostor klicu je pro kompresni funkce s klicem a pro iterativni
hasovaci funkce s klicem totozny a jednd se o vSechny tetézce délky [.

Definice 2 Rikdme, Ze rodina iterativnich haSovacich funkel s klicem

{F:} je (e1,q, L)-slabé odolnd vici kolizi, pokud libovolny itocnik, ktery

neznd hodnotu klice k, jehoZ celkovy vypocetni ¢as je omezen hodnotou t,

a ktery vidi hodnoty funkce { F.} pro q jim vybranych zprdvmy, ma, ..., my,
kde délka kazdé z nich je mazximalné L, neni schopen nalézt zprdavy m, m’

takové, ze Fi.(m) = Fi(m'), s pravdépodobnosti lepsi nez e.

Je dobré si uvédomit, ze v pripadé tradiénich hasovacich funkci bez
klice staci najit kolizi pro znamou a neménnou hodnotu inicializa¢niho
vektoru. To znamena, ze utocnik muze pracovat nezavisle na jakémkoli
uzivateli a kli¢i a muze utok paralelizovat. Naproti tomu u hasovacich
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funkci s tajnym klicem potfebuje utocnik interagovat s opravnénym uzi-
vatelem, ktery zna hodnotu klice. Paralelni utok je tedy vyloucen.

4.4 NMAC

Nyni zavedeme schéma autentizace zprav NMAC (Nested MAC) a poté
dokézeme jeho bezpecnost.

Definice 3 Méjme k = (ky, ks), kde k1, ko jsou klice pro vypocet funkce F
(tj. ndhodné tetézce délky ). Definujeme autentizacni funkci NMAC(x),
jejiz vstup x je libovolné dlouhy, jakoZto:

Vidime, ze tato konstrukee je velmi jednoduchd a efektivni. Cas, ktery je
tteba k vypoctu vnitini funkce je stejny, jako kdybychom pouzili puvodni
hasovaci funkci bez klice, takze navic se provede pouze jedna iterace
kompresni funkce. Nyni ukazeme, ze sila této konstrukce je zavisla na
kryptografické sile puvodni hagsovaci funkce.

Véta 11 Pokud je kompresni funkce s klicem f (eg, q,t,b)-bezpecny MAC
pouzity na zpravy délky b biti a pokud iterativni hasovaci funkce s klicem F'
je (ep,t,q, L)-slabé odolnd vici kolizim, potom pro funkci NMAC plati,
Ze je (€5 + €p, q, t,b)-bezpecny MAC.

Dikaz: Meéjme utocnika Ay, ktery ttoci na funkci NMAC a zafixujme
parametry ¢,t a L, které reprezentuji po fadé pocet dotazu, vypocetni
cas a délku zprav, jez jsou utocnikovi pti utoku k dispozici. Oznacme
pravdépodobnost tspéchu tohoto utoénika jako ey. Déle necht e je nej-
lepsi mozna pravdépodobnost uspéchu libovolného utoc¢nika, ktery ma
k dispozici stejné zdroje jako Ay, ve snaze najit kolizi pro funkci Fj, bez
znalosti klice ky. S vyuzitim tutocnika Ay sestrojime utocnika Ay, ktery
utoéi na kompresni funkei fi, (pro vstupy délky b, s pouzitim ¢ dotaz,
v Case t) s pravdépodobnosti €; > ep + ey. Odsud jiz dostaneme, ze
libovolny ttocnik, ktery se snazi prolomit funkci NMAC s pouzitim jiz
zminénych zdroju, ma pravdépodobnost ispéchu ey nejvyse € + €p.
Nejprve definujeme symbol 5. Je-li s Tetézec délky [, pak 5 ziskdme
tak, Ze s doplnfme pomoci paddingu? na blok délky b. Nyn{ jiz muzeme

2Piesny postup zavisi na hagovaci funkei, kterd byla pro schéma NMAC pouzita.
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popsat béh utocnika Ay, ktery ma k dispozici ordkula Fy, a fi,. A nej-
prve zvoli ndhodné kli¢ ks a poté jako svij podprogram spusti ttoéni-
ka Ay. Tento utocnik zasild dotazy z;, kde i =1,...,q. Utoénik Ay pro
kazdy z dotazi nejprve zjist{ hodnotu Fy, (z;) = z;, tu, je-li tteba?, doplni
na blok délky b (ziska tak z;) a posle ji jako dotaz na funkei fy,. Od-
poved na tento dotaz potom vrati itoénikovi Ay. Poté, co takto Ay do-
stane odpovédi na vsech svych g dotazu, posle jako svuj vystup dvojici
(x,y).2 Utoénik Ay zjisti hodnotu Fj,(x) a jako svtj vystup odpovi dvo-
jici (Fy, (2), ).

Déle nas zajimé, jakd je pravdépodobnost €y, zZe utocénik A pfi itoku
uspéje. Je ziejmé, ze neuspéch nastane pravé ve dvou pripadech: 1)
neuspéje utoénik Ay; 2) utoénik Ay sice ve svém utoku uspéje, ale
plati, ze Fy,(z) = Fy,(z;) pro néjaké i € {1...q}. Z popisu algoritmu
vidime, ze ttoénik Ay ziskava takové odpovédi, jako by opravdu utocil
na funkci NMAC, takze pravdépodobnost jeho netuspéchu je stejna, jako
kdyby ttocil na NMACy, tedy nanejvys 1 — ey. Pro druhy piipad si
staci uvédomit, ze pokud by Ay na zacatku svého béhu misto klice ks
zvolil ndhodné kli¢ ki, mohl by pomoci dotazui x; utocit na funkci Fy,.
Piipad dvé by pak znamenal, Ze byla nalezena kolize pro funkci Fy,,
protoze puvodni rovnost jisté muzeme prevést na tvar Fy,(z) = F,(x;).
Pravdépodobnost nalezeni takové kolize je ale shora ohrani¢ena hodno-
tou ep.

Pokud obé hodnoty sec¢teme, ziskdme tak, ze e <1 — (1 —ex + €p),
odkud jiz jasné plyne, Ze ex < €; + €p a dukaz je u konce.

3Pfipoustime moznost, ze ve schématu mohou byt pouzity riizné hasovaci funkee,
tedy velikost jejich vystupu nemusi byt totozna.

4Ptipometime, 7e Ayx titoéf na funkci NMACy, k = (ki, k), tedy se snazf najit
takovou dvojici, kde x je zprdva ruznd od vsech jim dotazovanych z; a y =NMACy(z).
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Kapitola 5

Schémata Sifrovani s ochranou
integrity s pripojenymi daty

V praxi se casto setkame s problémem, kdy potfebujeme zajistit utajeni
pouze pro urcitou cast dat a zbyld data posildme v nezménéné podobé
(naptiklad hlavicku zpréavy). Pro oboji ale pottebujeme zajistit auten-
tizaci. V této kapitole, zalozené na clanku [3], ukdzeme feseni této si-
tuace, a to schémata Sifrovani s ochranou integrity s pfipojenymi daty
(AEAD)!. Zakladem této metody je pouziti jiz existujictho schématu
sifrovani s ochranou integrity, které se pouze vhodné upravi. Predstavime
dva ruzné postupy, nonce stealing a ciphertext translation.

5.1 Zakladni definice

Utoénik respektujici nonce. Utoénik respektujici nonce je takovy
utocnik, ktery pii dotazu na své ordkulum nikdy nezopakuje nonci N,
nehledé na ptredchozi odpovédi ordkula. V celé kapitole budeme nadéle
predpokladat, ze kazdy dtocnik, ktery utoci na AE- nebo AEAD-schéma,
respektuje nonce.

AE-schéma uzivajici nonci. AE-schéma je trojice Il = (K,&,D).
Pridruzené k II jsou mnoziny Nonce = {0,1}" a Message C {0, 1}*.
Test nalezeni do mnoziny Message probiha v linedrnim case a pro tuto
mnozinu plati M € Message = M’ € Message pro libovolné M’, které ma
stejnou délku jako M. Prostor klicu I je koneénd a neprazdnd mnozina
fetézcu. Algoritmus £ je deterministicky, na vstupu ma fetézce K € I,

1Zkratka je odvozena z anglického terminu authenticated encryption with associ-
ated data.
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N € Nonce a M € Message a vraci fetézec C = EX (M) = Ex (N, M). Al-
goritmus D je deterministicky, na vstupu ma tetézce K € IC; N € Nonce
a C € {0,1}* a vraci DY(C), coz je bud néjaky Fetézec z mnoziny
Message nebo symbol | pro neplatny text. Pozadujeme, aby platilo
DY(EW(M)) = M pro vsechny K € K, N € Nonce a M € Message.
Déle predpoklddéme, ze |EX(M)| = £(|M]), kde ¢ je n&jaka ”funkce
délky” vypocitatelnd v linearnim case.

Necht $(-,-) je ordkulum, které pro dotaz (N, M) vraci jako odpoved
nahodny fetézec délky £(|M]), kde € je funkce délky pro schéma IT, a necht
A je tutocnik. Pak definujeme:

AdVE™(A) = Pr[K & 0 AKG) — 1) — Pr[A%C) = 1],

Tento pojem nazyvame nerozlisitelnost od nahodnych bitu pri itoku s vol-
bou otevrengjch texti (IND$-CPA).

Necht IT = (K, £, D) je schéma §ifrovan{ s ochranou integrity. Zvolime
nadhodné K z K a spustime tutoénika A, ktery bude mit k dispozici
sifrovact ordkulum £k (-, -). Rekneme, ze A padéld, pokud se mu podaif
nalézt dvojici (N, C), kde DX (C) # L a zdroven se A nezeptal na dotaz
E(N, M), ktery vedl k odpovédi C. Pravdépodobnost, ze A padéld, je pak
Advi™(A). Tuto pravdépodobnost uvazujeme pies viechny ndhodné
volby K.

Hasovaci funkce AXU (almost-xor-universal). Méjme rodinu fun-
kel F': K x X — {0,1}" a utoénika A. Potom

Adv7"(A) = max{0, €},
kde pro hodnoty ¢§ a € plati:

§ = Pr[K & K;(X1,Xa,A) — A: X, £ Xo & Fr(X1) ® Fre(Xa) = Al
e = Pr[K &K (X,0)— A: Fg(X) =Cl.

Pseudondhodné funkce. Necht F': K x X— {0,1}" je rodina funkef
a Rand(X,7) je mnozina vSech funkci z X do {0,1}7. Pro libovolného
utocénika A definujeme:

AdvP(A) = Pr[K &K AP0 = 1] — Prlp & Rand(X, 1) : A°(+) = 1].
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5.2 Zavedeni AEAD-schématu

AEAD-schéma je trojice Il = (K, €, D). Pridruzené k II jsou pak mnoziny
Nonce = {0,1}", Message C {0,1}* a Header C {0, 1}*, pro kterou test
nalezeni do mnoziny probiha v linearnim ¢ase. Prostor klicu I je kone¢na
a neprazdnd mnozina fetézc. Sifrovaci algoritmus £ je deterministicky,
na vstupu ma tetézce K € K, N € Nonce, H € Header a M € Message.
Jeho vystupem je pak fetézec C = 5%[{(]\/[) = Ex(N, H, M). Desifrovaci
algoritmus D je také deterministicky, na vstupu mé fetézce K € K,
N € Nonce, H € Header a C € {0,1}* a vraci D" (C), coz je bud né&jaky
fetézec z mnoziny Message nebo symbol L pro neplatny text. Samoziejmé
pozadujeme, aby pro vSechny tetézce K € K, N € Nonce, H € Header
a M € Message platilo D%H(EIIEH(M)) = M, a aby pro né&jakou funkci
délky ¢ vypocitatelnou v linedrnim ¢ase platilo |EX-(M)| = £(|M]).

Necht IT = (K, &, D) je AEAD-schéma s funkei délky ¢, A je itocnik
a $(-,-, ) necht je ordkulum, které na dotaz (N, H, M) vraci ndhodny
fetézec délky ¢(|M|) bitu. Opét definujeme IND$-CPA vlastnost, ten-
tokrate pro AEAD-schéma?, nésledovné:

AdvERIV(A) = PrK & [ ASKCe) = 1] — Pr[ A0+ = 1),

Déle necht B je tutocnik, ktery m4 pristup k ordkulu Ex(+, -, -) pro néjaky
klic K. Opét fekneme, ze B padeéld, pokud nalezne trojici (N, H,C) ta-
kovou, ze D%’H(C) # 1 a zaroven pokud B nepolozil ordkulu dotaz
(N, H, M), ktery vedl k odpovédi C. Pravdépodobnost, ze B padéld,
definujeme jako Advi"™(B)3. Tuto pravdépodobnost uvazujeme pies
vSechny volby klice K.

5.3 Nonce stealing

Prvni metodou, jak z daného AE-schématu vytvorit AEAD-schéma, je
nonce stealing. Vyuzijeme toho, ze aplikace pouzivajici dané AE-schéma
vystaci s kratsi nonci, nez schéma nabizi. Zbyvajici misto tedy muzeme
vyplnit pfipojenymi daty.

Formalngji feceno, mame-li ddno AE-schéma II = (IC, €, D), které ma
prostor nonci Nonce = {0, 1}", a mdme-li dan parametr n =1,...,n—1,
pak definujeme AEAD-schéma II = II|n = (K, &, D) s prostorem nonci
Nonce = {0, 1}™ a s prostorem piipojenych dat Header = {0,1}"™", kde
K=K, et (M) = " (M) a D™(C) = D (€).

2Rozlisujeme tedy AdvFRY pro AEAD-schéma a AdvP™ pro AE-schéma.
30pét si véimnéme pouziti velkych pismen v definici pro AEAD-schéma.
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V nasledujici vété dokdzeme bezpecnost AEAD-schématu vytvoreného
metodou nonce stealing. Parametry ¢, ¢, o, p predstavuji po fadé vypocetni
¢as, pocet dotazu, maximalni délku vS8ech dotazu celkem a maximalni
délku vystupu utocnika, jez jsou pfi utoku k dispozici. Uvedené hodnoty
advantage jsou potom nejlepsi mozné, uvazujeme-li vSechny tutocniky,
kteff jsou omezeni danymi zdroji*.

Véta 12 Necht 11 je AE-schéma s prostorem nonci Nonce = {0,1}"
a necht i € [1...n]. Potom:

Advﬁfgv(t, q,0) < Adv%riv(tl, q,0),
Adviy Mt g,0,0) < AdviE™(t,q,0,p),

kdet=t;+0(c+q) at=t,+O(c+ p+q).

Diukaz: Nejprve dokdzeme prvni nerovnost, jez se tykd utajeni. Méjme
ttocnika A, ktery ttoéi na utajeni AEAD-schématu II = II|n. Nyni
muzeme sestrojit utoc¢nika B, ktery bude utoé¢it na utajeni AE-schéma-
tu Il s vyuzitim utocnika A. Utocnik B spusti ttocnika A. Ten posila
dotazy tvaru (N;, H;, M;), které B prevede do tvaru (V; || H;, M;) a posle
je svému ordkulu. Jeho odpovéd C; potom posle zpét itocnikovi A. Na
konci béhu A odpovi sviij odhad na hodnotu bitu b, B potom odpovi tu
samou hodnotu.

Jak jsme jiz zminili diive, predpokladame, ze kazdy utocnik ttocici
na AEAD-schéma respektuje nonce, tedy pro vsechny dotazy (N;, H;, M;)
utocnika A plati, ze hodnoty Nj; jsou ruzné. To ale znamena, ze i vSechny
hodnoty N; || H;, které zasila itoénik B, jsou ruzné. Vidime, ze A ziskavéa
odpovédi, které ocekava, tedy jeho rozhodovani neni ovlivnéno. Pokazdé,
kdyz A uhodne hodnotu b, znamena to, ze ji uhodne i B (jejich advantage
se rovnaji) a nerovnost je tak dokdzana.

Pro dukaz autenticity znovu pouzijeme oba tuto¢niky. Nyni A itoéi na
autenticitu schématu I1. Opét sestrojime titoénika B, ktery bude titoéit na
autenticitu II. Znovu B pouze spusti A, jeho dotazy tvaru (N;, H;, M;)
pievede na tvar (N; | H;, M;), posle svému ordkulu a odpoved vrati
utocnikovi A. A nyni na konci béhu posle sviij pokus o padélek (N, H,C).
B jej prevede na tvar (N || H,C), ktery posle jako svij pokus o padélek.

Opét vidime, ze A nepoznd, ze komunikuje s B namisto svého ordkula,
tedy padélek vyrabi nezavisle. Pokud je jeho padélek uspésny, je ispésny
i padélek utoénika B a dokéazali jsme tak i druhou nerovnost.

4Jedn4 se vlastné o pojem InSecurity.
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5.4 Ciphertext translation

N

nuje nam ale ptipojit data libovolné délky. K prevedeni AE-schématu na
AEAD-schéma nyni vyuzijeme rodinu funkei F' : K’ xHeader — {0,1}".
Méjme AEAD-schéma II = (K, &, D), ve kterém je minimalni délka
Sifrového textu rovna néjaké konstanté 7. Déle necht Header C {0, 1}* je
mnozina Fetézci, pro niz test nélezeni probihd v linedrnim case, a necht
F : K' xHeader — {0,1}" je rodina funkci. Jednotlivé transformace
AEAD-schématu IT =11 --F = (K, £, D) definujeme nésledovné:

K=K x K,
Exi/(M) = ER(M) & Fio(H),?
Dyyr(C) = DR(C & Fo(H)).

Nyni ukazeme, ze i takto vytvorené AEAD-schéma je bezpecéné, pokud je
bezpecné puvodni AE-schéma i funkce F'. Parametry pouzité pro hodnoty
advantage jsou stejné jako v predchozim ptipadé a opét uvazujeme nej-
lepsi mozné hodnoty pies vSechny utocniky omezené danymi zdroji. Pro
autenticitu uvedeme dva vztahy. V prvnim pouzijeme jako funkci F' pseu-
donahodnou funkci, ve druhém ptipadé pouzijeme hasovaci funkci AXU.

Veéta 13 Méjme AE-schéma 11 = (K,E,D), pro néjz plati, Ze kazdy
Sifrovy text je dlouhy alespori T biti. Necht F : K' x Header — {0,1}"
je rodina funkci. Potom:

AdviiY(t,q,0) < Adv%riv(tl, q,0), | (5.1)
Advﬁp}?H (t7 q,0, 6-\7 p) S Advia—IUth (t27 q,0, p) + AdV%HV (t37 q, U) +
+ AdVY(14,2,5+p) + 277, (5.2)
Advlé[PZ;‘TH (t7 q,0, 87 p) S Adv%uth (t57 q,0, p) + AdV%TW (tﬁa q, O) +
AV G + p), (5.3)

kde t = t1 + Timep(q,0)+O(0+q), t =to+tz3+ts+2-Timep(q+ 1,0+
p)+O0(c+p+q) at=ts+ts+2-Timep(¢+ 1,0+ p)+O(c+p+q).

5Symbol @ znamend, Ze kratdi z fetézcii doplnime zepfedu nulami na délku toho
druhého a poté pfixorujeme.
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Dikaz: Predpokldadejme, ze mame tto¢nika A, ktery uto¢i na utajeni
AEAD-schématu I = II--F = (IC, g, D) a ktery bézi v case maximalné ¢,
polozi nanejvys ¢ dotazu celkové délky maximalné o. Potom muzeme se-
strojit utocnika B, ktery bude utocit na utajeni AE-schématu II. B nej-
prve vybere ndhodny kli¢c K’ z K" a poté spusti itoénika A. Pokazdé, kdyz
A posle dotaz tvaru (N;, H;, M;) kde i = 1,...,q, B posle svému ordkulu
dotaz tvaru (Nj, M;). Zpatky ziskd odpoved C;, vypocte A; = Fy:(H;)
a jako odpoved pro dtoenika A pak posle C; = C; @ A;. Na konci svého
béhu A odpovi svij odhad na hodnotu bitu b. Stejnou hodnotu poté
odpovi i utocnik B.

Vidime, ze A ziskava presné takové odpovédi, jaké ocekava, tedy jeho
rozhodovani neni nikterak ovlivnéno. Uhodne-li spravné hodnotu bitu b,
uhodne ji sprdvné i utoénik B (opét maji shodné hodnoty advantage)
a dostavame tedy nerovnost 5.1.

Dale méjme znovu titocénika A, ktery tentokrat bude titocit na auten-
ticitu schématu II --F'. Opét predpokladame, ze bézi v ¢ase maximalné ¢,
polozi nejvyse g dotazu, kazdy z nich dlouhy nejvys o, celkové délky ma-
ximalné o a jehoz vystup je omezen hodnotou p. Sestrojime utocniky A, i,
Apiv @ Apye Utocict po fadé na autenticitu II, utajeni II a na funkci F,
ktera je v tomto ptipadé PRF.

Zacneme konstrukef utoénika A, .. Ten na zacatku svého béhu zvoli
nahodny kli¢ K’ z mnoziny K’ a poté spusti tito¢nika A. Kdyz A polozi do-
taz tvaru (NV;, H;, M;),i =1, ..., q, B svému orakulu posle dotaz (NV;, M;)
a dostane odpoved C;. Dale vypocte A; = Fg:(H;) a jako odpoveéd pro
ttocnika A posle G; = C; & A,;. Po zaslani vsech dotazii A posle sviij po-
kus o padélek (N, H,C). B vypocitéd hodnoty A = Fr(H) aC* =C & A
a jako svuj pokus o padélek posle dvojici (N, C*).

Opét vidime, ze A neni ve svém rozhodovani nikterak ovlivnén, tedy
jeho advantage je stejnd, jako kdyby utoc¢il na schéma II --F. OvSem
narozdil od predchoziho ptripadu se muze stat, ze ackoli utocnik A na-
lezne padélek, tedy trojici (N, H,C) takovou, ze desifrovanim C vznikne
platny otevieny text M a (N, H, M) nebyl predem poslén jako dotaz,
utocnik A, po prixorovani hodnoty A k poslednim 7 bitim C muze
dostat takové C*, které jiz s hodnotou N poslal jako dotaz. Jeho pokus
o padélek tedy nebude platny a jeho advantage je nizsi nez u utoénika A.

Definujeme tedy nyni udélost koliduge. Utoenik A poslal pokus o padé-
lek (N, H,C),kde C = C' || T, |T| = 7 potom, co dostal odpovedi C; || 17,
kde N = N; pro n¢jaké ¢ = 1,...,q. Aby nasledny pokus o padélek
(N, C*) utoénika A,y byl neplatny, musi platit C = C; a T @ Fg/(H) =
T; & Fx/(H;), coz muzeme piepsat jako T' @ T; = Fy/(H) & Fr:/(H;).
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Udalost koliduje tedy nastane, plati-li pro pokus o padélek (N, H,C)
utoénika A a pro ngjaké i = 1,...,q,z2e N =N;, C =C; aT T, =
Fx/(H) & Fg/(H;). Pak plati, ze:

Adv i H(A) = Pr[A™Fpadeld] < Pr[All, padeld] + Pr[A™Fkoliduje].
Pravdépodobnost, ze utocnik A koliduje, pak muzeme prepsat nasledovné:

Pr[A™Fkoliduje] = (Pr[A™ koliduje] — Pr[A% koliduje]) +
(Pr[A%Fkoliduje] — Pr[A%Fkoliduje]) +
Pr[A% Fkoliduje]

Symbol § znaéi ordkulum, které pii dotazu tvaru (N, H, M) vraci ndhodny
fetézec bitu délky ((|M]), a R je funkce z mnoziny Rand({0,1}*,7).
Ukéazeme, ze plati:

Pr[A"Fkoliduje] — Pr[A¥Fkoliduje] < AdvP™(ts,q,0,5), (5.4)
Pr[A% koliduje] — Pr[A% Fkoliduje] < AdvP(ty,2,5 + p), (5.5)
Pr[A¥Fkoliduje] < 277, (5.6)

Sestrojime nyni uto¢nika A, a ukdZeme platnost nerovnosti 5.4. Apy
zatne svuj béh ndhodnou volbou klice K’ z K’ a poté spusti dtocénika A.
Ten stejné jako v predchozich ptripadech posila dotazy tvaru (N;, H;, M;),
i=1,...,q. Apiv pak pro kazdé i posild svému ordkulu dotaz (N;, M;)
a ziskdvd odpovéd C;. Dale vzdy vypocte hodnotu A; = Fg/(H;) a dtoc-
nikovi A potom posild odpoved C; = C; @ A;. Po skonéeni svého béhu
A odpovi svij pokus o padélek (N, H, C). Utoénik Ay nyni vypotte, zda
pro tento pokus nastala udalost koliduje, tedy zda pro néjaké ¢ nastane
N=N;,C=C;aT®T,=Fr/(H)D Fy:(H;). Pokud ano, posila odhad
na bit b = 1, v opac¢ném pripadé pak posle b = 0. Vidime, ze pro takto
definovaného ttoc¢nika plati:

AdvE™ (Apie) = Pr[AT Fkoliduje] — Pr[A%Fkoliduje].

Také vidime, ze bézi v case t3 = t + Timep(q¢+ 1,0 + p) + O(o + p+ q).
Nerovnost 5.4 tedy plati.

Abychom ukazali nerovnost 5.5, sestrojime uto¢nika A, ktery opét
spusti ttoénika A. Na jeho dotazy (N;, H;, M;) odpovidd hodnotami C,
coz jsou v tomto piipadé ndhodné fetézce bitu délky ¢(|M;|). Poté, co
A ukonéi béh a posle pokus o padélek (N, H,C), A,y posle svému ordkulu
dva dotazy, H a H;, dostane zpét odpovedi A a A; a opét zjisti, zda
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nastala udalost koliduje. Pokud ano, vraci hodnotu b = 1, pokud ne,
vraci hodnotu b = 0. Pro takto definovaného ttocnika dostavame:

AdvY T (AL) = Pr[A¥Tkoliduje] — Pr[A%Fkoliduje].

Navic utoénik Aps bézi v case ty =t + O(o + p+ q).

Pro ovétfeni nerovnosti 5.6 si rozmyslime, kdy A vyprodukuje kolizi,
komunikuje-li s orakulem $ --R. A musi najit takova 7;, H;, T, H, aby
T®T, = Rg/(H) ® Rg/(H;). To znamend, ze A musi bez poklddani
jakychkoli dotazu predpovédét pro ordkulum Ry (-) hodnotu Ry (H) @
Ry (H;) pro vybrand H, H;, nebo hodnotu Rg/(H) pro vybrané H. To
se mu ale podafi s pravdépodobnosti 277 a dokazali jsme tak nejen 5.6,
ale i 5.2.

U dukazu nerovnosti 5.3 budeme postupovat stejné jako v pripadé 5.2
az do rozepsani hodnoty Pr[A™! koliduje]. Ta ndm nyn{ staci v této
forme:

Pr[A" Fkoliduje] = (Pr[A™Fkoliduje] — Pr[A* koliduje]) +
+Pr[A% Fkoliduje].

Pro rozdil v zavorce plati stejné omezeni jako v predeslém pripadé, staci
tedy uz jen ukézat, ze Pr[A%F koliduje] < AdvE™ (G4 p). Opét si rozebe-
reme situaci, kdy A vyprodukuje kolizi, komunikuje-li s ordkulem $ --F'.
Stejné jako v pfedchozim piipadé musi najit 7;, H;, T, H, aby T'®
T, = Fx/(H) ® Fr/(H;). Opét musi bez moznosti dotazovat se ordkula
predpovédét pro ordkulum F/(-) hodnotu Fg/(H) @ F/(H;) pro vy-
brand H, H;, nebo hodnotu Fg/(H) pro vybrané H. To se ale dle de-

finice AXU povede s pravdépodobnosti nanejvys Adv:"(c + p) a cely
dukaz je tak u konce.
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Kapitola 6

Zaveérecné shrnuti dukazové
techniky

Jak bylo slibeno v tvodu, v zavérecné kapitole prinasime celkové zhod-
noceni a pokus o shrnuti jednotlivych dukazu a technik jejich provedeni.
Kromé prvnich dvou tvrzeni druhé kapitoly! vzdy sestavujeme néjaké
schéma ze schémat jiz existujicich, o kterych predpokladame, ze jsou
bezpecna.

Dukazy vypadaji tak, ze na zacatku predpokladdme, Ze mame libo-
volného utocnika, ktery tuspésné utoc¢i na néjakou vlastnost noveé vy-
tvoreného schématu. Mame-li takového tutocnika k dispozici, muzeme
sestrojit jiného utocnika nebo utocniky, kteri budou utoé¢it na puvodni
je vzdy definovan tak, aby dokonale simuloval prostiedi, tedy predevsim
tvar odpovédi, které utocnik-podprogram ocekava. Ten proto provede
utok uplné stejné, jako kdyby opravdu utocil na nové schéma. Z toho
plyne, ze muzeme hodnotu jeho advantage povazovat za nezavislou na
novém utoc¢nikovi. Po ukonceni béhu vyda utoénik-podprogram néjaky
vystup. Novy ttoénik pak dle povahy toku tento vystup bud prevezme,
nebo pomoci ného vytvoii vlastni vystup.

Obecné v téchto dukazech nastavaji dva ptipady. V prvnim z nich
staci sestrojit pouze jednoho nového tutocnika, pro kterého plati, ze vzdy,
kdyz jeho tuto¢nik-podprogram provede svuj simulovany utok tspésné,
bude tspésny cely itok. Z toho potom vyplyva, ze advantage nového
utoc¢nika musi byt alespon tak velka, jako je advantage uto¢nika-podpro-
gramu. To by ovSem znamenalo, ze mame ttocnika, ktery tspésné utoci

1Oba diikazy probihaji v rdmci jediného schématu. Prvni diikaz je trividlni a vitbec
ho nebudeme uvazovat, o druhém jen fekneme, ze probiha vlastné na stejném principu
jako dukazy ostatni.
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na puvodni schéma. Protoze ale predpokladdme, ze puvodni schéma je
bezpecné, musi byt tato hodnota velmi nizkd, a tedy i nové vytvorené
schéma je bezpecné. Ve druhém pripadé pak jediny novy utoénik k dukazu
nestaci a je nutné jich sestrojit nékolik. Postupuje se tak, ze pravdépo-
dobnost tspéchu dtoku daného utoénika-podprogramu (tedy jeho advan-
tage) se vyjadii pomoci souc¢tu pravdépodobnosti, které lze shora ome-
zit hodnotami advantage novych tutoc¢niku, pripadné néjakou zanedba-
telnou konstantou. Jednotlivé nerovnosti se pak dokazuji stejné jako
v prvinim ptipadé. V ptipadé omezeni konstantou je platnost dokézana
jinym zpusobem. Ziskavame tak, ze hodnota souctu advantage novych
utoéniku, pripadné doplnéna o zanedbatelnou konstantu, je alespon tak
velikd, jako je advantage utocnika-podprogramu. Protoze puvodni schéma
je bezpecné, je hodnota tohoto souc¢tu velmi nizka, tedy je nizka i hod-
nota advantage uto¢nika-podprogramu a opét se ukazalo, ze nové schéma
je bezpecné.

Zavérem tedy pouze poznamenejme, ze opravdu existuje obecna me-
toda dokazovani bezpecnosti pro schémata symetrické kryptografie, a to
takova, kterou jsme popsali vyse. Jedinou nevyhodou tohoto ptistupu
nejspise je, ze musime vychazet z predpokladu bezpecnosti zakladnich
stavebnich prvkia schématu, a tu je tfeba dokézat jinymi metodami. Na
druhou stranu ale plati, ze pokud by bezpec¢nost nékterého z téchto prvku
byla v praxi prolomena, staci jej pouze nahradit novym, bezpetnym prv-
kem a bezpecnost celého schématu nebude nikterak narusena.
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