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Studijńı program: matematika, matematické metody informačńı
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s použit́ım citovaných pramen̊u. Souhlaśım se zap̊ujčováńım práce a jej́ım
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daty 34
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Kapitola 1

Úvod

Kryptografické schéma je matematická metoda, která zajǐst’uje nějaký
bezpečnostńı ćıl (integrita, utajeńı, . . . ). Zahrnuje celý proces zpracováńı
dat a kĺıče, tedy všechny algoritmy, zobrazeńı, transformace a pravi-
dla, která dané schéma využ́ıvá a podle kterých se ř́ıd́ı. Pro symetrická
schémata plat́ı, že pro šifrovaćı i dešifrovaćı algoritmus je použit stejný
kĺıč. Značnou výhodou těchto schémat je pak ńızká výpočetńı náročnost.

Mluv́ıme-li o bezpečnosti kryptografických schémat, rozlǐsujeme ně-
kolik typ̊u. Zde uvedené d̊ukazy se zabývaj́ı bezpečnost́ı dokazatelnou. Že
je dané schéma bezpečné tedy znamená, že jeho prolomeńı je přibližně
stejně obt́ıžné jako řešeńı nějakého známého problému s velmi vysokou
složitost́ı.

Ćılem této práce bylo studium a následný jednot́ıćı pohled na me-
tody těchto d̊ukaz̊u. Protože však oblast symetrické kryptografie je dosti
rozsáhlá, práce je zaměřena předevš́ım na studium článk̊u týkaj́ıćıch se
schémat šifrováńı s ochranou integrity. V každé kapitole je vždy před-
staveno téma př́ıslušného článku nebo jeho části a také výsledky, které
přináš́ı, včetně jednotlivých d̊ukaz̊u.

Ve druhé kapitole zač́ınáme vymezeńım bezpečnostńıch pojmů symet-
rické kryptografie a dokazujeme, jaké vztahy mezi nimi plat́ı. V navazuj́ıćı
kapitole pak představ́ıme generická schémata šifrováńı s ochranou inte-
grity a ukážeme, jaké bezpečnostńı vlastnosti jednotlivé metody jejich se-
stavováńı poskytuj́ı. Čtvrtá kapitola se pak zabývá využit́ım hašovaćıch
funkćı k tvorbě MACu. Je zde také představeno schéma jedné z metod
a je dokázána jeho bezpečnost. V předposledńı kapitole pak ukážeme,
jak lze klasické schéma šifrováńı s ochranou integrity přetvořit na schéma
šifrováńı s ochranou integrity s připojenými daty. Uvedeme dva postupy
a pro každý dokážeme, že takto vytvořené schéma je bezpečné. Závěrečná
kapitola obsahuje shrnut́ı d̊ukazové techniky a popis použitého postupu.
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Kapitola 2

Bezpečnostńı pojmy
symetrického šifrováńı a
vztahy mezi nimi

Tato i př́ı̌st́ı kapitola čerpá z článku [1]. Nejprve si představ́ıme r̊uzné
bezpečnostńı pojmy pro symetrická šifrovaćı schémata a ukážeme, jaké
vztahy mezi nimi plat́ı. Tyto pojmy jsou definovány prostřednictv́ım her,
na které se můžeme d́ıvat jako na útoky na danou vlastnost šifrovaćıho
schématu. Připomeňme pouze, že šifrovaćım schématem SE rozumı́me
trojici (K, E ,D), což jsou po řadě algoritmus na tvorbu kĺıče, šifrovaćı
a dešifrovaćı algoritmus.

2.1 Pojmy

Základńımi vlastnostmi schémat symetrického šifrováńı jsou nerozlǐsitel-
nost (indistinguishability) a nepozměnitelnost (non-malleability). Každou
z těchto vlastnost́ı můžeme uvažovat bud’ při útoku s volbou otevřeného
textu, nebo při útoku s volbou šifrového textu. Źıskáváme tak pojmy:

• nerozlǐsitelnost při útoku s volbou otevřeného textu (IND-CPA)

• nerozlǐsitelnost při útoku s volbou šifrového textu (IND-CCA)

• nepozměnitelnost při útoku s volbou otevřeného textu (NM-CPA)

• nepozměnitelnost při útoku s volbou šifrového textu (NM-CCA)
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Daľśı d̊uležitou vlastnost́ı symetrických šifrovaćıch schémat je integrita
(integrity). Rozlǐsujeme dva pojmy integrity:

• integrita otevřených text̊u (INT-PTXT)

• integrita šifrových text̊u (INT-CTXT)

2.2 Hry

Předpokládejme útočńıka A. Na hruG se d́ıváme jako na program. Skládá
se z procedur (inicializačńı procedura INIT, procedury představuj́ıćı
orákula a finálńı procedura FIN), které jsou spouštěny ve třech fáźıch.
V prvńı fázi je spuštěna procedura INIT. Ve druhé fázi je spuštěn útoč-
ńıkA, jehož vstupy jsou źıskány jako výstupy procedury INIT.A pokládá
dotazy na orákula a jako odpovědi źıskává výstupy odpov́ıdaj́ıćıch pro-
cedur hry G. Přitom plat́ı, že odpověd’ na každý z dotaz̊u je vytvářena
nezávisle na ostatńıch. Třet́ı fáze nastává po ukončeńı běhu útočńıka A.
Spust́ı se procedura FIN a výstup této procedury je zároveň výstupem
celé hry.

IND-CPASE . V proceduře INIT prvńı fáze hry se náhodně vybere
kĺıč K z množiny všech kĺıč̊u K a bit b z množiny {0, 1}. Ve druhé fázi pak
útočńık A pokládá dotazy ve tvaru (M0,M1) (dvojice zpráv stejné délky)
orákulu LR (pravolevé orákulum), které vraćı jako odpověd’ zašifrovanou
podobu zprávy Mb. Tato fáze konč́ı, když útočńık zvoĺı sv̊uj odhad na
hodnotu bitu b (tento odhad označujeme jako d). Do finálńı procedury
třet́ı fáze pak vstupuje hodnota d, která je porovnána s hodnotou b.
Výsledek tohoto srovnáńı je potom výsledkem celé hry. Shoduj́ı-li se obě
hodnoty, znamená to, že útočńık ve hře zv́ıtězil (výstupem ze hry je
hodnota true), v opačném př́ıpadě prohrál (false).

Pro hodnotu advantage útočńıka A plat́ı:

Advind−cpa
SE (A) = 2 · Pr[IND-CPAA

SE ⇒ true]− 1.

IND-CCASE . Tato hra prob́ıhá podobně jako předchoźı. V úvodńı pro-
ceduře se nav́ıc založ́ı seznam S (jeho hodnotou je prázdná množina). Ve
druhé fázi má útočńık k dispozici kromě modifikovaného orákula LR,
které si nyńı ukládá odeśılané odpovědi do seznamu S, ještě oráku-
lum Dec. Jako dotazy na toto orákulum pośılá útočńık šifrové texty.
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Orákulum nejprve ověř́ı, zda př́ıslušný šifrový text neńı v seznamu S
(nebyl útočńıkovi poslán jako odpověd’ orákula LR). Pokud neńı, vrát́ı
jako odpověd’ př́ıslušný otevřený text. Jinak vraćı symbol ⊥ pro neplatný
text. Na konci této fáze útočńık opět voĺı hodnotu d. Finálńı procedura
již prob́ıhá naprosto totožně s předchoźı hrou.

Pro hodnotu advantage útočńıka A plat́ı:

Advind−cca
SE (A) = 2 · Pr[IND-CCAA

SE ⇒ true]− 1.

NM-CPASE . Procedura INIT opět vybere náhodně kĺıč K a bit b
a založ́ı seznam S. Útočńıkovi jsou nyńı k dispozici orákula LR, Dec∗

(dešifrovaćı orákulum) a Enc (šifrovaćı orákulum). Dotazy na oráku-
lum LR jsou opět ve formě dvojic zpráv stejné délky. Orákulum nej-
prve ověř́ı, zda útočńık již neposlal dotaz na orákulum Dec∗. Pokud
ano, vraćı jako odpověd’ symbol ⊥, pokud ne, vraćı zašifrovanou podobu
zprávy Mb a tuto odpověd’ ulož́ı do seznamu S. Orákulum Dec∗ smı́ být
útočńıkem dotazováno pouze jednou a po tomto dotazu je pak útočńıkovi
odepřen nav́ıc i př́ıstup k orákulu LR. Dotaz je položen ve formě vek-
toru C∗ šifrových text̊u. Orákulum nejprve zaznamená, že dotaz na něj
byl položen, a dále zpracovává jednotlivé komponenty vektoru C∗. Pro
každý ověř́ı, zda nelež́ı v seznamu S a př́ıpadně jej dešifruje. Odpověd́ı
je pak vektor otevřených text̊u (nebo symbol̊u ⊥, pokud př́ıslušný C∗[i]
lež́ı v S). Po tomto dotazu má útočńık př́ıstup již pouze k obyčejnému
orákulu Enc, které dostává jako dotazy zprávy M a jako odpovědi pośılá
jim př́ıslušné šifrové texty. Do konečné procedury FIN útočńık opět
pośılá sv̊uj odhad na bit b a pokud uhodne, ve hře v́ıtěźı.1

Pro hodnotu advantage útočńıka A plat́ı:

Advnm−cpa
SE (A) = 2 · Pr[NM-CPAA

SE ⇒ true]− 1.

INT-PTXTSE . Inicializačńı procedura této hry náhodně vybere kĺıčK
z množiny všech kĺıč̊u K a založ́ı seznam S. Útočńık má k dispozici
šifrovaćı orákulum Enc a verifikačńı orákulum VF . Šifrovaćı orákulum
dostává jako dotazy otevřené texty. Ty si ukládá do seznamu S a jako
odpovědi vraćı př́ıslušné šifrové texty. Verifikačńımu orákulu jsou naopak
pośılány texty šifrové. Orákulum je dešifruje a ověřuje, zda odpov́ıdaj́ıćı
otevřený text je platný a pokud ano, zda nelež́ı v seznamu S. Jsou-li

1Útok na nepozměnitelnost je zde definován jako paralelńı útok na nerozlǐsitelnost
s volbou šifrových text̊u.
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obě podmı́nky splněny, znamená to, že útočńık ve hře vyhrál (našel ta-
kový šifrový text, jenž mu nebyl zaslán jako odpověd’ šifrovaćıho orákula
a zároveň se dešifruje na platný otevřený text). Odpověd́ı orákula je pak
informace, zda otevřený text je platný, či nikoli. Finálńı procedura pak
ohláśı, zda útočńık zv́ıtězil.

Pro hodnotu advantage útočńıka A plat́ı:

Advint−ptxt
SE (A) = Pr[INT-PTXTA

SE ⇒ true].

INT-CTXTSE . Tato hra prob́ıhá v́ıceméně totožně jako hra předchoźı.
Jediným rozd́ılem je, že do seznamu S jsou ukládány šifrové texty, které
orákulum Enc vraćı jako své odpovědi. Verifikačńı orákulum tedy nyńı
jako druhou podmı́nku ověřuje, zda dotaz jemu položený nelež́ı v se-
znamu S.

Pro hodnotu advantage útočńıka A plat́ı:

Advint−ctxt
SE (A) = Pr[INT-CTXTA

SE ⇒ true].

2.3 Vztahy mezi pojmy

V prvńım tvrzeńı ukážeme, že každé šifrovaćı schéma, které je bezpečné
při útoku na integritu šifrových text̊u, je také bezpečné při útoku na in-
tegritu otevřených text̊u:

INT-CTXT→ INT-PTXT

Věta 1 Mějme šifrovaćı schéma SE = (K, E ,D). Potom pro libovolného
útočńıka A plat́ı:

Advint−ptxt
SE (A) ≤ Advint−ctxt

SE (A).

Důkaz: Provedeme d̊ukaz sporem. Předpokládejme, že útočńık A vy-
tvořil takový šifrový text C, že ve hře INT-PTXTSE zv́ıtězil. Potom
označ́ıme M = D(K,C). Dále necht’ X je množina všech dotaz̊u na
šifrovaćı orákulum Enc, které útočńık poslal předt́ım, než zv́ıtězil, a Y
je př́ıslušná množina odpověd́ı na tyto dotazy.
Nyńı ukážeme, že muśı platit M /∈ X ⇒ C /∈ Y . Z toho již vyplývá,
že když A zv́ıtězil ve hře INT-PTXTSE (poslal verifikačńımu orákulu ta-
kové C, jehož dešifrováńım je otevřený text M , který neńı v X, tedy

9



nebyl poslán jako dotaz na šifrovaćı orákulum), pak zv́ıtězil zároveň i ve
hře INT-CTXTSE , protože C nelež́ı v Y , tedy nebyl poslán jako odpověd’

šifrovaćıho orákula. To ale znamená, že advantage tohoto útočńıka ve
hře INT-CTXTSE je menš́ı nebo rovna jeho advantage ve hře INT-PTXTSE .
Pro spor předpokládejme, že C ∈ Y . Potom ale muśı existovat takové
x ∈ X, že C = E(K, x). Protože dešifrováńı je jednoznačné, pak tedy
muśı také platit, že x = D(K,C) = M ∈ X.

�

Daľśı tvrzeńı nám ř́ıká, že pokud je šifrovaćı schéma bezpečné při
útoku na nerozlǐsitelnost s volbou otevřených text̊u a zároveň je bezpečné
i při útoku na integritu šifrových text̊u, je potom bezpečné také při útoku
na nerozlǐsitelnost s volbou šifrových text̊u:

INT-CTXT ∧ IND-CPA→ IND-CCA

Věta 2 Mějme šifrovaćı schéma SE = (K, E ,D). Necht’ A je útočńık na
nerozlǐsitelnost s volbou šifrových text̊u útoč́ıćı na SE, který běž́ı v čase t
a polož́ı qe dotaz̊u orákulu LR a qd dotaz̊u dešifrovaćımu orákulu Dec. Po-
tom m̊užeme sestrojit útočńıka na integritu šifrových text̊u Ac a útočńıka
na nerozlǐsitelnost s volbou otevřených text̊u Ap takové, že:

Advind−cca
SE (A) ≤ 2 ·Advint−ctxt

SE (Ac) + Advind−cpa
SE (Ap).

Dále plat́ı, že útočńık Ac běž́ı v čase O(t) a polož́ı qe dotaz̊u na šifrovaćı
orákulum Enc a qd dotaz̊u na verifikačńı orákulum V F , zat́ımco útočńık Ap
běž́ı v čase O(t) a polož́ı qe dotaz̊u na orákulum LR.

Pro d̊ukaz tohoto tvrzeńı budeme potřebovat následuj́ıćı nerovnost,
která plat́ı, pokud hry Gi a Gj prob́ıhaj́ıćı identicky, dokud neńı boole-
ovská proměnná bad, která se objevuje v obou těchto hrách, nastavena
na hodnotu true2. Tato nerovnost vyplývá ze Shoupova lemmatu.

Pr[GA
i ⇒ y]− Pr[GA

j ⇒ y] ≤ Pr[GA
j nastav́ı bad← true]. (2.1)

2Kód těchto her se lǐśı pouze v př́ıkazech, které následuj́ı po přenastaveńı této
proměnné. Ta je na začátku hry explicitně nastavena na hodnotu false. Jakmile ale
jednou źıská hodnotu true, z̊ustává tato hodnota neměnná.
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Důkaz (věty 2): Na začátku nejprve definujeme hry G0, G1, G2.

Hra G0: Inicializačńı procedura náhodně vybere kĺıč K a bit b a založ́ı
seznam S. Útočńıkovi jsou pak k dispozici orákula LR a Dec. Dotazy
na orákulum LR jsou opět ve tvaru dvojic zpráv stejné délky. Jako od-
pověd’ je odeslán šifrový text př́ıslušný ke zprávě Mb, který je zároveň
uložen do S. Orákulum Dec přij́ımá naopak šifrové texty. Nejprve ověř́ı,
zda se daný text nevyskytuje v seznamu S. Pokud ne, dešifruje ho jako
zprávu M , pokud ano, prohláśı př́ıslušnou zprávu M za neplatný text.
Jedná-li se o platný otevřený text, nastav́ı booleovskou proměnnou bad
na hodnotu true. Jako odpověd’ vraćı M . V závěrečné proceduře útočńık
pośılá sv̊uj odhad na bit b.

Hra G1: Hra prob́ıhá identicky do momentu, než je přenastavena hod-
nota proměnné bad. Nyńı ačkoliv útočńık poslal jako dotaz na dešifrovaćı
orákulum nový šifrový text, jehož dešifrováńım vznikne platný otevřený
text, orákulum mu odpov́ı symbolem ⊥. V závěrečné proceduře útočńık
pośılá sv̊uj odhad na bit b.

Hra G2: Úvodńı procedura zvoĺı náhodně kĺıč K a bit b. K dispozici
jsou opět zjednodušené pravolevé a dešifrovaćı orákulum. LR přij́ımá dvo-
jice stejně dlouhých zpráv a odeśılá jako odpověd’ šifrový text př́ıslušný
zprávě Mb. Dec na všechny dotazy odpov́ıdá symbolem ⊥. V závěrečné
proceduře útočńık pośılá sv̊uj odhad na bit b.

Nyńı využijeme toho, že hra G0 se útočńıkovi A jev́ı úplně stejně jako
hra IND-CCA. Můžeme tedy zapsat

Pr[IND-CCAA
SE ⇒ true] = Pr[GA

0 ⇒ true].

Výraz vpravo můžeme dále rozepsat následovně:

Pr[IND-CCAA
SE ⇒ true] = Pr[GA

1 ⇒ true] +

+(Pr[GA
0 ⇒ true]− Pr[GA

1 ⇒ true]).

Použijeme nerovnost (2.1), protože hry G0, G1 prob́ıhaj́ı identicky, dokud
neńı přenastavena hodnota proměnné bad. Dostáváme tak

Pr[IND-CCAA
SE ⇒ true] ≤ Pr[GA

1 ⇒ true] +

+ Pr[GA
1 nastav́ı bad← true]. (2.2)
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Dále si všimněme her G1 a G2. Obě dešifrovaćı orákula zaśılaj́ı jako
odpovědi pouze symbol ⊥, nezávisle na dotazovaném šifrovém textu.
Útočńıkovi se tedy opět jev́ı stejně a plat́ı:

Pr[GA
1 ⇒ true] = Pr[GA

2 ⇒ true].

Nyńı sestroj́ıme útočńıky Ac a Ap:

Útočńık Ac (ze zněńı věty v́ıme, že útoč́ı na integritu šifrových text̊u, tedy
hraje hru INT-CTXTSE) na začátku svého běhu zvoĺı náhodný bit b. Poté
spust́ı útočńıka A, na jehož dotazy odpov́ıdá pomoćı vlastńıho orákula.
Na dotaz tvaru (M0,M1) pro pravolevé orákulum vybere z dvojice zprávu
Mb, tu pošle jako dotaz svému šifrovaćımu orákulu a jeho odpověd’ vrát́ı
útočńıkovi A. Dotazy na dešifrovaćı orákulum pak přepośılá svému ve-
rifikačńımu orákulu, ale nezávisle na jeho odpovědi vraćı útočńıkovi A
pouze symbol ⊥.

Vid́ıme, že takto sestrojený útočńık opravdu běž́ı v čase O(t) a polož́ı
qe dotaz̊u šifrovaćımu orákulu a qd dotaz̊u verifikačńımu orákulu. Nav́ıc
plat́ı následuj́ıćı nerovnost:

Pr[GA
1 nastav́ı bad← true] ≤ Pr[INT-CTXTAc

SE ⇒ true]. (2.3)

Stač́ı si uvědomit, že hodnota proměnné bad se přenastav́ı pouze v př́ıpadě,
že útočńık A nalezne takový šifrový text C, který se dešifruje na platný
otevřený text, ale zároveň nebyl útočńıkovi poskytnut šifrovaćım orákulem.
Stejná podmı́nka ale plat́ı i pro v́ıtězstv́ı ve hře INT-CTXTSE .

Útočńık Ap (útoč́ı na nerozlǐsitelnost s volbou otevřených text̊u, tedy
hraje hru IND-CPASE) spust́ı útočńıka A. Jeho dotazy na pravolevé
orákulum přepośılá svému pravolevému orákulu a odpovědi vraćı, na
dotazy na dešifrovaćı orákulum vždy odpov́ı ⊥ a nepřepośılá je již ni-
kam. I Ap běž́ı v čase O(t) a polož́ı qd dotaz̊u orákulu LR. Nav́ıc plat́ı
nerovnost:

Pr[GA
2 ⇒ true] ≤ Pr[IND-CPA

Ap

SE ⇒ true]. (2.4)

A zv́ıtěźı ve hře G2, pokud uhádne bit b. Tu samou hodnotu ale hádá
i útočńık Ap, takže kdykoli tuto hodnotu uhádne A, uhádne ji zároveň
i Ap. Nerovnost (2.2) tedy můžeme s využit́ım (2.3) a (2.4) přepsat
následovně:

Pr[IND-CCAA
SE ⇒ true] ≤ Pr[INT-CTXTAc

SE ⇒ true] +

+Pr[IND-CPA
Ap

SE ⇒ true].
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Přeṕı̌seme-li celý výraz nyńı podle definic advantage př́ıslušných her,
dostáváme:

Advind−cca
SE (A) ≤ 2 ·Advind−cpa

SE (Ap) + Advint−ctxt
SE (Ac),

č́ımž je d̊ukaz u konce.

�

V následuj́ıćı větě ukážeme, že bezpečnost daného šifrovaćıho schématu
při útoku na nerozlǐsitelnost s volbou šifrových text̊u nezaručuje bezpečnost
při útoku na integritu otevřených text̊u:

IND-CCA 9 INT-PTXT

Věta 3 Necht’ SE = (K, E ,D) je symetrické šifrovaćı schéma, které je
bezpečné při útoku na nerozlǐsitelnost s volbou šifrových text̊u. Pak exis-
tuje symetrické šifrovaćı schéma SE1, které je také bezpečné při útoku
na nerozlǐsitelnost s volbou šifrových text̊u, ale zároveň neńı bezpečné při
útoku na integritu otevřených text̊u.

Důkaz: Začneme t́ım, že definujeme schéma SE1 = (K, E1,D1) (pouze
modifikujeme schéma SE). Algoritmus pro generováńı kĺıče z̊ustává stejný
jako ve schématu SE . Šifrovaćı a dešifrovaćı algoritmy pak vypadaj́ı nás-
ledovně:

Algoritmus E1(K,M): Zprávu M zašifrujeme kĺıčem K pomoćı šifro-
vaćı transformace schématu SE a źıskáme tak šifrový text C ′. Výsledný
šifrový text C pak dostaneme jako řetězec 0 ‖ C ′.

Algoritmus D1(K,C): Ze vstupńıho šifrového texu odděĺıme jeho prv-
ńı bit. Ten označ́ıme jako b a zbylý řetězec jako C ′. Pokud je hodnota
bitu b rovna nule, dešifrujeme C ′ za použit́ı kĺıče K pomoćı dešifrovaćı
transformace schématu SE a źıskáme tak zprávu M . V opačném př́ıpadě
polož́ıme hodnotu zprávy M rovnu nule.

Nyńı si ukážeme velmi jednoduchý útok na integritu šifrových text̊u
schématu SE1, kde daný útočńık A zv́ıtěźı s pravděpodobnost́ı jedna.
Bude mu na to stačit jediný dotaz na verifikačńı orákulum V F , a to
řetězec 10. Ten je pomoćı transformace D1 dešifrován na otevřený text,
jehož hodnota je 0 (tedy platný otevřený text). Na tento otevřený text
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se ale útočńık šifrovaćıho orákula nikdy nezeptal, tedy se nemohl obje-
vit v seznamu S a podmı́nka pro v́ıtězstv́ı je splněna. To nám ř́ıká, že
Advint−ptxt

SE1 (A) = 1, tedy schéma SE1 neńı bezpečné při útoku na inte-
gritu otevřených text̊u.

Abychom dokázali, že SE1 je bezpečné při útoku na nerozlǐsitelnost
s volbou šifrových text̊u, ukážeme, že pro libovolného daného útočńıka A,
útoč́ıćıho na SE1 v čase t a položivš́ıho qe dotaz̊u na pravolevé oráku-
lum LR a qd dotaz̊u na dešifrovaćı orákulum Dec, existuje útočńık B,
útoč́ıćı na SE (to je dle předpokladu bezpečné při útoku na nerozlǐsitelnost
s volbou šifrových text̊u) takový, že

Advind−cca
SE1 (A) ≤ Advint−ptxt

SE (B). (2.5)

B poběž́ı v čase O(t) a polož́ı qe dotaz̊u na pravolevé orákulum LR
a qd dotaz̊u na dešifrovaćı orákulum Dec.

Útočńık B je definován tak, že spust́ı útočńıka A. Na jeho dotaz
M0,M1 odpov́ı tak, že tuto dvojici předá svému pravolevému orákulu,
k źıskané odpovědi připoj́ı na začátek bit 0 a výsledný řetězec pošle zpět
útočńıkovi A. Při dotazu na dešifrovaćı orákulum pak nejprve rozděĺı za-
slaný šifrový text tak, že odděĺı prvńı bit. Je-li hodnota tohoto bitu rovna
nule, pošle zbylý řetězec svému dešifrovaćımu orákulu a źıská hodnotu
otevřeného textu. V opačném př́ıpadě přǐrad́ı otevřenému textu hodnotu
nula. Výsledný otevřený text pak pošle zpět útočńıkovi A. Po tom, co A
ukonč́ı sv̊uj běh a pošle sv̊uj odhad na bit b, vrát́ı útočńık B tuto hodnotu.

Z tohoto popisu vid́ıme, že útočńıkB opravdu běž́ı v časeO(t) a polož́ı
stejné množstv́ı dotaz̊u jako útočńık A. Také je zřejmé, že kdykoli A
uhodne bit b a zv́ıtěźı, uhodne tuto hodnotu i B a taktéž zv́ıtěźı. Nerov-
nost (2.5) tedy plat́ı a dokázali jsme, že SE1 je bezpečné při útoku na
nerozlǐsitelnost s volbou šifrových text̊u.

�

Posledńı ze vztah̊u ukazuje, že bezpečnost šifrovaćıho schématu při
útoku na integritu otevřených text̊u a bezpečnost při útoku na nerozlǐsi-
telnost s volbou otevřených text̊u nezaručuje nepozměnitelnost s volbou
otevřených text̊u:

INT-PTXT ∧ IND-CPA 9 NM-CPA

Věta 4 Necht’ SE = (K, E ,D) je šifrovaćı schéma, které je bezpečné jak
při útoku na integritu otevřených text̊u, tak při útoku na nerozlǐsitelnost
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s volbou otevřených text̊u. Pak existuje šifrovaćı schéma SE2, které je
také bezpečné při útoku na integritu otevřených text̊u i při útoku na ne-
rozlǐsitelnost s volbou otevřených text̊u, ale zároveň neńı bezpečné při
útoku na nepozměnitelnost s volbou otevřených text̊u.

Důkaz: Při dokazováńı tohoto tvrzeńı opět nejprve zkonstruujeme sché-
ma SE2 = (K, E2,D2) modifikaćı daného schématu SE .

Algoritmus na generováńı kĺıče ponecháme totožný. Šifrovaćı algorit-
mus nejprve zašifruje vstupńı otevřený text transformaćı E schématu SE
za použit́ı kĺıče K. Před takto źıskaný text pak připoj́ı nulový bit a celý
řetězec vrát́ı jako př́ıslušný šifrový text. Dešifrováńı naopak prob́ıhá tak,
že se od vstupńıho šifrového textu odděĺı prvńı bit a zbylý řetězec se
dešifruje transformaćı D schématu SE s kĺıčem K. Źıskaný otevřený
text je pak již výsledný.

Nyńı ukážeme útok na nepozměnitelnost s volbou otevřených text̊u
schématu SE2, ve kterém útočńık A zv́ıtěźı s pravděpodobnost́ı jedna.
Útočńık pošle pravolevému orákulu dvojici zpráv 0, 1 a obdrž́ı jako od-
pověd’ šifrový text C (ten je tvaru 0 ‖ C ′ a je takto i uložen v se-
znamu S). Nahrad́ı prvńı bit hodnotou 1 a tento řetězec ulož́ı jako prvńı
složku vektoru C∗ (tato je tvaru 1 ‖ C ′, takže nelež́ı v S). C∗ pak pošle
orákulu Dec∗, které vrát́ı vektor P ∗. Jako odhad bitu b je pak použita
prvńı složka tohoto vektoru. Před dešifrováńım se totiž znovu odděĺı prvńı
bit, takže do transformace vstupuje p̊uvodńı řetězec C ′. Výsledkem je
hodnota bitu b a útočńık ve hře v́ıtěźı.
Ukázali jsme tak, že SE2 neńı bezpečné při útoku na nepozměnitelnost
s volbou otevřených text̊u.

Dále ukážeme bezpečnost SE2 při útoku na integritu otevřených text̊u
i při útoku na nerozlǐsitelnost s volbou otevřených text̊u. Stač́ı prokázat,
že máme-li dány libovolné útočńıky Ac a Ap na zmı́něné vlastnosti sché-
matu SE2, umı́me sestrojit útočńıky Bc a Bp útoč́ıćı na SE takové, že

Advint−ptxt
SE2 (Ac) ≤ Advint−ptxt

SE (Bc) , Advind−cpa
SE2 (Ap) ≤ Advind−cpa

SE (Bp).

Nav́ıc plat́ı, že útočńıci Bc a Bp běž́ı v časech O(Ac) a O(Ap) a polož́ı
stejné počty dotaz̊u.

Útočńıky Bc a Bp sestroj́ıme následovně:

Útočńık Bc nejprve spust́ı útočńıka Ac. Na jeho dotazy na šifrovaćı oráku-
lum odpov́ıdá tak, že dotazovanou zprávu přepošle svému orákulu, před
jeho odpověd’ připoj́ı bit 0 a takto odešle zpět útočńıkovi Ac. Při dotazu
na verifikačńı orákulum naopak prvńı bit vstupu odstrańı, takto vzniklý
řetězec pošle svému verifikačńımu orákulu a odpověd’ pošle útočńıkovi Ac.
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Vid́ıme, že pokud Ac ve hře zv́ıtěźı (pošle jako dotaz na VF takový šifrový
text, že po odtržeńı prvńıho bitu se zbylý řetězec dešifruje na platný
text, který zároveň nelež́ı v seznamu S), znamená to, že zároveň zv́ıtězil
i útočńık Bc.

Útočńık Bp obdobně spust́ı útočńıka Ap a na jeho dotazy na pra-
volevé orákulum odpov́ıdá tak, že dvojici zpráv přepošle svému pravo-
levému orákulu a před źıskanou odpověd’ připoj́ı bit 0. Tento řetězec pak
vrát́ı útočńıkovi Ap. Po ukončeńı běhu Ap odpov́ı odhad na bit b, který
je zároveň odhadem útočńıka Bp. Opět je zřejmé, že kdykoli Ap zv́ıtěźı,
zv́ıtěźı i Bp, protože hádaj́ı stejnou hodnotu.

�
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Kapitola 3

Generická schémata šifrováńı
s ochranou integrity

V této části si představ́ıme tři obecné př́ıklady schémat šifrováńı s ochra-
nou integrity1. Jedná se o jednoduché zp̊usoby složeńı symetrického šifro-
vaćıho schématu se schématem autentizace zpráv. Tyto jednotlivé zp̊u-
soby poṕı̌seme a porovnáme jejich bezpečnost. Připomeňme pouze, že
schéma autentizace zpráv MA je trojice (K, T ,V), což jsou po řadě al-
goritmus na generováńı kĺıče, tagovaćı a verifikačńı algoritmus.

Důležitým ćılem schémat šifrováńı s ochranou integrity je nefalzifi-
kovatelnost (unforgeability). Tuto vlastnost budeme uvažovat při útoku
s volbou zpráv. Pro tato schémata tedy dostáváme ještě daľśı dva pojmy
bezpečnosti:

• slabá nefalzifikovatelnost při útoku s volbou zpráv (WUF-CMA)

• silná nefalzifikovatelnost při útoku s volbou zpráv (SUF-CMA)

3.1 Definice

Obecné kompozice. Předopokládáme, že máme dáno symetrické šif-
rovaćı schéma SE = (K, E ,D) a také schéma autentizace zpráv MA =
(K, T ,V). Dále předpokládáme, že dané šifrovaćı schéma je bezpečné
při útoku na nerozlǐsitelnost s volbou otevřených text̊u, a dané schéma
šifrováńı s ochranou integrity je bezpečné při útoku na nerozlǐsitelnost
s volbou zpráv. Nyńı představ́ıme tři obecné metody jejich kompozice.

1Authenticated encryption schemes
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Encrypt-and-MAC (E&M): Otevřený text se pouze zašifruje a při-
dá se MAC2 otevřeného textu. Dešifrováńı a ověřeńı pak proběhne tak,
že se MAC opět odděĺı, zbylý řetězec se dešifruje a poté se ověř́ı tag.

MAC-than-encrypt (MtE): Nyńı se nejprve vytvoř́ı MAC otevřené-
ho textu, ten se za něj připoj́ı a takto vzniklý řetězec je teprve zaširován.
Dešifrováńı a ověřeńı proběhne tak, že celý řetězec se na začátku dešifruje,
t́ım se źıská dvojice (otevřený text, kandidát na tag), která se potom
ověř́ı.

Encrypt-than-MAC (EtM): Při použit́ı této metody se nejprve za-
šifruje otevřený text, ze źıskaného šifrového textu se udělá MAC, který je
pak za šifrový text připojen. Dešifrováńı a ověřeńı prob́ıhá tak, že řetězec
rozděĺıme, nejprve ověř́ıme tag a teprve poté dešifrujeme.

Představ́ıme si ještě daľśı dvě hry, pomoćı nichž budeme dokazovat
bezpečnost autentizačńıch šifrovaćıch chémat:

WUF-CMAMA. Inicializačńı procedura vybere náhodně kĺıčK a zalo-
ž́ı seznam S. Útočńıkovi F jsou pak k dispozici tagovaćı a verifikačńı
orákulum. Tagovaćımu orákulu jsou zaśılány zprávy M . Orákulum za
použit́ı kĺıče K vytvoř́ı tag zprávy M , pošle ho zpět útočńıkovi a dota-
zovanou zprávu si ulož́ı do seznamu S. Verifikačńı orákulum źıskává jako
vstup dvojici (M, τ). Nejprve za použit́ı verifikačńıho algoritmu a kĺıče K
ověř́ı, zda zaslaný tag odpov́ıdá zaslané zprávě, a výsledek stanov́ı jako
hodnotu bitu b. Pokud je tato hodnota rovna jedné a zároveň plat́ı, že
dotazovaná zpráva nelež́ı v seznamu S, znamená to, že útočńık ve hře
zv́ıtězil.

Pro hodnotu advantage útočńıka F plat́ı:

Advwuf−cma
MA (F ) = Pr[WUF-CMAF

MA ⇒ true].

SUF-CMAMA. Opět je náhodně zvolen kĺıč K a založen seznam S
a útočńık F má k dispozi tagovaćı a verifikačńı orákula, která pracuj́ı
velice podobně, jako v předchoźı hře. Činnost tagovaćıho orákula se od
předešlého př́ıpadu lǐśı pouze v tom, že si do seznamu S zaznamenává
celou dvojici (M, τ). Verifikačńı orákulum pak tedy po úspěšné verifikaci

2MAC (message authentication code) je funkce, která má na vstupu tajný kĺıč
a zprávu libovolné délky a na výstupu řetězec pevné délky (tag, někdy nazývaný
MAC). Tato hodnota pak umožňuje ověřit autenticitu a integritu pośılané zprávy.
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ověřuje, zda celá dotazovaná dvojice nelež́ı v seznamu S. Pokud je tato
podmı́nka splněna, útočńık ve hře v́ıtěźı.

Pro hodnotu advantage útočńıka F plat́ı:

Advsuf−cma
MA (F ) = Pr[SUF-CMAF

MA ⇒ true].

3.2 Bezpečnost generických schémat

V následuj́ıćım odd́ıle podrobněji poṕı̌seme jednotlivé metody kombi-
nováńı schémat a pod́ıváme se, jaké typy bezpečnosti zaručuj́ı. Budeme
také předpokládat, že máme dané symetrické šifrovaćı schéma SE =
(Ke, E ,D), které je bezpečné při útoku na nerozlǐsitelnost s volbou o-
tevřených text̊u (IND-CPA bezpečné), a dále že máme dané schéma au-
tentizace zpráv MA = (Km, T ,V), které je bud’ slabě nebo silně nefal-
zifikovatelné při útoku s volbou zpráv. Konkrétńı kombinované schéma
budeme značit SE = (K, E ,D).

3.2.1 Encrypt-and-MAC

Mějme dána schémata SE = (Ke, E ,D) a MA = (Km, T ,V). Jejich
zkombinováńım metodou E&M źıskáme schéma SE = (K, E ,D), kde
jednotlivé algoritmy jsou následuj́ıćı:

Algoritmus K: Nejprve náhodně vybereme kĺıč Ke z množiny všech
kĺıč̊u šifrovaćıho schématu SE , potom náhodně vybereme kĺıč Km z mno-
žiny všech kĺıč̊u autentizačńıho schématu MA a jako hodnotu kĺıče K
pak vezmeme zřetězeńı Ke ‖ Km.

Algoritmus E = (Ke ‖ Km,M): Na začátku zašifrujeme zprávu M
šifrovaćım algoritmem E schématu SE pomoćı kĺıče Ke (takto źıskaný
šifrový text označ́ıme C ′) a také vytvoř́ıme jej́ı tag pomoćı tagovaćıho
algoritmu T schématuMA za použit́ı kĺıče Km (tag označ́ıme symbolem
τ). Výsledný šifrový text pak vznikne zřetězeńım C ′ ‖ τ .

Algoritmus D = (Ke ‖ Km, C): Vstupńı šifrový text C nejprve roz-
děĺıme na p̊uvodńı šifrový text C ′ a tag τ . C ′ dešifrujeme algoritmem D
schématu SE pomoćı kĺıče Ke a źıskáme tak zprávu M . Tuto zprávu pak
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společně s tagem τ ověř́ıme verifikačńım algoritmem V schématu MA
za použit́ı kĺıče Km. Proběhne-li ověřeńı úspěšně, vrát́ı algoritmus jako
odpověd hodnotu zprávy M , v opačném př́ıpadě symbol ⊥.

Nyńı ukážeme, že takto vytvořené schéma poskytuje integritu otev-
řených text̊u. Tato vlastnost je př́ımým d̊usledkem integrity MACu, tedy
nezáviśı na daném symetrickém šifrovaćım schématu.

Věta 5 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody Encrypt-and-MAC. Pak pro
jakéhokoli daného útočńıka A, útoč́ıćıho na SE, m̊užeme sestrojit útoč-
ńıka F tak, že

Advint−ptxt

SE (A) ≤ Advwuf−cma
MA (F ).

Důkaz: Sestroj́ıme útočńıka F využ́ıvaj́ıćıho ve svém běhu útočńıka A
a ukážeme, že podař́ı-li se útočńıkovi A naj́ıt takový šifrový text C, jehož
př́ıslušný otevřený text je platný a nebyl předem zaslán jako dotaz na
šifrovaćı orákulum, znamená to, že se mu také podařilo naj́ıt dvojici
(zpráva, tag) pro útočńıka F , která bude ověřena jako platná. Z toho
pak již př́ımo vyplývá dokazované tvrzeńı.

Útočńık F bude pracovat následovně: Na začátku běhu zvoĺı náhodně
kĺıč Ke z množiny všech kĺıč̊u Ke a poté spust́ı útočńıka A. Jeho dotazy na
šifrovaćı orákulum zodpov́ıdá tak, že př́ıslušnou zprávu nejprve přepošle
svému tagovaćımu orákulu, dále tuto zprávu zašifruje transformaćı E
schématu SE za použit́ı kĺıče Ke, za takto źıskaný šifrový text připoj́ı
tag a celé vrát́ı útočńıkovi A. Ptá-li se útočńık A verifikačńıho orákula,
útočńık F naopak nejprve dotaz rozděĺı na šifrový text a tag. Šifrový text
dešifruje pomoćı dešifrovaćıho algoritmu schématu SE a źıskaný otevřený
text spolu s tagem zašle svému verifikačńımu orákulu. Jeho odpověd’ pak
vrát́ı útočńıkovi A.

Vid́ıme, že útočńık A zv́ıtěźı, pokud j́ım zaslaný šifrový text je tvaru
C = C ′ ‖ τ , kde M = D(Ke, C

′) je platný šifrový text, který nelež́ı
v seznamu dotaz̊u na šifrovaćı orákulum, a zároveň pokud verifikačńı
algoritmus schématuMA ověř́ı dvojici (M, τ) jako platnou. Tato dvojice
je ale přesně tou, kterou hledá útočńık F (ověřeńı se podař́ı a M nelež́ı
v seznamu dotaz̊u na tagovaćı orákulum). Advantage útočńıka F je tedy
minimálně stejně velká jako advantage útočńıka A a d̊ukaz je u konce.

�
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E&M neposkytuje IND-CPA, IND-CCA a NM-CPA bezpečnost.
Dál si ukážeme, že toto schéma může poskytnout útočńıkovi dodatečné
informace o otevřeném textu, a to takové, že bude schopen úspěšně útočit
na nerozlǐsitelnost s volbou otevřených text̊u.

Útočńıkovi stač́ı pouze na začátku útoku zvolit dvě stejně dlouhé,
ale r̊uzné zprávy x, y. Prvńım dotazem na pravolevé orákulum je právě
tato dvojice. Jako odpověd’ obdrž́ı útočńık šifrový text tvaru C ′1 ‖ τ1.
Poté pošle dotaz (x, x) a obdrž́ı jako odpověd’ šifrový text tvaru C ′2 ‖ τ2.
Nyńı již stač́ı pouze porovnat obě hodnoty tag̊u. Shoduj́ı-li se, jeho odhad
bitu b bude 0, v opačném př́ıpadě 1. Je zřejmé, že tento útočńık zv́ıtěźı
s pravděpodobnost́ı jedna, a tedy schéma neńı IND-CPA bezpečné.

Protože plat́ı, že je-li schéma IND-CCA a zároveň NM-CPA bezpečné,
pak je i IND-CPA bezpečné, neposkytuje schéma E&M ani jednu z těchto
bezpečnost́ı.

E&M neposkytuje INT-CTXT bezpečnost. K prokázáńı tohoto
tvrzeńı si stač́ı uvědomit, že existuj́ı taková šifrovaćı schémata, která
jsou IND-CPA bezpečná a zároveň v nich plat́ı, že šifrový text může
být pozměněn bez toho, aby se změnil otevřený text, který se źıská jeho
dešifrováńım. Pokud je takovéto šifrovaćı schéma použito v kompilaci,
může útočńık jednoduše zaslat požadavek na šifrovaćı orákulum, źıskaný
šifrový text vhodným zp̊usobem pozměnit a zaslat jej takto verifikačńımu
orákulu. Tento text jistě nelež́ı v seznamu odpověd́ı šifrovaćıho orákula,
tedy verifikaćı projde a útočńık zv́ıtěźı.

Jako př́ıklad poslouž́ı již popsané schéma SE2, odvozené ze schéma-
tu SE , o kterém předpokládáme, že je IND-CPA bezpečné. Připomeňme,
že šifrovaćı algoritmus E2 zašifruje vstupńı zprávu pomoćı algoritmu E
a předsad́ı před takto vzniklý text nulový bit. Dešifrovaćı algoritmus D2

pak naopak nejdř́ıve odstrańı prvńı bit vstupu a poté źıskaný text de-
šifruje pomoćı algoritmu D. Pro toto schéma jsme ukázali, že je také
IND-CPA bezpečné. Nyńı už stač́ı pouze sestrojit útočńıka A, útoč́ıćıho
na INT-CTXT vlastnost schématu SE , a ukázat, že jeho advantage je
rovna jedné.

Útočńıkovi A stač́ı, aby se šifrovaćıho orákula zeptal na zprávu M .
Obdrž́ı pak odpověd’ tvaru 0 ‖ E(K,M). Tento text modifikuje tak,
že změńı hodnotu prvńıho bitu (źıská 1 ‖ E(K,M)), a pošle jej veri-
fikačńımu orákulu. Tento text nelež́ı v seznamu dotaz̊u a dešifruje se na
p̊uvodńı zprávu M , tedy útočńık v́ıtěźı.
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3.2.2 MAC-than-Encrypt

Opět máme dána schémata SE = (Ke, E ,D) aMA = (Km, T ,V). Jejich
zkombinováńım metodou MtE źıskáme schéma SE = (K, E ,D), kde jed-
notlivé algoritmy jsou následuj́ıćı:

Algoritmus K: Náhodně vybereme kĺıč Ke z množiny Ke, náhodně
vybereme kĺıč Km z množiny Km a jako hodnotu kĺıče K pak vezmeme
zřetězeńı Ke ‖ Km.

Algoritmus E = (Ke ‖ Km,M): Na začátku vytvoř́ıme tag τ zprávyM
pomoćı tagovaćıho algoritmu T s kĺıčem Km, připoj́ıme ho k této zprávě
a celé zašifrujeme šifrovaćım algoritmem E pomoćı kĺıče Ke.

Algoritmus D = (Ke ‖ Km, C): Vstupńı šifrový text C nejprve de-
šifrujeme algoritmem D za použit́ı kĺıče Ke. Vzniklý text rozděĺıme na
zprávu M a tag τ . Tuto zprávu pak společně s tagem τ ověř́ıme veri-
fikačńım algoritmem V za použit́ı kĺıče Km. Proběhne-li ověřeńı úspěšně,
vrát́ı algoritmus jako odpověd hodnotu zprávy M , v opačném př́ıpadě
symbol ⊥.

Pro schéma źıskané touto metodou dokážeme, že poskytuje integritu
otevřených text̊u a také je bezpečné při útoku na nerozlǐsitelnost s vol-
bou otevřených text̊u. Integrita je zaručena d́ıky WUF-CMA vlastnosti
schématuMA a IND-CPA vlastnost se opět děd́ı od šifrovaćıho schéma-
tu SE .

Věta 6 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody MAC-than-Encrypt. Pak
pro jakéhokoli daného útočńıka I útoč́ıćıho na SE m̊užeme sestrojit útoč-
ńıka F tak, že:

Advint−ptxt

SE (I) ≤ Advwuf−cma
MA (F ).

Důkaz: Opět budeme postupovat tak, že sestroj́ıme útočńıka F využ́ı-
vaj́ıćıho daného útočńıka I a ukážeme, že kdykoli se podař́ı útočńıkovi I
zv́ıtězit, znamená to v́ıtězstv́ı i pro útočńıka F .
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Útočńık F (útoč́ı na WUF-CMA vlastnost schématu MA) tedy nej-
prve náhodně zvoĺı kĺıč Ke z množiny Ke a následně spust́ı útočńıka I.
Ten útoč́ı na integritu otevřených text̊u schématu SE , tedy se snaž́ı
naj́ıt takový šifrový text C, jehož dešifrováńım algoritmem D je źıskán
platný otevřený text, jež nebyl útočńıkem zaslán jako dotaz na šifrovaćı
orákulum. Pošle-li I dotaz na šifrovaćı orákulum, F tento dotaz přepošle
svému tagovaćımu orákulu, vrácený tag připoj́ı za p̊uvodńı zprávu, celé
zašifruje algoritmem E s kĺıčem Ke a źıskaný šifrový text vrát́ı útočńı-
kovi I. Při dotazu na verifikačńı orákulum útočńıka I útočńık F nejprve
dotazovaný šifrový text dešifruje algoritmem D s kĺıčem Ke, źıská tak
text tvaru M ‖ τ a dvojici (M, τ) zašle k ověřeńı svému verifikačńımu
orákulu. Odpověd’ orákula pak vrát́ı útočńıkovi I.

Vid́ıme, že pokud I našel C takové, že D(Ke, C) = M ‖ τ , kde
M je platný text, který nelež́ı v seznamu dotaz̊u na šifrovaćı orákulum,
a zároveň že verifikace V(Km,M, τ) proběhne úspěšně, znamená to, že
našel v́ıtěznou dvojici (M, τ) pro útočńıka F . Jeho advantage je tedy
stejná nebo vyšš́ı a tvrzeńı plat́ı.

�

Věta 7 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody MAC-than-Encrypt. Pak
pro jakéhokoli daného útočńıka A, útoč́ıćıho na SE, m̊užeme sestrojit
útočńıka Ap tak, že:

Advind−cpa

SE (A) ≤ Advind−cpa
MA (Ap).

Důkaz: Stejně jako v předchoźım d̊ukazu sestroj́ıme útočńıka Ap útoč́ı-
ćıho na IND-CPA vlastnost schématu SE s využit́ım daného útočńıka A
útoč́ıćıho na tutéž vlastnost schématu SE .

Ap náhodně zvoĺı kĺıč Km z množiny Km a spust́ı útočńıka A. Ten

pośılá dotazy na pravolevé orákulum ve tvaru (M0,M1). Útočńık A obě
tyto zprávy doplńı o jejich tagy (źıská je použit́ım tagovaćıho algoritmu T
a kĺıče Km) a tuto novou dvojici pošle svému pravolevému orákulu. Od-
pověd’ pak př́ımo pošle útočńıkovi Ap. Na konci svého běhu A pośılá
odhad na hodnotu bitu b. Tento odhad použije i Ap.

Je zřejmé, že pokud A uhádl a zv́ıtězil, to samé muśı platit i pro Ap,
protože hádaj́ı stejnou hodnotu bitu b. Z toho již dokazovaná nerovnost
bezprostředně vyplývá.

�
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MtE neposkytuje NM-CPA, IND-CCA ani INT-CTXT bez-
pečnost. Předpokládejme opět, že šifrovaćı schéma použité v kom-
binovaném schématu SE metodou MAC-than-Encrypt je schéma SE2.
Ukážeme útočńıka A, který zv́ıtěźı při útoku na NM-CPA vlastnost sché-
matu SE s pravděpodobnost́ı jedna. Takto prokáže, že toto schéma neńı
NM-CPA bezpečné, z čehož př́ımo vyplývá, že neńı ani IND-CCA bez-
pečné (je-li IND-CCA, je zároveň NM-CCA a tedy i NM-CPA). Zároveň
proto nemůže být ani INT-CTXT bezpečné (je-li IND-CPA i INT-CTXT,
pak muśı být IND-CCA).

Útočńık A pošle pravolevému orákulu dotaz tvaru (0, 1). Orákulum
vezme zprávu Mb, vytvoř́ı jej́ı tag τ pomoćı tagovaćıho algoritmu T
a kĺıče Km, připoj́ı ho za Mb, celý řetězec zašifruje algoritmem E2 s kĺı-
čem Ke, pošle výsledný text (tedy C = 0 ‖ E(Ke,Mb ‖ τ)) jako odpověd’

útočńıkovi A a ulož́ı si ho do seznamu S. Útočńık změńı hodnotu prvńıho
bitu, vzniklý text polož́ı jako prvńı složku vektoru C∗ a tento vektor pošle
dešifrovaćımu orákulu Dec∗. Toto orákulum při zpracováńı prvńı složky
dotazu nejprve ověř́ı, zda se nenacháźı v seznamu S. Potom teprve text
dešifruje tak, že odebere prvńı bit (źıská tak C ′ = E(Ke,Mb ‖ τ)), zbylý
řetězec dešifruje algoritmem D s kĺıčem Ke, źıská tak text M ′ = Mb ‖ τ ,
dvojici ověř́ı a pošle útočńıkovi zprávu Mb. To je ale hodnota bitu b.

3.2.3 Encrypt-than-MAC

Schéma SE = (K, E ,D) źıskáme metodou EtM z daných schémat SE =
(Ke, E ,D) a MA = (Km, T ,V). Jednotlivé algoritmy schématu SE jsou
následuj́ıćı:

Algoritmus K: Náhodně vybereme kĺıč Ke z množiny Ke, náhodně
vybereme kĺıč Km z množiny Km a jako hodnotu kĺıče K pak vezmeme
zřetězeńı Ke ‖ Km.

Algoritmus E = (Ke ‖ Km,M): Nejprve zašifrujeme zprávu M algo-
ritmem E s kĺıčem Ke. Poté vytvoř́ıme tag τ takto vzniklého šifrového
textu C ′ pomoćı algoritmu T a kĺıče Km. Výsledným textem pak bude
zřetězeńı C ′ ‖ τ .
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Algoritmus D = (Ke ‖ Km, C): Vstupńı text C nejprve rozděĺıme na
šifrový text C ′ a tag τ . C ′ dešifrujeme algoritmem D za použit́ı kĺıče Ke

a źıskáme tak zprávuM . Dále ověř́ıme dvojici (C ′, τ) verifikačńım algorit-
mem V za použit́ı kĺıče Km. Proběhne-li ověřeńı úspěšně, vrát́ı algoritmus
jako odpověd’ hodnotu zprávy M , v opačném př́ıpadě symbol ⊥.

V tomto odd́ıle již dosažené výsledky záviśı na tom, jak je bezpečné
schéma autentizace zpráv použité v kompilaci. Nejprve se tedy budeme
zabývat schématy s MACem, který je WUF-CMA bezpečný, a poté
ukážeme výsledky pro schémata, jejichž MAC je SUF-CMA bezpečný.

Následuj́ıćı tvrzeńı ř́ıkaj́ı, že máme-li kombinované schéma, jehož MAC
je WUF-CMA bezpečný, toto schéma poskytuje IND-CPA a INT-PTXT
bezpečnost.

Věta 8 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody Encrypt-than-MAC. Pak
pro jakéhokoli daného útočńıka A, útoč́ıćıho na SE, m̊užeme sestrojit
útočńıka Ap tak, že:

Advind−cpa

SE (A) ≤ Advind−cpa
MA (Ap).

Důkaz: Sestroj́ıme útočńıka Ap, využ́ıvaj́ıćıho daného útočńıka A nás-

leduj́ıćım zp̊usobem: Útočńık nejprve náhodně vybere kĺıč Km z množiny
kĺıč̊u Km a poté spust́ı útočńıka A. Jeho dotazy na pravolevé orákulum
útočńık Ap přepośılá svému pravolevému orákulu. To mu vraćı šifrový

text C. Útočńık za použit́ı kĺıče Km vytvoř́ı tag τ tohoto textu a jako od-
pověd’ útočńıkovi A pošle zřetězeńı C ‖ τ . Na konci svého běhu útočńık A
pošle sv̊uj odhad na bit b. Tento odhad potom použije i útočńık Ap.

Vid́ıme, že kdykoli uhodne A hodnotu bitu b správně, uhodne ji i Ap,
tedy požadovaná nerovnost opravdu plat́ı.

�

Věta 9 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody Encrypt-than-MAC. Pak
pro jakéhokoli daného útočńıka I, útoč́ıćıho na SE, m̊užeme sestrojit
útočńıka F tak, že:

Advint−ptxt

SE (I) ≤ Advwuf−cma
MA (F ).
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Důkaz: Tvrzeńı opět dokážeme tak, že sestroj́ıme útočńıka F útoč́ıćıho
na WUF-CMA vlastnost schématu MA (snaž́ı se naj́ıt dvojici (M, τ),
kde zprávu M předem nepoužil jako dotaz na šifrovaćı orákulum, tako-
vou, že verifikace proběhne v pořádku) jež ve svém běhu využ́ıvá daného
útočńıka I. Ten útoč́ı na INT-PTXT vlastnost schématu SE , tedy se snaž́ı
pomoćı dotaz̊u na šifrovaćı orákulum naj́ıt takový šifrový text, který bude
přijat verifikačńım orákulem jako platný.

F náhodně vybere kĺıč Ke z množiny kĺıč̊u Ke a spust́ı útočńıka I.
Na jeho dotazy na šifrovaćı orákulum odpov́ıdá tak, že dotazovanou
zprávu M zašifruje pomoćı kĺıče Ke. Źıskaný šifrový text C ′ pošle svému
tagovaćımu orákulu a obdrž́ı tak tag τ . Jako odpověd’ útočńıkovi I pak
pošle zřetězeńı C ′ ‖ τ . Při dotazu na verifikačńı orákulum pak F dota-
zovaný šifrový text rozděĺı na C ′ ‖ τ ′, svému verifikačńımu orákulu pošle
dotaz tvaru (C ′, τ ′) a jeho odpověd’ přepošle útočńıkovi I.

Nyńı ukážeme, že kdykoli I poraźı INT-PTXT vlastnost schématu SE ,
pak nutně F porazil WUF-CMA vlastnost schématu MA. Předpoklá-
dejme, že I našel takový šifrový text C = C ′ ‖ τ ′, jež jeho verifikačńı
orákulum ověř́ı jako platný. To znamená, že D(Ke, C

′) = M je platný
otevřený text, který nebyl útočńıkem předem zaslán jako dotaz na jeho
šifrovaćı orákulum, a V(Km, C

′, τ ′) vrát́ı hodnotu 1. Ovšem d́ıky jedno-
značnosti dešifrováńı také plat́ı, že šifrový text C ′ př́ıslušný zprávě M
nemohl být zaslán útočńıkem F jako dotaz na tagovaćı orákulum, tedy
i v jeho př́ıpadě verifikace V(Km, C

′, τ ′) proběhne v pořádku.

�

Dále tvrd́ıme, že schéma źıskané metodou Encrypt-than-MAC, jehož
schéma šifrováńı s ochranou integrity je slabě nefalzifikovatelné, neza-
jǐst’uje bezpečnost při útoku na nepozměnitelnost s volbou otevřených
text̊u a nerozlǐsitelnost s volbou šifrových text̊u. Také nezajǐst’uje inte-
gritu šifrových text̊u.

EtM s WUF-CMA bezpečným MACem neposkytuje NM-CPA
bezpečnost. Předpokládejme, že máme dáno schéma autentizace zpráv
MA= (K, T ,V), které je WUF-CMA bezpečné. Nyńı vytvoř́ıme schéma
MA′= (K, T ,V) ze schémetu MA takové, že kombinované schéma SE
vytvořené metodou Encrypt-than-MAC ze schémat SE a MA′ nebude
NM-CPA bezpečné.
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SchématuMA′= (K, T ′,V ′) ponecháme p̊uvodńı algoritmus na gene-
rováńı kĺıče K a definujeme tagovaćı algoritmus a verifikačńı následovně:

Algoritmus T ′(K,M): Nejprve je źıskán tag τ použit́ım algoritmu T ,
za nějž se pak připoj́ı nulový bit (τ ‖ 0).

Algoritmus V ′(K,M, τ): Z tagu τ je nejprve odstraněn posledńı bit
a zbylý řetězec se ověř́ı pomoćı algoritmu V .

Dále sestroj́ıme takového útočńıka A, který s pravděpodobnost́ı jedna
poraźı NM-CPA vlastnost schématu SE . Útočńık nejprve pošle dotaz
na pravolevé orákulum tvaru (0, 1) a obdrž́ı šifrový text C = C ′ ‖ τ ′,
kde C ′ = E(Ke,Mb) a τ ′ = T (Km, C

′). Posledńı bit tagu τ ′ změńı
na hodnotu 1 a źıská tak tag τ . Jako prvńı složku vektoru C∗ pak
použije zřetězeńı C ′ ‖ τ . Vektor C∗ pošle dešifrovaćımu orákulu. Prvńı
složka vektoru odpověd́ı P∗ je pak zřejmě hodnoutou bitu b a útočńık
jistě v́ıtěźı. Dokázali jsme tedy, že kombinované schéma SE neńı NM-
CPA bezpečné.

Nyńı ještě zbývá d̊ukaz WUF-CMA bezpečnosti schématuMA′. Před-
pokládejme, že máme zadaného libovolného útočńıka A, útoč́ıćıho na
WUF-CMA vlastnost schématu MA′. Sestroj́ıme útočńıka Aw, který
bude útočit na WUF-CMA vlastnost schématu MA a bude při útoku
využ́ıvat útočńıka A. Útočńık Aw pracuje jednoduše tak, že pouze spust́ı
útočńıka A. Na jeho dotazy na tagovaćı orákulum odpov́ıdá tak, že dotaz
přepošle svému tagovaćımu orákulu, za jeho odpověd’ připoj́ı nulový bit
a vrát́ı takto útočńıkovi A. Při dotazu útočńıka A na verifikačńı orákulum
tvaru (M, τ) Aw nejprve odstrańı posledńı bit tagu τ a źıská tak tag τ ′.
Svému verifikačńımu orákulu pak pošle dotaz tvaru (M, τ ′) a jeho od-
pověd’ vrát́ı útočńıkovi A. Vid́ıme, že pokud útočńık A našel takovou dvo-
jici (M, τ), že ověřeńı V ′(K,M, τ) proběhne v pořádku, znamená to, že
proběhlo v pořádku i ověřeńı V(K,M, τ ′) a tedy kdykoli zv́ıtěźı útočńıkA,
jistě zv́ıtěźı i Aw. Protože jsme ale předpokládali, že schéma MA je
WUF-CMA bezpečné, muśı totéž platit i pro schéma MA′.

EtM s WUF-CMA bezpečným MACem neposkytuje IND-CCA
ani INT-CTXT bezpečnost. Na začátku této sekce jsme ukázali,
že schéma vytvořené metodou Encrypt-than-MAC, jehož schéma auten-
tizace zpráv je slabě nefalzifikovatelné, zajǐst’uje IND-CPA bezpečnost.
Dále v́ıme, že je-li schéma zároveň INT-CTXT a IND-CPA bezpečné,
pak je i NM-CPA bezpečné, což je spor s předchoźım tvrzeńım. Podobně
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plat́ı, že je-li schéma IND-CCA bezpečné, je nutně i NM-CPA bezpečné
a opět dostáváme spor s předchoźım tvrzeńım.

Závěrem této kapitoly ještě tvrd́ıme, že generické schéma vytvořené
metodou Encrypt-than-MAC, jehož schéma autentizace zpráv je silně ne-
falzifikovatelné, zajǐst’uje integritu otevřených i šifrových text̊u a bezpeč-
nost při útoćıch na nerozlǐsitelnost s volbou otevřených i širových text̊u
a při útoćıch na nepozměnitelnost s volbou otevřených i šifrových text̊u.

Věta 10 Necht’ SE = (Ke, E ,D) je symetrické šifrovaćı schéma, MA =
(Km, T ,V) necht’ je schéma autentizace zpráv a at’ SE = (K, E ,D) je
kombinované schéma źıskané pomoćı metody Encrypt-than-MAC. Pak
pro jakéhokoli daného útočńıka I, útoč́ıćıho na SE, m̊užeme sestrojit
útočńıka F tak, že:

Advint−ctxt

SE (I) ≤ Advsuf−cma
MA (F ).

Důkaz: Útočńıka F sestroj́ıme stejně jako v př́ıpadě věty 9. Dále před-
pokládáme, že C = C ′ ‖ τ ′ je takový dotaz útočńıka I na verifikačńı
orákulum, který vede k jeho v́ıtězstv́ı ve hře INT-CTXTSE . To znamená,
že C nebyl útočńıkovi vrácen jako odpověd’ šifrovaćıho orákula, tud́ıž C ′

nebyla útočńıkem F nikdy poslána jako dotaz na jeho tagovaćı orákulum.
Odsud již zřejmě vyplývá, že F zv́ıtězil ve hře SUF-CMAMA.

�

Všechny ostatńı vlastnosti již můžeme snadno odvodit. Věta 8 nám
ř́ıká, že schéma vytvořené metodou Encrypt-than-MAC, jehož schéma au-
tentizace zpráv je slabě nefalzifikovatelné, zajǐst’uje IND-CPA bezpečnost.
To jistě plat́ı i při použit́ı schématu, jež je silně nefalzifikovatelné. Dle
věty 10 zajǐst’uje takové kombinované schéma INT-CTXT bezpečnost,
tedy jistě i INT-PTXT bezpečnost. Dále plat́ı, že je-li schéma zároveň
INT-CTXT a IND-CPA bezpečné, je i IND-CCA bezpečné a tato vlast-
nost dále zajǐst’uje, že je i NM-CPA bezpečné.
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Kapitola 4

Použit́ı hašovaćıch funkćı
s kĺıčem při autentizaci zpráv

Tato kapitola, ve které si představ́ıme využit́ı kryptografických hašovaćıch
funkćı iterativńıho typu při autentizaci zpráv, čerpá z článku [2]. Narozd́ıl
od MACů zkonstruovaných na základě blokových šifer jsou hašovaćı funk-
ce jednoduché, rychlé a dostupné. Tyto funkce však nijak nezáviśı na
tajném kĺıči, a proto je třeba je k těmto účel̊um upravit1. Ukážeme si sché-
ma NMAC, ve kterém lze použ́ıt jakoukoli hašovaćı funkci iterativńıho
typu a které je zároveň rychlé, bezpečné a praktické.

4.1 Úvodńı poznámky

Zavedeńı kĺıče do hašovaćı funkce. Hašovaćı funkce nebyly p̊uvodně
navrženy se závislost́ı na kĺıči. Proto, chceme-li je využ́ıt ve schématech
autentizace zpráv, muśıme nejprve tuto závislost zavést. Využijeme k to-
mu inicializačńı vektor (IV ), jehož hodnota bývá v klasických hašovaćıch
funkćıch obvykle fixovaná. Tuto hodnotu nahrad́ıme náhodným řetězcem,
který bude sloužit jako tajný kĺıč.

Bezpečnost. Bezpečnost nově vzniklého schématu je zcela závislá na
hašovaćı funkci, jež je použita jako jeho základ. Pokud se prokáže, že
schéma je v nějakém ohledu slabé, znamená to, že je slabá př́ıslušná
hašovaćı funkce. Ukážeme ovšem, že bezpečnostńı požadavky na tuto
funkci nemuśı být př́ılǐs vysoké a schéma je tedy použitelné v praxi. Při
použit́ı náhodného kĺıče mı́sto fixovaného inicializačńıho vektoru totiž

1Hodnota MACu se vytvář́ı nejen v závislosti na podobě zprávy, ale také
v závislosti na kĺıči. Právě znalost tohoto kĺıče umožňuje ověřeńı autentizace.
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útočńık muśı komunikovat s oprávněným uživatelem funkce, což neu-
možňuje paralelizovat tradičńı narozeninový útok.

Hašovaćı funkce jako black-box. Protože je hašovaćı funkce použita
ve schématu formou black-boxu, neńı třeba uvažovat žádné závislosti ani
charakteristické rysy př́ıslušné funkce. Ta může být nav́ıc dle potřeby
nahrazena funkćı jinou.

Bezpečný MAC. Bezpečnost MACu vyjádř́ıme pomoćı pravděpodob-
nosti úspěchu útočńıka. Tato pravděpodobnost je funkćı počtu platných
MACů, které útočńık dostane k dispozici (q), a dostupného výpočetńıho
času (t). Pro dané q a t záviśı na parametrech schématu, zejména na
délce kĺıče.

Definice 1 Řekneme, že MAC je (ε, t, q, L)-bezpečný, pokud se libovol-
nému útočńıkovi, který nezná hodnotu kĺıče k a který je omezen celkovým
výpočetńım časem t a celkovým počtem q dotaz̊u na hodnotu funkce MACk,
každý z nich maximálńı délky L, útok na tento MAC podař́ı s pravděpo-
dobnost́ı nejvýše ε.

Do celkového výpočetńıho času t zahrnujeme i čas potřebný pro výpočet
hodnoty funkce MACk pro každý z dotaz̊u. Tento př́ıstup velmi dobře
vystihuje fakt, že čas potřebný pro výpočet odpověd́ı na tyto dotazy,
obzvláště pokud je jejich počet vysoký, může mı́t značný pod́ıl na časové
složitosti útoku. Dále do tohoto času zahrnujeme i velikost kódu útočńı-
kova algoritmu.

4.2 Kryptografické hašovaćı funkce

Základńı vlastnosti. Vstupem kryptografické hašovaćıch funkce je
řetězec libovolné délky, výstupem pak řetězec pevně dané délky. Tyto
funkce jsou navrženy předevš́ım tak, aby byly odolné v̊uči koliźım. To zna-
mená, že máme-li dánu funkci F , pak by pro útočńıka mělo být neprovedi-
telné nalézt dvojici r̊uzných řetězc̊u x, x′ takových, že F (x) = F (x′). Dále
by tato funkce měla vypadat náhodně (nezávislost na vstupu a výstupu,
nepředv́ıdatelnost výstupu atd.).

Iterativńı konstrukce. Tato metoda konstruováńı hašovaćıch funkćı
je založena na základńı jednotce zvané kompresńı funkce. Ta zpracovává
krátké, stejně dlouhé části vstupu a je iterována. T́ımto zp̊usobem je pak
źıskán haš libovolně dlouhého řetězce.
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Kompresńı funkci budeme značit symbolem f . Funkce má dva vstupy,
řetěźıćı proměnnou (chaining variable) délky l a blok dat délky b. Hašová-
ńı pak prob́ıhá následovně: Nejprve zafixujeme hodnotu IV délky l bit̊u.
Vstupńı data pak převedeme do tvaru x = x1, x2, . . . , xn, kde počet
blok̊u n je libovolné č́ıslo a každý z blok̊u xi má délku b bit̊u (po-
kud velikost vstupu neńı dělitelná č́ıslem b, použijeme padding). Dále
polož́ıme hodnotu bloku xn+1 = |x| a výslednou hodnotu iterativńı funkce
označ́ıme F . Plat́ı, že F (x) = hn+1, kde h0 = IV a hi = f(hi−1, xi) pro
i = 1, 2, . . . , n+ 1.

4.3 Hašovaćı funkce s kĺıčem

Jak již bylo uvedeno, podstatným prvkem funkćı na autentizaci zpráv
je tajný kĺıč. Většina kryptografických hašovaćıch funkćı ale žádný kĺıč
nevyuž́ıvá, proto nejprve muśıme definovat, jakým zp̊usobem hašovaćı
funkci společně s kĺıčem použ́ıt.

Nejběžněǰśım postupem bývá zakomponováńı kĺıče do dat, která chce-
me hašovat (např. kĺıč a data zřetěźıme a poté hašujeme). V našem
př́ıpadě ale postupujeme tak, jak již bylo naznačeno v úvodu kapitoly.
Fixovanou hodnotu inicializačńıho vektoru p̊uvodńı funkce nahrad́ıme
tajným kĺıčem, jehož hodnotu budou znát pouze komunikuj́ıćı strany.
Uvid́ıme, že tento př́ıstup má značné výhody. Při použit́ı této metody
můžeme hašovaćı funkce s kĺıčem uvažovat jako rodinu funkćı.

Kompresńı funkci s kĺıčem označ́ıme fk, kde fk(x) = f(k, x) pro |k| =
l a |x| = b. S libovolnou iterativńı hašovaćı konstrukćı asociujeme rodinu
iterativńıch hašovaćıch funkćı s kĺıčem {Fk}k tak, že pro x = x1 . . . xn
definujeme Fk(x) = kn+1, kde ki = fki−1

(xi) pro i = 1, . . . , n+1, k0 = k a
xn+1 = |x|. Prostor kĺıč̊u je pro kompresńı funkce s kĺıčem a pro iterativńı
hašovaćı funkce s kĺıčem totožný a jedná se o všechny řetězce délky l.

Definice 2 Řı́káme, že rodina iterativńıch hašovaćıch funkćı s kĺıčem
{Fk} je (ε, t, q, L)-slabě odolná v̊uči kolizi, pokud libovolný útočńık, který
nezná hodnotu kĺıče k, jehož celkový výpočetńı čas je omezen hodnotou t,
a který vid́ı hodnoty funkce {Fk} pro q j́ım vybraných zpráv m1,m2, . . . ,mq,
kde délka každé z nich je maximálně L, neńı schopen nalézt zprávy m, m′

takové, že Fk(m) = Fk(m
′), s pravděpodobnost́ı lepš́ı než ε.

Je dobré si uvědomit, že v př́ıpadě tradičńıch hašovaćıch funkćı bez
kĺıče stač́ı naj́ıt kolizi pro známou a neměnnou hodnotu inicializačńıho
vektoru. To znamená, že útočńık může pracovat nezávisle na jakémkoli
uživateli a kĺıči a může útok paralelizovat. Naproti tomu u hašovaćıch
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funkćı s tajným kĺıčem potřebuje útočńık interagovat s oprávněným uži-
vatelem, který zná hodnotu kĺıče. Paralelńı útok je tedy vyloučen.

4.4 NMAC

Nyńı zavedeme schéma autentizace zpráv NMAC (Nested MAC) a poté
dokážeme jeho bezpečnost.

Definice 3 Mějme k = (k1, k2), kde k1, k2 jsou kĺıče pro výpočet funkce F
(tj. náhodné řetězce délky l). Definujeme autentizačńı funkci NMAC(x),
jej́ı̌z vstup x je libovolně dlouhý, jakožto:

NMACk(x) = Fk1(Fk2(x)).

Vid́ıme, že tato konstrukce je velmi jednoduchá a efektivńı. Čas, který je
třeba k výpočtu vnitřńı funkce je stejný, jako kdybychom použili p̊uvodńı
hašovaćı funkci bez kĺıče, takže nav́ıc se provede pouze jedna iterace
kompresńı funkce. Nyńı ukážeme, že śıla této konstrukce je závislá na
kryptografické śıle p̊uvodńı hašovaćı funkce.

Věta 11 Pokud je kompresńı funkce s kĺıčem f (εf , q, t, b)-bezpečný MAC
použitý na zprávy délky b bit̊u a pokud iterativńı hašovaćı funkce s kĺıčem F
je (εF , t, q, L)-slabě odolná v̊uči koliźım, potom pro funkci NMAC plat́ı,
že je (εf + εF , q, t, b)-bezpečný MAC.

Důkaz: Mějme útočńıka AN , který útoč́ı na funkci NMAC a zafixujme
parametry q, t a L, které reprezentuj́ı po řadě počet dotaz̊u, výpočetńı
čas a délku zpráv, jež jsou útočńıkovi při útoku k dispozici. Označme
pravděpodobnost úspěchu tohoto útočńıka jako εN . Dále necht’ εF je nej-
lepš́ı možná pravděpodobnost úspěchu libovolného útočńıka, který má
k dispozici stejné zdroje jako AN , ve snaze naj́ıt kolizi pro funkci Fk2 bez
znalosti kĺıče k2. S využit́ım útočńıka AN sestroj́ıme útočńıka Af , který
útoč́ı na kompresńı funkci fk1 (pro vstupy délky b, s použit́ım q dotaz̊u,
v čase t) s pravděpodobnost́ı εf ≥ εF + εN . Odsud již dostaneme, že
libovolný útočńık, který se snaž́ı prolomit funkci NMAC s použit́ım již
zmı́něných zdroj̊u, má pravděpodobnost úspěchu εN nejvýše εf + εF .

Nejprve definujeme symbol s. Je-li s řetězec délky l, pak s źıskáme
tak, že s doplńıme pomoćı paddingu2 na blok délky b. Nyńı již můžeme

2Přesný postup záviśı na hašovaćı funkci, která byla pro schéma NMAC použita.
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popsat běh útočńıka Af , který má k dispozici orákula Fk2 a fk1 . Af nej-
prve zvoĺı náhodně kĺıč k2 a poté jako sv̊uj podprogram spust́ı útočńı-
ka AN . Tento útočńık zaśılá dotazy xi, kde i = 1, . . . , q. Útočńık Af pro
každý z dotaz̊u nejprve zjist́ı hodnotu Fk2(xi) = zi, tu, je-li třeba3, doplńı
na blok délky b (źıská tak zi) a pošle ji jako dotaz na funkci fk1 . Od-
pověd’ na tento dotaz potom vrát́ı útočńıkovi AN . Poté, co takto AN do-
stane odpovědi na všech svých q dotaz̊u, pošle jako sv̊uj výstup dvojici
(x, y).4 Útočńık Af zjist́ı hodnotu Fk2(x) a jako sv̊uj výstup odpov́ı dvo-

jici (Fk2(x), y).
Dále nás zaj́ımá, jaká je pravděpodobnost εf , že útočńık Af při útoku

uspěje. Je zřejmé, že neúspěch nastane právě ve dvou př́ıpadech: 1)
neuspěje útočńık AN ; 2) útočńık AN sice ve svém útoku uspěje, ale
plat́ı, že Fk2(x) = Fk2(xi) pro nějaké i ∈ {1 . . . q}. Z popisu algoritmu
vid́ıme, že útočńık AN źıskává takové odpovědi, jako by opravdu útočil
na funkci NMAC, takže pravděpodobnost jeho neúspěchu je stejná, jako
kdyby útočil na NMACk, tedy nanejvýš 1 − εN . Pro druhý př́ıpad si
stač́ı uvědomit, že pokud by Af na začátku svého běhu mı́sto kĺıče k2

zvolil náhodně kĺıč k1, mohl by pomoćı dotaz̊u xi útočit na funkci Fk2 .
Př́ıpad dvě by pak znamenal, že byla nalezena kolize pro funkci Fk2 ,
protože p̊uvodńı rovnost jistě můžeme převést na tvar Fk2(x) = Fk2(xi).
Pravděpodobnost nalezeńı takové kolize je ale shora ohraničena hodno-
tou εF .

Pokud obě hodnoty sečteme, źıskáme tak, že εf ≤ 1− (1− εN + εF ),
odkud již jasně plyne, že εN ≤ εf + εF a d̊ukaz je u konce.

�

3Připoušt́ıme možnost, že ve schématu mohou být použity r̊uzné hašovaćı funkce,
tedy velikost jejich výstupu nemuśı být totožná.

4Připomeňme, že AN útoč́ı na funkci NMACk, k = (k1, k2), tedy se snaž́ı naj́ıt
takovou dvojici, kde x je zpráva r̊uzná od všech j́ım dotazovaných xi a y =NMACk(x).
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Kapitola 5

Schémata šifrováńı s ochranou
integrity s připojenými daty

V praxi se často setkáme s problémem, kdy potřebujeme zajistit utajeńı
pouze pro určitou část dat a zbylá data pośıláme v nezměněné podobě
(např́ıklad hlavičku zprávy). Pro oboj́ı ale potřebujeme zajistit auten-
tizaci. V této kapitole, založené na článku [3], ukážeme řešeńı této si-
tuace, a to schémata šifrováńı s ochranou integrity s připojenými daty
(AEAD)1. Základem této metody je použit́ı již existuj́ıćıho schématu
šifrováńı s ochranou integrity, které se pouze vhodně uprav́ı. Představ́ıme
dva r̊uzné postupy, nonce stealing a ciphertext translation.

5.1 Základńı definice

Útočńık respektuj́ıćı nonce. Útočńık respektuj́ıćı nonce je takový
útočńık, který při dotazu na své orákulum nikdy nezopakuje nonci N ,
nehledě na předchoźı odpovědi orákula. V celé kapitole budeme nadále
předpokládat, že každý útočńık, který útoč́ı na AE- nebo AEAD-schéma,
respektuje nonce.

AE-schéma už́ıvaj́ıćı nonci. AE-schéma je trojice Π = (K, E ,D).
Přidružené k Π jsou množiny Nonce = {0, 1}n a Message ⊆ {0, 1}∗.
Test náležeńı do množiny Message prob́ıhá v lineárńım čase a pro tuto
množinu plat́ı M ∈ Message⇒M ′ ∈ Message pro libovolné M ′, které má
stejnou délku jako M . Prostor kĺıč̊u K je konečná a neprázdná množina
řetězc̊u. Algoritmus E je deterministický, na vstupu má řetězce K ∈ K,

1Zkratka je odvozena z anglického termı́nu authenticated encryption with associ-
ated data.
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N ∈ Nonce a M ∈ Message a vraćı řetězec C = ENK(M) = EK(N,M). Al-
goritmus D je deterministický, na vstupu má řetězce K ∈ K, N ∈ Nonce
a C ∈ {0, 1}∗ a vraćı DNK(C), což je bud’ nějaký řetězec z množiny
Message nebo symbol ⊥ pro neplatný text. Požadujeme, aby platilo
DNK(ENK(M)) = M pro všechny K ∈ K, N ∈ Nonce a M ∈ Message.
Dále předpokládáme, že |ENK(M)| = `(|M |), kde ` je nějaká ”funkce
délky”vypočitatelná v lineárńım čase.

Necht’ $(·, ·) je orákulum, které pro dotaz (N,M) vraćı jako odpověd’

náhodný řetězec délky `(|M |), kde ` je funkce délky pro schéma Π, a necht’

A je útočńık. Pak definujeme:

Advpriv
Π (A) = Pr[K

$← K : AEK (·,·) = 1]− Pr[A$(·,·) = 1].

Tento pojem nazýváme nerozlǐsitelnost od náhodných bit̊u při útoku s vol-
bou otevřených text̊u (IND$-CPA).

Necht’ Π = (K, E ,D) je schéma šifrováńı s ochranou integrity. Zvoĺıme
náhodně K z K a spust́ıme útočńıka A, který bude mı́t k dispozici
šifrovaćı orákulum EK(·, ·). Řekneme, že A padělá, pokud se mu podař́ı
nalézt dvojici (N, C), kde DNK(C) 6= ⊥ a zároveň se A nezeptal na dotaz
E(N,M), který vedl k odpovědi C. Pravděpodobnost, že A padělá, je pak
Advauth

Π (A). Tuto pravděpodobnost uvažujeme přes všechny náhodné
volby K.

Hašovaćı funkce AXU (almost-xor-universal). Mějme rodinu fun-
kćı F : K ×X → {0, 1}τ a útočńıka A. Potom

Advaxu
F (A) = max{δ, ε},

kde pro hodnoty δ a ε plat́ı:

δ = Pr[K
$← K; (X1, X2,∆)← A : X1 6= X2 & FK(X1)⊕ FK(X2) = ∆],

ε = Pr[K
$← K; (X,C)← A : FK(X) = C].

Pseudonáhodné funkce. Necht’ F : K×X→ {0, 1}τ je rodina funkćı
a Rand(X , τ) je množina všech funkćı z X do {0, 1}τ . Pro libovolného
útočńıka A definujeme:

Advprf
F (A) = Pr[K

$← K : AFK(·) = 1]− Pr[ρ
$← Rand(X , τ) : Aρ(·) = 1].

35



5.2 Zavedeńı AEAD-schématu

AEAD-schéma je trojice Π = (K, E ,D). Přidružené k Π jsou pak množiny
Nonce = {0, 1}n, Message ⊆ {0, 1}∗ a Header ⊆ {0, 1}∗, pro kterou test
náležeńı do množiny prob́ıhá v lineárńım čase. Prostor kĺıč̊u K je konečná
a neprázdná množina řetězc̊u. Šifrovaćı algoritmus E je deterministický,
na vstupu má řetězce K ∈ K, N ∈ Nonce, H ∈ Header a M ∈ Message.
Jeho výstupem je pak řetězec C = EN,HK (M) = EK(N,H,M). Dešifrovaćı
algoritmus D je také deterministický, na vstupu má řetězce K ∈ K,
N ∈ Nonce, H ∈ Header a C ∈ {0, 1}∗ a vraćı DN,HK (C), což je bud’ nějaký
řetězec z množiny Message nebo symbol⊥ pro neplatný text. Samozřejmě
požadujeme, aby pro všechny řetězce K ∈ K, N ∈ Nonce, H ∈ Header
a M ∈ Message platilo DN,HK (EN,HK (M)) = M , a aby pro nějakou funkci
délky ` vypočitatelnou v lineárńım čase platilo |ENK(M)| = `(|M |).

Necht’ Π = (K, E ,D) je AEAD-schéma s funkćı délky `, A je útočńık
a $(·, ·, ·) necht’ je orákulum, které na dotaz (N,H,M) vraćı náhodný
řetězec délky `(|M |) bit̊u. Opět definujeme IND$-CPA vlastnost, ten-
tokráte pro AEAD-schéma2, následovně:

AdvPRIV
Π (A) = Pr[K

$← K : AEK (·,·,·) = 1]− Pr[A$(·,·,·) = 1].

Dále necht’ B je útočńık, který má př́ıstup k orákulu EK(·, ·, ·) pro nějaký
kĺıč K. Opět řekneme, že B padělá, pokud nalezne trojici (N,H, C) ta-
kovou, že DN,HK (C) 6= ⊥ a zároveň pokud B nepoložil orákulu dotaz
(N,H,M), který vedl k odpovědi C. Pravděpodobnost, že B padělá,
definujeme jako AdvAUTH

Π (B)3. Tuto pravděpodobnost uvažujeme přes
všechny volby kĺıče K.

5.3 Nonce stealing

Prvńı metodou, jak z daného AE-schématu vytvořit AEAD-schéma, je
nonce stealing. Využijeme toho, že aplikace použ́ıvaj́ıćı dané AE-schéma
vystač́ı s kratš́ı nonćı, než schéma nab́ıźı. Zbývaj́ıćı mı́sto tedy můžeme
vyplnit připojenými daty.

Formálněji řečeno, máme-li dáno AE-schéma Π = (K, E ,D), které má
prostor nonćı Nonce = {0, 1}n, a máme-li dán parametr n̄ = 1, . . . , n−1,
pak definujeme AEAD-schéma Π̄ = Π|n̄ = (K̄, Ē , D̄) s prostorem nonćı
Nonce = {0, 1}n̄ a s prostorem připojených dat Header = {0, 1}n−n̄, kde

K̄ = K, ĒN,HK (M) = EN‖HK (M) a D̄N,HK (C) = DN,HK (C).
2Rozlǐsujeme tedy AdvPRIV pro AEAD-schéma a Advpriv pro AE-schéma.
3Opět si všimněme použit́ı velkých ṕısmen v definici pro AEAD-schéma.
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V následuj́ıćı větě dokážeme bezpečnost AEAD-schématu vytvořeného
metodou nonce stealing. Parametry t, q, σ, ρ představuj́ı po řadě výpočetńı
čas, počet dotaz̊u, maximálńı délku všech dotaz̊u celkem a maximálńı
délku výstupu útočńıka, jež jsou při útoku k dispozici. Uvedené hodnoty
advantage jsou potom nejlepš́ı možné, uvažujeme-li všechny útočńıky,
kteř́ı jsou omezeni danými zdroji4.

Věta 12 Necht’ Π je AE-schéma s prostorem nonćı Nonce = {0, 1}n
a necht’ n̄ ∈ [1 . . . n]. Potom:

AdvPRIV
Π|n̄ (t, q, σ) ≤ Advpriv

Π (t1, q, σ),

AdvAUTH
Π|n̄ (t, q, σ, ρ) ≤ Advauth

Π (t1, q, σ, ρ),

kde t = t1 +O(σ + q) a t = t2 +O(σ + ρ+ q).

Důkaz: Nejprve dokážeme prvńı nerovnost, jež se týká utajeńı. Mějme
útočńıka A, který útoč́ı na utajeńı AEAD-schématu Π̄ = Π|n̄. Nyńı
můžeme sestrojit útočńıka B, který bude útočit na utajeńı AE-schéma-
tu Π s využit́ım útočńıka A. Útočńık B spust́ı útočńıka A. Ten pośılá
dotazy tvaru (Ni, Hi,Mi), které B převede do tvaru (Ni ‖ Hi,Mi) a pošle
je svému orákulu. Jeho odpověd’ Ci potom pošle zpět útočńıkovi A. Na
konci běhu A odpov́ı sv̊uj odhad na hodnotu bitu b, B potom odpov́ı tu
samou hodnotu.

Jak jsme již zmı́nili dř́ıve, předpokládáme, že každý útočńık útoč́ıćı
na AEAD-schéma respektuje nonce, tedy pro všechny dotazy (Ni, Hi,Mi)
útočńıka A plat́ı, že hodnoty Ni jsou r̊uzné. To ale znamená, že i všechny
hodnoty Ni ‖ Hi, které zaśılá útočńık B, jsou r̊uzné. Vid́ıme, že A źıskává
odpovědi, které očekává, tedy jeho rozhodováńı neńı ovlivněno. Pokaždé,
když A uhodne hodnotu b, znamená to, že ji uhodne i B (jejich advantage
se rovnaj́ı) a nerovnost je tak dokázána.

Pro d̊ukaz autenticity znovu použijeme oba útočńıky. Nyńı A útoč́ı na
autenticitu schématu Π̄. Opět sestroj́ıme útočńıkaB, který bude útočit na
autenticitu Π. Znovu B pouze spust́ı A, jeho dotazy tvaru (Ni, Hi,Mi)
převede na tvar (Ni ‖ Hi,Mi), pošle svému orákulu a odpověd’ vrát́ı
útočńıkovi A. A nyńı na konci běhu pošle sv̊uj pokus o padělek (N,H, C).
B jej převede na tvar (N ‖ H, C), který pošle jako sv̊uj pokus o padělek.

Opět vid́ıme, že A nepozná, že komunikuje s B namı́sto svého orákula,
tedy padělek vyráb́ı nezávisle. Pokud je jeho padělek úspěšný, je úspěšný
i padělek útočńıka B a dokázali jsme tak i druhou nerovnost.

�
4Jedná se vlastně o pojem InSecurity.
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5.4 Ciphertext translation

Druhá metoda, zvaná ciphertext translation, je poněkud náročněǰśı. Umož-
ňuje nám ale připojit data libovolné délky. K převedeńı AE-schématu na
AEAD-schéma nyńı využijeme rodinu funkćı F : K′ ×Header→ {0, 1}τ .

Mějme AEAD-schéma Π = (K, E ,D), ve kterém je minimálńı délka
šifrového textu rovna nějaké konstantě τ . Dále necht’ Header ⊆ {0, 1}∗ je
množina řetězc̊u, pro niž test náležeńı prob́ıhá v lineárńım čase, a necht’

F : K′ ×Header → {0, 1}τ je rodina funkćı. Jednotlivé transformace
AEAD-schématu Π̈ = Π ··F = (K̈, Ë , D̈) definujeme následovně:

K̈ = K × K′,

ËN,HKK′(M) = ENK (M) ⊕̂ FK′(H),5

D̈N,HKK′(C) = DNK(C ⊕̂ FK′(H)).

Nyńı ukážeme, že i takto vytvořené AEAD-schéma je bezpečné, pokud je
bezpečné p̊uvodńı AE-schéma i funkce F . Parametry použité pro hodnoty
advantage jsou stejné jako v předchoźım př́ıpadě a opět uvažujeme nej-
lepš́ı možné hodnoty přes všechny útočńıky omezené danými zdroji. Pro
autenticitu uvedeme dva vztahy. V prvńım použijeme jako funkci F pseu-
donáhodnou funkci, ve druhém př́ıpadě použijeme hašovaćı funkci AXU.

Věta 13 Mějme AE-schéma Π = (K, E ,D), pro něǰz plat́ı, že každý
šifrový text je dlouhý alespoň τ bit̊u. Necht’ F : K′ × Header→ {0, 1}τ
je rodina funkćı. Potom:

AdvPRIV
Π··F (t, q, σ) ≤ Advpriv

Π (t1, q, σ), (5.1)

AdvAUTH
Π··F (t, q, σ, σ̂, ρ) ≤ Advauth

Π (t2, q, σ, ρ) + Advpriv
Π (t3, q, σ) +

+ Advprf
Π (t4, 2, σ̂ + ρ) + 2−τ , (5.2)

AdvAUTH
Π··F (t, q, σ, σ̂, ρ) ≤ Advauth

Π (t5, q, σ, ρ) + Advpriv
Π (t6, q, σ) +

+ Advaxu
Π (σ̂ + ρ), (5.3)

kde t = t1 + TimeF (q, σ) +O(σ+ q), t = t2 + t3 + t4 + 2 ·TimeF (q+ 1, σ+
ρ) +O(σ + ρ+ q) a t = t5 + t6 + 2 ·TimeF (q + 1, σ + ρ) +O(σ + ρ+ q).

5Symbol ⊕ znamená, že kratš́ı z řetězc̊u doplńıme zepředu nulami na délku toho
druhého a poté přixorujeme.
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Důkaz: Předpokládejme, že máme útočńıka A, který útoč́ı na utajeńı
AEAD-schématu Π̈ = Π ··F = (K̈, Ë , D̈) a který běž́ı v čase maximálně t,
polož́ı nanejvýš q dotaz̊u celkové délky maximálně σ. Potom můžeme se-
strojit útočńıka B, který bude útočit na utajeńı AE-schématu Π. B nej-
prve vybere náhodný kĺıč K ′ z K′ a poté spust́ı útočńıka A. Pokaždé, když
A pošle dotaz tvaru (Ni, Hi,Mi) kde i = 1, . . . , q, B pošle svému orákulu
dotaz tvaru (Ni,Mi). Zpátky źıská odpověd’ Ci, vypočte ∆i = FK′(Hi)
a jako odpověd’ pro útočńıka A pak pošle C̈i = Ci ⊕̂ ∆i. Na konci svého
běhu A odpov́ı sv̊uj odhad na hodnotu bitu b. Stejnou hodnotu poté
odpov́ı i útočńık B.

Vid́ıme, že A źıskává přesně takové odpovědi, jaké očekává, tedy jeho
rozhodováńı neńı nikterak ovlivněno. Uhodne-li správně hodnotu bitu b,
uhodne ji správně i útočńık B (opět maj́ı shodné hodnoty advantage)
a dostáváme tedy nerovnost 5.1.

Dále mějme znovu útočńıka A, který tentokrát bude útočit na auten-
ticitu schématu Π ··F . Opět předpokládáme, že běž́ı v čase maximálně t,
polož́ı nejvýše q dotaz̊u, každý z nich dlouhý nejvýš σ̂, celkové délky ma-
ximálně σ a jehož výstup je omezen hodnotou ρ. Sestroj́ıme útočńıkyAauth,
Apriv a Aprf útoč́ıćı po řadě na autenticitu Π, utajeńı Π a na funkci F ,
která je v tomto př́ıpadě PRF.

Začneme konstrukćı útočńıka Aauth. Ten na začátku svého běhu zvoĺı
náhodný kĺıčK ′ z množinyK′ a poté spust́ı útočńıkaA. KdyžA polož́ı do-
taz tvaru (Ni, Hi,Mi), i = 1, . . . , q, B svému orákulu pošle dotaz (Ni,Mi)
a dostane odpověd’ Ci. Dále vypočte ∆i = FK′(Hi) a jako odpověd’ pro
útočńıka A pošle C̈i = Ci ⊕̂ ∆i. Po zasláńı všech dotaz̊u A pošle sv̊uj po-
kus o padělek (N,H, C). B vypoč́ıtá hodnoty ∆ = FK′(H) a C∗ = C ⊕̂ ∆
a jako sv̊uj pokus o padělek pošle dvojici (N, C∗).

Opět vid́ıme, že A neńı ve svém rozhodováńı nikterak ovlivněn, tedy
jeho advantage je stejná, jako kdyby útočil na schéma Π · ·F . Ovšem
narozd́ıl od předchoźıho př́ıpadu se může stát, že ačkoli útočńık A na-
lezne padělek, tedy trojici (N,H, C) takovou, že dešifrováńım C vznikne
platný otevřený text M a (N,H,M) nebyl předem poslán jako dotaz,
útočńık Aauth po přixorováńı hodnoty ∆ k posledńım τ bit̊um C může
dostat takové C∗, které již s hodnotou N poslal jako dotaz. Jeho pokus
o padělek tedy nebude platný a jeho advantage je nižš́ı než u útočńıka A.

Definujeme tedy nyńı událost koliduje. Útočńık A poslal pokus o padě-
lek (N,H, C), kde C = C ‖ T, |T | = τ potom, co dostal odpovědi Ci ‖ Ti,
kde N = Ni pro nějaké i = 1, . . . , q. Aby následný pokus o padělek
(N, C∗) útočńıka Aauth byl neplatný, muśı platit C = Ci a T ⊕FK′(H) =
Ti ⊕ FK′(Hi), což můžeme přepsat jako T ⊕ Ti = FK′(H) ⊕ FK′(Hi).
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Událost koliduje tedy nastane, plat́ı-li pro pokus o padělek (N,H, C)
útočńıka A a pro nějaké i = 1, . . . , q, že N = Ni, C = Ci a T ⊕ Ti =
FK′(H)⊕ FK′(Hi). Pak plat́ı, že:

AdvAUTH
Π··F (A) = Pr[AΠ··Fpadělá] ≤ Pr[AΠ

authpadělá] + Pr[AΠ··Fkoliduje].

Pravděpodobnost, že útočńıkA koliduje, pak můžeme přepsat následovně:

Pr[AΠ··Fkoliduje] = (Pr[AΠ··Fkoliduje] − Pr[A$··Fkoliduje]) +

(Pr[A$··Fkoliduje] − Pr[A$··Rkoliduje]) +

Pr[A$··Rkoliduje]

Symbol $ znač́ı orákulum, které při dotazu tvaru (N,H,M) vraćı náhodný
řetězec bit̊u délky `(|M |), a R je funkce z množiny Rand({0, 1}∗, τ).
Ukážeme, že plat́ı:

Pr[AΠ··Fkoliduje]− Pr[A$··Fkoliduje] ≤ Advpriv
Π (t3, q, σ, σ̂), (5.4)

Pr[A$··Fkoliduje]− Pr[A$··Rkoliduje] ≤ Advprf
Π (t4, 2, σ̂ + ρ), (5.5)

Pr[A$··Rkoliduje] ≤ 2−τ . (5.6)

Sestroj́ıme nyńı útočńıka Apriv a ukážeme platnost nerovnosti 5.4. Apriv

začne sv̊uj běh náhodnou volbou kĺıče K ′ z K′ a poté spust́ı útočńıka A.
Ten stejně jako v předchoźıch př́ıpadech pośılá dotazy tvaru (Ni, Hi,Mi),
i = 1, . . . , q. Apriv pak pro každé i pośılá svému orákulu dotaz (Ni,Mi)
a źıskává odpověd’ Ci. Dále vždy vypočte hodnotu ∆i = FK′(Hi) a útoč-
ńıkovi A potom pośılá odpověd’ C̈i = Ci ⊕̂ ∆i. Po skončeńı svého běhu
A odpov́ı sv̊uj pokus o padělek (N,H,C). Útočńık Apriv nyńı vypočte, zda
pro tento pokus nastala událost koliduje, tedy zda pro nějaké i nastane
N = Ni, C = Ci a T ⊕Ti = FK′(H)⊕FK′(Hi). Pokud ano, pośılá odhad
na bit b = 1, v opačném př́ıpadě pak pošle b = 0. Vid́ıme, že pro takto
definovaného útočńıka plat́ı:

Advpriv
Π (Apriv) = Pr[AΠ··Fkoliduje]− Pr[A$··Fkoliduje].

Také vid́ıme, že běž́ı v čase t3 = t+ TimeF (q + 1, σ + ρ) +O(σ + ρ+ q).
Nerovnost 5.4 tedy plat́ı.

Abychom ukázali nerovnost 5.5, sestroj́ıme útočńıka Aprf , který opět
spust́ı útočńıka A. Na jeho dotazy (Ni, Hi,Mi) odpov́ıdá hodnotami C̈i,
což jsou v tomto př́ıpadě náhodné řetězce bit̊u délky `(|Mi|). Poté, co
A ukonč́ı běh a pošle pokus o padělek (N,H, C), Aprf pošle svému orákulu
dva dotazy, H a Hi, dostane zpět odpovědi ∆ a ∆i a opět zjist́ı, zda
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nastala událost koliduje. Pokud ano, vraćı hodnotu b = 1, pokud ne,
vraćı hodnotu b = 0. Pro takto definovaného útočńıka dostáváme:

Advprf
F (Aprf) = Pr[A$··Fkoliduje]− Pr[A$··Rkoliduje].

Nav́ıc útočńık Aprf běž́ı v čase t4 = t+O(σ + ρ+ q).
Pro ověřeńı nerovnosti 5.6 si rozmysĺıme, kdy A vyprodukuje kolizi,

komunikuje-li s orákulem $ ··R. A muśı naj́ıt taková Ti, Hi,, T, H, aby
T ⊕ Ti = RK′(H) ⊕ RK′(Hi). To znamená, že A muśı bez pokládáńı
jakýchkoli dotaz̊u předpovědět pro orákulum RK′(·) hodnotu RK′(H)⊕
RK′(Hi) pro vybraná H, Hi, nebo hodnotu RK′(H) pro vybrané H. To
se mu ale podař́ı s pravděpodobnost́ı 2−τ a dokázali jsme tak nejen 5.6,
ale i 5.2.

U d̊ukazu nerovnosti 5.3 budeme postupovat stejně jako v př́ıpadě 5.2
až do rozepsáńı hodnoty Pr[AΠ··F koliduje]. Ta nám nyńı stač́ı v této
formě:

Pr[AΠ··Fkoliduje] = (Pr[AΠ··Fkoliduje]− Pr[A$··Fkoliduje]) +

+Pr[A$··Fkoliduje].

Pro rozd́ıl v závorce plat́ı stejné omezeńı jako v předešlém př́ıpadě, stač́ı
tedy už jen ukázat, že Pr[A$··F koliduje] ≤ Advaxu

F (σ̂+ρ). Opět si rozebe-
reme situaci, kdy A vyprodukuje kolizi, komunikuje-li s orákulem $ ··F .
Stejně jako v předchoźım př́ıpadě muśı naj́ıt Ti, Hi,, T, H, aby T ⊕
Ti = FK′(H) ⊕ FK′(Hi). Opět muśı bez možnosti dotazovat se orákula
předpovědět pro orákulum FK′(·) hodnotu FK′(H) ⊕ FK′(Hi) pro vy-
braná H, Hi, nebo hodnotu FK′(H) pro vybrané H. To se ale dle de-
finice AXU povede s pravděpodobnost́ı nanejvýš Advaxu

F (σ̂ + ρ) a celý
d̊ukaz je tak u konce.

�
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Kapitola 6

Závěrečné shrnut́ı d̊ukazové
techniky

Jak bylo sĺıbeno v úvodu, v závěrečné kapitole přináš́ıme celkové zhod-
noceńı a pokus o shrnut́ı jednotlivých d̊ukaz̊u a technik jejich provedeńı.
Kromě prvńıch dvou tvrzeńı druhé kapitoly1 vždy sestavujeme nějaké
schéma ze schémat již existuj́ıćıch, o kterých předpokládáme, že jsou
bezpečná.

Důkazy vypadaj́ı tak, že na začátku předpokládáme, že máme libo-
volného útočńıka, který úspěšně útoč́ı na nějakou vlastnost nově vy-
tvořeného schématu. Máme-li takového útočńıka k dispozici, můžeme
sestrojit jiného útočńıka nebo útočńıky, kteř́ı budou útočit na p̊uvodńı
schéma a daného útočńıka využij́ı jako sv̊uj podprogram. Nový útočńık
je vždy definován tak, aby dokonale simuloval prostřed́ı, tedy předevš́ım
tvar odpověd́ı, které útočńık-podprogram očekává. Ten proto provede
útok úplně stejně, jako kdyby opravdu útočil na nové schéma. Z toho
plyne, že můžeme hodnotu jeho advantage považovat za nezávislou na
novém útočńıkovi. Po ukončeńı běhu vydá útočńık-podprogram nějaký
výstup. Nový útočńık pak dle povahy útoku tento výstup bud’ převezme,
nebo pomoćı něho vytvoř́ı vlastńı výstup.

Obecně v těchto d̊ukazech nastávaj́ı dva př́ıpady. V prvńım z nich
stač́ı sestrojit pouze jednoho nového útočńıka, pro kterého plat́ı, že vždy,
když jeho útočńık-podprogram provede sv̊uj simulovaný útok úspěšně,
bude úspěšný celý útok. Z toho potom vyplývá, že advantage nového
útočńıka muśı být alespoň tak velká, jako je advantage útočńıka-podpro-
gramu. To by ovšem znamenalo, že máme útočńıka, který úspěšně útoč́ı

1Oba d̊ukazy prob́ıhaj́ı v rámci jediného schématu. Prvńı d̊ukaz je triviálńı a v̊ubec
ho nebudeme uvažovat, o druhém jen řekneme, že prob́ıhá vlastně na stejném principu
jako d̊ukazy ostatńı.
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na p̊uvodńı schéma. Protože ale předpokládáme, že p̊uvodńı schéma je
bezpečné, muśı být tato hodnota velmi ńızká, a tedy i nově vytvořené
schéma je bezpečné. Ve druhém př́ıpadě pak jediný nový útočńık k d̊ukazu
nestač́ı a je nutné jich sestrojit několik. Postupuje se tak, že pravděpo-
dobnost úspěchu útoku daného útočńıka-podprogramu (tedy jeho advan-
tage) se vyjádř́ı pomoćı součtu pravděpodobnost́ı, které lze shora ome-
zit hodnotami advantage nových útočńık̊u, př́ıpadně nějakou zanedba-
telnou konstantou. Jednotlivé nerovnosti se pak dokazuj́ı stejně jako
v prvńım př́ıpadě. V př́ıpadě omezeńı konstantou je platnost dokázána
jiným zp̊usobem. Źıskáváme tak, že hodnota součtu advantage nových
útočńık̊u, př́ıpadně doplněná o zanedbatelnou konstantu, je alespoň tak
veliká, jako je advantage útočńıka-podprogramu. Protože p̊uvodńı schéma
je bezpečné, je hodnota tohoto součtu velmi ńızká, tedy je ńızká i hod-
nota advantage útočńıka-podprogramu a opět se ukázalo, že nové schéma
je bezpečné.

Závěrem tedy pouze poznamenejme, že opravdu existuje obecná me-
toda dokazováńı bezpečnosti pro schémata symetrické kryptografie, a to
taková, kterou jsme popsali výše. Jedinou nevýhodou tohoto př́ıstupu
nejsṕı̌se je, že muśıme vycházet z předpokladu bezpečnosti základńıch
stavebńıch prvk̊u schématu, a tu je třeba dokázat jinými metodami. Na
druhou stranu ale plat́ı, že pokud by bezpečnost některého z těchto prvk̊u
byla v praxi prolomena, stač́ı jej pouze nahradit novým, bezpečným prv-
kem a bezpečnost celého schématu nebude nikterak narušena.
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