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Préca sa zameriava na dokazovacie metddy pre obecné schémy pouzivané v symetrickej kryptografii.
Dokazy nie st z4vislé na konkrétnych volbach symetrickych Sifier, ¢i hagovacich funkeif. St preto
hodnotné i v pripade, 7e zakladné stavebné kamene tychto schém st prelomené. V takom pripade
postacuje zamenit’ stavebny prvok za ny, vhodnejsi a dékazy bezpegnosti bez zmeny aplikovat’ na
nove schéma. '

Spracovanie zadanej témy z dostupnych podkladov je kvalitné a dokazuje, Ze autorka problematiku
plne pochopila. Problémy st dobre definované, tyrdenia a vety jasne formulovand a dokézané, Obgas
by sa hodil vlastny neformalny komentdr, ktory by Citatel'a jasne uistil v jeho domnienkach, napr. %e z
uvedenych schém $ifrovania s ochranou integrity je metdda Encrypt-than-MAC jednoznadne
najbezpecnejsia a pripadné vyuzitie inej met6édy by malo byt v danej situdcii jasne zdovodnené.

Obecne je v texte vePmi malo preklepoy, &i inych drobnych chyb, z ktorych vyberdm nasledovné

s. 6 (Pojmy) Zékladné pozadované vlastnosti pre symetrické $ifry st vymenované
(nerozliSitelnost, nepozmenitelnost a integrita), nie je ale jasne uvedeny ich vyznam. Z
nasledného textu je ale Citatel'ovi jasny, ked’ze vyplynie z definicie roznych hier, ktorymi
uto¢nik na schéma titodi.

— 5.7 OznaCenie pravolavého ordkula ako LR sa moZe javit mituce.

— 5. 10 Shoupove lemma je vyslovené bez referencie, ktord by bolo vhodné pre Citatel’a uviest.

= . 14 (koniec dokazu) Tvrdi sa, Ze titoénik B polozi rovnaké mnoZstvo dotazov ako tito&nik A.
To nie je pravda, pretoZe ak je hodnota prvého bitu Sifrového textu rovna jednej, mdze Gitoénik
B odpovedat’ , zadarmo* bez dotazu na ordkulum. Platnost dokazu tymto nie je ovplyvnen4.

— 5. 17 (obecnd kompozicia) Z definicie sa mdoZe javit, ze mnoZiny kii¢ov pre Sifrovacie a
autentizacné schémy su zhodné. To viak obecne nie Je pravda, €o je uvedené napr. v uvode
podkapitoly 3.2,

— .26 Skiimanie bezpe&nosti EtM s WUF-CMA bezpetnym MACom by bolo vhodné (ako

vetky ostatné tvrdenia v praci) uviest formou vety s dokazom.

s. 30 (Definicia 1) Funkcia MAC; nie je definovana.

Spracovanie témy jednoznacne splfia poZiadavky kladené na bakalarsku pracu. Doporudujem ho preto
prijat’ a hodnotim zndmkou
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