Oponentsky posudek diplomové prace

Jana Divisova: Kryptografie zaloZena na
mtizkach

Préce se zabjvé vyuZitim m¥fzek v kryptografil a kryptoanaljze. Poddvé pre-
hled kryptografickjch systémi zaloZenych na slozitosti SVP a CVP a kryptogra-
fickjch tokfi na né&které kryptosystémy zalozenych na algoritmu LLL. Vlastnim
piinosem autorky je implementace jednoho z kryptosystémi zaloZeného na miiz-
kéch (NTRU) a jeho srovnéni s RSA pro rfizné velikosti zprav a kl{&t. Prace je
podle mého nazoru velmi dobra, po obsahové i jazykové strance. Referini &ast
vyzadovala studium mnoha zdroji.

Poznémky:

o Préce se pFirozend nevyhla prekleptim a nepYesnostem. Piiklady drobnjch
nepfesnosti: V definicich 2.3 a 2.4 by mélo byt ,libovolny nenulovy vek-
tor miizky"; na zaddtku sekce 3.1.3 je zmingno, e §ifrovdni 1 probiha
stejnd a Fifrovani 0 se lif, spravnd je to naopak. O-notace je pouZivand
prili¥ vagng, napiiklad definice 3.10, 3.13 nedévaji podle mého nézoru bez
blizgtho vysvétleni smysl.

« V nekterych &stech by bylo pro srozumitelnost textu pot¥eba pfidat vy-
svetleni. Nésleduji konkrétni pfiklady. V dtikazu Lemma 3.3. je argument
,protoze T' a v jsou celodiselnd, tak i T~ *v je celodiselné”, coZ neni obecné
pravda — potfebujeme vEdét, e T—1 je celo&islné, a to je potfeba zdlivod-
nit (nebo aspoil zminit). Na zacatku se m¥izky definuji nad redlnjmi &isly,
v kapitole o NTRU kryptosystému se bez varovani zadiné pracovat z miiZ-
kami nad jingm okruhem. Neni nijak vysvétlen vizkam operace definované
v Definici 3.5. (tj. Ze se jednd o nésobeni polynomt v daném okruhu). Na
strang 29 dole je psano “ProtoZe se jedna o nejmensi vektor nalezeny LLL
algoritmem, pak jeho prvnich 1 —1 soutadnic spliiuje...”, pfitom nésledny
odhad vyu#iva vlastnost LLL algoritmu, kterd neni nikde d¥fvE zminéna.

o Zajimalo by mg, jak knihovna NTL fe¥l poditdni modulo ™ —1 — v 5.1,
se zmifiuje, 7e pocitdni modulo f lze urychlit piedpoditanim informaci o
f, co se stane pro f=2z" — 17

Predloenou diplomovou préci doporuéuji k obhajobé& a navrhuji ohod-
notit stupndm vyborné.
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