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ANOTACE

Autorské pravo je jednim z téch pravnich odvétvi, které se v souvislosti s rozvojem
Internetu dostalo do poptedi zajmu celé globalni informaéni spole¢nosti. S rozvojem
,Web 2.0, n¢kdy také nazyvaného ,,participativni web“ a s nim uzivatelsky generované¢ho
obsahu (user generated content — UGC), s rozvojem peer-to-peer (P2P) sdileni soubori
a v nedavné dobe¢ také tzv. cyberlockers, se stala efektivita ochrany autorskych prav online
obtizn¢ feSitelnym problémem. PoruSovani autorskych prav online je nicméné
komplexnim fenoménem, ke kterému ptispiva celd fada rozli¢nych faktort. K pochopeni
toho, jaké jsou to faktory a jak ovlivituji poruSovani autorskych prav online, vSak neni
dostacujici pouhd znalost teritoridlnich ¢i mezinarodnich pravnich pravidel ovladajicich
autorské pravo, ale také znalost a pochopeni ekosystému, ve kterém k online porusovani
autorskych prav dochazi. Pouze komplexni znalost celé problematiky, véetné znalosti
historie, vyvoje a technického fungovani Internetu, umoznuje vidét uceleny obraz a také
nakonec odhalit, pro¢ je globalni revize a reforma soucasného systému autorského prava

naprosto nezbytna.

ABSTRACT

Copyright law is one of the branches of law that has become, with the development
of the Internet, the center of interest for different types of stakeholders in the global
information society. With the evolution of “Web 2.0”, sometimes called the “Participative
Web”, represented by user-generated content (UGC), and also with the evolution of peer-
to-peer (P2P) file sharing and recently cyberlockers, the effectiveness of copyright
protection online has become a problem where solutions can be found only with difficulty.
Online copyright infringement is a complex phenomenon with a multiplicity of
contributing factors. To see and understand these factors one must not only know and
understand the territorial and international legal rules governing copyright, but also know
and understand the online ecosystem in which copyright infringement takes place, which
is impossible without knowing the history, evolution and technical background of the
Internet. Only a complex knowledge and understanding of the whole issue enables one to
see the full picture and ultimately reveals why the current copyright system sorely needs

global review and reform.

V|Stranka



KLICOVA SLOVA:

Internet, Internet Service Providers, ISP, Smémice o elektronickém obchodu, Zakon o
nékterych sluzbach informacni spolecnosti, poskytovatelé sluzeb informacni spolecnosti,
safe harbors, odpovédnost online zprostiedkovatelli, autorské pravo, peer-to-peer, P2P,
UGC, reforma autorského prava, cyberlockers, sdileni souborii

KEY WORDS:

Internet, Internet Service Providers, ISP, Electronic Commerce Directive, Act on Certain
Information Society Services, information society services providers, safe harbors,
liability of online intermediaries, copyright, peer-to-peer, P2P, UGC, copyright reform,
cyberlockers, file sharing

vi|Stranka



OBSAH

ANOTACE ...ttt bbbt bt s e s bt bt e bt s bt e s b e bt s bt e naesbeenbesbesbeebenne s V
F AN = 1 3 I A 2 SRS V
KLICOVA SLOVA ...ttt Vi
KEY WORDS: ... oottt ettt sttt sttt et s bt s e be s se e e e ebeeneeseeebeenteseeeneenbenneeneenes Vi
OBSAH ...t bbbt bt bbb bt a e bt st r e b Vil
SEZNAM POUZITYCH ZKRATEK ......ooiiiiiriiriiiiniissiiessissssssssssssss s XI
Lo OVOD oo 1
L1 IMIYSLENKA ..ottt bbb bbbttt 1
1.2 STRUKTURA PRACE ...ovuiiiiiiriieiieieisis ittt 5
1.3 METODOLOGIE A TERMINOLOGIE........ccovieitiereteiteeteteeteeessstestes e e stesesestesesessessasestessesestenseressensans 6

2. GLOBALNI INFORMACNI SPOLECNOST ......ccoooouriiriirrennneinsessessssssssssssssessesa 9
2.1 INTERNET, ZAKLADNI CINITEL GLOBALNI IINFORMACNI SPOLECNOSTT .......ocoruiiiriiiniinee 13
211 Vznik @ VIVOJ INEEFRELU ...ttt e 15
2.1.1.1  Vznik Internetu - ARPANET; NSENET ....ocvvviii ettt 15

2.1.1.2  Technicka podstata Internetu - TCP/IP; €28 .......ccccevviiiiiiiiiiieeeeeee 19

(@) Princip pepojovani okruhtl (Circuit SWItChing) ........ccccoovvivviiiiineneneeeecine 19

(b) Ptepojovani paketil (packet SWItChiNg) .........ccocvvireiiiiiiiiric e 20

(c) TCP/IP protokoly (828 PriNCiP).....ccvcveieiririiriinieriesieeeeee sttt 22

2.1.1.3  WOrld Wide WED ... 28

212 INEINELV CSAG FEPUDIICE ..o 30
2.1.3  Sprava Internetu (Internet GOVEINANCE) ..........cccccoveuiiiuieiiiiiiiiaii e 32
0 0 5t N [ Y N PSSR PRTSSRN 35

2.1.3.2  Historické pozadi vzniku ICANN........ccceiiiiiiiiii e 36

2.1.3.3  Kompetence a pravni postaveni [CANN ........ccoooviiiiinieiinineeee e 41

2134 ISOC ...ttt et et ree e 45

2.1.4  Vznik, vyvoj a sprava Internetu - SHINULL..............cccccoviiiiiiiiiiiiiii e 46

2.2 NORMY GLOBALN{ INFORMACNI SPOLECNOSTI - LEX INFORMATICA, KOD .......cccoooruirinne 48
2.3 HODNOTOVY SYSTEM INFORMACNI SPOLECNOSTT .......covuiiiiiiiiiiieieisesiseisssssississisnis 55
2.3.1  Od svobodného ke kontrolovanému INterneti ...........c.cccuuvuevviiiinniiianiessieesieesie e 55

2.3.2  Sitova neutralita (Net NEUIFALITY) .........cccooevoiiiiiiiiiei e 59

2.4  AUTORITA STATU V INFORMACNI SPOLECNOSTI A ZPUSOBY A MEZE JEJHO PROSAZOVANI ............... 64
2.4.1  Hranice KYDEIPrOSIOIU .......ooeiiiiiei et 65
2.4.2  Aplikace prava V KyDEIPIOSIOIU ........coviiiii e 66
2.4.3 Legitimita uplatiiovani stani moci v kyberproStori...........c.cocvoeiveievviniicniciicinn, 71
24.4  Zpusoby uplatiiovani statni moci v kyberproStOlU...........ccccuveiieiiiiiiieenieciee e 75

245  Meze uplatniovani statni moci v kyberproStor..........cccoccociiviiciiiiieeiiiieene e 77
2451  PoCitaCova KriMINALITA ......oivriieiiieiie e sie ettt e ee et sree e e 78

(@) Statistky 0 Kyberkriminalit€ ............ccccoviiiiiieiiiiiie e 79

(b)  Vymezeni kKyberkriminality ..........ccccoeoiiiiiiiiriniieeeeese e 82

vii|Stranka



(c) Mezinarodni spoluprace k potirani kyberkriminality.........c.cccoevvevevivniriieiirniinninns 83

(d) Umluva o poéita¢ové kriminalité (tzv. Budape§t'ska Gmluva).........cccoevrrverveennnn. 86

() Public-Private Partnerships ..........ccoeoiiiriiiiiiisereeees e 89

(f) Strategie kybernetické bezpecnosti EU.........ccocuviiiiiiniiniiniii e 89

(9) Kyberneticka bezpeénost a kyberkriminalita v CR ........coovvveevervesverssesesiensennns 92

(h)  Nové trendy v kKyberkriminalite ...........ccoovvviiiiriniiiiiieiesse e 94

2452  Mezindrodni ZAVAZKY .......c.cooieeiiiiiiiiinieie e 95
2453 Jmenny a adresni systém INtEIMEtU ........cccovvrviiiiiiiee e 97
2.4.6  Autorita stdtu v informacni Spolecnosti - SHIMULT ..........ccccovviiiiiiienc i 98

3.  VYVOJ AUTORSKOPRAVNI OCHRANY V KYBERPROSTORU. .......cccccesvmmnnc.. 101
3.1 OCHRANA AUTORSKEHO PRAVA V KYBERPROSTORU ........ceoviminiiniiniininininininsnsnsinsnis 106
311 MeziNArodni PFAVO .........ccccoueiuiiiiiiiiii ittt 106
312 PrAVO EU .ot 110
3.2 EKOSYSTEM PORUSOVANI AUTORSKYCH PRAV ONLINE ......cccviuiiririiiiniiiniieieisiienessieisis 113
3.2 IndividuaIng UZIVATELE .........c.cocviiiiiiiiiiiit it 114
3.2.2  Poskytovatelé obsahu, ktery porusuje autorskd prava .............ccccvccicciiiineninennens 115
3.2.3 ISP, kteri umoziuji porusovani autorskych prav online............ccccccocvcinioiiiennns 116
3.2.4  Dalsi faktory ovliviwjici ekosystém porusovani autorskych prav online ................ 117
3.24.1  Uroven technologickEho VYVOJE .....o..everveveeeecereisisseesessessesseesesseesessessnsensons 117
3.2.4.2. Nabidka legalnich online SIUZED .........cccociiiiiiiiiiii e 120

3.3 RUZNE PRISTUPY K VYMAHANI AUTORSKYCH PRAV ONLINE .......coeviiniiiniieiiiniieineisiesinins 122
3.4 ODPOVEDNOST ISP ZA PORUSOVAN{ AUTORSKYCH PRAV ONLINE ........cccvviuiiniiiiiiriieniins 125
3.4.1  Vyvoj odpovédnosti ISP v USA a EU 0DECRE ...........ccccocuveiiiiiiieiiiiiisise e 130
3.4.2  Odpovednost ISP v USA ...t 132
3.4.2.1  Legislativni ramec odpovednosti ISP v USA ... 132
3.4.2.2. Vymezeni imunit (safe harbors) dle DMCA ... 134

) I\ L=T =T O] o LV | S OSSPSR 134

(D) CACRING ..ot 135

(C€)  HOSEING ...ttt 137

() LENKING ¢t 138
3.42.3  Dobrovolna ingerence ISP ve vztahu k ochrané autorskych prav v USA...... 138
3.4.3  Odpovednost ISPV EU ... 140
3.4.3.1 Legislativni ramec odpovédnosti ISP v EU .........ccccoiiiiiini e 141
3.4.3.2  Vymezeni ISP, resp. sluzby informacni spolecnosti v EU ...........cccccoevvennenn 142
3.4.3.3  Vymezeni imunit (safe harbors) dle Smérnice o elektronickém obchodu ..... 146

(8)  MEIE CONTUIT ..ottt 147

(D) CACNING ..ot 148

(o) T = (01 1o SR 151

(0 ) T T ] (1 T SRR 158

3.4.3.4  ,Notice and action® proCedury ...........cccuvririrereieieeese s 165

(@) Notice and Takedown (NTD) .....coeiveiriririiie e 166

(b)  Graduovana 0dPOVEd ..........ccciiieriiiiiieiee e 169

(c) Revize ,,notice and action® ProCedur ..........c.covvrererieieinesie e 172

3.4.35  ROZSUAKY ESD ......cciiiiiiiii sttt 175

viii |[Stranka



(@) Kolize autorskych prav s dal§imi zakladnimi pravy a svobodami ...................... 176

(b) Odpovédnost ISP a ochrana osobnich Gdajll.........ccccvevveriviiereiiie e 179

(c) K povinnosti ISP preventivng filtrovat obsah ..........cccceovviviiiiiiiiiiciccc 182

(0)  SEPBAMING ..vviveeecie ettt a e e e b e e esaesre e besneenee e 184

(8) BIOKOVANT PEISTUPU ...vvevveivieiieiieeeeeie st ete e te et s re et aesr e b sae st sre e 186

3.4.3.6  ROZSUAKY ESLP .....coiiiee et 188

(@) Svoboda projevu a odpovédnost ISP za cizi obsah — jiny pohled....................... 189

(b) Prava dusevniho vlastnictvi a bloKOVAnT prStUPU.........covvvririrenerieireiceeeiee 192

3.4.4 Uprava odpovédnosti ISP v Ceské republice ..........crvrrrrrreevrerersiirensensnessenesnes 193

4. LIMITY AUTORSKOPRAVNI OCHRANY V KYBERPROSTORU.......ccccoonvrenrens 206
4.1 SPECIFIKA ONLINE PIRATSTVI{ - HRANICE KYBERPROSTORU A APLIKACE PRAVA .............. 209
4.2 MEZINARODN{ SPOLUPRACE K VYMAHANI PORUSOVANI AUTORSKEHO PRAVA ONLINE.. 210
4.3  PUBLIC-PRIVATE PARTNERSHIPS......c.citiiitiieticteiiett ettt sttt sttt s bttt st be st s bt ns 212
B4 P2P ..ot 212
AA.1  VPVOJ P2P ST .ottt 213
4.4.2  Technicka podstata sdilent prostrednictvim P2P ............cccocooeiiiiiiinienieneneene 219
4.4.3  Role ISP pri P2P SAUIENT ...........c.cooeiiiiiiiiieies sttt 222

4.5 CYBERLOCKERS .....cutitititt ittt sttt sttt sttt st et be st et e sa et et e ss et et eseebe st e st ebe st essebesbe st ebesbensetesbensns 223
4.6 PRISTUP STATU K BOJI PROTI NELEGALNIMU SDILENT ..ot 225
4.6.1  Pristup soudii k P2P zprostredkovateliim a cyberlockers v USA ............cccoevueen... 225
4.6.2  Pristup soudii k P2P zprostredkovatelim a cyberlockerSV EU .........c..cocovvennnnnen. 228

5. REFORMA AUTORSKEHO PRAVA A UVAHY DE LEGE FERENDA.................. 232
5.1 KROKY USA K REVIZI AUTORSKEHO PRAVA ......cooiiiiiiiiiiiininiieinisessesse s 235
5.2 KROKY EU K REVIZI AUTORSKEHO PRAVA .......coviiiiriiiniiiiininiicisiseisisiei e 237
5.2.1  LICENCE PrO EVIOPU .eeoveiiiciieiece ettt ettt sttt s te e n et nas 240
5.2.2  Reforma autorsSkého Prava .............cccccuooiiiiiiiiiiiiiiiiiiie st 242

5.3 UVAHY DE LEGE FERENDA .......oiiiiiiiiiiiiiiiiiiiiiiiiiiiii ettt e e s e seasssasssassssssssasnes 254
5.3.1  Jednotné eviopské autorské PrAVO ...........ccccccivioieniiiiiiii i 256
5.3.2  Jednotny evropsky autorskOpravii titll............cccccevviiiiiiiiiiiiiinienesee e 259
5.3.3  Odstranéni geo-BIOCKINGU .........ccoiviiiiiiiiiii 260
5.3.4  Harmonizace vyjimek a omezeni autorského prava ..............cccccevecnciiiiieniennens 260
5.3.5  Uvolnéni pravidel pro lidovou tvorivost/amatérskou kulturu ..............c.cccoovvvvvnenne. 261
5.3.6  Harmonizace NTD PrOCEAUNY .......cociiieieieeieeee ettt et neas 261

B.  ZAVER ..ottt s 264
SHRNUTR ..ot 267
SUMMARY ..ottt ettt sttt s e se e b e e b e s b e et e s et et e Rt eReebeebeeae s te st et et et eneaneareas 269
VYBRANE PRAVNI PREDPISY .....c.oooviiiiiiiiiiieeiseissis s 271
()  MEZINARODNI UMLUVY A SMLOUVY A REGIONALNI DOHODY .......ccoviiiiriiiniiieinieieinens 271
(1) PRAVNI PREDPISY EVROPSKE UNIE ......oiiiiiiiiiiiiiiiiiiiieisi et 273
(1) CESKE PRAVNI PREDPISY ......oovvvooerveroeesioesesseesssssoessesssssssssesssesssssssssssssssesesssssssssssssanessassnes 276
(IV)  JINE PREDPISY ...ootiriitisiisiseitiess ettt 277

iX|Stranka



PREHLED JUDIKATURY ......oooiiiiiiieeieeeeceseesees s aessssaes s ssses s sesnsss st sennens 279

()  ROZHODNUTi SOUDNIHO DVORA EVROPSKE UNIE (ESD).......ccccoviiiiiniiinieicescss 279
(M)  ROzZHODNUTI EVROPSKEHO SOUDU PRO LIDSKA PRAVA (,ESLP®) ..o 280
(1) ROZHODNUTI CESKYCH SOUDU ......cooviviviieiiiiiiieesetete ettt eseae s sssss bbb esebe s s sannans 281
(IV)  JINA ROZHODNUTI ..ottt bbbt bbb sa bbb bbb bbb n s 281
SEZNAM LITERATURY Lottt ettt sttt 284
(1) KNIZNILITERATURA . .....ot ittt sttt sssssse st ss et eas s sttt esesesesases s s e sesesesasasnsnsns 284
(1) ODBORNE CLANKY w.otitiiiiiiiietetetetstssesesesesesstsssssssssesssesesesssssasesesssassssssssssssesssasassssssesesesssasasssasses 285
(111) DALST ODBORNA LITERATURA.......cotititiiietniniiisesesesstetessssssasesessssssssssssssssssssasessssssesesesssasasasnssns 289
(IV) DOKUMENTY EU ..ot 290
(V) STUDIE, DOTAZNIKY, VYROCNI ZPRAVY, STATISTIKY ..oooiiririreiiiiiiieeteere e 294
(V1) JINA LITERATURA ...coetiiiiiiecte ettt ettt bttt st bbbttt bbbt bbbt b s st et e b b s s s s 297

X|Stranka



SEZNAM POUZITYCH ZKRATEK

U zkratek, které¢ vznikly z cizojazy¢nych nézvl organizaci ¢i dokumentd, jsou tyto pojmy

uvedeny primarn& Vv jazyce, ze kterych zkratka vychazi. Cesky ekvivalent je doplnén pouze

Vv piipadech, kdy se bézn¢ uziva, popt. je doplnén o neoficidlni pteklad autorky této prace; v

nekterych ptipadech, pokud neni obvyklé pro nezkracenou verzi pojmu uzivat ¢esky preklad, je

tento uveden pouze v originalnim jazyce.
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APEC

ARPA ¢i DARPA

CARICOM

CAS

CCl

CDA

CEPOL

CERN

CERT

CESnet

CIPA
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Asymetric Digital Subscriber Line - asymetricka digitalni

ucastnicka linka
Asia-Pacific Economic Cooperation - Asijsko-pacifické hospodaiské

spolecenstvi

Advanced Research Project Agency - Agentura pro pokrocilé
vyzkumné projekty, ¢i Defense Advanced Research Project Agency

- Agentura pro pokroc¢ilé vyzkumné projekty Ministerstva obrany
Caribbean Community — Karibska komunita

Copyright Alert System

Center for Copyright Information

Communication Decency Act

European Police College — Evropska policejni akademie

Conseil Européen pour la rechreche nucléair — Evropskéa organizace
pro jaderny vyzkum

Computer Emergency Response Team — Skupina kreakci na
pocitatové hrozby/incidenty

Czech Educational and Scientific Network — Ceska vzdé&lavaci
a védecka sit’

Children’s Internet Protection Act — Zakon k ochrané déti na

Internetu



CIS

COMESA

CSIS

CTU

W

CR
(D)DoS
DMCA
DNS

ECOWAS

ECS

EC3

EFF

ENISA

ESD

ESLP

EUROJUST

E2E (e2e)

FCC
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Commonwealth of Independent States — Spolecenstvi nezavislych
stati

Common Market for Eastern and Southern Africa — Spole¢ny trh pro
vychodni a jizni Afriku

Center for Strategic and International Studies - Centrum pro

strategické a mezinarodni studie

Caribbean Telecommunications Union — Karibska telekomunikac¢ni

unie

Ceska republika

(Distributed) Denial of Service — (distribuované) odmitnuti sluzby
Digital Millennium Copyright Act

Domain Name System

Economic Community of West African States - Hospodaiské

spole€enstvi zapadoafrickych statl
European Copyright Society

European Cyber Crime Center — Evropské centrum pro boj proti

kyberkriminalité
Electronic Frontier Foundation

European Network and Information Security Agency — Evropska

agentura pro bezpecnost siti a informaci
Soudni dviir Evropské unie (diive Evropsky soudni dvtir)
Evropsky soud pro lidské prava

The European Union Judicial Cooperation Unit — Jednotka EU pro

justicni spolupraci
End-to-end

Federal Communications Commission — Federalni komise pro
komunikace USA



FESnet
FTP

GATS

GATT

GPRPS
G8

HADOPI

HTML
HTTP
IAB
IANA
IAP
ICANN

IESG

IETF

INRIA

IP
IPTO

IRSG
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Federal Educational and Scientific Network
File Transfer Protocol

General Agreement on Trade and Services — Vseobecna dohoda

0 obchodu a sluzbach

General Agreement on Tariffs and Trade — VSeobecna dohoda

o clech a obchodu
General Packet Radio Service — vSeobecna paketova radiova sluzba
Group of Eight — Skupina stata G8

Haute autorité pour la diffusion des oeures et la protection des droits

d’auteur sur Internet

Hyper Text Markup Language

Hyper Text Transfer Protocol

Internet Architecture Board — Rada pro architekturu Internetu
Internet Assigned Numbers Authority

Internet Access Providers — poskytovatelé piistupu k siti
Internet Corporation for Assigned Names and Numbers

Internet Engineering Steering Group - Ridici vybor pro feseni

technickych ukoll na Internetu

Internet Engineering Task Force — Pracovni skupina/sbor pro feseni

technickych tkoll na Internetu

Institut national de recherche en informatique et en automatique —

Narodni vyzkumny institut pro informatiku a automatizaci
Internet Protocol — internetovy protokol
Information Processing Techniques Office

Internet Research Steering Group — Ridici vybor pro internetovy

vyzkum



IRTF

ISDN

I1ISO

ISOC

ISP

ITU

MIT

MPAA

MZV CR
NASA

NCP
NOZ
NPL
NS CR
NSF
NSFNET
NSI

NTD
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Internet Research Task Force - Pracovni skupina/sbor pro

internetovy vyzkum

Integrated Services Digital Network — Digitalni sit’ integrovanych

sluzeb

International Organization for Standardization — Mezinarodni

organizace pro normalizaci
Internet Society — Internetova spolecnost

Internet Service Providers — poskytovatelé internetovych sluzeb,
terminologii Smérnice o elektronickém obchodu — poskytovatelé

sluzeb informacni spole¢nosti

International Telecommunication Union —  Mezinarodni

telekomunikac¢ni unie

Massachusetts Institute of Technology - Massachusettsky

technologicky institut
Motion Picture Association of America
Ministerstvo zahrani¢nich véci Ceské republiky

National Aeronautics and Space Administration - Narodni ufad pro

letectvi a kosmonautiku

Network Control Program (Protocol)

Novy obcansky zakonik, resp. zdkon ¢. 89/2012 Sb. v platném znéni
National Physical Laboratory

Nejvyssi soud Ceské republiky

National Science Foundation - Narodni védecka nadace

National Science Foundation Network

Network Solutions Inc.

Notice and Takedown — zaslani upozornéni a odstranéni (stazeni)

obsahu



NTIA
OCILLA

OECD

oSl
OSN

PIPA

P2P

RE
RFC
RIAA
RUB
SAnet
Sb. m.s.

SCO

SMTP

SOPA
SRI

SZES
TCP/IP

TRIPS

UCLA

UDP
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National Telecommunications and Information Administration
Online Copyright Infringement Liability Limitation Act

Organization for Economic Cooperation and Development -

Organizace por hospodatskou spolupraci a rozvoj
Open System Interconnection — Propojeni otevienych systému
Organizace spojenych narod

Protect Intellectual Property Act — Zakon na ochranu prava

dusevniho vlastnictvi

Peer-to-Peer

Rada Evropy — Council of Europe

Request for Comments — Zadost o pfipominky
Recording Industry Association of America

Bernska imluva o ochran¢ literarnich a uméleckych dél
Slovak Academic Network — Slovenska akademicka sit’
Sbirka mezinarodnich smluv CR

The Shanghai Cooperation Organization — Sanghajska organizace

pro spolupraci

Simple Mail Transfer Protocol

Stop Online Piracy Act — Zakon na zastaveni online piratstvi
Stanford Research Institute - Stanfordsky vyzkumny institut
Smlouva o zaloZeni Evropského spolecenstvi

Transmission Control Protocol/Internet Protocol

Agreement on Trade-Related Aspects of Intellectual Property Rights

— Dohoda o obchodnich aspektech prav k duSevnimu vlastnictvi
University of California Los Angeles

User Datagram Protocol



UDRP

uGcC

URL
USA

WCT

WGIG

WIPO

WPPT

WTO

WWW

W3C

Zakon &. [e] Sb.

ZSIS
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Uniform Domain Name Dispute Resolution Policy — Jednotna

pravidla pro feSeni sporit z doménovych jmen
User-Generated Content — obsah generovany uzivateli
Uniform Resource Locator — jednotny lokator zdroji
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Zakon o nékterych sluzbach informacni spolecnosti



“Change is the law of life.
And those who look only to the past or present are certain to miss the future.”

John F. Kennedy*

»Zmeéna je zakonem zivota.
A ti, kdo se divaji jen do minulosti nebo pritomnosti,
zcela urcité promarni budoucnost.*

John F. Kennedy

1. UVvoD

1.1  MySlenka

Vyvoj a limity autorskopravni ochrany v globalni informacni spole€nosti uzce
souvisi s vyvojem pravni ochrany v globalni informacni spole¢nosti obecné. Dnesni
globélni informacni spolecnost je determinovdna vznikem a vyvojem Internetu, i kdyz
0 globalni informacni spole€nosti se hovofilo uz s vynilezem telegrafu, telefonu,
¢i pfenosu obrazu. Kazd4d zuvedenych technologii urcitym zplsobem piedefinovala
zpiisob socidlni interakce a dala vzniknout pravnim vztahim, pro které bylo potieba
V pravu najit spravnou kategorii. Internet, fenomén nasi doby, vytvotil v historicky velmi
kratké dob& nejen zcela nova primyslova odvétvi, ale téZ zcela zménil zazité obchodni

modely celé fady industrii.?

Dle zdroje Internet World Stats® byl odhadovany podet uZivateli Internetu na svets
k 30. ¢ervnu 2015 vice nez tii a ¢tvrt miliardy, coZ piedstavuje zhruba 45 procent svétové

populace, pricemz plati rovnice, Zze s kvalitou infrastruktury Internetu v daném regionu

! Kennedy, John F. Address in the Assembly Hall at the Paulskirche in Frankfurt. June 25, 1963.
Peters, Gerhard; Woolley, John T. The American Presidency Project. Dostupné na:
http://www.presidency.ucsb.edu/ws/?pid=9303.

Andrusko, Alena. Reforma autorského prava na poli EU. Aktualni otazky prava autorského a prav
prumyslovych: Novy obcansky zakonik a vybrané problémy evropského prava dusevniho vlastnictvi
— dopady na ¢eskou legislativu a praxi. Jan Ki#iz a kol. Univerzita Karlova v Praze, Pravnicka
fakulta. 2014. Viz také Andrusko, Alena. Prace v ramci VIII. roéniku studentské védecké odborné
¢innosti na téma: Srovnani ruznych pfistupl k porusovani autorského prava na Internetu. 2015.

Viz http://www.internetworldstats.com/.
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(kvalita, rychlost pfenosu a penetrace) narista vliv nejen na legalni, ale i nelegalni
vyuzivani sité. To se samoziejmé tyka i prav duSevniho vlastnictvi, vcetné prav
autorskych. Dle Evropské komise (dale také jen ,,Komise“), prumyslova odvétvi, ktera
intenzivné vyuzivaji prav dusevniho vlastnictvi, tvoii pfiblizn¢ 39 procent hrubého
domaciho produktu Evropské unie (dale také jen ,,EU), coz ptedstavuje piiblizné
4,7 bilionu EUR ro¢n& a zavisi na nich az 35 procent pracovnich mist.* V/ roce 2013 se

pritom 11 procent spolecnosti mélo stat obéti porusovani prav duSevniho vlastnictvi.’

Obecné je téma vyvoj a limity autorskoprdvni ochrany v globalni informacni
spoleCnosti nekonecné Siroké, kdy lze k tématu pfistoupit z mnoha riznych whla
a podrobn¢ analyzovat jakykoli jeho aspekt od pravné teoretického vymezeni pojeti a role
autorského prava v globalni informacni spolecnosti, pies rozbor a srovnani jednotlivych
teritoridlnich Gprav autorského pradva na svété, piistup jednotlivych stati k vymdhani

autorského prava v kyberprostoru, az po analyzu partikularnich oblasti, jako je Sifeni

rizného typu dél po Internetu, zkoumani Kyberkriminality (online piratstvi) apod.

Odbornych praci na jednotliva dil¢i témata ve vztahu k ochrané autorskych prav,
které zahrnuji aspekt Internetu, existuje v soucasné dobé nepieberné mnozstvi, je ale velmi
slozité nalézt praci, ktera by tuto problematiku pojala komplexné¢. Je tak mozné si precist
podrobnou studii na téma odpovédnosti poskytovateld internetovych sluzeb (ISP — Internet
Service Providers) (dale také jen ,,ISP*) za cizi obsah V jednotlivych statech i regionech,
je mozné si precist, jak se zménil zplisob feSeni spori o doménova jména, je mozné
se seznamit stim, jak staty postupuji na mezinarodnim i teritorialnim poli V boji

S pocitacovou kriminalitou, podrobn¢ rozebrat jednotlivd ustanoveni mezinarodnich smluv

Viz Office for Harmonization in the Internal Market. Intellectual Property Rights Intensive
Industries: Contribution to Economic Performance and Employment in the European Union.
Industry-Level Analysis Report. Zari 2013. Dostupné na:
http://ec.europa.eu/internal_market/intellectual-property/docs/joint-report-epo-ohim-final-
version_en.pdf.

Ktomu viz také Sdéleni Komise Evropskému parlamentu, Radé a Evropskému hospodaiskému
a socialnimu vyboru. Cesta k obnovenému konsensu o prosazovani prav dusevniho vlastnictvi: akéni
plan EU. 1. cervence 2014. COM(2014)392. Dostupné na:
www.europarl.europa.eu/meetdocs/2014_2019/documents/com/com_com(2014)0392_/com_com(20
14)0392_cs.pdf.

Tamtéz.
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1 vnitrostatnich ptedpisi tyajicich se ur¢itého typu pravnich vztahi zahrnujici aspekt
Internetu, nic z toho nam ale nepomtize pochopit zaklad a podstatu toho vseho, a to jak
Internet vubec funguje. Tyto prace tak ,,pouze” popisuji rizné typy pravnich vztaht
utvafenych Vv kyberprostoru a legislativni, popf. judikatorni reakci na né&j, ale uz

nevysvétluji, co a kdo takové chovani umoznuje a ovliviuje.

Jakékoli pravni odvétvi zabyvajici se pravnimi vztahy, jejichz soucasti je Internet,
je ze své podstaty multidisciplinarnim oborem. Také K pochopeni vyvoje autorskopravni
ochrany Vv kyberprostoru je poticba mit nejenom znalost prava, ale také zakladnich
technikalii Internetu (kyberprostoru). Je nezbytné védét nejen jaké pravo se na konkrétni
pravni vztah uplatni, coz miize byt samo o sobé v neohrani¢eném kyberprostoru slozité, ale
také jak Internet funguje a kdo jej tidi, kdo urCuje pravidla jeho technickych funkci
a jakymi pravidly je naopak upraveno chovani v kyberprostoru, kdo kontroluje klicové
technické aspekty Internetu, jaké hodnoty sdileji tviirci a uzivatelé Internetu a zda se tyto
hodnoty 1isi od téch v offline svété, jakym konkrétnim zplisobem mohou vlady
jednotlivych statli prosadit dodrZzovani teritoridlné omezeného zdkona v neohraniceném
kyberprostoru, zda je mozné u¢inné vymahat pravo v kyberprostoru, jak mohou
mezinarodni zavazky, které vznikly dlouho pted vznikem Internetu ovlivnit tvorbu téch

soucasnych v kyberprostoru apod.

Odpovédi na vSechny tyto otazky jsou zasadni k porozuméni a pochopeni prostiedi
Internetu a pravidel, kterymi se rtizné aspekty jeho uZzivani tidi, a tim také k porozuméni
a pochopeni toho, ¢im se li8i pravni vztahy tvofené v kyberprostoru, ¢i dot¢ené Internetem,

od t&ch v offline své&te.

Stejné tak jako studenti prav zacinaji na pravnické fakulté prvni léta svého studia
historickym vyvojem prava, jehoz znalost je nezbytna K pochopeni souc¢asného systému
prava i jeho teritorialnich odlisnosti, za¢ina i tato prace vykladem toho, jak Internet vznikl,
co jim vlastné je, jak se vyvijel a jak zacal postupné ovliviiovat chovani celé globalni
informacni spolecnosti v Sirokém chapani toho slova. Navic znalost vyvoje Internetu
a pochopeni toho, co Internetem, resp. kyberprostorem je, osvétluje, pro¢ tvorba prava
informacnich technologii nenarazi jen na specifické problémy ve vztahu k aplikovatelnosti
a vymahatelnosti prava (vzhledem Kk fyzické neomezenosti kyberprostoru), ale také

ve vztahu K vlastni normotvorbé, kdy vzhledem k charakteru tohoto oboru prava, ktery
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se zabyva pravidly uzivani riznych technologii, existuje znac¢ny tlak na technické

fakticity.®

Teprve po seznameni se s technickou podstatou Internetu a tim, kdo jej kontroluje
a rozhoduje o pravidlech, kterymi se fidi, seznameni se s piivodnim hodnotovym systémem
kyberprostoru, ktery do n¢j vtélili jeho tviirci a divody, které vedly k jeho postupné
zmén¢, a seznamenim se Svyvojem prosazovani autority statu v Kyberprostoru
a zpusobech a mezich jejiho uplatinovani, je teprve mozné pristoupit k vykladu, jak se

V kyberprostoru vyvijelo a jak a ¢im je limitovano autorské pravo.

Pokud pak hovorime o odpovédnosti za poruSovani autorského prava na Internetu,
pak hovotime predev§im o odpoveédnosti ISP, bez kterych se na Internetu neobejde zadna
interakce. Zjednodusené se da fici, ze ISP jsou subjekty — fyzickymi nebo pravnickymi
osobami, které umoznuji komunikovat informace z jednoho elektronického zatizeni
do druhého.” Mezi ISP tak patfi napf. poskytovatelé p¥istupu k siti, tzv. Internet Access
Providers (dale také jen ,,JAP*) i dalsi typy ISP, ktefi provozuji napf. rizné socialni sité
(Facebook, Twiter, Instagram atd.), diskusni fora, blogy, agregatory, vyhledavace, aukéni
servery apod. Nejvétsi ¢ast prace se proto zabyva vyvojem odpovédnosti za poruSovani
autorskych prav online pravé téchto subjekti, a to zejména v USA, EU a Ceské republice,
ale neopomiji ani popis snah o revizi stavajiciho systému autorského prava tak, aby byl

1épe pouzitelny v digitalnim globalnim svété dnesnich dnd.

K pochopeni toho, jak je moZzné do budoucna zménit chapani i podobu autorského
prava, které je stale vysostné teritoridlni, je potieba poznat a pochopit jak funguje
ekosystém poruSovani autorskych prav online véetné vymezeni hlavnich aktéri, ktefi se jej
ucastni. Je ale také potfeba se sezndmit s rozlicnymi piistupy jednotlivych stath
k vymahani autorskych prav online vetné uspésnosti jimi zvolenych metod. Specifickou
casti této problematiky je pak otazka kyberkriminality ve vztahu K autorskému pravu

online pachana zejména prostifednictvim tzv. peer-to-peer (dale také jen ,,P2P*) siti,

Pol¢ak, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. Str. 56.

Viz Cotter, Thomas F. Some Observations on the Law and Economics of Intermediaries. Legal
Studies Research Paper Series, Accepted Paper No. 2005 — 14. October 2005. Washington and Lee
University School of Law. Michigan State Law Review Vol 2005:1. Dostupné na:
poseidon01.ssrn.com.
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¢inoveji tzv. cyberlockers. To vSe ma vliv na vahy jednotlivych stati o nezbytnosti

globalni reformy autorského prava i jeji podobé.

Reforma nefunk¢niho autorského prava se srozvojem Internetu stala jednou
Z hlavnich priorit prakticky vSech vyspélych statti. Co se vSak tyka jeji konkrétni podoby,
nezda se, ze bychom se s ohledem na zna¢nou polaritu ndzort ucastnikd informacni
spole¢nosti jednajicich zejména ve vleku svych ekonomickych zajml ve stfednédobém
a dokonce ani dlouhodobé&jsim horizontu méli dockat néjakych zasadnich rozhodnuti

a kroka.

Podrobna analyza uspéSnych i neuspéSnych snah ve vyse uvedeném ohledu,
zejména na poli evropském, ale také uvahy de lege ferenda, které uzaviraji tuto praci,
by mohla naznacit jak idealni smér, kterym by se zména autorského prava v globalni
informacni spolecnosti méla vydat, tak redlné limity, které bude muset, aby mohla byt

uspesna, vV ramci této dlouhé cesty prekonat.
1.2 Struktura prace

Prace je rozdélena, kromé kratké anotace v ¢eském a anglickém jazyce, obsahu,
seznamu pouZzitych zkratek a Gvodu, na Ctyfi hlavni obsahové Casti, jez jsou nasledovany
kratkym zavérem, seznamy vybranych pravnich piedpist, pouZzité judikatury a literatury
astruénym shrnutim prace téZ v ¢eském a anglickém jazyce. Uvod prace piedstavuje

hlavni my$lenku préce, jeji strukturu 1 pouzitou metodologii a terminologii.

Druhd cast prace, kterd nasleduje po uvodu, se vénuje vymezeni globalni
informacni spole€nosti a tomu, co ji determinuje. V rdmci této ¢asti prace se nachazi popis
vzniku, vyvoje a spravy Internetu, norem globalni informacni spole¢nosti 1 hodnotového
systému, na kterém stoji, v€etné vymezeni autority statu v Kyberprostoru a zptisobd a mezi

jejiho prosazovani.

Treti Cast prace pak podrobné popisuje, jak se v kyberprostoru vyvijela ochrana
autorského prava. Vénuje se popisu ekosystému porusovani autorskych prav vcetné
vymezeni hlavnich hracu, ktefi se poruSovani autorskych prav ucastni, nastinéni rtiznych
pfistupid k vyméhani autorskych prav online jednotlivymi staty a nakonec podrobnému

legislativnimu vymezeni odpovédnosti ISP, a to v USA, Evropské unii a Ceské republice.
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Na zavér této ¢asti jsou shrnuty nékteré zasadni rozsudky Soudniho dvora Evropské unie
(dfive Evropského soudniho dvora) (dale také jen ,,ESD*) a Evropského soudu pro lidska
prava (dale také jen ,,ESLP*), které maji vliv na vyklad relevantnich pravnich ustanoveni

organy, jez je aplikuji.

Ctvrta &ast prace se zabyva limity autorskopravni ochrany v kyberprostoru, kterymi
jsou minény predev§im pachani preshranicni kyberkriminality, a to zejména
prostiednictvim P2P siti a cyberlockers. Tato ¢ast prace nastifiuje specifika online piratstvi,
uroven mezinarodni spoluprace pii jeho potirdni a vyzdvihuje také dulezitost spoluprace
se soukromym sektorem, bez které neni mozné tispés$né s online piratstvim bojovat. Vénuje
se ale také popisu vyvoje P2P siti, jejich technické podstaté i roli ISP, kterou sehravaji
pfi nelegalnim sdileni autorskych dél jejich prostiednictvim a je uzaviena vymezenim

ptistupu soudil k tomuto typu nelegalniho jednéni.

Pata cast prace se detailné zabyva chystanou reformou autorského prava
v kyberprostoru, kdy se stru¢né dotyka vyvoje v USA a podrobné popisuje aktivity v tomto
sméru na poli EU. V rdmci této Casti prace jsou nakonec také uvedeny nékteré uvahy

de lege ferenda.

1.3 Metodologie a terminologie

Téma disertatni prace — Vyvoj a limity autorskopravni ochrany v globalni
informacni spolecnosti, bylo zvoleno sohledem na dlouhodobé teoritické i praktické
zaméfeni autorky na problematiku ochrany autorskych prav v kyberprostoru, pti€emz
sejednd o téma vysoce aktudlni s pfedpokladanym pozitivnim piinosem nejen
pro aplikacni praxi, ale téZ akademickou sféru, a to zejména v disledku uceleného pojeti

zkoumané problematiky.

Tato prace si klade za cil zvolené téma uchopit a zpracovat komplexné, tj. nejen
popsat vyvoj ndarodnich a mezindrodnich pravnich pravidel, kterymi se fidi ochrana
autorského prava v globalni spole¢nosti determinované Internetem, ale také osvétlit vznik,
vyvoj a z toho plynouci specifika kyberprostoru, v némz se jednotlivé pravni vztahy, které
jsou predmétem zkoumdéni této disertace, utvareji. Dle autorky této prace totiz pouze

komplexni znalost celé problematiky umoziuje pochopit vysledek zkoumani, a to pro¢
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je nezbytna reforma soucasného systému autorského prava, véetné sméru autorc¢inych tvah

de lege ferenda uvedenych v zavéru prace.

V ramci zpracovani a stavby disertaéni prace autorka pouzila analytické
a syntetické zplisoby zpracovani tématu pii vyuziti standardnich védeckych metod jako je
komparace, analogie, abstrakce apod. Pfi psani byly pouzity obvyklé zplsoby citovani

a bibliografickych odkazii pro tento typ prace.

Druha Kkapitola prace, ktera nasleduje po uvodu, snazvem Globalni informacni
spole¢nost, je predevSim popisnd a teoreticky orientovana, pfiCemz v omezené mife
pouziva také nazorné zobrazeni nékterych technickych aspektd Internetu, jez jsou prevzaty
ze zahranicni literatury. Prace v této ¢asti referuje zejména k akademické literatufe z USA
a zemi EU, popf. k akademické literatufe autort z jinych anglicky mluvicich zemi, zcela
vyjimecné k akademické literatufe psané v Ceském jazyce. Citace a informace ziskané
Z dostupné literatury na Internetu, tj. jak kniznich publikaci, tak ¢lankt, ale i rdznych
védeckych praci, statistickych studii i webovych stranek raznych organizaci, které jsou

V prvni ¢asti prace zminovany, se vztahuji K jejich obsahu dostupného k srpnu 2015.

Tteti kapitola prace, kterd se zabyva vyvojem autorskopravni ochrany na Internetu,
pracuje zejména s deskriptivni analyzou pfislusnych zékonl i1 konkrétnich zdkonnych
ustanoveni USA, EU a Ceské republiky a rozborem relevantnich rozhodnuti piedeviim
ESD a ESLP, jez maji vliv na pravni vyklad analyzovanych zdkonnych ustanoveni.
Co se tyka Cerpani poznatkll z odborné literatury, je Vv této kapitole, stejné jako v prvni,
referovano zejména k akademické literatufe z USA a zemi EU, popt. k akademické
literatute autort z jinych anglicky mluvicich zemi ¢i publikujicich v anglickém jazyce.

| v této Casti prace je Cerpano Z literatury dostupné zejména na Internetu, a to k srpnu 2015.

Ctvrtd kapitola prace (Limity autorskopravni ochrany v kyberprostoru) je
kombinaci pfistupu pouzitého ve druhé a tieti kapitole, tj. Castecné je teoreticky a popisné
pojata, zejména pii vykladu technické podstaty P2P systémil, a Castecné se veénuje
deskriptivni analyze zakonnych ustanoveni, které se na P2P sdileni aplikuji pfi rozboru
relevantni judikatury soudd at’ uz USA, ¢i EU. Také v této Casti prace je Cerpano prevazne

z akademické literatury USA a anglicky mluvicich zemi EU, popf. autori jinych zemi EU,
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kteti publikuji v anglickém jazyce a jejich prace jsou dostupné na Internetu, a to k srpnu
2015.

Posledni obsahova kapitola s ndzvem Reforma autorského prava a avahy de lege
ferenda je stru¢nym shrnutim dostupnych informaci k probihajici reform¢ autorského
prava v USA a podrobnym popisem krokt, které byly bud’ uskutecnény, nebo se chystaji
vramci EU. Co se tyka EU, casteéné je tato kapitola deskriptivni analyzou nékterych
z ptijatych opatfeni organy EU a cCasteCné se soustfedi na popis legislativnich trenda
a perspektivnich aspektti chystané reformy. S ohledem na pouzitou literaturu a zdroje,
stejné tak jako datum, ke kterému byly informace Cerpany, lze odkazat na vySe uvedené

kapitoly.

Veskeré citace z pouzité literatury v této praci (v€etné citaci uvedenych na uvod
kazdé z kapitol), jejichz origindlnim jazykem nebyl Cesky jazyk, jsou neoficialnim
prekladem autorky této prace. Co se tyka pouzité terminologie, prace definuje urcité
terminy, se kterymi je nasledné pracovano v dal$im textu, a to vétSinou pfi jejich prvnim
pouziti. Definice je vZdy vymezena v zdvorce za textem, ktery je definovdn a uvozena
slovy ,,dale také jen* po ¢emZ nasleduje tuéné oznaceny definovany termin, jako napft.:
zakon ¢. 89/2012 Sb., obcansky zakonik v platném znéni (dale také jen ,,NOZ®).
Nékteré z definovanych termint, jako napi. NOZ, jsou také obsazeny v seznamu zkratek,

Ktery se nachazi za obsahem této prace.

Osoby, které disponuji exkluzivnimi autorskymi pravy, jsou nazyvany opravnénymi
drziteli €1 nositeli autorskych prav, ¢i pouze drziteli ¢i nositeli prav — Vv zavislosti
na kontextu. V tomto ohledu neni rozliSovano ani blize rozvadéno, zda se jedna o autory,
¢i pouze ty, ktefi disponuji majetkovymi autorskymi pravy, ani to, zda se jedna o prava
autorti k autorskym dilim, ¢i vykonnych umélct k jejich vykonlim apod., jelikoZ to neni

Z hlediska tématu prace relevantni.
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"It is the framework which changes with each new technology
and not just the picture within the frame."”

Eric McLuhan®

., Nejen obraz uvniti ramu, ale i samotny ram, ve kterém je obraz zasazen
se meni s kazdou novou technologii.

Eric McLuhan

2. GLOBALNI INFORMACNI SPOLECNOST

Pojem informacni spolecnosti se zpravidla pouziva k oznacujici spolecnosti, ktera
si postupné uvédomuje dilezitost informaci a ktera ke zvySeni své informovanosti vyuziva
moznosti danych modernimi informacnimi a komunikaénimi technologiemi.9
Dnesni informacni spolecnost je urCena stale vétsi zavislosti na informacich, ktera se bude
do budoucna prohlubovat, a to Vv soukromém i pracovnim zivoté kazdého z nas.
Internet vSak nebyl prvni informaéni technologii, kterd méla vSechno zménit.
Z hlediska historické perspektivy mizeme o informacni spole¢nosti zacit hovofit
uz S nastupem tisku, pficemz vyndlez kazdého dalSiho masové uzivaného informaéniho
média jako telegraf, telefon, radio, film, ¢i televize, informacni spole¢nost rozvijel, ménil

a formoval.

Podle profesora Wu'® kazda znovych informacénich technologii zaGinala

jako oteviené médium, které budilo velka o¢ekavani, nicméné kazda z nich se nakonec

8 McLuhan Eric. 1955. Citace je soucasti kolekce The Essential McLuhan. Editovano E. McLuhaem
a F. Zingronem. New York: Routledge. 1997. Str. 273.

Polcak, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. Str. 275.

10 Timothy (,,Tim*) Wu je profesorem prava na Columbia Law School a feditelem Poliak Center for

the study of First Amendment Issues na Columbia Journalism School. Wu se stal zndmym zejména
vytvofenim a rozvinutim teorie tzv. sitové neutrality (net neutrality), kteryzto pojem pouzil poprvé
ve svém clanku Network Neutrality, Broadband Discrimination uvefejnéném v Journal of
Telecommunications and High Technology Law, Vol. 2, p. 141, 2003 a dostupném na:
http://ssrn.com/abstract=388863 nebo  http://dx.doi.org/10.2139/ssrn.38886. Wu je také
pravidelnym pfispivajicim autorem do NewYorker.com. V roce 2013 byl Wu oznaden za jednoho ze
100 nejvlivnéjsich americkych pravnikda.
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stala uzavienym a pln& kontrolovanym priimyslovym odvétvim.'! Napiiklad Waldemar
Kaempffert, editor Scientific American, popularniho védeckého casopisu, vydavaného
v USA od roku 1845%, po objevu radia prohlasil: “Vsechna tato nepropojend spolecenstvi
a domy budou sjednoceny prostrednictvim rddia tak, jak to telegraf ani telefon nikdy
nedokdzal.“** Nikola Tesla ptedpovidal v roce 1904 pfi svych pokusech s bezdratovym
ptenosem elektrické energie, ze: .,V okamziku, kdy bude bezdratovy prenos plné aplikovan,
se Cela zemékoule preméni V obrovsky mozek, ktery bude schopen reagovat kazdou svoji
jednotlivou cdasz. “** D. W. Griffith pronesl v souvislosti s objevem filmu ve 20. letech
minulého stoleti, ze ,,Objev filmu znamenad, ze déti ve verejnych skolach budou vzdeélavany
prakticky v kazdé oblasti pohyblivymi obrazky. Bezpochyby se uz nebudou nikdy povinny
ucit historii ¢tenim*.*®

Wu dovozuje, Ze kazdd z informacnich technologii v historii prosla obdobnym
vyvojem, ktery Wu nazyva cyklem - od revolu¢ni novosti a mladistvého utopismu
k vysoce centralizovanému a integrovanému novému pramyslovému  odvétvi.'®
Jak Wu uvadi, historie doklada, ze kazda z informacnich technologii byla nejdiive pouhym
hobby svého objevitele, nez se stala primyslem, ,,improvizované vyrobenym zarizenim,
nez se stalo vyrobnim zdzrakem, volné pristupnym programem, nez se stal strikiné
kontrolovanym jednou jedinou korporaci nebo kartelem — otevienym systémem, nez se stal
uzavienym.“*’ Dle Wu je tento vyvoj od oteviené¢ho k uzavienému systému tak b&zny,

ze se zda nevyhnutelny, coZ mj. doklada také vyvoj posledniho desetileti, ktery naznacuje,

1 Wu, Tim. The Master Switch: the Rise and Fall of Information of the Information Empires. Alfred

A. Knopf, divize Random House, Inc. New York. 2010. Zdroj: Kindle, loc. 95 z 6697.

12 Viz http://www.scientificamerican.com/pressroom/about-scientific-american/.

13 Wu, Tim. The Master Switch: the Rise and Fall of Information of the Information Empires. Alfred

A. Knopf, divize Random House, Inc. New York. 2010. Zdroj: Kindle, loc. 95 z 6697.

1 »When wireless is fully applied the earth will be converted into a huge brain, capable of response in

every one of its parts.“ Viz tamtéz. Uvod. Popf. Patric, Shean. ,,Nikola Tesla: Imagination and the
Man That Invented the 20th Century. 1. Edice. 2013.

= Tamtéz. Wu se v knize zabyva historii informacnich technologii a zmén, které zpusobily ve
spole¢nosti zejména v USA. Kindle, loc. 87 z 6697.
1 Tamtéz. Loc. 87 z 6697.

1 Tamtéz. Loc. 111 z 6697.
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ze 1 souCasna informacni spolecnost doznala ve své otevienosti znaénych zmén, které navic

zdaleka nejsou u konce.*®

Z hlediska pravni reflexe informacni spolecnosti se vymezenim pojmu informacéni
spolecnost zabyva napi. Radim Pol¢ak ve své publikaci Internet a promény prévalg, ktery
¥ , ;o v s % . R . 20
cerpa z vymezeni informacéni spolecnosti anglickym sociologem Frankem Websterem.

Polcak tento pojem zpracovava ze dvou perspektiv, a to kvantitativni a kvalitativni.

Dle Pol¢dka, kvantitativni vymezeni pojima informacni spolecnost jako
spolecenstvi, v némz je technicky umoznéna bezproblémova a neomezena tvorba,
L ;e .21 — ca “ N
distribuce a vyména informaci.”~ Typické pro tento typ nazirdni informacéni spolecnosti
je pouzivani kvantifikovatelnych kritérii, jako napt. datovych objemu, poétu uzivateld,
rychlosti strojového zpracovani, propustnosti komunika¢nich linek apod.22 Jinymi slovy,
je to spoleenstvi, zaméfené na informacni infrastrukturu, které si v§ima na prvnim misté
rozvoje a dostupnosti technickych prostfedkii tvorby, pfenosu a zpracovani informaci
avnémz je idedlné technicky umoznéna bezproblémova a neomezend tvorba, distribuce
row . ;23 v 7 . . v 7 v . . ’

a vyména informaci. Dle Polcdka je informacni spole¢nost v kvantitativnim
(infrastrukturnim) smyslu idealni kategorii dokonalé¢ vzajemné informovanosti, ktera

- v v , 24
Je vSak nedosazitelna.

Kwvalitativni nazirani na informacni spole¢nosti je dle Pol¢aka zaméteno naopak na
obsah a kvalitu pfenasenych informaci.”® Tento pohled na informacni spolecnost se tak

zamé&fuje pfedev§im na to, jak kvalitni je informacni vyména a jaky je jeji nasledny

18 Tamtéz.

19 Polcak, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. 388 stran.

20 Tamtéz. Str. 277. Resp. Webster, F. Theories of the Information Society. 3. Vydani. New York:

Routledge. 2006.
21

Tamtéz.
2 Tamtéz. Str. 278.
2 Tamtéz. Str. 277 a 288.
24 Tamtéz. Str. 278.
2 Tamtéz. Str. 279.
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organizatni efekt.”® Za idedl infomadni spole¢nosti pak Polak povaZuje spolecnost,
ve které jeji clenové nejenze pln€ vyuzivaji dokonalé informaéni infrastruktury, ale ve

které prostrednictvim této dokonalé infrastruktury komunikuji skute¢né informace.?’

Dle Pol¢éka jsou oba pohledy na informacni spolecnost pro dosazeni idealu
organizované spolecnosti (spolecenstvi s plnou mirou vnitini informovanosti) srovnatelné
relevantni.?® Nelze tedy zamgfit pozornost vefejnosti a alokaci zdrojii pouze na budovéni
infrastruktury bez toho, aby soucasné probihal vyvoj mechanismi k podpoie informa¢nich
aktivit a ochran¢ pied balastem.? Jinymi slovy, budovani infrastruktury, kterym
se zabyvaji zejména kvantitativni discipliny jako ekonomie a informatika, je dle Pol¢aka
stejné dulezité jako vyvoj regula¢nich mechanismi ve vztahu k obsahu pienasenych
informaci, coz je doménou kvalitativnich disciplin jako pravni véda, filozofie ¢i sociologie,

v v v v I s . v reo: I . v 7 v - 30
pficemz dosazeni rovnovahy mezi nimi by mélo byt idedlem informacni spolecnosti.

Nasledujici ¢ast prace se bude zabyvat aspekty kvantitativniho nazirani informacni
spole¢nosti, v ramci kterého bude osvétlen také vznik a vyvoj fenoménu Internetu, jako
zakladniho c¢initele globalni informaéni spolecnosti, v¢etné spravy jeho technologicky
administrativnich aspektd, pfi¢emz neopomine ani vysvétleni jeho zékladnich technickych
funkci, resp. toho, jak vymeéna informaci prostfednictvim Internetu probiha. Byt muze byt
tato ¢ast vykladu nékterymi povazovana za nadbyteCnou ¢i zbyteéné podrobnou,
dle autorky této prace je pro pochopeni prostiedi Internetu a pravnich vztahi, které
se V kyberprostoru utvareji, stejné¢ dulezitou jako je znalost vzniku a historie prava

v offline svéte.

2 Tamté?.

2z Tamté?.

28 Tamté?.
2 Tamté?.

30 Tamtéz. Str. 280.
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2.1 Internet, zakladni Cinitel globalni iinforma¢ni spole¢nosti

Podle webové encyklopedie Wikipedia je Internetem® globalni systém navzajem

ree
1

propojenych pocitacovych siti (,,sit’ siti*), které mezi sebou komunikuji pomoci tzv. rodiny
internetovych protokolt (viz kapitola 2.1.1.2 c) nize). Protokolem se v informatice rozumi
konvence nebo standard®, podle kterého probiha elektronickd komunikace a pienos dat

mezi dvéma koncovymi body (napf. pocitaci).

Pocet uzivatelti Internetu, stejné tak jako poskytovatelii internetovych sluzeb (ISP)
zaziva kazdoro¢né piikry vzestup. Jak uz bylo uvedeno v Gvodu této prace, k 30. Cervnu
2015 presahl odhadovany pocet uzivatell Internetu ve svété vice nez tii a ¢tvrt miliardy, tj.
zhruba 45 procent svétové populace (v Evropd s penetraci 73,5 procent).®® V Ceské
republice byl dle Ceského statistického ufadu v roce 2014 podil domacnosti vybavenych
poc¢itatem a Internetem vice nez 70 procent, pficemz pouze 10 tisic domadacnosti

s pocitadem bylo bez pripojeni k Internetu.®

Stejnou rychlosti jako narista pocet uzivatel Internetu, se v disledku neuvéfitelné
rychlosti technologického vyvoje méni i prostiedi a moznosti Internetu. Nékdy se v této
souvislosti hovofi o tom, ze Internet ,,dospiva®“. Zarovein se kyberprostor stale vice
regionalizuje. Nejvétsi rozdily mezi jednotlivymi zemémi existuji v dostupnosti a kvalité
pfipojeni (penetraci, rychlosti datového toku apod.). Internet se mezi jednotlivymi staty

aregiony lisi ale také pouzivanym jazykem, cilenou reklamou i sluZzbami, mirou statni

3 Zda psat Internet s malym nebo velkym pocateénim pismenem je predmétem diskusi. Dle pravidel

Ceského pravopisu by se tento pojem mél psat s malym ,,i* pokud mluvime obecné o (jakékoli)
propojené pocitacové siti a Internet s velkym ,I“ pokud mluvime o celosvétové informacni
a komunikaéni siti. Zdroj: http://www.pravidla.cz/hledej.php?gr=Internet. V této praci proto autorka
uziva pojem Internet s velkym pocatecnim pismenem.

2 Standardem na Internetu (¢i kddem) se rozumi normativni specifikace pro technologie nebo metody

aplikovatelné na Internetu. Internetové standardy jsou vytvaieny a publikovany tzv. Internet
Engineering Task Force (IETF), prostiednictvim procedury zvané RFC (Requests for Comments) (k
tomu viz dale kapitola 2.1.3.4).

Internetové standardy obecné zaji$tuji, aby mezi sebou hardwary a softwary pfipojené k Internetu
spolu byly schopny spolupracovat/komunikovat. Nejzasadnéj$imi standardy jsou pak ty, které
definuji internetové protokoly TCP/IP (tj. ,,Transmission Control Protocol“ (TCP) a ,Internet
Protocol“(IP) (k tomu viz dale kapitola 2.1.1.2 ¢).

3 Viz http://www.internetworldstats.com/europa.htm#cz.

3 Viz https://www.czso.cz/documents/10180/20568875/06200414a.pdf/785cc0b3-818e-4307-81c3-
8773dce61cOb?version=1.0.
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cenzury V zavislosti na kulturné geopolitickych a/nebo nabozenskych preferencich
¢i pravni tpravou chovani v kyberprostoru. Dalo by se dokonce fici, Ze nékteré zemé jako
napt. Cina funguji dokonce jako jakési obii kancelafské sité, od zékladi centralizované,
do nichz jsou na zakladé systému, ktery funguje podobné jako firewall, vpoustény
Z globalni sité jen urité informace.® Nic jako jednotny Internet, ¢i Internet bez hranic,

tedy uz davno neexistuje.

Internet od svého vzniku pied 46 lety, coz je prismatem historického vyvoje
zavratng kratka doba, prosel pfekotnym vyvojem - od svobodného média pro par technicky
zdatnych nadSenct, ,hovoticiho* vyluéné anglicky, ke globalnimu, stale vice
kontrolovanému nastroji uskutecniovani obrovského mnozstvi socialnich i obchodnich
interakci. Internet se stal kazdodenni soucasti naSich Zzivotd, a to nejen Vv oblasti

komunikace soukromé, ale i se stdtnimi autoritami a soudy. Stal se ale také nastrojem

pachani nelegalni ¢innosti, teroristickych utokd, Spionédze i stalkingu.

Internet ptedefinoval ¢i preformoval veskera tradiéni komunika¢ni média,
resp. od zakladu zménil (¢i méni) jejich obchodni modely, vytvofil zcela nova pramyslova
odvétvi, ale také umoznil a akceleroval vznik novych komunika¢nich interakci mezi lidmi
napf. prostiednictvim tzv. ,,instant messaging®, internetovych for, bloggi ¢i socialnich
siti.®® Elektronické obchodovani, tzv. ,,e-commerce, se zac¢alo vyznamnou mérou podilet
na hrubém domacim produktu fady zemi, pfi¢emZ vytvofilo mnozstvi novych pracovnich

prilezitosti. Finan¢ni sluZzby, které jsou prostfednictvim Internetu nabizeny, vyznamné

ovlivnily odbératelsko-dodavatelské fetézce napti¢ celymi hospodatskymi odvétvimi.*’

Internet ale také vyznamné zasahl do svéta autord, resp. do jejich obchodnich
modelt budovanych po cela desetileti. Zatimco jesté pied 30 lety se ¢lovék do kolize

s autorskymi pravy nemohl dostat v pfiliS mnoho situacich, dnes je diky Internetu

% Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 126.

% Viz http://en.wikipedia.org/wiki/Internet. Pocet uzivatelti socialni sit¢ Facebook ke konci druhého

Ctvrtleti 2015 ¢inil 1,49 miliard aktivnich uzivateld.
Viz http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/.

8 Tamté?.
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s ochranou autorskych prav (i moznym pokusenim je jednoduse porusit) konfrontovan
v zasadé pokazdé, kdyz si zapne pocita¢, ¢i pouzije svij chytry telefon ke sdélovani,

sdileni anebo vytvareni jakéhokoli obsahu, at’ uz vlastniho nebo ciziho.

2.1.1 Vznik a vyvoj Internetu

Znalost historického vyvoje Internetu od jeho vzniku do dnesni doby je dulezita
k pochopeni hodnot, které sdileli tvirci Internetu a které reflektovali v jeho zakladni
technické architektuie, a oziejmuje divody jeho fenomendlniho uspéchu. Je ale také
dilezita K porozuméni zpasobu, jak probiha komunikace na Internetu, jak se utvaieji
pravni vztahy na Internetu (v Kyberprostoru) i K pochopeni toho, pro¢ jsou kli¢ové
technické aspekty Internetu véetné kofenovych serverti pod kontrolou USA, co to piesné
znamena, 1 pro¢ se to v nejbliz§i dobé nejspise nezméni, véetné toho, zda jsou silici hlasy,
které na tuto skutecnost pohlizeji znacné kriticky, odivodnéné. Zjednodusené tfeceno,
vznik a vyvoj Internetu neni jen nesmirné zajimavou oblasti ke zkoumani, ale znalost
téchto souvislosti je téZ z pohledu prava nezbytna k pochopeni Internetu, resp. prostiedi

kyberprostoru, které Internet utvari.

2111 Vznik Internetu - ARPANET; NSFNET

Za pocatek a predchidce Internetu je obecné povazovano spusténi projektu
ARPANET grantové agentury Ministerstva obrany USA s nazvem Defense Advanced
Research Projects Agency, zkracené “DARPA” vroce 1969 (agentura se puvodné
nazyvala Advanced Research Projects Agency, tedy ARPA a odtud i nazev projektu®).

Pocate¢nim impulzem k vyvoji Internetu, resp. tehdy ARPANETu, bylo vypusténi
prvni umélé vesmirné druzice Sputnik I. dne 4. fijna 1957 a mésic poté Sputnik II.
tehdej$im Sovétskym svazem.> Vypusténi Sputnikli se pro mnohé v USA stalo diikazem
schopnosti Sovétského svazu odpalit mezikontinentalni balistické stfely a tak vojensky
ohrozit USA. Nejvétsi obavy panovaly zejména o zabezpeCeni velmi zranitelného

analogového pozemniho komunika¢niho systému (tzv. Command and Control System)

%8 Viz http://www.darpa.mil/About/History/History.aspx.

» Hafner, Katie; Lyon, Matthew. Where Wizards Stay Up Late: The Origins of the Internet;

Simon & Schuster Paperback. 2006. Str. 15 a nasl.
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Vv pfipadé potenciondlniho jaderného utoku. Co vSak vypusténi Sputnikli znamenalo
pro USA urciteé, bylo zpochybnéni jejich technologické nadfazenosti, coz bylo v obdobi
studené valky politicky neptipustné. USA, jejichz prezidentem byl tehdy 34. prezident
v poradi - general Dwight Eisenhower, jednoznac¢né pochopily, ze pokud nezmobilizuji
sily na poli védy, ztrati nejen védecky, ale hlavné technologicky naskok pted tehdej$im

Sovétskym svazem, coZ by mohlo mit do budoucna dalekosahlé disledky.*’

Po vypusténi Sputnikti se tak v USA zacaly dit véci. Bezprostfednim diisledkem
bylo pfijeti zakond v roce 1958, které vedly k zaloZzeni NASA - Narodniho tfadu pro
letectvi a kosmonautiku (National Aeronautics and Space Administration) pro nevojensky
vesmirny V}'Izkum41 a pravé agentury ARPA - Agentury pro pokrocilé vyzkumné projekty
(The Advanced Research Project Agency), dnes DARPA (The Defence Advanced Research
Project Agency), jako grantové agentury Ministerstva obrany USA, kde se naopak
soustiedil veskery vojensky vyzkum.* V ramci ARPA byl pak zfizen Utad pro technické
postupy zpracovavani informaci tzv. IPTO (Information Processing Techniques Office),
diive nazyvany Command & Control Research Office, v jehoz vedeni se vystiidala cela
fada vyznamnych védci poginaje J. C. R Lickliderem.*”® Pravé IPTO dostalo na starosti
vyvoj nového komunika¢niho systému, ktery vyustil do vyvoje ARPANETu, piedchtdce

Internetu.

Obecné zahgjilo vypusténi Sputnikid v USA zlatou éru rozvoje védy a technologii,
kdy se investice do védy zdvihly z 5 miliard americkych dolard (USD) v roce 1959
na 13 miliard ro¢né v roce 1964. V poloviné 60. let dosahovaly investice do védy
3 procenta hrubého domaciho produktu USA, coz je dodnes povazovano za cil mnoha

svétovych ekonomik a symbol pokroku.*!

40 Tamté?.

o K tomu viz také: http://www.nasa.gov/exploration/whyweexplore/Why_We_29.HTML.

42 K tomu viz také: www.darpa.mil.

3 K tomu viz vice Hafner, Katie; Lyon, Matthew. Where Wizards Stay Up Late: The Origins of the

Internet; Simon & Schuster Paperback. 2006.

44 Tamtéz. Str. 20.
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Prvni zprava byla =zaslana ptes ARPANET z laboratorniho pocitace
prof. Leonarda Kleinrocka® na Kalifornské Univerzits v Los Angeles (University of
California, Los Angeles, zkracené také UCLA) (dale jen ,UCLA*) do druhého
pocitacového uzlu, ktery se nachazel ve Vyzkumném institutu Stanfordské univerzity
(Stanford Research Institute, zkracen¢ také SRI) (dale jen ,,SRI) dne 29. fijna 1969
ve22:30 hodin.*® Vprosinci 1969 pak sit itala Styfi  pocitadové uzly,
kdy se do ARPANET pfipojila i Univerzita v Utahu a Kalifornska univerzita v Santa
Barbafe. Byt byl pokus vzdaleného pfipojeni pocitacti prostiednictvim APRANETu jen
¢astecné uspeésny, je tento okamzik povazovan za pocatek informacni revoluce zpisobené

Internetem.

Technickou podstatou ARPANETuU, kera je dodnes zakladem Internetu (viz
kapitola 2.1.1.2. ¢) nize), bylo vytvofeni matematické teorie tzv. ,,paketovych® siti a jeji
uvedeni do provozu prof. Kleinrockem. Teorii paketovych siti vytvofil prof. Kleinrock
mezi lety 1960 - 1962 v ramci studia na Massachusettském technologickém institutu
(Massachusetts Institute of Technology, zkracené také MIT) (dale také jen ,,MIT*), i kdyz
pro uplnost je potieba dodat, ze totoznou teorii vytvofili zhruba ve stejnych letech
nezavisle na ném také Paul Baran, americky inzenyr polského pivodu pro RAND
Corporation a fyzik Donald Watts Davis, tehdy pracujici pro British National Physical
Laboratory (NPL).*’

45 Prof. Leonard Kleinrock je vsoucasné dobé profesorem pocitatovych véd na UCLA.
Prof. Kleinrock je povazovan za jednoho z ,,otci (tvirct) Internetu vedle Johna Postela, Vintona
Grey Cerfa, Roberta Kahna, Larryho Robertse, Dava Clarka atd.

4 Gromov, Gregory. Roads and Crossroads of the Internet History. 1995. Dostupné na:

http://www.netvalley.com/cgi-bin/intval/net_history.pl?chapter=1.

Ktomu také viz video dostupné na: http://www.youtube.com/watch?v=vuiBTJZfeo8, kde
prof. Kleinrock osobné popisuje prvni spojeni pfes ARPANET. K prvni zpravé prof. Kleinrock
z UCLA uvedl, ze se spojili se Standfordskym vyzkumnym institutem (SRI) telefonicky, aby mohli
komunikovat, jak a zda se dafi zalogovani na jejich pocitac, tj. potiebovali poslat na vzdaleny
pocita¢ “LOG”. Poslali tedy pismeno ,,.L“ a ve stejny okamzik telefonicky ovérili, zda je v SRI vidi
na obrazovce. Stejny postup zopakovali s pismenem ,,0%. Posléze se pokusili zaslat dalsi zpravu
S pismenem ,,G“, ale pocitacovy systém na SRI spadl.

4 Viz Hafner, Katie; Lyon, Matthew. Where Wizards Stay Up Late: The Origins of the Internet; Simon

& Schuster Paperback. 2006. Str. 64 a nasl.
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Zpocatku pouzival ARPANET k pfenosu informaci tzv. Network Control
Program (n¢kdy se také uziva pojem Network Control Protocol) vyvinuty Vintonem
Cerfem, nez byl k 1. lednu 1983 nahrazen flexibilngjsimi a efektivnéj$imi TCP/IP
protokoly, ¢imz byla ztechnického pohledu zapocata zcela nova éra vyvoje tohoto
pfevratného zptsobu komunikace.”® Pro& pravé zavedeni TCP/IP protokold patiilo
k jednomu z rozhodujicich momentd, které ucinily z Internetu to, ¢im je nyni, resp.

umoznilo jeho raketovy rozvoj, je vysvétleno nize v této praci.

3

Tato ,vojenska ¢éra“ Internetu (APRANETuU) vSak netrvala dlouho.
V letech 1984 — 1986 byla za pomoci Narodni védecké nadace (National Science
Foundation)*® Ministerstva obchodu USA, ktera zafinancovala n&kolik velmi vykonnych
serverll na riznych americkych univerzitach, vyvinuta a uvedena do provozu sit’ zndma
jako National Science Foundation Network, zkracené NSFNET. V této souvislosti je dobré
pfipomenout, ze pocitace tehdy zabiraly vcetné chlazeni Casto n¢kolik mistnosti a naklady
na jejich potizeni byly enormni. Navic zachdzeni s pocitaci a jejich programovani bylo
vysadou pouze nékolika malo osvicenych a vzdélanych univerzitnich védct. Proto nejen
(D)ARPA vyuzivala K vojenskym Gc¢elim univerzitni pocitace (na smluvnim zaklad¢)
vcetné lidského potencialu, ale také Ministerstvo obchodu USA v ramci svého projektu

NSFNET.

V roce 1990, poté, co NSFNET piebral roli pateini sité¢ obstaravajici nejveétsi cast
provozu ARPANETuU, byl ARPANET oficidlné ukongen.” NSF poté zacala postupné
zmirnovat restrikce ve vztahu ke komerénimu vyuzivani NSENETu, byt ov§em ani ona jej
nemohla, vzhledem ke svému charakteru (NSFNET byl vyzkumnym projektem

financovanym vladni agenturou NSF), uvolnit pro plné komer¢ni vyuziti. NSF se proto

8 Tamtéz, popi. také Postel, J. The General Plan. NCP/TCP transition plan. 1981. Dostupné na:

https://tools.ietf.org/html/rfc801.

49 Narodni védecka nadace (The National Science Foundation, zkracené NSF), je nezavislou vladni

agenturou v USA ziizenou Kongresem v roce 1950, ktera je odpovédna za podporu védeckého
vyzkumu s roénim rozpo¢tem napf. pro rok 2014 ve vysi 7,2 miliard americkych dolari (USD). NSF
poskytuje finanéni podporu v objemu piiblizn¢ 24 procent veskeré¢ho federdlné podporovaného
vyzkumu provadéného americkymi vysokymi $kolami; v mnoha oblastech jako je matematika,
kybernetika a socidlni védy je NSF hlavnim zdrojem federdlni podpory. Zdroj:
http://www.nsf.gov/about/glance.jsp.

50 Viz http://en.wikipedia.org/wiki/History_of the_Internet.
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rozhodla NSFNET postupné odstavit stim, Ze pienosovou kapacitu sité postupné
pfevezmou nové vznikajici sité¢ v soukromych rukou, a tak komerénimu vyuziti sit¢ nebude
uz nic bréanit. Kukonceni této ,,akademické” éry Internetu doSlo spolu s odstavenim
NSFNETu dne 30. dubna 1995, kdy Internet zahajil svoji posledni - ,,komeréni® éru

trvajici dosud.

Plnému komerénimu uvolnéni Internetu predchazel nicméné jesté jeden zcela
zlomovy moment, ktery je pro vyuzivani Internetu z naseho pohledu zcela zdsadni, a to
vyvoj aplikaci World Wide Webu v roce 1990, zejm. pak protokold HTTP (Hyper Text
Transfer Protocol) a HTML (Hyper Text Markup Language protokol) a jejich ptipojeni do

aplika¢ni vrstvy sité v roce 1993 (k tomu viz vice kapitola 2.1.1.3 nize).

21.1.2 Technicka podstata Internetu - TCP/IP; e2e

Obecné je jednim zukolid telekomunikacnich systémi pienos dat rtiznymi
pfenosovymi cestami. Podstatou vyvoje pfenosovych systému je pak, z hlediska nejlepSiho
ekonomického zhodnoceni, logicky snaha o co nejefektivnéjs§i vyuziti pfenosového
prostfedi, tzn. jejich vicenasobné Vyuiiti.51 V ramci sitovych technologii existuji dva
zakladni sit'ové principy, a to piepojovani okruht (circuit switching) a ptepojovani pakett

(packet switching).>

(@) Princip piepojovani okruhi (circuit switching)

Princip pfepojovani okruhd (circuit switching), ve své klasické podobg, je velmi
starou technologii pouZivanou v komunika¢nich technologiich od pocatku telegrafie
a telefonie, a poté, s nastupem digitalizace, téz v ramci tzv. ISDN (Integrated Services
Digital Network).>® Tento systém funguje tak, Ze reprezentuje kompletni pienosovou cestu

od odesilatele po piijemce, resp. komunikace probihd po pfedem sestaveném okruhu

3 Viz Pravda, Ivan, Ing. Bc. Metody multiplexovani, pienosové systémy PDH a SDH. Dostupné na:

http://fel.jahho.cz/5.semestr/pts/X32PTS-slidy/p%FDedn%A0%E7ka_03%20-
%20Metody%20multiplexov%A0n%A1,%20p%FDenosov%82%20syst%82my%20PDH%20a%20S
DH.pdf.

52 Viz Puzmanova, Rita, Ing., CSc., MBA. Vééné téma: ptepojovani okruht ¢i paketii (1). Dostupné na:

http://www.svetsiti.cz/clanek.asp?cid=Vecne-tema-prepojovani-okruhu-ci-paketu-1-1842006.

53 Tamtéz.

19|Stranka



(spojeni) mezi zdrojovou a cilovou destinaci. To znamena, ze vSechna data sleduji jednu
pfedem danou cestu siti a jsou dorucena v potadi, v jakém byly odeslany (komunikovany).
Komunikace v téchto sitich probiha vzdy spolehlivé, stzv. ,,spojenim® sestavajicim
Z vytvoreni spojeni, vlastni komunikace a zruseni spojeni.54 Typickym piikladem takového
spojeni je napft. telefonickd komunikace. Cesta od odesilatele k pfijemci se v prib&hu
komunikace neméni a zGstava rezervovana po celou dobu, po kterou je aktivni (vizualni

ptiklad takové sité viz obrazek nize).

Device B

Device A

Zdroj: http://www.tcpipguide.com/free/t_CircuitSwitchingandPacketSwitchingNetworks.htm.

Ptepojovani okruhll Ize ptirovnat k zeleznici: vlak muize jet pouze tudy, kudy
vedou koleje. Koleje se v nékterych Zelezni¢nich uzlech kiizi a umoznuji vlaku ménit smér
(podobné jako ustfedny v siti s pfepojovanim okruhi). Lokomotiva urcuje cestu
pro vSechny vagony za sebou; ty proto nepotiebuji mit zaddnou informaci potfebnou

pro nalezeni cesty.>

(b)  Piepojovani paketi (packet switching)

Sitovy princip piepojovani paketa (packet switching) funguje odlisSnym
zpusobem. ZjednodusSené feCeno, kazdd zprava, ktera svym obsahem piesahuje

definovanou maximalni délku pro ptenos siti je rozdélena do menSich jednotek (na mensi

54 Tamté?.

» Pouzité pfirovnani viz tamtéz.
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kusy), kterym se fika pakety.”® Kazdy z paketi je pak siti posilan individualng - bez ohledu
a zavislosti na dalsich paketech. Paket je odeslan bez piredbézného zjisténi, zda existuje
cilovy uzel, bez rezervace cesty a jeho sledovani, zda k cili dorazil.*’ Kazdy z paketli méa
proto ve svém zahlavi vSechny potiebné informace nezbytné k prenosu do cilové destinace
(cilovou adresu, tj. IP adresu i pofadi ve zprave), pficemz jeho kopie lze ptenaset
na n&kolik cilovych adres (multicast ¢i broadcast).”® V tomto typu sité tak neexistuje
sestaveny okruh mezi zdrojovou a cilovou destinaci, hamisto toho se kazdy mezilehly uzel
(smérovac - router) na cesté rozhoduje (na zakladé riznych algoritmii), jakou cestou posle
dany paket dal.>® Pakety nemusi sledovat stejnou cestu siti a nemusi byt dorueny k cili
Vv potadi odeslani — cestuji podle stavu topologie sité, jeji pruchodnosti a vypadki na trase,
jelikoz vSechny tyto zaleZitosti ovliviiuji volbu dalsi cesty smérovaci (routery), které musi
na kazdou zménu reagovat dynamicky: zjiStovat aktudlni stav spoji ve svém okoli,
metriku jednotlivych cest a podle toho budovat a upravovat svoje smérovaci tabulky, aby
co nejlépe odpovidaly v kazdém okamziku situaci v siti (vizualni priklad takové sité viz

obrazek niie).60

Device A

Zdroj: http://www.tcpipguide.com/free/t_CircuitSwitchingandPacketSwitchingNetworks.htm.

% Torlak, Murat, prof. Switching & Transmission. Dostupné na:
https://www.utdallas.edu/~torlak/courses/ee4367/lectures/packet.pdf.

57 Viz Puzmanova, Rita, Ing., CSc., MBA. Vééné téma: ptepojovani okruhti ¢i paketi (1). Dostupné na:

http://www.svetsiti.cz/clanek.asp?cid=Vecne-tema-prepojovani-okruhu-ci-paketu-1-1842006.

%8 Tamtéz. Stejné tak Torlak, Murat, prof. Switching & Transmission. Dostupné na:

https://www.utdallas.edu/~torlak/courses/ee4367/lectures/packet.pdf.

5 Tamté?.

60 Tamtéz.
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Doruceni paketii v tomto typu sité neni spolehlivé, na rozdil od site, ktera stoji
na principu piepojovani okruhi (circuit switching viz vyse), a je tak vymezeno jako ,,best
effort performance®, tzn., Ze sit sice vyviji maximalni usili k doruceni paketu,
ale nezarucuje je.61 Ptepojovani paketl lze pfirovnat k automobilové doprave: auto muze
jet vSude tam, kde vedou silnice. Kazdé auto ale veze pouze své malé mnozstvi pasazér,

Cor Y S 62
proto musi mit v§echny potfebné informace o cili své cesty.

(©) TCP/IP protokoly (e2e princip)

Rodina TCP/IP protokoli vyvinuta Robertem Khanem a Vintonem Cerfem,
jednémi z otcti Internetu, ktera k 1. lednu 1983 nahradila prvni program (NCP) na jehoz
zaklad¢ fungoval ARPANET, obsahuje velké mnozstvi protokold, které tvoii nékolik
funkénich vrstev (vétSinou se uvadi tii az sedm vrstev®), piicemz kazda z vrstev
reprezentuje provadénou funkci pii transferu informaci (pakett) z jednoho koncového

bodu do druhého.®

61 Torlak, Murat, prof. Switching & Transmission. Dostupné na:
https://www.utdallas.edu/~torlak/courses/ee4367/lectures/packet.pdf.

62 Pouzité pfirovnani viz Puzmanova, Rita, Ing., CSc., MBA. V&né téma: piepojovani okruhid

¢i paketd (1). Dostupné na: http://www.svetsiti.cz/clanek.asp?cid=Vecne-tema-prepojovani-okruhu-
ci-paketu-1-1842006.

Referen¢ni model Mezinarodni organizace pro normalizaci (ISO) - Open System Interconnect (OSI)
uvadi 7 vrstev (viz prvni sloupec tabulky nize), kterym v modelu TCP/IP odpovidaji 4 vrstvy
(viz druhy sloupec tabulky nize).

63

ISO/OSI TCP/IP

Aplikac¢ni vrstva

Prezentaéni vrstva Aplikaéni vrstva (application layer)

Relaé¢ni vrstva

Transportni vrstva Transportni vrstva (transport layer)

Sitova vrstva Sitova (IP) vrstva (network/Internet layer)

Linkova vrstva ]
Vrstva sitového rozhranni (data link layer)

Fyzicka vrstva

64 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 144,
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Pro ucely této prace budu vychazet z vymezeni funkci internetovych protokolt

uvedeného mj. profesorem Lessigem®, ktery popisuje &tyfi vrstvy protokolit TCP/IP®

ato:

(i) vrstvu sitového rozhrani (data link layer),
(i) sitovou vrstvu (network layer/Internet layer),
(ili)  transportni vrstvu (transport layer); a

(iv)  aplikaéni vrstvu (application layer).

Nize viz nazorné zobrazeni vySe uvedenych vrstev (layers) TCP/IP, jejich struktury

(structure) a protokolt (protocols), které v kazdé z vrstev pracuji.

Layer Structure Protocols

Application t ? & ? & HTTE SMTP

<>
Transport lEY> ’ TCP. UDP

Internet . é é . 1P

Link é <!_5 é Ethernet, ATM

Zdroj: Van Schewick, Barbara. Internet Architecture and Innovation. First MIT Press paperback.

Str. 89.

65

2012.

Laurence Lessig je profesorem prava (Roy L. Furman) na Harvard Law School a zarovei feditelem

Centra pro etiku Edmonda J. Safra na Harvardské univerzité. Pred tim pisobil jako profesor prava
na Standford Law School, kde zalozil Centrum pro internet a spole¢nost a také na Chicagské
univerzité. Ma vyznamny podil na myslence i uvedeni do zivota online licenci Creative Commons,
kde se angazuje dodnes. Obdrzel celou fadu ocenéni, mj. byl jmenovan jako jeden z 50

nejvyznamngjSich americkych védeckych vizionara.
66

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 144,
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Prvni tfi vrstvy tvoii podstatu (esencialni prvek) Internetu, kterd slouzi k pfenosu
informaci a funguje na tzv. end-to-end (dale jen ,.e2e*) modelu®’, kterému se nékdy také
fika ,hloupa™ (minimalni) sit’ (dumb net), a to proto, Ze jeji jadro umi v zasadé pouze

(hloup¢€) prenaset informace z jednoho bodu do druhého.

Nazev ,hloupa sit* poprvé pouzil David Isenberg® v textu, ve kterém srovnaval

b {3 Xee

design Internetu jako ,,hloupé sité* s designem ,,inteligentni sité*, na kterém jsou zalozeny
napi. konvenc¢ni telekomunikacni sité. Podle Isenberga na rozdil od telefonni sité, ktera je
optimalizovana pro jednu aplikaci (telefon), ,.hloupé sit* takova neni, coz ji ¢ini velmi

¢

flexibilni z hlediska riiznych druht aplikaci.69 »Hloupa sit* provadi pouze (hloupy) ptenos
informaci, zatimco inteligence je koncentrovana v koncovych bodech sité, které jsou pod
kontrolou uzivateld. Podle Isenberga je hloupa sit’ charakterizovana primarné nasledujicimi

ttemi znaky:

(i)  uprostted hloupou siti, ktera umi pouze pienaset informace a inteligentnimi

koncovymi body pod kontrolou uzivatelt;

(i) tim, Ze centrum sité je zalozené na mohutné infrastruktufe, kterou tvofi

w v

levna $ife pasma (bandwidth) a smérovace (routery); a nakonec
(iii) tim, Ze je pienos fizeny potfebou dat, ne designovanymi predpoklady sité.”

Je tomu tak zjednodusené feeno proto, ze jednotlivé vrstvy sité jsou od sebe

striktné oddé€leny svoji funkei, a to tak, Ze nizsi vrstvy nemohou vyuZivat funkei vyssich

o7 End-to-end princip byl poprvé popsan Jeromem H. Salzerem, Davidem D. Clarkem a Davidem P.

Reedem v roce 1981 v ¢lanku End-to-End Arguments in System Design. M.I.T. Laboratory for
Computer Science. 1981. Dostupné na:
http://web.mit.edu/Saltzer/www/publications/endtoend/endtoend.pdf.

%8 Viz Vzestup hloupé sité (Rise of the Stupid Network), text piivodné vydany v kvétnu 1997 Davidem

S. Isenbergem, ktery byl tehdy zaméstnany v AT&T Labs. Dostupné na:
http://www.isen.com/stupid.html.

6 Viz Van Schewick, Barbara. Internet Architecture and Innovation. First MIT Press paperback. 2012.

Str. 108.

0 Tamtéz.
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vrstev.”* Jadro Internetu, tedy sitova a transportni vrstva pak v podstaté ned&laji nic jiného,

nez ze posilaji pakety od jednoho koncového bodu ke druhému.

Prvni zvrstev — vrstva sitového rozhrani (data link layer) obsahuje Siroké
spektrum protokoll, které jsou odpovédné za prenos paketi do jakéhokoli pocitace, ktery
je pripojeny k fyzické siti (napi. Ethernetu) nebo pies tzv. point-to-point spojeni (napt. Wi-
Fi). VSechny pocitace, které¢ jsou pripojené ke konkrétni fyzické siti, pouzivaji stejny
sitovy protokol, a proto také odpovida soubor protokolil v této vrstvé technologiim fyzické

sité, ¢i point-to-point technologiim, které mohou byt pfipojeny ke globalnimu Internetu. "

Ve druhé z vrstev - sitové vrstvé (network/Internet layer) pracuje jediny protokol.
Tim je Internetovy protokol (IP — Internet Protocol), ktery transportuje pakety informaci
od jednoho bodu (routeru) k jinému pies fadu vzajemné routery propojenych siti (tzv.
subnett). Internetovy protokol umoziuje jakémukoli paru koncovych boda (tzn. pocitact
nebo jinych zafizeni piipojenych do sit¢é — tzv. hosts) vyménovat pakety informaci
nezéavisle na konkrétni fyzické siti, ke které jsou piipojeni.”® Ve vztahu k vy§§im vrstvam
provadi IP nespolehlivé, tzv. ,best-effort“ doruceni paketd informaci od jednoho
koncového bodu do druhého. Tyto datové pakety, které jsou ve specifickém formatu
definovaném IP, jsou zakladni jednotkou dat, ktera je transferovana skrz vzajemné
propojené sité (subnety), jez tvofi Internet. Kazdy z téchto datagramu (pakett) je zcela
nezavisly na ostatnich datagramech (paketech), coz znamena, ze dva pakety, které jsou
posilany po sobé z jednoho koncového bodu do druhého, mohou v siti jit uplné jinymi
cestami. Sluzba IP je nespolehliva, a proto doruceni paketd nemuze byt garantovano (K
tomu viz také vySe — prepojovani pakett/packet switching). Jinymi slovy, IP vynaklada
»pouze* maximalni usili (best-effort) k tomu, aby byly pakety doruceny, ale neposkytuje

74dné zaruky ve vztahu ke zpozdéni, §ifi pasma, ztraté, poskozeni, & duplikaci paketd.™

n Tamté. Str. 89.

72 Tamté. Str. 84.

& Tamté. Str. 85.

“ Popis informacni vrstvy viz tamtéz.
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K tomu, aby IP mohl plnit vySe popsanou funkci - doru¢ovani paketi, mu slouzi
adresni schéma — tzv. ,,IP adresy*, ¢i adresy Internetového protokolu, které mu umoziuji
identifikovat veSkeré koncové body (hosts) piipojené k Internetu. Jak uz bylo uvedeno
vySe, IP propojuje sité¢ (subnety) prostiednictvim routerd, které se nachazeji v jadru sité.
Routery spojuji dvé nebo vice fyzickych siti (subnetl), ptfi¢emz pieposilaji pfijaté
datagramy (pakety) zjedné sit¢ do druhé. Typicky posila odesilajici host datagram
nejbliz§imu routeru. Pokud je adresat datagramu piipojeny Kk fyzické siti, kterou spojuje
tentyZ router, doruci router datagram piimo adresatovi. Pokud ne, router na zakladé
urcitého algoritmu vypocita jakému dalSimu routeru po cesté do cilové destinace ma
datagram poslat, a ucini tak. Datagram tak cestuje siti od routeru k routeru, dokud neni

N "o . 75
dorucen do cilové destinace.

Tteti z vrstev - transportni vrstva, resp. protokoly transportni vrstvy (Transmission
Control Protocol - TCP, popt. mén¢ spolehlivy User Datagram Protocol - UDP), jsou pak
odpoveédné za rozliseni jednotlivych zdroji nebo cilovych destinaci, které nalezi k jednomu
koncovému bodu (host) a umoziuji tak, aby mohlo vice aplikaci bézet z jednoho
koncového bodu a vyuZivat sit ve stejnou dobu. Transportni vrstva tak zarucuje,
aby aplikace pfipojené k riznym koncovym bodim (hosts) spolu mohly komunikovat.
Zatimco je IP implementovan na routery v jadru sité, transportni vrstva je implementovana

cvwr

funkcionalitu aplikaci.76

Ctvrta vrstva, aplikaéni, pak umoziiuje, aby do ni byl piipojen jakykoli program,
¢i jakakoli aplikace, za predpokladu pouziti TCP/IP protokoli. V aplikacni vrstvé tak
pracuji v8echny znamé sitové protokoly jako protokoly webu - SMPT (simple mail
transport protocol) k pfenaseni e-mailovych zprav, HTTP (hyper text transfer protocol),
ktery umoznuje publikovat a Cist hypertextové dokumenty, HTML (hyper text markup
language) jazyk pro tvrobu hypertextovych odkazt, nebo také FTP (file transfer protocol)
Kk pfenaSeni soubort, ale i internetové telefonni aplikace jako jsou napi. Skype, aplikace

ke sdileni souborti apod.

® Tamté. Str. 86.

® Popis transportni vrstvy tamtéz. Str. 87.
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Aplikaéni protokol definuje pravidla a konvence, kterymi se fidi interakce mezi
riznymi ¢astmi distribuované aplikace. Pokud aplikace komunikuje s aplikaci piipojenou
VvV jiném koncovém bod¢, vymeénuji si data ve formatu a dle konvenci specifikovanych
v protokolu aplika¢ni vrstvy. Jako piiklad protokolu aplikaéni vrstvy lze uvést pravidla,
ktera tidi komunikaci mezi Skype programy spusténymi na raznych pfistrojich. Skype
tento protokol vlastni, tzn. pouze Skypem vyrobené implementace jsou spolu schopné
komunikovat. Jinym pfipadem jsou popularni aplikace jako napi. e-mail ¢i prenaseni
soubori (file transfer), které byly standardizované Internet Engineering Task Force (IETF)
(k IETF viz vice v kapitole 2.1.3.4 nize), World Wide Web Consorciem (W3C) (k W3C
viz vice v kapitole 2.1.1.3 nize) nebo jinym standardiza¢nim organem, ktery umoziuje
vzdjemnou komunikaci na zéklad€ standardizovanych protokol bez ohledu na to, kdo je
vyvinul. V dusledku toho miZe e-mailovy program vyvinuty jednim vyrobcem posilat e-
maily e-mailovému programu jiného vyrobce, pokud oba z téchto e-mailovych programt

vyhovuji stejnému protokolu aplikaéni vrstvy (kterym je vétsinou SMTP).”’

V duasledku zavedeni TCP/IP protokold zacaly velmi rychle vznikat nové sité, které
spolu byly schopny vzdjemné komunikovat, pfi¢emz praveé souhrn vSech téchto vzajemné
propojenych a spolupracujicich siti se nazyva Internetem. Jednoduchost jeho architektury

e Gy 1 o .78
umoziuje neuvetitelné mnozstvi interakei.

Dle profesorti Goldsmitha™ a Wu davé architektura Internetu zalozena na TCP/IP
minimalismus a neutralitu. Otevienost proto, ze struktura sit¢ umoznuje propojit pocita¢
nebo sit’ témét libovolného typu do jediné univerzalni sité siti. Minimalismus z dtvodu, ze
od pocitact, které se chtéji pripojit, vyzaduje velmi malo. A koneéné neutralitu ve vztahu
k aplikacim (na rozdil od napf. telefonni sité, ktera byla vyuzitelna jen k jednomu tcelu)

tim, ze naklada s pfenosem jakychkoli informaci (e-mailem, stahovanim souborid atd.)

" Cely popis aplikacni vrstvy tamtéz. Str. 88.

8 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 145.

" Jack Goldsmith je profesorem prava (Henry L. Shattuck Professor) na Harvard Law School, seniorni

¢len Hoover Institution na Stanford University, a spoluzakladatel Lawfareblog.com.
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na nejhlubsi trovni stejn.®® Kombinace t&chto tfi vlastnosti Internetu umoznila, aby se
vyvinuly nové a lepsi aplikace (napt. World Wide Web nebo sité typu P2P) aniz by se
musely dotknout samotné architektury Internetu.®' Vyznam tohoto p¥istupu, resp. systému
propojeni koncovych bodi (e2e), byl nesmirny. Jak Wu pfiznacné¢ poznamenal, jako
univerzalni jazyk se S§ifil zptsobem, kterym se podle svych propagatori mélo Sifit

Esperanto.®?

2.1.1.3 World Wide Web

Piestoze se Internet Casto pouziva synonymné s tzv. World Wide Webem (dale také
jen ,,web®), o synonyma se nejedna. Vznik World Wide Webu byl umoznén vytvofenim
protokoli HTTP (hyper text transfer protokol) a HTML (hyper text markup langugage)
ajejich ptipojenim do aplikacni vrstvy sité. Protokol HTML byl navrzen v roce 1990
vyzkumniky CERNu - Timothym (,,Timem®) Bernersem-Lee a Robertem Cailiau v ramci
snahy nalézt zptsob, jak umoznit jednoduché hledéni (link) dokumenti v rédmci
vyzkumného tstavu, pro ktery pracovali — Evropské organizace pro jaderny vyzkum se
sidlem v Zenevé (Conseil Européen pour la recherche nucléarire) (dale jen ,,CERN®).
Zahy vsak bylo ziejmé, Ze prostiednictvim téchto protokolt Ize hledat dokumenty nejen
v ramci CERNu, ale v celé internetové siti. % Barners-Lee a Cailiau, resp. CERN, pak 30.
dubna 1993 poskytli protokoly HTTP a HTML do tzv. ,public domain“®* aby
maximalizovali jejich $ifeni.®® Uzivatelé zpocatku pouZivali protokol HTML opatrng,

nicméné zanedlouho se stal nejrychleji rostoucim pocitaovym jazykem v historii

80 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:Illusions of a Borderless World. Oxford University
Press. 2006. Str. 37, 38.

81 Tamtéz. Str. 38.

82 Tamtéz.

8 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 146.

84 Viz  http://home.web.cern.ch/topics/birth-web. Jako tzv. public domain byvaji v oblasti
angloamerické pravni kultury nazyvana dila, ktera z riznych didvodd, i na zakladé rozhodnuti
samotného nositele prav, nepodléhaji ochrané autorskym pravem (copyrightu). V eském pravim
fadu nelze nalézt pro public domain piesny ekvivalent. Vyznamoveé nejbliZe jsou volna dila, na ktera
se nevztahuji majetkova prava (napf. uplyne doba jejich trvani dle § 28 Autorského zakona).

8 Viz http://home.web.cern.ch/topics/birth-web.
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computingu.®® Protokol HTTP je dnes pouZivan i pro pienos jinych dokumentd neZ jen
souboril ve tvaru HTML a vyraz World Wide Web se do znacné miry pro laickou vetejnost

stal synonymem pro veskeré internetové aplikace.

Co se tyka technické podstaty webu, jednd se zjednoduSené feceno 0 Soustavu
propojenych hypertextovych dokumentli, které jsou adresovany pomoci jednotného
lokatoru zdroju, tj. tzv. URL (Uniform Resource Locator), tj. fetézce znakt s definovanou
strukturou, ktery slouzi k piesné specifikaci umisténi zdroju informaci na Internetu.®” URL
definuje doménovou adresu serveru, umisténi zdroje na serveru a protokol, kterym je
mozné zdroj zptistupnit. Nazev naprosté vétSiny téchto serverti zafina zkratkou www,

I kdyz je mozné pouzivat libovolny nazev vyhovujici pravidlim URL.

V fijnu roku 1994 Barners-Lee zalozil World Wide Web Consortium, zkracené
Wa3C (déle jen ,,W3C*), jemuz sam piedseda a které, dle informaci na svych webovych
strankach, vyviji interoperabilni technologie (specifikace, smérnice, softwary a nastroje)
k dosazeni plného potencidlu webu.®® Jednou z nejvyznamngjSich funkci W3C je
bezpochyby tvorba standardi (doporuceni) webu, které definuji platformu oteviené¢ho
webu (Open Web Platform). Konkrétné vytvaiti W3C technické specifikace a smérnice
V ramci procesu, ktery je zaloZen na Sirokém konsenzu tak, aby si udrzel podporu Siroké

vetejnosti S cilem zajistit vysokou technickou a redakéni kvalitu.®

Jak uz bylo uvedeno vyse v této praci, teprve vytvoieni World Wide Webu, ktery
umoznil cilené prochazeni stale se zvétSujicim objemem informaci na siti a tvorbu
vzajemnych odkazti mezi nimi umoznilo, aby se Internet zménil v revolu¢ni informacni

technologii.*® Pfed World Wide Webem totiz neexistoval Zadny jednoduchy systém

8 Viz Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupné také online

pod licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 146.

8 Viz http://cs.wikipedia.org/wiki/World_Wide_Web.

88 Viz http://www.w3.0rg/People/Berners-Lee/.

8 K tomu viz vice na http://www.w3.0rg/.

% Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 69.
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kifzovych odkazi.*! Jak uvedl jeden pamétnik: ,.Bylo to jako postupné prochdzet vsemi
ulickami v knihovné a listovat vSemi knihami jen proto, abyste zjistili, co tam je vlastné

y y , . 92
ulozeno, to vse navice v Seru.

2.1.2 Internet v Ceské republice

Prvni pokusy s pfipojenim Kk Internetu se v tehdejsi CSFR objevuji uz v roce 1990.
Z dokumentu ,,Projekt FESnet* (Federal Educational and Scientific NETwork, zkracené
FESnet) z 31. &ervence 1991 vyplyva, Ze sit’ byla v CSFR piistupna uz v fijnu 1990
a v dob¢ podepsani dokumentu ¢itala 7 sitovych uzll, pfiCemz vSechny byly lokalizované
vPraze (4 na vysokych %kolach a 3 vtehdejsi Ceskoslovenské akademii vé&d).*
Pocet registrovanych uZivatel v dob& podepsani dokumentu ,,Projekt FESnet* pfesahoval
1400 a spojeni jednotlivych uzli se navazovalo prostiednictvim telefonnich linek. FESnet
byl spolecnym projektem ceské a slovenské akademické komunity a francouzského
Narodniho institutu pro informatiku a automatizaci - INRIA (Institut national de recherche
en informatique et en automatique).®* Sit vt¢ dob& umoZiiovala krom& vyuZivani

elektronické posty také napf. transfer soubort.*

Zpo&atku §lo o komutované napojeni z Prahy (CVUT) na sitovy uzel Internetu
v rakouském Linzi.®® Nejprve byla vybudovana celostatni pateini sit’ (tzv. back bone),
kterd propojovala akademické instituce a ty nasledné rozvadély sit do jednotlivych
metropoli. S rozdélenim CSFR se nasledné rozdélil Projekt FESnet, a to na CESnet (Czech
Educational and Scientific Network) a SAnet (Slovak Academic Network); CESnet v roce
1993 disponoval sitovymi uzly v 11 ¢eskych méstech a kromé linky do rakouského Lince

zfidil také pfipojeni do Amsterodamu a pozdéji Banské Bys‘urice.97

o Tamtéz.

92 Tamté?.

» Viz Projekt FESnet dostupny na http://www.muzeuminternetu.cz/docs/project%20fesnet.pdf. Str. 2.

o4 Tamté. Str. 3.

% Tamtéz.

% Tamté?.

s Viz http://ikaros.cz/20-let-internetu-v-ceske-republice.
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Ke slavnostnimu aktu formalniho piipojeni Ceskoslovenska k Internetu pak doslo
13. tnora 1992 na CVUT v Praze, mj. i za G&asti predstaviteld agentury NSF. Slavnostni
akt prob&hl v poslucharné ¢&islo 256 Fakulty elektrotechnické CVUT v Pralze-DejVici(:h.98
Stejné jako jinde na svété, zejm. pak v USA, byl i v Ceské republice Internet pied rokem
1995 prakticky vyhradné akademicky. Ke komerénimu otevieni Internetu doslo az po roce
1995, kdy 23.dubna 1996 zacina napt. vychazet Neviditelny pes Ondieje Neffa

a 30. dubna 1996 rozesila Ivo Lukacovi¢ ozndmeni 0 spusténi portalu seznam.cz.”

K 31. prosinci 2013 bylo v Ceské republice, podle statistik Mezinarodni

telekomunikaéni unie (dale jen ,,1TU«)*®

74,1 procent a k 30. ¢ervnu 2014, podle statistik Interent World Stats, 8 322 168 uzivatelt
101

, uz 7876 002 uzivateli Internetu s penetraci
Internetu s penetraci 78,3 procent. Podle Ceského statistického wfadu se podet
domacnosti ptipojenych k Internetu za poslednich deset let vice nez ztrojnasobil, a to
z 19,1 procent v roce 2005 na 72,2 procent v roce 2014; téméi vSechny domacnosti jsou

K Internetu pfipojeny Vysokorychlostné.102

V této souvislosti neni bez zajimavosti, ze podle opera¢niho programu Ministerstva
Primyslu a obchodu CR ,,Podnikani a inovace pro konkurenceschopnost 2014 - 2020 —
Vysokorychlostni Internet“ deklarovala CR, v souladu s ¢lankem 9 bodu 2 a &lankem
5bodu 2a Natizeni Evropského parlamentu a Rady EU ¢&. 1301/2013 ze dne

17. prosince 2013 o Evropském fondu pro regionalni rozvoj, o zvlastnich ustanovenich

% Viz http://www.muzeuminternetu.cz/docs/; ¢ Kasik, Pavel. Cesky internet slavi 20. narozeniny,

vzpomina na skromné zacatky. 13. unor 2012. Dostupné na: http://technet.idnes.cz/cesky-internet-
slavi-20-narozeniny-vzpomina-na-skromne-zacatky-p7u-
/sw_internet.aspx?c=A120213_000221_sw_internet_pka atd.

% Ktomu viz  vice  napf. na: http://www.lupa.cz/clanky/20-vyroci-internetu-v-c-sf-r/,

http://onas.seznam.cz/cz/o-firme/historie-firmy/1996/ nebo
https://cs.wikipedia.org/wiki/NeviditelIn%C3%BD_pes.

100 Mezinarodni telekomunika¢ni unie - ITU (International Telecommunication Union) je agenturou

OSN, ktera se specializuje na informacni a telekomunikaéni technologie; ¢leny ITU je 193 zemi a
vice nez 700 soukromych subjektd a akademickych instituci. Zdroj: http://www.itu.int/en/ITU-
D/Statistics/Pages/stat/default.aspx.

to1 Viz http://www.internetworldstats.com/stats4.htm#europe.

102 Viz https://www.czso.cz/documents/10180/20541931/3201814 0803.pdf/6138f7db-3276-4cle-ad95-
d5c86e09d5ec?version=1.1. Dalsi statistické informace o pfipojeni a vyuzivani Internetu v ramci
EU viz napft.
http://epp.eurostat.ec.europa.eu/statistics_explained/index.php/Information_society_statistics/cs.
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tykajicich se cile Investice pro rist a zaméstnanost a o zruseni nafizeni ES ¢. 1080/2006,
vizi zajistit, aby do roku 2020 méli vsichni obyvatelé CR vysokorychlostni piistup
K Internetu (rychlejsi nez 30 Mbit/s), a aby nejméné polovina domacnosti m¢la internetové

pripojeni rychlejsi nez 100 Mbit/s.*®

2.1.3 Sprava Internetu (Internet Governance)

Pojem sprava Internetu (Internet Governance) je chapan casto razné. Napf.
pracovni skupina OSN zabyvajici se spravou Internetu, tzv. Working Group on Internet
Governance (dale jen ,,WGIG“)104, vymezila pojem ,sprava Internetu® ve své zpravé
z ¢ervna 2005 pomeérné Siroce. Podle ni se spravou Internetu rozumi ,,vytvareni a aplikace
vzdjemné sdilenych principii, norem, pravidel, rozhodovacich procedur a postupii
Jednotlivych viad, privatniho sektoru i obcanské spolecnosti, které formuji rozvoj a uziti
Internetu, “1%

Obecné neni Internet v dasledku své architektury nijak centralné fizen, at’ uz
Z hlediska technologické implementace, ¢i pravidel pro jeho pfistup a uZivani,
resp. vtomto ohledu se kazdd jednotlivd sit' fidi vlastnimi pravidly v zavislosti
na smluvnich podminkach s provozovatelem sité, resp. pravnim prostiedi, které se na n¢
vztahuje s vyjimkou nezbytnosti pouziti zakladnich protokolt TCP/IP pro komunikaci
v siti. V disledku decentralizované struktury Internetu tak Internet neni, a z logiky véci ani
nemuZe byt, jednotné spravovan ve smyslu korporatniho fizeni, ani nikym vlastnén -

existuji pouze konkrétni majitelé, popft. spravci dil¢ich siti pfipojenych do Internetu.

Néco jiného je ovSem potieba centralni koordinace né€kterych klicovych aspekt
technického fungovani Internetu a souvisejici normativni a administrativni spravy, jako je

adresni a identifikaéni systém a systém domén, nebo standardizace IP protokolt. Pokud se

Viz http://www.czechinvest.org/data/files/text-programu-vysokorychlostni-internet-4548.pdf.

104 Viz http:/iwww.wgig.org/.

105 Ze zpravy WGIG: ,,Internet governance is the development and application by Governments, the

private sector and civil society, in their respective roles, of shared principles, norms, rules,
decision-making procedures, and programs that shape the evolution and use of the Internet.”
Dostupné na: http://www.wgig.org/docs/WGIGREPORT.pdf.
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hovoii o spravé Internetu, velmi Casto se tim mysli pravé sprava takto vymezené

infrastruktury Internetu, tedy:

Q) adresniho a identifikacniho systému Internetu a systému domén
Internetovou spolecnosti pro ptidélena jména a Cisla (Internet Corporation
for Assigned Names and Numbers, zkracené¢ ICANN (dale jen ,,ICANN®); a

(i) pravidel pro technickou standardizaci internetovych protokolt Internet
Engineering Task Force, zkracené IETF (dale jen ,,IETF*), ktery by se dal
volné prelozit jako Pracovni skupina ¢i sbor pro fesSeni technickych kol na

Internetu.

I kdyz tedy pod pojem sprava Internetu lze v SirSim smyslu podiadit prakticky
jakykoli aspekt Internetu, jako napi. pocitaovou bezpecnost (cybersecurity), pocitacovou
ekonomiku (cybereconomy), ochranu lidskych prav na Internetu, ochranu osobnich udaja
na Internetu, ochranu autorskych prav na Internetu, svobodu projevu na Internetu apod.,
V této praci se budu vénovat pouze spravé technické infrastruktury Internetu ve vyse

uvedeném smyslu, tzn. ¢innosti ICANN a IETF.

Historie vzniku ICANN a IETF (dnes nalezejici pod Internet Society viz dale) je
vcelku prozaicka a logickd. Na pocatku 80. let zacali zakladatelé Internetu pod vedenim
Vintona Cerfa usilovat o institucionalizaci toho, co povazovali za svoji revoluci na poli
komunikaci.'® Tyto snahy vedly k vytvofeni fady instituci, jejichZ pracovni metody byly
navrzeny tak, aby ochrénily hodnoty t&chto ,,otci* zakladateli.”’ Nejdalezitjsimi z nich
se stala IETF zalozena vroce 1986 jako ustfedni standardizacni organ internetovych
protokolu (viz dale) a ICANN, resp. IANA (Internet Assigned Numbers Authority) (dale
jen ,,JANA®) - jmennd autorita zpocatku personifikovana v osob€ jednoho z otcli
zakladateltt Jonathana Bruce (,,JJona®) Postela, ktery spravoval adresni a identifikacni

systém Internetu, a to uz od dob ARPANETu (viz dale).

106 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 38.

107 .
Tamtéz.
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Ob¢ organizace staly stylem korporatni spravy uz od pocatku své existence mimo
narodni vlady, coz nejlépe odpovidalo predstavam zakladateld Internetu. Pokud vyvstal
néjaky problém, jeho feSeni nevychazelo z podpory vétsiny (jako v ptipadé hlasovani) ani
Z jednostranného natizeni, ale z ,,funkéniho® resp. ,,uskutecnitelného“ konsensu mezi
ptislusnymi odborniky po dlouhé diskusi a tad¢ praktickych pokust s alternativnimi

fesenimi. 1 Jednoduse se prosadi to, co v praxi funguje nejlépe.

Brzy byl styl fizeni a rozhodovani téchto organizaci popisovan jako ptfedobraz
nového druhu spravy, ktery je znam pod pojmem ,multistakeholder“ model spravy
tizeni.''® Tento zpisob Feseni slozitych vefejnych problémi, ktery probihal bez prispéni
statu, vedl mnohé dokonce k pfesvédéeni, Ze by se na obzoru mohla rysovat zcela nova
forma uspofadani lidskych zalezitosti vibec.'*!

Multistakeholder model spravy fizeni by se dal obecné¢ vymezit tak, Ze oznacuje
organiza¢ni rdmec nebo strukturu spolecnosti, kterd uplatiiuje proces fizeni tzv. ,,zdola*
(bottom-up), na rozdil od procesu fizeni shora (top-down), zpravidla prostfednictvim
organti spolec¢nosti. Ve spolecnosti, ktera uplatiije multistakeholder model spravy fizeni se
na tvorbé pravidel a rozhodnuti podileji rizné zajmové skupiny (at’ uz z podnikatelské
sféry, obcanské spolecnosti, 1 vetejné sféry - vlady, vyzkumné instituce a nevladni
organizace), Casto z celého svéta, a to na zakladé volné (dobrovolné) ucasti. Rozhodovaci
proces v ramci takové spolecnosti i implementace feseni spole¢nych problému probiha na

zaklad¢€ vzéjemného dialogu a v z4jmu spole¢nych cila.

108 Taméz. Str. 39.

109 Tamté.

1o Stakeholderem se v tomto kontextu rozumi osoba, skupina nebo organizace, kterd ma pfimy nebo

nepiimy zajem nebo podil v urcité organizaci a svymi ¢iny/jednanim ma schopnost ovlivnit jeji
jednani, rozhodovaci procesy i tvorbu pravidel v zajmu dosahovani spole¢nych cili.. K tomu viz také
http://icannwiki.com/index.php/Multistakeholder_Model.

u Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 38.

34|Stranka


http://icannwiki.com/index.php/Multistakeholder_Model

Jak je uvedeno vyie, na multistakeholder modelu spravy fizeni stoji jak IETF'?

(jako soucast Internet Society viz dale), tak ICANN™3, ktery spravuje dalsi z naprosto
klicovych technickoadministrativnich aspektd Internetu, a to systém pifidélovani
jedinecnych IP adres, jez jsou zdkladni a nezbytnou podminkou pro pfistup do site.
Historie vzniku ICANN je logicka, byt pomérné netypicka, a prestoze proklamuje
nezéavislost na vladé USA (ktera prohlasuje totéz), popt. podnikatelském prostiedi USA,
je velmi cCasto zpochybniovana a dluzno fici, Ze zurCitého uhlu pohledu castecné

opravnéng.

2.1.3.1 ICANN

Byt v siti znamena mit pocita¢ s adresou internetového protokolu. Pokud navic
chcete, abyste byli v siti snadno identifikovatelni, méli byste mit také nazev domény,
jelikoz 1P adresa je tvofena fadou cCisel, popt. jinych znaki, které nejsou pro bézného
uzivatele zapamatovatelné. V soucasné dobé€ jsou pouzivany IP adresy v Internetovém
protokolu verze 4 (IPv4) a postupné se piechazi na IP adresy v Internetovém protokolu
verze 6 (IPv6). Internetové adresy v IPv4 maji délku 32bitd, takze jsou schopny rozlisit
pfes 4 miliardy adres, coZ je v soucasné dobé€ nedostatecné a v IPV6 - 128bitd, tzn., Ze jsou
schopny rozlisit 3,4 x 10® adres. Pfikladem IP adresy v IPv4 mize byt: 192.168.40.1
a IPv6: 2001:cdba:0000:0000:0000:0000:3257:9652.

Kotenova autorita (IANA) pak musi k tomu, aby spolu pocitace po celém svété
mohly vzijemné komunikovat, spolehlivé provazat IP adresy sndzvy domén a obé
jednoznacné propojit s konkrétnim pocita¢em. Dle Goldsmitha a Wu je tak kofenova

autorita velmi blizko ke skutecné globalni autorité Internetu, jelikoZ jsou na ni vSichni

1z Viz https://www.ietf.org/newcomers.HTML.

1 Viz vymezeni ICANN na webovych strankach této organizace: ,,JCANN je mezindrodni neziskovou

organizaci, kterd privadi dohromady fyzické osoby i zastupce prumyslovych, nekomercnich a
viadnich subjektii, aby spolu diskutovali, debatovali a vytvareli pravidla technické koordinace
internetového doménového Jjmenného systéemu. Zdroj:
https://www.icann.org/en/system/files/files/participating-08nov13-en.pdf.

14 V celé této casti prace tykajici se ICANN, ktera se vénuje historii vzniku a fungovani ICANN bylo

Cerpano zejména z Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic.
Nakladatelstvi Dokofan a Argo. Praha 2008. Who Controls the Internet?:lllusions of a Borderless
World. Oxford University Press. 2006. Str. 47 - 64.
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uzivatelé Internetu zavisli. Historicky byl nejvyssi autoritou pro pridélovani IP adres, které
jsou zakladni podminkou pro pfistup k Internetu, Jon Postel, a to az do své smrti v roce
1998. Jon Postel byl v podstaté personifikovanou jmennou a kofenovou autoritou IANA.
Po jeho smrti pievzal jeho roli jeho dlouholety spolupracovnik Joyce K. Reynolds,
za kterého byly funkce IANA prevedeny na ICANN.™® V soucasné dob& je tak IANA
soucasti ICANN.

2.1.3.2 Historické pozadi vzniku ICANN

Jon Postel byl mlady védec na SRI, ktery se podilel na projektu ARPANET, pln¢
financovanym vladni agenturou DARPA a na zakladé¢ smlouvy s DARPA. V pocatcich
Internetu, resp. ARPANETU, byl jmenny a adresni systém pomérné jednoduchy — skladal
se z jediného souboru s nazvem hosts. txt. Nicméné se zvySujicim se poétem piipojenych
zatizeni do sité vyvstala potieba jeho systematizace a spravy. Tohoto tkolu se ujal v roce
1977 mlady védec pusobici na SRI Jon Postel, ktery vytvofil a spravoval strukturu
ptfidélovani internetovych jmen a adres osobn¢, a piedstavoval tak doslova
personifikovanou kotfenovou jmennou a ¢iselnou autoritu tzv. IANA (Internet Assigned

Numbers Authority).™

Postel zavedl domény nejvyssi urovné, jako je .com, .edu nebo .net, pficemz

prvnim zaregistrovanym nazvem vV doméné .com se 15. biezna 1985 stal ,,symbolics.com®,

117

a to bezplatn¢ (registrace byla bezplatna az do roku 1995, viz dale).””" Pro srovnani,

Vv soucasné dob¢ se cena nékterych generickych domén pohybuje v fadech jednotek az

desitek milionéi americkych dolarti (USD).*'

Vyznam TANA je pro fungovani Internetu zasadni. IANA rozhoduje, kdo dostane

jaka Cisla (IP adresy) i kolik jich dostane, jaké domény nejvyssi arovné budou existovat

s Smlouva 0 pfevodu funkci TANA na ICANN dostupna na:
http://www.ntia.doc.gov/files/ntia/publications/ianacontract.pdf.

116 Celé cCerpano z Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic.

Nakladatelstvi Dokofan a Argo, Praha 2008. Who Controls the Internet?:lllusions of a Borderless
World. Oxford University Press. 2006. Str. 47 - 48.

ur Tamtéz. Str. 48.

118 Viz napr. https://en.wikipedia.org/wiki/List_of most_expensive_domain_names.
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a kdo je bude spravovat.**® The Economist v roce 1997 dokonce napsal, Ze ,,Pokud by sit

1« 120

méla Boha, byl by to nejspis Jon Poste Ve skutecnosti vsak cely systém fungoval

dlouhou dobu bez jasné piedstavy o tom, kdo piesné disponuje nejvysSi moci

nad zakladnim kofenem Internetu, ani pro¢ tomu tak je.121

Generace zakladatelll Internetu (véetné Postela) se sice pokladala za ty, kdo maji
jako jedini aktualni narok fidit Internet, jelikoz vytvofili jeho architekturu a méli
kazdodenni moc nad vétSinou aspektil jejiho provozu, nicméné jim chybél jakykoli pravni
podklad, o n&z by se mohli opfit.?> Vlada USA méla k narokovani si kontroly nad
spravou Internetu, zejm. pak jeho kotfenem (IANA), padné&jsi pravni argumenty.
ARPANET byl projektem Ministerstva obrany, pln¢ financovanym vladou USA, ptficemz
SRI, pro ktery Postel pracoval, provozoval adresni a jmenny systém Internetu v ramci
smluvniho projektu ARPANET.'?® Vlada USA toto konkrétni opravnéni - provozovat

jmenny a adresni systém ARPANETu, coz Jon Postel osobné¢ ¢inil jiz vice nez 10 let, navic

v roce 1988 formalizovala uzavienim smlouvy se SRI (Postelovym zamé&stnavatelem).

Mezitim, v 80. letech, Ministerstvo obrany USA pfijalo piedpisy, které
vyzadovaly otevieni vétSiny téchto kontrakti nabidkam subjektl z komercni sféry.124 Po
vyprseni smlouvy se SRI tak Ministerstvo obrany USA pravé na zakladé téchto predpist
vypsalo vybérové tizeni, v némz Vv roce 1990 zvitézila firma Government Systems Inc. Ta
Si vzapéti najala malou a do té doby neznamou firmu Network Solutions Inc. (NSI) a
125

povéftila ji Cinnosti registratora vétSiny nevojenskych domén (.com, .net, .org a .edu).

Postelovi byla vSak 1 nadale ponechéna kontrola nad koncepcnimi otdzkami celé

19 Tamté. Str. 45.

120 Tamtéz. Str. 43. Resp. ,Postel Disuptes“, The Economist, 8. unor 1997; Michael Dillon

,Jon Postel’s Legacy: A Keeper of Lists, An Internet Arbiter«, Internet World, 26. fijen 1998; Roger
Tylor, ,,Internet Founder Postel Dies“, Financial Times, 19. fijen 1998.

121 Tamté?. Str. 46.

122 Tamté. Str.. 47.

123 Tamtéz. Str. 58. Jak fekl Ira Magaziner, predstavitel postoje USA a jakysi zmocnénec americké

vlady pro Internet v interview: ,,USA za Internet zaplatily, sit' byla vytvorena pod jejich zastitou

vvvvvv

na zaklade statnich kontrakti.*
124 Tamtéz. Str. 50.

125 .
Tamtéz.
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architektury domén a m¢l i nadale pravomoc rozhodovat o poc¢tu a obsahu domén nejvyssi

. ¥ 126
urovne.

Tento v celku korektni vztah NSI a Postela se zménil po roce 1995, kdy NSI
ziskala pravo na vybirani poplatki za registraci nazvii domén od jednotlivych zadatelti —
100 americkych dolarti (USD) za prvni dva roky registrace a 50 americkych dolart (USD)
za kazdy dalsi rok, ¢imz se z pfidélovani domén nejvysSi urovné stal velmi vynosny

127

byznys.”" Koncem devadesatych let byly registrovany miliony ndzvi domén a piijmy NSI

kazdorocné rostly o vice nez 110 procent.128 Pivodni zasady Internetu tak byly v oc€ich

otcii zakladateldi ohrozeny.'?®

V duisledku téchto skute¢nosti oznamil v roce 1991 Vinc Cerf v danské Kodani
plany na zaloZeni tzv. Internetové spole¢nosti (Internet Society — ISOC).130 Dle profesorta
Goldsmitha a Wu byla ISOC vytvofena ktomu, aby poskytla spravni strukturu,
institucionalizaci a zdroj financovani nezavisle na Ministerstvu obrany USA a v Sir§im
meéfitku i na vladé USA. V roce 1997, rok pied vyprSenim kontraktu vlady USA s NSI,

v

provedla ISOC sviij nejctizadostivéjsi pokus o konkretizaci své autority a pfipravila plan
na prevedeni plné autority v otdzkach spravy Internetu na sebe a sptatelené 01rganizalce.131
Mezinarodni akéni vybor (International Ad-Hoc Committee) Internetové spole¢nosti,
kterého se uCastnili vyznamni hra¢i na trhu, jako napf. zéstupci WTO, Mezindrodni
asociace ochrannych znamek, véetné zastupcti NSF nadace vlady USA atd., dostal za tkol
piipravit budouci podobu jmenné a adresni autority.*? Vybor piipravil mezistatni pravni

dokument — memorandum 0 porozuméni snazvem Generic Top-Level Domain

Memorandum of Understanding, jehoZ podstatou bylo eliminovat monopol NSI a sou¢asné

126 Tamtéz.

121 Tamtéz. Str. 50 a 51.

128 .
Tamtéz.

129 Tamtéz. Str. 51.

130 Tamtéz. Str. 52.

131 Tamtéz. Str. 53.

132 .
Tamtéz.
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prejit k celkové nezavislosti Internetu na vladé USA.'*

Vétsinu autority méla americka
vlada podle téchto predstav svéfit organizaci jménem CORE (International Council of
Registrars) - Svycarské korporaci, ktera byla z vétsi ¢asti pod kontrolou 1SOC."* Umluva
by jako prvni krok pfidala sedm novych domén nejvyssi Grovné (napf. véetné .shop
a .nom), které mély byt spravovany registratory CORE.'*®

viak pro odpor vlady USA selhal.*®

Tento dalece rozpracovany plan

137

Vlada USA poté, co si ovéfila svoji autoritu nad kofenem Internetu
pro mnohé piekvapivé deklarovala 5. Gervna 1998 v tzv. Bilé knize (White Paper)™*® svoji
vali uznat novou neziskovou korporaci vytvofenou riiznymi zdjmovymi skupinami
(stakeholders) ze soukromého sektoru k administraci pravidel pro internetovy identifikaéni
a adresni systém. Bila kniha pfedpokladala pfevodni proces s cilem ukonceni role vlady
USA v internetovém identifikacnim a adresnim systému zplisobem, ktery zajisti stabilitu

Internetu.**® Touto organizaci byla pravé ICANN.

Ministerstvo obchodu USA a ICANN uzavfeli 25. listopadu 1998 memorandum

140

o porozuméni (Memorandum of Understanding)™", na zaklad¢ kterého si Ministerstvo

obchodu USA ponechalo kontrolni pravomoc nad kofenovym serverem Internetu. Platnost

133 Navrh Memoranda o porozuméni byl postaven na ptedpokladu, ze ma ISOC faktickou autoritu

v otazkach zéakladni spravy Internetu, kterou vSak ve skute¢nosti postradal. Nepomohla ani nabidka
ITU, ze se stane oficidlnim spravcem umluvy a tim ji proptj¢i kredibilitu. Oficialni podpisovy
ceremonidl probéhl v Zenevé 1. kvétna 1997 bez pozvani zastupct tradiénich statl, véetnd USA,
coz dokreslovalo obraz planované zcela novatorské podstaty budouci spravy Internetu. USA se vSak
svych naroki na spravu Internetu nevzdaly. Zdroj: tamtéz. Str. 54 — 64.

134 .
Tamtéz.

135 .
Tamtéz.

13 Konflikt mezi Zenevskym procesem a USA vyvrcholil v prosinci 1997, kdyz zastupci USA dorazili

do washingtonského hotelu Hilton na shromazdéni IETF (pracovni skupiny Internetové spolecnosti).
Na schiizkach, které na shroméazdéni probehly, dali zastupci USA jasn€ najevo, ze USA, nikoli
Internetova spolecnost, CORE nebo Jon Postel, rozhodnou o budoucnosti internetového jmenného
a adresniho systému. NSI pak dostalo jasné pokyny ignorovat jakékoli ptikazy, véetné t€ch od Jona
Postela. 1. leden 1998 mél byt prvnim dnem nové spravy Internetu, ale nic se nestalo. Od této chvile
kofenovy soubor i kofenova autorita ztstaly bez vyjimek v rukou vlady USA. Zdroj: tamtéz.

187 Tamtéz. Str. 200.

138 Konkrétné se jednalo o "Statement of Policy, Management of Internet Names and Addresses,”

63 Fed. Reg. 31741(1998).

139 Viz https://www.icann.org/resources/unthemed-pages/white-paper-2012-02-25-en.

140 Viz https://www.icann.org/resources/unthemed-pages/icann-mou-1998-11-25-en.
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tohoto memoranda o porozuméni byla nékolikrat dodatky prodlouzena az do roku 2006.
Jednim z divodi, proc si vldda USA ponechala kontrolu nad Internetem i ptes své ptivodni
deklarace a plany k jejimu pievedeni, byly bezpochyby teroristické utoky z 11. zaii 2001
na budovy Svétového obchodniho centra v New Yorku. ICANN se v dasledku toho stala
zasadni z hlediska kyberbezpec¢nosti a tudiz bezpecnosti obecné. V roce 2006 pak byla
mezi Ministerstvem obchodu USA a ICANN uzaviena nova smlouva - Joined Project

Agreement.**

Svoji vuli k pfevedeni funkci IANA na novou multistakeholder organizaci
Ministerstvo obchodu USA a ICANN znovu deklarovali v dokumentu z 30. zati 2009
nazvaném Potvrzeni zavazku Ministerstva obchodu USA a ICANN (Affirmation
of Commitment of the United States Department of Commerce and the Internet Association
for Assigned Names and Numbers) (dale jen “Potvrzeni zavazka”).*?

Vlada USA vyvinula zna¢nou snahu, aby Potvrzeni zavazkd navodilo dojem, ze
ICANN piedstavuje novy typ spravy Internetu®*?, ktery je zcela nezédvisly na vlade
jednotlivych statd, resp. hlavné USA. K tomu viz napt. ¢lanek 8. Potvrzeni zavazka, kde je
mj. vyslovng zdiraznéna nezavislost ICANN na statni spravé USA: ,,ICANN je soukromou

organizaci a nic vtomto dokumentu [Potvrzeni zavazkl] nemiize byt vyloZeno jako

1 Viz https://www.icann.org/en/system/files/files/jpa-29sep06-en.pdf.

142 Dostupné na: https://www.icann.org/resources/pages/affirmation-of-commitments-2009-09-30-en.

143 Viz k tomu také ¢lanek 4. Potvrzeni zavazki: “Ministerstvo obchodu potvrzuje zdvazek vytvorit

multistakeholder model tvorby pravidel ve vztahu k technické koordinaci DNS (,, Domain Name
System*“) Fizeny soukromym sektorem, vychdzejici ,,ze spoda*“ [bottom-up], ktery bude jednat ve
prospéch vsech internetovych uzivatelii. Soukromym sektorem koordinovany proces, vysledky
kterého budou odrazet verejny zdjem, je nejlépe schopny flexibilné uspokojovat ménici se potreby
Internetu a internetovych uzivatelii. ICANN a DOC [Ministerstvo obchodu USA] si uvédomuji,
Ze existuje skupina uZivatelu, kteri se angazuji na ICANN aktivitach ve vétsi mire nez internetovi
uzivatelé obecné. K zajisténi toho, aby rozhodnuti ICANN byla ve veiejném zajmu a ne jen v zajmu
urcitych zajmovych skupin, se ICANN zavazuje délat a zverejiiovat analyzy pozitivnich a negativnich
dopadii jejich rozhodnuti na verejnost, vietné jejich financnich dopadii na verejnost a jejich
pripadného pozitivniho ¢i negativniho vilivu na systemovou bezpecnost.

Viz https://www.icann.org/en/system/files/files/affirmation-of-commitments-30sep09-en.pdf.
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«144

kontrola jinym subjektem. I ptes to se vSak USA obecné ptesvédCeni o zavislosti

ICANN na vladé USA rozptylit nepodafilo.

Skutec¢nost, ze je ICANN z pravniho hlediska smluvni organizaci Ministerstva
obchodu USA, pticemz fyzicky koten, tedy pocitac obsahujici kofenovy zénovy soubor,
zustal pod kontrolou a ve vlastnictvi USA, nenechdva nikoho na pochybach o tom,
kdo skute¢n& vladne Internetu'®, a to i pies stale intenzivngjsi tlak ze stran jednotlivych
stati, kterym se nelibi ani skutec¢nost, ze je ICANN pod kontrolou USA, ani to, ze je fizena

na zaklad¢ multistakeholder modelu spravy.

2.1.3.3 Kompetence a pravni postaveni ICANN

ICANN sidli v Marina Del Rey v Kalifornii USA a byla zaloZena jako neziskova
vetejné prospésna spolecnost k dobrodinnym a vetejné prospéSnym ucelim podle prava

statu Kalifornie, které stoji a je spravovana na principu multistakeholder modelu.**
Stanovy ICANN vymezuji pravomoc ICANN nasledovng™’:

Q) koordinace pfid€lovani internetovych technickych parametri dle potieby

k udrZeni konektivity Internetu;

(i) vykonavani funkci a dohled nad funkcemi, které se vztahuji

ke koordinaci IP adresniho prostoru;

144 ,ICANN is a private organization and nothing in this Affirmation should be construed as control by

any one entity.«

Viz https://www.icann.org/resources/unthemed-pages/icann-mou-1998-11-25-en.

145 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:Illusions of a Borderless World. Oxford University
Press. 2006. Str. 200.

Ze stanov ICANN: ,.Korporace [ICANN] bude fungovat ve prospéch internetové komunity jako
celku, bude vykondvat svoji cinnost konformné s relevantnimi principy mezindrodniho prdva
a aplikovatelnymi mezindrodnimi smlouvami a lokalnim pravem, v mire vhodné a konzistentni
S témito  stanovami a dalsimi  aplikovatelnymi  predpisy, prostiednictvim  otevieného
a transparentniho procesu, ktery umozni soutéZ a volny vstup na trhy navdzané na Internet
(Internet-related markets). K dosaZeni tohoto cile bude ICANN spolupracovat ve vhodné mire
S relevantnimi mezinarodnimi organizacemi.”

146

Viz https://www.icann.org/resources/pages/articles-2012-02-25-en.

wr Viz https://www.icann.org/resources/pages/articles-2012-02-25-en.
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(iii) vykonavéani funkci a dohled nad funkcemi spojenymi s koordinaci
internetového systému doménovych jmen (Internet Domain Name System
- DNS) (dale jen ,,DNS*) v¢etné vytvareni pravidel k ur¢eni okolnosti,
za kterych budou nové tzv. domény nejvyssi urovné piidany do DNS

kofenového systému (DNS root system);

(iv) dohlizeni nad chodem autoritativniho internetového DNS kotenového

systemu; a

(V) podileni se na jakékoli jiné stim spojené pravni aktivit€¢ ndpomocné

k dosaZeni vyse uvedeného.

Registraci a spravu generickych domén provadi ICANN prostfednictvim JANA'®

a zaroven zastfeSuje regionalni organizace, které provadéji registrace domén

na jednotlivych kontinentech. Jak je uvedeno jiz vyse, svoji nejdilezit&jsi funkci, kterou

do té doby zastavala vladou USA kontrolovana IANA, ziskal ICANN na zaklad¢ nékolika

smluvnich dokumenti (Transition Agreements) s Ministerstvem obchodu USA, resp. jeho

agenturou s nazvem National Telecommunications and Information Administration,
zkracend NTIA (dale jen ,NTIA®).*

Byt nebyl postup USA Evropou, ktera prosazovala vytvoieni mezivladni

organizace pro spravu jmenného a adresniho systému Internetu, piivitan viele, nechala se

docasné uchlacholit tim, Ze ICANN svéftil hlavni Glohu pfi nalezeni zptisobu feSeni spori

z doménovych jmen na Mezindrodni organizaci dusevniho vlastnictvi (WIPO) (dale jen

148

149

150

Databaze domén, které IANA spravuje tzv. Root-Zoon Database je pfistupnd na
https://www.iana.org/domains/root/db.

Alokace jednotlivych jedineénych IP adres je ICANN (resp. IANA) delegovana na regionalni
internetové registry, tzv. ,,Regional Internet Registries”, ¢i zkracené RIRs, které jsou zastieSené
organizaci Number Resource Organization (NRO), a to:

Q) African Network Information Center, zkracené AfriNIC, pro Afriku;

(i)  American Registry for Internet Numbers, zkracené ARIN, pro Severni Ameriku;

(iif)  Asia-Pacific Netw ork Information Centre, zkracené¢ APNIC, pro Asii a pacificky region;

(iv)  Latin American and Caribbean Internet Addresses Registry, zkracené LACNIC, pro Jizni
Ameriku; a

(V)  Réseaux IP Européens - Network Coordination Centre, zkracené RIPE NCC, pro Evropu,
Stfedni Vychod a centralni Asii.

Vice k Transition Agreements viz https://www.icann.org/resources/pages/agreements-en.
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»WIPO®). Konkrétné ICANN akceptoval navrh WIPO na jednotny postup pro feSeni sport
z doménovych jmen (Uniform Domain-Name Dispute-Resolution Policy) (dale jen
,UDRP®), ktery byl obsazen v kapitole 3 studie, o jejiz zpracovani ICANN WIPO
poiaidal.151

Svoji pozici pak vlada USA jasné vymezila v prohlaseni nazvaném ,,Principy
internetového adresniho systému a systému doménovych jmen®, které ucinila 30. ¢ervna
2005, kde oznamila, Ze neplanovala pievést svou systémovou autoritu ovladani
kofenového serveru na zadny jiny subjekt."™ V této souvislosti konkrétng uvedla, Ze ,.[...]
ma v umyslu zachovat bezpecnost a stabilitu internetového adresniho systému a systému
doménovych jmen (DNS). Vzhledem kvyznamu Internetu pro svétovou ekonomiku je
zdsadni, aby Internet, jehoz zdkladem je DNS, zustal stabilni a v bezpeci. Proto jsou
Spojené staty zavazany neucinit Zadny krok, ktery by mohl mit potencidl negativné ovlivnit
efektivni a ucinnou spravu DNS, a zachovaji Si proto svou historickou roli pri schvalovani

. , o T y 153
zmeén nebo uprav v zonovém souboru autoritativniho korene.

Tento projev americké nadvlady nad Internetem byl v ramci EU, ale i OSN, piijat
Internetu (funkci ICANN, resp. IANA) na organizaci pod mezinarodni kontrolou. V ramci
Svétového summitu OSN k informacni spolecnosti, ktery se odehral ve dvou fazich v roce
2003 v Zenevé ve Svycarsku a na podzim roku 2005 v Tunisku®®*, predlozila EU radikalni
navrh na prenos spravy nazvi domén zICANN a Ministerstva obchodu USA
na mezivladni skupinu podiizenou OSN. USA vsak na tento navrh reagovaly vyrazné

negativné. David Gross z Ministerstva zahrani¢i USA zopakoval, Ze USA nesouhlasi s tim,

151 Viz napf. http:/Avww.wipo.int/amc/en/domains/guide/#h,
¢i https://www.icann.org/resources/pages/udrp-2012-02-25-en.  Casova osa vzniku UDRP
viz https://www.icann.org/resources/pages/schedule-2012-02-25-en.

152 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:Illusions of a Borderless World. Oxford University
Press. 2006. Str. 202.

Ktomu viz také http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-domain-
name-and-addressing-system.

153 Tamtéz Str. 202. Resp. http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-
domain-name-and-addressing-system.

154 Viz http://www.itu.int/wsis/index. HTML.
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aby spravu Internetu pievzala OSN.'*

Jediny ustupek, ktery byly USA v tomto ohledu
ochotny ucinit, bylo vytvofeni Foéra pro spravu Internetu (Internet Governance Forum),
ve kterém budou zastupci jednotlivych stata diskutovat a navrhovat doporuceni v otazkach

v . v . .« 156
fizeni Internetu, ovSem bez piimého vlivu na provoz sit¢.

Ministerstvo obchodu USA, resp. NTIA, deklarovalo 14. bfezna 2014 sviij zamér
prevést k 30. zafi 2015, tj. po vyprSeni smlouvy mezi ICANN a NTIA, klicové funkce
IANA na globalni komunitu stojici na multistakeholder principu fizeni a vyzvalo v této
souvislosti Internetovou spolec¢nost (ISOC), aby svolala globalni zajmové skupiny

(stakeholders) k vytvoreni vhodného navrhu takového prechodu.

17. srpna 2015 vsak Ministerstvo obchodu USA (resp. NTIA), nikoli ptekvapive,
oznamilo, Ze i pfes to, ze byl ve vztahu k pfevedeni klicovych funkci IANA odveden
mezinarodni komunitou kus prace, cely proces, ktery se sklada z vyhotoveni dokumentii
k pievodu, jejich predlozeni k vefejnému piipominkovani a nakonec piedlozeni
ke schvaleni a implementaci vladou USA, neni dosud ukonéen a nebude minimalné dalsi
rok.’® Proto byl termin k prevedeni funkci IANA posunut k 30. zaf 2016 s moznosti
I tento termin prodlouzit o dalsi tii roky.159 Kam tento vyvoj povede a zda skutecné dojde
k ukonéeni role vlady USA pii spravé kofenové autority ve prospéch globalni
multistakholder organizace tak ukaze az budoucnost. Byt si lze v tomto ohledu ptedstavit
urCity posun, nedd se piedpokladat, zejména s ohledem na soucasnou nestabilni
geopolitickou situaci, ze by byly USA ochotny se vzdat veskeré kontroly nad kofenem

Internetu a dle autorky této prace by to nebylo ani Zadouci.

155 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:Illusions of a Borderless World. Oxford University
Press. 2006. Str. 203. Nebo také http://www.worldsummit2003.de/en/web/736.htm atd.

196 Tamtéz. Str. 203.
17 Viz http://www.ntia.doc.gov/press-release/2014/ntia-announces-intent-transition-key-internet-

domain-name-functions.

158 Viz http://ww.ntia.doc.gov/blog/2015/update-iana-transition.

159 .
Tamtéz.
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2134 1ISOC

Existence dobfe propracované¢ho a efektivné fungujiciho mechanismu tvorby
standardi a doporuceni definujicich fungovani Internetu je neodd¢litelnou a zcela
pfirozenou soucasti evoluce Internetu. Nejvyssi odbornou autoritou je v tomto ohledu
organizace Internetova spolecnost - Internet Society, ¢i zkracené ISOC (dale jen ,,ISOC*)

(k tomu viz také vyse).

ISOC je neziskovou organizaci, kterd byla formalné¢ zalozena v roce 1992
Vintonem Cerfem a Bobem Kahnem. ISOC ma kancelaie blizko Washingtonu, DC v USA
a v Zenevé ve Svycarsku. V sou¢asné dobé ma 100 pobodek po celém svété (vytvatenych
at’ uz na geografickém zéklad€ nebo na zakladé¢ odborného zaméteni) a vice nez 65 tisic

¢lent a podporovatelﬁ.160

Také ISOC je zalozena a spravovana na tzv. multistakeholder modelu, tj. otevieném
a dobrovolném clenstvi kazdé zainteresované osoby, at’ uz se jedna o spolecnosti,
organizace, vlady, ¢i univerzity, pficemz poskytuje administrativni zdzemi pro pracovni

skupiny, které se zabyvaji rozvojem a spravou Internetu, jako jsou:

- Internet Engineering Task Force (IETF) a Internet Engineering Steering
Group (IESG).

IETF je zhlediska historie Internetu (viz vySe) nejvyznamnéjsi
a nejznaméjsi soucasti ISOC. IETF se zabyva provoznimi a technickymi
problémy Internetu, navrhuje jejich feSeni a vytvati standardy (doporuceni)
pro svuj tidici vybor IESG. Internetové standardy - normativni specifikace
pro technologie nebo metody aplikovatelné na Internetu zjednodusené
feCeno zajist'uji, aby mezi sebou hardwary a softwary pfipojené k Internetu
spolu byly schopny spolupracovat/komunikovat. IETF vytvaii standardy
prostiednictvim procedury zvané R.F.C. (Requests for Comments) (dale jen
,»RFC“). Ne kazdy RFC vsak obsahuje internetové standardy. I kdyz IETF

160 Viz http://www.internetsociety.org/who-we-are.
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standardy formalné nevydava (vydava je IAB, viz nize), ma rozhodné
161

nejvetsi vliv na jejich tvorbu.
Prvni RFC byly psédny na psacim stroji a cirkulovany ve fyzickych kopiich
mezi vyzkumniky, kteti se zabyvali vyvojem ARPANETu. Zpocatku to byly
I obsahové skutecné ,,zadosti o pfipominky®, které tak byly pojmenovany,
aby neznély pfiilis deklarativné a naopak povzbudily diskusi. Obsahovaly
oteviené otazky a byly psany v méné formalnim jazyce.'®® V prosinci 1969
zacaly byt RFC distribuovany prostiednictvim ARPANETu. Prvni RFC,
tedy RFC 1 snazvem ,Host Software” byl napsan Stevem Crockerem
Zz UCLA na ziklad¢ diskusi se Stevem Carrem a Jeffem Rulifsonem
a publikovan 7. dubna 1969. Od té¢ doby se RFC stalo oficidlnim
dokumentem, ktery specifikuje komunikacni protokoly Internetu, procedury

atd.'®®

Internet Research Task Force (IRTF); a Internet Research Steering Group,
(IRSG).

Zabyvaji se vyzkumem a vyvojem Internetovych technologii.
Intrnet Architecture Board (IAB).

IAB formaln€¢ vydava jednotlivé standardy a doporuceni ohledné

internetovych protokolti vytvofené a piipravené IETF.

2.1.4 Vznik, vyvoj a sprava Internetu - shrnuti

Tato cast prace méla za cil objasnit specifické okolnosti vyvoje Internetu, které

maji zasadni dopad na jeho soucasnou podobu i jeho spravu. Cela historie Internetu,

161

162

163

K tomu viz https://www.ietf.org/rfc.html nebo https://www.techopedia.com/definition/27929/request-
for-comments-rfc.

viz napft. https://en.wikipedia.org/wiki/Request_for_Comments. nebo

http://www.nytimes.com/2009/04/07/opinion/07crocker. HTML? r=2&em& atd.
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hodnoty, na kterych stoji, i sprava jejich klicovych technickych aspekti je umisténa
do USA. Cimrmanovsky feceno, miizeme o tom diskutovat, miizeme o tom vést spory
a mizeme s tim nesouhlasit, ale to je tak vSechno, co proti tomu miizeme dé€lat. Jinymi
slovy, Internet je produkt USA ptvodné vyvinuty pro ucely Ministerstva obrany USA
a vladou USA pln¢ financovany. Tendence USA zachovat si kontrolu nad jeho klicovymi
technickymi aspekty jsou proto naprosto legitimni i pochopitelné. Navic, pod kontrolou
USA a na zakladé¢ liberalnich hodnot jeho tvlrci se Internet vyvinul do soucasné podoby

a nikdo na sv¢été nemuze tvrdit, Ze se jedna o produkt netispésny, ktery neprosperuje.

Je proto otazkou, zda by stale silici hlasy, at’ uz z Evropy ¢i jinych stati, o prevzeti
kontroly nad spravou Internetu (zejm. jeho kofenovou autoritou a jmennym a adresnim
systémem) mély byt vyslySeny. Argumenty, které tvrdi, Ze je ptevod spravy Internetu pod
mezinarodni kontrolu nezbytny ke stabilizaci (veskrze stabilniho) sytému fizeni a kontroly
klicovych technickych aspektt fungovani Internetu, lehce pokulhavaji. Pokud by totiz
doslo k prevzeti kontroly nad spravou Internetu napt. OSN, resp. ITU, ktera zastupuje
nekone¢né mnozstvi nekoneéné rozdilnych z4jmu jednotlivych statd, vedlo by to spiSe
k destabilizaci, ¢i jesté huife ochromeni ¢i zkorumpovani celého systému. Dle autorky této
prace neni OSN schopna zajistit takovou stabilitu systému jako USA, zejména v dob¢
soucasnych politicko-kulturné naboZenskych turbulenci, které nevypadaji, ze by mély

V rozumném horizontu ustat, spiSe naopak.

Vyklad v této Casti prace mél také nastinit v nejzakladnéjsim rozsahu technickou
podstatu Internetu, ktera je naprosto zasadni v ramci jakychkoli uvah 0 jednani subjekti
na Internetu; at’ uz uZivateli, poskytovatelli sluZzeb na Internetu, legislativel, ktefi

autoritativné stanovi pravidla chovani na Internetu apod.

Dalsi c¢ast prace se bude zabyvat tim, jaké moznosti ma stat pii prosazovani
teritorialniho prava na Internetu, a ze je tak schopen cinit s velkou mirou efektivity.
V tomto ohledu je na tom Evropa ,,htife* nez liberalni USA, ptic¢emz opaénym extrémem
je napt. Cina, Satdskd Ardbie &i napf. Iran, ale i mnoho dal$ich, kde statni vlady
kontroluji fyzické prenosové sité, ISP (IAP, portaly, vyhledavace atd.) a aplikuji skrze né
velmi propracované a efektivni systémy ke kontrole a cenzufe informaci plynoucich
za jejich hranice. Kontrola a cenzura informaci vSak probiha ve vSech statech, nejen téch

nedemokratickych, pfi¢emz Evropa je v tomto ohledu restriktivnéjsi nez liberalni USA
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s Sirokym vykladem ustavné zakotvené svobody slova (napf. propagace nacismu a prodej
164

nacistickych predmétii je v USA na rozdil od vétSiny evropskych stati povolen).

Prace se nezabyva hodnocenim, zda je tento trend zvySujici se kontroly
a regionalizace Internetu dobry ¢i Spatny, ale popisuje jej jako nevyhnutelnou skutecnost
— logicky cyklus, ktery se dal se znalosti minulych informacnich revoluci (zptisobenych
telegrafem, telefonem, radiem, filmem, ¢i televizi) do jisté miry predpokladat, a ktery
doklada, ze romantické predstavy o novém uspotradani zalezitosti lidi mimo hranice

tradi¢nich statd se ukézaly jako utopické.'®®

2.2 Normy globalni informa¢ni spole¢nosti - Lex Informatica, kod

Budovani infrastruktury, resp. architektury Internetu, se ve skute¢nosti do zna¢né
miry prolina s tvorbou a aplikaci regulacnich mechanismt Kyberprostoru. Technickou
podstatu Internetu totiz tvoii architektura softwaru a hardwaru, ktery nékdo konkrétni
designuje a vtéluje tak do systému své hodnoty a volby. Tato sitova architektura pak
logicky do urcité miry determinuje, co je v Kyberprostoru dovoleno a co ne, resp. tvurci
sitové architektury rozhoduji o moznostech chovani v kyberprostoru. Vétsina z nas tuto
skutecnost vnima jako ,,ptirodni zdkon*, nicmén¢ nejedna se o vyssi moc, ale o rozhodnuti
konkrétnich osob — tvirci sitového designu. Tvurci architektury sité tak mohou Cisté
technickymi prostiedky ovliviiovat to, ¢im kyberprostor je, vcetné vysledné kvality
prenasenych informaci. Kvantitativni a kvalitativni hlediska informacni spole¢nosti, jak je
rozliSuje Pol¢ak (viz kapitola 2. vyse), se tak vtomto ohledu do zna¢né miry stiraji,

¢1 prolinaji.

104 Jonathan Zittrain a Ben Edelman v roce 2002 v této souvislosti zjistily, e Google ve Francii

a v Némecku (google.fr a google.de) blokuji vice nez stovku webtl, které jsou z adresy google.com
dostupné. Jinymi slovy, francouzsky a némecky server filtruji a blokuji vysledky vyhledavani,
jejichZz obsah by mohl byt v téchto zemich nelegalni. Viz Goldsmith, Jack; Wu, Tim. Kdo f#idi
Internet? Iluze o svét€ bez hranic. Nakladatelstvi Dokofan a Argo, Praha 2008. Who Controls the
Internet?:1llusions of a Borderless World. Oxford University Press. 2006. Str. 95.

K mife filtrace obsahu v jednotlivych zemich viz také: Deibert, R.; Palfrey, J.; Rohozinski R.;
Zittrain J., Access Controlled: The Shaping of Power, Rights, and Rule in Cyberspace.
Massachusetts Institute of Technology. 2010.

165 K tomu viz vice Wu, Tim. The Master Switch: the Rise and Fall of Information of the Information

Empires. Alfred A. Knopf, divize Random House, Inc. New York. 2010.
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Lawrence Lessig nazyva ve své dnes uz klasické knize ,,Code: And Other Laws
of Cyberspace* (piepracované a znovu vydané v roce 2006 jako Code 2.0)**® hardwarovou
a softwarovou architekturu Internetu kodem, ¢i zdkonem, ale termin by se dal prelozit
i jako kodex (,,the code*). V této praci budu pouzivat termin ,.kod*“. Pravé tento kod pak
dle Lessiga vytyCuje hranice moznosti jednani v kyberprostoru, kdyz kodifikuje hodnoty,
jez jsou vysledkem politickych preferenci konkrétnich osob — tviircd sitové architektury.™®’
Samotna podstata Internetu tak, dle Lessiga, stoji na regulaci, resp. to, zda kod vytvori

svobodny, ¢i represivni (Kyber)prostor, zalezi na rozhodnutich a preferencich tvurcta jeho

architektury.'®®

O regulatorni sile technologii zacal psat vSak uz Joel Reindenberg, profesor
na Fordham University School of Law na néhoz posléze navazala cela fada dalSich
akademikid. Dle Reindenberga zakon, piedpisy a standardy mohou a budou ovliviiovat
podobu globalni informaéni infrastruktury, vyvoj i chovéani jejich G&astnikd.'®®
Pted nastupem Internetu reguloval zdkon dle Reindenberga chovani jasn¢ vymezenych
subjekti v definovanych teritoriich, pfi¢emz narodni hranice statd jasné¢ formovaly
paradigmata suverenity regulaéni autority a jeji rozhodovaci prawomoci.170
Nicmén¢ globalni informacni infrastruktura vytvaii nové modely a zdroje pravidel, kde
staré koncepty nemohou obstat. Dle Reindenberga je tak potieba vytvofit nova
paradigmata, ktera budou respektovat komplexnost siti a vytvori konstruktivni vztahy mezi
jejimi riznymi ucastniky (vladami, provozovateli systémi, poskytovateli informaci,

obcCany atd.).171

Jako ptiklad Reindenberg uvadi prava dusevniho vlastnictvi a ochrany soukromi,

Ktera jsou pro informacni spoleénost naprosto kriticka a jez byla vytvofena jako velmi

166 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. 410 stran.

167 Tamté. Str. 78.

168 Tamté. Str. 38.

169 Reidenberg, Joel R. Governing Networks and Rule-Making in Cyberspace. 45 Emory L.J. 911. 1996.
Dostupné na: http://ir.lawnet.fordham.edu/faculty_scholarship/29. Str. 912.

170 .
Tamtéz.

171 .
Tamtéz.
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specifickda odvétvi prava. Autorské pravo, patenty, ochranné znamky ¢i ochrana
obchodniho tajemstvi chrani specifické atributy informaci a jejich ekonomickou hodnotu,
zatimco pravo na ochranu soukromi (osobnich udaji) slouzi k ochrané vymezenych
informaci o jednotlivcich pied zpusobenim specifické §kody.172 Tradi¢né tato pravidla
platila pouze na definovaném geografickém teritoriu, pficemz V ekonomické a socialni
sféfe existovalo pouze malo ,transnacionalnich® prav, kterda byla predmétem
mezinarodnich ¢i regionalnich smluvnich zavazku, na jejichz zakladé dosSlo k ur¢itému
stupni harmonizace néarodnich standardd namisto jediného ,.globalniho* prava.'™
Dle Reindenberga se vSak ve vztahu ke tvorbé pravidel tato kliCova paradigmata
teritorialnich hranic S nastupem Internetu rozpadla. Hranice sit¢ (Internetu) postupné

> - (o 174
nahrazuji hranice statd.

Pravidla globélni informacni infrastruktury jsou v siti tvofena
tvarci architektury sit¢ a ISP, pfi¢emZ kazdy znich vytvaii pravidla ve vztahu
k vymezenym oblastem internetové infrastruktury, ¢imz ziskavaji atributy drzitell tradi¢ni

. .y , - 17
teritorialni suverenity.'’

Dle Reindenberga se vztah mezi ruznymi ucastniky globalni informaéni
infrastruktury stal interaktivnim - staty maji ptimy zajem na vyvoji informac¢ni spole¢nosti,
privatni sektor hraje zasadni roli pfi budovani globalni informacni infrastruktury,
technologové maji Gstfedni pozici pii vybéru a tvorbé technickych pravidel fungovani sité
a také samotni uzivatelé mohou stanovovat svoje vlastni pravidla v rdmci riznych sitovych
komunit.!™® Staty, jako tviirci pravnich pravidel se mezi témito riiznymi zajmy pak riizng
proplétaji — napf. volby technickych feSeni mohou omezovat nebo naopak podporovat

riizné statni zajmy apod.*’’

Na spravu globalnich siti by tak dle Reindenberga mélo byt pohlizeno jako

na komplexni mix obchodnich, technickych a obcanskych sil, pfi¢emZ pravidla chovani

172 Tamtéz. Str. 913.
173 Tamtéz.
174 Tamtéz. Str. 917
17 Tamtéz.
176 Tamtéz. Str. 926.
1 Tamtéz.
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v siti budou pfichdzet od kazdého ztéchto zajmovych center, jelikoz piekryvajici se
jurisdikce a rychly vyvoj informacnich technologii se vzpird tradi¢nim formam statni
kontroly.}™® V tomto réamci musi pak byt dle Reindenberga privétni sektor hnaci silou
vyvoje informacni spolecnosti a jednotlivé vlady chranit vetejny zaijem.179 Ve stejny
okamzik vsak tvirci pravidel nemohou ignorovat technologicky charakter sité a pravidla,
ktera jej urcuji.’® Podle Reindenberga si nicméné teritorialni hranice zachovaji dileZitou

roli pfi strukturovani piesahli mezi hranicemi sité a statni jurisdikci.181

To, co Lessig nazyva kodem pak Reindenberg nazyva lex informatica, pticemz
vyvoj lex informatica srovnava se vznikem a vyvojem lex mercatoria.'®? Dle Reindenberga
také stfedovékym obchodnikiim kladla v pfihranicnim obchod¢ ptekazky rozdilnost
lokalnich, feudalnich, kralovskych a eklektickych prav, a tak vytvofili kodex obecnych
principit a oby¢ejovych norem, tzv. lex mercatoria, jehoz uplatiiovani bylo nezavislé

na lokalnich svrchovanych pravidlech.'®

Jinymi slovy, ISP i uzivatelé jsou V neohraniCeném kybernetickém prostoru
vystaveni ménicim se ndrodnim pravnim i koliznim ﬁpravém.184 Proto principy, které tidi
zachazeni s digitalnimi informacemi (lex informatica), by mély dle Reindenberga
nabidnout stabilitu a predvidatelnost tak, aby ¢lenové globalni informaéni spole¢nosti mé&li
dostate¢nou divéru a jejich komunity tak mohly prospivat, stejné tak jako umoznila
pravidla lex mercatoria vzkvétat obchodnim komunitdm ve  stfedovéku.'®
Podle Reidengberga nejsou Vv globalni informaéni spoleCnosti staty, resp. jejich vlady,

jedingm zdrojem tvorby zavaznych pravidel, ale jsou jimi také pravidla vtélend

178 Tamtéz.

179 Tamté.

180 Tamté.

181 Tamtéz. Str. 928.

182 Reidenberg, Joel R. Lex Informatica. The Formulation of Information Policy Rules ghrough

Technology. 76 Texas Law Review. 1997-1998. Dostupné na:
http//ir.lawnet.fordham.edu/faculty_scholarship/42.

183 Tamtéz. Str. 553.

184 Tamtéz.

185 Tamtéz. Str. 554.
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do komunikac¢nich technologii, které ¥idi tok informaci.'®® Pravé tento soubor pravidel

stanoveny technologiemi a komunikacnimi sitémi formuje dle Reidengberga
lex informatica, ktery musi tvirci pravnich pravidel znat a rozumét mu.*®’” Pro &leny
informacni spole¢nosti jsou pravidla uplatiiovana prostiednictvim nastaveni informacni
infrastruktury (jeji architektury) stejné¢ podstatna, jako byl lex mercatoria pro sttedoveké
obchodniky.'®® Na druhou stranu maji staty, i pies existenci lex informatica, znacny
regulacni vliv a potencidl ovliviiovat chovani v siti. Staty mohou napft. vyvolat vytvoreni
sitovych standardu, jako jsou razné filtry obsahu, mohou regulovat ISP i uZivatele, ktefi

spadaji pod jejich jurisdikei, apod.'®®

Struktura kodu (lex informatica) se od normalniho zakona s hypotézou, dispozici
a sankci ale 1i$i. K6d neumoziiuje jeho adresatim moznost volby, zda se podle dané¢ho
pravidla zachovaji ¢i nikoli. K6d mé tak napft. dle Pol¢éka z hlediska jeho tviirce charakter
formalizovaného chténi, ale z hlediska adresidta povahu v zasadé ptirodniho zakona,
0 jehoz dodrzeni adresat nerozhoduje.'® Jinymi slovy, napln&nim hypotézy normy dochézi
automaticky k realizaci jeji dispozice - norma nepotiebuje ke svému naplnéni sankei.*™*
Na druhou stanu, odliSnost struktury normy neumoZziuje zohlednit celou fadu aspektl
offline aplikace prava, kterym je napt. v autorském pravu zemi common law doktrina
fair use (USA), ¢i fair dealing (zem¢ Commonwealthu), ¢i napf. v ¢eském pravu pravo
dilo uZzit pro osobni potiebu upravené v § 30 zakona €. 121/2000 Sb., Autorském zakoné¢,
Vv platném znéni (dale jen ,,Autorsky zakon®), coz Casto vede Kk naruSeni rovnovahy prav
jednotlivych ucastnikd globalni informacni spole¢nosti, ke kterému v offline svété

nedochazi.

O Lex informatica, ¢i dle Lessiga kodu, pak mizeme hovofit ve dvou trovnich.

Vychozi (defaultni) technickoadministrativni nastaveni sité, které je dané predevSim

186

Tamtéz.
187 Tamté?. Str. 555.
188 Tamté?. Str. 553.

189 Reidenberg, Joel R. Governing Networks and Rule-Making in Cyberspace. 45 Emory L.J. 911. 1996.
Dostupné na: http://ir.lawnet.fordham.edu/faculty_scholarship/29. Str. 929.

190 Viz Pol¢ék, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. Str. 190.

191 .
Tamtéz.
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standardy rodiny protokoli TCP/IP a identifika¢nim systémem (jmenny a adresni systém,
a pridélovani a sprava domén nejvyssi urovné) je v rukou IETF a ICANN. Tuto ¢ast kodu
povazuje Lessig za neménnou — fixni, i kdyZ principialné, fakticky, mohou byt protokoly
TCP/IP samoziejm& zménény a nékteii takové feSeni dokonce prosazuji.'®? Podle Lessiga
vsak tvoii jadro a podstatu Internetu, coz znamena, ze pokud byste pozadovali, aby byly
jiné, zniGili byste Internet.'*® To dle Lessiga oviem neznamend, a v tom se shodne
s Reidenbergem, Ze staty nemohou dosahnout pozadované regulace napt. piidanim dalsi
vrstvy protokolit do TCP/IP (napt. Lessigem zminovanou identifikaéni vrstvu, ¢i vrstvu
pro filtraci obsahu atd.) nebo pravni Gpravou aplikaci, které se k jadru Internetu ptipojuji,
jako jsou browsery, operacni systémy, kryptografické moduly, Java, e-mailové systémy,

P2P, nebo cokoli jiného Vas napadne.*®*

Druhou uroven lex informatica pak vytvareji ISP v ramci toho, co jim zakon,
pod jehoz jurisdikci spadaji, v souvislosti s jejich zajmy a ¢innosti dovoluje, nebo naopak
uklada (vCetné autoritativnich rozhodnuti organti vefejné moci na zakladé zakona).
Reindeberg dava jako ptiklad takového opatteni statu napt. ptijeti Zakona na ochranu déti
na Internetu (Children’s Internet Protection Act, tzv. CIPA) vroce 2000 v USA.'*°
Zakon ve snaze eliminovat pristup déti k online pornografii zakazal cinnost vsSech
federalné dotovanych knihoven, které nepouzivaly filtry branici ptistupu déti k pornografii.
Jinymi slovy, na zakladé CIPA musi kazda federalné dotovana knihovna zavést takovy
design pocitacové infrastruktury, ktery zajisti vynuceni statnich pravidel k ochrané déti

proti 8kodlivému obsahu na Internetu.*®

192 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 145.

193 .
Tatméz.

194 Tamtéz.
1% Viz Reidenberg, Joel R. States and Internet Enforcement. 2003. Dostupné na:
http://www.poseidon01.ssrn.com. Str. 222.

1% Viz také rozhodnuti ve véci U.S. vs. American Library Association, 123 S. Ct. 2297 (2003) Dostupné
na: http://supct.law.corrnell.edu/supct/HTML/02-361.ZSHTML. Rozsudek potvrdil Gstavnost CIPA.
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Tento ptiklad je vSak jen jeden z nekoneéného mnozstvi zplisobd, jak stat mize
dosahnout pozadované regulace urc¢itého chovani v kyberprostoru, jelikoz ISP jsou v drtivé
vetsing pripada standardnimi osobami prava, které podléhaji néjaké jurisdikei. Pokud tedy
stat chce regulovat konkrétni chovéani na Internetu, mize tak dosdhnout prostiednictvim

regulace ISP — at’ uz ptimé, ¢i nepfimé.

Dle autorky této prace se za lex informatica svého druhu, ¢i kvazi lex informatica
daji ale také povazovat samoregulacni prostiedky Vramci uzivatelskych komunit ISP

197y i kdyz v tomto duchu Reidenberg o lex informatica,

(napt. hodnotici systém na eBay
ani Lessig o kodu, nehovoti. Nicméné i v tomto piipadé jde o nastroje k regulaci chovani
v kyberprostoru v podobé kodu, jez musi byt uzivatelem dané sluzby akceptovany,

resp. jimz se musi bez moznosti volby podfidit.

Hodnotici systém eBay je nastroj, ktery vymyslel a zavedl 26. unora 1996
zakladatel tohoto auk¢éniho serveru Pierre Omidyar jako reakci na zvySujici se pocet
incidentt na jeho stale tspésnéj$im a raketove rostoucim auk¢énim serveru. Pierre Omidyar,
velky zastance samoregulace, zacal 4. zafi 1995 v San José provozovat eBay (tehdy jesté
pod nazvem Auctionweb) jako sviij hobby produkt. S tim, jak se jeho aukéni web rozrustal,
nicméné nartstal i po¢et riznych ttokt a podvodu v souvislosti s obchodovanim na eBay.
Podstatou samoregulacniho nastroje, ktery Pierre Omidyar jako reakci na to zavedl,
je systém hodnoceni, ktery funguje tak, ze samotna komunita eBay vytvafi prostiednictvim

tohoto systému hodnoceni reputaci svych jednotlivych ¢lend. Brzy poté doplnil Omidyar

hodnotici systém také o prvni systém feSeni spord na eBay.

Zpocatku se tak sever eBay profiloval jako onen druh izemné neohranicené
virtualni komunity, o jakych psal John Perry Barlow (viz nize) béhem svych prvnich
prizkumi kyberprostoru — sprava byla vykondvana ¢leny vlastni komunity bez ohledu
nato, kde se fyzicky nacheizeji.198 | kdyz hodnotici systém jako samoregulacni nastroj

vramci eBay komunity relativné dlouho a spolehlivé fungoval, S nartistajicim poctem

107 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 158, 164.

108 Tamtéz. Str. 159.
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interakci se ukazalo, Ze se bez hrozby donuceni statni moci neobejde. Omidyar byl tak
ve findle donucen k rozsahlé¢ spoluprdci s represivnimi slozkami statu - vroce 2004
prohlésil, Ze se jeho bezpecnostni tym ,,skladad z byvalych prislusniki represivnich slozek
Z celého svéta®, a upozornil, Ze je eBay ,,pripraven spolupracovat s policii pri vySetFovani

1.1 Pod tlakem reality, ktera pfisla s rozvojem Internetu, musel rezignovat

trestnych cin
na filozofii Cisté samospravné internetové komunity a uznat dilezitou roli statniho
donuceni.’® Pres nepochybnou UspéSnost a Ucinnost vyse popsaného samoregulacniho
mechanismu eBay, ktery tvoii dodnes patet celého systému jeho obchodovani, se nakonec

ukazalo, ze neni samospasny.

2.3 Hodnotovy systém informacni spolecnosti

V dob¢ svych pocatkt, kdy byl Internet (resp. ARAPANET, pozdéji NSFNET)
vysadou pouze par vyvolenych védct a akademikt, ke kterym o néco pozdéji ptibylo par
dalsich technicky super zdatnych a vysoce inteligentnich nadSencli, se mu dafilo udrzet
vysokou uroven komunikace v siti, ktera se pevné opirala o hodnotovy systém tvirctl
Internetu. Nicméné stim, jak se komunikace po Internetu zacala postupem casu
zjednoduSovat a Internet se zacal pretvaret do masového média — robustni globalni sité
dneSnich dnl se vSemi pozitivy 1 negativy, jeZ tento vyvoj pfinesl, se logicky zacalo

posouvat i chapani piivodnich hodnot zakladatelt Internetu, které se staly neudrzitelnymi.

2.3.1 Od svobodného ke kontrolovanému Internetu

Vzhledem k okolnostem vzniku Internetu v USA, kolébce liberalismu,
byla jednim ze zakladnich hodnotovych elementi vtélenych do vychozi (pivodni)
architektury Internetu (fungujicim na e2e principu) svoboda umoznéna anonymitou, ktera
tak do znacné miry determinovala zakladni hodnotovy aspekt tehdejsi informacni

spole¢nosti a jez také mj. umoznila jeji dramaticky rozvoj.

199 Tamté?. Str. 162.

200 .
Tamtéz.
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Podstatou této svobody bylo konkrétni rozhodnuti jejich tvirci vtélené
do technického designu (kodu), na zéakladé které¢ho Internet funguje. Protokoly TCP/IP
(e2e princip) totiz samy o sobé neumoznuji ani identifikaci jednajici osoby, ani jejiho
jednani (,,nevidi“ obsah ptenaSenych zprav), a dokonce ani mista jednani (geografickou
lokaci).? Lessig v této souvislosti pouzil citaci z rozhodnuti jednoho z americkych soudi
zroku 1997%%% | Internet je zcela nesenzitivni ve vztahu ke geografickym distinkcim.
V prakticky kazdém pripadeé uzivatelé Internetu bud’ neznaji informace o fyzické lokaci
zdrojui, ke kterym pristupuji, nebo jsou jim jedno (jsou Kk nim lhostejni). Internetové
protokoly byly designované tak, aby geografickou lokaci ignorovaly, spise nez aby
ji dokumentovaly. Zatimco pocitace pripojené v siti maji ,,adresy*, jsou tyto vice logickymi
adresami, nez geografickymi adresami v redlném sveéte. Veétsina internetovych adres
neobsahuje Zzdadnou informaci o umisténi, a pokud ndhodou ano, tak mize byt
zavddéjz’cz’.“203

Obdobi pted komer¢nim rozvojem Internetu bylo diky jeho architektufe popsané
vyse pfimo vyzvou pro liberdlni utopisty, ktefi hlasali svobodu bez vlady stat,?* pricemz
fada lidi takto o Internetu (z neznalosti) smysli dodnes. Anonymita navic ¢inila jednani
v kyberprostoru prakticky nepostizitelnym, jelikoz nebylo mozné urcit kdo, kde a co délal
(neplatilo to bezvyhradné, ale nebylo to jednoduché). Na tomto misté se hodi znovu

pfipomenout, ze pocatky Internetu az do jeho komeréniho rozvoje v roce 1995 byly

20t K tomu viz Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také
online pod licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 57.

202 American Library Association v. Pataki, 969 F. Supp. 160 (S.D.N.Y.). Citaci soudu pievzal Lessig

od Michaela Geista, ktery j i pouzil v Cyberlaw 2.0, 44 Boston College Law Review 323, 326-27

(2003).
203 Tamtéz.

204 K tomu také Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také
online pod licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 3.
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doménou nemnoha technicky zdatnych a zpravidla vysoce inteligentnich a vzdélanych

o T . o 205
védct, nadsSenct a jinych osvicencti.

Nejvyznamnéj$im a nejznaméjSim predstavitelem tehdejsi sitové kultury, ktery
hlasal v prvotni etapé nového média svobodny Internet bez vlad statd, je bez pochyby John
Perry Barlow. J. P. Barrlow, ktery sam nebyl Zadnym pocitaCovym nadSencem, se stal
velkym propagatorem kyberprostoru, a to zejména prostiednictvim svych c¢lankt
V popularnim Casopise Wired®®, kde popisoval vlastni zkuSenosti s Internetem.®”’
Prestoze piib¢hy, které popisoval, odrazely spiSe jeho osobni zkuSenosti nez objektivni
realitu, pfedstavoval v nich novou vizi, kterou s nim tehdy mnozi sdileli — nové pomezi, ve
kterém ziji lidé v miru a kde si sami vladnou, 0svobozeni od omezeni utlacujici spole¢nosti

. Vv ;o , 208
d mimo vmesovani statu.

V ramci internetové komunity se Barrlow proslavil ptedev§im jako autor

209

Deklarace nezavislosti kyberprostoru (dale také jen ,,Deklarace nezavislosti<)”, ve které

zcela v souladu se svoji vizi dovozuje, mimo jiné, neexistenci spoleCenské smlouvy

205 Vroce 1971 mél ARPANET 15 sitovych uzld, v roce 1987 jich bylopfipojeno (tehdy uz k Internetu)
10 tisic, o 2 roky pozd¢ji 100 tisic a v roce 1992 (4j. stale jeste pied WorldWideWebem) (pouhych)
milion, to znamena zlomek procenta svétové populace. Az v letech 1993 - 1995 zacal pocet
uzivatelll Internetu raketové naristat. Viz Coffman K. G., Odlyzko A. M. Growth of the Internet.
AT&T Labs. Preliminary version. Cervenec 2001. Dostupné na:
http://www.dtc.umn.edu/~odlyzko/doc/oft.internet.growth.pdf. Str. 14 — 15.

Datum Pocet uzivatelia v mil. Svétova populace v % Zdroj
prosinec 1995 16 0,4 IDC
prosinec 1997 70 1,7 IDC
prosinec 1998 147 3,6 C.l. Almanac
zaii 2003 677 10,6 Internet World Stats
prosinec 2014 3,079 42,4 Internet World Stats

Zdroj: http://www.internetworldstats.com/emarketing.htm.

Viz http://www.wired.com. Napt. Barlow, J.P. Economy of Ideas. Bfezen 1994. Apod.

207 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 25.

208 .
Tamtéz.

209 Baralow, J. P. A Declaration of the Independence of Cyberspace. Publikovana online ze

§vycarského Davosu. 8. unora 1996. Dostupné na: https://projects.eff.org/~barlow/Declaration-
Final. HTML.
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kyberkomunity ve vztahu K prosazovani autority stati v Kyberprostoru. V této souvislosti
Barrlow v Deklaraci nezavislosti napt. uvadi: ,,“[...] Vlady priamyslového sveéta,
VY unaveni obri z masa a oceli [...] Prichazim z Kyberprostoru, nového domova Mysli.
Ve jménu budoucnosti Zadam vas, lidi z minulosti, abyste nds nechali na pokoji.
Nejste mezi ndami vitani. V mistech, kde se zdrzujeme, nemdte zZadnou moc. [...].
Sestavujeme svoji vlastni spolecenskou smlouvu. [...] Nase identity nemaji zZadna téla,
takze na rozdil od vas nemuzZeme dosahnout poradku pomoci fyzického donucovani.
Jsme presvédceni, Ze nase sprava vzejde z etiky, osvicenych viastnich zajmii a spolecné

vitle.*

J. P. Barlow patii dodnes mezi nejznaméjsi internetové politické aktivisty.
Vroce 1990 se stal jednim ze zakladateli Electronic Frountier Foundation (EFF),
neziskové mezinarodni organizace, kterd zasvétila svoji Cinnost ochrané ,.digitalni
svobody*. Byt’ je Barlow dodnes bojovnikem proti kontrolovanému Internetu, resp. proti
zneuzivani statni moci na Internetu (napt. prostfednictvim cinnosti EFF), ddvno uz neni
tim naivnim utopistou, kterym byl v dobé, kdy byl komeréni Internet v plenkach.
V soucasné dobé je mj. ¢lenem Berkamanova centra pro Internet a spole¢nost (Berkman

Center for Internet and Society) na Harvard Law School.**

Vize ptvodnich uzivateli Internetu, jest¢ pred jeho komerénim rozvojem,
reprezentovanych Deklaraci nezavislosti v konfrontaci s vyvojem a stavem kontroly
kyberprostoru dnesnich dnt doklada, jak uz bylo uvedeno vyse v této praci, ze pivodni
hodnoty vtélené do architektury Internetu jejimi tviirci nejsou neménnym bozim zakonem,
ale vysledkem konkrétnich rozhodnuti konkrétnich lidi, které podléhaji s vyvojem

Internetu zménam.

Jako extrémni ptiklad schopnosti statd ,,pretvorit™ ptivodni liberalni hodnoty sité
do prakticky absolutn¢ kontrolovaného média (velkého bratra), kde je svoboda pouhou
chimérou, maze slouzit Internet v Cing, Iranu, ¢i Saudské Arabii, kde veskeré informace

prochazi ptisnou cenzurou (jakymsi statnim firewallem na vSech vstupnich bodech do sit€).

210 K tomu viz https://www.eff.org/about nebo napt. rozhovor s J. P. Barlowem pro reason.com z roku

2004. Dostupné na: http://reason.com/archives/2004/08/01/john-perry-barlow-20/3.
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Idealistickou (neménnou) svobodu kybernetického prostoru tak mohou v souc¢asné dobé
hlasat uz jen ti, ktefi jsou si nevédomi jeho technické podstaty nebo ti, ktefi jsou natolik
pocitacové gramotni (hacketi apod.), Ze si mohou dovolit nastaveni sit¢ ignorovat, jelikoz
je umi obejit. S rozvijejicim se ,,Internetem vSeho* (Internet of Everything), ¢i jak se nékdy
fika ,Internetem véci (Internet of Things), kdy se napojeni na sit’ stava soucasti
automobilti, hodinek, televizi, ledni¢ek apod. se da naopak konstatovat, Ze Internet aspiruje

na misto historicky bezprecedentni kontroly.211

2.3.2 Sitova neutralita (net neutrality)

Dalsim z puvodnich principt, vedle absolutni svobody Kyberprostoru, ktera vzala
po cesté rustu Internetu zasvé, a ktery téz vychazi z pavodni architektury sité, resp. e2e
principu, je princip sitové neutrality (net neutrality). Byt se princip sitové neutrality
Vv poslednich letech na evropském i americkém kontinentu stal predmétem velkych tlakt
zejména ze strany silné lobby provozovatell telekomunikacnich siti a néjakou chvili
to vypadalo, Ze se jej nepodafi obhdgjit, vzhledem k poslednim legislativnim krokiim

na obou kontinentech to nastésti vypada, ze je toto nebezpeci zazehnano (prozatim).

Termin ,,sitova neutralita® (net neutrality) poprvé pouzil a rozvinul profesor Wu
vroce 2003 ve svém Clanku “Network Neutrality, Broadband Discrimination”

uvefejnéném v Journal on Telecommunication and High Technology Law.?*?

Wu nazyva
sitovou neutralitou princip vtéleny do vychozi architektury Internetu (kédu), na zakladé
kterého se s veSkerym obsahem na siti zachazi rovnocenné. Podle tohoto principu ISP
(zejm. poskytovatelé ptistupu k siti) zachazeji s veskerym obsahem sit¢ nediskriminacné,
coz mimo jiné znamena, Zze zpiistupnéni a uzivani sit€¢ cenov€ nerozliSuji v zavislosti
na typu obsahu nebo uZivatele.

Tvlrci vychozi architektury Internetu nastavili mantinely pro ptsobeni v siti

na nediskriminaénim modelu prostfednictvim e2e principu — tedy modelu propojeni

koncovych bodi, ktery poskytuje uZzivatelim pravo piipojit k siti jakykoli neSkodny

21 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupné také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/.

212 Viz Wu, Tim. Network Neutrality, Broadband Discrimination, Journal of Telecommunications and

High Technology Law. Vol. 2, p. 141. 2003. Dostupné na: papers.ssrn.com.
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program nebo aplikaci a inovatorim odpovidajici svobodu takové systémy dodat.
Pravétato nediskriminaéni baze Internetu je nazyvana sitovou neutralitou.?’®
Propagace sitové neutrality ma podle Wu zajistit Darwinovskou soutéz mezi jakymkoli
myslitelnym uzitim Internetu tak, aby pfeZzil jen ten nejlepsi. Dle Wu pravé neutralita
Internetu byla a je zasadni pro rozvoj inovaci a zaslouzila se o jeho neuvéfitelné rychly

rozvoj.”**

Zachovani sitové neutrality ma velké mnozstvi zastanct, ale 1 kritiki, a to nejen
z fad poskytovateli ptipojeni k siti, ¢i vlastnikii fyzické infrastruktury, coz je v ramci
prosazovani jejich ekonomickych zajma logické, ale ptrekvapivé i mezi témi, ktefi se
0 vznik Internetu zaslouzili. Mezi kritiky sitové neutrality tak patii naptiklad i Robert
Kahn, jeden z ,,otcti Internetu (spolutviirce TCP/IP protokolit), zatimco napt. Vinc Cerf

je jejim zastancem.?

Mezi velmi dilezité zastdnce sitové neutrality patfi kromé Siroké akademické
I odborné obce také mnozi velci hraci mezi poskytovateli internetovych sluzeb (ISP), ktefi
nevlastni fyzickou infrastrukturu, a jejich vlastni existence tak mize byt naruSenim sitové
neutrality ohroZena, jako napt. Facebook, Amazon, eBay, Microsoft, ¢i Google.
Slabou strankou vsech téchto spolecnosti je totiz skutecnost, ze jsou stejné tak jako jejich
uzivatelé zavislé na pripojeni a vyuzivani fyzické sité, coZ ovSem také znamend, Ze jsou

plné zavislé na jejim posky‘tovateli216

. Kdokoli tedy kontroluje pfipojeni k Internetu, miize
potencionalné blokovat Google, Amazon, nebo jiné webové stranky, rizné typy obsahu
nebo dokonce i samotné uzivatele. Praveé z téchto diivodi - K udrzeni otevieného Internetu,
na rozdil od Internetu uzavieného, tj. monopolizovaného, kde se k nam dostanou
informace dle preferenci a vile toho, kdo je kontroluje, povazuji zastanci sitové neutrality

jeji legislativni zakotveni (Casto navrhované na urovni ustavnich zakont) za stézejni.

213 .
Tamtéz.

214 .
Tamtéz.

25 K tomu viz napf. http://www.theregister.co.uk/2007/01/18/kahn_net_neutrality_warning/.

216 Wu, Tim. The Master Switch: the Rise and Fall of Information of the Information Empires. Alfred

A. Knopf, divize Random House, Inc. New York. 2010. Zdroj Kindle, loc. 4948 z 6697.
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Zastanci sitové neutrality méli zpocatku legislativni prevahu v Evropské unii,
kde tento princip dosel vroce 2013 uréitého, i kdyz dosud nezavazného zakotveni.
Na jafe 2013 vznesla Evropska Rada vic¢i Evropské Komisi pozadavek vytvofit navrh
k dosaZeni jednotného trhu na poli telekomunikaci a 11. zafi 2013 piijala Evropska Komise
legislativni  balicek k ,,Propojenému kontinentu: vytvofeni jednotného trhu
telekomunikaci“ (Connected Continent: Building a Telecoms Single Market), pficemz
mezi zakladni principy, které maji vést k dosazeni stanovenych cilt, zafadili mj. princip

sitové neutrality.217

V navrhu Naftizeni Evropského parlamentu a Rady, kterym se stanovi opatieni
tykajici se jednotného evropského trhu elektronickych komunikaci a vytvofeni
propojeného kontinentu, a kterym se méni smérnice 2002/20/ES, 2002/21/ES a 2002/22/ES
a natizeni (ES) ¢. 1211/2009 a (EU) ¢. 531/2012, je pojem ,,sitova neutralita® definovan
jako zasada, podle které se s veskerym internetovym provozem nakladd rovnocenng,
bez diskriminace, omezeni nebo zasaht a bez ohledu na odesilatele, pfijemce, typ, obsah,

w1 o 2218
zafizeni, sluzbu nebo aplikaci.

O navrhu vySe uvedeného nafizeni hlasoval Evropsky parlament vV prvnim cteni
v dubnu 2014.2"° TéméF o rok pozd&ji - 4. biezna 2015 ziskala Evropskd Rada mandat

k dalsim jednanim s Evropskym parlamentem, a to jak o podminkach otevieného Internetu,

2 K tomu viz https://ec.europa.eu/digital-agenda/en/eu-actions.

218 ’ s ;o o ~_ 7 01 n: . EYYE Pe . ! r
Navrh nafizeni je uvozen zdlraznénim dulezitosti digitilni ekonomiky a vybudovani jednotného

digitalniho trhu: ,,Evropa musi ziskat nove zdroje ristu, aby obnovila konkurenceschopnost,
podporila inovace a vytvorila nova pracovni mista. Celosvétové hospodarstvi smeruje k internetové
ekonomice, a proto by informacni a komunikacni technologie mely byt plné uznany jakozto zdroj
inteligentniho a udrzitelného ristu podporujiciho zaclenéni. Evropa si nemuze dovolit odmitat
vyhody propojenych technologii, které v poslednich letech vedly k vice nez 50ti procentnimu ndriistu
produktivity ve vSech odvétvich. Tyto technologie pomahaji vytvorit Na dvé ztracena pracovni mista
pét novych, jsou hnacim motorem novych inovativnich sluzeb a ty, budou-li moci rist, rychle
dosdahnou celosvetového méritka. Jestlize odstranime prekazky ristu, které souviseji s pretrvavajici
fragmentaci trhu, bude to klicovy prvek k tomu, aby Evropa z této krize vysla posilena. Tuto
skutecnost vzala plné na védomi i Evropska rada na svém jarnim zasedani v roce 2013. Rada ve
svych zaverech uvedla, ze Komise by mela do rijna 2013 podat zpravu o zbyvajicich prekdzkach,
které je treba resit, aby bylo zajisténo dotvoreni plné funkcniho jednotného digitalniho trhu, vietné
konkrétnich opatreni vedoucich ke ziizeni jednotného trhu.

Viz http://old.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:CS:PDF.

219 Viz http://www.europarl.europa.eu/news/en/news-room/content/201403311PR41232/HTML/Ensure-

open-access-for-internet-service-suppliers-and-ban-roaming-fees-say-MEPs.
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tak zruseni roamingu.??® Poté, co byl Evropskou komisi 6. kv&tna 2015 piijat dokument -
Strategie jednotného digitalniho trhu (Digital Single Market Strategy), bylo odsouhlaseno,
Ze je potieba vV ramci této strategie posilit téz jednotny evropsky trh na poli telekomunikaci
jako soucasti Jednotného digitalniho trhu (Digital Single Market).?! Po 18 mésicich
jednani, 30. ¢ervna 2015, dosahly kone¢n¢ Evropsky parlament, Rada a Komise pielomové
dohody ohledn¢ dvou zasadnich aspektli otevien¢ho Internetu, a to: (i) zruseni roamingu
vramci EU do Cervna 2017; a (ii) pfedloZeni pravidel pro otevieny Internet v EU,

ktery bude zarucovat sitovou neutralitu.?*?

Podle Komise je sitova neutralita naprosto zdsadni pro uzivatele i obchodniky,
protoze zarucuje, aby méli Evropané pfistup k online obsahu a sluzbam bez diskriminace
nebo jinych zésahli poskytovatelt pfistupu k Internetu, spocivajicich napt. v blokovani
obsahu nebo zpomalovani datového toku (blocking, throttling). Sitova neutralita je
dle Komise ale také dulezitd pro zacinajici podnikatele na Internetu (tzv. start-ups),
kteti potfebuji byt konkurenceschopni, coz je mozné jen pokud budou mit k obchodovani

zbozi a sluzeb na Internetu stejné podminky jako jejich zavedeni konkurenti.

Komise dale uvadi, Ze do tohoto okamziku neexistovala v ramci EU jasna pravidla
tykajici se sitové neutrality, prestoZze nckteré clenské staty piijaly k ochrané sitové
neutrality sva vlastni zakonna pravidla. Neni v§ak mozné pfipustit, aby 28 ¢lenskych zemi
EU meélo 28 rliznych zdkonnych regulaci sitové neutrality. Proto se Evropsky parlament,
Rada a Komise shodly, Ze zavedou ochranu sitové neutrality do evropského préava,
tzn. zakazi ISP blokovani (blocking), zpomalovani datového toku (throttling), degradaci,
&i diskriminaci online obsahu, aplikaci i sluzeb.””® Dosavadni evropské piedpisy tykajici

se telekomunikaci by mély byt zrevidovany ve vyse uvedeném duchu v roce 2016.%

220 Viz  http://www.consilium.europa.eu/en/press/press-releases/2015/03/150304-roaming-and-open-
internet-council-ready-for-talks-with-ep/.

21 Viz http://europa.eu/rapid/press-release MEMO-15-5275_en.htm.

222 .
Tamtéz.

223 .
Tamtéz.

224 .
Tamtéz.
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Pravni ptedpisy, které EU vroce 2016 piijme, by mély zarucit nejen, ze kazdy
Evropan bude mit pfistup k otevienému Internetu a vSichni poskytovatelé obsahu a sluzeb
na Internetu budou schopni poskytovat své sluzby v ramci otevieného a vysoce kvalitniho
Internetu, ale také ze s veSkerym Internetovym provozem bude zachdzeno rovnocenng;
to naptiklad znamend, ze nebude mozné zavést placené upiednostiiovani (prioritization)
provozu Vramci sluzeb poskytovani pfistupu k Internetu. Ve stejné chvili umozni
rovnocenné zachazeni rozumné kazdodenni fizeni provozu v zavislosti na opodstatnénych
technickych pozadavcich, které musi byt zcela nezavislé na pivodu nebo cilové destinaci

provozu.??

Zatimco se tedy EU jednozna¢né priklonila k ochrané¢ sitové neutrality, byt’
vtomto ohledu dosud nepfijala zadny zavazny pravni piedpis, v USA zazivala
az donedavna sitova neutralita horké chvilky své existence. V dubnu 2014 uvefejnila
americka Federalni komise pro komunikace - FCC (Federal Communications Commission)
(dale jen ,[FCC“)?® navrh piedpisu, ktery umoziioval, aby poskytovatelé pripojeni
K Internetu  (telekomunika¢ni spole¢nosti) mohli uctovat poskytovatelim obsahu

v

(jako napt. eBay, Disney, Google, Amazon) poplatky za rychlejsi a spolehlivéjsi prenos

jejich dat.??” Navrh, ktery dle mnohych znamenal konec sitové neutrality, se stal
pfedmétem velké kritiky a vyrazného odporu z celého spektra spolecnosti, cemuz se FCC

usilovné branila. Nakonec vSak tlaku podlehla a 26. inora 2015 pfijala nové predpisy,

225 Tamtéz.

226 FCC je nezavisla agentura vlady USA, ktera byla =zfizena statutem Kongresu USA

(viz Congressional statute (47 U.S.C.§151 and 47 U.S.C.§154) k regulaci wvnitrostatni
a mezinarodni komunikace prostfednictvim radia, televize i “po draté“. FCC je fizena péti zastupci
jmenovanymi piimo prezidentem USA na pétileté funkcni obdobi, jejichz vybér podléha potvrzeni
Senatu USA, pfic¢emz jednoho ze zastupcl povéfuje prezident piedsednictvim. Zastupci nesméji mit
zadny financni zajem na jakémkoli podnikani, které souvisi s ¢innosti FCC a zaroven pouze tii ze
zastupctl sméji byt ve stejné politické strané. FCC je povérena regulaci vnitrostatni a mezinarodni
radiové, televizni, »PO draté®, satelitni a kabelové komunikace.
Zdroj: http://www.fcc.gov/leadership.

Mezi zakladni poslani FCC pro rok 2014 - 2018 patii napt. téZ zaruCeni kompaktnosti sité
(Guaranteeing the Network Compact) — ,.Zmény technologie mohou vyzadovat revizi stavajicich
pravidel, ale neméni prdava uzivateliu ani odpovédnost provozovatelii siti. Tato civilni vazba mezi
provozovateli siti a uZivateli mela vzdy Ctyri soucasti: univerzalni pristupnost, spolehlivé propojent,
ochranu spotrebitele a verejnou a narodni bezpecnost.“
Viz http://transition.fcc.gov/Reports/strategic-plan-2014-2018.pdf.

22 K tomu viz http://www.fcc.gov/guides/open-internet.
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http://en.wikipedia.org/wiki/Title_47_of_the_United_States_Code
http://www.law.cornell.edu/uscode/47/154.html
http://www.fcc.gov/leadership

které zarucuji otevieny Internet a s nim téz sitovou neutralitu; tyto pfedpisy nabyly

i¢innosti 12. gervna 2015.2%8

Také autorka této prace je zastancem principu sitové neutrality a s povdékem
kvituje vyvoj v poslednim roce jak v EU, tak v USA. I pfes to v8ak varuje pied pfiliSnym
optimizmem. Napi. v USA bylo po pfijeti pfedpist k ochran¢ sitové neutrality zahajeno
nékolik soudnich spori, ve kterych ISP jako USTelecom, National Cable
and Telecommunications Association, and American Cable Association zaluji FCC
ve snaze pravidla sitové neutrality ve sviij prospéch prolomit.229 Parafraze: ,,situace

na bojisti se méni kazdym okamzikem* je proto v tomto ohledu zcela ptipadna.
2.4 Autorita statu v informacni spolec¢nosti a zptisoby a meze jejiho prosazovani

V devadesatych letech minulého stoleti mnozi vé&fili, ze staty nebudou schopny
kontrolovat lokalni dopady nechténé internetové komunikace, kterda ma ptivod mimo jejich
hranice, a nebudou tak schopny vymahat narodni pravo ve vztahu ke svobod¢ slova,
zlo€inu, autorskému pravu ani jinym. Poslednich 15 let vSak ukazalo, ze narodni vlady
maji celé spektrum technik a prostiedkd, kterymi mohou kontrolovat ,,0ff-shore*
internetovou komunikaci, a tak vyméhat pravo v ramei svych hranic,? i kdyz efektivita
a uspésnost takového pocinani je velmi rtznoroda v zavislosti na mnoha aspektech.
Nejhtife jsou na tom staty ve vztahu k potirani kyberkriminality, a to zejména vzhledem
K rozdilnosti jednotlivych pravnich uprav, teritorialité trestniho prava, dikazni nestalosti
v kyberprostoru a v souvislosti s tim - faktické obtiznosti vySetfovani takového typu

zlo¢inu.

228 Viz https://www.fcc.gov/openinternet.

229 K tomu viz vice napt. Williams, Lauren C. The Battle Rages On: Internet Providers Sue FCC In

Hopes Of Killing Net Neutrality. 14. dubna 2015. Thinkprogress.com. Dostupné na:
http://thinkprogress.org/justice/2015/04/14/3646996/battle-rages-internet-providers-sue-fcc-hopes-
killing-net-neutrality/, ¢i iniciativa https://www.battleforthenet.com/ apod.

230 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 42.
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http://www.scribd.com/doc/261844333/NCTA-Petition-for-Review-4-14-15
http://www.scribd.com/doc/261844332/American-Cable-Ass-n-Open-Internet-Order-Petition-for-Review-4-14-15

2.4.1 Hranice kyberprostoru

Za jeden z nejzasadnéjSich problému aplikace prava (statni regulace) na jednani
v kyberprostoru byla od pocatku existence Internetu povazovana neexistence hranic
v kyberprostoru. Faktickd delokalizace spolecenskych vztahll je totiz pfimo rozporna
mezindrodniho préava vefejného, tedy s konceptem mistni plsobnosti ve spojeni
s principem statni suverenity.”®" Je-li mistni ptsobnost prava vztahem mezi fyzickou
lokalitou a pravnim pravidlem, pak v situaci, kdy se fyzicka lokalita stala irelevantnim

kritériem, pozbyval tento koncept V}'/znam232.

Zpocatku, v ranych dobach Internetu (konec 80. a zacatek 90 let), kdy Internet jesté
nebyl pouzivan k ndkupu zbozi ¢i rezervaci letenek, byla sit’ chapéana jako systém oddé€leny
od skutetného svéta.”® V této vyvojové éfe Internetu se obecné véfilo, Ze kyberprostor
muze zlomit autoritu politického statu a dovést svét k nové spoleCnosti, ktera nebude
zaloZena na uzemnich zakladech.”®* Ale i s postupujici komercializaci Internetu, od druhé
poloviny 90. let, byl nepomér mezi tim, co bylo jako pravo statem formalné oznaceno,
a tim, co z toho bylo mozné v kyberprostoru fakticky realizovat, stale zfejmy.*® Piivodni
Internet, vybudovany na e2e principu, byl totiz zcela indiferentni k identifikaci uZivatele,
obsahu jim zasilanych zprav, i1 geografické lokaci odesilatele a piijemce zprav (k tomu
viz kapitola 2.1.1.2 c) vyse). S moznosti lokalizace vztaht v kyberprostoru a identifikace
jednajicich (viz nizZe) se sice schopnost statti regulovat jednani v kyberprostoru vyrazné
zlepsSila, ale plného potencidlu stidle nedosdhla, coz vzhledem ke globalnosti sité
a zaroven rozdilnosti pravnich Uprav jednotlivych statl nebylo, stale neni, a v dohledné

dobé€ ani nebude mozné.

231 Polcak, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. Str. 28.

232 Tamtéz. Str. 103.

233 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 28.

234 Tamté. Str. 26.

235 Tamtéz. Str. 113.
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Jako ptiklad dosud marného boje vymahani prava na Internetu lze uvést nejen
postihovani pocitatové kriminality, ale i prosazovani a vymahani prava autorského.
Vzhledem ktomu, Ze jak pravo autorské, tak pravo trestni, zejména pak jeho
procesnépravni aspekty, jsou striktné ovladany principem teritoriality, je neohrani¢eny
Internet pro jednotlivé staty trvalou vyzvou, se kterou se nejsou schopny uspokojivé

vyporadat (viz dale vyklad ke kyberkriminalit¢).

2.4.2 Aplikace prava v kyberprostoru

Zasadni zlom pro anonymitu, ke které je referovano vyse a kterd zarucovala
absolutni svobodu v siti (a tim 1 beztrestnost) pifineslo obdobi komercializace Internetu
po roce 1995. Poskytovatelé, ¢i zprostiedkovatelé sluzeb na Internetu (Internet Service
Providers - ISP) ,kdo a kde“ znat potfebovali, aby uspokojili o¢ekavani uzivatelt

Internetu. Kde je pak vile, najde se i cesta.

Velmi zahy po komerénim otevieni Internetu zacali ISP, diky designu Internetu
(e2e), vyvijet celou fadu programu a aplikaci, které jsou schopny urcit nejen geografickou
lokaci uzivatelu, ale i ovéfit jejich identitu. Také vsak nardstajici vyuzivani bezdratového
ptipojeni (Wi-Fi) zjednodusilo zemépisné vysledovani lidi pomoci radiovych signali

a druzic.®

Byt ma tato skutecnost vyznamny regulani potencidl obecné, zejména
z hlediska moznosti aplikace statni regulace je potieba zdiraznit, ze hnacim motorem byly

predevs§im soukromé zajmy ISP.

Ironii osudu se tak pro médium, které mélo zlikvidovat hranice, a které mélo byt
zcela svobodnym svébytnym prostorem pro jeho uZivatele, ukdzala zemé&pisnd poloha
a identifikace uzivatelt, jednémi z vyznamnych faktori pro jeho rozvoj, resp. nabidku
smysluplnych sluzeb®’, protoze, jednoduse, lidé chtéji byt informovani v jazyce, kterému
rozumeéji a chtéji dostat nabidku sluzeb, které mohou vyuzit. Celad fada spole¢nosti jako
napf. Amazon nebo Google shromazd'uje ve velké mife informace o svych uZivatelich
véetné jejich preferenci, které dale analyzuji a na zidkladé¢ takto sebranych

a vyhodnocenych informaci vytvéafeji individualni personifikované cilené nabidky

236 Tamtéz. Str. 82.

231 Tamtéz. Str. 69.
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(Amazon o nakupech — k jejich personifikované nabidce, Google o vyhledavani - Kk cilené
reklamé apod.).”®® Stale sofistikovan&jsi lokalizace a identifikace uZivateldi Internetu
a ziskavani jejich identity se dokonce stalo rozvijejicim se a vzkvétajicim prumyslem,
at’ uz legalnim, ¢i nelegalnim. Podle mnohych se dokonce osobni data uzivatelii Internetu

stala ,,ropou‘ 21. stoleti.

Obecné smysleni o Internetu koncem devadesatych let, ze samotnd podstata
Internetu ohrozuje autoritu statu, jelikoz je anonymni a tak jej nelze regulovat, se tak velmi
brzy ukézalo jako mylné. Mezi prvni pfipady, které rozbouraly plivodni predstavu
0 neexistenci hranic Internetu a nemoznosti statniho vynuceni offline pravidel, patii ¢asto
citovany spor LICRA - Ligy proti rasismu a antisemitismu a Unie Zidovskych
francouzskych studenti (Ligue contre le racisme et l'antisémitisme a Union des étudiants
juifs de France) se Société Yahoo! France (dale jen ,,LICRA vs. Yahoo!*), ktery fesil

francouzsky soud (Tribunal de grande instance) v Patizi v roce 2000.

Francouzsky zid Marc Knobel, bojovnik proti neonacismu®®, narazil pfi
prohledavani aukéniho serveru na webu www.yahoo.com na rozsahlou sbirku nacistickych
predméti dostupnou k zobrazeni i prodeji ve Francii. Vyzval proto spole¢nost Yahoo!,
se sidlem v Kalifornii v USA, aby nabidku, ktera je dostupna i ve Francii, pro rozpor
s francouzskymi zékony zakazujicimi propagaci nacismu, stahla. Spole¢nost Yahoo!
zadosti nevyhovéla, a tak Marc Knobel prostfednictvim LICRA zazaloval francouzskou

pobocku Yahoo! u francouzského soudu.?*

Argumentace Yahoo!, ktera byla presvédCena, ze francouzsky soud nemiize
ovliviiovat obsah pocitace v USA, zdlraznovala nedozirné nasledky, které by mélo, kdyby
jednotlivé staty mohly kontrolovat obsah Internetu: ,,Pokud by francouzské zakony platily
pro web v Americe, stejné tak by méla platit i némeckd nebo japonska pravni omezeni,

nemluve 0 Saudskych nebo cinskych. Bylo by velmi obtizné podnikat, kdybyste se méli

238 Tamté. Str. 70.

239 Tamtéz. Str. 13.

240 Shrnuti piipadu viz tamtéz. Str. 13 a nasl. Popi. http://caselaw.findlaw.com/us-9th-
circuit/1144098.html, ¢i https://en.wikipedia.org/wiki/LICRA_v._Yahoo!.
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kazdy den probouzet a rikat si: Tak které zakony pro mé dnes viastné budou platit?*
prohlasila Heather Killenovd, viceprezidentka Yahoo, a dodala: “Existuje mnoho zemi
a mnoho zdkonii, ale jen jeden Internet.“**' Argumentace Yahoo! vychazela z piedpoklada
o puvodni architektufe Internetu, kterd sama o sobé neumoziuje vysledovat zemépisnou
polohu komunikujicich zafizeni v Internetu (IP adresy, domény ani e-mailové adresy
neposkytuji spolehlivé voditko k uréeni geografické lokace).?*?

Pravnici Yahoo! razili argumentaci, ze technicky neni mozné identifikovat
a odfiltrovat francouzské navstévniky na webech jejich firmy umistnénych v USA.
Protistrana vSak pfimo v soudni sini pfedvedla technologii zjistujici zeméepisnou polohu
ausvédcila Yahoo!, ze aukce ve Francii se ve skutecnosti nerealizuji prostfednictvim
serveri. v USA, ale prostiednictvim zrcadlovych serveri umisténych ve Svédsku.?*?
Z této skutecnosti pak dovozovala, Ze pokud Yahoo! dokdze obsluhovat své francouzské
uzivatele ze svych Svédskych serverti, dokdze také identifikovat uzivatele podle jejich
polohy, a pokud bude chtit, miuze je i zablokovat®*, Francouzsky soudce Jean Jacques
Gomez nasledné mezitimnim rozsudkem z 22. kvétna 2000 potvrdil nezakonnou povahu
prodeje nacistickych pfedmétli v rozporu s francouzskym pravem a jmenoval znalce, a to
nikoho jiného nez Vintona Cerfa (jednoho z ,,otcii Internetu*), Bena Laurieho, britského
internetového odbornika a Francoise Wallona, francouzského odbornika na technologie,
aby posoudili miru, do jaké miize Yahoo! blokovat ptenosy do Francie.?*

Vysledek analyzy byl pro Yahoo! naprosto zniGujici.?*® Posudek dospél
na zakladé stavu technologii ke konci roku 2000 Kk zavéru, ze by Yahoo! dokazala G¢inné
odfiltrovat 90 procent francouzskych uzivateli.?*’ K uvedenému zavéru piispélo i zjisténi,

ze francouzsti uzivatelé Yahoo! jsou ve skute¢nosti obsluhovani ze zrcadlovych servert
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umisténych v Evrop¢, nikoli ze serverti v USA, pficemz své francouzské zakazniky vita
Yahoo! reklamami ve francouzting.**® Soudce tak povaZoval za prokézané, Ze Yahoo!
sestavuje obsah pro Francii, a tudiz dokaze do jisté miry rozeznat (a tedy i blokovat)
uzivatele na zakladé jejich geografického umisténi, na zaklad¢ c¢ehoz uzaviel, ze ma
francouzsky soud pravni moc nad Yahoo! a jeho servery, protoze firma podnikla védomé
kroky ktomu, aby zpfistupnila zakazané nacistické aukéni stranky i do Francie.”*®
Zaroven stanovil, Ze pokud by firma rozsudek v terminu do tnora 2001 nesplnila, hrozi ji

pokuta 100 000 francouzskych frankii denng.*®

I kdyz se Yahoo! zpoc¢atku plnéni rozsudku vzpirala (napt. podala v USA trestni
ozndmeni, kterym chtéla francouzsky rozsudek zablokovat a c¢inila prohlaSeni typu
»Doufame, Ze americky soudce potvrdi, Ze soud mimo uzemi USA nemd prdvni moc

“21) "'méla ve Francii majetek

prikazovat americké spolecnosti, jak by méla pracovat
(pfijmy ze své rozristajici se francouzské pobocky) i bankovni ucty, kterym hrozilo
obstaveni, a proto se 2. ledna 2001 rozsudku podiidila.”®* Odstranila nacisticky material ze
svych serverii a prohlasila, Ze nebude nabizet jakékoli zboZzi spojené se skupinami
propagujicimi nebo oslavujicimi nendvist a nasili, a to i pfes to, Ze se v odivodnéni

takového kroku o rozsudku francouzského soudu ani nezminila.

Definitivni konec iluzi pro vSechny romantiky, kteti tehdy bojovali za pfedstavu
svobodného a samoregulacniho Internetu a jejichZz sympatie tak byly v pribéhu sporu
logicky na strané Yahoo!, jelikoz se domnivali, Ze spolu s Yahoo! bojuji za svobodu
na Internetu, pak znamenalo zalozeni pobocky Yahoo China v roce 1999.%% V 1ét& roku
2002 totiz Yahoo! pfiijala ¢inské pozadavky na cenzuru informaci podpisem dokumentu
,Verejné prohlaseni o sebediscipliné pro cinsky internetovy primysl*, na zéklad¢ kterého

se mj. zavazala zkoumat a monitorovat informace na doméacich i zahrani¢nich webech
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a filtrovat weby $itici skodlivé informace, a tim ,,chranit internetové uzivatele v Cing pred
vlivem reakénich informaci®* (zajimavé jsou v tomto ohledu statistiky napt. greatfire.org,

ktera cenzuru Internetu v Ciné sleduje).

Po rozhodnuti LICRA vs. Yahoo! pfisla fada dalSich soudnich rozhodnuti,
jako napft. rozhodnuti australského soudu (High Court of Australia) z roku 2002 ve véci
Dow Jones & Co. Inc. vs. Gutnick®®, ktera jednozna¢né ukazala, Zze neexistence hranic
kyberprostoru neznamend, ze staty nebudou schopny aplikovat své teritoridlni pravo
na vztahy v kyberprostoru, a to i vii¢i spolecnostem, které nespadaji do jejich jurisdikce.
Svobodny Internet, tak jak jej zamysleli jeho tvirei, tak zstava dalsi z nenaplnénych iluzi,

které provazely kazdou invenci masového komunika¢niho média v historii.

Pravdou nicméné zlstava, ze vymahani rozsudkl vii€i zahrani¢nim spole¢nostem
Dow Jones & Co. Inc. vs. Gutnick, se spole¢nosti (se sidlem v USA) rozsudku soudu cizi
jurisdikce dobrovolné podridily, a to zejména z toho diivodu, Ze na Gzemi téchto stati
podnikaly a mély tam sviij majetek. Pokud by tomu tak vSak nebylo (pokud by
nepodiizenim se rozsudku nemély co ztratit) a dobrovolné rozsudek nevykonaly, neméla
by Francie ani Australie zddné nastroje k tomu své pravo vymoci. Jinymi slovy, staty
mohou, s n¢kolika vyjimkami, pouzit své donucovaci sily pouze na svém uzemi a mohou
ovladat internetové komunikace ze zahranic¢i pouze kontrolou nad mistnimi prostfedniky,
mistnim majetkem a mistnimi osobami.?®
Na konci 90. let se zdalo, ze Internet je snem, po némz firmy odedavna touzily —
médiem umoziujicim neomezeny a levny pfistup ke spotiebitelim bez jakychkoli pravnich
omezeni.”’ Ptipady jako jsou LICRA vs. Yahoo! nebo Dow Jones & Co. Inc. vs. Gutnick

vsak ukazaly konec tohoto snu — staty mohou a budou uplatiiovat svou regulacni autoritu

254 Tamtéz. Str. 23.

2% Tamtéz. Str. 184 a nasl. Rozsudek dostupny na:
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258 Dle Wu tato skutecnost viak

na jakékoli jednani, které bude v rozporu s jejich zakony.
neznamena, ze globalni internetova pravidla nemaji Zzadny smysl. Naopak. Mnoho aspektt
Internetu vyzaduje globalni regulaci, pficemz prikladem mulze byt boj S pocitacovou

kriminalitou (viz nize).*°

2.4.3 Legitimita uplatiiovani stani moci v kyberprostoru

Prosazovani statni regulace na jednani v kyberprostoru neni jen vysledkem
jednostranného prosazovani autority ze strany statl, ale pfedevSim vysledkem poptavky
po stabilnim prostfedi ze strany uZivatelské komunity i ISP. Vyvoj Internetu tak nedal
za pravdu premise Barlowa o nelegitimité statni autority na Internetu z divodu neexistence
spoleCenské smlouvy jeho wzivateli, na které stoji jeho Deklarace nezavislosti

kyberprostoru (viz kapitola 2.3 vyse).

Poptavka po regulaci Internetu, resp. urcitém chovani v kyberprostoru, zacala
srozvojem komer¢niho Internetu pfichdzet z celého spektra informacni spolecnosti —
jak ze strany soukromého sektoru (ISP), tak i narodnich vlad a v neposledni fadé
I uzivatelské komunity jako takové. Co se tyka nas uzivateld, vSichni nenavidime spamy,
kradeze virtudlnich identit, zneuZzivani elektronickych platebnich prostfedkii, védomi,
ze diky Internetu vznikl cely primysl s détskym pornem a mnozi z nas i to, Ze vznikl cely
primysl, jehoz cilem je porusovani prav autorti. Stejné¢ tak dovozuji profesofi Goldsmith
aWu 2 ke tvrdi, ze poptavka po shora (top-down) fizeném Internetu je do velké miry
odrazem tlaku ze spodu (bottom-up); a to jak od uzivatelt, ktefi cht&ji Internet,
jenz odpovida jejich lokalnim preferencim, tak provozovateli webovych stanek a jinych
poskytovatelti obsahu, jez formuji Internet tak, aby byli tuto poptavku schopni uspokojit
v ramci zakonnych pravidel zemi, kde podnikaji. Pro obé skupiny je stabilni prostiedi

Internetu stézejni.

258 Tamtéz.

259 Tamté?. Str. 193 a nasl.

260 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan
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Profesor Lessig pouziva jako paralelu vyvoje pravni kultury v kybernetickém
prosttedi (informaéni spolecnosti) srovnani s postkomunistickymi staty, kdy lidé
V porevolucnim obdobi opojeni nabytou svobodou smysleli proti vladni kontrole
a restrikcim?®’. Panovalo obecné presvédcCeni, ze kdyz bude vladnout trh a statni regulace
(vlada) se bude drzet stranou, svoboda a prosperita ptijde automaticky, resp. véci se vyresi
samy od sebe. Véci se nicméné nevyftesily samy od sebe - trhy nevzkvétaly a prosperita
nepii§la.?®® Vlady byly sice ochromené, ale moc nezmizela, pouze se piesunula jinam -
k mafianskym skupinam, Gasto napojenych na statni spravu.?®® Neexistence regulace tak
svobodu nezaru¢i?®* - ogekavani, e svoboda bude naplnéna absenci statu, je utopistické

a liché.

Mozné smétfovani vyvoje od otevien¢ho Internetu ke kontrolovanému, ktera
odrazi preference uzivateld sits, lze dle profesora Zittraina®®  vysledovat
napf. i v globalnim usp&chu Jobsova iPhonu a dalsich produktii Apple.?® Na rozdil od PC,
Internetu obecné, ¢i Operacniho systému Android, neni operaéni systém iOS,
ktery pouzivaji produkty Apple (iPhone, iPad a nové Apple TV atd.) platformou,
ktera vybizi k inovacim, ale je fixn¢ programovany, tzn., relativné uzavieny (neumoziuje
uzivateli piistup do systému).?®” Jobs se k restrikcim softwaru iPhonu vyjadiil pfi jeho
uvadéni na trh nasledovné: ,,My definujeme vse, co je v telefonu [...] Nikdo nechce, aby byl
jeho telefon jako PC [...].“?%®

201 Lessig, Lawrence. Code: Version 2.0. 2006; CC Attribution-ShareAlike. Dostupna také online pod

licenci creative commons http://creativecommons.org/licenses/by-sa/3.0/. Str. 1-2.
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Podle Zittraina se Jobs piesné strefil do neuspokojené a stale silici poptavky.
Zittrain tak nevidi budoucnost ve svobodé vtélené do PC, ¢i Internetu, které kromé
pozitivni inovace umoziuji také spamy, viry, kradeze identity a rizné selhavani (crashes),
ale sterilni pfistroje napojené na plné¢ kontrolovanou sit, které budou poskytovat
to nejlepsi, co sit’ nabizi Vramci piisné kontrolovaného systému aplikaci zajistujicim
stabilitu, aviak neumoziujicim uZivatelské inovace.’®® Cim vice problémy otevieného
a inovativniho Internetu nartstaji, tim vice zvétSuji poptavku vétSinové informacni
spole¢nosti po jeho véEtsi bezpeCnosti a stabilité, ¢imz davaji stale vice duvodu
k ospravedIn&ni vétsi kontroly v neprosp&ch svobody.?”° Zittrain tak dovozuje, Ze v&tsinovi
uzivatelé jsou na zakladé svych preferenci zcela prirozené sméfovani od Internetu, ktery
svou architekturou umoznil inovaéni revoluci, ale ze stejnych divodu také nestabilitu,
k siti aplikaci, ktera sice bude obsahovat nékteré z nejsilnéjsich prvki dnesniho Internetu,
ale zaroven bude do zna¢né miry limitovat inovativni kapacitu a tak umoznovat zvysenou

, 271
miru regulace.

Zittrain nazyva systémy jako je Internet nebo PC (dal by se knim zafadit
I operacni systém Android) generativnimi systémy. Generativnim systémem Zittrain
rozumi kapacitu systému produkovat neo¢ekavané zmény skrze nefiltrované piispévky
od Siroké a ruznorodé vefejnosti, pfiCemz podotykd, Zze terminy jako ,,otevienost”,
»svoboda“ ¢i ,,vefejny statek® (,,commons®) sice evokuji soucasti takového systému,
ale pln¢ nevystihuji jeho pods‘[atu.272 K tomu, aby mohl byt systém generativnim, zalezi
podle Zittraina na tom, jak extenzivné systém nebo technologie ovlivni (zlepsi) feSeni
moznych ukold, jak je systém ve vztahu k takovym ukoltim adaptibilni, jak je snadné si jej
osvojit a jak je pfistupny t€m, ktefi jsou pfipraveni a schopni na ném dale stavét a konecné,
jak jsou zmény pifenosné na ostatni, véetné¢ (nebo mozna zvlasté) téch, ktefi nejsou

odborniky.?"

269 Tamté?. Str. 1 — 5.
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Dle Zittraina stoji generativni systémy jako Internet na piedpokladu, ze je jejich
kapacita z hlediska poctu uzivateld nevycCerpatelna a ze vetejnosti muze byt divéfovano

Vv

ve vztahu K jejich invenci, ktera bude sit’ délat uiiteéneJSL274 Mnohonasobné narusovani

této duvéry je vSak schopno ohrozit samotnou podstatu generativnich systémﬁ.275

vvvvv

bezpecnost pied generativitou sit&.?’®

Podle Zittraina existuji piesvédcivé dikazy,
7e soucasny stav je jiz neudriitelny277 a to, co nas ¢ekd, mize znamenat konec Internetu
jak jej zname dnes, i pfes veSkera pozitiva, kterd s sebou jeho soucasna architektura

umoznujici inovace pfindsi.

Dnes uz myslim neni nikdo, kdo by véfil v absolutni ,,svobodu* na Internetu
atvrdil, Ze (statni) pravo na Internetu, resp. v kyberprostoru neplati, ¢i neni legitimni.
Kyberneticky prostor neni Zzadny specificky virtudlni prostor, na ktery statni pravo
nedopada, a ¢im vice kopiruje at’ uz jazykem, cilenou reklamou nebo nabidkou sluzeb
hranice tradi¢nich statl, tim zvysuje sviij regulacni potencial. V disledku skute¢nosti, ze se
¢im dal vice pravnich vztahii pfesouva do kyberprostoru, a to nejen soukromych v rdmci
e-commerce atd., ale zaroven vztahil se stdtnimi organy, neni dnes také myslim uz nikdo,
kdo by zpochybiioval legitimitu uplatiovani statni autority v kyberprostoru. Ve srovnani
s pocatky Internetu je tomu paradoxné piesné naopak. Poptavka po stani regulaci Internetu
neustdle nariistd, a to z celého spektra globalni informacni spoleCnosti. Lidé od statu
ocekavaji, Ze bude schopen pravo na Internetu ti¢inné vymahat a to s ohledem na veskeré
pravni vztahy, které v Kyberprostoru uskutec¢iuji. Lidé ale také ocekavaji od spolecnosti,
které uvadéji na trh stale vice produkti, které stoji na vyuzivani Internetu (a davno uz se
nejednd jen o telefony a osobni pocitace), Ze budou respektovat pravni pravidla v dané
lokalit¢, a do svych systémd, které jsou jiz soucasti bézné spotieby, jako aut, jinych
dopravnich prosttedku, lednic¢ek ¢i TV (viz Internet of Things, ¢i Internet of Everything)
budou vtélovat kontrolni mechanismy, které znemozni jejich nelegalni vyuziti, a to

I za cenu omezeni své vlastni svobody.

214 Tamtéz. Str 43.
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244  Zpisoby uplatiiovani statni moci v kyberprostoru

ISP byvaji v redlném svété zpravidla standardnimi osobami prava. Zptisob, jakym
je mozné regulovat/kontrolovat ISP, v¢etn¢ zahrani¢nich poskytovatelt internetového
obsahu, je dle Wu jednoduchy, a to kontrolou mistnich prostiedniki, at’ uz se jedna o ISP,
kteti provozuji vyhledavaci sluzby (napt. Google, Yahoo, ale i Seznam apod.), dodavatele
softwaru (naptiklad internetovych prohlizecti), vlastniky fyzické infrastruktury ¢i finan¢ni
prostiedniky (napft. zprostfedkovatele online plateb) apod.278 Wu svoje zavery stavi
na jednoduché premise, ze bez prostiednikli se pii pachani nelegélnich transakci (které se
GiGastni zdroj, prostiednik a cil) nelze obejit.2”® Pokud se zdroj, prostfednik i cil nachazeji
v ramci jednoho statu, je to jednoduché - stit mize, za ti¢elem dosazeni pozadovaného
chovani, regulovat kteréhokoli znich. Nékdy je vSak nezakonny obsah pfesunut
do tzv. datovych raju, tzn. mimo fyzickou sféru vlivu statu, nicméné i Vv takovych
piipadech prostiednici (ISP) i cile (uZivatelé) zistavaji v jeho vlivu.?®® Je to obdobné
dovozu padélkt, kdy stat sice nemiize zasahnout proti vyrobciim padélki, jez jsou mimo
jeho regulaéni sféru, ale postavi mimo zakon ¢innost prodejci padélkt (kteti se
dle vnitrostatni upravy mohou dopoustét poruseni zakona na ochranu ochrannych znamek,

8L Jinymi slovy, i Vtakovém piipadé miZe stat dosahnout

282

autorskych prav apod.).

pozadovaného chovani regulaci prostiednika (ISP) a/nebo cild (uzivateld).

Teorie devadesatych let minulého stoleti stala dle Wu na piedpokladu, ze Internet
prostfedniky odstrani. Ukazalo se nicméné, ze rozrustani sité prostfedniky neodstranilo,
pouze zménilo jejich povahu.283 Dle Wu existuji v kontextu Internetu vzdy mistni

prostiednici, pfi¢emz tim nejzékladnéjSim je pocitac, jehoz prosttednictvim pfistupujeme

218 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan
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re: 284 v v ’ . Ve . v rw v
k siti.”" Uz v tomto bod¢ se staty mohou pokusit o ur¢itou regulaci, nemluveé o celé fadé

dal$ich nezbytnych prostfednik nezbytnych k fungovani sité (napf. fyzické komunikacni
linky, sitové uzly, vyhledavade, poskytovatelé pripojeni atd.).?® Dokonce i pokud se
ptipojite bezdratové (Wi-Fi), zustava prostiednikem pocita¢ a s nim i fyzicka sit

288 Mistni prostfednici jsou dle Wu prosté nezbytnym,

287

za bezdratovym piipojnym bodem.

a tim padem neodstranitelnym aspektem Internetu, ktery je vzdy mozné regulovat.

Dutkazem, ze si staty uvédomuji potencial kontroly prostiednika (ISP) je
v extrémni podobé vidét na ptikladu cenzury informaci na Internetu v Cing, franu, Saudské
Arabii, ale i v evropskych zemich, kde ISP jako napt. Google blokuji na zakladé statni

regulace webové stranky, které maji nezakonny, &i potencionalnd nezakonny obsah.?®

Z vyse uvedeného se da logicky dovodit, Ze ¢im vice ma stat prostfedniki, které
muze kontrolovat, tim vice se zvysuje jeho potencial regulovat nezddouci chovani, o jehoZz
eliminaci se snazi. Na druhou stranu tato skute¢nost dava vyhodu velkym statim s vice
prostiedniky a ubird moZnosti tém malym, kterym tak ziistiva mensi prostor regulace.?®®
Jak je demonstrovano napi. na ptipadu popsaném vySe, spole¢nost Yahoo! se podiidila
rozhodnuti francouzského soudu v pfipadu LICRA vs. Yahoo!, protoze ve Francii
podnikala a m¢la tam majetek, ktery by byl pii nepodiizeni se rozsudku francouzského
soudu postiien.290 V mnoha statech ale spolecnost majetek nemad, tzn. nemusi mit ani
materialni motivaci se rozhodnuti, které je proti ni jinak nevynutitelné, podfidit. To ovSem
neznamena, Ze takovy stdt nemilZe napf. nafidit poskytovateli Internetového pfipojeni

blokovani jeho webovych stranek.?%! | kdyz je tak schopnost regulace kyberprostoru

284 Tamtéz. Str. 89.

28 Tamtéz. Str. 88 - 89.
286 Tamtéz. Str. 89.
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201 Tamtéz.
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vV mensich statech nesrovnatelna s témi velkymi, zptisobti, jak mize stat dosdhnout kyzené

regulace, je i tak cela fada.”

Jako jeden z mnoha piikladt 1ze uvést piipad, kdy se USA snazila na svém uzemi
docilit eliminace v USA nelegalniho online hazardu provozovaného spole¢nostmi
se sidlem v karibskych statech, jako je Antigua nebo Barbuda, a to regulaci ISP,
kteti zprostfedkovavaji na tzemi USA online platby (spole¢nosti vydavajicich kreditni
karty a provozovateli internetovych platebnich systému jako je napt. Pay-Pall).
V kone¢ném disledku tak byly sice webové stranky karibskych spolecnosti na uizemi USA
dostupné, ale za sluzby, které nabizely, nebylo mozné z USA zaplatit. Tato technika
uplatnéni statni moci regulaci ISP se ukazala z hlediska sledovaného cile jako velmi
uspésna, kdyz vedla k vyrazné eliminaci nezadouciho online hazardu karibskych
spoleCnosti na tzemi USA. PiestoZze nasledné¢ Antigua vznesla na USA stiznost
U Mezinarodni obchodni organizace (World Trade Organization) (dale také jen ,,WTO*)
na poruseni zavazki USA z TRIPS (GATTS), se kterou uspéla, a navic, provozovatelé
karibskych online kasin vymysleli zpisob jak regulaci obejit, i tak 1ze na tomto piipadé
dobfe demonstrovat schopnost narodnich vlad ovlivnit prosazeni statnich regulaci

prostiednictvim ISP

2.45  Meze uplatiiovani statni moci v kyberprostoru

Odpovédnost statu postihovat nezdkonné jednani a napravovat Skody plsobené
ze zahrani¢i na jeho tzemi se vonline prostiedi nijak nelisi od jeho odpovédnosti
postihovat nezakonné jednani a napravovat Skody pusobené Vv offline svété. Prestoze uz
maji staty i celo-spolecenské védomi vtomto ohledu kus cesty za sebou, v nékterych
oblastech stale narazi na podstatné prekazky. Jak je uvedeno vySe, staity maji nastroje
K uplatnovani své autority na Internetu a Cini tak zpravidla prostfednictvim regulace ISP
ve vztahu K celé¢ fadé oblasti, které povazuji za stézejni, at’ uz se to tyka eliminace

pornografie, prav na ochranu soukromi a osobnosti, autorskych prav, ochrany spotiebitele,

292 Tamtéz. Str 103 — 104.

293 Celé Gerpano viz tamtéz. Str. 103.
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ochrany pied online hazardnimi hrami atd., a to téz vici zahrani¢nim ISP, které poskytu;ji

sluzby na jeho tizemi, byt’ S riznou mérou Usp&$nosti.

Existuji nicméné oblasti, které se autorité stati vymykaji, resp., kde uplatiiovani

statni moci Vv Kyberprostoru narazi na svoje meze, pfiCemz mezi nejvyznamnéj$i z nich

patfi:

Q) vymahani prava v souvislosti s poc¢itatovou Kriminalitou;

(i) stavajici mezinarodni zavazky, jez byly piijaty v dob¢, kdy nikdo netusil,
7ze bude existovat globalni Internet a kterd mohou znamenat pro
uplatiiovani statni autority piekvapiva omezeni; ¢i

(iii) stavajici systém kontroly kofenové autority Internetu, resp. adresniho
a identifika¢niho systému Internetu a systém technické standardizace
internetovych protokoli.

2451 Pocitacova kriminalita

Vymahani prava a trestni jurisdikce patfi mezi ty exkluzivni oblasti statni
suverenity, které ovlada princip teritoriality. Pfi postihovani kybernetickych zlocint,
zejména pak nezakonného pfiistoupeni k souborim nebo programtim v jinych pocitacich
nebo jejich poskozeni (badware nebo malware®®, jako napf. viry, trojské koné, kradeze
identit pomoci pishingu, rootkits, botnets, spyware, shareware atd.) tak stity vyznamné

narazi na meze efektivni statni regulace, a to 1 ptes rozvijejici se mezindrodni spolupraci.

294 Napi. dle statistik StopBadware.org, neziskové organizace, kterd se vénuje zjiStovani a boji se

zneuzivanim webovych serverti, byl v roce 2012 zjistén vice nez 600procentni nartist odkazli na
webové stranky s malwarem, vétSina z nich se tykala legitimnich webovych stranek, coz v podstaté
znamena, ze zadné webové strance nelze zcela diveéfovat bez ohledu na jeji postaveni a reputaci.
Dle vyzkumu StopBadware.org patii Ceska republika na 6. misto z 10 zemi, kde se vyskytuje
nejvice Skodlivého softwaru (malwaru). Seznamu vévodi USA a hned po ném Rusko a uzavira jej
Kanada. Ktomu viz 2013 Threat Report. Websense, Inc. 2013. Dostupné na:
http://www.websense.com/assets/reports/websense-2013-threat-report.pdf.

StopBadware zacala jako projekt Berkmanova centra pro Internet a spole¢nost na Harvardové
univerzit¢. Nezavislou neziskovou organizaci se stala vroce 2010. Ktomu viz
https://www.stopbadware.org/about.
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Kyberkriminalita d€la té¢zkou hlavu vétsing statl na svéte, které jeji eliminaci stavi
mezi svoje hlavni priority. Problém kyberkriminality se dle mnohych stdva dokonce
natolik zavaznym, ze za¢ina ohroZovat samotnou podstatu sité¢ a mtze se tak stat pravé tim
impulzem k celospole¢enskému konsenzu o omezeni svobody na Internetu ve prospéch

zvysené stability a bezpecnosti sité.

(@) Statistky o kyberkriminalité

Riizné statistky se sice lisi ve vysi, kterou kyberkriminalita globalni informacni
spole¢nost stoji, ale vSechny upozorfiuji na nartstajici tendenci globalni kyberkriminality
bez moznosti stati na ni adekvatné a efektivné reagovat. Zatimco statni Ufady, organy
(zejména policejni), ale i n€které soukromé spole¢nosti (napf. banky atd.) maji tendenci
Cisla i rizika pocitacové kriminality ve srovnani s realitou z riznych divodi snizovat
(negativni publicita, nedostatek motivace atd.), organizace a spolecnosti soukromého
sektoru, zejm. ty, u kterych je mozno vysledovat zajem na propagaci riznych produktt
a sluzeb (napt. riznych bezpe¢nostnich systému atd.), je naopak zvySuji. Studie také ale
Casto trpi metodologickymi limitacemi — napf. data sbirana na malych vzorcich populace

a aplikovana obecné apod.?*®

I pfes to, Ze je z vySe uvedenych diivodli ke statistikdm potfeba pfistupovat
s uréitou mirou rezervovanosti a obezietnosti, pro piedstavu nize viz vysledky nékolika
statistickych studii zpracovanych pro renomované organizace a spole¢nosti v ramci OSN,

USA a EU.

V tnoru 2013 zvefejnila zavéry své studie zabyvajici se kyberkriminalitou

Komise OSN pro prevenci kriminality a trestni justici (Commission on Crime Prevention

K problematice statistik v tomto ohledu viz napt. dokument zpracovany v roce 2012 pro Evropskou
komisi spole¢nosti RAND Europe — Hoorens, Stijn; Hunt, Priscillia; Malchiodi, Alessandro; Pacula,
Rosalie Liccardo; Kadiyala, Srikanth; Rabinovich, Lila; Irving, Barrie. Measuring IPR
Infringements in the Internal Market. Development of a New Approach to Estimating the Impact of

Infringements on Sales. European Union. 2012. Dostupné na:
www.ec.europa.eu/internal_market/iprenforcement/docs/ipr_infringment-report_en.pdf. Nebo
Fafinski, Stefan; Dutton, William H., Margetts, Helen. Mapping and Measuring Cybercrime. Oxford
Internet Institute University of Oxford June 2010. Dostupné na:

www.sfu.ca/iccrc/content/oxford.forum.cybercrime.pdf.
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and Criminal Justice) na zaklad& udajii sbiranych od tnora 2012 do &ervence 2012.%%°

Komise ve studii poukdzala na fragmentaci upravy kyberzloCinu na mezinarodni trovni
i diverzitu narodnich pravnich tprav, ktera postihovani kyberzlo¢inu zna¢né komplikuje.
Dle zjisténi Komise se kyberzloCiny se zahrani¢nim prvkem podilely na kyberkriminalité
jednotlivych regiontt v pruméru od 30 procent do 70 procent, pticemz 80 procent
pocitatovych kriminalnich ¢int shledala jako vysledek organizované kriminalni ¢innosti.

Evropa se z hlediska poctu kyberzlo¢ind s cizozemskym prvkem umistila na prvnim misté.

cw w7

~r W M r b r 2 7
prvkem, patii zemé africké a americké.?

Dle zjisténi studie neni zavislost na tradi¢nich prostiedcich formalni mezinarodni
spoluprace v otazkach kyberzlo¢inu schopna zajistit véasnou odpovéd potiebnou
k obdrzeni nestabilnich elektronickych dtikazt, coz v§ak neni problém pouze kyberzloc¢inu,
ale obecné veskerého zlo¢inu, kde jsou diikazy piitomné v elektronické podobé. Usp&sné
potirani kyberzlo¢inu také komplikuje nedostatecna harmonizace klicovych skutkovych
podstat, vySetfovacich pravomoci i pfipustnosti elektronickych dikazi. Jako efektivni
prostfedek boje s pocitatovou kriminalitou komise vyzdvihuje tzv. public private

partnerships, tj. partnerstvi/spolupraci se soukromym sektorem (ISP).

Podle statistiky zvetejnéné Centrem pro strategické a mezinarodni studie (Center
for Strategic and International Studies) se sidlem v USA?® a zpracované pro ni McAfee

(soucast Intel Corporation) se kyberkriminalita stava, z divoda nizkych rizik a vysoké

2% Viz UNDOC (United Nations Office on Drugs and Crime). Comprehensive Study on Cybercrime.

Draft - February 2013. Informace byly ziskany od 69 ¢lenskych statl, 40 soukromych organizaci,
16 akademickych organizaci a 11 mezivladnich organizaci; zkoumano bylo vice nez 500 vetejné
dostupnych dokumentd. Dostupné na: www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4 2013/CYBERCRIME_STUDY_210213.pdf.

Komplexni studie je rozd&lena do nékolika kapitol — (i) Konektivita a kyberneticky zlo¢in; (ii)
Globalni obraz kyberkriminality; (iii) Legislativa a ramce; (iv) Kriminalizace; (v) Vymahatelnost
prava a vySetfovani; (vi) Elektronické dilkazy a kriminalni justice; (vii) Mezinarodni spoluprace;
a (vii) Prevence.

297 Tamtéz. Kapitola 7.1.

2% Centrem pro strategické a mezinarodni studie (CSIS) se sidlem ve Washingtonu, D.C. je jednim

z nejrespektovanéjsich tzv. ,think tanki* v USA. Centrum provadi studie a strategické analyzy
politické, ekonomické a bezpecnostni problematiky na celém svété se zvlaStni orientaci na
mezinarodni vztahy, obchod, technologie, finance, energie a geostrategii. Viz http://csis.org/.
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navratnosti, rozristajicim se primyslovym odvétvim.” Studie odhaduje, Ze ro¢ni naklady
svétovych ekonomik (sestavajici z neopravnéného prospéchu pachateld 1 nakladl
spolecnosti na obranu a odstranéni Skod) dosahuji ¢astky 445 miliard americkych dolart
(USD) (konzervativni odhad hovoifi o 375 miliardich USD a maximalni odhad
0 575 miliardach USD)*®.

EU vychazi pro zménu ze statistik spolec¢nosti Symantec zpracovavané na velkém
vzorku uzivatell (Symantec prezentuje, Ze ma 41,5 milionu senzora kyber-utoki ve svych
produktech, které vyhodnocuje ve vice nez 157 zemich svéta), se kterou Evropské centrum
boje proti kyberkriminalité pii Europolu - EC3 (European Cyber Crime Center), v ramci
spoluprace se soukromym sektorem (public-private partnerships), uzavielo dne
7. tijna 2014 v Haagu tzv. Memorandum o porozuméni (Memorandum of Understanding)

301

0 vzajemné spolupréci pii potirdni kyberkriminality.™" Dle zpravy spole¢nosti Symantec

(Norton Cybercrime Report 2011) stoji kyberkriminalita obéti této trestné Cinnosti ro¢né
cca 388 miliard americkych dolar (USD), coz z ni ¢ini vynosnéjsi obchod nez celosvétovy

obchod s marihuanou, kokainem a heroinem dohromady.**?

2% Viz McAfee, Inc. Net Losses: Estimating the Global Cost of Cybercrime. Economic impact of
cybercrime 1. Report Summary. Dostupné na
http://csis.org/files/attachments/140609_McAfee PDF.pdf.

300 Viz Shrnuti statistiky ohledné kyberkriminality v roce 2012 a 2013 ve vztahu K jejimu dopadu na

privatni sektor ve zpravé Asociace pro mezinarodni otdzky, neziskové organizace (spolku) sidlici
Vv Praze s nazvem Briefing Paper 3/2014 — The Impact of Cyber Attacks on the Private Sector. 2014.
Dostupné na: http://www.amo.cz/publikace/the-impact-of-cyber-attacks-on-the-private-
sector. HTML#.VAGKGCzIrIW.

301 Viz https://www.europol.europa.eu/latest_news/symantec-and-europol-strengthen-cooperation-
joint-fight-against-cybercrime.

302 Dle zpravy spole¢nosti Symantec - 2014 Internet Security Threat Report doslo v roce 2013 k 91%

vzestupu cilenych utokl; 62% vzestupu kradezi uzivatelskych dat pfi bezpecnostnich prinicich
(zcizeno bylo 552 miliond identit uzivatel Internetu, tzn. jméno, datum narozeni, adresa atd.); bylo
objeveno 23 tzv. ,zero-day vulnerabilities* (zranitelnost nultého dne), coZz znamena meziro¢ni
narist o 64 %; 38% uzivatell mobilnich zatizeni popsalo v poslednich 12 mésicich zkuSenost s
malwary v chytrych telefonech, tzn. pokles zranitelnosti mobilnich telefont v roce 2013 oproti roku
2012 0 69 %; byl zaznamenan nebezpeény narist tzv. ,ransomware” (typ malwaru, zejm. pak
,Ransomcerypt®, ¢i,,Cryptolocker®) - v roce 2013 ve srovnani s rokem 2012 o 500%; objem spamu
klesl o 3 % na 66% veSkerého e-mailového provozu, coz predstavuje kazdy den 29 miliard
nevyzadanych zprav; 1 z 392 e-mailovych zprav obsahovala phishing utok, coz znamena pokles
oproti roku 2012, kdy to byl 1 z 414 e-maili; utoky na webové stranky vzrostly na 23%, pfi¢emz 1 z
8 legitimnich webovych stranek je tzv. kriticky zranitelna a v neposledni fad¢ zprava upozornila na
nova nova rizika, ktera pfinasi tzv. Internet véci (IoT) — chytré domaci spotfebice (TV, lednice), auta
atd. Dostupné na: http://www.symantec.com/content/en/us/enterprise/other_resources/b-
istr_main_report_v19 21291018.en-us.pdf.
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(b)  Vymezeni kyberkriminality

Jednotna definice kyberkriminality/kyberzlo¢inu (¢i pocitacové kriminality,
informacni  kriminality, sitové kriminality, e-kriminality, high-tech kriminality,
technologické kriminality apod.) (v této praci budu pouzivat termin ,,Kyberkriminalita®,
¢i ,,pocitatova kriminalita“ a , kyberzlocin“, Ci ,pocitacovy zlo€in*), na které by se
vSechny staty shodly, zatim neexistuje, coz je vnimano jako problém jak z hlediska mozné
efektivni spoluprace pfi potirdni pifeshrani¢ni pocitacové kriminality, napi. z divodu
nejednotnosti vymezeni skutkovych podstat, tak z analytického hlediska pfi mapovani

kyberkriminality.

Na mezinarodni a regiondlni tirovni se vymezenim kyberkriminality a moznostmi
mezinarodni spolupradce v jejim potirani zabyva mnoho mezindrodnich i regionalnich
organizaci, a to v podstaté od pocatku komercniho Internetu, at’ uz se jednd o OECD
(Organizace pro hospodatskou spolupraci a rozvoj), OSN, Radu Evropy (dale také jen
»RE®), staty G 8, EU, regionalni organizace APEC (Asijsko-pacifické hospodaiské
spolecenstvi), ECOWAS (Hospodaiské spolecCenstvi zapadoafrickych stati) atd.

Nejobecngji 1ze kyberkriminalitu vymezit jako trestnou ¢innost kde: (i) elektronicka
komunikac¢ni sit’ a jeji prvky jsou cilem pachani trestné ¢innosti, tzn. takova trestna ¢innost
vznikla nové spolu s Internetem (jako napt. hacking, rozSifovani vird a Cervu, utoky
prostiednictvim botneti, (D)DoS utoky (Distributed) Denial of Service) apod.;
a (i) kde elektronicka komunikacni sit’ slouzi pouze jako novy prostiedek (nastroj)

K pachani ,klasické trestné ¢innosti (napt. podvodiim, porusovani autorskych prav apod.).

V nasem pravnim prostoru je relevantni vymezeni kyberkriminality
v tzv. Budapestské umluve, tji. Umluvé o poéitatové kriminalité RE z roku 2001
(podrobngji k Umluvé o pocitadové kriminalitd viz 2.4.5.1.(d) nize), kterd rozlisuje

Ctyfi zékladni kategorie pocitatovych trestnych ¢ind:

Q) Trestné Ciny proti divérnosti, integrit¢ a pouzitelnosti pocitacovych dat

a systému;
(i) Trestné ¢iny souvisejici s pocitacem;
(ilf)  Trestné ¢iny souvisejici s obsahem; a
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(iv)  Trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich

S autorskym pravem.

(© Mezinarodni spoluprace K potirani kyberkriminality

Kyberneticky zloc€in, ktery se déje bez ohledu na hranice statt, predstavuje velmi
komplexni problém, ktery se, jak uZz je naznaceno vySe, neobejde bez mezinarodni
spoluprace ani spoluprace se soukromym sektorem, pii¢emz tradiéni - formalni
mezinarodni spoluprace Vv otazkach kyberzlo€inu neni schopna zajistit v€asnou reakci
potiebnou k obdrzeni nestabilnich elektronickych dikazi (coz vSak neni problém pouze

kyberlocinu, ale trestné ¢innosti, kde se ditkazy nachazeji v elektronické podobé, obecné).

Potirani kyberzlo¢inu komplikuje ale také nedostate¢na harmonizace klicovych
skutkovych podstat mezi jednotlivymi staty, vySetfovacich pravomoci, pfipustnosti
elektronickych dikazi apod. Nékdy totiz stat, ve kterém pachatelé piasobi, odmita
spolupracovat, protoze ¢in, pro ktery je pozadovano stihani, neni v takovém staté vibec
trestnym Cinem. Jindy by takovy stat rad spolupracoval, ale nema k tomu dostatek
finanénich nebo technickych prostiedki. Napt. tvurce viru ,,I love you®, ktery pochazel
Z pocitace na Filipinach a ptisobil v roce 2000 celosvétové Skody presahujici 15 miliard
americkych dolari (USD), nebylo mozno stihat na Filipinach ani vydat pachatele do USA,
protoze vytvoreni viru a jeho rozeslani do celého svéta nebylo podle filipinskych zdkona

trestnym &inem.%%

vvvvv

-----

pocitacové trestné Cinnosti, harmonizovat procesni pravidla (vySetfovani a piipustnost
elektronickych dtkazi), stanovit minimalni standard kybernetické bezpecnosti, zajistit
dodrzovani zéakladnich prav a svobod, v¢. prava na ochranu osobnich tdaji, harmonizovat
odpovédnosti ISP obecné a Vv neposledni fad¢é té€z rozvinout spolupraci se soukromym
sektorem. Dobra Groven mezinarodni spoluprace by pak méla vést k eliminaci tzv. ,,safe
havens - pravné bezpe¢nych raju pro pachatele kybernetické trestné ¢innosti i usnadnéni

jejiho vySetfovani.

303 K tomu vice napt. na https://en.wikipedia.org/wiki/ILOVEYOU?o0ldid=255222699.
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Stavajici spoluprace mezi staty, pokud existuje, probiha riznym zplsobem —

na zéklad¢ zavaznych i nezdvaznych mezinarodnich dokumentii, které vznikly v ramci

riznych mezinarodnich ¢i regionalnich organizaci, bilaterdlnich dohod, ale nékdy

I neformaln¢, coz byva Casto efektivnéjsi nez nepruzna formalni spoluprace.

vvvvvv

Nasledujici smluvni dokumenty pak patfi mezi ty nejdalezitéjsi, které byly

Kk potirani kyberkriminality dosud na mezinarodni i regionalni Girovni piijaty

(i)

(i)

304,

Rada Evropy:

EU:

Umluva RE o poéitadové kriminalité z 23. dubna 2001 a kni
Dodatkovy protokol ze 7. listopadu 2002 (detailni rozbor Umluvy viz

nize); a

Umluva RE o ochran€ déti proti sexualnimu vykofistovani

a pohlavnimu zneuzivani z roku 2007.

Smérnice Evropského parlamentu a Rady:

2000/31/ES ze dne 8. ¢ervna 2000 o nékterych pravnich aspektech
sluZzeb informacni spole¢nosti, zejména elektronického obchodu,

na vnitinim trhu (dale jen: "Smérnice o elektronickém obchodu");

2011/92/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské
pornografii, kterou se nahrazuje ramcové rozhodnuti Rady

2004/68/SVV;

2006/24/ES ze dne 15. biezna 2006 o uchovavani tdaji vytvarenych

nebo zpracovavanych v souvislosti s poskytovanim vefejné

304

Viz UNDOC (United Nations Office on Drugs and Crime). Comprehensive Study on Cybercrime.
Draft—February

2013. Dostupné na: www.unodc.org/documents/organized-

crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf.
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(iii)

(iv)

v)

(vi)

(vii)
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dostupnych sluzeb elektronickych komunikaci nebo vefejnych

komunikacnich siti a o zmén€ smérnice 2002/58/ES; a

- 2013/40/EU ze dne 12. srpna 2013 o utocich proti informac¢nim
systétmtim, kterou se nahrazuje ramcové rozhodnuti Rady

2005/222/JHA ze dne 24. tinora 2005.

- Navrh smérnice 0 opatfenich k zajisténi vysoké spole¢né urovné

bezpecnosti siti a informaci v Unii (COM/2013/0048); a

- Ramcové rozhodnuti Rady 2001/413/JHA ze dne 28. kvétna 2001
0 potirani podvodii a padélani bezhotovostnich platebnich

prostiedki.

Spolecenstvi nezavislych statt (Commonwealth of Independent States,
zkracen¢ CIS) - Agreement on Cooperation in Combating Offences

related to Computer Information (2001).

Zem¢ Commonwealthu:

- Computer and Computer Related Crimes Bill (2002); a
- Model Law on Electronic Evidence (2002).

Sanghajska organizace pro spolupraci (The Shanghai Cooperation
Organization, zkracené SCO) - Agreement on Cooperation in the Field of

International Information Security (2010).

Spole¢ny trh pro vychodni a jizni Afriku (Common Market for Eastern
and Southern Africa, zkracené COMESA) — Cybersecurity Draft Model
Bill (2011).

Hospodaiské spoleCenstvi zapadoafrickych statd (Economic Community
of West African States, zkracené ECOWAS) — Draft Directive
on Fighting Cybercrime within ECOWAS (2009).



(viii)  Africka unie (African Union) — Draft Convention on the Establishment
of a Legal Framework Conductive to Cybersecurity in Africa (2012).

(ix) Liga arabskych stati (League of Arab States) - -— Arab Convention
on Combating Information Technology Offences (2010).

(x) OSN - Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie (2000).

(xi) ITU/Caribbean Community (CARICOM)/Caribbean
Telecommunications Union (CTU) - Model Legislative Texts

on Cybercrime/e-Crimes and Electronic Evidence (2010).

d Umluva o poéitatové kriminalité (tzv. Budape$t’ska imluva
p p

Piijeti Umluvy RE o pocitatové kriminalité (dale jen ,Umluva o poéitadové
kriminalité“ nebo také ,,Umluva“) znamenalo vyznamny prilom do efektivity vymahani

pfeshrani¢ni kriminality, byt’ stale nedostate¢ny.

Umluva o poéitadové kriminalité byla piijata v ramci RE.*® K podpisu ¢lenskych
stat Rady Evropy 1 neclenskych statli, které se podilely na jeji pfipravé (zejm. USA,
Kanada, Japonsko a Jizni Afrika) byla oteviena v Budapesti dne 23. dubna 2001
a v platnost vstoupila po ulozeni ratifikanich listin péti stati, z toho minimalné
3 &lenskych, dne 1. &ervence 2004. K 19. zafi 2015 Umluvu ratifikovalo 47 statd RE

(z toho 8 ne¢lenskych) a v sedmi (z toho 1 ne¢lenském) se stale Geka na ratifikaci.**

Na Umluvu navazuje Dodatkovy protokol k Umluvé o kriminalizaci &int rasistické
a xenofobni povahy spachanych prosttednictvim pocitacovych systémil (déle jen
»Protokol”), ktery byl pfijat Vyborem ministrd RE dne 7. listopadu 2002 a dne

28. ledna 2003 ve Strasburku otevien k podpisu. Protokol vstoupil v platnost po ulozeni

305 Rada Evropy byla ztizena mezinarodni dohodou podepsanou v Londyné dne 5. kvétna 1949, ktera

vstoupila v platnost dne 3. srpna 1949, s cilem dosahnout vétsi jednoty mezi jejimi Cleny. Jejim
ucelem je ochrana a uskute¢iovani idealti a zasad, které jsou spoleCnym dédictvim jejich c¢lent,
a usnadiovani hospodarského a spolecenského rozvoje v Evropé. V soucasné dobé ma Rada Evropy
47 ¢lent z fad evropskych statli, mezi nimiz je vSech 28 Clenskych statt EU.

306 Viz http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG.
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ratifikacnich listin péti statd dne 1. bfezna 2006. K 19. zari 2015 Protokol ratifikovalo

24 &lenskych stati RE a ve &trnécti (z toho 2 neclenskych) se stale deké na ratifikaci.®®’

Davod, pro¢ byly nékteré ¢asti Umluvy o poditadové kriminalité vy&lendny

do samostatného Protokolu, je vcelku prozaicky. V nékterych statech je obsah Protokolu -

kriminalizace projevl rasistické a xenofobni povahy - Vvrozporu sustavné zaru¢enou

svobodou projevu (napi. USA). Proto kdyby byla ustanoveni Protokolu soucasti vlastni

Umluvy, bezpochyby by to v téchto statech ohrozilo jeji pfijeti, coz bylo vzhledem

k vyznamu Umluvy pro boj s globalni kyberkriminalitou nezadouci.

Umluva se sklada z preambule a 48 ¢lankd, které jsou rozdéleny do 4 kapitol:

(i)

(i)

(iii)

Definice, které vymezuji pocitaCovy systém, pocitacova data,

poskytovatele sluzby a provozni data.

Opatteni, kterd maji byt pfijata na vnitrostatni urovni, a to:

v oblasti trestniho prava hmotného, tj. vymezeni skutkovych
podstat a dalsi formy odpovédnosti a tresti (pokus, ucastenstvi,

trestni odpovédnost pravnickych osob a tresty a opatieni);

v oblasti trestniho prava procesniho, a to nejen ve vztahu
ke skutkovym podstatdim vymezenym v Umluvé, ale obecné,
ve vztahu k  jakémukoli trestnému Cinu  spachanému
prostiednictvim pocitatového systému a téz ve vztahu k zajisténi

diikazli o trestném ¢inu, které jsou v elektronické podobg; a

zavazek ke stanoveni soudni pravomoci ve vztahu k trestnym

¢intim dle Umluvy.

Obecné zasady, které se tykaji mezinarodni spoluprace, vydavani osob,

vzajemné pomoci, utajeni atd.

307 .
Tamtéz.

87|Stranka



Umluva v obecnych zasadach mj. stanovi, ze Umluva nenahrazuje

stavajici mezinarodni zdvazky, ale dopliiuje je.
(iv) Zavére€na ustanoveni, tzn. podpis a vstup v platnost, ptisobnost atd.

Dilezité je zminit ¢lanek 42 Umluvy, ktery signatafim umoziuje vyuZit

tzv. vyhrady k n¢kterym zévazkiim. Vyhrady je mozné odvolat.

Vyklad a provadéni Umluvy ma na starosti Evropsky vybor Rady Evropy
pro problémy kriminality (CDPC) a ptipadné spory z Umluvy ma fesit rozhod&i soud,

popt. Mezinarodni soudni dvtir, dle dohody stran.

Trestné &iny, které se signataiské staty zavazuji dle Umluvy postihovat,

jsou rozdé€leny do Ctyt kategorii, a to:

Q) Trestné Ciny proti divérnosti, integrité a pouzitelnosti poc¢itacovych dat
asystému - nezakonny piistup (¢l. 2); nezakonny odposlech (¢l. 3);
zasahovani do dat (¢l. 4), zasahovani do systému (Cl. 5); a zneuzivani

zatizeni (Cl. 6).

(i) Trestné Ciny souvisejici s pocitacem - pocitacové padélani a pocitatovy
podvod.
(iii) Trestné Ciny souvisejici s obsahem, tj. trestné Ciny souvisejici s détskou

pornografii; a kone¢né

(iv) Trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich

S pravem autorskym.

Odlignost Umluvy od ostatnich mezinarodnich nastroji  k vymahéni
kyberkriminality spociva zejména ve skute¢nosti, Ze se neomezuje jen na oblast trestniho
prava hmotného, ale zavazuje staty pfijmout opatfeni také v oblasti trestniho prava
procesniho, aby byla umoZnéna spolupriace pii vySetfovani, zajisténi dikazi atd.
Dulezitym ustanovenim je z hlediska spoluprace statii pfi potirani kyberkriminality, v¢etné
online piratstvi, povinnost ztidit tzv. ,,24/7 sit*, tj. misto vV rdmci signataiskych statl, které

bude k dispozici 24 hodin denng, 7 dnt v tydnu, které by mélo zajistit poskytnuti okamzité
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mezistatni pomoci pro ucely vySetfovani nebo fizeni ohledné trestnych ¢inli spojenych

S pocitaCovymi systémy a daty, nebo pro shromazd’ovani dikazi v elektronické forme.

I kdyz ma Umluva omezenou platnost na uzemi smluvnich statll, tzn. nemiZe
postihnout vSechny moznosti pachani kyberzlo¢inu globalniho online svéta, vyjadiuje
dostatecné skuteCnost, ze si staty uvédomuji nemoznost bojovat proti kyberkriminalité

lokalné a osamocené.

(e) Public-Private Partnerships

Ani dokonald mezindrodni spoluprace, ke které ma svét stale velmi daleko,
by ovSem bez spoluprace vetejného sektoru se soukromym sektorem — tedy ISP, které
spolu vytvafteji tzv. ,,public-private partnerships®, nemohla obstat. Jsou to totiz pravée ISP,
ktefi jsou v nejlepsi pozici proti kyberzlo¢inu zasahnout, at’ uz se jedna o zprostredkovatele

finanénich sluzeb (plateb online), zadavatele reklamy, vyhledavace apod.

ISP se pfitom do nékterych aktivit k eliminaci zavaZnych jevi, kde existuje
jednoznacna spoleenska objednavka, jako je napf. pedofilie ¢i rasismus, dokonce sami
a dobrovolné zapojuji, pii¢emz v porovnani s moznostmi statu samotného, jak je uvedeno
vyse, vykazuji logicky daleko vétsi miru efektivity. Do aktivit v jinych oblastech,
které staty prosazuji, zejména v disledku tlaku velmi silného a dobfe organizovaného
lobby spolecnosti (napt. zastupujicich z4jmy autorit), kde nicméné neni Siroka spolecenska
objednavka viibec tak jednoznacna, je ochota ISP dobrovoln¢ intervenovat pomérné vlazna
(to se vSak tykd napt. 1 nékterych otdzek ochrany soukromi, ochrany osobnich udaja,
fiskalnich nebo bezpecnostnich zajmi statu atd.); ve vSech téchto piipadech se stat nemuiize
spolehnout na pfirozenou synergii se soukromym sektorem a piisobnost prava musi zajistit
jinak. Dulezitost synergie se soukromym sektorem si vSak uvédomuji vSechny staty

a vyvijeji v tomto ohledu celou fadu aktivit.

() Strategie kybernetické bezpe¢nosti EU

Vzhledem k vysoké mife piihrani¢niho kyberzlo¢inu v EU je také v EU pfijimana
rozsahla legislativa, kterd ma za cil vybudovat otevienou a bezpecnou sit. Naptiklad
ve Sdéleni Komise Evropskému parlamentu, Radé¢ a Evropskému hospodaiskému
a socialnimu vyboru a vyboru regioni z 11. bfezna 2014 vyzyva Komise ke zvySeni

operacni schopnosti EU bojovat proti kyberkriminalit¢ a odkazuje na Evropské centrum
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pro boj proti kyberkriminalité (EC3), které¢ EU ziidila v ramci Europolu a do n&jz vklada

ey . . ciw r v 308
ambici, Ze se stane centrem proti kyberkriminalité v celé Evropé.

V ramci globalni strategie proti kyberzloCinu Komise zdiaraziiuje zejména
dilezitost rozvijeni mezinarodni spoluprace, pficemz hledi pozitivné na dialog mezi EU
a USA na spole¢né vrcholné schtizce v roce 2010, na jehoz zakladé byla zalozena Pracovni
skupina pro problematiku kybernetické bezpecnosti a kyberkriminality (Working Group
on Cyber Security and Cybercrime), stejné tak jako na Bruselsky summit, ktery se odehral
26. biezna 2014.%%

Pracovni skupina pro problematiku kybernetické bezpecnosti a kyberkriminality
ziizena na vrcholné schiizce EU a USA vroce 2010 je rozdélena do ¢ty podskupin,
které se soustfedi na: (i) fizeni kybernetickych incidentl; (ii) navazovani spoluprice
se soukromym sektorem (public-private partnerships); (iii) zvySovani informovanosti;

a (iv) boj s kyberkriminalitou.**°

Mezi konkrétni vysledky Pracovni skupiny pro problematiku kybernetické
bezpecnosti a kyberkriminality pak patfi napt. vytvofeni Globalni aliance pro boj proti
sexualnimu zneuzivani online (Global Alliance against Sexual Abuse Online) (dale v této

kapitole také jen ,,Aliance*)*™

v roce 2012, a to na zdklad€ spole¢né iniciativy komisare
Malmstroma a generalniho advokata Holdera.®? Aliance je politickou iniciativou,
ktera v soucasnosti sdruzuje 53 zemi z celého svéta a podle Evropské komise by méla
slouzit jako inspirace pro budouci obdobné iniciativy. Dle Komise by ,, EU by méla zajistit,

aby tato aliance i naddle prindsela vysledky, a také pobizet dalsi zemé, aby se do ni

308 Viz https://www.europol.europa.eu/ec3. EC3 své aktivity oficialné zacala 1. ledna 2013 s mandatem

potirat nasledujici oblasti kyberkriminality: (i) spachané organizovanymi skupinami s cilem
generovat rozsahly neopravnény zisk, jako je online podvod; (ii) kterd pisobi vaznou skodu obétem,
a (iii)) kterda ovliviluje kritickou infrastrukturu a informacni systémy v EU.
Viz https://www.europol.europa.eu/ec3.

309 EU. External Action. Fact Sheet. EU-US cooperation on cyber security and cyberspace. Brusel.

26. brezna 2014. Dostupné na: http://www.eeas.europa.eu/statements/docs/2014/140326_01_en.pdf.

810 Tamté. Str. 2.

811 Tamté?.
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zapojily. Evropskéd komise, kterd fungovala prvni 2 roky existence Aliance jako jeji
sekretariat, vydala v inoru roku 2014 zpravu, jenz shrnuje zavazky jednotlivych zemi,
které¢ se Aliance ucastni a informuje jak tvlrce pravidel, tak vefejnost o nejnovéjsich
trendech a hrozbach v této oblasti.®** Role sekretariatu byla poté pievzata americkou
stranou, kterda uspofadala navazujici konferenci ve Washingtonu D. C.

29. -30. zari 2014.3%

Mezi dalsi konkrétni vysledky spoluprace mezi USA a EU patii napt. spole¢né
cvifeni ke zvladnuti kybernetickych incidentd v roce 2011 (EU-US Cyber-incident table-
top exercise), poradani ,,public-private “ workshopi tykajicich se kontroly pramyslovych

systémd, podpis spolecné deklarace k vytvoreni takového Internetu, ktery bude lepSim

wewvr

Strategické priority a opatfeni EU k dosazeni kybernetické bezpecnosti jsou
stanoveny ve Spole¢ném sdéleni Evropskému Parlamentu, Rad¢, Evropskému
hospodaiskému a socidlnimu vyboru a vyboru regioni vysoké predstavitelky EU
pro zahrani¢ni véci a bezpecnosti politiku ze 7. wanora 2013, stitulem: Strategie

316

kybernetické bezpecnosti EU — otevieny, bezpe¢ny a chranény kyberprostor~", a patfi

mezi n¢ napf.:

Q) DosaZeni kybernetické odolnosti, k ¢emuz ma pomoci:

3 Viz Sdéleni Komise Evropskému parlamentu, Rad€, Evropskému hospodarskému a socialnimu

vyboru a Vyboru regiond. Oteviend a bezpeéna Evropa: cesta k realizaci. 11. biezna 2014. Dostupné
na: http://ec.europa.eu/dgs/home-affairs/e-library/documents/basic-
documents/docs/an_open_and_secure_europe_-_making_it_happen_cs.pdf.

3 Evropska komise. Global Alliance against Child Sexual Abuse Online Report — December 2013.

Dostupné  na:  http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-
human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_report_201312_en.pdf.

3 Ktomu viz napt. tiskova zprava Ministerstva spravedlnosti USA. United States Hosts Global

Alliance Against Child Sexual Abuse Online Ministerial Conference. 11. zati 2014. Dostupné na:
http://www.justice.gov/opa/pr/united-states-hosts-global-alliance-against-child-sexual-abuse-
online-ministerial-conference.

316 H
Viz
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/join/com_join(2013)0001_/com_joi
n(2013)0001_cs.pdf.
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ENISA — Evropskd agentura pro bezpecnost siti a informaci

(European Network and Information Security Agency);

CERT - Skupiny k reakci na pocitatové hrozby/incidenty (Computer

Emergency Response Teams); ale také
zapojeni soukromého sektoru (public-private parnerships); a

cvi¢eni zamétené na kybernetické incidenty na trovni EU (jako byla
Cyber Europe 2010 nebo Cyber Europe 2012) i mimo EU — cviéeni
EU-USA (Cyber Atlantic 2011).

(i)  ZvySovani informovanosti.

(i)  Vyrazné omezeni kyberkriminality, ¢ehoz ma byt dosazeno:

tlakem na staty, které dosud neratifikovaly Umluvu o poéitaové

kriminalité;
podporou public-private parnerships;

spolupraci S EC3 (Evropskym centrem pro boj
proti kyberkriminalit¢);

spolupraci s Eurojustem — Jednotkou Evropské unie pro justiéni

spolupraci (The European Union’s Judicial Cooperation Unit); a

spolupraci s CEPOLem — Evropskou policejni akademii (European
Police College).

(iv)  Rozvoj kapacit kybernetické ochrany vramci spoleéné bezpecnosti

a obranné politiky.

(9) Kyberneticka bezpe¢nost a kyberkriminalita v CR

Ceska republika, jako ¢lensky stat EU i RE, promitla mezinarodni zavazky, které

Ji Z téchto Clenstvi vyplyvaji, do svého pravniho tadu.
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Umluvu o poéitadové kriminalité, kterd je soudasti Sbirky mezinrodnich smluv
pod ¢&islem: 104/2014 podepsala Ceska republika 9. tinora 2005 na zakladé usneseni vlady
ze dne 6. fijna 2004 a ratifikacni listiny ulozila 22. srpna 2013. Ratifikacni listiny
k Dodatkovému protokolu Ceska republika ulozila ve Strasburku 7. srpna 2014
(9/2015 Sh. m. s.).

Osmiletou prodlevu mezi podpisem Umluvy a jeji ratifikaci zptsobila skutecnost,
7e Ceska republika neméla zdkon o trestni odpovédnosti pravnickych osob, ktery vsak
Umluva ptedpoklada. Proto doslo k ratifikaci Umluvy aZ po piijeti zakona &. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim, ktery nabyl wUc¢innosti
1.ledna2012. Na zakladé Umluvy byly do zikona & 40/2009 Sb., trestni zakonik

Vv platném znéni (déle také jen ,, Trestni zakonik*), zafazeny nové skutkové podstaty, a to:
§230  Neopravnény piistup k pocitacovému systému a nosici informaci;

§231  Opatteni a prechovavani ptistupového zatizeni a hesla k pocitacovému

systému a jinych takovych dat; a

§232  PoSkozeni zdznamu v pocitatovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti.

Ostatni formy trestné ¢innosti dle Umluvy (tj. trestnd ¢innost souvisejici s obsahem,
jako napft. Sifeni pornografie, vyroba a jiné nakladani s détskou pornografii, trestné Ciny
proti primyslovym praviim a proti autorskému pravu, nebo trestnd cinnost, kde je
pocitacovy systém jen nastrojem k pachani trestné ¢innosti jako napf. podvod, padélani
atd.), jsou i nadale postizitelné dle stavajicich skutkovych podstat, popi. mtze dojit

k soubéhu s trestnymi ¢iny dle novych skutkovych podstat.

Ve vztahu k predpisim EU o kybernetické bezpeénosti piijala Ceska republika
Narodni strategii kybernetické bezpeénosti Ceské republiky pro obdobi let 2015 — 2020%"7,
zdkon o kybernetické bezpecnosti ¢. 181/2014 Sb. a provadéci ptredpisy k nému

s Viz Narodni bezpe¢nostni ufad. Narodni strategie kybernetické bezpeénosti Ceské republiky pro

obdobi let 2015 - 2020. Dostupné na:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf.
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(. vyhlasku ¢. 316/2014 Sb. o kybernetické bezpe¢nosti, vyhlasku ¢. 317/2014 Sb.
0 vyznamnych informacnich systémech a jejich urcujicich kritériich a nafizeni vlady
¢.432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury) a také ustavila
Narodni centrum kybernetické bezpecnosti, jako odd¢leni CERT (Computer Emergency

Response Team)>'®.

(h)  Nové trendy v kyberkriminalité

Jak bylo rozvedeno podrobné&ji vysSe, boj s kyberkriminalitou vyzaduje odlisny
ptistup nez boj s tradi¢ni kriminalitou. Na rozdil od offline kriminality, kde pachatel musi
typicky byt na misté pachani trestné ¢innosti a zpravidla zvladne spachat jeden trestny ¢in
v daném case (napf. vyloupit jednu banku nebo diim), pachatelé pocitacové trestné ¢innosti
nepotiebuji byt na misté ¢inu viibec a v jeden okamzik dokdzi utocit na velky pocet cilt

kdekoli na sv&t& s minimalnim usilim a bez rizika, Ze budou prozrazeni.**?

Na jednu stranu se sice se zaCala rozvijet stale 1épe a efektivnéji fungujici
mezinarodni spoluprice v ramci jednotlivych regionti (viz Umluva o pogitatové
kriminalité, smérnice piijjaté v ramci EU a jiné regionalni smluvni dokumenty), na strané
druhé se stejné rychle a efektivné rozviji také pocitacova kriminalita, jejiz pachatelé
se Vv sofistikovanosti pohybuji na mile daleko pted statni represi. Dokonce i v ramci EU,
| pfes pfijaté harmonizaéni nastroje a jednotnou politiku, je teritorialni povaha trestnich
procesnich pravidel stale pfekazkou efektivniho vysetfovani, kde je rychlost a flexibilita
naprosto zasadni. Staty tak nejsou schopny pocitacovou kriminalitu aspésné eliminovat —
kazdy rok nartista pocet Gtoki, pocet obéti 1 vyse ekonomickych Skod. Nejnovéjsimi trendy
kyberzlo¢inu jsou pak tzv. crime-as-a-service (zlo¢in jako sluzba) a anonymizace jejich

pachatelti.

Crime-as-a-service je momentalné obchodnim modelem kyberkriminality,
ktera pohani digitalni undergroundovou ekonomiku, pficemz poskytuje rozsahlé mnozstvi

sluzeb, které zahrnuji prakticky veskeré typy pocitacové kriminality jako napf. pronajem

318 Viz https://www.govcert.cz/cs/.

39 EUROPOL (European Police Office). The Internet Organised Crime Threat Assessment (iOCTA).
2014. Dostupné na: www.europol.europa.eu.
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320 321

botnetd*, DoS, popt. DDoS ttoky®**, vyvoj malwaru®? zcizovani osobnich udaji,
které jsou nésledné vyuzivany k pachani jinych druhti kyberkriminality, prolamovani hesel
apod.323 Tradi¢ni organizovany zloCin se tak pomalu pfesouva do kyberprostoru,

i kdyz zatim postrada jeho strukturu a hierarchii.®**

Anonymizaéni techniky, jez jsou dal§imi z trendd, které usnadnuji kyberzlo¢in,
jsou vyuzivané predev§im v &asti kyberprostoru, kterd se nazyva darknet3®
Byt se jedna o perfektné legitimni prostfedky, které umoznuji uzivatelim chranit svoje
soukromi a komunikovat svobodné bez rizika, ze budou vysledovani, jsou uzivany
I ke skryvani kyberzlo¢inu at uz se jedna o obchod s drogami, zbranémi, kradenym

L, S, e . 2
zbozim, zcizenymi osobnimi udaji, détskou pornografii apod.®?°

Kyberzlo¢in tak i pfes intenzivni snahu statd, a to globaln¢, zustava jednou

z nejvétsich piekazek a limitd uplatiiovani statni moci v Kyberprostoru.
2.45.2 Mezinarodni zavazky

Na meze statni regulace mohou staty narazit napiiklad i Vv okamziku,
kdy se regulaci nezadouciho jevu ptichazejiciho ze zahrani¢i dostanou do rozporu se svym
stavajicim mezinarodnim zdvazkem. Jako velmi zajimavy a aktudlni piiklad lze uvést

ptipad Spojenych stati americkych, které v roce 2003 pravni regulaci ISP, konkrétné

320 Pojem ,,Botnet” vznikl spojenim slov Robot a Network; oznauje sitové roboty, tedy pocitace

infikované specialnim software, které jsou pouzivany napf. k DDoS utokiim, rozesilani spamu,
reklamy a podobné.

2t DoS, & DDoS utoky (Denial of Service, ¢&i Distributed Denial of Service) - cilem je zahltit napadeny

systém tak, aby byl pro uzivatele nedostupny (DDoS pocita s vyuzitim velkého mnoZstvi zatizeni,
asto k tomu vyuziva botnety).

822 Malware vznikl spojenim slov ,,Malicious* a ,,Software“. Pod souhrnné ozna¢eni malware se

zahrnuji poéitacové viry, trojské koné, spyware, adware atd.
Tamtéz.
32 EUROPOL (European Police Office). The Internet Organised Crime Threat Assessment (iOCTA).

2014. Dostupné na: www.europol.europa.eu.

2 Darknet (¢i dark net) je sit, do které je mozné se dostat pouze s uritym softwarovym vybavenim

nebo konfiguraci, kterd umozni vstup do darknet, napt. Tor, ¢i specificky konfigurovany proxy
server.

326 EUROPOL (European Police Office). The Internet Organised Crime Threat Assessment (iOCTA).
2014. Dostupné na: www.europol.europa.eu.
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zprostiedkovatelti online plateb, zabranily provozovatelim karibskych online kasin,
zejm. se sidlem ve statech Antigua a Barbuda, provozovat zakazany online hazard
v n¢kterych statech USA (Massachusetts, Louisiana, Jizni Dakota a Utah), a to tak,
e tdmto ISP zakazaly, aby bylo jejich prostfednictvim mozné za online hazard platit.**’
Postup USA se z hlediska kyzeného cile ukazal jako velmi efektivni. Dopad takovéto
federalni i lokalni regulace online hazardu (konkrétné federalnich zakona “Wire Act”,
“Travel Act” a “lllegal Gambling Business Act” a lokalnich zakond v Massachusetts,
Louisian¢, Jizni Dakot¢ a Utahu) mél vSak devastujici dopad na hospodarstvi malych

karibskych statu.

Staty Antigua a Barbuda se rozhodly proti takovému postupu branit a podaly
na USA stiznost U WTO pro poruSeni zavazkia z GATS (General Agreement on Trade
and Services). K piekvapeni mnohych, WTO poruseni zavazku USA z GATS 10. listopadu
2004 uznala.*® Nasledné odvolaci fizeni a souvisejici Fzeni, kde si strany netsp&ing
vyjashovaly svoji piedstavu 0 vzajemnych povinnostech, skoncilo az vroce 2013.
WTO stanovila v priabéhu fizeni ro¢ni miru dovolené nulifikace zavazki ze strany Antiguy
a Barbudy vi¢i USA z GATS na ¢astku 21 miliontt USD; jinymi slovy, Antigua a Barbuda
jsou na zaklad¢é rozhodnuti WTO, opravnény vypovédét USA své zavazky podle TRIPS

a GATS ve stanovené vysi.

V roce 2013, staty Antigua a Barbuda definitivné konstatovaly neplnéni zavazku
USA z rozhodnuti WTO a pozadaly WTO o0 autorizaci pozastaveni koncesi a zavazki
vici USA z autorskych prav, kterd tento navrh 23. ledna 2013 posvétila, resp. WTO témto
karibskym statim povolila, aby v ramci odSkodnéni za poruSeni mezinarodnich smluv

ze strany USA pro sebe ziskaly prava k duSevnimu vlastnictvi americkych spole¢nosti

52 Podrobné k celému fizeni pied WTO
viz: http://lwww.wto.org/english/tratop_e/dispu_e/cases_e/ds285_e.htm nebo http://lwww.ip-
watch.org/2014/04/26/antigua-questions-efficacy-of-wto-dispute-system-over-ip-related-case/.

K ptipadu téz viz Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic.
Nakladatelstvi Dokofan a Argo, Praha 2008. Who Controls the Internet?:lllusions of a Borderless
World. Oxford University Press. 2006. Str. 204 — 205.

Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan
a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 204.
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ve vys§i 21 milionti americkych dolard (USD) ro¢né. USA reagovaly pochopitelné velmi
rozhot¢ené a uvedly, ze pokud karibské staty uskutecni svij bezprecedentni plan krast
americka autorska prava (byt s pozehnanim WTO), poskodi tim zejména zajmy své

vlastni.®®®

Aniz by bylo potieba vySe uvedeny piiklad z hlediska pravni argumentace
podrobn¢ analyzovat, coz by piesahovalo ramec této prace, bylo na ném nazorné
demonstrovano nejen to, jak uc¢inna muize byt vnitrostatni pravni regulace ISP ve vztahu
k eliminaci nezadouciho pfeshrani¢niho internetového obsahu, ale i to, jak Internet zménil
obsah, resp. dopad nékterych mezindrodnich zavazki, které byly pfijaty v dobé, kdy si
nikdo neumél predstavit vyvozni potencial uritych sluzeb prostfednictvim Internetu. Ironii
osudu je, Ze ustanoveni o vzdjemnych odvetnych mechanismech, kterymi byly USA
ve sporu s Antiguou a Barbudou potrestany, prosazovaly do GATS (a to dosti hlasitg)
pravé USA 3%

Tento ptiklad ukazuje, ze v nékterych piipadech budou staty do budoucna nuceny
stale Castéji obhajovat svoje hodnotové a pravni systémy pied invazi odliSnych hodnot
importovanych Internetem ze zahrani¢i, coz bezpochyby povede k dal$im zajimavym

konfliktim a tfenicim.

2.4.5.3 Jmenny a adresni systém Internetu

Dalsim z limit uplathovani statni moci v Kyberprostoru je také nastaveny systém
vlastnictvi, kontroly a fizeni kofenového souboru Internetu, resp. jeho jmenného
a adresniho systému (k tomu viz kapitola 2.1.3 vyse), jenz je jakymsi ,,globalnim zakonem*
Internetu.®** Ve vztahu k jmennému a adresnimu systému, bez néhoz by Internet

neexistoval, nemayji staty zaddnou regulacni autoritu.

32 K tomu viz napt. Lowrey, Annie. Caribbean Nation Gets an International Go-Ahead to Break U.S.

Copyright Laws. The New York Times. 28. ledna 2013. Dostupné na:
http://www.nytimes.com/2013/01/29/business/global/dispute-with-antigua-and-barbuda-threatens-
us-copyrights. HTML?_r=0.

330 .
Tamtéz.

s Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokofan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 199.
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Jak bylo uvedeno jiz vySe, byt v siti znamend mit pocita¢ s adresou internetového

protokolu (IP adresu).**

Pokud ma sit’ fungovat tak, aby spolu mohly pocitace po celém
sveété vzajemné komunikovat, musi kofenova autorita (IANA, kterd je soucasti ICANN
viz kapitola 2.1.3.1 vySe) spolehlivé provazat IP adresy s nazvy domén a ob¢ jednoznaéné
propojit s konkrétnim pocitadem.>*

Kofenova autorita Internetu — organizace ICANN (a vjejim ramci IANA),
je spravovana na multistakeholder modelu spravy fizeni, a pfestoze vykonava kontrolu
nad Internetovym adresnim a jmennym systémem na zakladé smlouvy s vladou USA,
jenaUSA ve svych rozhodovacich procesech nezavisla. Jmenny a adresni systém
Internetu tak bezpochyby ptredstavuje oblast, kterou museji ostatni staty respektovat
bez moznosti na ni, ¢i v jejim ramci, prosazovat svoji moc. To stejné se pak tyka uréitych
technickych aspekt Internetu, zejm. standardizace internetovych protokoll, které jsou

pod kontrolou ISOC a vV jejim ramci IETF a IAB (viz kapitola 2.1.3.4 vyse).

2.4.6 Autorita statu v informacni spole¢nosti - Shrnuti

Ptedchozi kapitola popsala a vymezila, jak jednotlivé staty prosazuji svoji autoritu
v kyberprostoru, legitimitu jejiho uplatiovani, 1 zpsoby, kterymi tak ¢ini. Vymezila takeé
oblasti, ve kterych uplatfiovani statni moci narazi na svoje limity, at’ uz se jedna o boj
s kyberkriminalitou, omezeni n€kterymi stavajicimi mezinarodnimi zavazky, ¢i nezbytnost
respektovat ,,globalni zakon“ (pravidla pro pfidélovani jmen a adres na Internetu

a technické specifikace internetovych protokold).

Kyberprostor je prostiedim, Které je z hlediska technologického vyvoje a s nim
ruku Vvruce vyvoje podoby i typu pravnich vztaht, které vjeho ramci vznikaji,
velmi dynamické a do ur¢ité miry nepfedvidatelné. Jinymi slovy, konkrétni problémy,

rwr

které globalni informaéni sit’ (S ur¢itou mirou nadsazky) kazdym dnem piinasi, Ize sice

332 V souCasné dobé je stale jesté bézné pouzivana 4. verze internetového protokolu (IPv4), nicméné

nové se prechazi na verzi 6 (IPv6), a to z dvodu jeho vycerpani (nedostatku adres). IPv4 pouZziva
32bitové  adresy (napf. 192.0.2.53), =zatimco IPv6 pouziva  128bitové  adresy
(napt. 2001:0db8:582:ae33::29). K tomu viz http://www.iana.com/numbers.

333 Goldsmith, Jack; Wu, Tim. Kdo fidi Internet? Iluze o svété bez hranic. Nakladatelstvi Dokoifan

a Argo, Praha 2008. Who Controls the Internet?:1llusions of a Borderless World. Oxford University
Press. 2006. Str. 199.
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ex post popsat, ale ne ex ante predvidat.**

I ptes to vSak, stim, jak se ¢im dal vice
pravnich vztahd piesouva do kyberprostoru, 1lidé po svych vladach pozaduji, aby chranily
a vymahaly jejich prava na Internetu, a ISP i ti, kdo na Internetu podnikaji, pro zménu

pozaduji pravni prostiedi, které bude zaru¢ovat podnikatelskou stabilitu v kyberprostoru.

Znalost historie vzniku Internetu, jeho vyvoje, technickych aspektd, které
determinuji to, co je v kyberprostoru viibec mozné a co ne (lex informatica, ¢i kod)
i znalost vyvoje prosazovani statni autority v Kyberprostoru vcetné toho, jak se ménil
postoj tcastnikl narustajici globalni informacni spolecnosti k legitimit¢€ jejiho prosazovani,
ale také meze jejiho uplatiovani, to vSe jsou informace, které nam umoznuji vytvorit Si
uceleny obraz o kyberprostoru i 0 jeho mozném budoucim sméfovani. Povédomost
0 téchto aspektech kyberprostoru je pak zcela zdsadni pro pochopeni pravnich vztahi,

které se v kyberprostoru utvareji.

I ptesto, Ze s sebou rozvoj globalni informac¢ni spole¢nosti nese celou fadu novych
negativnich jevi, je Sifeni informaci bez ohledu na hranice jednotlivych stati jednim
z nejpozitivnéjSich  dasledki  dramatického  narGstu  vyuzivani  informacnich
a komunikaénich technologii s nepopiratelnym kladnym socioekonomickym efektem.®*
Je ptirozené a logicke, Ze tato doba, kdy jsme na kazdém kroku doslova zavalovani
informacemi i balastem, budi ve vétSiné z nas, kterym Internet do zivota Vv jeho prub&hu
vstoupil, ambivalentni pocity, véetné pocitli nejistoty a obav z nového, resp. nepoznaného.
To se v8ak netyka generace naSich déti, jez v informacni dobé Zije od narozeni a pohybuje
se v ni na rozdil od nas zcela pfirozené. Véfme proto, ze praveé tato generace bude umeét
uchopit vSechny jeji aspekty, se kterymi si my nevime rady a které nas tolik znepokojuji,
jelikoZ nejsme schopni mentalné ani fakticky vykrocit ze zazitych a naucenych schémat

doby minulé.

334 Pol¢ak, R. Internet a promény prava. Auditorium s.r.o. Praha 2012. Str. 77.

3 De Beer, Jeremy; Clemmer, Christopher D. Global Trends in Online Copyright Enforcement:

A Non-Neutral Role for Network Intermediaries? 49 Jurimetrics J. 375 — 409. 2009. Dostupné na:
http://www.researchgate.net/publication/228189173_Global_Trends_in_Online_Copyright_Enforce
ment_A_Non-Neutral_Role_for_Network_Intermediaries. Str. 375 - 409 (2009).
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Dalsi c¢ast prace bude vice specializovana a bude se vénovat autorskému pravu
Vv globalni informaéni spole¢nosti, jehoz chapani a uplatnovani doznalo, oproti jeho

chapani a uplatiiovani v offline svété, razantnich zmén.
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,.Success is never final and failure is never fatal .«

Winston Churchill®*®

., Uspéch nenti nikdy konecny a neiispéch nikdy fatdlni.

Winston Churchill

3. VYVOJ AUTORSKOPRAVNI OCHRANY V KYBERPROSTORU

Zpisob, kterym Internet zasdhl do svéta autorl, ¢i drziteld autorskych prav,
resp. do jejich obchodnich model budovanych po cela desetileti, je bezprecedentni.
V digitdlnim online svét¢ (kyberprostoru) je totiz vSechno kopii. Na jedné strané
tak Internet autorim nabizi rozsahlou distribu¢ni sit’ a umoznuje jim publikovat, sdilet
a sitit vysledky jejich tviur¢i Cinnosti prakticky bez nakladi a ingerence prostiednika
(jako napt. nakladatele, vydavatele, galerie atd.), a tim bez jakychkoli omezeni a zasahi
dojejich tvar¢i svobody na druhé strané umoznuje, diky dokonalé digitalni kopii
a beznakladovému globalnimu §ifeni, rozsahlé a snadné poruSovani jejich prav.®’
Efektivita ochrany autorskych prav po Internetu Sifenych d¢l se stala obtizné feSitelnym
problémem zejména srozvojem tzv. peer-to-peer (dale jen ,,P2P*) sdileni soubortu

0338 C339 )

a rozvojem tzv. Web 2.0°* a s nim UG

336 Tento vyrok v riznych obménach je nicméné piic¢itan i jinym autorim. Vice k tomu viz napt.

http://quoteinvestigator.com/2013/09/03/success-final/.

37 Andrusko, Alena. Reforma autorského prava na poli EU. Aktualni otazky prava autorského a prav

prumyslovych: Novy obcansky zakonik a vybrané problémy evropského prava dusevniho vlastnictvi
— dopady na Ceskou legislativu a praxi. Jan Kiiz a kol. Univerzita Karlova v Praze, Pravnicka
fakulta. 2014. Str. 26.

338 Vyraz ,,Web 2.0“ se obecné pouziva k oznaceni etapy vyvoje World Wide Webu, v niz byl pevny

obsah webovych stranek (tzv.“Non-UGC*) nahrazen prostorem pro sdileni a spole¢nou tvorbu
obsahu  (tzv. ,UGC®); tykda se obdobi od roku 2004 do  soucasnosti.
Zdroj: http://cs.wikipedia.org/wiki/Web_2.0.

339 UGC (User-Generated Content), tedy obsah generovany uzivateli, se tyka obdobi Internetu od roku

2004 do soucasnosti. Zdroj: http://cs.wikipedia.org/wiki/Web_2.0. Nékdy je UGC nazyvan také jako
participativni web (Participative Web); k tomu viz vice napt. OECD (Organisation for Economic
Co-operation and Development). Participative Web: User-Created Content. 2007. Dostupné na:
http://www.oecd.org/general/olis.htm.
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Internet, resp. Web 2.0 (UGC), ale také vyznamné ovliviuje lidovou kreativitu,
ktera v offline svété zistavala stranou zdjmu autorského prava. Dnes, diky tomu, ze je
tento typ (veskrze pozitivni a zadouci) kreativity zejména mladé generace nejcastéji
uskutecnovan v online svété, vystavuji se jeho tvlirci moznému postihu za porusovani
autorskych prav. Zatimco tedy reprodukce a re-make znamé pisni¢ky na kytaru u tdbordku
nikdo postihovat nebude, zdznam jeji reprodukce, kterou jeji autor zvefejni
napf. na youtube, bude autora vystavovat riziku postihu za poruSeni autorskych prav.
Vzhledem ktomu pak, Ze mlada generace Zije prakticky vyluéné online, dostavaji se
v disledku UGC prava drzitelii autorskych prav do ziejmé nerovnovahy s pravy uzivateli

svobodn& uZivat kulturni statky.3*°

Tato nerovnovaha, kterou pfinesl Internet, vSak neni v historii autorského prava
zadnou novinkou, byt’ zddny z piedchozich vynélezii neumoznil Sifeni autorskych dél a tim
I porusovani autorskych prav v tak masivnim méfitku. Autorské pravo se dostavalo
do uzkych v zasadé s kazdym novym vynalezem, ktery formoval informacni spole¢nost
a ktery ménil formu distribuce obsahu.*** Jak dovozuje Lessig ve své znamé publikaci
»Svobodna kultura: jak velkda média pouzivaji technologii a pravo k omezeni kultury

a kontrole kreativi‘[y“342

, historie medialniho primyslu, pocinaje vynéalezem fonografu je
I historii piratstvi chapaného jako vyuzivani tviréiho vlastnictvi ostatnich bez jejich
svoleni. Kazdy dulezity sektor dnesnich ,,velkych médii* — film, hudba, radio, ¢i kabelova
televize — byl zrozen z takto definovaného piratstvi.**® Kazdy z téchto prib&hi je o tom,

- st N ’ TR T S, v . r -7 7 344
jak se pirati predchozi generace stavaji béznymi ¢leny spole¢nosti generace nasledujlcl.3

340 Andrusko, Alena. Reforma autorského prava na poli EU. Aktudlni otazky prava autorského a prav

prumyslovych: Novy obcansky zadkonik a vybrané problémy evropského prava dusevniho vlastnictvi
— dopady na ceskou legislativu a praxi. Jan Kiiz a kol. Univerzita Karlova v Praze, Pravnicka
fakulta. 2014. Str. 26.

Lessig, Lawrence. Free Culture: How Big Media Uses Technology and the Law to Lock Down
Culture and Control Creativity. Publikované online a také jako brozovana kniha pod nazvem — Free
Culture: The Nature and Future of Creativity. The Pinguin Press. 2004. Dostupné oline pod licenci
Creative Commons http://creativecommons.org/licenses/by-nc/1.0/. Str. 77.

341

342 Viz poznamka pod Carou vyse.

843 Tamtéz. Str 53.

344 y
Tamtéz.
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Lessig nicméné v zadném piipadé neobhajuje piratstvi v komerénim méfitku.
Jak podotyka, nova média by se bez pochyby neméla stavat nastrojem k ,,okradani
uméled.>* Nicménd ani pravo by se nemélo stavat nastrojem k tomu, aby podporovalo
pouze jedinou moznou cestu, jak by méli byt autofi (resp. piesnéji feCeno — distributoii

autorskych d&l) placeni.>*

Na jednu stranu by tak pravo mélo umélciim zarudit spravedlivé
finan¢ni ohodnoceni, ale zaroven s tim umoznit trhu, aby zajistil nejefektivnéjsi cestu
distribuce obsahu.®*’ Jinymi slovy, zakon by mél zarugit rovnovahu mezi ochranou prav
autorti a vefejnym z4jmem na vyvoji technologii a inovaci.>*®

Diskuse mezi jednotlivymi zajmovymi skupinami ohledné Gpravy autorskych prav
byla s kazdym novym médiem vyhrocend, a historie zmén, které¢ kazdé nové médium
pfineslo at’ uz socio-kulturnég, ¢i z hlediska prava, je fascinujici. V éfe Internetu by se dalo
zjednoduSen¢ fici, ze hlavni proudy, které polarizuji diskusi ve vySe uvedeném smyslu
a dokladaji sva tvrzeni riznymi studiemi a statistikami, Casto vSak s opaénymi zaveéry,

jsou dva.

Zatimco jedna strana ndzorového spektra (zastoupend zejména hudebnim,
filmovym a vydavatelskym primyslem) tvrdi, Ze neautorizovana distribuce predméth
ochrany autorského prava po Internetu zasadné podkopava kapacitu producentl
a distributort k navratnosti jejich investic do uméni, coz povede k tipadku kreativity jako
takové,**® druha strana nazorového spektra naopak povazuje za divod, ktery negativné

ovliviiuje kreativitu, pfiliSnou pravni regulaci autorského prava, ktera se nehodi k aplikaci

345 Tamtéz. Str 78.

346 .
Tamtéz.

347 .
Tamtéz.

348 .
Tamtéz.

39 Bently, Lionel, prof. Creativity and the Internet: Are We Building a Sustainable EcoSystem?

Publikovano v Hansen, Hugh, C. Intellecttual Property Law and Policy. Vol. 12. Hart Publishing.
Oxford and Portland, Oregon. 2013. Kapitola V. Autorské pravo. ¢ast E. Str. 377.
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v Kyberprostoru a naopak doklada, ze Internet ma na zisk hudebniho, filmového

a vydavatelského priimyslu jednoznaéné& pozitivni vliv i pfes to, Ze oni sami tvrdi opak.*®

I kdyZ je ke vSem statistikam, a predevsim k tém, které jsou zpracovavany zastupci
odvétvi, jez jsou na puvodnich obchodnich modelech s autorskymi pravy ekonomicky

31 extrémni

motivovani, potieba pfistupovat s ur€itou mirou opatrnosti a rezervovanosti,
protikladnost nazorti zastupci obou téchto skupin zastavajicich zejména své vlastni
ekonomické zajmy v digitalnim hospodarstvi (at’ uz se jedna o uzivatele, institucionalni
uzivatele, autory, ¢i vykonné umélce, vydavatele, producenty, vysilatele, organizace pro
kolektivni spravu autorskych prav, ¢i ISP) nepfispiva ke konstruktivni debaté o mozné
revizi autorského prava tak, aby 1épe odpovidalo prostiedi kyberprostoru. Relevantni jsou

totiz do uréité miry argumenty kazdého z nich.

Jinymi slovy, nejde jen o to, zrevidovat systém autorského prava tak, aby
za porusovani autorskych prav online nebyli kriminalizovani individudlni uzivatelé
(zejména ,,déti”), ktefi nepifedstavuji zadné skutecné nebezpe€i pro hodnoty chranéné
autorskym pravem, ale také o to, nevzit ekonomickou motivaci autorim tvofit.
Kyberkriminalitu v komerénim méfitku, ktera ma nejvyznamnéjsi dopad do sféry autoru,
je organizovana, pro pachatele vyrazné vyd€lecna a spoleCensky nebezpecna uz jen proto,
Ze jsou zisky z ni Casto pouzivany k pachani jiné (Casto offline) kriminality, je vSak potifeba
potirat vzdy. Vzhledem k tomu pak, jak je uvedeno uz v piedchozi ¢asti této prace, ze je

piratstvi v komerénim méftitku velmi dynamické, stale sofistikovangjsi a hlavné nezna

30 Andrusko, Alena. Reforma autorského prava na poli EU. Aktualni otazky prava autorského a prav

prumyslovych: Novy obcansky zakonik a vybrané problémy evropského prava duSevniho vlastnictvi
— dopady na ceskou legislativu a praxi. Jan KiizZ a kol. Univerzita Karlova v Praze, Pravnicka
fakulta. 2014.

1 K problematice statistik v tomto ohledu viz napf. dokument zpracovany v roce 2012 pro Evropskou

komisi spole¢nosti RAND Europe — Hoorens, Stijn; Hunt, Priscillia; Malchiodi, Alessandro; Pacula,
Rosalie Liccardo; Kadiyala, Srikanth; Rabinovich, Lila; Irving, Barrie. Measuring IPR
Infringements in the Internal Market. Development of a New Approach to Estimating the Impact of

Infringements on Sales. European Union. 2012. Dostupné na:
www.ec.europa.eu/internal_market/iprenforcement/docs/ipr_infringment-report_en.pdf. Nebo
Fafinski, Stefan; Dutton, William H., Margetts, Helen. Mapping and Measuring Cybercrime. Oxford
Internet Institute University of Oxford June 2010. Dostupné na:

www.sfu.ca/iccrc/content/oxford.forum.cybercrime.pdf.

K tomu viz také Andrusko, Alena. Srovnani riznych pfistupt k porusovani autorského prava na
Internetu. VIII. ro¢nik studentské védecké odborné ¢innosti (SVOC). 2015.
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hranice, coz je ¢ini velmi slozité¢ postihnutelné, je v tomto ohledu potieba globalni usili
352

naopak jesté zintenzivnit.

K vymezeni vyvoje autorskopravni ochrany v globalni informacni spole¢nosti lze
pfistoupit z mnoha riznych hledisek. V nasledujici ¢asti prace bude v této souvislosti
vénovana pozornost zejména vymezeni ISP i vyvoji jejich pravniho postaveni
a odpovédnosti, a to jak v USA, tak EU se zaméfenim na pravo Ceské republiky, véetné

rozboru piislusné judikatury.

Jeste pted vykladem pravni upravy odpovédnosti ISP budou struc¢n€ shrnuty
nejvyznamngj$i pravni nastroje tykajici se ochrany a vymahani autorskych prav na poli
mezinarodnim a v ramci EU. Nasledné prace nastini ekosystém porusovani autorskych
prav online, ptedstavi hlavni hrace, ktefi se jej Ui€astni, a neopomine téz zhodnotit dalsi
faktory, které ekosystém poruSovani autorskych prav online ovliviiuji; soucasti této
kapitoly bude téz obecné vymezeni a Systematizace ruznych pfistupit k vymahani
autorskych prav online. Nejdulezitéjsi a nejrozsahlejsi ¢ast vykladu se bude posléze
zabyvat popisem vyvoje odpoveédnosti ISP v USA a EU, v¢etné podrobné&jsiho vymezeni
imunit, které jednotlivé pravni fady ISP poskytuji, pfi zohlednéni vyvijejici se judikatury.
Zvlastni ¢ast prace bude vénovana obecnému vymezeni ,,notice and action* procedur jako
je ,,notice and takedown* procedura, ¢i procedura graduované odpovédi. Navaze vyklad
0 legislativé a judikatufe EU a vjejim ramci vymezeni ISP pii zhodnoceni
nejvyznamngjsich rozsudkia ESD a ESLP, které mély zasadni vliv na interpretaci pravni
upravy odpovédnosti ISP v EU. Posledni cast tieti kapitoly se bude vénovat tpravé

odpovédnosti ISP v Ceské republice véetn& shrnuti piisluiné judikatury.

32 Dle zjisténi Komise OSN pro prevenci kriminality a trestni justici na zikladé tdaji z roku 2012 se

kyberzlo€iny se zahrani¢nim prvkem podileli na kyberkriminalité jednotlivych regionti v praméru
od 30 do 70 procent, pficemz nejhiife je na tom Evropa. Podle stejné studie je 80 procent
pocitacovych kriminalnich ¢inti vysledkem organizované Cinnosti. Jeji nebezpeci spoc¢iva v tom, ze
vynosy zni jsou ¢asto pouzivany k financovani terorismu a jinych offline kriminialnich aktivit.
Viz UNDOC (United Nations Office on Drugs and Crime). Comprehensive Study on Cybercrime.
Draft—February 2013. Dostupné na: www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf.

Viz také Andrusko, Alena. Srovnani riznych ptistupti k porusovani autorského prava na Internetu.
VIII. roénik studentské védecké odborné ¢innosti (SVOC). 2015.
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3.1  Ochrana autorského prava v kyberprostoru

Autorské pravo je jednim z téch pravnich odvétvi, které se v souvislosti s rozvojem
Internetu dostalo do poptedi zajmu celé globalni informacni spolecnosti - jak pravnich
teoretikii a legislativet tak uzivateldi, ISP, ale i1 téch, kteti maji amysl vyuzit specifik
kyberprostoru k vlastnimu nelegalnimu obohaceni. Autorské pravo (ale také napf. trestni
pravo hmotné a procesni) je striktn¢ teritorialni, coz zna¢né komplikuje nalezeni
schiidnych feseni K jeho ochran¢ a vymahani v dne$nim informac¢nim svété. Situace je o to
komplikovanéj$i, ze na rozdil od predchozich médii, ktera si téz vynutila fadu
legislativnich zmén, je Internet opravdu globdlni, a tudiz neni moZzné se spolehnout
na pravo uplatiované pouze v mezich jednotlivych stati, a dokonce ani na omezenou

regionalni spolupraci.

Nize budou shrnuty nejvyznamnéjsi stavajici pravni ndstroje tykajici se ochrany
autorskych prav v globalnim svété, at’ uz ty, které byly piijaty v dobé&, kdy byl online svét
pouhou futuristickou vizi, a proto nejsou pii feSeni novych vyzev pfili§ G¢inné, tak ty,

které se na dynamicky kyberprostor snazi reagovat.

3.1.1 Mezinarodni pravo

Ochranou autorskych prav v globalni informac¢ni spole¢nosti se zabyva cela fada
mezinarodnich 1 regionalnich organizaci. Mezi nejvyznamnégj$i mezinarodni smluvni
instrumenty s Sirokym zabérem, které se uplatiiuji na ochranu autorského prava v globalni

informacni spolecnosti, pak patfi nasledujici mezinarodni smlouvy:

Q) Bernska umluva (dale jen ,,RUB%)

Bernska umluva o ochrané literarnich a uméleckych dél zroku 1886,
doplnéna v Pafizi dne 4. kvétna 1896, revidovana v Berlin¢ dne
13. listopadu 1908, doplnéna v Bernu dne 20. bfezna 1914 a revidovana
v Rimé dne 2. gervna 1928, v Bruselu dne 26. &ervna 1948, ve Stockholmu

dne 14. ¢ervence 1967 a v Pafizi dne 24. ¢ervence 1971.

RUB je soudasti eského pravniho fadu na zakladé vyhlasky ministra
zahrani¢nich véci CR ¢&. 133/1980 Sb.

Byt pochazi RUB z doby, kdy si nikdo néco jako globalni infomaéni sit,

kterd bude schopna ptenaset kopie autorskych dél v dokonalé¢ kvalité
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(i)

(iii)

a bez nakladu doslova po celém svété beéhem par sekund, nedokazal vibec
predstavit, pfedstavuje zédklad mezinarodni spoluprace v oblasti autorskych
prav, kdy vymezuje pro signatarské staty, kterych je v soucasné dobé 168,
tii nejdualezitejsi principy jejich ochrany, a to: princip narodniho zachézeni,
princip automatické ochrany, kterd neni vézdna na splnéni Zzadnych

formalnich podminek a stanoveni minimalni irovné ochramy.353

Dohoda 0 obchodnich aspektech prav duSevniho vlastnictvi (dale jen
L TRIPS®)

Dohoda TRIPS je piilohou 1C Dohody o ziizeni WTO podepsané
Vv Marrakesi dne 15. dubna 1994. Dohoda o ziizeni WTO a mnohostranné
dohody, které jsou k ni pfipojeny, vcetné TRIPS, vstoupily v platnost
1. ledna 1995; timto dnem vstoupily v platnost i pro Ceskou republiku.

Soucasti ¢eského pravniho fadu se dohoda TRIPS stala na zakladé sdéleni
MZV CR ¢&. 191/1995 Sh.

Dohoda TRIPS je dosud nejvice ucelenym mezinarodnim dokumentem,
ktery se tykd ochrany prav dusSevniho vlastnictvi v mezindrodnim obchodu
S deklarovanym cilem zmirnit pfekaZzky mezinarodniho obchodu podporou
ucinné a piiméfené ochrany prav duSevniho vlastnictvi. TRIPS lze rozd¢lit
na tfi ¢asti, pficemz prvni ¢ast se vénuje hmotnépravni tpravé duSevniho
vlastnictvi, druha ¢ast vymahani prav a posledni ¢ast prevenci a feSeni sport

mezi ¢lenskymi staty.

Smlouva Svétové organizace duSevniho vlastnictvi o pravu autorském
(dale jen ,,WCT*)

Smlouva Svétové organizace duSevniho vlastnictvi o pravu autorském
(World Intellectual Property Organization Copyright Treaty) (dale jen
WIPO%) byla ptijata v Zenevé 20. prosince 1996 a vstoupila v platnost
na zakladé¢ svého c¢lanku 20 dne 6. bfezna 2002; timto dnem vstoupila
v platnost i pro Ceskou republiku.

353

Viz http://www.wipo.int/treaties/en/ip/berne/.
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Listina o piistupu Ceské republiky k WCT byla podepsana prezidentem
republiky dne 18. zafi 2001 a ulozena u generalniho feditele WIPO,
depozitate Smlouvy, dne 10. fijna 2001. Soucasti ceského pravniho fadu se
stala na zakladé¢ sdéleni MZV ¢. 33/2002 Sh. m. s.

WCT je reakci WIPO na expanzi autorského prava, kterou zpisobil
technologicky rozvoj Internetu. WCT navazuje na stavajici mezinarodni

zavazky, zejm. RUB a zabyva se ochranou dél a pravy jejich autort
354

Vv digitadlnim svéte.
Podminkou pfistoupeni k WCT je, ze kazdd ze smluvnich stran, dokonce 1
tehdy, pokud neni vazana RUB, musi spliiovat podstatné ustanoveni
Paiizské revize RUB zroku 1971. WCT své signatife zavazuje
mj. K ochrané pocitatovych programﬁ355 bez ohledu na jejich vyjadieni
adatabazi.®® Co se tyk4 omezeni a vyjimek z autorského prava,
¢lanek 10 WCT inkorporuje tzv. tfikrokovy test stim, ze stanovi,
7e omezeni a vyjimky z autorského prava mohou byt rozsiteny na digitalni

o1 357
prostiedi.

WCT také zavazuje smluvni strany k pfijeti pravni ochrany a ucinnych
pravnich opatieni proti technickym prostredktim (napt. koédovani/Sifrovani —

encryption), jez pouzivaji autofi v souvislosti s vykonem svych prav a proti

354

355

356

357

Viz http://www.wipo.int/copyright/en/activities/internet_treaties. HTML.

Clanek 4 WCT stanovi: ,,Pocitacové programy jsou chranény jako literdrni dila ve smyslu clanku 2
Bernské umluvy. Tato ochrana se vztahuje na pocitacové programy bez ohledu na zpiisob nebo
Jormu jejich vyjadreni. Co se tyka rozsahu autorskopravni ochrany, ¢lanek 2 WCT stanovi,
ze ,,Ochrana autorského prava se vztahuje na vyjadrent, nikoli viak na myslenky, postupy, zpiisoby
fungovani nebo matematické pojmy jako takoveé.*

Clanku 5 WCT poskytuje ochranu souborim tudajii nebo jinych prvki v jakékoli formg, které
piedstavuji zplisobem vybéru nebo usporddanim svého obsahu dusSevni vytvory, pficemz ve
Spole¢ném prohlaseni k WCT (sdéleni ¢. 33/2002 Sb. m. s.) se uvadi, ze rozsah ochrany soubor
tdaji (databazi) podle &l. 5 WCT ve spojeni s ¢lankem 2 je shodny s ¢lankem 2 RUB a stejny
S piislusnymi ustanovenimi TRIPS.

Text smlouvy dostupny na http://www.wipo.int/treaties/en/ip/wct/, nebo také viz sdéleni MZV
¢. 33/2002 Sbh. m. s.

Clanek 10 WCT stanovi, ze dovolend jsou pouze bezesmluvni uziti ve zvlastnich p¥ipadech
vsouladu s RUB, kterd nejsou vrozporu sbéznym zpisobem uziti dila a nezplsobuji
neospravedlnitelnou jmu opravnénym zajmum autora.
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odstranéni nebo zmén¢ informaci jako napt. informaci, kterd identifikuji dila
nebo jejich autory a které jsou nezbytné pro jejich spravu — licencovani,
vybirani a rozdélovani odmén za uzivani autorskych dél atd. (tzv. rights

management information).>*®

WCT také zavazuje smluvni strany k tomu, aby pfijaly v souladu se svymi
pravnimi systémy opatfeni potiebnd k zajisténi provadéni WCT a aby
zajistily moznost podani U¢inné Zaloby proti kazdému aktu poruSeni prav
upravenych WCT, vcetné urychlenych néapravnych opatfeni k zabranéni

porugovani a k odskodnéni.**®

(iv)  Smlouva WIPO o vykonech vykonnych umélci a o zvukovych zdznamech
(WIPO Performances and Phonograms Treaty) (ddle jen ,, WPPT*).

WPPT je dalsi ze smluv, které WIPO pfijala v roce 1996 v souvislosti
s rozvojem Internetu a zabyva se pravy vykonnych umeélct (herci, zpévakd,

hudebnikd apod.) a producentt zvukovych zaznama.*®

Listina o piistupu Ceské republiky k WPPT byla podepsand prezidentem
republiky dne 18. zafi 2001 a ulozena u generdlniho feditele WIPO,
depozitate Smlouvy, dne 10. fijna 2001. Soucasti ceského pravniho fadu se
stala na zakladé sdéleni ministerstva zahrani¢nich véci Ceské republiky
¢. 48/2002 Sh. m. s. Smlouva vstoupila v platnost na zaklad¢ svého ¢lanku
29 dne 20. kvétna 2002; timto dnem vstoupila v platnost i pro Ceskou
republiku.

WIPO nicméné spravuje 1 dal$i mezinarodni dohody vyznamné z hlediska tématu

této prace, které nicmén¢ dosud nevstoupily v platnost, a to:

358

359

360

Clanek 11 WCT stanovi: ,,Smluvni strany stanovi piimérenou pravni ochranu a Wcinnd pravni
opatreni proti obchdzeni technickych prostredkii, jez pouzivaji autori v souvislosti s vvkonem svych
prav podle této Smlouvy nebo podle Bernské umluvy a ktera omezuji nakladani s jejich dily, k némuz
prislusni  autori nedali svoleni nebo které neni dovoleno zdkonem.” Ktomu také
viz http://www.wipo.int/copyright/en/activities/internet_treaties. HTML.

Viz ¢lanek 14 WCT — Ustanoveni o uplatiiovani prav.

Text dohody a dalsi informace viz http://www.wipo.int/treaties/en/ip/wppt/.
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- Pekingskou smlouvu o ochrané¢ uméleckych vykont v audiovizi (Beijing
Treaty on Audiovisual Performances) z24. c&ervna 2012, kterou
k 17.srpnu 2015 podepsalo pfes 70 statd, véetné Ceské republiky
(29. dubna 2013) a EU (19. ¢ervna 2013), nicméné ratifikovalo ji ke konci

cervence 2015 pouze 5 z nich361; a

- Marrakesskou smlouvu o usnadnéni piistupu nevidomych k autorskopravné
chranénym dilam (Marrakesh Treaty to Facilitate Access to Published
Works for Persons Who Are Blind, Visually Impaired, or Otherwise Print
Disabled) z 27. ¢ervna 2013, kterou k 17. srpnu 2015 podepsalo 80 statt
véetnd Ceské republiky (24. Gervna 2014) a EU (30. dubna 2014),

a ke konci ervence 2015 ratifikovalo zatim 7 z nich.>®?

3.1.2 Pravo EU

Ceska republika piistoupila ke Smlouvé o zalozeni Evropského spoledenstvi,
resp. o pristoupeni Ceské republiky, Estonské republiky, Kyperské republiky, Lotysské
republiky, Litevské republiky, Mad’arské republiky, Republiky Malta, Polské republiky,
Republiky Slovinsko a Slovenské republiky k EU dne 16. dubna 2003; smlouva byla
podepsana v Athénéch (dale jen ,,SZES*).

SZES byla schvalena referendem o pfistoupeni Ceské republiky k EU, konanym
ve dnech 13. Cervna 2003 a 14. ervna 2003. Vysledky referenda byly vyhlaseny
ozndmenim prezidenta republiky ze dne 9. ¢ervence 2003 pod ¢. 206/2003 Sb. Prezident
republiky SZES ratifikoval a ratifika¢ni listina byla ulozena u depozitate Smlouvy —
vlady Italské republiky dne 3. listopadu 2003. SZES vstoupila v platnost na zakladé svého
¢lanku 2 odst. 2 dne 1. kvétna 2004, a to i pro Ceskou republiku. Souéasti eského
pravniho fadu se pak stala na zékladé€ sdéleni MZV ¢. 44/2004 Sb. m. s.

361 Viz http://www.wipo.int/treaties/en/ip/beijing/.

362 Viz http:/Aww.wipo.int/treaties/en/ip/marrakesh/.
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Vramci EU byla nutnost strategického pfistupu vrcholnych organi ES
k problematice informa&ni spole¢nosti konstatovéna uz v tzv. Bangemannové zprave®®
z ¢ervna 1994, na kterou navazala tzv. Lisabonska strategie pro rist a pracovni mista®®*

2365 5366 <367

anavazujici ak¢ni plany eEurope 20027, eEurope 200 a ,,12010 eGovernment™“™".

Mezi zakladni sméry podpory informacni spolecnosti byly stanoveny - dostupnéjsi

a bezpecnéjsi Internet, podpora vyuziti Internetu, ale také dostupnost Internetu pro vSechny

apod.

Ve Sdéleni Komise Evropa 2020 — Strategie pro inteligentni a udrzitelny rast

podporujici zaclendni bylo stanoveno n&kolik st&Zejnich iniciativ.*®®

Napf. v ramci jedné
z téchto iniciativ - ,JInovace v Unii“ byl stanoven cil zlep$it ramcové podminky pro
inovace V podnicich, mezi které patii mj. plan vytvofit jednotny patent EU a zvlastni soud
pro patenty, modernizovat rdmec v oblasti ochrany autorskych prav a ochrannych znamek,
nebo zlepsit pristup malych a stfednich podnikii k ochrang dusevniho vlastnictvi.®®
Prava dusevniho vlastnictvi predstavuji dle Evropské komise jednu z hlavnich cest,
jez umozinuje spole¢nostem, tvircim a vyndlezcim sklizet plody svych investic
do znalosti, inovaci a kreativity.370 Dtlezitost duSevniho vlastnictvi jakoZto klicové hnaci

sily rtistu a inovaci potvrdila také Evropska rada na svém zasedani v bieznu 2014.

363 Plny nazev dokumentu zni Recommendations of the European Council: Europe and the Global

Information Society. Dostupné na:pf. na: http://cordis.europa.eu/news/rcn/2730_en.html.

Viz http://ec.europa.eu/archives/growthandjobs_2009/.

365 Viz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:124226a.

306 Viz http://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=URISERV:124226.

37 Viz http://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=URISERV:124226;.

368 Viz http://ec.europa.eu/europe2020/europe-2020-in-a-nutshell/flagship-initiatives/index_cs.htm.

369 Viz http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:CS:PDF, str. 13.

310 Viz Sdéleni Komise Evropskému parlamentu, Radé a Evropskému hospodaiskému a socidlnimu

vyboru. Obchod, rtst a dusSevni vlastnictvi — strategie ochrany a prosazovani prav dusevniho
vlastnictvi ve tfetich zemich. 2014. COM/2014/0389 final/. Dostupné na: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52014DC0389.
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V navaznosti na vySe uvedené dokumenty byla vramci EU piijata z hlediska

r r 17t v 7 v . row v o« 371
ochrany autorského prava v globalni informacéni spolecnosti celda fada smérnic®'",

narizeni

372

vvvvvv

a doporuéeni373, piicemz mezi Z hlediska vyznamu nejdilezitéjsi patii

nasledujici smérnice Evropského parlamentu a Rady: 374

Q) 2014/26/EU ze dne 26. tinora 2014 o kolektivni spravé autorského prava
aprav s nim souvisejicich a udélovéani licenci pro vice uzemi k pravim
k uziti hudebnich dél online na vnitinim trhu (Official Journal L 84/72,
20/3/2014);

(i) 2012/28/EU ze dne 25. tijna 2012 o n€kterych povolenych zptusobech uziti
osifelych dé¢l (Official Journal L 299/5, 27/10/2012);

(V) 2006/116/ES ze dne 12. prosince 2006 o dobé ochrany autorského prava
aurCitych prav s nim souvisejicich (kodifikované zné€ni smérnice

93/98/EHS) (Official Journal L 372/12, 27/12/2006);

(vi)  2011/77/EU ze dne 27. zati 2011, kterou se méni smérnice 2006/116/ES
0 dobé ochrany autorského prava a urcitych prav s nim souvisejicich

(Official Journal L 265/1, 11/10/2011);

vii ze dne 23. dubna o pravni ochran¢ pocitacovych programu
2009/24/ES ze dne 23. dubna 2009 h h
(kodifikované znéni smérnice 91/520/EHS) (Official Journal L 111/16,
5/5/2009);

371

372

373

374

Smérnice EU jsou v souladu s ustanovenimi ¢lankd 10 a 10a Ustavy CR zavazné pro kazdy &lensky
stat, kterému jsou urCeny, pokud jde o vysledek, jehoz ma byt dosazeno, pfi¢emz volba formy
a prostiedku jsou ponechany vnitrostatnim orgdniim. Zavaznost smernice se vztahuje na cil pravniho
pfedpisu a znamena jeji provedeni do vnitrostatniho pravniho fadu ¢lenského statu. Narodni pravo je
pak vykladéno s ohledem na dikci a tcel smérnice.

Natizeni je svoji funkci pravnim pramenem, ktery bychom za pomoci vnitrostatni terminologie
mohli nazvat evropskym zdkonem. Nafizeni je zavazné ve vSech svych Castech a plati v okamziku
vstupu v platnost bezprostiedné ve vSech ¢lenskych statech. Zdroj: Tichy, L.; Arnold, R.; Zemanek,
J.; Kral R.; Dumbrovsky, T. Evropské pravo. 5. Prepracované vydani. Praha: C. H. Beck. 2014.
Str. 201.

Doporuceni je nezavaznym pravnim aktem. Cilem doporuceni je popsat ¢i jinak piiblizit adresatovi
ur¢ité chovani ¢i situaci. Viz tamtéz. Str. 204.

Viz http://ec.europa.eu/internal_market/copyright/documents/index_en.htm#maincontentSec3.
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(viil) 96/9/ES ze dne 11. biezna 1996 o pravni ochrané databazi (Official Journal
L 077, 27/03/1996 p. 20 - 28);

(ixX)  2001/29/ES ze dne 22. kvétna 2001 o harmonizaci uréitych aspektt
autorského prava a prav s nim souvisejicich v informacni spole¢nosti
(Official Journal L 167, 22/06/2001 p. 10 - 19) (v této praci také jen

,2JInformac¢ni smérnice*);

(X)  2004/48/ES o dodrzovani prav duSevniho vlastnictvi (Official Journal
L 195, 02/06/2004 p- 16-25) (v této praci také jen ,,Smérnice o dodrZovani

prav dusevniho vlastnictvi®); a

(xi)  2000/31/ES ze dne 8. ¢ervna 2000 o nékterych pravnich aspektech sluzeb
informacni spole¢nosti, zejména elektronického obchodu, na vnitinim trhu

(v této praci také jen ,,.Smérnice o elektronickém obchodu®) (Official

Journal L 178, 17/07/2000 S. 1 - 16).

Naroky z porusovani prav online pak fesi predev§im Natizeni Evropského
parlamentu a Rady (ES) ¢. 864/2007 o pravu rozhodném pro mimosmluvni zavazkové

vztahy (dale jen ,Rim II¢).

3.2  EKkosystém porusovani autorskych prav online

Ekosystém porusovani autorskych prav online determinuje nejen legislativni Gprava
ochrany autorskych prav online a legislativni uprava odpovédnosti téch, ktefi se v takovém
ekosystému pohybuji, tj. zejm. ISP a individudlnich uzivatelii, ale také zpusoby,
kterymi jednotlivé staty pfistupuji k vymahani prav online. Navic, ekosystém porusovani
autorskych prav online ovliviiuje i celd fada dalSich aspektli, zdanlivé nesouvisejicich.
Nize proto budou piedstaveny jak subjekty, které se poruSovani autorskych prav tcastni
tak 1 dalsi faktory, které ekosystém poruSovani autorskych prav online ovliviuji.

Navazovat bude podrobna analyza pravni Upravy, ktera dopada na odpovédnost ISP,

vvvvvv

PoruSovani autorskych prav online se typicky ucastni rizné subjekty, které mohou
byt (v zavislosti na daném pravnim prostfedi) predmétem statni represe, at’ uz se jedna

0 uzivatele jako fyzické osoby, ¢i riizné typy ISP — napt. ty, kteti umoziuji pristup k siti,
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ty, ktefi védomé nebo nevédomé hostuji cizi zdvadny obsah, ty, ktefi jej védomé nabizeji
nebo ty, ktefi se védomé, ¢i nevédomé na zpenézovani nelegdlniho obsahu podileji,

byt’ se sami porusovani autorskych prav nedopoustéji.

3.2.1 Individualni uzivatelé

Individualnimi uzivateli rozumime ty, ktefi mohou nelegaln¢ stahovat (download),
nahravat (upload), ¢i sdilet (share) obsah, ktery poruSuje autorskd prava,
pfi¢emz si mohou, ale nemusi byt védomi, Ze je jejich jednani nezdkonné.>” Individualni
uzivatelé¢ vSak malokdy porusuji autorska préava k vlastnimu obohaceni, pfi¢emz i kdyz
jsou si védomi, ze porusuji autorskd prava (nelegalnim stahovanim, nahravanim,
¢i sdilenim autorskopravné chranéného obsahu), mohou tak Cinit napt. ,,pouze v disledku
faktického nebo subjektivng vnimaného nedostatku jinych alternativ.®’® Jinymi slovy,
relevantnimi faktory v celkovém ekosystému porusovani autorskych prav je také mnozstvi
digitdlniho obsahu, ktery je legdlné k dispozici, jednoduchost ptistupu k nému a ndklady

. NSy . 377
na jeho stazeni ¢i streamovani.

I ptes to, ze individualni uzivatelé poruSuji autorskd prava ve vySe uvedeném
smyslu jen vyjimecné k vlastnimu obohaceni, uplatiiuje VétSina statt pravni prostredky
k vymahani autorského prava nejen ve vztahu k ISP, ¢i tém, ktefi tak ¢ini v obchodnim
méfitku, ale také ve vztahu pravé k nim. V této souvislosti je vSak nutno dodat,

Ze obecnym trendem poslednich par let je odklon statni represe od individudlnich uZivateli

e Napftiklad podle jedné ankety, ktera byla provadéna ve Velké Britanii — Kantar Media pro Ofcom.

Online Copyright Infringement Tracker Wave 4 (Covering period Mar 13 — May 13). Overview
and key findings. Dostupné na: http://stakeholders.ofcom.org.uk/binaries/research/telecoms-
research/online-copyright/w4/OCI_MAIN_REPORT_W4_FINAL.pdf, pozadovalo 34% uZivateld,
aby bylo to, co je legélni, vice srozumitelné a dalSich 24% pozadovalo, aby bylo vice srozumitelné
to, co legalni neni. Podobné v roce 2012 v danské anketé — Leenheer and Poort, 2014 - jedna tietina
populace uvedla, Ze si je ,,dobie v€doma“ souCasnych zékont a predpist, které se tykaji obsahu na
Internetu pochdzejiciho z nelegélnich zdrojl, jedna tfetina populace uvedla, ze tyto zdkony
a predpisy neznd a zbyvajici tfetina uvedla, Ze si je ,,vice méné védoma* téchto zakontd a piedpist.
Viz International Comparison of Approaches to Online Copyright Infringement: Final Report. The
Intellectual ~ Property Office. Unor 2015. Str. 15. Dostupné na: WWW.ipo.gov.uk,
nebo www.copyrightinformation.org/about-cci/.

376 Viz International Comparison of Approaches to Online Copyright Infringement: Final Report. The

Intellectual ~ Property Office. Unor 2015. Str. 15. Dostupné na: WWW.ipo.gov.uk,
nebo www.copyrightinformation.org/about-cci/.

81 Tamtéz. Str. 2.
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a jeji zaméfeni na pachani online piratstvi v komerénim méfitku. K tomu viz napt. Akéni
plan EU: Cesta k obnovenému konsenzu o prosazovani prav dusevniho vlastnictvi®’®
odkazujici mj. na dokumenty ,,Globalni Evropa“ a ,,Evropa 2020, ktery sice na jedné
stran¢ zdiraznuje dualezitost dusevniho vlastnictvi jakozto kliCové hnaci sily rlstu
a inovace EU, nicméné na stran¢ druhé zduraznuje cil zaméfit se na boj porusovani prav

duSevniho vlastnictvi v komerénim méfitku, zejm. ptistupem tzv. ,sledovani penéz*

(,,follow the money“ approach).

3.2.2 Poskytovatelé obsahu, ktery poruSuje autorska prava

Mezi online poskytovatele obsahu, ktery porusuje autorska prava, patiéi casto
provozovatelé webovych stranek, na kterych se nachazi zavadny obsah, nebo i,
kteti umoznuji distribuci takového zavadného obsahu, pii¢emz technologie, kterymi tak
¢ini, se 1isi a mohou jimi byt napf. peer-to-peer (P2P) systémy jako BitTorrent, torrentové
vyhledavace apod; tzv. cyberlocker stranky, jako napf. MegaUpload ¢i Rapidshare atd.,
kam ukladaji nelegalni obsah individualni uzivatelé¢, mohou jimi byt ale také webové
stranky, které nabizeji streaming dél bez souhlasu drziteld autorskych prav, ¢i tzv. warez

fora, které slouzi ke sdileni odkazli na nelegalni obsah apod.379

Na rozdil od individuélnich uzivatelt, ktefi se se dopoustéji porusovani autorskych
prav (viz vyse) spise k uspokojeni svych individualnich potieb, poskytovatelé nelegalniho
obsahu popsani v tomto ¢lanku svoji ¢innost v drtivé vétSiné piipadd vyvijeji za tcelem
komeréniho zisku, ktery generuji napf. zpoplatnénim uzivateli za uvziti stranek (formou
predplatného) nebo prostfednictvim zisku z reklamy uvetejnéné na jejich strankach.*®

V nékterych ptipadech jsou tito poskytovatelé nelegalniho obsahu porusujici autorska

378 Viz Sdéleni Komise Evropskému parlamentu, Radé a Evropskému hospodarskému a socialnimu

vyboru. Cesta k obnovenému konsensu o prosazovani prav duSevniho vlastnictvi: akéni plan EU.
1. Gervence 2014. COM(2014)392. Dostupné na:
www.europarl.europa.eu/meetdocs/2014_2019/documents/com/com_com(2014)0392_/com_com(20
14)0392_cs.pdf.

International Comparison of Approaches to Online Copyright Infringement: Final Report. The
Intellectual Property Office. Unor 2015. Str. 15. Dostupné na: www.ipo.gov.uk, nebo
www.copyrightinformation.org/about-cci/.

379

380 .
Tamtéz.
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prava spojeni téz S offline kriminalnimi aktivitami, které s jejich ,,podnikanim® souvisi
381

(napf. padé€lani zbozi apod.).

Velmi cCasto napliiuje ¢innost online poskytovatell obsahu porusujici autorska
prava a/nebo téch, ktefi k nému umoziuji piistup Vv riznych statech znaky trestné ¢innosti,
1 kdyZ pokud si tyto subjekty na porusovani autorskych prav zalozily svoje podnikani, jsou
si védomy rizik postihu a jurisdikci, kde jim postih hrozi, a proto vétsina z nich provozuje
svoji ¢innost sofistikované, Casto za vyuziti tzv. anonymizérii a proxy servert, které je
tézké lokalizovat, nebo z tzv. safe havens (bezpe¢nych extrateritorialnich raja) stojicich
mimo jurisdikce, ve kterych by byli postizitelni. Kdyz se pak nahodou vyskytuji
Vv jurisdikei, ktera proti nim zasahne, jednoduse své aktivity pfesunou jinam. Jinymi slovy,

je velmi tézké s nimi z hlediska statni represe drzet krok.

3.2.3 ISP, ktefi umoziuji porusovani autorskych prav online

Mezi tuto skupinu ISP, kteti v drtivé vétsSingé piipadd sami neporusuji autorska
prava, ale jejich porusovani fakticky umoziuji, se da zatadit cela fada ISP, resp. sluzeb,
které poskytuji, pocCinaje témi, ktefi spojuji domacnosti ¢i individualni uZivatele
s Internetem. Patii mezi n€ ale také napf. vyhledavace (jako Google, Yahoo atd.),
kteti usnadiiuji pfistup k nelegadlnimu obsahu tim, Ze ve vyhleddvani indexuji stranky,
které hostuji obsah poruSujici autorska prava; zadavatelé reklamy, kteti umoziuji nelegalni
obsah zpenézovat tim, Ze umist'uji reklamu na strankach, kde se nelegalni obsah nachazi;
¢i finan¢ni prostednici, jako jsou PayPal nebo spolecnosti vydavajici kreditni karty,

jez pro zménu umoznuji zprostiedkovavat platby za nelegalni obsah.

Jak uz je uvedeno v prvni ¢asti této prace, ISP jsou ve fyzickém svété standardnimi
osobami prava, které spadaji pod jurisdikci nékteré¢ho ze statli, a jsou tim padem také
ze strany takového statu regulovatelni (k tomu viz napf. ptipad, kdy USA zakonnou
regulaci finan¢nich prostfednikii znemoznilo platby za online hazard a tim jej eliminovalo -
viz kapitola 2.4.4 vyse). Ve vztahu k porusovani autorskych prav online je vsak tézké

vymezit ¢i urcit, jaka konkrétni regulace (a koho) by skute¢né vedla k eliminaci zavadného

381 .
Tamtéz.
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obsahu, ktery je ¢asto umistény na zahrani¢nich serverech. Pfi regulaci takového typu ISP
nadto nutné vyvstava otazka jeji ospravedlnitelnosti a ptiméfenosti, jelikoz je mifena na ty,
ktefi se sami porusovani zakona nedopoustéji. V tomto ohledu se jako relativné tspésné
Vv posledni dobé¢ jevi soudni natizeni k blokaci konkrétnich webovych stranek, které sice
nema obecny regulacni dopad, ale je schopné omezit (pro technicky zdatné jedince nikoli
zcela zamezit) nejkiiklavéjsim piipadim porusovani autorskych prav provozovateli
zahrani¢nich serverti v ramci ur¢itého statniho teritoria (k tomu viz také zejm. kapitola

3.4.3.6 (b) nize).

Vzhledem Kk vyse uvedenym téZkostem s vymahanim autorskych prav online klade
fada stati také znac¢ny diraz na rizna preventivni a edukativni opatieni. Napft. Italie,
¢i Nizozemi uvefejiiuji seznamy webovych stranek, které neporuSuji autorskda prava,
aby zvysily povédomi o legalni nabidce v jejich zemich®*?, co je uzite¢né napt. 1 pro ISP,
kteti zadavaji reklamu a mohou se tak vyhnout zadavani reklamy na stankach se zavadnym

obsahem apod.

3.2.4 Dalsi faktory ovliviiujici ekosystém porusovani autorskych prav online

Jak je uvedeno vyse, na celkovy ekosystém porusovani autorskych prav online ma
vliv cela fada faktord, nejen podoba konkrétni legislativni ipravy a zptsoby, kterymi
jednotlivé staty autorské pravo vymahaji. K mife poruSovani autorskych prav v globalni
informac¢ni spolecnosti tak prispiva napiiklad také troven technického pokroku na daném
uzemi, ¢i fakticka a finanéni dostupnost legalnich online sluzeb — tedy autorskych dél

dostupnych online se souhlasem drZitelii prav apod.*®

3.24.1 Uroveii technologického vyvoje

Kvalita a dostupnost sité (Internetu), véetné kvality a dostupnosti pfistroji, kterymi
k ni mtzete pfistoupit, (tablety, chytré telefony, notebooky atd.) ma bezpochyby vliv jak

r1.r . 1.7 vrooro ’ r r384 yi s . . ) . ’
na legalni, tak 1 nelegalni vyuzivani toho, co sit’ nabizi.*® Jinymi slovy kvalita pfipojeni

382 Tamtéz. Str. 3.

383 Tamtéz. Str 8.

384 .
Tamtéz.
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a mira penetrace prispiva K pouzivani Internetu k nelegalnim aktivitam, v¢etné porusovani

autorskych prav.

Nize, pro lepsi predstavu, viz grafy, které ukazuji pocet uzivatelti Internetu na svété
(prvni z grafii) a penetraci internetového pripojeni (druhy z grafii) ke konci druhého

Stvrtleti roku 2015.

Grafy jsou ptevzaté z Internet World Stats viz zdroj uvedeny pod tabulkou a data
vnich jsou uvedena v anglickém jazyce (nazvy regioni — Asie, Evropa, Latinska
Amerika/Karibské oblast, Severni Amerika, Afrika, Stiedni vychod a Ocednie/Australie).
Grafy vychazeji z odhadovaného poétu svétové populace k vyse uvedenému datu ve vysi
vice nez sedm a ¢tvrt miliardy obyvatel a celkového poctu internetovych uzivatelt ve vysi
ptesahujici tfi a ¢tvrt miliardy, tj. v primémé cca 45 procent svétové populace (k tomu

viz také hodnota ve druhém z grafii oznacena jako World, Avg.).

Internet Users in the World
by Geographic Regions - 2015 Q2
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Source: Internet World Stats - www.internetworldstats.com/istats.him
3,270,480 584 Internet users estimated for June 30, 2015
Copyright @ 2015, Miniwatts Marketing Group
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World Internet Penetration Rates
by Geographic Regions - 2015 Q2

Horth America 87.9%

Europe T3.5%

Australia /
Oceania

T2.9%

Latin America /

Caribbean gL

Middle East

&
=

World, Avg. A5.0%

Asia 38.3%

Africa 27.0%

L] 10% 20% 30% 40% 50% 60% TO% B0% 90% 100%
Penetration Rate

Source: Internet World Stats - www.internetworldststs comistats. htm
Penetration Rates are based on a world population of 7,260,621,118
and 3,270,490,584 estimated Internet users on June 30, 2015,
Copyright @ 2015, Miniwatts Marketing Group

Souvislost mezi technologickou vyspélosti jednotlivych geografickych regioni
a mirou poruSovani autorskych prav byla prokazana celou fadou studii. To se tyka i jedné
Z komparativnich studii®®, ktera posuzovala a srovnavala piistupy k vyméahani autorskych
prav online v deviti riznych zemich jak evropskych (Italii, Velké Britanii, Nizozemi,
Francii a Spanélsku) tak také napiiklad v USA, Kanadé, Brazilii a Jizni Koreji. Tato studie,
Z niz jsou nékteré poznatky a zavéry Cerpany v ramci této prace, vSak na druhou stranu
také prokazala, Ze v okamziku, kdy je v daném staté dostupnost i kvalita sit¢ dostatecna na
to, aby byla schopna efektivné pfenaset audiovizualni obsah, ma tato skute¢nost vliv také
na vznik a provozovani online platforem s legalnim obsahem, jez miru porusovani
autorskych prav naopak snizuji.?* K tomu, aby to tak skute¢né bylo, viak pristupuji i jiné
faktory, jako snadnost a rychlost provedeni nakupu legalniho obsahu, provedeni platby
apod. (tzv. user-friendliness). Napft. v Italii, ktera je sice z hlediska technologie a pokryti

38 Viz International Comparison of Approaches to Online Copyright Infringement: Final Report.

The Intellectual ~ Property  Office. ~ Unor  2015.  Dostupné  na:  WwWw.ipo.gov.uk,
nebo www.copyrightinformation.org/about-cci/.

386 Tamtéz. Str 11.
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na dobré urovni, nicméné vyuzivani legalnich online platforem je zatizeno celou fadou
povinnosti, které musi uzivatel splnit (napt. pfi zadavani online plateb je vyzadovano velké
mnozstvi osobnich informaci), K pozitivnimu efektu legalni nabidky na sniZeni porusovani

autorskych prav online nedoslo.**’

3.24.2. Nabidka legalnich online sluzeb

V piedchozi dekadé byla nabidka legalniho online audiovizualniho obsahu, ale
I knih, televiznich poradt, her, softwaru apod. obecné velmi sporadicka, a to v zasadé
ve vSech statech, i téch s (na tehdejsi dobu) rozvinutou a dobife dostupnou internetovou
388

siti.”™ Kdyz uz pak nahodou nékde tato nabidka existovala, byla vétSinou ve srovnani

S dostupnym nelegilnim obsahem (nabizenym bez souhlasu drziteld prav) velmi

VI

neatraktivni, a to nejen z hlediska ceny, ale také jeji Sife (mnozstvi nabizenych tituli)

a v neposledni fad& jednoduchosti jejiho vyuziti (user-friendliness).**®

Nicméné béhem poslednich par let se moznosti uzivateld Internetu ziskat rtizny typ
online obsahu snadno a za rozumné ceny zna¢né zlepsily, i kdyZz ne vSude. Mezi sluzby
s legalni nabidkou, které svoji rychlosti, cenou i1 celkovou kvalitou servisu uspésné
konkuruji webovym strankdm s ,,piratskym* obsahem patii co se tykd hudby naptiklad
iTunes, Spotify a Deezer, co se tyka filmu a televiznich pofadt napiiklad Netflix,
Blinkbox, Hula apod. a co se tyka e-knih naptiklad Amazon. Legalni nabidka online
obsahu se ale také velmi rychle rozsifuje i do ostatnich stati a regionid (expanze Spotify,
Netlfix atd.).*®® Tim, kdo tuto revoluci zahajil, byl v roce 2003 vizionaisky Steve Jobs

ajeho iTunes. V roce 2010 byly iTunes dokonce nejvétsim maloobchodnim prodejcem

Tamtéz.

388 Tamté.

389 Tamtéz. Studie v tomto ohledu odkazuje mj. na riizné ankety, kde uZivatelé user-friendliness vyuziti

online legalni nabidky udavali jako dilezity motiva¢ni aspekt. K tomu viz napt. Changing Attitudes
and Behavior in the “Non-Internet” Digital World and Their Implications for Intellectual Property
(2010), publikovana Strategic Advisory Board for Intellectual Property Policy — SABIP a dostupna
na: http://bufvc.ac.uk/copyright-guidance/mlr/index.php/site/255.

3% Tamtéz. Kde viude je sluzba Spotify dostupna viz https://support.spotify.com/uk/learn-

more/fag/#!/article/Availability-in-overseas-territories.
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hudby na sv&t&®®' a staly se inspiraci pro mnohé dalsi, jako je vyse uvedeny Deezer
¢i Spotify, ktefi zcela méni dosavadni zazité obchodni modely prodeje nejen hudby,

ale postupné také audiovizualnich dél, knih apod.

Skutecnost, ze jednoznacnym trendem uzivatelské komunity Internetu je obracet se
namisto nelegalnich online zdroji na ty legalni, byla potvrzena také studii, kterou si

nechala vypracovat IFPI3%

a jejiz vysledky zvefejnila ve své zpravé — Digital Music
Report 2015.3% Podle studie 1psos,*** z jejichz zavért IFPI Gerpala a kterd zkoumala
13 nejvétsich svétovych trhi s hudbou, pristoupilo V poslednich Sesti mésicich celych
69 procent  internetovych  uzivateld  k licencovanému  hudebnimu  obsahu,
pii¢emz 38 procent respondentti uvedlo, ze si radi stahuji hudbu online ve srovnani s koupi
CD nebo digitalnich souborii. Impozantni je pak dle studie nértst poctu platicich uzivatelii

(subscribers) za sluzby z pouhych 8 milioné v roce 2010 na 41 milioné v roce 2014.3%

| ptfes vySe uvedeny pozitivni vyvoj vSak podle odhadi IFPI (zaloZzenych na
informacich od comScore/Nielsen) 20 procent internetovych uzivateli stale vyuziva sluzeb
poskytujicich nelicencovany obsah prostiednictvim P2P siti, cyberlockers a agregatori,
coz ovSem na druhou stranu piedstavuje pokles oproti roku 2013, kdy to bylo 26 procent
internetovych uzivateld.’* I dle IFPI je tak zjevné, ze rozSifovani dostupnosti 1 Sife legalni
nabidky (v roce 2014 o celych 39 procent) ma vliv na odklon uzivateld od vyuzivani

piratskych online sluzeb.*’

9L Apple 6. unora 2013 oznamil, ze ktomuto datu prodal 25 miliard pisni

http://www.apple.com/pr/library/2013/02/06i Tunes-Store-Sets-New-Record-with-25-Billion-Songs-
Sold.html.

IFPI - International Federation of the Phonographic Industry (Mezindrodni federace hudebniho
prumyslu) je neziskovou organizaci, kterd reprezentuje hudebni primysl po celém svété. Sidli ve
Svycarsku.

3% Viz Digital Music Report 2015 — Charting the Path to Sustainable Growth. IFPI. 2015. Dostupné na:
http://www.ifpi.org/news/Global-digital-music-revenues-match-physical-format-sales-for-first-time.

392

394 Viz https://www.ipsos-mori.com/aboutus/ourclients.aspx.

3% Viz IFPI. Facts and Stats. Dostupné na: http://www.ifpi.org/facts-and-stats.php nebo Music Fans

Have More Choice of Licensed Digital Music  Sservices.  Dostupné  na:
http://www.ifpi.org/consumer-research.php.

396 .
Tamtéz.

397 .
Tamtéz.
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Je pravdou, ze v nabidce legéalnich online zdroji je nejdale hudebni pramysl
a audiovizualni (véetné TV vysilani) za ni pokulhava, to ale souvisi stim, ze hudba,
ktera je ve vztahu k online pifenosu méné objemna neZ napft. filmy ¢i jind audiovizualni
dila, ma na Internetu nejdel$i historii, resp. hudebni primysl byl v dob¢, kdy Internet
kapacitné nestacil na prenos audiovizudlnich dél prvni, ktery se musel potykat s online

“ , , . . . Ce e, 398
porusovanim autorskych prav a ma tak v soucasné dobé pted ostatnimi urcity naskok.

Vyse uvedené zavéry, tj. skuteCnost, Ze snadno dostupna a konkurence schopna
legalni nabidka autorskych dél snizuje motivaci uzivatelli k porusovani autorskych prav
online, si zacinaji uvédomovat i ti, ktefi tvofi legislativni ramce k ochrané a vymahani
autorskych dél. Demonstrovat to lze napt. na prohlaseni generalniho feditele WIPO,
Francise Gurryho, jenz na shromazdéni WIPO v roce 2013, uvedl nasledujici: ,,[...] vliv
nelegdlniho stahovani je vyznamny a negativni. I presto, Ze hodnota digitdlnich prodejit
stoupd, nedokdze vyrovnat pokles analogovych prodejii [...]. Reseni je slozité. Nicméné,
Narusta uvédomeni si, ze velkou cdst tohoto probléemu mize vyresit vytvoreni jednotného
globalniho digitalniho trhu. Diky technologii uz sice mame jednotny globalni digitalni trh,
ale je to trh nelegalni. Cilem je tak vytvorit legalni jednotny digitdlni trh. Ziskat legalni

obsah by mélo byt stejné jednoduché, jako ziskat nelegalni obsah.<*®

3.3 Ruzné pristupy k vymahani autorskych prav online

Jednotlivé staty se mezi sebou nelisi jen pravni tradici pojeti autorskych prav (zemé
s common law systém prava a s kontinentdlnim systémem prava), ale 1 konkrétnimi
ptistupy, které prijaly k vymahani autorskych prav online, a to bez ohledu na pravni
tradici. Jinymi slovy, 1 pfes jasny rozdil v pojeti autorského prava v ramci riznych

pravnich systémt je tézké identifikovat urCujici vliv, ktery by tyto odlisné pravni tradice

3% Viz International Comparison of Approaches to Online Copyright Infringement: Final Report. The

Intellectual Property Office. Unor 2015. Str. 12. Dostupné na: Www.ipo.gov.uk, nebo
www.copyrightinformation.org/about-cci/.

399 Tamtéz. K tomu viz také 2013 Address by the Director General WIPO. Assemblies — September 23
to October 2, 2013. Dostupné na: http://www.wipo.int/about-
wipo/en/dgo/speeches/a_51 dg_speech.HTML.
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méely mit na zvoleny pravni ptistup k vymahani autorského préva online v jednotlivych

statech.*®°

Vétsina statti cili na poruSovani autorskych prav na obou stranach spektra —

jak ,,dodavatelské“ (tzn. na poskytovatele zavadného obsahu i ty, ktefi usnadiuji piistup

k takovému obsahu), tak odbératelské* (individudlni uZivatele).*® Ke srovnani

jednotlivych piistuptt k vymahani autorského prava online pak mizeme pfistupovat

Z mnoha riiznych hledisek, jako napf.:

1. Podle toho, na koho vymahani autorskych prav primarné cili:

@) individualni uzivatele, ktefi porusuji autorska prava online;

(b) ISP, ktefi sice sami neporusuji autorskda prava, nicméné se
na zpené¢zovani nezdkonného obsahu védomé ¢i nevédomé podileji,
jako napt. finanéni zprostfedkovatelé (zejm. online plateb), zadavatelé
reklamy apod.; ¢i

(© online poskytovatele nelegalniho obsahu.

2. Podle toho, zda se jedna o soudni, ¢i mimosoudni zplisob vymahani:

(@) Soudni vymahani autorskych prav:

. trestnépravni represe (pokuty, trest odnéti svobody atd.);

. obCanskopravni odpovédnost; ¢i

. jiny typ soudniho fizeni (Casto v kombinaci s primarné
mimosoudnim vymahanim autorskych prav — napf. urcité

stadium v ramci rezimu graduované odpovédi, NTD, blokovani

stranek, odepteni pfistupu apod. (viz nize).

400

Tamtéz. Str 4. Tématu se autorka této prace vénovala téz v praci Srovnani rliznych pristupl

k porusovani autorského prava na Internetu v ramci VIII. ro¢niku studentské védecké odborné
¢innosti, 2015.

401 .
Tamtéz.
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(b)

(ii)

Mimosoudni vyméhani autorskych prav:

(i)

Cilici na individualni uzivatele, jako fyzické osoby:

zasilani oznameni v ramci notice and action procedur
jako napt. notice and takedown procedury (dale jen

,NTD*), graduované odpovédi apod. (viz nize);

zpomaleni Internetu (Throttling Back) za stanovenych

podminek (viz nize); ¢i

odepieni ptistupu (Denial of Access) za stanovenych

podminek (viz nize).

Cilici na ISP, kteti hostuji zavadny obsah, nebo knému

usnadiiuji piistup:

notice and action procedury, jako napf. NTD

procedura, graduovna odpovéd’ apod.;

nafizeni k blokovani webovych stranek (Website

Blocking);

piistup sledovani penéz (follow-the-money approach),
tzn. ptistup, ktery se zaméiuje na ISP, ktefi jsou
védomé nebo nevédomé zapojeni do zpenéZovani
obsahu, ktery porusuje autorskd prava (jako
napf. zadavatelé reklamy nebo finan¢ni

zprostiedkovatelé).

VétsSina z vyse uvedenych pristupit kombinuje mimosoudni a soudni vymahani

autorskych prav, pticemz zptisob byva v riiznych statech odlisny. Cela fada stath

také pfijima rizné druhy preventivnich a edukativnich opatieni.”

402 .
Tamtéz.
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3. Podle toho, zda jsou jednotlivé nastroje K vymahani v rukou statnich organu,
¢i soukromych spolecnosti, ¢i zda jsou provozovany ve spolupraci se soukromym

sektorem (v ramci tzv. public-private partnerships) (viz dale).*®®

4, Podle efektivnosti jednotlivych piistupti, kterou je mozné posuzovat napt. podle
finan¢ni ndro¢nosti implementace piijatych feSeni ve vztahu k faktickému vlivu
na eliminaci poruSovani autorskych prav online (tézkosti s vycislenim), poctu
zaslanych upozornéni v systému graduované odpovédi nebo NTD nebo pfijatych
opatteni, Ci trestil pfijatych v ramci trestnépravni represe; nebo vyse narokovanych

$kod atd.*®

Posoudit, do jaké miry jsou jednotlivé pfistupy, ¢i jejich kombinace, GspéSné
v eliminaci poruSovani autorskych prav online, je relativné slozité. VétSina ze statnich
opatieni, at’ uz soudnich ¢i mimosoudnich vznikla teprve neddvno a jejich Uspé&Snost je
proto tézké hodnotit. Navic na poruSovani autorskych prav ma vliv celd tfada dalSich
okolnosti, které nesouvisi s pravni upravou ani vymahanim autorskych prav (viz kapitola

3.2.4 vjge).

Nasledujici ¢ast prace se bude podrobné&ji vénovat pouze vyvoji pravnich rezimi,
které byly ve vztahu k odpovédnosti ISP zakotveny ve dvou nejvyznamnéjSich pravnich
blocich, a to USA a EU. V ramci EU bude vénovéana zvlastni pozornost pravni Upraveé
v Ceské republice. Co se tyka Cinnosti t&ch ISP, ktefi porusuji autorska prava cilend
azaucelem zisku, tzn. téch, kteti poruSuji autorskd prava v komerc¢nim méfitku, t€m
se bude vénovat Cast prace vymezujici limity ochrany autorskych prav v globalni

informacni spolecnosti (viz kapitola 4. nize).

3.4 Odpovédnost ISP za porusovani autorskych prav online

ISP se od doby rozvoje komer¢niho Internetu stali, z hlediska odpovédnosti
za porusovani autorskych prav, nejvice atakovanou skupinou nejen drziteli autorskych

prav, ale také statni moci, a to vzhledem k tomu, ze se nachazeji v nejlep$im faktickém

403 .
Tamtéz.

404 y
Tamtéz.
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postaveni, které jim umozinuje zamezit online porusovani autorskych prav. Zpocatku jim
tak byla Casto pfi¢itana odpoveédnost i za obsah, ktery jim nepatfil, resp., bylo po nich
pozadovano, aby se ve vztahu k cizimu obsahu, na jehoz tvorbu ani uvefejnéni neméli vliv,
néjak angazovali. Vzhledem k tomu vsak, Ze jsou ISP (v evropské pravni terminologii -
poskytovatelé sluzeb informaéni spole¢nosti’®, v pravni terminologii USA - poskytovatelé
interakce, podafilo se jim vyvinout dostateény tlak na odpovédné statni autority k tomu,
aby pro n¢ bylo vytvofeno takové pravni prostiedi, které jim umozni podnikat
bez neptiméfenych rizik. Princip imunit, ¢i bezpe¢nych pristavi ve vztahu k cizimu obsahu
(v americké pravni terminologii ,,safe harbors®) nasel pravni zakotveni jak v pravnim tadu
v USA, tak EU — tedy ve dvou nevyznamnéjSich pravnich blocich, kterymi se tato prace

bude zabyvat.

Zjednodusené se da fici, ze ISP jsou subjekty — fyzickymi nebo pravnickymi
osobami, které umoznuji komunikovat informace zjednoho -elektronického zatizeni
do druhého.*®” Mezi ISP tak patii napf. poskytovatelé p¥istupu k siti, tzv. Internet Access
Providers (IAP)*® jako jsou telekomunikaéni operatofi (poskytujici dial-up pfipojen,
ADSL - Asymetric Digital Subscriber Line pfipojeni, GPRS General Packet Radio Service
piipojeni atd.), poskytovatelé kabelového pfipojeni, poskytovatelé bezdratového (WIFI)
pfipojeni - pokud je tato sluzba poskytovana jako hospodarska ¢innost (viz dale) i dalsi
typy ISP, ktefi provozuji napi. rizné socialni sit¢ (Facebook, Twiter, Instagram atd.),
diskusni fora, blogy, agregatory, vyhledavace, auk¢ni servery apod. ISP jsou tedy

neuzavienou skupinou, ktera se nedd jednotné vymezit, kdy v diisledku technologického

K tomu viz Smérnice 2000/31/ES ze dne 8. Cervna 2000 o nékterych pravnich aspektech sluzeb
informacni spoleCnosti, zejména elektronického obchodu, na vnitfnim trhu (Smérnice
0 elektronickém obchodu).

406 Ktomu viz Digital  Millenium  Copyright ~Act (DMCA).  Dostupné  na:

http://copyright.gov/legislation/pl105-304.pdf.

407 Viz Cotter, Thomas F. Some Observations on the Law and Economics of Intermediaries. Legal

Studies Research Paper Series, Accepted Paper No. 2005 — 14, October 2005. Washington and Lee
University School of Law. Michigan State Law Review Vol 2005:1. Dostupné na:
poseidon01.ssrn.com.

408 Napft. dle ¢eského pravniho fadu poskytuji IAP sluzbu pfipojeni k vefejné komunikacni siti dle

zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont
(zékon o elektronickych komunikacich).
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vyvoje a rychle se méniciho prostredi Internetu vznikaji nové typy sluzeb a tim i jejich

poskytovatel lakonicky feceno ,,kazdy den*.

Pfedstavu o tom, jaké typy poskytovatelii internetovych sluzeb miize Siroce pojata
definice ISP obsahovat, dava také napi. zprava OECD vydana v dubnu 2010
»The Economic and Social Role of Internet Intermediaries”, ktera nazyva ISP
internetovymi zprostiedkovateli (Internet Intermediaries).*”® Internetovi zprostredkovatelé
jsou v této zpravé vymezeni jako subjekty, které zprostiedkovavaji nebo usnadiuji
transakce uzavirané mezi tfetimi stranami na Internetu. Poskytuji tak napf. pfistup
K Internetu, virtualni prostor, pienasSeji a indexuji obsah, produkty a sluzby tfetich stran
na Internetu nebo poskytuji jiné sluzby (Internet-based services) tietim stranam.*® OECD

rozdéluje internetoveé zprostiedkovatele (ISP) do nésledujicich tiech kategorii:

Poskytovatelé piistupu k Internetu a poskytovatelé sluZeb na Internetu (Internet
1. Kateqorie Access Providers- |AP a Internet Service Providers - ISP)
' g Napt. Verizon, Comcast, NTT, BT, free.fr, ale také mobilni operatofi, ktefi poskytuji
ptistup k Internetu jako Vodafone, Orange, T-mobile, MTN apod.
Web hosting, zpracovani dat a doru¢ovani obsahu (Web Hosting, Data Processing and
. Content Delivery)
2. kategorie . ; .
Navisite, Akamai, OVH, Easyspace, Rackspace, register.com, Go Daddy, GMO Internet
Inc. apod.
Internetovv ¢ Zprostred!(ov'atele Platebni Participativni
vyhledavacde a elektronického svstém sitové platform
portaly obchodovani Y y P Y
(Ssearch Engines (E-commerce (Payment (Participative
. and Pportals) Intermediaries) Systems) Networked
3. kategorie
Platforms)
Google, Yahoo!, | Amazone, eBay, | Visa, PayPal, | Facebook,
Baidu, Naver, MSN | AliBaba, Priceline.com | MasterCard LinkedIn,
apod. apod. apod. YouTube,
Ohmynews apod.
Zdroj: Farano, Béatrice Martinet. Internet Intermediaries ‘Liability for Copyright and Trademark

Infringement: Reconciling the EU and U.S. Approaches.**

409

Role

of Internet

Intermediaries.

http://www.oecd.org/internet/ieconomy/44949023.pdf.

410

Tamtéz. Str 9.

4t TTLF Working Paper No. 14. 2012. Dostupné na:
https://www.law.stanford.edu/sites/default/files/publication/300252/doc/slIspublic/farano_wp14-
4.pdf. Popt. také zprava OECD. The Economic and Social Role of Internet Intermediaries. 2010.
Str. 9. Dostupné na: http://www.oecd.org/internet/ieconomy/44949023.pdf.
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Vliv ¢innosti ISP na ekonomiky jednotlivych regionti a rizna hospodaiska odvétvi
je kazdym rokem vyznamnéjsi a za¢ind mit nezanedbatelny vliv nejen na alokaci stale vétsi
pracovni kapacity (vCetné¢ vzniku zcela novych profesi), ale také na makroekonomicka
&isla jednotlivych regioni*'?, pfidemz otazka jejich pravni odpovédnosti za cizi obsah,
ato nejen ten, ktery porusuje autorskd prava, ale i napt. obsah difamacni, pornograficky,
rasisticky ¢i jinak nezakonny, je spojena S jejich Cinnosti uz od pocatku rozvoje
komer¢niho Internetu (0 pravni odpovédnosti ISP hovoiime v zasadé jen souvislosti
S obsahem pfendsenych informaci, nikoli v souvislosti s technickou strankou vlastniho

ptenosu informaci).

Na jedné stran¢ vyjadiuji nositelé autorskych prav, kteti tvrdi, Ze jim porusovanim
autorskych pradv online vznikaji znacné Skody, rostouci obavu tykajici se ochrany
a ucinného vymahani jejich prav, a Zadné pravni regulace ¢innosti ISP jim nepfijde jako
dostate¢nd, resp. pozaduji stanoveni vétsi miry pravni odpovédnosti ISP za cizi obsah
(napt. uloZenim uréitych povinnosti, jako je filtrace obsahu apod.), na druhé strané ISP
argumentuji, Zze pravé oni by méli byt zcela vynati z pravni odpovédnosti za cizi obsah,

pfiCemz zdiraziuji, Ze pokud budou uspésné snahy, aby byla jejich odpovédnost rozsifena,

2 Napt. dle studie vypracované McKinsey Global Institute - Na Internetu zdlezi, vSeobecny vliv sité na

rist praci a prosperitu (The Internet matters, the net’s sweeping impact on growth, jobs, and
prosperity) z roku 2011 stoji Internet za 3,4% naristem HDP ve 13 zkoumanych zemich a 21%
nartstem HDP v poslednich 5 letech ve vyspélych zemich; Internet vygeneroval 2,6 pracovnich mist
na kazdé ztracené pracovni misto a také stoji za vzestupem produktivity o 10% u malych a stfedné
velkych podniki; podle této studie rostou a exportuji malé a stiedné velké podniky vyuzivajici ve
velké mife webové technologie 2x vice nez ostatni.

Viz The Internet matters, the net’s sweeping impact on growth, jobs, and prosperity.
McKinsey&Company. Dostupné na:
http://www.mckinsey.com/insights/high_tech_telecoms_internet/internet_matters.

Dle odhad Copenhagen Economics, konzultaéni firmy, kterd pro Evropskou asociaci digitalnich
médii (EDiMu) zpracovala studii zabyvajici se odhadem ekonomického dopadu rezimu
odpovédnosti online zprosttedkovateli v souvislosti s pfijetim Smérnice o elektronickém obchodu,
prispé€li online zprostiedkovatelé v roce 2009 svymi aktivitami do evropského HDP c¢astkou ve vysi
310 miliard EUR (z toho 160 miliard EUR je povazovano za piimou kontribuci a 150 miliard EUR
za nepfimou).

Viz Copenhagen Economics pro Evropskou asociaci digitdlnich médii (EDiMA). Online
Intermediaries: Assessing the Economic Impact of the EU’s Online Liability Regime. Leden 2012.
Dostupné na:
http://www.copenhageneconomics.com/dyn/resources/Publication/publicationPDF/9/189/0/1253-
01%20Edima%200nline%20Intermediaries%20Report%20FINAL%2010JAN2012.pdf.
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¢i aby jim byly uloZeny nepfiméfené povinnosti, povede to ke zbrzdéni vyvoje*® budovani

informacni spole¢nosti obecné, se vSemi negativnimi ekonomickymi disledky.

Pravdou je, Ze podnikani ISP na Internetu je ve vztahu k offline podnikani velmi
specifické a kdyby legislativa nepfijala v souvislosti srozvojem Internetu opatieni
k eliminaci jejich odpovédnosti za cizi obsah, rizika odpovédnosti by pro né byla
Z podnikatelského hlediska neunosnd, coz doklada i judikatura, pfed piijetim DMCA

a Evropské smérnice o elektronickém obchodu (viz niie).414

Na druhé strané je ovSem také pravdou, jak uz je uvedeno vyse, ze ISP,
at’ uz napf. ti, ktefi poskytuji pfistup k siti, ¢i zprostiedkovatelé finanénich sluzeb — online
plateb (Visa, MasterCard, AmEx atd.), zadavatelé¢ reklamy na strankach poskytujicich
nelegalni obsah, ale také napf. vyhledavace, jako napt. Google, které uzivatele na stranky
s nelegalnim obsahem navadéji apod., jsou témi, ktefi jsou nejlépe a nejefektivnéji schopni
proti porusovani zakona, véetné porusovani autorskych prav, zasdhnout a zabranit mu.
V tomto ohledu patii ISP k nejvyznamnéjSim a nejsamoziejméjSim ,,hlidacim* Internetu
a uvédomuji si to nejen oni, ale 1 stditni moc (vykonna, legislativni i soudni). Vzhledem
k ohromnému narlstu uzivani Internetu a tim i nardstu nelegalnich aktivit prostfednictvim
¢i s vyuzitim Internetu, tak zacala nova vina vyvijeni intenzivniho tlaku na piehodnoceni
(zptisnéni) odpovédnosti ISP za cizi obsah, ¢i na jejich zapojeni, at’ uz v ramci dobrovolné
(public-private partnerships), ¢i nucené ingerence do potirani kyberzlo¢inu, véetné

porusovani autorskych prav.

Jednotlivé staty zatim stale hledaji ten spravny ,,mix* regula¢nich, represivnich,
edukaénich 1 jinych opatfeni vu¢i ISP, na dobrovolném i nedobrovolném zakladg,

a bohuzel se zatim neda odpovédné vyhodnotit, ktery z nich se ukaze jako nejlépe funkéni,

3 Farano, Béatrice Martinet. Internet Intermediaries ‘Liability for Copyright and Trademark

Infringement: Reconciling the EU and U.S. Approaches. TTLF Working Paper No. 14. 2012.
Dostupné na:  http://www.law.standford.edu/organizations/programs-and-centers/transalantic-
technology-law-forum/ttlf-working-paper-series. Str. 2.

a4 Napt. zaloby proti IAP, jako jsou AOL nebo CompuServe za prondjem, pienos nebo publikovani

nezakonnych materiald (Cubby vs. CompuServe 766 F Supp 135 (SDNY, 1991). Vice k tomu viz
Edwards, Lilian. Professor of E-Governance, University of Srathclyde. Role and Responsibility of
Internet Intermediaries in the Feld of Copyright and Related Rights. Dostupné na:
http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839. Str. 4.

129|Stranka


http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839

vzhledem k tomu, Ze Zadny z nich se zatim nedd povazovat za uceleny ani dostate¢né
dlouhou dobu ,,usazeny*. Zjednodusené by se vsak dalo shrnout, ze pro v§echny tcastniky
globalni informacni spolecnosti by mélo byt prioritni nalezeni rovnovazného pravniho
ramce a pravnich zaruk, a to nejen ve vztahu k ISP, ale také uzivatelim a ostatnim
zainteresovanym skupinam (mezi nimi i nositelim autorskych prav) tak, aby i nadale

mohli vsichni vyuzivat plného potencialu Internetu a aby byla i nadale umoznéna tvorba

inovaci.

Jak je uvedeno vySe, vtéto praci se budu zabyvat vymezenim ISP a jejich
odpovédnosti zejména v evropském pravnim prostoru s diirazem na pravni apravu Ceské
republiky s referencemi Kk pravnimu prostiedi v USA, kolébce Internetu. 1 kdyz fada
dalSich statt zavedla ¢i zavadi obdobné pravni reZimy jako v USA nebo EU, celd fada stath

zadnou specifickou upravu tykajici se pravni odpovédnosti ISP dosud nema.

3.4.1 Vyvoj odpovédnosti ISP v USA a EU obecné

Zhruba od poloviny 90. let chybéjici harmonizace v rodici se judikatufe piiméla
ISP k vyvinuti tlaku na zodpovédné autority, aby byl pfijat pravni rezim, ktery bude ISP
poskytovat imunitu pied pravni odpovédnosti za nezdkonny obsah tietich stran
tzv. bezpedné piistavy (safe harbors).*”> Vzhledem ktomu, Ze ISP jsou kliGovymi
subjekty, jejichZ ¢innost je naprosto stéZejni pro fungovani Internetu, byla jim vénovana

i 41
nalezita pozornost. ®

Jejich snahy wvyustily ve dvou nejvyznamnéjSich pravnich blocich

piedstavovanych USA a EU — v roce 1996 k ptijeti CDA (Communication Decency Act)

e Edwards, Lilian. Professor of E-Governance, University of Srathclyde. Role and Responsibility of

Internet Intermediaries in the Feld of Copyright and Related Rights. Dostupné na:
http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839. Str. 4.

416 Viz napt. Zprava S. REP. k DMCA &. 105-190. Str. 1 - 2 (1998): ,,[DMCA byl] vytvorien k usnadnéni
robustniho vyvoje a svétové expanze elektronického obchodovani, komunikace, vyzkumu, vyvoje
a vzdeélavani v digitalnim veku®. (,,/ The DMCA was] designed to facilitate the robust development
and word wide expansit of electronic commerce, communication, research, development
and education in the digital age. ).

Farano, Béatrice Martinet. Internet [Intermediaries ‘Liability for Copyright and Trademark
Infringement: Reconciling the EU and U.S. Approaches. TTLF Working Paper No. 14. 2012.
Dostupné na:  http://www.law.standford.edu/organizations/programs-and-centers/transalantic-
technology-law-forum/ttlf-working-paper-series.
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(dale jen ,,CDA*) a v roce 1998 k piijeti DMCA (Digital Millennium Copyright Act) (dale
jen ,,DMCA), resp. Online Copyright Infringement Liability Limitation Act (dale také jen
»OCILLA®) v USA a Smérnice o elektronickém obchodu v ramci EU o dva roky pozdéji.
Byt maji obé normy odlisSny pravni charakter (na rozdil od DMCA je Smérnice
0 elektronickém obchodu normou obecnou, ktera je v riznych (dovolenych) obménéch
transponovana do konkrétnich pravnich norem jednotlivych Cclenskych stati EU),
tvofi kostru dvou hlavnich globalnich pravnich bloki, které stanovi podminky pro pravni
odpovédnost online zprostiedkovateli za cizi obsah ve vztahu k autorskopravné

chranénému obsahu.

Smérnice o elektronickém obchodu ani DMCA nevymezuji jednotlivé druhy/typy
ISP, ktefi by byli chranéni imunitou za cizi obsah, ale naopak vymezuji typy sluzeb
(funkce/¢innosti), na které se imunita (bezpecné ptistavy) vztahuje, a to: na mere conduit,
caching, hosting a linking v DMCA a mere conduit, caching, hosting ve Smérnici

0 elektronickém obchodu.

Je dluzno fici, Ze pfijeti DMCA v USA a Smérnice o elektronickém obchodu
vramci EU a jejich prostfednictvim poskytnuti imunit ISP za cizi obsah je jednim
z aspektl, ktery umoznil dramaticky rozvoj komer¢niho Internetu, ktery ma obrovsky
vesmés pozitivni dopad na svétovou ekonomiku i1 ekonomiku jednotlivych stati,
I kdyz vzhledem k faktické nemoznosti ustaleni pravni i judikaturni praxe v dusledku
dynamického a neptedvidatelného technologického rozvoje Internetu uz neni ani jedna

Z pravnich Gprav povazovéna za idealni (k tomu viz také kapitoly 3.4.3.4 (c) a 5 nize).*"’

Neaktualnost imunit ISP se zacala projevovat zejména s rozvojem Web 2.0
arozmachu sdileni souborti prostiednictvim P2P siti. Navic i pfes podobnost pravnich
uprav v USA (DMCA) a EU (Smérnice o elektronickém obchodu) rozhoduji soudy v USA
a EU casto v obdobnych ptipadech odlisné, pficemz v ramci EU se judikatura dokonce lisi

I v jednotlivych statech navzajem. Dalsi harmonizace obou pravnich rezimu je proto

a7 Andrusko, Alena. Srovnani riznych piistupi k porusovani autorského prava na Internetu. VIII.

ro¢nik studentské védecké odborné ¢innosti (SVOC). 2015.
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z hlediska globalnosti informac¢ni spole¢nosti a pravni jistoty velmi zadouci, a to vedle

zavadéni dalSich opatfeni, at’ uz na dobrovolné bazi, ¢i nedobrovolné.

3.4.2 Odpovédnost ISP v USA

Ptistup USA k odpovédnosti za porusovani autorskych prav online spociva
Vv kombinaci legislativniho pfistupu, kdy jsou ISP chranéni bezpecnymi pfistavy
(safe harbors) dle DMCA za piedpokladu splnéni urcitych zdkonem stanovenych
podminek a dalsich (nelegislativnich) opatieni, které spocivaji v participaci ISP
na dobrovolném schématu - Copyright Alert System (k tomu viz niZe), jeZ umoznuje ISP
notifikovat uZzivatele porusujici autorskd prava s edukativnim pfesahem o porusovani

autorskych prav obecné, vcetné pouceni o ptipadnych nasledcich.

3421 Legislativni ramec odpovédnosti ISP v USA

Obecné byly v USA vytvofeny modelové pravni ramce tykajici se pravni
odpovédnosti ISP na zakladé dvou riaznych legislativnich pfistupt, a to horizontalniho
a vertikalniho. Horizontalni regulace se zabyva odpovédnosti ISP bez ohledu na typ
obsahu, zatimco vertikalni zplsob regulace stoji na pravni Upravé partikularnich oblasti,
napf. autorského prava, ochrany déti, ochrany osobnich dat, padélki, doménovych jmen,
online gamblerstvi apod.418 V disledku tohoto pfistupu vznikly v USA dva separatni
odpovédnosti rezimy. Jeden se vztahuje na vSechny typy odpovédnosti za obsah tretich
stran s vyjimkou odpovédnosti za poruSeni autorskych prav, pti¢emz druhy se naopak
vztahuje k odpovédnosti za obsah porusujici vyluéng autorska prava*®, tj. je piikladem

vertikalniho legislativniho pfistupu.

418 Edwards, Lilian. Professor of E-Governance, University of Srathclyde. Role and Responsibility

of Internet Intermediaries in the Feld of Copyright and Related Rights. Dostupné na:
http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839. Str. 7.

419 .
Tamtéz.
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Prvni z rezimil stoji na odpovédnosti upravené v CDA, ktery poskytuje absolutni
imunitu ve vztahu ke vSem typtim odpovédnosti ISP v piipadé, ze byl obsah poskytnut

osobou odlignou od I1SP.*?°

Druhy zrezimi vychdzi z DMCA, resp. z OCILLA, a upravuje omezeni
odpovédnosti ISP tim, Ze jim poskytuje tzv. bezpeéné pristavy (safe harbors)
pro ¢innosti/funkce, které vykonavaji, a to konkrétné mere conduit, linking, caching
a hosting (vymezeni podminek pro uplatnéni téchto safe harbors viz nize).*** Obecné jsou
ISP podle DMCA chranéni imunitou ve vztahu k cizimu obsahu, resp. vztahuje se na né
bezpeény piistav, za predpokladu, Ze:*?

Q) pfijmou opatieni k odstranéni jakéhokoli zadvadného obsahu, ktery porusuje
autorskd prava nebo ke znemoznéni piistupu k takovému obsahu

v okamziku, kdy se o ném ISP dozvi (tzv. NTD rezim/procedura), pficemz

NTD rezim se z logiky véci vztahuje zejména k hostingu a linkingu;

(i)  pfijmou opatieni, které umozni ukonceni pfistupu (termination of access)

ke své siti tém, ktefi porusuji autorska prava opakované; a

(ili)  budou spolupracovat (na zakladé soudniho ptikazu) v piipadech, kdy chce
drzitel autorského prava identifikovat domnélého rusitele autorského prava,

aby mu umoznil podat na n¢j zalobu (subpoenas to identify infringers).

NTD rezim dle DMCA funguje typicky tak, Ze pokud drZitel autorského prava
(nebo jeho zastupce) identifikuje obsah, ktery byl zvetejnén online bez souhlasu opravnéné
osoby, zaSle upozornéni (notice) ptislusnému ISP, ktery provozuje dotfené stranky.

Na zéklad¢ doruceni takového upozornéni musi ISP okamzit¢ zdvadny obsah odstranit

420 47 U.S.C. § 230 (c): "No provider or user of an interactive computer service shall be treated as the

publisher or speaker of any information provided by another information content provider™. K tomu
viz napt. https://www.eff.org/issues/cda230.

42t Viz 17 U.S.C. § 512(a), (b)(1), (c)(1), (d); n&kdy je k OCILLA referovano jako k "DMCA 512",
protoze je obsazen v § (Section) 512, Title 17 Zakoniku Spojenych statti americkych (United States
Code).

Viz International Comparison of Approaches to Online Copyright Infringement: Final Report. The
Intellectual Property Office. Unor 2015. Str. 88 — 89. Dostupné na: Www.ipo.gov.uk,
nebo www.copyrightinformation.org/about-cci/.

422
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nebo zabranit piistupu k nému.*”® Aby bylo zabranéno odstranéni i potencionalnd
nezavadného obsahu (napft. v pripadech, kdy je notifikace zasldna z dlivodu konkuren¢niho
boje atd.), ma vSak poskytovatel obsahu pravo stazeni informaci rozporovat (zaslanim
,,protioznameni* — counter-notice) a ISP je v takovém pfipad¢ povinen protioznamenim
dotceny obsah vratit (put back). Do doby vyfeSeni sporu o to, zda obsah porusuje autorska
prava ¢i ne, je zprostifedkovateli poskytnuta imunita (safe harbor), a to i pro ptipad,
pokud se nakonec prokaze, ze obsah je skute¢né ne:zékonn}'l.424 V tomto ohledu se uprava
NTD procedury lisi, kromé¢ jin¢ho, od upravy NTD procedury ve Smérnici o elektronickém
obchodu (viz nize). DMCA také na rozdil od Smérnice o elektronickém obchodu stanovi
odpovédnost oznamovatele za nepravdivé ozndmeni, coz eliminuje riziko umyslného

podavani nepravdivych oznameni z riznych zistnych dtvoda.

Pravni nastaveni podminek imunit (safe harbors) dle DMCA je nékterymi
povazovano za optimalni, ¢i optimalnéjsi nez evropské, jelikoz vytvaii lepsi rovnovahu
mezi nositeli autorskych prav a ISP.**®* Smémice o elektronickém obchodu totiz
neobsahuje podminky pro vraceni stazeného obsahu (put back), coz vede ¢asto k tomu, ze
je obsah stahovan extenzivné a neopravnéné, ¢imz je tak zasahovano do prava na svobodu

projevu.

3.4.2.2. Vymezeni imunit (safe harbors) dle DMCA

Jednotlivé safe harbors vymezuje § 512 (OCILLA) DMCA, a to
v pism. (a) pro mere conduit, pism. (b) caching, pism. (c) hosting a pism. (d) linking.**®
(@) Mere Conduit

Tento bezpeCny piistav se vztahuje na sluzby poskytované ISP spocivajici
Vv prenosu digitalni informace z jednoho bodu sité do jiného na zadost tieti osoby odlisné

od ISP, a zahrnuje ¢innost ptfenosu, smérovani nebo poskytovani spojeni ve vztahu

423 Viz Sec. 202 DMCA.

424 Edwards, Lilian. Professor of E-Governance, University of Srathclyde. Role and Responsibility of

Internet Intermediaries in the Feld of Copyright and Related Rights. Dostupné na:
http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839. Str. 13.

425 .
Tamtéz.

426 Viz 17 U.S.C. § 512 (a) — (d) (1998).
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k informacim, stejné tak jako ¢innost ptechodného ukladani tohoto materialu, které probiha

. r r v . r o r 427
na automatickém zaklad¢ a je nezbytné pro fungovani systému.

Specificky § 512 pism. (a) DMCA uvadi, ze ISP neni odpovédny za pienos,
smérovani, nebo poskytovani spojeni k obsahu, ktery poruSuje autorska prava (infringing
material), stejn¢ tak jako provozovani Cinnosti spocivajici v pfechodné tvorbé kopii,
pokud slouzi pro uskuteCfiovani pienosu a je nezbytné pro fungovani sité, a to

za ptedpokladu, ze takovy ISP:
Q) neinicioval pienos;
(i)  nevybiral pfenaSeny obsah;
(ili)  nevybiral ptijemce pfenaseného obsahu;

(iv)  neuchovaval kopie obsahu déle, nez je nezbytné k naplnéni Gc¢elu pienosu; a

(v)  neménil pfenaseny obsah.*?®

(b)  Caching

Druhy z bezpecnych piistavll se vztahuje k ¢innosti systémového cachingu (System
caching), tj. docasnému ukladani kopii pfenaSeného obsahu do vyrovnavaci paméti
systému a referuje k ISP, kteti poskytuji sluzby spocivajici zpravidla v umoznéni toho,
aby informace zadana uzivatelem byla rychleji a snadnéji dostupna. Funkce cachingu je
uzivana Casto v sitich ke zvySeni jejich vykonu a ke sniZeni zahlcovani a zpozd'ovani
odezvy napt. u popularnich webovych stranek nebo tam, kde jsou nékteré informace

uzivateli Internetu pozadovany casto. Funguje tak, Zze v okamziku, kdy je informace

a2t Viz U.S. copyright office summary of the DMCA, resp. Farano, Béatrice Martinet. Internet

Intermediaries ‘Liability for Copyright and Trademark Infringement: Reconciling the EU and U.S.
Approaches. TTLF Working Paper No. 14. 2012. Dostupné na:
http://www.law.standford.edu/organizations/programs-and-centers/transalantic-technology-law-
forum/ttif-working-paper-series.

428 Tamtéz. Str 14. Resp. také 17 U.S.C § 512 (a) (1998).
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vyzadana uzivatelem, se jeji kopie ulozi na pifechodnou dobu Vv sytému ISP, aby k ni byl

usnadnén piipadny nasledny pistup ostatnimi uzivateli.*?®

Podminkou aplikace tohoto bezpe¢ného pfistavu na daného ISP je nejen pasivita

ve vztahu Kk meziukladanému obsahu, ale také, podobné¢ jako u mere conduit,

takovy IS

(i)
(i)

(iii)

(iv)
(v)

(vi)

(vii)

(viii)

430.
P

nesmi byt ptivodcem obsahu;

nesmi fungovat jako zprostfedkovatel mezi poskytovatelem obsahu

a uzivatelem obsahu;

nesmi vybirat pfenaSeny obsah, pficemz k jeho meziukladani musi dochazet

prostiednictvim automatizovaného technického procesu;
nesmi ménit obsah;

musi spliiovat veSkerd pravidla stanovena poskytovatelem obsahu tykajici se
obnovovani, znovunacitani (reloading) nebo aktualizace obsahu v piipadé,
Ze jsou tato pravidla v souladu s obecné akceptovanymi praktikami v daném

odvétvi;

nesmi jakkoli zasahovat do jakékoli ,return® technologie vytvoiené

poskytovatelem obsahu,

musi splitovat veskeré podminky pro omezeni piistupu k obsahu stanovené

poskytovatelem obsahu; a

je povinen okamzité reagovat na ozndmeni o porusovani autorskych prav
tim, Ze dotCeny obsah stahne nebo k nému znemozni pfistup a to ihned poté,
co byl informovan, Ze byl tento obsah odstranén z pivodni stranky,

nebo bude odstranén na zakladé soudniho ptikazu.

429

430

Tamtéz. Str 14.
Tamtéz. Resp. 17 U.S.C § 512 (b) (1998).
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(©) Hosting

Podle § 512 (c)(1)(A) DMCA, neni ISP odpovédny za nédhradu penézni Gjmy
(monetary relief) ani za nahradu spravedlivého zadostiu¢inéni (equitable relief) za poruseni
autorskych prav, ke kterému doSlo ulozenim zavadného obsahu na Zzadost uzivatele
V systému nebo siti kontrolované nebo provozované timto ISP nebo pro n¢j, pokud

tento ISP:

Q) nem¢l skute¢nou védomost (actual knowledge) o tom, Ze tento obsah nebo
aktivita, ktera tento obsah v systému nebo na siti pouziva, porusuje autorska

prava;

(i)  vptipad¢ absence skuteéné védomosti nema ani tzv. ,konstruktivni
védomost“, tzn. neni si védom skute¢nosti ani okolnosti, ze kterych by

¢innost porusujici autorska prava byla zjevna; nebo

(iii)  poté, co nabude skute¢nou védomost nebo si za¢ne byt védom skute¢nosti
nebo okolnosti, ze kterych je Cinnost porusujici autorskd prava zjevna,
okamzité pfistoupi k odstranéni nebo znemoznéni piistupu k zavadnému

obsahu.

§ 512 (c)(1)(B) a (C) DMCA pak k zachovani imunity (bezpe¢ného ptistavu) ISP
stanovi dvé doplilujici podminky, a to, Ze ISP, ktery poskytuje hosting:

Q) nesmi obdrzet zadny finan¢ni benefit, ktery lze vztahnout k Cinnosti,
jez porusuje autorska prava, kdy ma ISP pravo a mozZnost tuto ¢innost
kontrolovat; jinymi slovy, pokud ma ISP moznost dotéenou nezakonnou

¢innost kontrolovat, nesmi Z ni mit ptimy finan¢ni prospéch; a

(i)  musi okamzit€ poté, co obdrzi oznameni o zavadném obsahu (NTD

procedura viz vyse), tento obsah odstranit nebo k nému znemoznit ptistup.

ISP ma také dle § 512 (¢)(2) DMCA povinnost urcit si svého agenta K pfijimani

oznameni o tvrzeném poruseni autorskych prav (NTD procedura) a specifikovat podminky
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NTD procedury véetné pojistek, které by mély zabranit Sikanéznim ozndmenim (counter-

notification — put-back procedura viz vyse).*

(d)  Linking

Poslednim bezpeénym piistavem, ktery DMCA upravuje v § 512 (d) se tyka
¢innosti ISP, kterd spociva v odkazovéani uzivateli na stranky s obsahem porusujicim
autorskd prava, Ci které provozuji Cinnost, jez vede k porusSovani autorskych prav, jako
napf. vyhledavade, hypertextové odkazy, & online rejstiiky.*** Podminky, které musi ISP
splnit, aby se kvalifikoval pod ochranu tohoto bezpe¢ného ptistavu, jsou prakticky stejné
jako u hostingu (viz vyse) s drobnymi rozdily tykajicimi se pozadavkl oznameni v ramci

NTD procedury a také v put-back procedufe.

Na zakladé¢ §512(d) DMCA, ISP jako poskytovatel ,nastroji k lokalizaci
informaci“ bude chranén pied odpovédnosti, pokud nemél skutecnou ani konstruktivni
védomost o ¢innosti, ktera porusuje autorska prava, nemél z ni ptimy finan¢ni prospéch —
v piipad¢, kdy mél prdvo a moznost takovou ¢innost kontrolovat a v ptipadé, Ze o takové
skutec¢nosti nabyl povédomost, okamzit¢ zavadny obsah odstranil nebo k nému znemoznil

v 4
pristup. 3

34.23 Dobrovolna ingerence ISP ve vztahu k ochrané autorskych prav v USA

Nad ramec DMCA bylo vUSA na zékladé memoranda o porozuméni
(Memorandum of Understanding), tzn. na dobrovolném zakladé¢, v roce 2011 zformovano
sdruzeni s nazvem Center for Copyright Information (dale jen “CCI”), a to skupinou
umélc, tvurct obsahu i ISP, jako napt. Recording Industry Association of America
(RIAA), Motion Picture Association of America (MPAA), Comcast, Verizon,

d .434

Time Warner Cable Inc at Primérnim cilem vytvofeni CCI byla koordinace snah

431 Tamtéz. Resp. 17 U.S.C § 512 (c) (1998).

432 Tamtéz. Str 17.

433 Tamtéz. Str 18. Resp. 17 U.S.C § 512 (d) (1998).

434 Viz International Comparison of Approaches to Online Copyright Infringement: Final Report.

The Intellectual Property Office. Unor 2015. Str. 86 — 89. Dostupné na: Www.ipo.gov.uk, nebo
www.copyrightinformation.org/about-cci/.
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hudebniho, filmového i televizniho primyslu omezit poruSovéani autorskych prav online

Ly y: e 435
a téz edukovat uzivatele o online piratstvi.

CCI vytvoiilo tzv. ,,Copyright Alert System* (dale také jen ,,CAS*).**® CAS funguje
tak, Ze se nositelé autorskych prav piihlasi do P2P siti a identifikuji obsah, ktery je jejich
prostfednictvim bez jejich souhlasu sdilen a sbiraji dikazy ohledné IP adres podezielych
uzivatell, pfiCemz tyto informace zaslou pfislusnému ISP, ktery poskytuje pfistup k siti
(IAP) v&etné detailii o datu a ¢ase udajného P2P porueni autorskych prav.**” Tento ISP
pak postoupi upozornéni na poruseni autorského prava (Copyright Alert) danému uzivateli
véetn¢ edukativnich informaci o prevenci opétovného poruseni autorského prava spolu
s poucenim o legalnich zdrojich autorskych d&l.**® Uzivatel mize od ISP obdrzet az Sest
upozornéni, které z hlediska daraznosti obsahu postupné graduuji. Po zaslani nékolika
upozornéni (Copyright Alerts) je v diskreci daného ISP (IAP), zda docasné ovlivni
internetové spojeni uzivatele napf. prosttednictvim do¢asného omezeni pienosové rychlosti
pro nahravani obsahu (uploading) a stahovani obsahu (downloading) nebo docasného
pfesmérovani na tzv. Landing Page do doby, nez rusitel kontaktuje ISP a bude s nim
diskutovat zasland upozornéni apod.* ISP maji povinnost uchovavat informace
0 opakovanych rusitelich a drzitelé autorskych prav mohou pozadat o vydani soudniho

piikazu k obdrzeni informaci o nich.*°

Pokud se wzivatel citi zaslanim upozornéni poskozen, mulze se obratit
na Americkou rozhod¢i asociaci (American Arbitration Association), ktera opravnénost

v Iy 7 v ’ v r . ;v roos v , 441
upozornéni ve zvlastnim fizeni vytvoreném jen k tomuto Ucelu nezavisle prezkouma.

Tamtéz.

438 Tamtéz.

a3 Tamtéz. Popt. také: http://www.copyrightinformation.org/the-copyright-alert-system/what-is-a-

copyright-alert/.

Tamtéz.

49 Vice viz ¢l. 4(G)(iii) Memoranda o porozuméni CCI, popi. také International Comparison

of Approaches to Online Copyright Infringement: Final Report. The Intellectual Property Office.
Unor 2015. Str. 92. Dostupné na: www.ipo.gov.uk, nebo www.copyrightinformation.org/about-cci/.

440 "y
Tamtéz.

a4t Viz What is a Copyright Alert? Dostupné na strankach CCI:
http://www.copyrightinformation.org/the-copyright-alert-system/what-is-a-copyright-alert/.
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Stejné tak jako posledni prizkumy zpracované pro IFPI (viz vyse), i prvni vyro¢ni
zprava CCI ukdzala, ze nejen spravné a rovnovazné pravni nastaveni, zavadéni
dobrovolnych schémat ochrany, ¢i mira uskuteCiované represe jsou faktory,
které pomahaji eliminovat poruSovani autorského prava online, ale také riizné mimopravni
faktory, mezi které patii i roz§ifovani, zména skladby (napt. v hudbé nabizeni nejen celych
alb, ale 1 jednotlivych pisni) a zlepSovani dostupnosti online legalni nabidky autorskych
dél. Podle vyro¢ni zpravy CCI posledni prizkumy ve vztahu Kk nelegalnimu P2P sdileni
soubort ukézaly, ze soucasna dostupnost velkého mnoZzstvi autorizovaného obsahu online
vedla k vzestupu poCtu uzivatel, ktefi preferuji legalni zdroje obsahu pied nelegalnimi.
50 procent z dotazanych uvedlo, Ze pouzili v poslednich 6 mésicich legalni zdroje
k pfistupu k filmim nebo televiznim pofadiim a 70 procent K ptistupu k hudbé. 57 procent
téch, ktefi se zc€astnili prizkumu, dale uvedlo, Ze by po obdrZeni upozornéni 0 porusovani
autorskych prav s takovou aktivitou okamzité ptestalo, ptiCemz pouze 9 procent z nich

v , “ . . 442
uvedlo, ze by takové upozornéni ignorovali.

7Zd4 se tedy, ze USA, kolébka Internetu, zacinaji pomalu nachédzet cestu,
jez by mohla byt pfi prosazovani autorskych prav online G€inna, i kdyZ je bezpochyby ¢eka
jeste dlouha cesta, véetné nezbytné reformy autorského prava. V tomto ohledu se soucasny
vyvoj sice jevi jako mirné¢ optimisticky, ale bohuzel neni mozné piedjimat,
kudy se v budoucnu bude skute¢né ubirat. Jak uz bylo uvedeno v uvodu této prace,
technologicky vyvoj je nepfedvidatelny, a tudiz nelze dost dobte odhadnout ani vyvoj

chovani ucastnikil informacni spolecnosti.

3.4.3 Odpovédnost ISP v EU

EU se do velké miry ve vztahu k odpovédnosti ISP za cizi obsah nechala inspirovat
pravni Gpravou USA stim rozdilem, ze Smérnice o elektronickém obchodu, vzhledem
ke svému charakteru (Viz nize), ponechava celou fadu aspektt, jako napt. konkrétni podobu

NTD procedury, ale i napt. podminky odpovédnosti ISP za poruseni autorskych prav

w2 Tamtéz. Str. 87. Resp. CCI (Center for Copyright Information) 1. vyro¢ni zprava: The Copyright

Alert  System Phase One and Beyond. 28. kvétna 2014. Dostupné na:
http://www.copyrightinformation.org/wp-content/uploads/2014/05/Phase-One-And_Beyond.pdf.
Str. 3.
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v piipad¢, kdy se na ISP zadnd z imunit (bezpecnych pfistavll) nevztahuje, ¢i kdy ISP
ochranu bezpecného pfistavu ztrati apod., na jednotlivych ¢lenskych statech.
Podle ¢lanku 3 Smérnice o elektronickém obchodu podléhaji ISP pravnim piedpisim
Clenského statu, v némz jsou usazeni (pravidlo zemé pivodu nebo ,,dolozka o vnitinim
trhu®), pficemz mistem usazeni ISP je misto, kde poskytovatel sluzby skutecné vykonava

hospodafskou &innost prostfednictvim stalého zafizeni po neur&itou dobu.**®

Pravni uprava jednotlivych Clenskych stati je proto v mnoha ohledech nezddoucim
zpusobem fragmentovanda, coz nepfispiva k pravni jistoté a brani vybudovani opravdu
jednotného digitalniho trhu. Revize a vétsi harmonizace Upravy je vV soucasné dob¢ v ramci

EU velkym tématem, ktery intenzivné zaméstnava ptislusné organy EU (viz nize).

3431 Legislativni ramec odpovédnosti ISP v EU

Na rozdil od USA a jejich DMCA, ktery je vyrazem vertikalniho pravniho pfistupu
K apravé odpovédnosti ISP za cizi obsah, je pfijeti Smérnice o elektronickém obchodu
vramci EU piikladem horizontdlniho pravniho pfistupu, jelikoz se vztahuje obecné
na veSkery cizi obsah s vyjimkou gamblerstvi a ochrany osobnich dat a soukromi,

nikoli jen na obsah chranény autorskopravné.

Stejné tak jako DMCA, 1 Evropsk4 smérnice o elektronickém obchodu poskytuje
ISP ve svych ¢lancich 12. — 15. bezpeéné ptistavy - imunity, a to ve vztahu k funkcim
(¢innostem), které plni, konkrétné — mere conduit, hosting a caching. Na rozdil od DMCA
Evropska smérnice o elektronickém obchodu neobsahuje vyslovnou imunitu ISP ve vztahu
k linkingu (hyperlinkingu), ktery je hlavnim pfedmétem ¢innosti vyhledavaci,
online agregatord atd., byt vétSina soudd napfic Evropou pii svém rozhodovani

na provozovatele (hyper)linkovych sluzeb imunitu na zakladé analogie vztahuje

3 Viz Pravni aspekty elektronického obchodu (,,smérnice o elektronickém obchodu®). Dostupné na:

http://europa.eu/legislation_summaries/information_society/other_policies/124204_cs.htm.
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(zpravidla pro hosting, vyjime¢né mere conduit), a to i pfes to, ze je analogie z hlediska

technické podstaty linkingu a hostingu (popt. mere conduit) nepfipadna.**

Nasledujici podkapitola se bude zabyvat vymezenim ISP, resp. v terminologii
Smérnice o elektronickém obchodu - poskytovateld sluzeb informacéni spole¢nosti; dalsi se
bude zabyvat vymezenim jednotlivych imunit dle Smérnice o elektronickém obchodu
a predposledni podkapitola v ramci vykladu o upravé odpovédnosti ISP - tzv. notice and
action procedurami. Posledni dvé =z podkapitol v této ¢asti prace shrnou zavéry
vyznamnych rozsudkti Soudniho dvora EU (ESD) a Evropského soudu pro lidska prava
(ESLP), které ve svych rozhodnutich osvétlily fadu vykladovych nejasnosti z hlediska
vymezeni ISP a rozsahu a obsahu jejich imunit pfi zohlednéni katalogu zakladnich prav

a svobod.

3432 Vymezeni ISP, resp. sluzby informacni spole¢nosti v EU

To, zda bude ISP, terminologii Smérnice o elektronickém obchodu - poskytovatel
sluZeb informacni spole¢nosti, chranén bezpe¢nym ptistavem (imunitou) na zakladé ¢lankt
12. — 15. Smérnice o elektronickém obchodu zalezi na tom, zda poskytuje ,,sluzbu

infomacni spole€nosti‘.

Sama Smérnice o elektronickém obchodu neobsahuje definici sluzby informacni
spole¢nosti ani poskytovatele sluzby informac¢ni spole¢nosti, ale odkazuje v tomto ohledu
na Smérnici Evropského parlamentu a rady ¢. 98/34/ES ze dne 22. ¢ervna 1998, ve znéni
smérnice  98/48/ES, 0 postupu pii  poskytovani informaci v oblasti  norem
a technickych ptedpisti a pravidel pro sluzby informacni spolec¢nosti, kterd sluzbou

informac¢ni spole¢nosti vymezuje sluzbu poskytovanou:

al V piipadé hyperlinkingu nedochazi k ukladani obsahu pfijemce sluzby (tj. hostingu), byt se

argumentace s ohledem na typ uzitého hyperlinku (deep linking, inline linking) mize lisit. K tomu
viz také judikatura napf. Metropolitan vs. Designtechnica, Bunt vs. Tilley, Google France vs. Louis
Vuitton etc. K tomu viz viice Edwards, Lilian. Professor of E-Governance, University of Srathclyde.
Role and Responsibility of Internet Intermediaries in the Feld of Copyright and Related Rights.
Dostupné na: http://www.wipo.int/meetings/en/doc_details.jsp?doc_id=170839. Str. 13.
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Q) zpravidla za odmeénu;

Interpretace pojmu ,,zpravidla za odménu* ¢ini n€kdy v praxi potize. ISP
totiz poskytuji celou ftadu sluzeb, které jsou s hlediska uZivatele
nezpoplatnéné, napt. vyhledavace apod. Pojem ,zpravidla za odménu
je tak potieba chapat extenzivné, kdy se odménou nerozumi jen penézité
plnéni (pozadované od uzivatele), ale jakékoli jiné plnéni nepenézitého
charakteru, kterého se ISP dostane v souvislosti s poskytovanou sluzbou
(napt. vyhledavace profituji z reklamy, kterou umist'uji na své stranky,
& ze souvisejicich sluzeb apod.).** St&zejni pro kategorizaci subjektu jako
poskytovatele sluzby informacéni spolecnosti tak bude predevsim posouzeni

£ s v . v r r 446
dané ¢innosti jako ¢innosti obecné hospodarské.

Uvedena interpretace je téz v souladu s bodem 18. odiivodnéni Smérnice
0 elektronickém obchodu, kde se ve vySe uvedené souvislosti vyslovné
uvadi, ze ,,Sluzby informacni spolecnosti se neomezuji vvhradné na sluzby
umoznujici uzavirani smluv online, ale vztahuji se rovnéz, pokud jde
0 hospodarskou cinnost, na sluzby, které nehradi ti, kdo je prijimaji, jako
napr. sluzby poskytujici informace online nebo obchodni sdéleni nebo
ty sluzby, které poskytuji nastroje umoznujici vyhledavani dat, pristup k

datum a ziskavani dat.”

Jako ISP se tak kvalifikuje pouze ten, jehoz ¢innost Ize vymezit jako ¢innost

hospodaiskou. Z tohoto diivodu se proto napt. provozovatel doméciho

445

446

Viz Husovec, Martin. Zodpovednost na Internete podla c&eského a slovenského prava.
CZ.NIC, z. s. p. 0. 2014. Str. 34. Napf. in re Aimster Copyright Litig., 334 F.3d 643 (7th Cir. 2003).

K tomu také stanovisko generalniho advokata Poirese Madura k rozhodnuti ESD ve spojenych
vécech C-236/08 az C-238/08 Google France SARL, Google Inc. vs. Louis Vuitton Malletier SA
(C-236/08), a Google France SARL vs. Viaticum SA, Luteciel SARL (C-237/08), a Google France
SARL vs. Centre national de recherche en relations humaines (CNRRH) SARL, Pierre-Alexis
Thonetovi, Bruno Raboinovi, Tiger SARL (C-238/08) (,,Google vs. Louis Vuitton®), kde Generalni
advokat Maduro v bod¢ 131. svého stanoviska uvedl: ,,Vyraz , poskytovana zpravidla za uplatu*
muize vyvolavat urcité pochybnosti, pokud jde o vyhledavac spolecnosti Google, ale, jak jsem uvedl,
vyhledavaé je poskytovan bezplatné v ocekdavani uplaty za AdWords. Jelikoz jsou obé sluzby také
poskytovany ,,na dalku, elektronicky a na individualni Zadost prijemce sluzeb®, splnuji vSechny
pozadavky nutné proto, aby byly povazovany za sluzby informacni spolecnosti.*
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(i)
(iii)

(iv)

otevieného WIFI, byt poskytuje pristup k siti, jako poskytovatel sluzby
informacni spolecnosti kvalifikovat nebude, stejné tak jako hobby blogger,
ato proto, ze tuto ¢innost ani jeden z nich neprovozuje jako ¢innost
hospodatskou (ve prospéch opa¢ného zavéru argumetuje napt. Husovec,
ktery dovozuje, Ze pojem hospodaiska Cinnost je potfeba chapat natolik
extenzivné, ze zahrne byt 1 jen vyvijeni potencidlné¢ hospodaiské

&innosti**")

na dalku (tj. bez souCasné pritomnosti stran);

elektronicky (tj. sluzbu odeslanou z vychoziho mista a pfijatou v misté
jejiho urceni prostiednictvim elektronického zafizeni pro zpracovani
auchovavan dat (v€. digitdlni komprese) a jako celek odeslanou,
pfenesenou nebo pfijatou dratove, radioveé, opticky nebo jinymi

elektromagnetickymi prostiedky); a

na individualni Zadost prijemce sluzeb (tj. sluzbu poskytovanou pfenosem

dat na individualni zadost).

Typickym ptikladem sluzby, kterd neni poskytovand na individualni Zadost
uzivatele je napf. televize nebo radio (k tomu viz také negativni vymezeni

sluzby informacni spole¢nosti nize).

Kromé pozitivniho vymezeni sluzby informaéni spolecnosti (viz vyse) neni bez

dualezitosti také jeji negativni vymezeni (to, co sluzbou informacni spolecnosti neni),

které také nalezneme v bodu 18. odtivodnéni Smérnice o elektronickém obchodu: ,.[...]

Cinnosti, jako je dodavka zbozi jako takovd nebo poskytovani sluzeb offline, zde nejsou

zahrnuty. Sluzby informacni spolecnosti se neomezuji vyhradné na sluzby umozZnujici

uzavirani smluv online, ale vztahuji se rovmnéz, pokud jde o hospodarskou cinnost,

na sluzby, které nehradi ti, kdo je prijimaji, jako napr. sluzby poskytujici informace online

nebo obchodni sdéleni nebo ty sluzby, které poskytuji nastroje umoznujici vyhledavani dat,

447

Husovec, Martin. Zodpovednost’ na Internete podl'a ceského a slovenského prava. CZ.NIC, z. s. p. o.

2014. Str. 98.
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pristup k datum a ziskavani dat. [ ...] Televizni vysilani ve smyslu smernice 89/552/EHS ani
rozhlasové vysilani nejsou sluzbami informacni spolecnosti, nebot nejsou poskytovany
na individualni Zadost. [...] Pouzivani elektronické posty nebo jinych rovnocennych
individualnich komunikacnich prostredkit fyzickymi osobami mimo ramec jejich obchodni
nebo profesni cinnosti véetné jejich pouzivani pro uzavirani smluv mezi témito osobami
neni sluzbou informacni spolecnosti. Smluvni vztah mezi zaméstnancem a zameéstnavatelem
neni sluzbou informacni spolecnosti. Cinnosti, které pro svou povahu nelze vykondvat
na dalku a elektronickou cestou, jako povinna ucetni kontrola spolecnosti nebo lékarska

konzultace vyzadujici fyzické vysetreni pacienta, nejsou sluzbami informacni spolecnosti. *

Kdo je nebo neni ISP, tak bude vzdy zalezet na peclivém posouzeni toho,
zda poskytuje sluzby informa¢ni spolecnosti & nikoli. Cinnost ISP, kterd bude
vyhodnocena jako poskytovani sluzby informac¢ni spolecnosti vSak nevylucuje, Ze bude
napliiovat i znaky jiné ¢innosti, na kterou dopada odli$na pravni uprava. V tomto ohledu
lze odkazat napt. na rozsudek ESD ze dne 2. cervna 2005, ve véci C 89/04,
Mediakabel BV vs. Commissariaat voor de Media, (1-489). ESD fesil v dané véci otazku,
zda piedplaceny servis kabelového vysilani svym charakterem spadd pod televizni
vysilani, které je regulovano Smérnici 89/552/EEC (televize bez hranic), anebo zda se

jedna o sluzbu informacni spole¢nosti ve smyslu Smérnice o elektronickém obchodu.

V posuzovaném piipadée Slo konkrénté o to, Ze nizozemska spolecnost Mediakabel
BV provozovala sluzby kabelové televize, pticemz televizni programy, které spolecnost
prenasela, mohli jeji zakaznici pfijimat prostfednictvim mési¢niho ptedplatného diky
dekodéru a cipové kart€. Pro poskytovani této sluzby obdrzel Mediakabel BV od
nizozemského regulatora trhu - Commissariaat voor de Media, fadné povoleni. Nad rdmec
této sluzby zacala spole¢nost Mediakabel BV nabizet zvlastni sluzbu ,,Filmtime*, ktera
spocivala v tom, ze si zakaznici mohli z katalogu vybrat nektery z nabizenych filmi; na
zéklad¢ jejich objednavky a proti zaplaceni poplatku jim byl zaslan individudlni kli¢, ktery
jim umoznil sledovat vybrany film. Commissariaat voor de Media spole¢nost Mediakabel
BV informoval, ze sluzba ,,Filmtime* je program zvlastniho televizniho vysilani, pro které
musi mit spole¢nost registraci. Mediakabel BV se naopak domnival, ze ,,Filmtime* neni
televiznim vysilanim, ale interaktivni sluzbou na vyzadani, kterd spadd pod sluzby

informacni spolecnosti.
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Pfi pravnim posouzeni véci ESD predevSim konstatoval, ze rozsah piisobnosti
Smérnice o elektronickém obchodu nelze vymezit negativnim vyclenénim vici smérnici
EHS 89/552 (televize bez hranic). Jinymi slovy, ,,[...] logicky vztah mezi rozsahem
puisobnosti obou smernic neni nutné vylucnd disjunkce, ale miZe dochazet k piekryvani,
tedy k piipadim, kdy je urcita sluZba regulovina obéma smérnicemi. Které vysilani
spada pod rozsah ,,televizniho vysilani*“ ve smyslu vyse citované definice v ¢l. 1 pism. a)
smernice 89/552, je tak pouze otazkou naplnéni znakii této definice.” ESD zéaroven
zduraznil, Ze technika pienosu obrazu neni pfi tomto posouzeni urCujicim prvkem. Stejné
tak je nerozhodné, ze sluzba je poskytovana na individualni zadost jednotlivého piijemce

za predpokladu, ze ptijemce neni schopen sam ovlivnit skladbu pfenaSeného programu.

3.4.3.3 Vymezeni imunit (safe harbors) dle Smérnice o elektronickém obchodu

Vymezeni konkrétnich imunit dle Smérnice o elektronickém obchodu bylo do velké
miry inspirovano upravou imunit v DMCA, zejména ve vztahu k vymezeni

. , , , . . . , , . .. 448
¢innosti/funkci ISP, na které se imunita vztahuje a podminek pro omezeni imunit.

Mezi podstatné rozdily mezi upravou v DMCA a Smérnici o elektronickém
obchodu pak patii vySe v této praci zminény rozdilny ptistup k pravni Gpraveé — vertikalni
co se tykd& DMCA a horizontalni s ohledem na Evropskou smérnici o elektronickém
obchodu.*”® Jinymi slovy, zatimco imunity (safe harbors) v DMCA, kodifikované v §
512 OCILLA (17 U.S.C.) se tykaji vyhradné autorského prava, pravni uprava v EU se
vztahuje na veSkery nezakonny obsah poskytnuty uzivateli.**® Mezi dalsi vyrazné rozdily
mezi obéma Upravami pak patii té¢Z vySe zminény rozdil v NTD procedure, ktera je
v DMCA na rozdil od Evropské smérnice o elektronickém obchodu podrobné vymezena
(k tomu viz také podrobnéji kapitola 3.4.3.4 nize). Soucasti NTD procedury podle DMCA
je navic, na rozdil od Smérnice o elektronickém obchodu, povinnost ISP za urcitych

podminek odstranény obsah vratit (put back).

448 Viz Peguera, Miquel. The DMCA Safe Harbors and Their European Counterparts: a Comparative

Analysis of Some Common Problems. Columbia Journal of Law & the Arts. Vol. 32. 2009. Dostupné
na: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1468433##. Str. 481. Resp. ustanoveni
DMCA - 17 U.S.C. § 512(a), (b)(1), (c)(1), (d).

449 Tamté?. Str 482.

450 .
Tamtéz.
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Nize v této podkapitole jsou pak podrobnéji analyzovany imunity (bezpecné
pristavy), které upravuje Smérnice o elektronickém obchodu, vcetné linkingu, pro ktery
vSak Smérnice o elektronickém obchodu, na rozdil od DMCA (resp. OCILLA), vyslovny

bezpecny pristav heobsahuje.

(@) Mere conduit

Pojmem ,,mere conduit®, ktery se pieklada jako ,,prosty pfenos®, se konkrétné
rozumi, v souladu s ¢lankem 12 Smérnice o elektronickém obchodu, sluzba informacni
spole¢nosti, kterd spociva v pfenosu informaci nebo zprostiedkovani pfistupu

ke komunikac¢ni siti, kdy ISP:
Q) neni ptivodcem pienosu;
(i)  nevoli pfijemce pienasené informace; a
(ili)  nevoli ani neméni obsah pfenasené informace.

Takovy prenos informaci a zprostfedkovani pfistupu zahrnuje automatické
kratkodobé prechodné ukladani prenaSenych informaci, pokud toto ukladani slouZzi
vyhradné pro uskute¢néni pfenosu v komunikaéni siti a pokud jeho délka nepiesahuje

obvyklou dobu ptenosu.

Poskytovanim tohoto typu sluzby miZze byt napiiklad cinnost Skype, 1CQ,
¢i ¢innost IAP, at’ uz na zékladé dial-up, DSL nebo 3G apod., nebo jinych poskytovateld
telekomunikacnich sluzeb, ktefi spadaji a jejich postaveni je regulovano Zakonem
0 elektronickych komunikacich (zakon ¢. 127/2005 Sb., o elektronickych komunikacich
ao zméné nekterych souvisejicich zakonii (zdkon o elektronickych komunikacich)

v platném zné&ni).**

4t Viz Husovec, Martin. Zodpovednost na Internete podla ceského a slovenského prava.

CZ.NIC, z.s. p. 0. 2014. Str. 127. Také: Polcak, R. Pravo na internetu. Spam a odpovédnost ISP.
Praha: Computer Press. 2007. Str. 76.
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(b)  Caching

Pojmem ,,caching“, ktery se pteklada jako ,,ukladani do vyrovnavaci paméti®,
se v souladu s ¢lankem 13 Smérnice o elektronickém obchodu rozumi sluzba informacni
spolenosti  spoCivajici v pfenosu informaci poskytovanych pfijemcem sluzby,
kdy dochazi k automatickému doc¢asnému piechodnému ukladani takové informace,
které slouzi pouze pro co mozna nejucinnéjsi nasledny prenos informace na zadost jinych

ptijemct pienosu. ISP nebude za caching odpovédny, v piipadé, ze:
Q) neméni informace ve vyrovnavaci paméti;
(i) vyhovuje podminkam ptistupu k informaci;

(ili)  dodrzuje pravidla o aktualizaci informace, ktera jsou stanovena zplusobem

obecné uznadvanym a pouzivanym v daném primyslovém odvétvi;

(iv)  neptekracuje povolené pouzivani technologie obecné uznavané a pouzivané

v daném primyslovém odvétvi s cilem ziskat tidaje o uzivani informace; a

(v)  pfijme okamzita opatfeni vedouci k odstranéni jim ulozené informace nebo
ke znemoZnéni ptistupu k ni jakmile zjisti, Ze informace byla na vychozim
misté pfenosu ze sité¢ odstranéna nebo k ni byl znemoznén ptistup nebo soud
nebo jiny spravni organ natidil odstranéni této informace nebo znemoznéni

pfistupu k ni.

Caching je bezpe¢ny piistav pro sluzby, jez stejné jako mere conduit spocivaji
V pfenosu informaci poskytnutych pfijemcem sluzby, které jsou nejprve automaticky

a docasné ulozeny pied tim, nez jsou dale elektronicky prenaseny.

Na rozdil od mere conduit muze poskytovatel cachingu nicméné o vyhodu
bezpecného pfistavu pfijit, a to v piipadé, kdy byly tyto informace odstranény
Z pavodniho zdroje nebo k nim byl zamezen pfistup, resp. bylo odstranéni nebo zamezeni

pfistupu k témto informacim nafizeno soudem, ¢i spravnim orgénem.452 V takém piipadé

452 Tamtéz. Str 133.
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musi totiz poskytovatel sluzby k zachovani bezpecného pfistavu informace promptné

odstranit nebo k nim zamezit pristup.**®

Obecné je riziko, ze by mohl byt ISP za caching (stejné tak jako mere conduit)
shledan odpovédnym za mezi-ukladani kopii s nezakonnym obsahem velmi malé, ¢emuz
odpovida také relativng nizky po&et soudnich piipadt at’ uz v ramei USA*?, & Evropy™>.
Zvlastni pozornost si v tomto ohledu zaslouzi pouze tzv. ,,Google Cache, coz je sluzba
poskytovana spolec¢nosti Google, v ramci které indexuje a tim uklada na svych serverech
bud’ nahledy obrazka (thumbnails), nebo Gryvky z ¢lankd, knih apod., jeZ jsou nasledné

pfi vyhledavani zobrazovany.

I pfes svtij nazev, ktery vybizi k analogii s bezpe¢nym ptistavem pro caching, neni
Google Cache sluzbou, na kterou by se vztahovala imunita (safe harbor) podle ¢lanku 13
Smérnice o elektronickém obchodu, byt se jednd o sluzbu v zasad¢ technického,
automatického a pasivniho charakteru.*® Bez ohledu na tuto skutetnost se soudy
pro tento typ sluzby snazi nachazet rizné analogie S ¢innostmi, na které se imunita
vztahuje, ¢i jeji provozovatele vyjimat z odpovédnosti na zakladé jinych pravnich

ustanoveni.**’

Napt. v USA posuzoval soud v pripadu Perfect 10, Inc. vs. Amazon.com*® linking
a caching provadény Googlem a Amazon.com Vv souvislosti s vizualnim vyhledavanim.
Konkrétné se jednalo o to, ze Google ukladal (cached) nahledy obrazku (thumbnail

images) na svych serverech a vytvarel odkazy (linky) k jejich kopiim v plné velikosti,

453 .
Tamtéz.

454 Viz Ballon, lan C. Third-Party Liability Limitations Available to Service Providers Under

the Digital Millennium Copyright Act. E-Commerce and Internet Law: A Legal Treatise With
Forms. Thomson/West Publishing. 2015. Kapitola 4 — Copyright Protection in Cyberspace.
Uveiejnéno Vv ramci konference — The 12th Annual Standford eCommerce Best Practices
Conference na Standford Law School Vv ¢ervnu 2015. Dostupné na:
https://conferences.law.stanford.edu/bestpractice2015/wp-content/uploads/sites/45/2015/05/2015-
06-08-12thAnnualE-CommerceBestPracticesConf-Materials-DMCA.pdf.

4% Viz Husovec, Martin. Zodpovednost na Internete podla &eského a slovenského prava.

CZ.NIC, z.s. p. 0. 2014. Str. 135.
456 Tamtéz. Str 135 — 136.
457 Tamté?.

458 Perfect 10, Inc. vs. Amazon.com, Inc., 508 F.3d 1146 (9th Cir. 2007).
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které se nachazely na webovych strankach tietich stran. Soud nakonec shledal, ze Google
nemuze byt pfimo odpovédny za tvorbu téchto odkazil, protoze obsah, ke kterému bylo
odkazovano (obrazky v plné velikosti) se nenachéazely na severech Googlu. Slovy soudu:
»Google prenasi nebo komunikuje pouze adresu, ktera nasméruje prohlize¢ uzivatele
na lokaci, kde se zobrazi plnad velikost obrazku. [...] Je to tedy spise webovad stranka
pocitace toho, kdo obrdzek publikuje a zobrazuje, nez pocitace Googlu.“*® Co se pak
tyka nahledt obrazku (thumbnails), které na vlastnich serverech Googlu ukladany byly
a které se zobrazuji ve vysledcich vyhledavani, soud sice na jednu stranu uzavrel,
ze by Google mohl byt formalné vzato shledan odpovédnym, na stranu druhou nicméné
dovodil, ze ¢innost Googlu v tomto ohledu napliiuje podminky tzv. fair use, coz jej

Z odpovédnosti vylucuje.

V nékterych statech Evropy vSak soudy rozhodly jinak, a to v neprospéch Googlu,
I kdyz, jak bude vysvétleno dale, se v kone¢ném dusledku, vzhledem k silné pozici

Googlu, jednalo spise 0 Pyrrhova vitézstvi.

Nejznaméjsim a Casto citovanym piipadem je Copiepresse SCRL & alii vs. Google,
Inc. (dale jen ,,Copiepresse vs. Google), ktery posuzovaly belgické soudy (rozhodnuti
ze dne 5. zafi 2006 a 13. tinora 2007 potvrzené rozhodnutim odvolaciho soudu ze dne
5. kvétna 2011), jez shledaly Google odpovédnym za poruSovani autorskych prav.
Konkrétné $lo o to, ze Google indexoval v ramci své sluzby ,,Google News* (jez zacal
poskytovat vroce 2002 a v Belgii vroce 2006) nazvy a uryvky c¢lankt asociace
belgickych vydavateld zpravodajstvi (Copiepresse). Copiepresse sice nerozporovala
hyperlinky na webové stranky vydavatell zprav, jez sdruzuje, ale napadla zobrazovani

titulkti a prvnich par fadek ¢lankti na Google News a ukladani ,,Google verzi“ odkazu

na serverech Googlu. Na zakladé rozhodnuti soudu byl Google veskeré odkazy

Ballon, lan C. Third-Party Liability Limitations Available to Service Providers Under the Digital
Millennium Copyright Act. E-Commerce and Internet Law: A Legal Treatise With Forms.
Thomson/West Publishing. 2015. Kapitola 4 — Copyright Protection in Cyberspace. Uvetejnéno
vramci konference — The 12th Annual Standford eCommerce Best Practices Conference na
Standford Law School Vv Cervnu 2015. Dostupné na:
https://conferences.law.stanford.edu/bestpractice2015/wp-content/uploads/sites/45/2015/05/2015-
06-08-12thAnnualE-CommerceBestPracticesConf-Materials-DMCA.pdf. Str. 4-400.
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na zpravodajské c¢lanky ¢lend Copiepresse povinen z Google News a Google Cache
odstranit.

Jak se vSak nakonec ukazalo, rozhodnuti soudu neposkodilo ani tak Google,
jako spiSe ekonomické zajmy Copiepresse, jelikoz to vyznamné snizilo zisky z reklamy
jejich ¢lend (bez tzv. click-through provozu). I ptestoze tedy Copiepresse soudni fizeni
vyhrala, byla na zaklad¢ tlaku svych ¢leni jen par dni po odstranéni odkazi z Googlu
nucena ustoupit a dohodnout se s Googlem na vraceni tryvku ¢lankd v ptivodni formé
do indexace.*® Jak vté souvislosti podotkla Rachel Whetstone, feditelka Googlu
pro komunikace a vztahy s vefejnosti pro Evropu na oficidlnim blogu spole¢nosti:
wtovky novych vydavatelii zprav v Belgii i na svété jsou potéseni, kdyz jsou zarazeny
do Google News, jelikoz to umoziuje vice uzivateliim sndze najit jejich webové stranky
acist jejich clanky. To je také duvod, pro¢ Google dostava vice Zadosti o zarazeni

. vy ;s dbl
do indexace nez vyrazeni z ni.*

Jak tento priklad ukazuje, pohled na vymahani nékterych prav online se v dnes$ni

globalni informacni spolecnosti do znacné miry relativizuje.

(© Hosting

Pojem ,,hosting™ je do ¢eského jazyka jednoslovné nepielozitelny. Nazev ¢lanku 14
Smérnice o elektronickém obchodu, ktery se zabyva vymezenim hostingu a zaroven
stanovenim podminek pro poskytnuti imunity poskytovatelim hostingovych sluzeb,
zni: ,,shromazd’ovani informaci, pficemz tuto Cinnost dale vymezuje jako ,,ukladani
informaci pfijemce sluzby na jeho zadost“. Vzhledem Kk nepiesnosti nazvu
,,shromazd’ovani informaci* a neprakti¢nosti opisovani funkce hostingu, budu v této praci

pouzivat pojem ,,hosting*.

460 Viz  Petillion, Flip. Copiepresse news: a Pyrrhic  victory?  Dostupné  na:
https://www.crowell.com/files/Copiepresse-news-a-Pyrrhic-victory-By-Flip-
Petillion.pdf.https://www.crowell.com/files/Copiepresse-news-a-Pyrrhic-victory-By-Flip-
Petillion.pdf.

461 Viz Sweney, Mark. Google - the Copiepresse fallout. The Guardian. 14. inora 2007. Dostupné na:

http://www.theguardian.com/media/2007/feb/14/digitalmedia.comment.
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Na rozdil od mere conduit a cachingu neni ukladani informaci pi#i hostingu
docasné. Pod hosting lze zafadit celou $kalu sluzeb, jako napf. webhosting (pronajem
prostoru pro webové stranky na cizim serveru), ulozist¢ videi (napf. YouTube,
Dailymotion), ulozisté typu cyberlocker (napi. Megaupload, Rapidshare, Uschovna.cz),
sluzby internetovych aukci (eBay, Aukro.cz), prodej inzerce vazany na kliCova slova
(AdWords), blogové platformy, socialni sité (Facebook, Instagram), funkcionalita
pridavéani komentafa apod.*®?

Clanek 14 Smémice o elektronickém obchodu stanovi, Ze ISP nebude odpovédny

za hosting pokud:

Q) na ném neni piijemce sluzby zavisly a ani neni pod jeho kontrolou

(dohledem));

(i)  nebyl u¢inn¢€ seznamen s protipravni ¢innosti nebo informaci (tzn. nema

,,skute¢nou védomost* o protipravnosti ¢innosti nebo informaci);

(ili)  neni si védom, ani s ohledem na narok na nahradu $kody, skute¢nosti nebo
okolnosti, z nichz by byla zjevna protipravnost ¢innosti nebo informace
(tzn. nema tzv. ,konstruktivni védomost* o protipravnosti ¢innosti nebo

informaci);

(iv)  jakmile se o protipravnosti ¢innosti nebo informaci dozvéd¢l, jednal s cilem

odstranit tyto informace nebo k nim znemoznit piistup.

ESD pak v podstaté vytvotil dal§i podminku, ktera rozhoduje o tom, zda bude ISP

kryt bezpecnym pfistavem (imunitou) nebo ne, a to:

462 Viz Husovec, Martin. Zodpovednost na Internete podla ceského a slovenského prava.

CZ.NIC, z. s. p. 0. 2014. Str. 105.
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(V) ISP se musi chovat neutralné tzn. nesmi hrat aktivni roli takové povahy,
ze by bylo mozné konstatovat, Ze je obeznamen s ulozenymi informacemi

nebo je kontroluje.*®

Prvni z podminek, ze piijemce sluzby nesmi byt zavisly na ISP, ktery sluzbu
poskytuje, nebo byt pod jeho kontrolou v praxi vylucuje piipady, kdy by kupiikladu sam
poskytovatel, byt tieba z uzivatelského uctu, ptidaval videa poruSujici autorskéd prava,
nebo kdy tak na jeho pokyn konal jeho pfitel ¢i dokonce ekonomicky s nim provazana

osoba. %4

Dalsi dvé podminky zachovani bezpecného pfistavu se pak tykaji absence rtizné
definovaného stupné¢ védomosti o protipravnosti ¢innosti nebo informace. V prvnim
ptipadé (ISP nebyl ucinné seznamen S protipravni ¢innosti nebo informaci; v anglickém
originale — ,the provider does not have actual knowledge of illegal activity
or information) se jedna o odbornou literaturou nazyvanou tzv. ,,skute¢nou védomost*
a ve druhém piipadé (ISP si neni veédom, ani sohledem na narok na nahradu skody,
skutecnosti nebo okolnosti, z nichz by byla zjevnd protipravnost ¢innosti nebo informace;
v anglickém originale — ,,is not aware of facts or circumstances from which the illegal

activity or information is apparent) o tzv. ,,konstruktivni védomost«.*®®

463 Viz rozhodnuti ESD ze dne 12. ¢ervence 2011, C — 324/09, ve véci L’Oreal vs. eBay, kde ESD

dospé&l mj. k nasledujicimu zavéru: ,,Clanek 14 odst. 1 [Smérnice o elektronickém obchodu] musi byt
vykladan v tom smyslu, Ze se pouZije na provozovatele online trZisté v pripade, Ze uvedeny
provozovatel nehral aktivni roli takové povahy, ze by bylo mozné konstatovat, ze ulozend data zna
nebo kontroluje. Uvedeny provozovatel hraje takovou roli v piipadé, Ze poskytuje pomoc, kterd
spociva zejména v optimalizaci prezentace dotéenych nabidek k prodeji nebo jejich propagaci. “

Viz Husovec, Martin. Zodpovednost’ na Internete podl'a ¢eského a slovenského prava. CZ.NIC, z. s.
p. 0. 2014. Str. 105. Také:
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd25f81e00f2614b178b3
bdb0e478b7cb8.e34KaxiLc3qgMb40Rch0SaxuQb3r0?text=&docid=107261&pagelndex=0&doclang
=CS&mode=Ist&dir=&occ=first&part=1&cid=87490.

464 Tamtéz. Str. 106.

465 Tamtéz. Str. 106 — 107. Popt. Peguera, Miquel. The DMCA Safe Harbors and Their European

Counterparts: a Comparative Analysis of Some Common Problems. Columbia Journal of Law & the
Arts. Vol. 32. 2009. Dostupné na: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1468433##.
Str. 481.
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Ke skute¢né védomosti pak dle judikatury ESD dojde jen tehdy, pokud se ISP
0 protipravni povaze informace nebo ¢innosti dozvi, napt. na zakladé¢ oznameni, které
viak musi byt dostatetné presné a podloZené (viz napf. L’Oréal vs. eBay).*®
Jinymi slovy, nestaci, aby oznamovatel pfisluSnému ISP pouze oznamil, Ze hostuje
napf. n¢jaky obrazek, musi zaroven uvést, ze ten obrazek porusuje néci prava a porusenti

dale specifikovat.*®’

Konstruktivni védomost vyzaduje, aby si ISP byl védom skute¢nosti
nebo okolnosti, znichz by byla protipravnost c¢innosti nebo informace zjevna.
Interpretace konstruktivni védomosti neni v judikatufe clenskych statt EU viibec
jednotna.*® Na zaklade konstruktivni v&domosti se nositelé prav napiiklad opakovang

snazi zalovat YouTube a jiné obdobné sluiby.469

Podle ESD se nicméné oba typy védomosti (jak skute¢na tak konstruktivni) musi
vykladat v tom smyslu, ze se vztahuji na jakoukoli situaci, kdy se dotceny ISP dozvi
0 takto vymezenych skute¢nostech nebo okolnostech, pficemz ISP bude v tomto ohledu
posuzovan z hlediska chovani ,,obezietného hospodaiského subjektu®, tzn., Ze mu nebude
tolerovana tzv. imyslna slepota (,,willful blindness®), kdy bude pied porusovanim prav

’ oy . v v v ’ v 47
tykajici se jeho sluzby védoms zavirat 0&i.*"

466 Rozhodnuti ESD v ptipadé L’Oréal vs. eBay z 12. ¢ervence 2011 C-324/09.

Vice k tomu viz také Husovec, Martin. Zodpovednost’ na Internete podla ¢eského a slovenského
prava. CZNIC, z. s. p. 0. 2014. Str. 107.

467 Viz Husovec, Martin. Zodpovednost’ na Internete podl'a ¢eského a slovenského prava. CZ.NIC, z. s.

p. 0. 2014. Str. 107.

408 Tamtéz. Str. 108.

9 Tamtéz.

470 Viz bod 122 odtvodnéni ESD v piipadu L’Oréal vs. eBay, kde ESD dovodil mj. ,,Tykd se to
predevsim situace, kdy provozovatel internetového obchodu, po prezkoumani vykonaném z viastni
iniciativy, odhali protipravni cinnost nebo informaci, stejné tak jako situace, kdy je mu existence
takovéto cinnosti nebo takovéto informace oznamena. NV tomto druhém pripadé sice nemusi
oznameni automaticky vést k vylouceni naroku na zbaveni odpovédnosti dle clanku 14 smérnice
2000/31, jelikoz se oznameni udajné protipravnich cinnosti nebo informaci miize ukazat jako
nedostatecné presné a podlozné, to vSak nemeéni nic na tom, Ze tuto skutecnost musi vnitrostatni
soud, ve vztahu k takto poskytnutym informacim provozovateli, zohlednit pri posuzovadni redlnosti
jeho veédomosti o skutecnostech nebo informacich, na zdkladeé kterych by obezietny hospodarsky
subjekt musel konstatovat protipravnost*. Ktomu viz také Husovec, Martin. Zodpovednost' na
Internete podla ¢eského a slovenského prava. CZ.NIC, z. s. p. 0. 2014. Str. 108.
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Posledni podminka pasivity (neutrality) ISP je, jak je vySe uvedeno, relativni
novum, které pfinesla az judikatura ESD.*" Podstatou této podminky je, ze ISP
k zachovani imunity (bezpe¢ného piistavu) nesmi hrat ve vztahu k cizimu obsahu aktivni
roli. ESD povazuje za piiklad takové aktivni ulohy, a tedy poruseni principu pasivity,
kdyz poskytovatel internetové aukce poskytne pti svoji ¢innosti pomoc, ktera spociva
V optimalizaci prezentace konkrétnich nabidek prodeje anebo v individudlni podpote
takovychto nabidek.*”> Dalsim piikladem pak muaze byt napt. sluzba AdWords

od Google, kterou ESD fesil v piipadé Google vs. Louis Vuitton.*”

Ve sporu Google vs. Louis Vuitton $lo o to, ze francouzsky modni navrhai Louis
Vuitton (LVMH) v roce 2004 zjistil, Ze Google prodava jeho ochranné znamky (véetné
padélku jeho produktl) tietim osobam jako tzv. ,,advertisement triggers. Pafizské soudy
shledaly Google odpovédnym za poruseni prav k ochrannym znamkam LVMH, nekalou
soutéz a klamavou reklamu. Google se m¢l uvedeného jednani dopustit konkrétné tim,

ze nabizel svym zakazniklim moznost zvolit ochrannou znamku Louis Vuitton, a to jako

4 Husovec, Martin. Zodpovednost’ na Internete podl'a ceského a slovenského prava. CZ.NIC, z. s. p. o.

2014. Str. 111.

472 Tamtéz. Resp. bod 116 a 117 odGvodnéni L’Oréal vs. eBay — ,,Pokud naproti tomu uvedeny

provozovatel poskytoval pomoc, ktera spocivala zejména v optimalizaci prezentace dotcenych
nabidek k prodeji nebo propagaci téchto nabidek, je treba mit za to, Ze nezaujimal neutrdlni
postaveni ve vztahu mezi dotcenym zdakaznikem-prodavajicim a potencidalnimi kupujicimi, ale hral
aktivni roli takové povahy, ze by bylo mozné konstatovat, Ze tato data tykajici se téchto nabidek zna
nebo kontroluje. Pokud jde 0 uvedené idaje, nemiize se tedy dovolavat vyjimky v oblasti
odpovednosti stanovené v ¢lanku 14 smérnice 2000/31.

Predkladajicimu soudu prislusi prezkoumat, zda spolecnost eBay hrdla takovou roli, jako je role
popsana v predchozim bodeé, ve vztahu k nabidkam k prodeji, které jsou predmétem veci v piivodnim
Fizeni.*

478 Google France SARL, Google Inc. vs. Louis Vuitton Malletier SA (C-236/08) a Google France
SARL vs. Viaticum SA, Luteciel SARL (C-237/08), a Google France SARL vs. Centre national
de recherche en relations humaines (CNRRH) SARL, Pierre-Alexis Thonetovi, Bruno Raboinovi,
Tiger SARL (C-238/08) (,,Google vs. Louis Vuitton®).
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Yy 1 1rx s . . . . o 474 .
samostatnd kli¢ova slova nebo v kombinaci se slovy ,replika“ a , kopie“.”™ Francouzské

soudy nafidily Googlu uhradit LVHM téméf 300tis EUR jako ndhradu skody,
nicmén¢ Google se obratil na francouzsky nejvyssi soud, ktery piipad piedlozil
k posouzeni ESD. Zajimavé a dilezité pro dalsi judikaturni praxi se pak stalo nejen
vlastni rozhodnuti ESD, ale také argumentace generalniho advokata Madura v jeho

stanovisku, které rozhodnuti ESD piedchazelo.

Generalni advokat Maduro dospél pii posuzovani sluzby AdWords (v bodech 144,
145 a 146 odavodnéni svého stanoviska) mj. K nasledujicim zavéram: ,,Toto je nejlépe
zndzornéno srovnanim s vyhledavacem spolecnosti Google, ktery je nestranny, pokud jde
0 informace, které prenasi. Jeho prirozené vysledky jsou vysledkem automatickych
algoritmii, které pouzivaji objektivni kritéria s cilem vygenerovat internetové stranky,
které by v co nejvétsi mire odpovidaly zdjmum uzivatelu internetu. Zobrazeni téchto
stranek a poradi, v jakém jsou uspordadany, zavisi na jejich relevanci vzhledem k zadanym
klicovym sloviim, a nikoliv na zajmu spolecnosti Google o konkrétni internetovou stranku
nebo na vztahu k takové strance. Spolecnost Google ma sice zajem — dokonce financni
zdjem — na zobrazeni relevantnéjsich internetovych stranek pro uzivatele internetu, nemd
vSak zajem na tom, aby se do pozornosti uZivatele internetu dostala konkrétni internetova

stranka.

47 Podle bodu 22 a nasl. odivodnéni rozhodnuti ESD ve véci Google vs. Louis Vuitton umoziiuje

sluzba AdWords ,jakémukoli hospodarskému subjektu nechat si zajistit, aby se prostiednictvim
vybéru jednoho ¢i nékolika klicovych slov v pripadé shody mezi timto ¢i témito slovy a slovem
¢i slovy obsazenymi v zadani, které uzivatel Internetu viozil do vyhledavace, objevil reklamni odkaz
na jeho internetovou stranku. Tento reklamni odkaz se objevi v kolonce ,,sponzorované odkazy*,
ktery je zobrazen bud’ v pravé casti obrazovky napravo od prirozenych vysledkii vyhledavani, anebo
V horni ¢asti obrazovky nad uvedenymi vysledky.

K uvedenému reklamnimu odkazu je pripojeno kratké obchodni sdéleni. Tento odkaz a toto sdéleni
dohromady predstavuji inzerci, ktera se zobrazi ve vyse uvedené kolonce.

Inzerent za kazdy proklik na reklamni odkaz v ramci optimalizace pro vyhledavace plati odmenu.
Tato odména se vypocitava zejména v zavislosti na ,,maximdlni cené za proklik®, ohledné niz
inzerent pri uzavieni smlouvy o poskytovani optimalizace pro vyhledavace se spolecnosti Google
prohlasil, ze je pripraven ji platit, jakoz i na poctu proklikii na uvedeny odkaz uzivateli internetu.

Totéz klicove slovo miize zvolit nékolik inzerentii. Poradi zobrazeni jejich reklamnich odkazii je pak
urceno zejména v zavislosti na maximalni cené za proklik, poctu drivejsich proklikit na uvedené
odkazy, jakoz i kvalité inzerce, jak ji ohodnoti spolecnost Google. Inzerent miize svou pozici v ramci
poradi zobrazeni kdykoli vylepsit tim, Ze stanovi vyssSi maximalni cenu za proklik, nebo tim, zZe se
pokusi vylepsit kvalitu své inzerce.*
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To vsak neplati, pokud jde 0 obsah zobrazovany v AdWords. Zobrazovani reklam
spolecnosti Google vyplyva zjejiho vztahu s inzerenty reklamy. V disledku toho
jiz AdWords neni nestranny informacni nastroj: spolecnost Google ma primy zdjem
na tom, aby uzivatelé internetu klikali na reklamni odkazy (na rozdil od prirozenych
vysledkii zobrazenych vyhledavacem). Vylouceni odpovédnosti z ditvodu shromazdovani
informaci stanovené clankem 14 smernice 2000/31 by se tedy nemélo vztahovat na obsah
zobrazovany v AdWords. Otdzku, zda takova odpovédnost viibec existuje, je treba

’

posoudit, jak jsem uvedl vySe, podle vnitrostatniho prava.’

ESD byl nésledné ve svém rozhodnuti ve vztahu k charakteru sluzby AdWords
(popt. jinym obdobnym sluzbam) obecnéjsi, pficemz odpovédnost za posouzeni, zda se
na sluzbu vztahuje bezpecny piistav pro poskytovatele hostingu, ponechal na posouzeni
vnitrostatnim soudtm, kdyz v bodech 116 — 118 odtivodnéni svého rozhodnuti dovodil,
ze ,,[...] pouhd okolnost, Ze je optimalizace pro vyhledavace placend, Ze spolecnost
Google stanovi zpiisoby odménovani nebo také ze svym zakaznikiim poskytuje informace
obecné povahy, nemiize mit za ndsledek, ze se na spolecnost Google nebudou vztahovat
odchylky v oblasti odpovédnosti stanovené ve smérnici 2000/31. Rovnéz tak shoda mezi
vybranym klicovym slovem a vyhleddavanym vyrazem zadanym uZivatelem internetu
nestaci sama o sobé k tomu, aby se mélo za to, ze spolecnost Google znd nebo kontroluje
data, ktera do jejiho systéemu zadali inzerenti a kterd byla uloZzena do paméti na jeji
server. [...] je naproti tomu relevantni role, kterou spolecnost Google hraje
pri vypracovani obchodniho sdéleni pripojeného k reklamnimu odkazu nebo pri stanoveni
¢i vyberu klicovych slov. S ohledem na predchazejici uvahy prislusi vnitrostatnimu soudu,
ktery ma nejlepsi predpoklady ke zjisteni konkrétnich podminek poskytovani sluzby ve
vecech v puvodnich Fizenich, aby posoudil, zda role, kterou takto spolecnost Google
vykonava, je neutrdalni v rozsahu, v némz je jeho chovani cisté technické, automatické

a pasivni, coz znamend, Ze nezna ani nekontroluje data, ktera uklada.”

Rozhodnuti ESD tak i pfes oc¢ekavani do né&j vkladana, neposkytlo jednoznaéné
vykladové voditko k tomu, jak posuzovat tento typ sluzby (AdWords), o cemz sveédci

fada soudnich rozhodnuti vydanych po tomto rozhodnuti v riznych c¢lenskych statech
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EU, jako napf. Google vs. Syndicat Francais de la loterie*”®, Cobrason vs. Google*™®,

& Olivier Martinez vs. Google a Prisma Presse’’” apod., jez dokladaji odlisnost
interpretace kritéria ,,aktivni role* ve smyslu uvedeném v Google vs. Louis Vuitton.*’®

Jednotlivé aspekty hostingu tak i nadale zGstavaji s fadou vykladovych nejasnosti.

(d)  Linking

Byt Smérnice o elektronickém obchodu neobsahuje Zadnou upravu ve vztahu
K linkingu (tvofeni odkazt), budu se jejimu vymezeni v této praci vénovat vzhledem
K tomu, ze c¢innost vyhledavac¢u (search engines), jako napf. Google, Yahoo apod.,
je z uzivatelského hlediska naprosto zasadni. Bez sluzby, kterou poskytuji vyhledavce,
zejména pak Google, si uzivani Internetu nejde vilbec piedstavit. Pro vyhledavani obsahu
na Internetu termin ,,vygooglovat® (,,google it) dokonce zobecnély. Dalo by se tak fici,
Ze je piimo ve vefejném zajmu, aby se na sluzbu poskytovanou vyhledavaéi imunita ve

vztahu k jejich pravni odpovédnosti za cizi obsah vztahovala, i kdyz samoziejmé nikoli

47 Parizsky odvolaci soud vynal Google z jakékoli odpovédnosti na zakladé bezpecného ptistavu pro

hosting, jelikoz nebylo prokazano, ze by Google kontroloval vybér klicovych slov inzerentem.
Soud tak uzavtel, ze Google nehral aktivni roli pfi vypracovani obchodniho sdéleni piipojeného
k reklamnimu odkazu nebo pfi stanoveni ¢i vybéru klicovych slov.

Viz Farano, Béatrice Martinet. Internet Intermediaries ‘Liability for Copyright and Trademark
Infringement: Reconciling the EU and U.S. Approaches. TTLF Working Paper No. 14. 2012.
Dostupné na:  http://www.law.standford.edu/organizations/programs-and-centers/transalantic-
technology-law-forum/ttlf-working-paper-series. Str. 110.

476 syvr

shledal Google odpovédnym na zaklad¢ sekundarni odpoveédnosti (spoluzavinéni) za nekalou soutéz,
klamavou reklamu a nezdkonnou srovnavaci reklamu, ¢ehoz se mél dopustit tim, Ze zobrazil na své
vyhledavaci strance a také v AdWords programu zalobcovy ochranné znamky a doménové jméno.
Soud na zakladé toho uzaviel, ze Google prisp¢l ke zmateni vefejnosti. Piestoze soud v tomto
piipad€ neposuzoval odpovédnost Googlu na zakladé Smeérnice o elektronickém obchodu, ale pouze
na zakladé obecné deliktni odpovédnosti, demonstruje tento pfipad, Ze rozhodnuti ESD
v Google vs. Louis Vuitton nezamezilo pii posuzovani obdobnych piipadi kontroverzim
a nejasnostem, zda je za takovou ¢innosti poskytovatel sluzby odpovédny ¢i ne.

Cerpano tamtéz.

4 V tomto piipadé odmitl pafizsky soud na zéklad¢ principu stanoveném ESD v Google vs. Louis

Vuitton vztahnout na Google bezpeény ptistav ve vztahu k jeho sluzbé AdWords, a to z divodu,
ze pravdépodobné hraje aktivni roli ve vybéru jim sponzorovanych odkazt. K tomuto zavéru dospél
soud na zakladé¢ analyzy moznosti a schopnosti Googlu odmitnout nebo odebrat (odstranit) jakykoli
reklamni odkaz.

Cerpano tamtéz. Str. 111,

478 Tamtéz.
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bezvyhradné a nikoli ke kazdému typu vyhledavéni, resp. ve vztahu ke kazdé sluzbé,

kterou vyhledavace poskytuji (viz napt. sluzba Google News, AdWords apod).

K posuzovani linkingu je mozné piistupovat z mnoha rtiznych uhli. Muze se jednat
o sluzbu pfirozeného vyhledavani poskytovanou vyhledavaci typu Google, kde je
vyhledavani zaloZzeno na automatickych procesech indexace, a to na zakladé¢ zadanych
klicovych slov wuzivatelem, ale muze se také jednat o manualni zadavani linkt
¢i hyperlinkti (deep linkid, embedovanych linkti apod.) uzivateli, scilem odkazat na
konkrétni obsah.*”® Navic, jak je rozvedeno podrobnéji vySe, napf. v piipadu
Google vs. Louis Vuitton ¢i Copiepresse vs. Google apod., vyhledavace poskytuji také
celou fadu dalSich sluzeb. Pouzivaji tak napf. komer¢ni odkazy, které se uzivateli
pfi zadani urcitych hledanych vyrazii automaticky zobrazi s vysledkem pfirozeného
vyhledavani (klient vyhledavace si v takovém ptipad€ zaplati reklamu, kterd se zobrazi
pti vyhledani urcitych klicovych slov, jez si klient zvoli, tento typ sluzby se nazyva

commercial links, ktery napf. Google poskytuje pod nazvem AdWords),**°

nebo poskytuji
sluzby tzv. agregatorti seskupujicich riizné typy obsahu (napi. zpravodajstvi jako je sluzba
Google News, Yahoo News apod.). V neposledni fad¢ je linking pfiznacny téZ pro rizné
socialni platformy jako je Facebook n