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Úvod

Ha²ovací funkce pat°í mezi nejd·leºit¥j²í kryptogra�cká primitiva. Jejich de-
�ni£ním oborem jsou libovoln¥ dlouhé zprávy, které jsou p°evád¥ny do mno-
ºiny zpráv pevné délky. Výstup ha²ovací funkce se nazývá otisk £i ha² zprávy.
Hlavním vyuºitím ha²ovacích funkcí je jejich sou£ást p°i návrhu protokol·
pro digitální podpis. Hlavní motivací této práce je ha²ovací funkce Edon-R,
kterou navrhnul D. Gligoroski. Její návrh je zaloºen na kvazigrupách velkých
°ád·.

Celkovou strukturu práce bychom mohli rozd¥lit do dvou blok·. V prv-
ním bloku se zabýváme vlastností kvazigrupy nazvanou beztvarost, kterou
de�noval D. Gligoroski ve svých £láncích. První kapitola se zabývá n¥kte-
rými obecnými vlastnostmi p°edev²ím abelovských grup. Tyto poznatky ná-
sledn¥ uplatníme v kapitole 4 o centrálních kvazigrupách. Kapitola 2 nás
krátce seznámí s kvazigrupami a v kapitole 3 zformalizujeme pojem kvazi-
grupové funkce a zformulujeme de�nici beztvaré kvazigrupy, která je základ-
ním stavebním kamenem pro vytvo°ení domnívan¥ jednosm¥rné funkce R1.
V kapitole 4 de�nujeme centrální kvazigrupy a ud¥láme jejich rozbor vzhle-
dem k vlastnosti beztvarosti. V kapitole 5 de�nujeme kvazigrupy odvozené
od centrálních kvazigrup, které budou slouºit jako protip°íklad k hypotéze
z kapitoly 3. Kapitola 6 potom rozebírá v²echny doposud de�nované t°ídy
kvazigrup z pohledu °e²ení nelinárních kvazigrupových rovnic.

Druhý blok této práce se zam¥°uje na aplikace výsledk· kapitol prvního
bloku na ha²ovací funkci Edon-R. V kapitole 7 de�nujeme kvazigrupy typu
Edon-R-I,II, které byly v návrzích této funkce pouºity. V kapitolách 8 a 9
budeme analyzovat tyto kvazigrupy obecn¥ z pohledu °e²ení kvazigrupových
rovnic. V kapitole 10 de�nujeme jiº ha²ovací funkci Edon-R a v poslední ka-
pitole aplikujeme výsledek z kapitoly 9 na konkrétní parametry této funkce.

5



Kapitola 1

Grupy

V této kapitole se budeme v¥novat poznatk·m z teorie grup, které dále vy-
uºijeme v kapitolách o kvazigrupách. Úvodní partie vycházejí p°edev²ím z
u£ebnice Teorie grup - základní aspekty od Ale²e Drápala [4], proto podrob-
n¥j²í úvod do následujících témat lze nalézt zde.

De�nice 1.1. Mnoºina G spolu s binární operací ·, unární operací −1 a
nulární operací 1 se nazývá grupa, jestliºe operace · je asociativní (x ·(y ·z) =
(x · y) · z pro v²echna x, y, z ∈ G), 1 je neutrální prvek (1 · x = x = x · 1 pro
v²echna x ∈ G) a prvky x−1 jsou inverzní v·£i prvk·m x (x·x−1 = 1 = x−1 ·x
pro v²echna x ∈ G).

V p°ípadu multiplikativní notace grupové operace budeme symbol · vy-
nechávat a budeme psát xy místo x · y. Je-li grupová operace komutativní,
potom budeme G nazývat abelovskou grupou a budeme pouºívat aditivní
notaci (G,+). Protoºe hlavní aplikace této kapitoly se vztahuje na abelovské
grupy, tak uvedeme n¥kolik základních poznatk·.

Je-li G abelovská grupa a p prvo£íslo, pak G(p) = {a ∈ G : pna =
0 pro n¥jaké n ≥ 1} se nazývá p-primární komponenta grupy G a platí,
ºe G(p) je podgrupou G. Jestliºe G = G(p), pak grupu G budeme nazývat
p-grupou. Je z°ejmé, ºe G(p) je p-grupa pro v²echna p ∈ P.

Tvrzení 1.2. Nech´ G je abelovská grupa, jejíº v²echny prvky jsou kone£ného
°ádu. Potom G =

⊕
p∈PG(p), kde P zna£í mnoºinu v²ech prvo£ísel.

Tvrzení 1.3. Nech´ G je kone£ná abelovská p-grupa. Potom G je moºno
vyjád°it jako direktní sumu cyklických grup. Tedy pro l ∈ N a ki ∈ N takové,
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ºe 1 ≤ k1 ≤ . . . ≤ kl platí

G ∼=
l⊕

i=1

Zpki .

Nech´ V je vektorový prostor nad t¥lesem F. Potom grupu automor-
�sm· prostoru V budeme zna£it GL(V ). Jestliºe V je kone£né dimenze v a
F je kone£né t¥leso °ádu q, tak budeme pouºívat zna£ení GL(v, q). Kaºdý
automor�smus vektorového prostoru kone£né dimenze m·ºeme ztotoºnit s
prvkem maticového okruhu, který budeme zna£it Mv(Fq).

Kone£nou abelovskou p-grupu G, ve které °ád kaºdého netriviálního
prvku je roven p, nazveme elementární abelovskou grupou. Je-li °ád G ro-
ven pv, pak tuto grupu ztotoºníme s vektorovým prostorem dimenze v nad
t¥lesem Zp a odtud dostáváme, ºe grupa Aut(G) je izomorfní grup¥ GL(v, p).

Tvrzení 1.4. Nech´ q je mocnina prvo£ísla a v ≥ 1. Potom platí

|GL(v, q)| = (qv − 1) · (qv − q) · . . . · (qv − qv−1).

Tvrzení 1.5. Nech´ (G,+) je elementární abelovská p-grupa a nech´ ϕ ∈
Aut(G). Potom

|ϕ| < |G|.

D·kaz. Elementární abelovskou p-grupu ztotoºníme s vektorovým prosto-
rem V nad t¥lesem Zp, jeho kone£nou dimenzi ozna£íme v. Na vektorovém
prostoru de�nujeme strukturu Zp[x]-modulu následujícím zp·sobem. Nech´
f =

∑m
i=0 aix

i ∈ Zp[x] a nech´ u ∈ V . Potom

fu =
m∑
i=0

aiϕ
i(u).

Nech´ mϕ ∈ Zp[x] je minimální polynom automor�smu ϕ, tedy monický
polynom nejmen²ího stupn¥ s vlastností mϕu = 0 pro v²echna u ∈ V . Pro
charakteristický polynom g ∈ Zp[x] automor�smu ϕ vyplývá z Hamilton-
Cayleyho v¥ty (nap°íklad [2]), ºe g(ϕ) = 0 a proto gu = 0 pro v²echna
u ∈ V . Kaºdý polynom s touto vlastností musí být d¥litelný minimálním
polynomem mϕ a proto degmϕ ≤ deg g = v. Následující podmínky jsou
z°ejm¥ ekvivalentní:

1. °ád ϕ d¥lí n,
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2. ϕn(u) = u pro v²echna u ∈ V ,
3. (xn − 1)V = 0,
4. mϕ|xn − 1.

Nech´ mϕ = f1 · . . . · fr je rozklad na ireducibilní polynomy. Nech´ fi je
libovolný ireducibilní faktor mϕ. Rozkladové nadt¥leso Zp dané tímto poly-
nomem je Fpdeg(fi) . �ád kaºdého ko°enu fi tedy d¥lí pdeg(fi)−1. Odtud plyne,
ºe pro kaºdý ko°en θ polynomu mϕ je θk = 1, kde

k =
r∏
i=1

(pdeg(fi) − 1) < p
∑r
i=1 deg(fi) ≤ pv.

Protoºe kaºdý ko°en polynomu mϕ ∈ Zp[x] je zárove¬ ko°enem polynomu
xk − 1 ∈ Zp[x], tak mϕ|(xk − 1) a proto °ád ϕ d¥lí k.

Poznámka 1.6. V £lánku [10] od V. Horo²evského je ukázáno, ºe tvrzení
1.5 platí pro v²echny grupy (ne jen pro elementární abelovské). D·kaz je ale
rozsáhlý a nebudeme toto zobecn¥ní v na²í práci pot°ebovat.

Zna£ení. Nech´ G je grupa a ϕ ∈ Aut(G). Ozna£íme Fix(ϕ) = {x ∈
G |ϕ(x) = x} ≤ G.

Tvrzení 1.7. Nech´ (G,+) je elementární abelovská p-grupa a nech´ ϕ ∈
Aut(G). Potom

|ϕ| ≤ |G|
|Fix(ϕ)|

.

D·kaz. Jestliºe |Fix(ϕ)| = 1 potom d·kaz plyne z tvrzení 1.5. Nech´ tedy
|Fix(ϕ)| > 1. Budeme dokazovat indukcí podle hodnoty n, kde |G| = pn.
Jestliºe n = 0 nebo n = 1, pak tvrzení z°ejm¥ platí. Nech´ platí pro n − 1.
Ozna£me r = |ϕ| a d = |ϕ̄|, kde ϕ̄ ∈ Aut(G/Fix(ϕ)) je automor�smus
indukovaný ϕ tak, ºe pro v²echna x ∈ G

ϕ̄(x+ Fix(ϕ)) = ϕ(x) + Fix(ϕ).

Uvaºujme pro spor, ºe

r >
|G|

|Fix(ϕ)|
. (1.1)

Dle tvrzení 1.5 je °ád automor�smu men²í neº °ád grupy a proto d < r. Z
de�nice automor�smu ϕ̄ z°ejm¥ dostáváme, ºe d d¥lí r. Pro kaºdé x ∈ G
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existuje u ∈ Fix(ϕ) takové, ºe ϕd(x) = x+u, odkud dostáváme, ºe ϕpd(x) =
(ϕd)p(x) = x + pu = x a proto pd = r. Jako p°ímý d·sledek získáváme
následující nerovnost:

|G|
p|Fix(ϕ)|

<
r

p
= d ≤ |G/Fix(ϕ)|

|Fix(ϕ̄)|
,

kde ostrá nerovnost plyne z (1.1) a neostrá z induk£ního p°edpokladu. Po-
rovnáním levé a pravé strany a zkrácením dostáváme, ºe |Fix(ϕ̄)| < p, coº
je ekvivalentní s |Fix(ϕ̄)| = 1.

Grupu G ztotoºníme s vektorovým prostorem nad t¥lesem Zp a podgrupu
Fix(ϕ) s jeho podprostorem. Nech´ G = Fix(ϕ)⊕H pro n¥jaký podprostor
H. Potom kaºdému prvku x ∈ G umíme jednozna£n¥ p°i°adit dvojici (u, h),
kde u ∈ Fix(ϕ), h ∈ H a x = u ⊕ h. Pouºime-li tento zápis pro ϕ, tak
dostáváme

ϕ((u, h)) = (u+ µ(h), ψ(h)),

kde µ : H → Fix(ϕ) je homomor�smus a ψ ∈ Aut(H) odpovídá ϕ̄ ∈
Aut(G/Fix(ϕ)). Proto |ψ| = d a |Fix(ψ)| = 1. Snadno odvodíme, ºe

ϕi((u, h)) = (u+
i−1∑
j=0

µ(ψj(h)), ψi(h)).

Dosadíme-li za i hodnotu d, pak dostáváme, ºe ψd(h) = h a

d−1∑
j=0

µ(ψj(h)) = µ(
d−1∑
j=0

ψj(h)) = µ(0) = 0,

nebo´ ψ(
∑d−1

j=0 ψ
j) =

∑d
j=1 ψ

j =
∑d−1

j=0 ψ
j a tedy Im(

∑d−1
j=0 ψ

j) ⊆ Fix(ψ) =

{0}. Pro v²echna u ∈ Fix(ϕ), h ∈ H dostáváme, ºe ϕd((u, h)) = (u, h) a
tedy d = r, coº je spor, nebo´ z p°edpokladu plyne, ºe d < r.

Nyní p°istoupíme k dal²í základní látce z teorie grup, kterou vyuºijeme v
následujících kapitolách. Nech´ Ω je mnoºina. Symbolem S(Ω) budeme zna-
£it symetrickou grupu, tedy grupu v²ech bijektivních zobrazení na Ω. P·so-
bením grupy P na Ω budeme rozum¥t kaºdý homomor�smus ϕ : P → S(Ω).
Místo zna£ení ϕ(x)(ω) budeme pouºívat zna£ení x(ω), p°i£emº z kontextu
bude z°ejmé o jaké p·sobení grupy P jde. Permuta£ní grupou budeme ro-
zum¥t kaºdou podgrupu symetrické grupy S(Ω). Kaºdou permuta£ní grupu
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P ≤ S(Ω) m·ºeme tedy ztotoºnit s p·sobením i : P → S(Ω) grupy P na
mnoºin¥ Ω, kde i(x) = x pro v²echna x ∈ P . Proto v²echny termíny po-
uºívané pro p·sobení grupy na mnoºin¥ budeme analogicky pouºívat i pro
permuta£ní grupy.

Nech´ P p·sobí na mnoºin¥ Ω. �ekneme, ºe toto p·sobení je tranzitivní,
jestliºe pro v²echna ω1, ω2 ∈ Ω existuje x ∈ P takové, ºe x(ω1) = ω2. O
mnoºin¥ Γ ⊆ Ω °ekneme, ºe je to blok akce P na Ω, jestliºe Γ je neprázdná
a pro v²echna x ∈ P platí x(Γ) = Γ nebo x(Γ) ∩ Γ = ∅.
Lemma 1.8. Nech´ grupa P p·sobí na Ω. Je-li Γ blok této akce, potom
x(Γ) je blokem pro kaºdé x ∈ P . Je-li navíc toto p·sobení tranzitivní, tak
{x(Γ) : x ∈ P} tvo°í rozklad Ω.

Je-li (G, ·) grupa a x ∈ G, pak zobrazení Lx, Rx ∈ S(G) de�nované
vztahy Lx(y) = xy a Rx(y) = yx se nazývají levou a pravou translací ur£e-
nou prvkem x. Permuta£ní grupu na mnoºin¥ G, která je generována levými
a pravými translacemi nazveme multiplikativní grupou G a zna£íme ji sym-
bolem Mlt(G). Protoºe pro v²echna x, y ∈ G existuje z = xy−1 ∈ G takové,
ºe x = Lz(y), tak Mlt(G) je tranzitivní permuta£ní grupa.

Lemma 1.9. Nech´ Γ je blok p·sobení Mlt(G) na G. Potom
(1) B = {ϕ(Γ) : ϕ ∈ Mlt(G)} je rozkladem grupy G,
(2) existuje Γ1 ∈ B taková, ºe Γ1 je normální podgrupa G a
(3) rozklad G modulo Γ1 je shodný s B.

D·kaz. Bod (1) plyne p°ímo z lemma 1.8. Nech´ Γ1 ∈ B obsahuje neutrální
prvek 1. Pak díky vlastnosti bloku platí pro v²echna x ∈ Γ1, ºe Lx(Γ1) = Γ1.
Naopak jestliºe x /∈ Γ1, tak Lx(Γ1)∩Γ1 = ∅. Jsou-li x, y ∈ Γ1, tak Lxy(Γ1) =
LxLy(Γ1) = Γ1, Lx−1(Γ1) = Lx−1Lx(Γ1) = Γ1 a L1(Γ1) = Γ1. Proto je Γ1

podgrupa G. Je z°ejmé, ºe B = {Lx(Γ1) : x ∈ G} = {Rx(Γ1) : x ∈ G} a
proto ze shodnosti levých a pravých rozklad· grupy G modulo Γ1 plyne, ºe
Γ1 je normální.

De�nice 1.10. Nech´ (G, ·) je grupa. Holomorfem grupy G se rozumí se-
midirektní sou£in grupy G s grupou Aut(G) v²ech automor�sm· na G p°i
pouºití identického homomor�smu Aut(G) → Aut(G). Holomorf lze zto-
toºnit s permuta£ní grupou na G tvo°enou zobrazeními Lxϕ, kde x ∈ G
a ϕ ∈ Aut(G). Tuto permuta£ní grupu budeme zna£it Hol(G). P°íslu²ný
izomor�smus je tvaru (x, ϕ) 7→ Lxϕ, takºe v Hol(G) platí

(Lxβ)(Lyα) = Lxβ(y)βα, (1.2)
(Lxϕ)−1 = Lϕ−1(x−1)ϕ

−1.
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Lemma 1.11. Nech´ i ∈ N a Lxϕ ∈ Hol(G). Potom (Lxϕ)i = Laϕ
i, kde

a =
∏i−1

j=0 ϕ
j(x).

D·kaz. Budeme postupovat indukcí. Pro i = 1 je tvrzení z°ejmé. Nech´
platí pro i − 1. Potom (Lxϕ)i = (Lxϕ)(Lxϕ)i−1 = (Lxϕ)(L∏i−2

j=0 ϕ
j(x)ϕ

i−1) =

L∏i−1
j=0 ϕ

j(x)ϕ
i dle (1.2).

D·sledek 1.12. �ád automor�smu ϕ d¥lí °ád prvku Lxϕ.

D·kaz. (Lxϕ)r = Laϕ
r = id, práv¥ kdyº a = 1 a zárove¬ r d¥lí |ϕ|.

Pro ú£ely této práce by bylo pot°ebné znát °ády zobrazení Lxϕ, zejména
pak nejmen²í spole£ný násobek nϕ v²ech {Lxϕ : x ∈ G}, kde ϕ ∈ Aut(G).
Je moºné, ºe nϕ ≤ |G| pro kaºdé ϕ ∈ Aut(G) a kaºdou grupu G. Obecný
d·kaz se nám nepoda°ilo nalézt. Uvedeme nejd°íve lemma 1.13, kde toto
tvrzení platí za dodate£ných podmínek na ϕ pro v²echny grupy. Následn¥
potom ukáºeme, ºe nerovnost nϕ ≤ |G| platí pro v²echny abelovské grupy.

Lemma 1.13. Nech´ G je grupa a ϕ ∈ Aut(G). Je-li |Fix(ϕ)| = 1, pak

nϕ = |ϕ|.

D·kaz. Budeme vycházet z rovnosti: LaϕLa−1 = Laϕ(a−1)ϕ. Zobrazení µϕ :
G→ G, de�nované vztahem µϕ(a) = aϕ(a−1), je bijekce mnoºiny G, nebo´
(aϕ(a−1) = bϕ(b−1)) ⇒ (b−1a ∈ Fix(ϕ)) ⇒ (a = b). Proto pro kaºdé x ∈ G
existuje y = µ−1

ϕ (x) takové, ºe Lxϕ = LyϕLy−1 . Obecn¥ platí, ºe konjugované
prvky mají stejný °ád a proto dostáváme, ºe |Lxϕ| = |LyϕLy−1| = |ϕ| pro
v²echna x ∈ G.

V¥ta 1.14. Nech´ (G,+) je elementární abelovská p-grupa a nech´ ϕ ∈
Aut(G). Je-li |Fix(ϕ)| > 1, pak

nϕ ≤ |G|.

D·kaz. Ozna£me r = |ϕ| a Laγ = (Lxϕ)r. Potom γ = id a platí, ºe a ∈
Fix(ϕ), nebo´

ϕ(a) = ϕ(
r−1∑
i=0

ϕi(x)) =
r∑
i=1

ϕi(x) =
r−1∑
i=0

ϕi(x) = a.
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Proto dostáváme (Laγ)p = Lpaγ
p = id a tedy

nϕ ≤ pr ≤ p
|G|

|Fix(ϕ)|
≤ |G|,

vyuºitím tvrzení 1.7 a p°edpokladu |Fix(ϕ)| ≥ p.

D·sledek 1.15. Nech´ (G,+) je elementární abelovská p-grupa a nech´ ϕ ∈
Aut(G). Potom

nϕ ≤ |G|.

D·kaz. Tvrzení dostáváme spojením lemma 1.13 a v¥ty 1.14.

Lemma 1.16. Nech´ (G,+) je abelovská grupa. Nech´ H ≤ G a nech´ ϕ ∈
Aut(G) indukuje na G/H identitu (ϕ̄ = idG/H). Ozna£me ϕ1 = ϕ � H ∈
Aut(H). Ozna£me nϕ,H = NSN{|Lxϕ| : x ∈ H}. Potom nϕ,H = nϕ1.

D·kaz. Jelikoº nϕ1 = NSN{|Lxϕ1| : x ∈ H}, tak nϕ,H ≥ nϕ1 . Pro v²echna
D ∈ G/H je D ϕ-invariantní. Ozna£me ϕD = ϕ � D. Nech´ x ∈ H. Potom
LxϕD je permutací mnoºiny D. Jestliºe u ∈ D, pak zobrazení L−1

u (LxϕD)Lu
je permutací mnoºiny H a platí, ºe L−1

u (LxϕD)Lu = L−u+x+ϕ(u)ϕ1. Protoºe
ϕ(u)− u ∈ H, tak existuje y ∈ H takové, ºe L−1

u (LxϕD)Lu = Lyϕ1. Odtud
plyne, ºe (LxϕD)nϕ1 = idD a tedy nϕ,H ≤ nϕ1 .

V¥ta 1.17. Nech´ (G,+) je kone£ná abelovská p-grupa a nech´ ϕ ∈ Aut(G).
Potom

nϕ ≤ |G|.

D·kaz. Dle tvrzení 1.3 m·ºeme kaºdou abelovskou p-grupu vyjád°it jako
sou£in cyklických grup °ád· pki , kde ki ∈ N jsou taková, ºe k1 ≤ k2 ≤ . . . ≤
kl. D·kaz budeme provád¥t indukcí podle hodnoty kl. Nep°ímo tedy podle
pkl exponentu G. Jestliºe kl = 0, tak G je triviální. Jestliºe kl = 1, tak G je
elementární abelovská p-grupa a d·kaz vyplývá z d·sledku 1.15.

Nech´ kl > 1 a nech´ tvrzení platí pro v²echny men²í hodnoty kl. Nech´
j ∈ {1, . . . , l} je nejv¥t²í takové, ºe kl−j+1 = kl. De�nujme podgrupu H ≤ G,
H = {g ∈ G : |g| < pkl}. Snadno se ukáºe, ºe H je izomorfní sum¥

Zpk1 ⊕ . . .⊕ Z
p
kl−j ⊕ Z

p
kl−j+1−1 ⊕ . . .⊕ Zpkl−1 .
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Faktorgrupa G/H je izomorfní abelovské elementární grup¥
⊕j

i=1 Zp. Pro-
toºe automor�smy zachovávají °ád prvk·, tak ϕ(H) = H. Proto m·ºeme
de�novat ϕ̄ ∈ Aut(G/H) p°edpisem ϕ̄(x+H) = ϕ(x) +H. Z d·sledku 1.15
plyne, ºe existuje nϕ̄ ≤ |G/H| takové, ºe

(L(x+H)ϕ̄)nϕ̄ = idG/H . (1.3)

Ozna£me Laγ = (Lxϕ)nϕ̄ . Z (1.3) plyne, ºe γ = ϕnϕ̄ indukuje identitu na
G/H a

nϕ̄−1∑
j=0

ϕ̄j(x+H) = H ⇒
nϕ̄−1∑
j=0

ϕj(x) +H = H ⇒ a+H = H ⇒ a ∈ H.

Proto dle lemma 1.16 platí, ºe (Laγ)nγ1 = (Lxϕ)nγ1nϕ̄ = id, kde γ1 = γ � H.
Z induk£ního p°edpokladu plyne, ºe nγ1 ≤ |H| a následn¥ dostáváme nϕ =
nϕ̄nγ1 ≤ |G/H||H| = |G|.

V¥ta 1.18. Nech´ (G,+) je kone£ná abelovská grupa a nech´ ϕ ∈ Aut(G).
Potom

nϕ ≤ |G|.

D·kaz. Dle tvrzení 1.2 m·ºeme kaºdou kone£n¥ generovanou abelovskou
grupu vyjád°it jako direktní sumu abelovských p-grup: G ∼=

⊕
p∈PG(p). Pro-

toºe uvaºujeme G kone£nou, tak i G(p) jsou kone£né. Obecn¥ platí, ºe mají-li
grupy H a K nesoud¥lné °ády, pak Aut(H×K) ∼= Aut(H)×Aut(K). Proto
platí, ºe

Aut(G) ∼=
⊕
p∈P

Aut(Gp).

JelikoºG je kone£ná, ozna£meGp1 , . . . , Gpl netriviálníGp v rozvojiG. Potom
na kaºdý prvek Lxϕ ∈ Hol(G) m·ºeme pohlíºet jako na l-tici (Lx1ϕ1, . . . , Lxlϕl),
kde xi ∈ Gpi a ϕi ∈ Aut(Gpi). Odtud snadno plyne, ºe nϕ = NSN(nϕ1 , . . . , nϕl) ≤∏l

i=1 nϕi ≤
∏
|Gpi | = |G|.
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Kapitola 2

Kvazigrupy

De�nice 2.1. Mnoºina Q spolu s binární operací ∗ se nazývá kvazigrupa,
jestliºe pro v²echna a, b ∈ Q mají rovnice

x ∗ a = b a a ∗ y = b

jednozna£ná °e²ení x = b/a a y = a\b. �ekneme, ºe kvazigrupa je lupa,
jestliºe obsahuje neutrální prvek e ∈ Q (e ∗ a = a = a ∗ e pro v²echna
a ∈ Q).

Je-li Q kone£ná °ádu n, potom Caleyho (multiplikativní) tabulka Q tvo°í
latinský £tverec n× n - to jest £tverec vypln¥ný £ísly z mnoºiny {1, . . . , n}
tak, ºe v kaºdém °ádku a sloupci se ºádné dv¥ £ísla neopakují. V celé práci
budeme uvaºovat pouze kone£né kvazigrupy. N¥která tvrzení ov²em platí i
pro nekone£ný p°ípad, ale nebudeme se jím zabývat. Kaºdá grupa je z°ejm¥
kvazigrupou. Opa£ný p°ípad je charakterizován následujícím lemmatem.

Lemma 2.2. Nech´ (Q, ∗) je kvazigrupa. Jestliºe ∗ je asociativní, potom lze
dode�novat unární operaci −1 a e ∈ Q tak, ºe (Q, ∗,−1 , e) je grupa.

D·kaz. Nech´ q ∈ Q. Potom existují a, b ∈ Q takové, ºe q ∗ a = q = b ∗ q.
Ukáºeme, ºe a = b = e je jednotkovým prvkem Q. Pro v²echna p ∈ Q
existují p1, p2 ∈ Q takové, ºe q ∗ p1 = p = p2 ∗ q. Odtud plyne p ∗ a =
(p2 ∗ q) ∗ a = p2 ∗ (q ∗ a) = p2 ∗ q = p a podobn¥ b ∗ p = p. Rovnost vyplývá
p°ímo z a = a ∗ b = b.

Pro kaºdé q existují c, d ∈ Q takové, ºe q ∗ c = e = d ∗ q. Chceme ukázat,
ºe c = d = q−1, coº platí z c = e ∗ c = (d ∗ q) ∗ c = d ∗ (q ∗ c) = d ∗ e = d.
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Stejn¥ jako v grupách de�nuje v kvazigrupách levé a pravé translace. Pro
odli²ení je budeme zna£it symboly λx pro levou translaci ur£enou prvkem x ∈
Q a ρx pro pravou translaci ur£enou prvkem x ∈ Q. Stejn¥ tak de�nujeme
Mlt(Q) multiplikativní grupu Q jako podgrupu S(Q) generovanou levými a
pravými translacemi kvazigrupy Q.

De�nice 2.3. Nech´ (Q, ∗) je kvazigrupa. De�nujeme °ád levých translací
nQ,λ a °ád pravých translací nQ,ρ p°edpisy

nQ,λ = NSN(|λx| : x ∈ Q),

nQ,ρ = NSN(|ρx| : x ∈ Q).

De�nice 2.4. Kongruencí kvazigrupy (Q, ∗) budeme rozum¥t ekvivalenci
na mnoºin¥ Q, která je slu£itelná s operacemi ∗, / a \, coº znamená, ºe je-li
x ∼ y a u ∼ v, pak

x ∗ u ∼ y ∗ v, x/u ∼ y/v a x\u ∼ y\v.

Poznámka 2.5. D·kaz toho, ºe ekvivalence ∼ je kongruencí Q m·ºeme
rozloºit na d·kaz jednodu²²ích tvrzení. Konkrétn¥ x ∗ u ∼ y ∗ v pro v²echna
x ∼ y, u ∼ v je ekvivalentní tomu, ºe x∗u ∼ y ∗u a u∗x ∼ u∗y pro v²echna
x ∼ y a u ∈ Q. Tato ekvivalence plyne p°ímo ze vztah· x ∗ u ∼ y ∗ u ∼ y ∗ v
a u ∗ x ∼ u ∗ y ∼ v ∗ y. Analogické rozloºení d·kazu m·ºeme provést i pro
operace /, \. Je-li Q kone£ná, pak v následujícím lemma ukáºeme, ºe dokonce
sta£í d·kaz provést jen pro jednu z t¥chto operací.

Lemma 2.6. Nech´ (Q, ∗) je kone£ná kvazigrupa. Jestliºe ekvivalence ∼ je
slu£itelná s operací ∗, pak je slu£itelná i s operacemi / a \.

D·kaz. Nech´ u ∈ Q je libovolné. Potom pro v²echna i ∈ N z x ∼ y plyne,
ºe ρix(u) ∼ ρiy(u). Nech´ m = |ρx| a n = |ρy|, nech´ d = NSN(m,n). Potom
platí, ºe ρd−1

x (u) = u/x a ρd−1
y (u) = u/y. Odtud dostáváme, ºe x ∼ y

implikuje u/x ∼ u/y. Nech´ d = |ρu|. Potom ρd−1
u (x) = x/u a ρd−1

u (y) = y/u.
Odtud plyne, ºe x ∼ y implikuje x/u ∼ y/u. A tedy dle poznamky 2.5
platí, ºe ∼ je slu£itelná s operací /. D·kaz pro operaci \ bychom provedli
analogicky s levou translací.

Tvrzení 2.7. Nech´ (Q, ∗) je kvazigrupa.
(1) Je-li ∼ kongruence Q, pak libovolný blok Γ ⊆ Q modulo ∼ je blokem

p·sobení permuta£ní grupy Mlt(Q) a rozklad Q modulo ∼ je roven
rozkladu {ϕ(Γ) : ϕ ∈ Mlt(Q)}.
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(2) Libovolný blok Γ ⊆ Q permuta£ní grupy Mlt(Q) indukuje kongruenci
kvazigrupy Q tvaru: pro v²echna x, y ∈ Q platí x ∼ y, práv¥ kdyº
existuje ϕ ∈ Mlt(Q) takové, ºe x, y ∈ ϕ(Γ).

D·kaz. (1) Díky slu£itelnosti kongruence ∼ s operacemi ∗, /, \ p°evádí libo-
volné zobrazení ϕ ∈ Mlt(Q) blok Γ na blok ϕ(Γ). Proto vºdy bu¤ Γ∩ϕ(Γ) =
∅ nebo Γ = ϕ(Γ). Díky tranzitivit¥ Mlt(Q) je {ϕ(Γ) : ϕ ∈ Mlt(Q)} rozklad
Q a je z°ejmé, ºe je shodný s rozkladem Q modulo ∼.

(2) Slu£itelnost s operacemi ∗, /, \ budeme dokazovat dle poznámky 2.5.
Jsou-li x, y ∈ Γ a u ∈ Q, pak dostáváme

x ∗ u = ρu(x) ∼ ρu(y) = y ∗ u, (2.1)
u ∗ x = λu(x) ∼ λu(y) = u ∗ y, (2.2)
x/u = ρ−1

u (x) ∼ ρ−1
u (y) = y/u, (2.3)

u\x = λ−1
u (x) ∼ λ−1

u (y) = u\y. (2.4)

Zbývá dokázat, ºe u/x ∼ u/y a x\u ∼ y\u. Nech´ v ∈ Q je libovolné. Z
x ∼ y máme dle (2.1) v ∗ x ∼ v ∗ y a odtud v = (v ∗ x)/x ∼ (v ∗ y)/x
vyuºitím (2.3). Dosadíme-li v = u/y dostáváme: u/y ∼ ((u/y) ∗ y)/x = u/x.
Druhá ekvivalence se dokáºe analogickým zp·sobem.

De�nice 2.8. Nech´ (Q, ∗) je kvazigrupa s kongruencí σ. Faktorkvazigrupa
Q/σ je de�nována na rozkladových t°ídách kongruence σ tak, ºe P1∗P2 = P3,
práv¥ kdyº x∗ y ∈ P3 pro x ∈ P1 a y ∈ P2 (ze slu£itelnosti s operací ∗ plyne,
ºe x ∗ y ∈ P3 pro v²echna x ∈ P1, y ∈ P2, práv¥ kdyº x ∗ y ∈ P3 pro alespo¬
jedny x ∈ P1, y ∈ P2).

Zna£ení. Nech´ (Q, ∗) je kvazigrupa s kongruencí σ. Protoºe budeme v
následujících kapitolách £asto pracovat s hodnotou velikosti bloku Q modulo
σ, tak zavedeme pro tuto hodnotu zjednodu²ené zna£ení κσ = |Q|

|Q/σ | .

Lemma 2.9. Nech´ (Q, ∗) je kvazigrupa s kongruencí σ. P°irozená projekce
π : Q→ Q/σ je homomor�smem kvazigrup.

D·kaz. D·kaz vyplývá p°ímo z de�nice 2.8.

De�nice 2.10. Kvazigrupy (Q1, ∗1), (Q2, ∗2) nazveme isotopní, jestliºe exis-
tují bijekce α, β, γ : Q1 → Q2 takové, ºe pro v²echna x, y ∈ Q1

α(x) ∗2 β(y) = γ(x ∗1 y).

Trojice (α, β, γ) se nazývá isotopismus kvazigrup Q1 a Q2.
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Kapitola 3

Kvazigrupové funkce a rovnice

Nech´ (Q, ∗) je kvazigrupa. Uvaºujme absolutn¥ volnou algebru term· A nad
mnoºinou Q ∪ {x1, . . . , xv} s binárními operacemi ◦, //, \\. Na této algeb°e
de�nujeme p°episovací pravidla:

1. p◦q → p∗q, p//q → p/q a p\\q → p\q, kde se p°edpokládá, ºe p, q ∈ Q
(pravá strana relace → je tedy prvek Q) a

2. (t1 ◦ t2)//t2 → t1, t2\\(t2 ◦ t1) → t1, t2 ◦ (t2\\t1) → t1, (t1//t2) ◦ t2,
(t2//t1)\\t2 → t1, t2//(t1\\t2)→ t1 pro v²echny prvky t1, t2 ∈ A.

Podobnou metodou jako u konstrukce volné kvazigrupy lze i zde ukázat, ºe
daný p°episovací systém je kon�uentní. Pokud na A de�nujeme ekvivalenci
∼ jako nejmen²í ekvivalenci, která obsahuje relaci →, tak v kaºdé t°íd¥ ∼
je práv¥ jeden terminální prvek p°episovacího systému. Ekvivalence ∼ je
z°ejm¥ kongruence a A/∼ je kvazigrupa, která obsahuje Q jako svou pod-
kvazigrupu. Kvazigrupu A/∼ budeme zna£it Q(x1, . . . , xv). Je to roz²í°ení
Q vzniklé p°idáním volných prom¥nných x1, . . . , xv. Prvky Q(x1, . . . , xv) lze
ztotoºnit s terminálovými prvky uvedeného p°episovacího systému. Vidíme,
ºe jde vlastn¥ o formalizaci pojmu kvazigrupového termu v prom¥nných
x1, . . . , xv. Operace ◦, //, \\ vztaºené na kvazigrupu Q(x1, . . . , xv) p°ezna-
£íme p°irozen¥ na ∗, /, \.

P°íklad. Nech´ t1, t2, t3 ∈ Q(x1, x2, x3) jsou dány p°edpisy: t1 ≡ x1 ∗ x2,
t2 = x1 ∗ x3 a t3 = (x1 ∗ x2)\x3. Potom z°ejm¥ platí: t1 ∗ t3 ≡ x3 a t2 ∗ t3 ≡
(x1 ∗ x3) ∗ ((x1 ∗ x2)\x3).

De�nice 3.1. Pro kaºdé f ∈ Q(x1, . . . , xv) de�nujeme mnoºinu Ωf pod-
term· f tak, ºe je-li f ∈ Q ∪ {x1, . . . , xv}, pak Ωf = {f} a pokud existují

17



f1, f2 ∈ Q(x1, . . . , xv) takové, ºe f = f1 ∗ f2, f = f1/f2 nebo f = f1\f2, pak
Ωf = {f} ∪ Ωf1 ∪ Ωf2 .

Nech´ t ∈ Q(x1, . . . , xv) a ā = (a1, . . . , av) ∈ Qn. Potom výraz t(ā)
p°edstavuje dosazení jednotlivých hodnot ai za prom¥nné xi. Na kaºdý term
t ∈ Q(x1, . . . , xv) m·ºeme tedy pohlíºet jako na kvazigrupovou funkci f :
Qv → Q danou p°edpisem f(ā) = t(ā) pro v²echna ā ∈ Qv. Kvazigrupu
Q nazveme primální, jestliºe pro kaºdou funkci f : Qv → Q existuje term
t ∈ Q(x1, . . . , xv) takový, ºe f(ā) = t(ā) pro v²echna ā ∈ Qv. Jestliºe je
kvazigrupa primální, pak tedy umíme vyjád°it kaºdou kvazigrupovou funkci
f : Qv → Q pomocí termového zápisu.

Na uspo°ádanou dvojici 〈t1, t2〉, kde t1, t2 ∈ Q(x1, . . . , xv), budeme pohlí-
ºet jako na kvazigrupovou rovnici, jejíº levou stranu tvo°í term t1 a pravou
stranu term t2. Pro zp°ehledn¥ní budeme pro vyjád°ení mnoºiny v²ech ta-
kových rovnic pouºívat zápis:

Ev = Q(x1, . . . , xv)×Q(x1, . . . , xv).

Jestliºe kvazigrupa Q obsahuje kongruenci σ, pak p°irozenou projekci π :
Q → Q/σ m·ºeme díky slu£itelnosti s kvazigrupovými operacemi roz²í°it
na mnoºinu Q(x1, . . . , xv). Kaºdou rovnici 〈f1, f2〉 ∈ Ev pak p°evedeme do
kvazigrupy Q/σ pomocí p°irozené projekce:

π(〈f1, f2〉) = 〈π(f1), π(f2)〉.
De�nice 3.2. Nech´ v ∈ N. Nech´ (Q, ∗) je kvazigrupa am ∈ Q. De�nujeme
kvazigrupovou funkci λm : Qv → Qv, λm ≡ (λm,1, λm,2, . . . , λm,v), kde λm,i ∈
Q(x1, . . . , xv) jsou dány p°edpisem

λm,1((a1, . . . , av)) = m ∗ a1,

λm,i((a1, . . . , av)) = λm,i−1(a1, . . . , av) ∗ ai
pro 1 < i ≤ v. Pomocí funkce λm následn¥ de�nujeme kvazigrupovou funkci
R1 : Qv → Qv:

R1((a1, a2, . . . , av)) = λa1(λa2(. . . (λav((a1, a2, . . . , av))))).

P°íklad. Uvaºujme funkci R1 s konstantou v = 3. Nech´ (b1, b2, b3) ∈
Im(R1). Potom nalezení vzoru k (b1, b2, b3) je ekvivalentní vy°e²ení násle-
dující soustavy kvazigrupových rovnic s neznámými x1, x2, x3:

b1 = x1 ∗ (x2 ∗ (x3 ∗ x1))

b2 = (x2 ∗ (x3 ∗ x1)) ∗ ((x3 ∗ x1) ∗ x2) (3.1)
b3 = ((x3 ∗ x1) ∗ x2) ∗ x3.
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a1 a2 a3 a4 . . . av

∗ a0,1 a0,2 a0,3 a0,4 . . . a0,v

av a1,0 a1,1 a1,2 a1,3 a1,4 . . . a1,v

av−1 a2,0 a2,1 a2,2 a2,3 a2,4 . . . a2,v
...

...
...

...
...

...
...

...
a1 av,0 av,1 av,2 av,2 av,3 . . . av,v

b1 b2 b3 b4 . . . bv

Tabulka 3.1: Schéma po£ítání funkce R1((a1, . . . , av)) = (b1, . . . , bv), kde
hodnoty v tabulce mají následující význam: pro v²echna i > 0 platí, ºe
a0,i = ai, ai,0 = av−i+1, av,i = bi a λai,0((ai−1,1, . . . , ai−1,v) = (ai,1, . . . , ai,v)).
Odtud pro v²echna i, j > 0 platí ai,j = ai−1,j ∗ ai,j−1.

V obecném p°ípad¥ bychom p°evedli invertování funkce R1 na vy°e²ení v
kvazigrupových rovnic o v neznámých.

De�nice 3.3. �ekneme, ºe funkce f : N → R je zanedbatelná, jestliºe pro
v²echna k ∈ N existuje n0 ∈ N takové, ºe pro v²echna n > n0 je f(n) < 1

nk
.

De�nice 3.4. �ekneme, ºe funkce f : {0, 1}∗ → {0, 1}∗ je jednosm¥rná,
jestliºe f je polynomiáln¥ vy£íslitelná a pro kaºdý pravd¥podobnostní poly-
nomiální algoritmus M platí, ºe funkce p : N→ R je zanedbatelná:

p(v) = Prx∈{0,1}v(M(f(x)) ∈ f−1(f(x))).

V této práci bychom cht¥li rozebrat sloºitost invertování funkce R1. Do-
p°edu m·ºeme prozradit, ºe je-li v = 3, tak funkce R1 : Q3 → Q3 tvo°í základ
jedné varianty ha²ovací funkce Edon-R. Existují dv¥ moºnosti, jak na tuto
sloºitost pohlíºet. Bu¤ za�xujeme v = 3 a budeme po£ítat konkrétní po-
£et elementárních krok·, který pot°ebujeme k invertování R1. Nebo zvolíme
obecn¥j²í model a budeme po£ítat sloºitost invertování R1 v závislosti na
parametru v. V této práci budeme rozebírat tento obecn¥j²í model. Na²ím
cílem bude najít takové podmínky na kvazigrupu Q, za kterých by funkce
R1 mohla být jednosm¥rná. Základní de�nicí, z které budeme vycházet, je
de�nice beztvaré kvazigrupy [6] - to jest kvazigrupy, která by nem¥la mít
ºádné matematické vlastnosti, které by mohly slouºit k sníºení sloºitosti pro
vy°e²ení nelineárních kvazigrupových rovnic (nap°íklad (3.1)).
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De�nice 3.5. Kvazigrupu (Q, ∗) nazveme beztvarou, jestliºe platí následující
podmínky:

1. (Q, ∗) není komutativní,
2. (Q, ∗) neobsahuje levou ani pravou jednotku,
3. (Q, ∗) neobsahuje vlastní podkvazigrupu,
4. pro °ády translací Q platí: nQ,λ, nQ,ρ ≥ 2|Q|.

Poznámka 3.6. Z de�nice 3.5 snadno vyplývá, ºe v beztvaré kvazigrup¥
operace ∗ není asociativní, nebo´ dle lemma 2.2 je kaºdá asociativní kvazi-
grupa grupou a ta obsahuje jednotku.

Hypotéza 3.7. V beztvaré kvazigrup¥ (Q, ∗) je funkce R1 : Qv → Qv jed-
nosm¥rná.
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Kapitola 4

Centrální kvazigrupy

De�nice 4.1. Nech´ (G,+) je abelovská grupa. Kvazigrupu (Q, ∗) nazveme
centrální nad G, jestliºe existují α, β ∈ Aut(G) a c ∈ G takové, ºe

x ∗ y = α(x) + β(y) + c. (4.1)

Pro operace / a \ získáme jednoduchým odvozením ze vztahu (4.1) násle-
dující vyjád°ení:

x/y = α−1(x)− α−1β(y)− α−1(c),

y\x = β−1(x)− β−1α(y)− β−1(c).

Lemma 4.2. Nech´ (Q, ∗) je centrální kvazigrupa. Potom

Mlt(Q) = 〈Mlt(G), α, β〉.

D·kaz. Dosazením de�nice centrální kvazigrupy do λx a ρx získáme

λx(y) = x ∗ y = α(x) + β(y) + c = Lα(x)+cβ(y),

ρx(y) = y ∗ x = α(y) + β(x) + c = Lβ(x)+cα(y)

a tedy λx = Lα(x)+cβ a ρx = Lβ(x)+cα. Jelikoº zobrazení x 7→ α(x) + c a
x 7→ β(x)+c jsou permutace, tak existují x, y ∈ Q takové, ºe λx = L0α = α,
ρy = L0β = β. Dostáváme tedy 〈α, β〉 ⊆ Mlt(Q). Protoºe jist¥ α−1 ∈ 〈α, β〉,
tak pro v²echna x ∈ G dostáváme Lx = (Lxα)α−1 ∈ Mlt(Q) a protoºe Rx =
Lx díky komutativit¥ operace +, tak Mlt(G) ⊆ Mlt(Q). Na druhou stranu
pro v²echna Lxα,Lyβ ∈ Mlt(Q) jist¥ platí, ºe Lxα,Lyβ ∈ 〈Mlt(G), α, β〉 a
proto Mlt(Q) = 〈Mlt(G), α, β〉.
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V této kapitole budeme rozebírat centrální kvazigrupy vzhledem k pod-
mínkám na beztvarost z de�nice 3.5. Charakteristika vzhledem k prvním
dv¥ma podmínkám je triviální. Charakteristiku vzhledem ke t°etí podmínce
pojmeme více obecn¥ji zapojením pojmu kongruence. Z odvozených podmí-
nek bude z°ejmé, ºe je snadné zkonstruovat centrální kvazigrupu vyhovující
bod·m 1 aº 3 de�nice 3.5, ale jak ukáºeme ve v¥t¥ 4.9, tak ºádná centrální
kvazigrupa nespl¬uje bod 4. Proto centrální kvazigrupy nejsou beztvaré.

Lemma 4.3. Centrální kvazigrupa (Q, ∗) je komutativní, práv¥ kdyº α = β.

D·kaz. Q je komutativní, práv¥ kdyº pro v²echna x, y ∈ Q je x ∗ y = y ∗ x
a to je, práv¥ kdyº α(x) + β(y) + c = α(y) + β(x) + c a to je, práv¥ kdyº
α(x− y) = β(x− y). Tedy Q je komutativní, práv¥ kdyº α = β.

Lemma 4.4. Centrální kvazigrupa (Q, ∗) obsahuje levou jednotku e ∈ Q,
práv¥ kdyº α(e) = −c a zárove¬ β je identita na G. Podobn¥ Q obsahuje
pravou jednotku f ∈ Q, práv¥ kdyº β(f) = −c a zárove¬ α je identita na G.

D·kaz. Prvek e ∈ Q je levá jednotka, práv¥ kdyº pro v²echna y ∈ Q je
e ∗ y = y a to je, práv¥ kdyº α(e) + β(y) + c = y. Volbou y = 0 dostáváme
α(e) = −c a odtud β = idG. Analogicky pro pravou jednotku.

Tvrzení 4.5. Nech´ (Q, ∗) je centrální kvazigrupa nad grupou (G,+). Po-
tom existuje bijekce z mnoºiny v²ech kongruencí Q do mnoºiny v²ech α, β-
invariantních podgrup P grupy G taková, ºe rozklad G modulo P je shodný
s rozkladem Q modulo ∼, kde P je obraz ∼ v této bijekci.

D·kaz. Jestliºe Q obsahuje kongruenci ∼, pak dle tvrzení 2.7 rozklad Q
modulo ∼ je rozkladem na bloky p·sobení Mlt(Q) na Q. Jelikoº dle lemma
4.2 platí Mlt(G) ⊆ Mlt(Q), tak dle lemma 1.9 existuje P ≤ G taková, ºe Q
modulo ∼ je shodný s rozkladem G modulo P . Protoºe dle lemma 4.2 také
〈α, β〉 ⊆ Mlt(Q) a protoºe 0 ∈ P , tak α(P ) = β(P ) = P díky vlastnosti
bloku p·sobení.

Na druhou stranu je-li P ≤ G α, β-invariantní podgrupa G, pak G mo-
dulo P indukuje rozklad na bloky p·sobení Mlt(Q) = 〈Mlt(G), α, β〉, nebo´
v²echna generující zobrazení zachovávají bloky tohoto rozkladu: Ly(x+P ) =
(x + y) + P , α(x + P ) = α(x) + P a β(x + P ) = β(x) + P . Dle tvrzení 2.7
tedy dostáváme poºadovanou kongruenci.

Lemma 4.6. Nech´ (Q, ∗) je centrální kvazigrupa s kongruencí σ. Potom
kvazigrupa Q/σ je také centrální kvazigrupa.
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D·kaz. Existence kongruence implikuje dle tvrzení 4.5 existenci P ≤ G
takové, ºe rozklad Q modulo σ je shodný s rozkladem G modulo P . Jelikoº
také α(P ) = β(P ) = P , tak m·ºeme de�novat ᾱ, β̄ ∈ Aut(G/P ) p°edpisy
ᾱ(x+P ) = α(x)+P a β̄(x+P ) = β(x)+P . Pro v²echna x+P, y+P ∈ G/P
platí, ºe

(x+ P ) ∗ (y + P ) = ᾱ(x+ P ) + β̄(y + P ) + (c+ P ).

Tvrzení 4.7. Nech´ (Q, ∗) je centrální kvazigrupa. Potom Q1 ⊆ Q je pod-
kvazigrupa Q, práv¥ kdyº existuje α, β-invariantní podgrupa P grupy G a
zárove¬ existuje x ∈ G takové, ºe x ∗ x ∈ x+ P = Q1.

D·kaz. Poloºme Q1 = {q1, . . . , ql} a P = {x− y : x, y ∈ Q1}. Dokáºeme, ºe
P je α-invariantní podgrupa G. Platí:

α(q1) + β(Q1) + c = Q1,

α(q2) + (α(q1)− α(q1)) + β(Q1) + c = Q1,

α(q2)− α(q1) + (α(q1) + β(Q1) + c) = Q1,

α(q2 − q1) +Q1 = Q1.

Analogicky dojdeme k tomu, ºe α(qj− q1) +Q1 = Q1 pro v²echna 1 ≤ j ≤ l.
Za�xujeme-li j, potom existuje πj ∈ Sl taková, ºe α(qj− q1)+ qr = qπj(r) pro
v²echna 1 ≤ r ≤ l. Z tohoto d·vodu m·ºeme psát

α(q1 − q1) = qπ1(1) − q1 = qπ1(2) − q2 = . . . = qπ1(l) − ql,
α(q2 − q1) = qπ2(1) − q1 = qπ2(2) − q2 = . . . = qπ2(l) − ql,

...
α(ql − q1) = qπl(1) − q1 = qπl(2) − q2 = . . . = qπl(l) − ql.

Díky tomu, ºe α ∈ Aut(G), tak pro v²echna j 6= j′ a 1 ≤ i ≤ l platí
πj(i) 6= πj′(i), tudíº P = {qi − q1 | 1 ≤ i ≤ l} a |P | = |Q1|. Dále dostáváme
Q1 = q1 + P a α(P ) = P . Nyní sta£í dokázat, ºe P je podgrupa G:

(qi − q1) + (qj − q1) = (qi − q1) + (qπx(i) − qi) = qπx(i) − q1

−(qi − q1) = q1 − qi = qπy(1) − q1

0 = q1 − q1

Na druhou stranu je-li P ≤ G α, β-invariantní podgrupa a x∗x ∈ x+P = Q1,
potom pro v²echna x+ p1, x+ p2 ∈ Q1 platí:

(x+ p1) ∗ (x+ p2) = α(x) + β(x) + c+ α(p1) + β(p2) ∈ x+ P = Q1.
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D·sledek 4.8. Nech´ (Q, ∗) je centrální kvazigrupa. Obsahuje-li Q podkva-
zigrupu Q1, pak tato kvazigrupa indukuje kongruenci σ takovou, ºe jeden z
blok· Q modulo σ je shodný s Q1.

D·kaz. D·kaz vyplývá p°ímo ze spojením tvrzení 4.5 a 4.7.

V¥ta 4.9. Nech´ (Q, ∗) je centrální kvazigrupa. Potom

nQ,λ, nQ,ρ ≤ |Q|.

D·kaz. Jelikoº x ∗ y = α(x) + β(y) + c, tak λx = Lα(x)+cβ a ρx = Lβ(x)+cα.
Díky tomu, ºe zobrazení x 7→ α(x)+c a x 7→ β(x)+c jsou permutace G, tak
pouºijeme-li zna£ení z kapitoly 1, dostáváme nQ,λ = nβ a nQ,ρ = nα. Tvrzení
potom plyne z v¥ty 1.18.
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Kapitola 5

Po £ástech centrální kvazigrupy

V této kapitole zavedeme de�nici po £ástech centrální kvazigrupy, která má
zabudován princip centrálních kvazigrup zvlá²´ pro jednotlivé dvojice blok·
kongruence. Ukáºeme, ºe taková kvazigrupa ale celkov¥ centrální není a proto
ztrácí £ást regularity v nich obsaºené. Na základ¥ po £ástech centrálních
kvazigrup de�nujeme rekurzivn¥ centrální kvazigrupy. Ukáºeme, ºe v této
t°íd¥ kvazigrup jsme schopni nalézt takové kvazigrupy, které spl¬ují podmín-
ky de�nice 3.5 (zvlá²t¥ pak bod 4) a tedy jsou beztvaré. Zárove¬ jsou ale
zkonstruovány na základ¥ principu centrálních kvazigrup, coº nám umoºní
efektivní °e²ení rovnic.

Ve v¥t¥ 4.9 jsme p°edstavili horní mez na °ády levých a pravých translací
v centrálních kvazigrupách. O to samé se budeme snaºit pro v²echny t°ídy
kvazigrup, které budeme uvaºovat v této kapitole. Pro vyjád°ení této meze
v obecných kvazigrupách zavedeme následující zna£ení.

De�nice 5.1. Nech´ n ∈ N. Potom de�nujeme

ψ(n) =
∏

pkl≤n<pkl+1, p∈P

pkl .

Lemma 5.2. Pro v²echna a, b > 1 platí, ºe ψ(a)ψ(b) < ψ(ab).

D·kaz. Je-li pka ≤ a a pkb ≤ b, pak jist¥ pkapkb ≤ ab a proto ψ(a)ψ(b) ≤
ψ(ab). Bertrand·v postulát °íká, ºe pro v²echna n ≥ 2 existuje p ∈ P takové,
ºe n < p < 2n. Proto existuje p takové, ºe a, b < p < ab a tedy ψ(a)ψ(b) <
ψ(ab).

�ád kaºdé permutace je dán nejmen²ím spole£ným násobkem délek cykl·
z cyklického rozkladu permutace. P·sobí-li permutace ϕ na mnoºin¥ B, pak
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délka kaºdého cyklu je men²í nebo rovna |B| a proto |ϕ| musí d¥lit ψ(|B|).
Aplikujeme-li tento fakt na levé translace kvazigrupy Q, pak z°ejm¥ do-
stáváme, ºe |λx| d¥lí ψ(|Q|). Jelikoº °ád levých translací Q je nejmen²ím
spole£ným násobkem °ád· λx, tak platí, ºe nQ,λ d¥lí ψ(|Q|) a tedy

nQ,λ ≤ ψ(|Q|). (5.1)

Získali jsme horní mez na °ády levých translací pro obecné kvazigrupy. V
této kapitole dále de�nujeme postupn¥ konkrétn¥j²í t°ídy kvazigrup a s tímto
postupem bude tato mez klesat.

Nech´ kvazigrupa Q obsahuje vlastní kongruenci σ. V souladu s de�nicí
2.3 ozna£íme nQ/σ ,λ jako °ád levých translací faktorkvazigrupy Q/σ. Nech´
x ∈ Q a nech´ k > 0 je nejmen²í takové, ºe σ(λkx(y), y) pro v²echna y ∈ Q.
Potom k je z°ejm¥ °ád λ[x]σ v Q/σ. Díky slu£itelnosti kongruence s kvazi-
grupovými operacemi z°ejm¥ platí, ºe σ(λk+i

x (y), λix(y)) pro v²echna y ∈ Q a
i ∈ N. Protoºe kongruence jsou tranzitivní, tak dostáváme, ºe σ(λjx(y), y) pro
v²echna y ∈ Q, práv¥ kdyº j = ik pro n¥jaké i ∈ N. Protoºe σ(λ

|λx|
x (y) = y, y)

pro v²echna y ∈ Q, tak k d¥lí |λx|. Dostáváme tedy, ºe |λ[x]σ | d¥lí |λx| a proto
nQ/σ ,λ d¥lí nQ,λ. De�nujeme pomocné zobrazení Λx : Q→ Q p°edpisem pro
v²echna y ∈ Q:

Λx(y) = λ
nQ/σ,λ
x (y).

Ozna£íme nQ,λ,σ jako nejmen²í spole£ný násobek °ád· zobrazení {Λx : x ∈
Q}. P°irozenou spojitost t¥chto de�novaných hodnot zformulujeme v násle-
dujícím lemmatu.

Lemma 5.3. Nech´ (Q, ∗) je kvazigrupa s kongruencí σ. Potom

nQ,λ = nQ/σ ,λ · nQ,λ,σ.

D·kaz. Nerovnost nQ,λ ≤ nQ/σ ,λ · nQ,λ,σ vyplývá z de�nice, nebo´ jist¥ pro
v²echna x ∈ Q:

λ
nQ/σ,λ·nQ,λ,σ
x =

(
λ
nQ/σ,λ
x

)nQ,λ,σ
= Λ

nQ,λ,σ
x = id.

Na druhou stranu nech´ pk1 d¥lí nQ/σ ,λ a nech´ p
k2 d¥lí nQ,λ,σ. Potom existuje

x ∈ Q takové, ºe pk2 d¥lí °ád Λx = λ

(
nQ/σ,λ

pk1

)
pk1

x . Odtud dostáváme, ºe pk1+k2

d¥lí °ád λ

(
nQ/σ,λ

pk1

)
x a proto pk1+k2 d¥lí °ád λx. Protoºe p ∈ P volíme libovoln¥,

tak dostáváme nQ,λ ≥ nQ/σ ,λ · nQ,λ,σ.
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Protoºe pro v²echna y ∈ Q: σ(Λx(y), y), tak kaºdý blok Q modulo σ je
Λx-invariantní. Proto délka kaºdého cyklu v cyklickém rozkladu permutace
Λx je men²í nebo rovna velikosti bloku. Proto |Λx| d¥lí ψ(κσ) a proto také
nQ,λ,σ d¥lí ψ(κσ). Dostáváme tedy

nQ,λ ≤ ψ (|Q/σ|) · ψ(κσ) < ψ(|Q|), (5.2)

kde neostrá nerovnost vyplývá z lemma 5.3 a ostrá nerovnost vyplývá z
lemma 5.2. Tudíº p°ítomností kongruence v kvazigrup¥ jsme získali ost°e
niº²í horní mez na °ády levých translací. Nyní p°istoupíme k zavedení prin-
cipu centrálních kvazigrup na jednotlivé bloky kongruence.

De�nice 5.4. Nech´ (G,�) je grupa a (H,+) je abelovská podgrupa G.
Zvolme pevn¥ bi ∈ G tak, ºe {bi �H : 1 ≤ i ≤ k} je levý rozklad G modulo
H. Nech´ kvazigrupa (Q, ∗) obsahuje kongruenci σ takovou, ºe rozklad Q
modulo σ je shodný s levým rozkladem G modulo H. Potom Q nazveme
po £ástech centrální nad grupami G a H, jestliºe pro 1 ≤ i, j ≤ k existují
αi,j, βi,j ∈ Aut(H) a ci,j ∈ H takové, ºe pro (bi �H) ∗ (bj �H) = bl �H a
v²echna x, y ∈ H:

(bi � x) ∗ (bj � y) = bl � (αi,j(x) + βi,j(y) + ci,j).

Poznámka 5.5. Grupa (G,�) je pouºita v de�nici 5.4 pouze jako nosná
mnoºina kvazigrupy. Kaºdý prvek z Q vyjád°íme jednozna£n¥ jako bi�h pro
n¥jaké 1 ≤ i ≤ k a h ∈ H. Operace � a + mají v de�nici odli²ný význam
a proto jsme zvolili r·zné symboly. V dal²ím textu budeme £asto pro ob¥
operace pouºívat symbol jeden.

Lemma 5.6. Nech´ (Q, ∗) a (Q′, ∗′) jsou po £ástech centrální kvazigrupy
nad grupami G a H de�nované pomocí stejných αi,j, βi,j ∈ Aut(H), ci,j ∈
H. Nech´ zvolené mnoºiny reprezentant· {bi}ki=1 a {b′i}ki=1 blok· G modulo
H jsou pro kvazigrupy Q a Q′ libovolné. Potom kvazigrupy Q a Q′ jsou
izomorfní.

D·kaz. Izomor�smus ϕ : Q→ Q′ je dán p°irozeným p°edpisem ϕ(bi � x) =
(b′i � x), nebo´

ϕ((bi � x) ∗ (bj � y)) = ϕ(bl � (αi,j(x) + βi,j(y) + ci,j))

= b′l � (αi,j(x) + βi,j(y) + ci,j)

= (b′i � x) ∗ (b′j � y)

= ϕ(bi � x) ∗ ϕ(bj � y).
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Kaºdá centrální kvazigrupa (Q, ∗) nad grupou (G,+) je po £ástech cent-
rální nad grupami G a G, nebo´ dle lemma 5.6 m·ºeme volit reprezentant
jediného bloku G/G roven 0 a tedy parametry po £ástech centrální kvazi-
grupy zvolíme p°ímo α1,1 = α, β1,1 = β a c1,1 = c:

0 + (α1,1(x) + β1,1(y) + c1,1) = α(x) + β(y) + c.

V následujícím lemma ukáºeme, ºe jestliºe Q obsahuje vlastní kongruenci,
pak na Q m·ºeme pohlíºet jako na po £ástech centrální kvazigrupu p·sobící
na této kongruenci.

Lemma 5.7. Nech´ (Q, ∗) je centrální kvazigrupa nad grupou (G,+) s kon-
gruencí σ. Potom existuje H podgrupa G taková, ºe Q je po £ástech centrální
nad G a H a rozklad Q modulo σ je shodný s rozkladem G modulo H.

D·kaz. Dle tvrzení 4.5 existuje H podgrupa G taková, ºe rozklad Q modulo
σ je shodný s rozkladem G modulo H. Ukáºeme, ºe na Q lze pohlíºet jako na
po £ástech centrální kvazigrupu nad grupami G a H. Je-li {bi}ki=1 mnoºina
reprezentant· blok· modulo H, pak pro v²echna 1 ≤ i, j ≤ k poloºíme
αi,j = α � H, βi,j = β � H a pro (bi + H) ∗ (bj + H) = bl + H poloºíme
ci,j = α(bi) + β(bj) + c− bl ∈ H. Díky tomu, ºe operace + je komutativní z
de�nice centrální kvazigrupy, tak dostáváme:

(bi + x) ∗ (bj + y) = α(bi + x) + β(bj + y) + c

= α(bi) + α(x) + β(bj) + β(y) + c+ bl − bl
= bl + (α(x) + β(y) + (α(bi) + β(bj) + c− bl))
= bl + (αi,j(x) + βi,j(y) + ci,j).

Tedy kvazigrupa (Q, ∗) je shodná s po £ástech centrální kvazigrupou nad G
a H de�novanou parametry αi,j, βi,j ∈ Aut(H) a ci,j ∈ H.

Zna£ení. V následujícím p°íkladu i ve v²ech dal²ích budeme uvaºovat vek-
tory z vektorového prostoru Zn

2 ve sloupcové notaci. Tedy nap°íklad c =(
1
0
1

)
= (1 0 1)T ∈ Z3

2.

P°íklad. P°i konstrukci konkrétního p°íkladu po £ástech centrální kvazi-
grupy vyjdeme z centrální kvazigrupy s vlastní kongruencí. Dle lemma 5.7
je tato kvazigrupa po £ástech centrální. Tuto kvazigrupu následn¥ pouºi-
jeme jako ²ablonu pro konstrukci po £ástech centrální kvazigrupy, která ale
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β
∗1 0 1 2 3 4 5 6 7

0 0 1 3 2 4 5 7 6

1 1 0 2 3 5 4 6 7

2 2 3 1 0 6 7 5 4

α 3 3 2 0 1 7 6 4 5

4 7 6 4 5 3 2 0 1

5 6 7 5 4 2 3 1 0

6 5 4 6 7 1 0 2 3

7 4 5 7 6 0 1 3 2

β1 β2

∗2 0 1 2 3 4 5 6 7

α1 0 0 1 3 2 4 6 5 7

1 1 0 2 3 5 7 4 6

2 2 3 1 0 6 4 7 5

3 3 2 0 1 7 5 6 4

α2 4 4 5 7 6 0 2 1 3

5 7 6 4 5 3 1 2 0

6 6 7 5 4 2 0 3 1

7 5 4 6 7 1 3 0 2

Tabulka 5.1: V levé tabulce je centrální kvazigrupa Q1 de�novaná pomocí
α, β ∈ Aut(Z3

2), v pravé pak po £ástech centrální kvazigrupa Q2 de�novaná
pomocí α1 = α1,i, α2 = α2,i, β1 = βi,1 a β2 = βi,2, kde αi, βi ∈ Aut(H),
H ' Z2

2.

jiº nebude centrální. Dosáhneme toho pouhou zm¥nou n¥kterých parametr·
αi,j, βi,j ∈ Aut(H) a ci,j ∈ H.

Nech´ (Q1, ∗1) je centrální kvazigrupa nad grupou G = (Z3
2,⊕) de�-

novaná pomocí automor�sm· α, β ∈ Aut(G) indukovaných maticemi A =(
1 0 0
1 1 0
1 0 1

)
, B =

(
1 0 0
0 1 0
0 1 1

)
a prvkem c = ( 0 0 0 )T . Snadno se p°esv¥d£íme,

ºe podgrupa

H = 〈( 0 1 0 )T , ( 0 0 1 )T 〉 ⊂ Z3
2

je α, β-invariantní a proto dle tvrzení 4.5 kvazigrupa Q1 obsahuje kongruenci
σ takovou, ºe rozklad Q1 modulo σ je shodný s rozkladem G modulo H.
Pevn¥ zvolíme reprezentanty b1 = ( 0 0 0 )T a b2 = ( 1 0 0 )T obou dvou blok·
G modulo H. Kvazigrupa Q1 je po £ástech centrální nad grupami G a H,
kde p°íslu²né automor�smy αi,j, βi,j ∈ Aut(H) vzniknou jako restrikce α,
β na podgrupu H a kde snadno dopo£ítáme prvky c1,1 = c1,2 = (0 0 0)T a
c2,1 = c2,2 = (0 1 1)T .

Nyní na základ¥ této ²ablony de�nujeme po £ástech centrální kvazigrupu
(Q2, ∗2). Podgrupa H je izomorfní (Z2

2,⊕), kde p°íslu²ný izomor�smus je
dán: (x1, x2, x3) 7→ (x2, x3). De�nujeme tedy αi,j, βi,j ∈ Aut(H) pomocí
p°íslu²ných matic automor�sm· Ai,j, Bi,j ∈ M2(Z2). Abychom zd·raznili
korespondenci s Q1, tak pro dvojici blok· (b1⊕H, b1⊕H) zachováme p·vodní
automor�smy (samoz°ejm¥ v restrikci na H):

A1 = A1,1 = A1,2 =
(

1 0
0 1

)
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A2 = A2,1 = A2,2 =
(

1 1
0 1

)
B1 = B1,1 = B2,1 =

(
1 0
1 1

)
B2 = B1,2 = B2,2 =

(
0 1
1 0

)
.

Pro jednoduchost poloºíme ci,j = ( 0 0 0)T ∈ H pro 1 ≤ i, j ≤ 2. Potom
Caleyho tabulky kvazigrup Q1 a Q2 m·ºeme nalézt v tabulce 5.1, kde bijekce
ϕ : Z3

2 → Z8 je dána standartn¥ p°evodem z binární do desítkové soustavy.

�ád levých translací v po £ástech centrální kvazigrupách: Tento
problém bychom podobn¥ jako v centrálních kvazigrupách cht¥li p°evést na
po£ítání °ád· prvk· holomorfu grupy. Protoºe zobrazení λx nezachovávají
jednotlivé bloky modulo H, tak nejsme schopni jednodu²e vyjád°it λix jako
prvek holomorfu H. Proto vyuºijeme zobrazení Λx, které uº jednotlivé bloky
modulo H zachovávají. Odvodíme p°esnou formuli pro zobrazení Λx, která
se ale bude li²it pro jednotlivé dvojice blok·.

Bez újmy na obecnosti zvolme pevn¥ B1, B2 ∈ G/H. Nech´ b1 ∈ B1, b2 ∈
B2 jsou jejich reprezentanti. Ozna£me r = nQ/σ ,λ. De�nujeme posloupnost
1 ≤ j0, . . . , jr ≤ k tak, aby vyjad°ovala jednotlivé bloky do nichº padne
prvek z bloku B2 p·sobíme-li na n¥j levou translací ur£enou prvkem z bloku
B1. Tedy tak, aby λib1(b2) ∈ Bji . Z°ejm¥ platí: j0 = jr = 2. Jestliºe x, y ∈ H,
pak dosazením de�nice po £ástech centrální kvazigrupy dostáváme

λb1�x(b2 � y) = bj1 � (α1,2(x) + β1,2(y) + c1,2) ,

λ2
b1�x(b2 � y) = bj2 � (α1,j1(x) + β1,j1(α1,2(x) + β1,2(y) + c1,2) + c1,j1)

= bj2 � ((α1,j1 + β1,j1α1,2)(x) + (β1,j1β1,2)(y) +

+β1,j1(c1,2) + c1,j1),
...

Λb1�x(b2 � y) = b2 � (ζ1,2(x) + η1,2(y) + d1,2)

= b2 � (L(ζ1,2(x)+d1,2)η1,2(y)),

kde ζ1,2 ∈ End(H), η1,2 ∈ Aut(H) a d1,2 ∈ H jsou de�novány p°edpisy

ζ1,2 =
r−1∑
i=0

β1,jr−1 ◦ . . . ◦ β1,ji+1
◦ α1,ji , (5.3)

η1,2 = β1,jr−1 ◦ . . . ◦ β1,j1 ◦ β1,2, (5.4)

d1,2 =
r−1∑
i=0

β1,jr−1(. . . (β1,ji+1
(c1,ji))). (5.5)
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Analogicky bychom de�novali ζi,j, ηi,j a di,j pro v²echny dvojice blok·Bi, Bj ∈
G/H. Pro v²echna 1 ≤ i ≤ k a x ∈ H z°ejm¥ dostáváme

|Λ(bi�x)| = NSN(|Lζi,j(x)+di,jηi,j| : 1 ≤ j ≤ k). (5.6)

Tvrzení 5.8. Nech´ (Q, ∗) je po £ástech centrální kvazigrupa nad grupami
G a H. Potom

NSN(|ηi,j| : 1 ≤ i, j ≤ k) ≤ nQ,λ,σ ≤ |H| · |Aut(H)|.

D·kaz. Dolní mez plyne p°ímo z faktu, ºe |ϕ| d¥lí |Lxϕ|. Horní mez plyne z
faktu, ºe Hol(H) je semidirektním sou£inem H a Aut(H). Tudíº °ád kaºdého
prvku Hol(H) d¥lí |H| · |Aut(H)|.

Dosazením výsledk· z tvrzení 5.8 do vztahu z lemma 5.3 získáme horní
mez na °ády translací v po £ástách centrálních kvazigrupách:

nQ,λ ≤ nQ/σ ,λ · nQ,λ,σ ≤ (5.7)
≤ ψ(|Q/σ|) · |H| · |Aut(H)|.

De�nice 5.9. Posloupnost kongruencí {σi}li=0 kvazigrupy Q nazveme �l-
trací, jestliºe platí

Q×Q = σ0 ⊃ σ1 ⊃ . . . ⊃ σl = idQ.

Zna£ení. Nech´ σ1 ⊃ σ2 jsou kongruence kvazigrupy Q. De�nujeme relaci
σ′1 ⊂ Q/σ2 × Q/σ2 p°edpisem: σ′1([x]σ2 , [y]σ2), práv¥ kdyº σ1(x, y). Potom
σ′1 je z°ejm¥ kongruence Q/σ2 . Kongruenci σ1 tedy m·ºeme vnímat jako
kongruenci Q nebo Q/σ2 . Dále nebudeme pouºívat notaci σ′1 a z kontextu
vºdy poznáme k jaké kvazigrup¥ se kongruence σ1 vztahuje.

De�nice 5.10. Kvazigrupu (Q, ∗) nazveme rekurzivn¥ centrální nad gru-
pami {Gi}li=1 a {Hi}li=1, jestliºe obsahuje �ltraci {σi}li=0 takovou, ºe pro
v²echna 1 ≤ i ≤ l:

1. kvazigrupa Q/σi je po £ástech centrální nad grupami Gi a Hi,
2. rozklad Q/σi modulo σi−1 je shodný s rozkladem Gi modulo Hi.

Poznámka 5.11. Nech´ σ1 ⊃ σ2 jsou kongruence Q. Nech´ Q/σ2 je po
£ástech centrální nad grupami G a H. Nech´ rozklad Q/σ2 modulo σ1 je
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shodný s rozkladem G modulo H. Vnímáme-li σ1 jako kongruenci Q/σ2 , pak
|H| = κσ1 . Vnímáme-li σ1 jako kongruenci Q, pak

|H| = |Q/σ2|
|Q/σ1|

=

|Q|
|Q/σ1 |
|Q|
|Q/σ2 |

=
κσ1

κσ2

.

Kdyº budeme v rekurzivn¥ centrální kvazigrup¥ uvaºovat velikost bloku
kongruence nebo velikost H, budeme vºdy vnímat v²echny σi jako kongru-
ence Q. Proto dle poznámky 5.11 dostáváme pro v²echna 1 ≤ i ≤ k:

|Gi| = |Q/σi | a |Hi| =
κσi−1

κσi
. (5.8)

Jelikoº σ0 = Q×Q, tak κσ0 = |Q| a dostáváme:

|H1| =
|Q|
κσ1

= |Q/σ1| = |G1|.

Proto je kvazigrupa Q/σ1 centrální nad abelovskou grupou G1 = H1. Je
snadné nahlédnout, ºe kaºdá centrální kvazigrupa nad grupou G je rekur-
zivn¥ centrální nad grupami G1 = G a H1 = G, kde p°íslu²ná �ltrace je
tvaru Q × Q = σ0 ⊃ σ1 = idQ. Dokonce, je-li Q centrální kvazigrupa nad
grupou G, která obsahuje vlastní kongruenci σ, pak dle lemma 5.7 existuje
grupa H taková, ºe Q je po £ástech centrální nad G a H a rozklad Q mo-
dulo σ je shodný s rozkladem G modulo H. Dle lemma 4.6 je Q/σ centrální
kvazigrupa nad G/H a proto na Q m·ºeme pohlíºet jako na rekurzivn¥ cen-
trální kvazigrupu nad grupami G1 = G/H, G2 = G a H1 = G/H, H2 = H,
p°i£emº p°íslu²ná �ltrace je tvaru Q × Q = σ0 ⊃ σ1 = σ ⊃ σ2 = idQ. Na
druhou stranu rekurzivn¥ centrální kvazigrupy nejsou zobecn¥ním po £ás-
tech centrálních kvazigrup (i kdyº je pouºívají ve své de�nici), nebo´ je-li
Q po £ástech centrální nad G a H (|H| < |G|) a σ p°íslu²ná kongruence,
tak uvaºujeme-li p°irozenou �ltraci Q × Q = σ0 ⊃ σ1 = σ ⊃ σ2 = idQ,
dostáváme, ºe sice Q = Q/σ2 je po £ástech centrální nad G a H, ale obecn¥
kvazigrupa Q/σ1 není po £ástech centrální.

Poznámka 5.12. Ze vztahu (5.8) vyplývá jednoduché pozorování

l∏
i=1

|Hi| =
l∏

i=1

κσi−1

κσi
=
κσ0

κσl
=
|Q|
1

= |Q|. (5.9)
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Tvrzení 5.13. Nech´ (Q, ∗) je rekurzivn¥ centrální kvazigrupa nad grupami
{Gi}li=1 a {Hi}li=1. Nech´ {σi}li=0 je p°íslu²ná �ltrace. Potom

nQ,λ =
l∏

i=1

nQ/σi ,λ,σi−1
.

D·kaz. Budeme dokazovat indukcí dle hodnoty l. Jestliºe l = 1, tak snadno
dostáváme:

nQ/σ1 ,λ,σ0 = nQ/σ1 ,λ
= nQ,λ.

Nech´ l > 1 a nech´ tvrzení platí pro v²echny men²í hodnoty. Z lemma 5.3
plyne, ºe

nQ,λ = nQ/σl ,λ = nQ/σl−1,λ
· nQ/σl ,λ,σl−1

. (5.10)

Z°ejm¥ platí, ºe kvazigrupa Q/σl−1
je rekurzivn¥ centrální nad grupami

{Gi}l−1
i=1 a {Hi}l−1

i=1, kde p°íslu²ná �ltrace je {σi}l−1
i=0. Z induk£ího p°edpo-

kladu tedy máme nQ/σl−1
,λ =

∏l−1
j=1 nQ/σi ,λ,σi−1

a tvrzení získáme dosazením
do (5.10).

D·sledek 5.14. Nech´ (Q, ∗) je rekurzivn¥ centrální kvazigrupa nad grupami
{Gi}li=1 a {Hi}li=1. Potom

nQ,λ ≤ |H1| ·
l∏

i=2

|Hi| · |Aut(Hi)|.

P°íklad. Nyní p°edstavíme konkrétní p°íklad rekurzivn¥ centrální kvazi-
grupy, která bude beztvará. Nech´ G je grupa a H její vlastní abelov-
ská podgrupa. Budeme uvaºovat dv¥ úrovn¥ (tedy l = 2) rekurzivn¥ cent-
rální kvazigrupy. Nejd°íve de�nujeme centrální kvazigrupu Q/σ1 nad grupou
G1 = H1 = G/H. Ve druhé fázi konstrukce ztotoºníme prvky Q/σ1 s bloky
kvazigrupy Q = Q/σ2 modulo kongruenci σ1. Kvazigrupu Q/σ2 de�nujeme
tak, aby byla po £ástech centrální nad grupami G2 = G a H2 = H.

Konkrétní nosné mnoºiny, se kterými budeme pracovat, jsou G = (Z7
2,⊕)

a H ∼= (Z5
2,⊕), H ≤ G. Z°ejm¥ platí, ºe G/H ∼= (Z2

2,⊕). Parametry cent-
rální kvazigrupy Q/σ1 zvolíme tak, aby neobsahovala vlastní podkvazigrupu,
protoºe jinak by tato podkvazigrupa indukovala podkvazigrupu celé Q. Vy-
hovujícími parametry jsou nap°íklad A =

(
1 1
0 1

)
, B =

(
1 0
1 1

)
a c = (0 1)T .

Potom Caleyho tabulkaQ/σ1 má následující tvar (op¥t pouºíváme standartní
bijekci ϕ : Z2

2 → Z4):
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∗ 0 1 2 3
0 1 0 2 3
1 2 3 1 0
2 3 2 0 1
3 0 1 3 2

Z tabulky vy£teme, ºe |λ1| = 4 a proto nQ/σ1 ,λ
= 4, nebo´ dle v¥ty 4.9 je

toto nejvy²²í moºný °ád levých translací centrálních kvazigrup. Analogicky
dostáváme, ºe |ρ0| = 4 a proto nQ/σ1 ,ρ

= 4. Prvky kvazigrupy Q/σ1 p°edsta-
vují jednotlivé bloky Q modulo σ1. Na t¥chto blocích vystavíme po £ástech
centrální kvazigrupu. Nech´

H = 〈(0 0 0 0 0 0 1), (0 0 0 0 0 1 0), (0 0 0 0 1 0 0), (0 0 0 1 0 0 0), (0 0 1 0 0 0 0)〉 ⊂ G.

Vybereme reprezentanty G modulo H:

b1 = (0 0 0 0 0 0 0),

b2 = (0 1 0 0 0 0 0),

b3 = (1 0 0 0 0 0 0),

b4 = (1 1 0 0 0 0 0).

Uvaºujme prozatím pro v²echna 1 ≤ i, j ≤ 4 obecné αi,j, βi,j ∈ Aut(H) a
poloºme dop°edu ci,j = 0. Z multiplikativní tabulky kvazigrupy Q/σ1 do-
stáváme: [b1]σ1 ∗ [b3]σ1 = [b3]σ1 a [b1]σ1 ∗ [b4]σ1 = [b4]σ1 . Bloky (b3 ⊕ H) a
(b4 ⊕H) jsou tedy z°ejm¥ pro v²echna x ∈ H λb1⊕x-invariantní. Dosazením
do vzorc· (5.3), (5.4) a (5.5), které jsme odvodili v této kapitole, získáváme
pro v²echna x, y ∈ H:

Λb1⊕x(b3 ⊕ y) = b3 ⊕ (L⊕3
i=0 β

i
1,3α1,3(x)β

4
1,3(y)),

Λb1⊕x(b4 ⊕ y) = b4 ⊕ (L⊕3
i=0 β

i
1,4α1,4(x)β

4
1,4(y)).

Z°ejm¥ platí, ºe |β4
1,3| a |β4

1,4| d¥lí |Λb1⊕x|. Volbou vhodných parametr·
β1,3, β1,4 ∈ Aut(H) jist¥ dosáhneme toho, ºe |Λb1⊕x| > |H|. Konkrétní kan-
didáty de�nujeme pomocí jejich matic automor�sm· B1,3, B1,4 ∈ M5(Z2):

B1,3 =

(
0 1 1 0 1
1 0 0 1 1
0 0 0 1 0
0 1 0 1 0
0 1 0 1 1

)
, B1,4 =

(
1 1 0 1 0
0 1 1 1 1
0 1 0 0 0
1 0 0 0 1
0 0 0 1 0

)
.
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Snadno se p°esv¥d£íme, ºe |β1,3| = 5 a |β1,4| = 31. Odkud plyne, ºe |β4
1,3| = 5

a |β4
1,4| = 31. Odkud plyne, ºe 155 d¥lí nQ/σ2 ,λ,σ1 . A proto tedy:

nQ,λ = nQ/σ1 ,λ,σ0 · nQ/σ2 ,λ,σ1 ≥ 4 · 155 = 620 > 2 · 27 = 2|Q|.

Protoºe platí [b1]σ1∗[b2]σ1 = [b1]σ1 a [b3]σ1∗[b2]σ1 = [b3]σ1 , tak bloky (b1⊕H) a
(b3⊕H) jsou pro v²echna x ∈ H ρb2⊕x-invariantní. Tudíº stejným postupem
a volbou A1,2 = B1,3, A3,2 = B1,4 dosáhneme toho, ºe

nQ,ρ ≥ 620 > 2 · 27 = 2|Q|.

Dode�nováním dal²ích parametr· αi,j, βi,j ∈ Aut(H) bychom jist¥ byli schop-
ni sestrojit kvazigrupu s vy²²ím °ádem levých i pravých translací, ale to
nebylo na²ím cílem. Z konkrétního tvaru kvazigrupy Q/σ1 , kterou jsme de-
�novali celou, snadno nahlédneme, ºe Q neobsahuje ºádnou jednotku a Q
není komutativní. Tudíº rekurzivn¥ centrální kvazigrupa Q je beztvará.
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Kapitola 6

Sloºitost °e²ení rovnic

V této kapitole budeme rozebírat sloºitost °e²ení kvazigrupových rovnic pro
jednotlivé typy kvazigrup, které jsme doposud de�novali. Je-li Q obecná
kvazigrupa, pak jediná metoda, kterou m·ºeme vyuºít k vy°e²ení libovolné
soustavy, je prohledávání hrubou silou - tedy vyzkou²ení v²ech moºných
°e²ení. Základní t°ídou kvazigrup, v kterých umíme °e²it rovnice efektivn¥,
jsou centrální kvazigrupy nad abelovskými elemetnárními grupami. Tento
princip následn¥ p°eneseme i napo£ástech centrální a rekurzivn¥ centrální
kvazigrupy nad abelovskými elementárními grupami.
Centrální kvazigrupy: Nech´ (Q, ∗) je centrální kvazigrupa nad abelov-
skou grupou (G,+) de�novaná pomocí α, β ∈ Aut(G) a c ∈ G. Ozna£íme q
jako exponent grupy G. Potom pro kaºdý term f ∈ Q(x1, . . . , xv) de�nujeme
zobrazení

µ : Q(x1, . . . , xv) → Zq[α, β](x1, . . . , xv),

ν : Q(x1, . . . , xv) → G,

které vyjad°ují substituci de�nice centrální kvazigrupy za operace ∗,/ a \.
P°i£emº zobrazení µ p°edstavuje nekonstantní £ást výsledného vyjád°ení a
ν konstantní £ást. Formální p°edpis t¥chto zobrazení nebudeme de�novat,
ale postup je p°ímo£arý a vyuºívá toho, ºe α, β jsou homomor�smy, a toho,
ºe grupová operace je komutativní.

P°íklad. Uvaºujme term f1 ∈ Q(x1, x2) tvaru (x1 ∗ x2) ∗ x1. Dosazením
de�nice centrální kvazigrupy za operaci ∗ získáme p°edpis α(α(x1)+β(x2)+
c) + β(x1) + c. Roznásobením a úpravou dostáváme ν(f) = α(c) + c a

µ(f) = (α2 + β)(x1) + (αβ)(x2).
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P°íklad. Uvaºujme term f2 ∈ Q(x1, x2) tvaru (x1 ∗ x2)/x1. Dosazením de-
�nice centrální kvazigrupy za operace ∗ a / získáme p°edpis α−1(α(x1) +
β(x2)+c)−α−1β(x1)−α−1(c). Roznásobením a úpravou dostáváme ν(f) = 0
a

µ(f) = (id− α−1β)(x1) + (α−1β)(x2).

Centrální kvazigrupy nad elementárními abelovskými grupami: Je-
li G elementární abelovská grupa °ádu pm, pak okruh Zp[α, β] lze chápat jako
podokruh maticového okruhu Mm(Zp). Proto po roznásobení a úprav¥ lze
kaºdý prvek z okruhu Zp[α, β](x1, . . . , xv) zapsat ve standartním tvaru

A1 · x1 + A2 · x2 + . . .+ Av · xv,

kde Ai ∈ Mm(Zp). Matici M ∈ Zm×mv
p de�novanou p°edpisem

M = (A1, . . . , Av)

nazveme maticí indukovanou termem f . Nech´ E = 〈f1, f2〉 ∈ Ev. Nech´
M1,M2 ∈ Zm×mv

p jsou matice indukované termy f1 a f2. Poté matici M =
M1 − M2 nazveme maticí indukovanou rovnicí E . Prvky ν(f1), ν(f2) ∈ G
ztotoºníme s p°íslu²nými prvky vektorového prostoru Zm

p a de�nujeme zob-
razení ν : Ev → Zm

p p°edpisem ν(E) = ν(f2) − ν(f1). Potom kaºdé °e²ení
(x1, . . . , xv) ∈ Qv kvazigrupové rovnice E odpovídá °e²ení x = (x1, . . . , xv)

T ∈
Zmv
p soustavy lineárních rovnic nad t¥lesem Zp:

M · x = ν(E). (6.1)

Nech´ E = (〈f1,1, f1,2〉, . . . , 〈f1,1, f1,2〉) ∈ Erv . Nech´ M1, . . . ,Mr ∈ Zm×mv
p

jsou matice indukované jednotlivými rovnicemi 〈fi,1, fi,2〉 ∈ Ev soustavy E .
Potom matici M ∈ Zmr×mv

p de�novanou p°edpisem

M =

 M1
...
Mr


nazveme maticí indukovanou soustavou E . De�nujeme zobrazení ν : Erv →
Zrm
p p°edpisem ν(E) = (ν(〈f1,1, f1,2〉), . . . , ν(〈f1,1, f1,2〉))T a dostáváme, ºe

kaºdé °e²ení (x1, . . . , xv) ∈ Qv soustavy E odpovídá °e²ení x = (x1, . . . , xv)
T ∈

Zmv
p soustavy lineárních rovnic nad Zp:

M · x = ν(E). (6.2)
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Protoºe lineární rovnice nad t¥lesy umíme °e²it efektivn¥, tak umíme °e²it
efektivn¥ i kvazigrupové rovnice v centrálních kvazigrupách nad abelovskými
elementárními grupami.

Tvrzení 6.1. Nech´ (Q, ∗) je centrální kvazigrupa °ádu pn nad abelovskou
elementární grupou (G,+). Potom po£et elementárních operací (d¥lení, ná-
sobení, s£ítání a od£ítání v t¥lese Zp) pot°ebných k nalezení vzoru k danému
obrazu funkce R1 : Qv → Qv je O(n3v3).

D·kaz. Invertování funkce R1 je ekvivalentní vy°e²ení v kvazigrupových rov-
nic o v neznámých. Tento problém umíme p°evést na vy°e²ení soustavy nv
lineárních rovnic o nv neznámých nad t¥lesem Zp. Tuto soustavu umíme
vy°e²it Gaussovou eliminací, jeº má kubickou sloºitost.

Obecná kvazigrupa s kongruencí σ: Nech´ E ∈ Erv je soustava rovnic v
Q. Ozna£me K ⊆ Qv mnoºinu °e²ení soustavy E a ozna£me Kσ ⊆ (Q/σ)v

mnoºinu °e²ení soustavy π(E). Ze slu£itelnosti kvazigrupových operací s p°i-
rozenou projekcí dostáváme, ºe

π(K) ⊆ Kσ.

Rovnost ale obecn¥ nenastává. Existence kongruence nám dovolí de�novat
lep²í algoritmus neº je prohledávání p°es v²echna moºná °e²ení. Nejd°íve
pouºijeme prohledávání hrubou silou na soustavu π(E) a získáme mnoºinu
°e²ení Kσ. Toto °e²ení p°edstavuje £áste£nou informaci o °e²ení p·vodní
soustavy. Tudíº se v druhém kroku p°i prohledávání hrubou silou kvazigrupy
Q omezíme pouze na mnoºinu

π−1(Kσ) ⊆ Qv.

Po £ástech centrální kvazigrupa: Nech´ Q je po £ástech centrální kva-
zigrupa nad grupami G a H, kde p°íslu²ná kongruence je σ. Algoritmus na
vy°e²ení soustavy E ∈ Erv z·stane v prvním kroku stejný jako pro obecnou
kvazigrupu s kongruencí σ. Vy°e²íme hrubou silou rovnici π(E) a získáme
mnoºinu Kσ. V druhém kroku budeme postupn¥ probírat v²echna °e²ení
[z]σ ∈ Kσ a budeme hledat °e²ení x ∈ Qv soustavy E takové, ºe σ(x, z).
To, ºe známe v-tici blok· [z]σ, do které pat°í °e²ení, je zásadní pro vyuºití
principu centrálních kvazigrup. Postupovat budeme analogicky jako pro cen-
trální kvazigrupy s tou zm¥nou, ºe p°i kaºdé substituci de�nice po £ástech
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centrální kvazigrupy za operace ∗, /, \ musíme rozhodnout na základ¥ p°í-
slu²ných kongruen£ních t°íd jaké automor�smy αi,j, βi,j ∈ Aut(H) a prvek
ci,j ∈ H pouºít. Op¥t tudíº pro kaºdé [z]σ de�nujeme zobrazení

µ : Q(x1, . . . , xv) → Zq[{αi,j}, {βi,j}](x1, . . . , xv),

ν : Q(x1, . . . , xv) → H.

které vyjad°ují substituci de�nice po £ástech centrální kvazigrupy za operace
∗,/ a \. Je-liH elementární abelovská grupa °ádu pm, pak analogicky jako pro
centrální kvazigrupy kaºdé soustav¥ rovnic z Erv p°i°adíme v závislosti na [z]σ
matici indukovanou soustavou a stejn¥ tak p°íslu²né zobrazení ν : Erv → Zrm

p .
Vy°e²ení libovolné soustavy poté p°evedeme na vy°e²ení lineární soustavy
rovnic tvaru (6.2).

Sloºitost tohoto algoritmu z·stává stále exponenciáln¥ závislá na v, nebo´
mnoºinu °e²ení Kσ ⊆ Q/σ jsme spo£ítali hrubým prohledáváním.

P°íklad. Nech´ E = 〈f1, f2〉 ∈ E1
1 je dána p°edpisy f1 ≡ (x ∗ x) ∗ x a

f2 ≡ x. Uvaºujme po £ástech centrální kvazigrupu Q2 nad grupami G a
H, kterou jsme de�novali v tabulce 5.1 a p°íslu²ném p°íkladu. V prvním
kroku vyzkou²íme oba dva prvky G/H ∼= Z2 a zjistíme, ºe rovnice π(E) má
mnoºinu °e²ení

Kσ = Q/σ = {[0]σ, [4]σ}.

Budeme uvaºovat zvlá²´ volby z = 0 a z = 4. V obou p°ípadech vynecháme
£len ci,j ∈ H, protoºe je z de�nice Q2 roven 0. Nech´ z = 0. Potom pro
v²echna h ∈ H = 〈( 0 1 0 )T , ( 0 1 0 )T 〉 dostáváme (p°i pouºití standartní
bijekcí Z3

2 → Z8) následující úpravu

((0⊕ h) ∗ (0⊕ h)) ∗ (0⊕ h) = 0⊕ h
(0⊕ (α1(h)⊕ β1(h))) ∗ (0⊕ h) = 0⊕ h

0⊕ (α1(α1(h)⊕ β1(h))⊕ β1(h)) = 0⊕ h
(α2

1 ⊕ α1β1 ⊕ β1)(h) = h

(α2
1 ⊕ α1β1 ⊕ β1 ⊕ id)(h) = 0. (6.3)

Nech´ z = 4. Potom pro v²echna h ∈ H = 〈( 0 1 0 )T , ( 0 1 0 )T 〉 dostáváme

((4⊕ h) ∗ (4⊕ h)) ∗ (4⊕ h) = 4⊕ h
(0⊕ (α2(h)⊕ β2(h))) ∗ (4⊕ h) = 4⊕ h
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4⊕ (α1(α2(h)⊕ β2(h))⊕ β2(h)) = 4⊕ h
(α1α2 ⊕ α1β2 ⊕ β2)(h) = h

(α1α2 ⊕ α1β2 ⊕ β2 ⊕ id)(h) = 0. (6.4)

Po dosazení p°íslu²ných matic za automor�smy získáme pro z = 0 a z = 4
r·zné matice indukované soustavou E :

M0 =

(
0 0
0 0

)
, M4 =

(
0 1
0 0

)
.

Ze vztah· (6.3) a (6.4) nahlédneme, ºe pro oba dva p°ípady také platí ν(E) =
0 a proto °e²ení p°íslu²ných soustav jsou K0 = 〈( 0 1 ), ( 1 0 )〉 pro volbu z = 0
a K4 = 〈( 1 0 )〉 pro volbu z = 4. Tudíº celkové °e²ení získáme aplikováním
izomor�smu Z2

2 → H:

K = {( 0 0 0 )⊕ 〈( 0 0 1 ), ( 0 1 0 )〉, ( 1 0 0 )⊕ 〈( 0 1 0 )〉},
K = {0, 1, 2, 3, 4, 6}.

O správnosti výsledku se m·ºeme p°esv¥d£it díky jednoduchosti rovnice
p°ímo dosazením do multiplikativní tabulky kvazigrupy Q2.

Rekurzivn¥ centrální kvazigrupy: Nech´ (Q, ∗) je rekurzivn¥ centrální
kvazigrupa nad {Gi}li=1 a {Hi}li=1, kde {σi}li=0 je p°íslu²ná �ltrace. Nech´
Hi jsou elementární abelovské grupy. Nech´ E ∈ Erv . Algoritmus na °e²ení
soustavy E rozd¥líme p°irozen¥ do l krok·, p°i£emº budeme postupovat od
prvního k l-tému. Zobrazení πi : Q→ Q/σi bude zna£it p°irozenou projekci
kvazigrupy Q do faktorkvazigrupy Q/σi .

1. V prvním kroku vy°e²íme soustavu π1(E). Protoºe Q/σ1 je centrální
kvazigrupa nad grupou H1, tak umíme tuto soustavu vy°e²it efektivn¥.
Jako výstup prvního kroku algoritmu p°edáme mnoºinu v²ech °e²ení
soustavy π1(E), kterou ozna£íme Kσ1 .

2. V i-tém kroku vy°e²íme soustavu πi(E). Kvazigrupa Q/σi je po £ás-
tech centrální nad grupami Gi a Hi, kde p°íslu²ná kongruence je σi−1.
Protoºe °e²ení soustavy πi−1(E) jsme dostali na vstupu jako výstup
(i − 1)-ního kroku algoritmu, tak pro kaºdé [z]σi−1

∈ Kσi−1
umíme

vy°e²it soustavu πi(E) efektivn¥. Výstupem i-tého kroku algoritmu je
mnoºina Kσi , která vznikne sjednocením v²ech mnoºin °e²ení soustav
πi(E) p°íslu²ných jednotlivým [z]σi−1

∈ Kσi−1
.
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3. Jelikoº Q/σl = Q, tak mnoºina Kσl ⊆ Qv tvo°í mnoºinu v²ech °e²ení
soustavy E .

Schéma tohoto algoritmu si p°edstavíme jako strom (typ grafu) jehoº hloubka
je l+1. Ko°enem tohoto stromu je triviální °e²ení soustavy π0(E). Kaºdý vr-
chol i-té úrovn¥ tohoto stromu ztotoºníme s jedním °e²ením soustavy πi(E)
a jeho potomky ztotoºníme s °e²eními soustavy πi+1(E), která odpovídají °e-
²ení πi(E) dané tímto vrcholem. V²echny vrcholy l-té úrovn¥ tohoto stromu
odpovídají v²em °e²ením soustavy E . Základní algoritmus, který jsme p°ed-
stavili, odpovídá prohledávání tohoto stromu do ²í°ky a má tu vlastnost, ºe
vºdy najde v²echna °e²ení. Kdybychom cht¥li nalézt pouze jedno °e²ení, tak
pouºijeme prohledávání do hloubky. Abychom se vyhnuli obtíºnému po£í-
tání pr·m¥rné sloºitosti t¥chto algoritm·, de�nujeme algoritmus jednodu²²í,
který vychází z prohledávání do hloubky a je de�nován dodate£nými pravi-
dly:

1. V i-tém kroku algoritmu zvolíme náhodn¥ jedno °e²ení z mnoºinu Kσi

a to p°edáme jako výstup i-tého kroku.
2. Jestliºe pro n¥jaké i ∈ {1, . . . , l} je Kσi = ∅, pak algoritmus skon£í

neúsp¥chem.

Tedy v kaºdém vrcholu stromu, do kterého se dostaneme, vybereme ná-
hodn¥ jednoho potomka, kterým budeme v algoritmu pokra£ovat. Jestliºe se
takto dostaneme do vrcholu, který není na l-té úrovni a který nemá ºádné
potomky, pak algoritmus skon£í neúsp¥chem.

Sloºitost tohoto algoritmu je rovna sou£tu sloºitostí jednotlivých krok·
(kaºdý se v algoritmu objeví nejvý²²e jednou). Je-li |Hi| = pmii a E ∈ Evv ,
pak v i-tém kroku umíme p°evést soustavu πi(E) na soustavu vmi lineárních
rovnic o vmi neznámých nad Zpi , která je ur£ena maticí indukovanou sou-
stavou πi(E) a vektorem pravé strany ν(πi(E)). Celková sloºitost algoritmu
je tedy rovna nejvý²²e

τ(v) =
l∑

i=1

O(m3
i v

3).

Nyní se budeme v¥novat pr·m¥rné úsp¥²nosti. Zvolme pevné 1 ≤ i ≤ l
p°edstavující krok algoritmu. Budeme p°edpokládat, ºe jestliºe soustava E
byla vybrána z mnoºiny Evv náhodn¥, pak hodnost matice M indukované
soustavou πi(E) pro p°íslu²né [z]σi−1

∈ Kσi−1
je náhodná veli£ina, která
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má stejné rozd¥lení jako náhodná veli£ina, která vyjad°uje hodnost matice
vybrané z mnoºiny v²ech prvk· Zvmi×vmi

pi
. Jestliºe hodnost matice M je

rovna vmi (plná hodnost), pak soustava bude mít pro libovolnou pravou
stranu práv¥ jedno °e²ení. Po£et v²ech matic, které mají plnou hodnost je
(pvmi−1)·(pvmi−p)·. . .·(pvmi−pvmi−1). Proto pravd¥podobnost, ºe náhodn¥
zvolená matice bude mít plnou hodnost je rovna

p(v,mi) =
(pvmi − 1) · (pvmi − p) · . . . · (pvmi − pvmi−1)

p(vmi)2 . (6.5)

Pravd¥podobnost nalezení alespo¬ jednoho °e²ení soustavy πi(E) pro p°íslu²-
né [z]σi−1

∈ Kσi−1
je z°ejm¥ vy²²í neº p(v,mi), ale pro zjednodu²ení výpo£tu

budeme pracovat s touto dolní mezí.

Poznámka 6.2. Bez d·kazu uvádíme, ºe výraz (6.5) se rovná q-Pochhamme-
rovu £íslu (1

p
, 1
p
)vmi (viz. [1]) a platí, ºe pro v²echna p ∈ P:

lim
v→∞

p(v,mi) =

(
1

p
,
1

p

)
∞
∈ (0, 1).

Z poznámky 6.2 vyplývá, ºe p(v,mi) není zanedbatelná funkce v prom¥nné
v. Odtud dostáváme, ºe minimální úsp¥²nost celého algoritmu

∏l
i=1 p(v,mi)

také není zanedbatelná funkce.

Shrnutí: Za p°edpokladu, ºe se soustavy E ∈ Evv , které získáme p°i in-
vertování funkce R1, chovají pro parametr v jdoucí do nekone£na náhodn¥
vzhledem k hodnosti matice indukované soustavou, pak p°edchozí algorit-
mus dává návod, jak funkci R1 efektivn¥ invertovat. Jelikoº z kapitoly 5
víme, ºe rekurzivn¥ centrální kvazigrupy nejsou obecn¥ beztvaré, tak dostá-
váme protip°íklad k hypotéze 3.7. P°irozeným roz²í°ením de�nice beztvaré
kvazigrupy, která by vylou£ila rekurzivn¥ centrální p°ípad i jiné moºnosti
jak zjednodu²it danou soustavu rovnic, je p°idání podmínky na neexistinci
vlastní kongrunce.
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Kapitola 7

De�nice kvazigrupy velkého °ádu

Kaºdá kvazigrupa je de�nována svou multiplikativní tabulkou. Pro práci
s konkrétní kvazigrupou by nám proto sta£ilo tuto tabulku uchovávat. To
lze ov²em jen pro kvazigrupy "malých"°ád·, nebo´ velikost multiplikativní
tabulky je |Q|2. Existuje °ada zp·sob·, jak kvazigrupy �velkých� °ád· zkon-
struovat. Jedním z t¥chto zp·sob· je kvazigrupa isotopní grup¥. V na-
²em p°ípad¥ budeme uvaºovat abelovské grupy °ádu 2n. Abychom s kva-
zigrupovými operacemi mohli efektivn¥ pracovat, tak isotopní permutace
α, β, γ : {0, 1}n → {0, 1}n i jejich inverzy musí být de�novány pomocí efek-
tivního algoritmu. Narozdíl od de�nice 2.10 isotopní kvazigrupy zam¥níme
permutaci γ za permutaci γ−1, coº je z°ejm¥ ekvivalentní, a budeme pracovat
s kvazigrupovou operací ve tvaru

x ∗ y = γ(α(x) + β(y)).

V této kapitole de�nujeme konkrétní permutace pouºité v návrhu ha²ovací
funkce Edon-R.

Neº p°istoupíme k samotné de�nici, tak p°edstavíme r·zné reprezentace
prvku kvazigrupy. Nech´ Q = {0, 1}n a nech´ n = mw pro m,n,w ∈ N.
Základem je reprezentace pomocí binárního vektoru x = (x1, . . . , xn) ∈ Zn

2 .
Od ní odvodíme dal²í dv¥ reprezentace a to pouze p°erovnáním jednotlivých
bit·. Nech´ xi,j = x(j−1)w+i pro 1 ≤ i ≤ w, 1 ≤ j ≤ m. De�nujeme

Xj = (x1,j, . . . , xw,j) ∈ Zw
2 ,

x̄i = (xi,1, . . . , xi,m)T ∈ Zm
2

a prvek x budeme reprezentovat jako

x = (X1, . . . , Xm)T , (7.1)
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x̄1 x̄2 . . . x̄i . . . x̄w

X1 x1,1 x1,2 . . . x1,i . . . x1,w

X2 x2,1 x2,2 . . . x2,i . . . x2,w

...
...

...
...

...
...

...
Xm xm,1 xm,2 . . . xm,i . . . xm,w

Tabulka 7.1: Schéma reprezentace prvku x ∈ Zn
2 .

x = (x̄1, x̄2, . . . , x̄w). (7.2)

Tyto reprezentace jsou znázorn¥ny v tabulce 7.1. Motivací pro reprezentaci
ve tvaru (7.1) je ha²ovací funkce Edon-R, která pracuje s prvkem x ∈ Q
uloºeným v m w-bitových registrech. V konkrétním návrhu konstanta w
nabývá hodnot 32 nebo 64. Forma (7.2) je na druhou stranu vhodn¥jí pro na²i
analýzu. Poslední reprezentace, kterou budeme pouºívat, vyuºívá standartní
bijekci ϕ : Zw

2 → Z2w p°evodu z binární do desítkové soustavy

ϕ((x1, . . . , xw)) =
w∑
i=1

xi · 2w−i.

Na x ∈ Q m·ºeme tedy pohlíºet jako na (X1, . . . , Xm)T ∈ Zm
2w . V²echny

konverze mezi t¥mito reprezentacemi jsou p°ímo£aré a p°i následujících de-
�nicích se jimi uº nebudeme zabývat.

Zna£ení. Grupovou operaci na cyklické grup¥ Z2w budeme zna£it +, gru-
povou operaci na elementární abelovské grup¥ Zi

2 budeme zna£it ⊕ pro li-
bovolné i ∈ N. Grupovou operaci na sou£inu cyklických grup Zm

2w budeme
zna£it +m.

Nyní de�nujeme díl£í permutace AddMX ,AddXX ,RotLX : {0, 1}n →
{0, 1}n. Tyto permutace byly navrºeny tak, aby jejich implementace v po-
£íta£i byla co nejrychlej²í. Z tohoto d·vodu se velikost registru volí w = 32
nebo w = 64 a jediné operace, které se s registry provád¥jí je binární s£í-
tání (AddXX), s£ítání modulo 2w (AddMX) a rotace registru (RotLX).
Permutace α, β : {0, 1}n → {0, 1}n z de�nice isotopní kvazigrupy vzniknou
sloºením kombinací t¥chto permutací a budou se li²it pouze v hodnotách
parametr· X. Permutace γ : {0, 1}n → {0, 1}n pouze permutuje jednot-
livá slova γ((X1, . . . , Xm)T ) = (Xπ(1), . . . , Xπ(m))

T . Jak uvidíme dále, tuto
permutaci m·ºeme z návrhu v principu vypustit.

44



1. Permutaci AddXB : (Zw
2 )m → (Zw

2 )m nazveme binární s£ítání slov. Je-
li B ∈ Zm×m

2 regulární matice nad t¥lesem Z2, pak pro 1 ≤ i ≤ m de�-
nujeme Ti ⊆ {1, . . . ,m} jako mnoºinu, jejíº vektor incidence je shodný
s i-tým °ádkemmaticeB. Pak (Y1, . . . , Ym)T = AddXB((X1, . . . , Xm)T ),
práv¥ kdyº

Yi =
⊕
j∈Ti

Xj.

Ekvivalentní a p°ímo£a°ej²í de�nicí, která ale nezd·raz¬uje práci se
slovy (registry), je de�nice pomocí formy x = (x̄1, . . . , x̄w). Je-li y =
AddXB(x), pak dostáváme

ȳi =
(⊕
j∈T1

xi,j,
⊕
j∈T2

xi,j, . . . ,
⊕
j∈Tm

xi,j

)T
= B · x̄i

a proto platí

AddXB((x̄1, . . . , x̄w)) = (B · x̄1, . . . , B · x̄w). (7.3)

Z tohoto vyjád°ení je z°ejmé, ºe AddXB je automor�smus grupy
(Zn

2 ,⊕), nebo´ ob¥ podmínkyAddXB(x⊕y) = AddXB(x)⊕AddXB(y)
a AddXB(0) = 0 jsou spln¥ny.

2. Permutaci AddMA,d : Zm
2w → Zm

2w nazveme modulární s£ítání slov.
Nech´ A ∈ Zm×m

2w je regulární matice nad okruhem Z2w a d ∈ Zm
2w .

Potom de�nujeme

AddMA,d((X1, . . . , Xm)T ) = A · (X1, . . . , Xm)T +m d.

Abychom se vyhnuli násobení v okruhu Z2w jakoºto relativn¥ výpo-
£etn¥ pomalé operaci, tak výb¥r hodnot prvk· matice A omezíme na
mnoºinu {0, 1} ⊆ Z2w . Za této dodate£né podmínky pak pro 1 ≤ i ≤ m
de�nujeme Si ⊆ {1, . . . ,m} jako mnoºinu, jejíº vektor incidence je
shodný s i-tým °ádkem matice A. Potom AddMA,d((X1, . . . , Xm)T ) =
(Y1, . . . , Ym)T , práv¥ kdyº

Yi =
∑
j∈Si

Xj +Di. (7.4)

Zvolíme-li d = 0, pak AddMA,0 je z°ejm¥ automor�smem (Zm
2w ,+m).

Nyní p°istoupíme k vyjád°eníAddMA,d ve form¥ (x̄1, x̄2, . . . , x̄w). Nejd°íve
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ale musíme odvodit, jak s£ítání modulo 2w zapsat pomocí binárního
s£ítání ⊕. Nech´ X, Y ∈ Z2w a nech´ (x1, . . . , xw), (y1, . . . , yw) jsou je-
jich p°íslu²né binární rozvoje. De�nujeme C = (c1, . . . , cw) p°enosové
bity modulárního s£ítání X a Y p°edpisem cw = 0 a pro 1 ≤ i ≤ w− 1

ci = ci+1xi+1 ⊕ ci+1yi+1 ⊕ xi+1yi+1.

Potom platí

X + Y = X ⊕ Y ⊕ C.

D·leºitý je fakt, ºe bit ci záleºí pouze na bitech xj a yj pro i < j ≤ w.
Jesliºe S ⊆ {1, . . . ,m} je libovolná a D = (d1, . . . , dw) ∈ Z2w , pak op¥t
existuje C ∈ Zw

2 takové, ºe∑
j∈S

Xj +D =
⊕
j∈S

Xj ⊕D ⊕ C, (7.5)

kde cw = 0 a bit ci závisí pouze na bitech xj,k a dj pro k ∈ S a
i < j ≤ w. P°esnou podobu p°enosových bit· jiº nebudeme do detailu
rozebírat, vysta£íme pouze s uvedenou vlastností jednotlivých ci. Vy-
uºitím tohoto principu dosáhneme odd¥lení lineární a nelineární £ásti
permutace AddMA,d. Substitujeme-li (7.5) do v²ech sou°adnic (7.4)
de�nice AddMA,d, tak z kaºdého slova Yi získáme p°enosové bity Ci.
Poloºíme-li c = (C1, . . . , Cm), potom platí, ºe c̄w = 0 a c̄i závisí pouze
na x̄j a d̄j pro i < j ≤ w. Celkový tvar permutace AddMA,d je poté

AddMA,d((x̄1, x̄2, . . . , x̄w)) = (A · x̄1 ⊕ d̄1 ⊕ c̄1, . . . , A · x̄w ⊕ d̄w ⊕ c̄w).

3. Permutaci RotLr : (Zw
2 )m → (Zw

2 )m nazveme levou rotací slov. Nech´
X = (x1, . . . , xw) ∈ Zw

2 a nech´ r ∈ Zw. Potom de�nujeme Y = [X]r,
práv¥ kdyº yi = x((i+r−1) mod w)+1 pro v²echna 1 ≤ i ≤ w. Pro ilustraci
uvádíme

[X]r = (x1+r, . . . , xw, x1, . . . , xr).

Je-li r = (r1, . . . , rm) ∈ Zm
w , pak

RotLr((X1, . . . , Xm)T ) = ([X1]r1 , . . . , [Xm]rm)T .

Permutace RotLr je automor�smus grupy (Zn
2 ,⊕), nebo´ z°ejm¥ platí

[X ⊕ Y ]r = [X]r ⊕ [Y ]r. Naopak z°ejm¥ neplatí, ºe RotLr je automor-
�smus (Zm

2w ,+m).
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Zna£ení. Nech´ X = (x1, . . . , xw). Nech´ Y = [X]r. Potom pro v²echna 1 ≤
i ≤ w platí yi = x((i+r−1) mod w)+1. Abychom se vyhnuli tomuto pracného
zápisu, tak budeme dál uvaºovat v indexu s£ítání provád¥né vºdy podle
tohoto vzorce a zapisovat ho budeme ve tvaru: yi = xi+r.

De�nice 7.1. Nech´m,n,w ∈ N jsou taková, ºemw = n. Kvazigrupu (Q, ∗)
nazveme typu Edon-R-I, práv¥ kdyº je isotopní grup¥ (Zn

2 ,⊕) a pro isotopní
permutace α, β, γ platí: γ = id a existují regulární matice Aα, Aβ ∈ Zm×m

2w ,
Bα, Bβ ∈ Zm×m

2 a rα, rβ, sα, sβ ∈ Zm
w takové, ºe

α = RotLsα ◦AddXBα ◦RotLrα ◦AddMAα,0,

β = RotLsβ ◦AddXBβ ◦RotLrβ ◦AddMAβ ,0.

De�nice 7.2. Nech´ m,n,w ∈ N jsou taková, ºe mw = n. Kvazigrupu
(Q, ∗) nazveme typu Edon-R-II, práv¥ kdyº je isotopní grup¥ (Zm

2w ,+m) a pro
isotopní permutace α, β, γ platí: γ = id a existují regulární matice Aα, Aβ ∈
Zm×m

2w , Bα, Bβ ∈ Zm×m
2 , dα, dβ ∈ Zm

2w a rα, rβ ∈ Zm
w takové, ºe

α = AddXBα ◦RotLrα ◦AddMAα,d,

β = AddXBβ ◦RotLrβ ◦AddMAβ ,d.

Poznámka 7.3. Protoºe γ(x⊕y) = γ(x)⊕γ(y), γ(x+my) = γ(x)+mγ(y) a
pro v²echna r ∈ Zm

w , B ∈ Zm×m
2 z°ejm¥ existují r′ ∈ Zm

w , B
′ ∈ Zm×m

2 takové,
ºe

γ ◦RotLr = RotLr′ ,

γ ◦AddXB = AddXB′ ,

tak p·vodní návrhy od D. Gligoroskeho [7] a [8], které obsahovaly permutaci
γ jsou s na²emi de�nicemi kvazigrup typu Edon-R-I,II, které γ neobsahují,
ekvivalentní.

Konkrétní hodnoty parametr· permutací AddMX ,AddXX ,RotLX nebu-
deme v této práci rozebírat a chování kvazigrup typu Edon-R-I,II budeme
°e²it obecn¥. Nicmén¥ ilustrujeme zde zajímavý zp·sob, jakým Gligoroski
odvodil matice A a B. Protoºe se jednotlivá °e²ení mírn¥ li²í pro r·zné
volby m, tak princip ilustrujeme na konkrétním p°íkladu, kdy m = 8. Nech´
L je latinský £tverec °ádu m = 8. Matice Aα, Bα pro permutaci α odvodíme

47



ze £tverce L tak, ºe ho rozd¥líme na dv¥ £ásti v pom¥ru 5 : 3.

L =



3 2 8 7 4 5 1 6
5 4 3 6 1 8 2 7
8 1 2 5 7 3 6 4
7 8 1 2 5 6 4 3
2 5 7 4 6 1 3 8
1 7 6 3 2 4 8 5
6 3 4 1 8 7 5 2
4 6 5 8 3 2 7 1


Uvaºujeme-li sloupce horní £ásti tohoto £tverce jako podmnoºiny {1, . . . ,m},
potom °ádky matice Aα jsou vektory incidence t¥chto mnoºin. Analogicky
°ádky matice Bα jsou vektory incidence sloupc· dolní £ásti £tverce L.

Aα =


0 1 1 0 1 0 1 1
1 1 0 1 1 0 0 1
1 1 1 0 0 0 1 1
0 1 0 1 1 1 1 0
1 0 0 1 1 1 1 0
1 0 1 0 1 1 0 1
1 1 1 1 0 1 0 0
0 0 1 1 0 1 1 1

 Bα =


1 0 0 1 0 1 0 0
0 0 1 0 0 1 1 0
0 0 0 1 1 1 0 0
1 0 1 0 0 0 0 1
0 1 1 0 0 0 0 1
0 1 0 1 0 0 1 0
0 0 0 0 1 0 1 1
1 1 0 0 1 0 0 0


Je zajímavé, ºe ne pro kaºdý latinský £tverec tato metoda dává regulární
matice Aα, Bα. Ale volbu tohoto £tverce autor nespeci�kuje, stejn¥ jako kon-
krétní hodnoty rota£ních vektor·.
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Kapitola 8

Analýza kvazigrup typu
Edon-R-I,II - £ást 1

V této kapitole se budeme zabývat vlivem jednotlivých permutací AddMX ,
AddXX a RotLX na °e²itelnost rovnic v kvazigrupách typu Edon-R-I,II.
Jako prost°edek nám budou slouºit kvazigrupy, které vzniknou vynecháním
n¥kterých z t¥chto permutací. Z analýzy t¥chto kvazigrup budeme schopni
odvodit jakou vlastnost vynechaná díl£í permutace p°iná²í do celkové kva-
zigrupové operace. Jako nástroj pro charakterizaci t¥chto neúplných kvazi-
grup nám budou slouºit pojmy, které jsme de�novali v p°edchozích kapi-
tolách. Celé kvazigrupy typu Edon-R-I,II jsou naopak natolik sloºité, ºe se
t¥mito pojmy charakterizovat nedají, coº je základní p°edpoklad k tomu,
aby mohly být pokládány za kryptogra�cky bezpe£né z pohledu ha²ovací
funkce Edon-R.

Permutace AddXX a RotLX jsou automor�smy grupy (Zn
2 ,⊕). Proto,

jestliºe z kvazigrupy typu Edon-R-I vypustíme permutaci AddMX , získáme
centrální kvazigrupu nad elementární abelovskou grupou (Zn

2 ,⊕). Z kapi-
toly 6 umíme v centrálních kvazigrupách nad elementárními grupami °e²it
rovnice efektivn¥. V kvazigrup¥ typu Edon-R-II je permutace AddMA,0 au-
tomor�smem grupy (Zm

2w ,+m) a z°ejm¥ platí, ºe AddMA,d = LdAddMA,0.
Proto, jestliºe vypustíme permutace AddXX a RotLX , získáme centrální
kvazigrupu nad grupou (Zm

2w ,+m). Z de�nice permutace AddMA,d snadno
nahlédneme, ºe potom kaºdou kvazigrupovou soustavu rovnic m·ºeme p°e-
vést na soustavu rovnic v grup¥ Z2w .

Proto je d·leºité, aby de�nice kvazigrupové operace obsahovala jak kom-
ponentu, která bude lineární nad (Zn

2 ,⊕), tak komponentu, která bude li-
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neární nad (Zm
2w ,+m). P°irozeným adeptem, který tento princip spl¬uje, je

kvazigrupa, ve které vynecháme v²echny rotace RotLX , ale ponecháme ob¥
permutace AddMX a AddXX . V obou typech Edon-R-I,II probíhá ana-
lýza stejným zp·sobem a proto se budeme zabývat jen kvazigrupami typu
Edon-R-I a roz²í°ení pro druhý typ uvedeme na konci v poznámce 8.4. Pro
celou kapitolu ozna£íme tuto kvazigrupu (Q, ∗) a platí tedy

x ∗ y = α(x)⊕ β(y) = AddXBα(AddMAα,0(x))⊕AddXBβ(AddMAβ,0(y)).

V této kapitole budeme pracovat výlu£ne s reprezentací prvku x ∈ Q tvaru
(x̄1, . . . , x̄w). V p°edchozí kapitole jsme vyjád°ení pro permutace AddMA,0

a AddXB odvodili:

AddMA,0((x̄1, . . . , x̄w)) = (A · x̄1 ⊕ c̄1, . . . , A · x̄w ⊕ c̄w),

AddXB((x̄1, . . . , x̄w)) = (B · x̄1, . . . , B · x̄w),

kde c̄i závisí pouze na x̄j pro i < j ≤ w. Sloºením t¥chto permutací dostá-
váme

α((x̄1, . . . , x̄w)) = AddXBα(AddMAα,0((x̄1, . . . , x̄w)))

= (BαAα · x̄1 ⊕Bα · c̄1, . . . , BαAα · x̄w ⊕Bα · c̄w)

= (BαAα · x̄1, . . . , BαAα · x̄w)⊕ (Bα · c̄1, . . . , Bα · c̄w).

De�nice 8.1. Nech´ 0 ≤ i ≤ w. De�nujeme relaci σi na mnoºin¥ Q:

σi((x̄1, . . . , x̄w), (ȳ1, . . . , ȳw))⇐⇒ x̄j = ȳj pro v²echna w − i < j ≤ w.

Tvrzení 8.2. Relace σi je kongruence kvazigrupy (Q, ∗).
D·kaz. σi(x ∗ v, y ∗ v), práv¥ kdyº pro v²echna w − i < j ≤ w

(x ∗ v)j = (y ∗ v)j

(α(x)⊕ β(v))j = (α(y)⊕ β(v))j

α(x)j ⊕ β(v)j = α(y)j ⊕ β(v)j

α(x)j = α(y)j
BαAα · x̄j ⊕Bα · t̄j = BαAα · ȳj ⊕Bα · ūj,

kde t, u ∈ (Zm
2 )w jsou p°íslu²né p°enosové bity permutace AddMX (z d·-

vodu nep°ehlednosti po p°idání dal²ího indexu jsme nepouºili pro p°enosové
bity jednotné ozna£ení c). Z t̄w = ūw(= 0) plyne

BαAα · x̄w = BαAα · ȳw
x̄w = ȳw.
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Protoºe t̄w−1 je funkce prom¥nné x̄w a ūw−1 je stejnou funkcí prom¥nné
ȳw, tak t̄w−1 = ūw−1. Pouºitím induk£ního principu snadno dostáváme, ºe
x̄j = ȳj pro v²echna w− i < j ≤ w, coº je ekvivaletní s σi(x, y). Analogicky
dostaneme, ºe σi(x, y), práv¥ kdyº σi(v ∗ x, v ∗ y) a proto dle lemma 2.6 je
σi kongruence (Q, ∗).

Je z°ejmé, ºe σ0 = Q × Q, σw = idQ a σi−1 ⊃ σi, proto kvazigrupa Q
obsahuje �ltraci {σi}wi=0. Abychom mohli s kvazigrupouQ/σi p°ehledn¥ji pra-
covat, tak p°ezna£íme její prvky pomocí isomor�smu ϕi : Q/σi → Qi, kde Qi

je kvazigrupa de�novaná stejnými parametry jako kvazigrupa Q aº na délku
slova, která je rovna i. Následující p°edpis dává poºadovaný isomor�smus

ϕi([(x̄1, . . . , x̄w−i, x̄w−i+1, . . . , x̄w)]σi) = (x̄w−i+1, . . . , x̄w).

Prvky Qi budeme p°irozen¥ reprezentovat ve tvaru (x̄1, . . . , x̄i). De�nujeme
kongruenci kvazigrupy Qi p°edpisem: pro v²echna x, y ∈ Qi σ(x, y), práv¥
kdyº x̄j = ȳj pro v²echna 1 < j ≤ i. Je snadné nahlédnout, ºe kongruence
σ odpovídá kongruenci σi−1 kvazigrupy Q/σi , nebo-li pro v²echna x, y ∈ Qi

σ(x, y), práv¥ kdyº σi−1(ϕ−1
i (x), ϕ−1

i (y)). Za�xujme nyní mnoºinu reprezen-
tant· blok· kvazigrupy Qi modulo σ:

{(0, x̄2, . . . , x̄i) : x̄j ∈ Zm
2 }.

Nech´ Hi = {(h̄, 0, . . . , 0) : h̄ ∈ Zm
2 } je podgrupa (Gi,⊕) = ((Zm

2 )i,⊕).
Potom rozklad Gi modulo Hi je shodný s rozkladem Qi modulo σ. Nech´
x = (0, x̄2, . . . , x̄i), y = (0, ȳ2, . . . , ȳi), z = (0, z̄2, . . . , z̄i) jsou takové, ºe
[x]σ ∗ [y]σ = [z]σ. Pro kaºdé g = (ḡ1, 0, . . . , 0), h = (h̄1, 0, . . . , 0) ∈ Hi platí
[x⊕ g]σ = [x]σ a [y ⊕ h]σ = [y]σ. Proto dostáváme

[(x⊕ g) ∗ (y ⊕ h)]σ = [x⊕ g]σ ∗ [y ⊕ h]σ = [z]σ.

Pro kaºdé g, h ∈ Hi tedy existuje f = (f̄1, 0, . . . , 0) ∈ Hi takové, ºe (x⊕ g) ∗
(y ⊕ h) = z ⊕ f . Dosadíme-li do tohoto vztahu de�nice isotopních operací
α, β kvazigrupy Q, tak získáme

f̄1 = (BαAα · ḡ1 ⊕Bα · t̄1)⊕ (BβAβ · h̄1 ⊕Bβ · ū1), (8.1)

kde t̄1,ū1 ∈ Zm
2 jsou vektory p°enosových bit· permutací AddMAα,0 a

AddMAβ ,0. Tyto hodnoty závisejí pouze na x, y ∈ Qi, proto je hodnota
c̄x,y = Bα · t̄1⊕Bβ ·ū1 jednozna£ným adeptem na konstantní £len v de�nici po
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£ástech centrálních kvazigrup. Ozna£íme-li αi automor�smus Hi de�novaný
p°edpisem (h̄, 0, . . . , 0) 7→ (BαAα · h̄, 0, . . . , 0), βi automor�smus Hi de�no-
vaný p°edpisem (h̄, 0, . . . , 0) 7→ (BβAβ · h̄, 0, . . . , 0) a cx,y = (c̄x,y, 0, . . . , 0),
potom platí, ºe pro v²echny h, g ∈ Hi:

(x⊕ g) ∗ (y ⊕ h) = z ⊕ (αi(g)⊕ βi(h)⊕ cx,y). (8.2)

Proto kvazigrupa Qi je po £ástech centrální nad grupami Gi a Hi. Pouºitím
isomor�smu ϕ : Q/σi → Qi p°ímo dostáváme, ºe kvazigrupa Q/σi je po
£ástech centrální nad grupami ϕ−1

i (Gi) a ϕ−1
i (Hi), kde p°íslu²ná kongruence

je rovna σi−1. Jako d·sledek tohoto rozboru dostáváme následující tvrzení,
které je p°ímou aplikací de�nice 5.10.

Tvrzení 8.3. Kvazigrupa (Q, ∗) je rekurzivn¥ centrální nad abelovskými ele-
mentárními grupami {ϕ−1

i (Gi)}wi=1 a {ϕ−1
i (Hi)}wi=1, kde p°íslu²ná �ltrace je

tvaru {σi}wi=0. Dále pro v²echna 1 ≤ i ≤ w platí, ºe ϕ−1
i (Gi) ∼= (Zm

2 )i a
ϕ−1
i (Hi) ∼= Zm

2 .

Poznámka 8.4. Jak jsme jiº p°edeslali na za£átku, analogický rozbor m·-
ºeme provést pro kvazigrupy typu Edon-R-II. V tomto p°ípad¥ se vyskytuje
navíc p°i£ítání konstanty d v permutaci AddMA,d, která se projeví v kaº-
dém kroku v kone£né de�nici c̄x,y, nicmén¥ samotný princip nijak neporu²í.
Dále musíme navíc zapo£ítat fakt, ºe kvazigrupa je isotopní grup¥ (Zm

2w ,+m)
a tedy z tohoto �nálního s£ítání dostáváme dal²í p°enosové bity v ∈ (Zm

2 )w,
nicmén¥ op¥t na tyto p°enosové bity m·ºeme pouºít stejný princip. Uva-
ºujme kvazigrupu Qi

∼= Q/σi . Potom Qi je po £ástech centrální nad grupami
Gi a Hi. Automor�smy αi, βi ∈ Aut(Hi) získáme stejným zp·sobem jako
pro kvazigrupy typu Edon-R-I. Konstantní £len cx,y = (c̄x,y, 0, . . . , 0) ∈ Hi

de�nujeme pro kaºdé dva reprezentanty x, y ∈ Qi blok· modulo σ p°edpi-
sem:

c̄x,y = Bα · (t̄1 ⊕ d̄1)⊕Bβ · (ū1 ⊕ d̄1)⊕ v̄1,

kde pro jednodu²²í zápis p°edpokládáme, ºe d = dα = dβ. Hodnoty ū1, t̄1, v̄1 ∈
Zm

2 závisí pouze na hodnotách x̄j, ȳj, d̄j ∈ Zm
2 pro 1 < j ≤ i.

Poznámka 8.5. Nech´ 1 ≤ i ≤ w je pevné. Z de�nice automor�sm·
αi, βi ∈ Aut(Hi) je z°ejmé, ºe tyto automor�smy nezávisí na jednotlivých
dvojicích blok· kongruence (jak je to obecn¥ de�nováno v po £ástech cen-
trálních kvazigrupách). Jednotlivé dvojice blok· odli²uje pouze parametr
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cx,y ∈ Hi. Proto je-li E ∈ Erv nad kvazigrupou Qi, pak matice indukovaná
soustavou E nezávisí na °e²ení [z]σ rovnice π(E). Dále pro v²echna 1 ≤ i ≤ w
platí, ºe Hi

∼= Zm
2 a αi, βi ∈ Aut(Hi) jsou z°ejm¥ v grup¥ Zm

2 indukovány
maticemi BαAα, BβAβ ∈ Mm(Z2). Proto matice Mi indukované soustavami
πi(E) jsou pro v²echna 1 ≤ i ≤ w totoºné.

Algoritmus pro °e²ení soustav: Nyní se pokusíme o voln¥j²í rozbor al-
goritmu pro °e²ení rovnic v rekurzivn¥ centrální kvazigrup¥ (kapitola 5),
který aplikujeme na kvazigrupy typu Edon-R-I s vypu²t¥nými rotacemi. Pro
snadn¥j²í notaci p°edpokládejme, ºe E ∈ E1

1 . Algoritmus pro °e²ení rovnic v
rekurzivn¥ centrálních kvazigrupách pracuje v w krocích, které odpovídají
postupnému °e²ení pro jednotlivé sou°adnice. V prvním kroku rovnou se-
stavíme soustavu lineárních rovnic nad Z2 pro neznámou x̄w ∈ Zm

2 , nebo´
ºádné p°enosové bity tuto sou°adnici neovlyv¬ují.

M · x̄w = ν(π1(E))

Ze znalosti x̄w umíme dopo£ítat v²echny vektory p°enosových bit· c̄w−1,
které jsou dány p·sobením permutace AddM na w-tou sou°adnici. Pomocí
induk£ního principu snadno nahlédneme, ºe v i-tém kroku algoritmu sesta-
víme soustavu lineárních rovnic nad Z2 pro neznámou x̄w−i+1 ∈ Zm

2 , nebo´
p°enosové bity c̄w−i+1 ∈ Zm

2 jsme získali v p°edchozím kroku.

M · x̄w−i+1 = ν(πi(E))

Protoºe maticeM je pro v²echny kroky stejná, tak schéma v podob¥ stromu,
které ur£uje pr·b¥h algoritmu je jednodu²²í neº pro obecný p°ípad rekur-
zivn¥ centrální kvazigrupy. Základním pozorováním je, ºe hodnost matice
M jednozna£n¥ ur£uje, kolik potomk· kaºdý vrchol m·ºe mít. Konkrétn¥
je-li M ∈ Zm×m

2 matice hodnosti h, pak kaºdý vrchol má s pravd¥pobností
2h−m práv¥ 2m−h potomk· a s pravd¥podobností 1 − 2h−m práv¥ ºádného
potomka. Nejjednodu²²í situace nastává, jestliºe M má plnou hodnost. Po-
tom je schéma algoritmu vºdy pouze cestou a algoritmus vºdy usp¥je a vºdy
bude mít práv¥ jedno °e²ení.

Zna£ení. Jelikoº v i-tém kroku algoritmu pracujeme s (w − i + 1)-ní sou-
°adnicí, tak kv·ly p°ehlednosti v indexování budeme v následující kapitole
vºdy pro obecný krok algoritmu pracovat v notaci: (w− i+ 1)-ní krok a i-tá
sou°adnice.
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Shrnutí: Vypustíme-li z kvazigrupy typu Edon-R-I,II rotace, tak dostáváme
rekurzivn¥ centrální kvazigrupu nad abelovskými elementárními grupami.
V kapitole 6 jsme ukázali efektivní algoritmus pro °e²ení rovnic v t¥chto
kvazigrupách. Odtud plyne, ºe rotace mají st¥ºejní roli p°i ru²ení algebraické
sktruktury rekurzivn¥ centrálních kvazigrup.
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Kapitola 9

Analýza kvazigrup typu
Edon-R-I,II - £ást 2

Tato kapitola se bude v¥novat algoritmu na °e²ení rovnic v kvazigrupách
typu Edon-R-I,II. V minulé kapitole jsme ukázali, ºe vypu²t¥ním permutací
RotLr získáme rekurzivn¥ centrální kvazigrupu, proto budeme vycházet z
algoritmu pro °e²ení rovnic v rekurzivn¥ centrálních kvazigrupách. Protoºe
p°ítomnost rotací nám tento algoritmus znemoº¬uje, tak rotace nahradíme
binárním p°i£ítáním konstanty, kterou ov²em neznáme a proto budeme p°es
tyto konstanty prohledávat. Protoºe z tohoto pohledu je typ Edon-R-II jed-
nodu²²í, jelikoº obsahuje jen jednu rotaci, tak se zam¥°íme v popisu na n¥j.
V záv¥ru kapitoly odvodíme sloºitost tohoto algoritmu v závislosti na pa-
rametrech rotací rα, rβ a parametrech p°íslu²né °e²ené rovnice, pro jejichº
de�nici zavedeme následující zna£ení.

Nech´ f ∈ Q(x1, . . . , xv). De�nujeme Ωα,f ⊂ Q(x1, . . . , xv) mnoºinu ne-
konstantních levých podterm· f a Ωβ,f ⊂ Q(x1, . . . , xv) mnoºinu nekonstant-
ních pravých podterm· f :

Ωα,f = {t ∈ Ωf : t /∈ Q a existují t1, t2 ∈ Ωf takové, ºe t ∗ t1 = t2},
Ωβ,f = {t ∈ Ωf : t /∈ Q a existují t1, t2 ∈ Ωf takové, ºe t1 ∗ t = t2}.

Je-li Q isotopní kvazigrupa, pak mnoºina Ωα,f p°edstavuje nekonstantní
podtermy termu f , na které se p°i substituci de�nice isotopní kvazigrupy
uplatní permutace α. Proto touto mnoºinou budeme indexovat ta místa al-
goritmu, kde budeme nahrazovat rotaciRotLrα za p°i£ítání konstanty. Nech´
E = 〈f1, f2〉 ∈ Ev, pak de�nujeme mnoºiny nekonstantních levých a pravých
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podterm· rovnice E p°edpisy

Ωα,E = Ωα,f1 ∪ Ωα,f2 ,

Ωβ,E = Ωβ,f1 ∪ Ωβ,f2 .

Pro soustavy rovnic E ∈ Erv de�nujeme mnoºiny Ωα,E (respektive Ωβ,E) jako
sjednocení mnoºin Ωα,E (respektive Ωβ,E) jednotlivých rovnic soustavy. V
celé této kapitole budeme pracovat se soustavami E ∈ Erv takovými, ºe kaºdá
neznámá xi je v této soustav¥ uplatn¥na. Nebo-li pro v²echna 1 ≤ i ≤ v
platí, ºe xi ∈ Ωα,E nebo xi ∈ Ωβ,E . Dále budeme p°edpokládat, ºe kaºdá z r
rovnic soustavy obsahuje alespo¬ jeden term, který není prvkem ºádné jiné
rovnice. Za t¥chto p°edpoklad· dostáváme jednoduché nerovnosti:

v ≤ |Ωα,E |+ |Ωβ,E |, (9.1)
r ≤ |Ωα,E |+ |Ωβ,E |. (9.2)

P°íklad. Nech´ E = 〈f1, f2〉 ∈ E3, kde f1 ≡ (c∗x2)∗(x3∗c) a f2 ≡ x1∗(x2∗c).
Potom

Ωα,E = {x1, x2, x3, c ∗ x2},
Ωβ,E = {x2, x3 ∗ c, x2 ∗ c}.

Nyní zavedeme zna£ení pot°ebná pro popis p°edeslaného algoritmu. Nech´
E ∈ Erv . Kv·ly sloºitému indexování ozna£íme X mnoºinu neznámých, |X| =
v. Nebudeme explicitn¥ p°edpokládat, ºe její prvky jsou xi, ale budeme
se na n¥ obecn¥ odvolávat vztahem x ∈ X. Nech´ z ∈ Qv je libovolné
pevn¥ zvolené °e²ení soustavy E . Kaºdému termu t ∈ Ωα,E p°i°adíme prvek
yα(t) ∈ {0, 1}n a kaºdému termu u ∈ Ωβ,E p°i°adíme prvek yβ(u) ∈ {0, 1}n:

yα(t) = AddMAα,dα(t(z)), (9.3)
yβ(u) = AddMAβ ,dβ(u(z)).

Dále pro v²echny termy t ∈ Ωα,E a u ∈ Ωβ,E de�nujeme prvky ∆α(t),∆β(t) ∈
{0, 1}n p°edpisy:

∆α(t) = RotLrα(yα(t))⊕ yα(t), (9.4)
∆β(u) = RotLrβ(yβ(u))⊕ yβ(u).

Hodnoty ∆α(t) a ∆β(u) byly z°ejm¥ de�novány tak, aby p°edstavovali p°í-
slu²né konstanty, jejichº p°i£tením nahradíme permutaci RotLr, jestliºe
chceme nalézt °e²ení z ∈ Qv. Neº za£neme s de�nicí samotného algoritmu,
tak de�nujeme n¥které pojmy (de�nice 9.1), jejichº smysl ale objasníme aº
p°i popisu algoritmu.
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Zna£ení. Protoºe pro permutace α a β je situace ve v²ech sm¥rech sy-
metrická, tak v¥t²inu detail· v této kapitole budeme rozebírat pouze pro
permutaci α a nebudeme permutaci β explicitn¥ jmenovat. Nicmén¥ kaºdé
takové tvrzení má p°irozenou analogii i pro permutaci β.

De�nice 9.1. Nech´ rα, rβ ∈ Zm
w jsou parametry rotací kvazigrupy (Q, ∗)

typu Edon-R-II. Potom de�nujeme mnoºiny A(k)
j ,B(k)

j ⊆ {1, . . . , w} pro 1 ≤
k ≤ w a 1 ≤ j ≤ m následujícími rekurzivními p°edpisy:

A(w)
j = B(w)

j = ∅

Jestliºe k + rα[j] > w (respektive k + rβ[j] > w), pak

A(k−1)
j = A(k)

j ∪ {k + rα[j]− w}, (9.5)

B(k−1)
j = B(k)

j ∪ {k + rβ[j]− w}. (9.6)

Jestliºe k + rα[j] ≤ w (respektive k + rβ[j] ≤ w]), pak

A(k−1)
j = A(k)

j , (9.7)

B(k−1)
j = B(k)

j . (9.8)

Lemma 9.2. Pro v²echna 1 ≤ k ≤ w a 1 ≤ j ≤ m platí, ºe k ∈ A(k)
j , práv¥

kdyº k ≤ rα[j].

D·kaz. Jestliºe k + rα[j] > w, pak

A(k)
j = {k + 1 + rα[j]− w, . . . , rα[j]}. (9.9)

Jestliºe k + rα[j] ≤ w, pak

A(k)
j = {1, . . . , rα[j]}.

Proto k dokon£ení d·kazu sta£í ukázat, ºe k + 1 + rα[j] − w ≤ k, coº ale
dostaneme p°ímo z faktu, ºe rα[j] ≤ w − 1 z de�nice parametr· rotace.

Lemma 9.3. Jestliºe rα[j] = 0, pak pro v²echna 1 ≤ k ≤ w je A(k)
j = ∅.

D·kaz. Z°ejm¥ pro ºádné k není spl¬ena podmínka k + rα[j] > w a proto v
ºádném kroku nedojde k zv¥t²ení mnoºiny.
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Algortimus pro °e²ení rovnic v kvazigrup¥ typu Edon-R

Nech´ E ∈ Erv . Nech´ z ∈ Qv je °e²ení E . P°edpokládejme, ºe známe
hodnoty ∆α(t) a ∆β(u) pro v²echny termy t ∈ Ωα,E a u ∈ Ωβ,E . Tyto hodnoty
závisí na hodnot¥ z. P°edpokládejme, ºe neznáme samotné z. Potom pro
jeho nalezení bychom mohli pouºít analogii algoritmu de�novaného v minulé
kapitole, nebo´ bychom pouze kaºdou rotaci nahradili p°i£tením p°íslu²ného
prvku ∆α(t) nebo ∆β(u), coº by do algoritmu p°idalo pouze dal²í konstanty
a nijak by to neovlivnilo jeho °e²itelnost. Problémem z·stává, ºe hodnoty
∆α(t) a ∆β(u) neznáme a proto de�nujeme algoritmus, který bude vyuºívat
algoritmus pro °e²ení rovnic v rekurzivn¥ centrálních kvazigrupách a který
bude zárove¬ prohledávat p°es hodnoty ∆α(t) a ∆β(u). Výstupem algoritmu
poté budou tyto hodnoty a °e²ení z ∈ Qv soustavy E , které bude t¥mto
hodnotám odpovídat.

Hrubý nástin algoritmu: Op¥t budeme pracovat po sou°adnicích, tedy od
w-té sou°adnice, která p°edstavuje nejmén¥ d·leºité bity, k první sou°adnici,
která p°edstavuje nejd·leºit¥j²í bity jednotlivých slov prvk· kvazigrupy Q.
Hodnoty ∆α(t) a ∆β(u) nebudeme volit celé, ale b¥hem prohledávání algo-
ritmu budeme postupn¥ volit jejich sou°adnice. Nech´ 1 ≤ k ≤ w. Potom
v (w − k + 1)-ním kroku budeme volit ∆α(t)k a ∆β(u)k pro v²echny termy
t ∈ Ωα,E a u ∈ Ωβ,E . Pomocí t¥chto hodnot budeme schopni zformulovat
rovnice pro k-tou sou°adnici na stejném principu jako jsme to ud¥lali v al-
goritmu pro kvazigrupu bez rotací v kapitole 8. Následn¥ získáme °e²ení x̄k
pro v²echna x ∈ X a provedeme kontrolu, zda-li v²echny zvolené a vypo£í-
tané hodnoty odpovídají hodnotám, které jsme získali z p°edchozích krok·
(tento postup vysv¥tlíme v bodech 4 a 5 algoritmu). Pokud bychom cht¥li
op¥t pracovat se schématem algoritmu v podob¥ stromu, tak do ko°ene umís-
tíme nulovou informaci (triviální °e²ení rovnice π0(E) v p°ípad¥ kvazigrupy z
minulé kapitoly) a kaºdý vrchol (w− k+ 1)-ní úrovn¥ ztotoºníme s n¥jakým
°e²ením soustavy pro k-tou sou°adnici, které je p°edstavováno hodnotami
{x̄k}x∈X, {∆α(t)k}t∈Ωα,E a {∆β(u)k}u∈Ωβ,E . Kaºdý potomek tohoto vrcholu
potom p°edstavuje °e²ení rovnice pro (k − 1)-ní sou°adnici, která odpovídá
p°enosovým bit·m ur£ených daným vrcholem. Op¥t v²echny vrcholy w-té
úrovn¥ p°edstavují °e²ení soustavy E a pro nalezení jednoho °e²ení budeme
pouºívat algoritmus prohledávání stromu do hloubky.

Nyní p°edstavíme v n¥kolika bodech kostru algoritmu pro jeden konkrétní
(w − k + 1)-ní krok algoritmu. K detail·m se dostaneme v poznámkách,
které následují po tomto popisu a v kterých odvodíme sloºitost algoritmu.
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1. Jako vstup dostáváme £áste£n¥ známé hodnoty neznámých {x}x∈X,
{yα(t)}t∈Ωα,E a {yβ(u)}u∈Ωβ,E . Jako konstanty dostáváme v²echny vek-
tory p°enosových bit·, které vyvstali z (w − k)-tého kroku algoritmu.
Konkrétn¥ pro kaºdé x ∈ X dostáváme hodnoty

x̄k+1, . . . , x̄w,

které odpovídají °e²ení rovnice πw−k(E) algoritmu pro rekurzivn¥ cen-
trální kvazigrupy. Stejn¥ tak pro v²echny termy t ∈ Ωα,E dostáváme
hodnoty

yα(t)k+1, . . . , yα(t)w.

Navíc ale známe i dal²í bity neznámých yα(t). Pro v²echny termy
t ∈ Ωα,E a pro v²echna i ≤ k známe bit yα(t)i[j], práv¥ kdyº i ∈ A

(k)
j .

Mnoºiny A(k)
1 , . . . ,A(k)

m tedy tvo°í ²ablonu pro �nestandartní� známé
bity neznámých yα(t) na vstupu do (w− k+ 1)-ního kroku algoritmu.
Jak jsme tuto informaci získali objasníme v bodu 5. Gra�cké znázor-
n¥ní této £áste£né informace najdeme v tabulce 9.1.

2. Druhým bodem algoritmu je zvolení hodnot ∆α(t)k,∆β(u)k ∈ Zm
2 pro

v²echny termy t ∈ Ωα,E a u ∈ Ωβ,E . Pro zjednodu²ení algoritmu bu-
deme p°edpokládat, ºe tato volba je náhodná, a£koli v poznámce 9.7
ukáºeme, ºe tyto hodnoty budeme volit postupn¥ z mnoºiny °e²ení ur-
£ité soustavy lineárních rovnic nad Z2. Jediná vyjímka v náhodné volb¥
∆α(t)k,∆β(u)k, kterou v tomto stadiu popisu algoritmu ud¥láme, se
vyskytne, jestliºe pro n¥jaké 1 ≤ j ≤ m je rα[j] = 0. Pak permutace
RotLrα je v restrikci na j-té slovo identita. Proto jist¥ pro v²echna
1 ≤ i ≤ w a pro v²echny termy t ∈ Ωα,E :

RotLrα(yα(t))i[j] = yα(t)i[j].

Proto ∆α(t)k[j] = 0. V detailn¥j²í analýze (poznámka 9.5) ukáºeme
jaká dal²í omezení pro volbu ∆α(t)k,∆β(u)k musíme dodrºet.

3. Pokud v permutaci α = AddXBα ◦RotLrα ◦AddMAα,d nahradíme ro-
taciRotLrα p°i£tením konstanty ∆α (α = AddXBα◦L∆α◦AddMAα,d),
pak po p°enesení do na²í reprezentace získáváme p°edpis:

α((x̄1, . . . , x̄w)) = (BαAα · x̄1, . . . , BαAα · x̄k, . . . , BαAα · x̄w)⊕
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x x̄1 x̄2 x̄3 x̄4 x̄5 x̄6 x̄7 x̄8

X1 - - - - - - - O
X2 - - - - - - - O
X3 - - - - - - - O
X4 - - - - - - - O

yα ȳ1 ȳ2 ȳ3 ȳ4 ȳ5 ȳ6 ȳ7 ȳ8

Y1 O - - - - - - O
Y2 - O - - - - - O
Y3 - - - O - - - O
Y4 - - - - - - - O

yβ ȳ1 ȳ2 ȳ3 ȳ4 ȳ5 ȳ6 ȳ7 ȳ8

Y1 - O - - - - - O
Y2 - O - - - - - O
Y3 - - - - O - - O
Y4 - - - - - - O O

Tabulka 9.1: Ilustra£ní p°íklad. Tabulky £áste£né informace o neznámých x,
yα(t) a yβ(u) na vstupu do 2. kroku algoritmu. Symbol "-"zna£í neznámý
bit a symbol "O"zna£í známý bit. Parametry kvazigrupy jsou m = 4, w = 8
a rα = (1, 2, 4, 0) a rβ = (2, 2, 5, 7).

⊕(Bα · (d̄1 ⊕ c̄1), . . . , Bα · (d̄k ⊕ c̄k), . . .
. . . , Bα · (d̄w ⊕ c̄w))⊕

⊕(Bα · (∆α)1, . . . , Bα · (∆α)k, . . . , Bα · (∆α)w).

Pro úsp¥²né sestavení soustavy lineárních rovnic, která bude odpovídat
k-té sou°adnici, tedy známe v²echny pot°ebné hodnoty a tudíº umíme
sestavit soustavu (9.10) lineárních rovnic nad Z2 pro neznámou x ∈
Zmv

2 , která p°edstavuje vektor uspo°ádaných hodnot {x̄k}x∈X:

M · x = ν(E). (9.10)

Matici M ∈ Zrm×vm nazveme maticí indukovanou soustavou E a tato
matice se neli²í od matice indukované soustavou E , pokud uvaºujeme
kvazigrupu bez rotací de�novanou v kapitole 8. Proto také pro v²echny
kroky 1 ≤ k ≤ w je maticeM totoºná. Symbol ν(E) p°edstavuje stejný
princip odd¥lení konstantní a nekonstantní £ásti jako p°i substituci
de�nice po £ástech centrální kvazigrupy. Toto zobrazení dále rozd¥líme
na £ást, která závisí jen na hodnotách ∆α(t)k, ∆β(u)k a na £ást, která
na nich závislá není:

ν(E) = νc(E)⊕ ν∆

(
E , {∆(t)k}t∈Ωα,E , {∆(u)k}u∈Ωβ,E

)
. (9.11)
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Zobrazení νc(E) závisí jen na vektorech p°enosových bit· sou°adnice k
(ty odpovídají konstantním £len·m po £ástech centrálních kvazigrup z
kapitoly 8) a na v²ech konstantách p°ítomných v soustav¥ E v projekci
na k-tou sou°adnici.

4. Tento bod algoritmu nazveme kontrolou bit· p°ed rotací. Pro v²echny
termy t ∈ Ωα,E spo£ítáme hodnoty yα(t)k. To m·ºeme ud¥lat, protoºe
v p°edchozím bodu jsme spo£ítali {x̄k}x∈X z nichº jsou tyto hodnoty
odvozeny. Protoºe n¥které bity z hodnot yα(t)k jsme mohli získat na
vstupu algoritmu (bod 1), tak musíme zkontrolovat, jestli jsou tyto bity
shodné s hodnotami spo£ítanými v tomto kroku. Pozice, kde budeme
muset tuto kontrolu provést, jsou charakterizovány mnoºinami A(k)

j

(bod 1). Konkrétn¥ platí, ºe bit yα(t)k[j] jsme dostali na vstupu (w −
k + 1)-ního kroku, práv¥ kdyº k ∈ A(k)

j . V prvním kroku algoritmu
tato kontrola odpadá, nebo´ A(w)

j = ∅.

(a) Jestliºe se n¥které bity práv¥ vypo£ítaných hodnot yα(t)k nesho-
dují s odpovídajícími bity, které jsme dostali na vstupu, pak se
vrátíme zp¥t na bod 2 a zvolíme nové hodnoty ∆α(t)k a ∆β(u)k.

(b) Jestliºe se v²echny kontrolované bity v tomto i následujícím bodu
shodují, pak z tohoto bodu p°edáme do dal²ího kroku hodnoty
yα(t)k jako známé.

5. Tento bod algoritmu nazveme kontrolou bit· po rotaci. Pro v²echny
termy t ∈ Ωα,E vypo£ítáme ze vztahu (9.4) hodnoty:

RotLrα(yα(t))k = yα(t)k ⊕∆α(t)k.

Z de�nice rotace ur£ují hodnoty (RotLrα(yα(t)))k bity neznámých
yα(t) na t¥chto pozicích pro 1 ≤ j ≤ m:

yα(t)(k+rα[j])[j] = RotLrα(yα(t))k[j].

Op¥t n¥které z t¥chto bit· jsme mohli získat na vstupu jako známé
bity a proto je musíme porovnat s práv¥ vypo£ítanými hodnotami.
Jestliºe

k < k + rα[j] ≤ w,
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x x̄1 x̄2 x̄3 x̄4 x̄5 x̄6 x̄7 x̄8

X1 - - - - - - O O
X2 - - - - - - O O
X3 - - - - - - O O
X4 - - - - - - O O

yα ȳ1 ȳ2 ȳ3 ȳ4 ȳ5 ȳ6 ȳ7 ȳ8

Y1 O - - - - - O X
Y2 O O - - - - O O
Y3 - - O O - - O O
Y4 - - - - - - O O

yβ ȳ1 ȳ2 ȳ3 ȳ4 ȳ5 ȳ6 ȳ7 ȳ8

Y1 O O - - - - O O
Y2 O O - - - - O O
Y3 - - - O O - O O
Y4 - - - - - O X O

Tabulka 9.2: Ilustra£ní p°íklad. Tabulky £áste£né informace o neznámých x,
yα(t) a yβ(u) na výstupu z 2. kroku. Symboly "X"zna£í ty pozice, na kterých
jsme provedli kontrolu shody bit·. Parametry kvazigrupy jsou m = 4, w = 8
a rα = (1, 2, 4, 0) a rβ = (2, 2, 5, 7).

pak bit yα(t)(k+rα[j])[j] známe, nebo´ na vstupu (w−k+ 1)-ního kroku
jsme obdrºeli:

yα(t)k+1, . . . , yα(t)w.

Na druhou stranu jestliºe k + rα[j] > w, pak bit yα(t)(k+rα[j])[j] ne-
známe, protoºe

(k + rα[j]− w) /∈ A(k)
j

dle vyjád°ení mnoºiny A(k)
j tvaru (9.9).

(a) Jestliºe se n¥které práv¥ vypo£ítané bity yα(t)k+rα[j][j] neshodují s
odpovídajícími bity, které jsem dostali na vstupu, pak se vrátíme
zp¥t na bod 2 a zvolíme nové hodnoty ∆α(t)k a ∆β(u)k.

(b) Jestliºe se v²echny kontrolované bity v tomto i p°edcházejícím
bodu shodují a k + rα[j] > w, pak z tohoto bodu p°edáváme do
dal²ího kroku bity yα(t)k+rα[j][j] jako známé. Odtud z°ejm¥ plyne

motivace pro de�nice mnoºin A(k)
j , nebo´ pro k + rα[j] > w jsme

de�novali

A(k−1)
j = A(k)

j ∪ {k + rα[j]− w}.
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6. V²echny bity neznámých {x}x∈X, {yα(t)}t∈Ωα,E a {yβ(u)}u∈Ωβ,E , které
jsme spo£ítali v tomto kroku p°edáme do dal²ího kroku jako známe bity
(pro gra�cký náhled tabulka 9.2). Dále z hodnot {x̄k}x∈X spo£ítáme
v²echny p°enosové bity, které vyvstali z výpo£t· pro k-tou sou°adnici.
Tyto hodnoty budeme v následujícím kroku povaºovat za konstantní
a odpovídají konstantním £len·m po £ástech centrální kvazigrupy z
kapitoly 8.

Poznámka 9.4. Ozna£me rovnice z nichº se skládá soustava E ∈ Erv stan-
dartn¥ p°edpisem

E = (〈f1,1, f1,2〉, . . . , 〈fr,1, fr,2〉).

Zobrazení ν∆ ze vztahu (9.11) vyjád°íme stejn¥ jako celé zobrazení ν po
sloºkách, které odpovídají jednotlivým rovnicím soustavy:

ν∆(E) = (ν∆(〈f1,1, f1,2〉), . . . , ν∆(〈fr,1, fr,2〉)).

Díky tomu, ºe zobrazení ν∆ závisí pouze na hodnotách ∆α(t)k a ∆β(u)k, tak
ze substituce de�nice kvazigrupy typu Edon-R-II za operace ∗, / a \ vyplývá,
ºe na kaºdou z t¥chto sloºek m·ºeme pohlíºet jako na prvek okruhu

Z2[Aα, Bα, Aβ, Bβ]({∆α(t)k}t∈Ωα,E , {∆β(u)k}u∈Ωβ,E ).

Dále budeme pouºívat standartní zápis tvaru:

ν∆(〈fi,1, fi,2〉) =
⊕
t∈Ωα,E

At,i ·∆α(t)k ⊕
⊕
u∈Ωβ,E

Bu,i ·∆β(u)k, (9.12)

kde At,i, Bu,i ∈ Zm×m
2 jsou matice, na které m·ºeme pohlíºet jako na prvky

maticového okruhu Z2[Aα, Bα, Aβ, Bβ] ⊆ Mm(Z2). Jestliºe se term t ∈ Ωα,E
vyskytuje jako levý podterm term· fi,1 a fi,2 pouze jednou, pak matice At,i je
z°ejm¥ regulární, protoºe vznikne pouze vynásobením kombinace regulárních
matic Aα, Bα, Aβ, Bβ. Stejn¥ tak, jestliºe se term u vyskytuje jako pravý
podterm term· fi,1 a fi,2 pouze jednou, tak matice Bu,i je regulární.

Poznámka 9.5. V bodu 2 jsme uvedli omezení na výb¥r hodnot ∆α(t)k a
∆β(u)k, jestliºe pro n¥jaké 1 ≤ j ≤ m je rα[j] = 0 nebo rβ[j] = 0. Pro
jednoduchost jsme dále p°edpokládali náhodný výb¥r t¥chto hodnot. Nyní
p°edstavíme dal²í omezení, která na tyto hodnoty uplatníme. Jestliºe pro
n¥jaké 1 ≤ j ≤ m platí

k ≤ min(rα[j], w − rα[j]),
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pak dle lemma 9.2 dostáváme, ºe k ∈ A(k)
j a zárove¬ k + rα[j] ≤ w. Proto

na vstupu do (w − k + 1)-ního kroku algoritmu dostáváme pro v²echny
termy t ∈ Ωα,E oba dva bity yα(t)k[j] a yα(t)(k+rα[j])[j]. Tyto dva bity nám
jednozna£n¥ ur£ují hodnotu:

∆α(t)k[j] = yα(t)k[j]⊕ yα(t)(k+rα[j])[j]. (9.13)

Lemma 9.6. Nech´ M ∈ Zr×v
2 . Nech´ b ∈ Zr

2. Potom p°i náhodné volb¥
vektoru b jako vektoru pravé strany soustavy (M |b) je pr·m¥rná velikost
mnoºiny °e²ení této soustavy rovna 2v−r.

Poznámka 9.7. P°edpoklad, ºe hodnoty ∆α(t)k a ∆β(u)k volíme v kaº-
dém kroku náhodn¥, jsme ud¥lali proto, abychom základní kostru algoritmu
zjednodu²ili. Kaºdá podmínka na omezení této volby p°edstavuje n¥jakou
soustavu lineárních rovnic nad Z2, kde za neznámé povaºujeme hodnoty
{∆α(t)k[j] : rα[j] 6= 0}, {∆β(u)k[j] : rβ[j] 6= 0} a {x̄k}x∈X. Nyní p°edstavíme
vý£et t¥chto omezujících lineárních rovnic. Kaºdá z nich bude pracovat nad
celkovým po£tem neznámých:

vm+ |Ωα,E |mα + |Ωβ,E |mβ.

1. Základním poºadavkem, který tyto nezmámé hodnoty musí spl¬ovat,
je rovnice (9.10). Do této rovnice dosadíme nejd°íve vyjád°ení (9.11) a
následn¥ £len ν∆(E) rozepí²eme pro kaºdou rovnici soustavy zvlá²´ ve
tvaru (9.12). Dostáváme tedy soustavu rm lineárních rovnic nad Z2.

2. Dal²ím poºadavkem, který tyto neznáme hodnoty musí spl¬ovat, jsou
rovnice (9.13). Tyto rovnice získáme, práv¥ kdyº k ≤ min(rα[j], w −
rα[j]). Pro kaºdé takové 1 ≤ j ≤ m získáme tedy dal²ím |Ωα,E | lineár-
ních rovnic nad Z2 (v tomto p°ípad¥ získáme p°ímo hodnotu prom¥nné
∆α(t)k[j]).

3. Posledním poºadavkem, který tyto hodnoty musí spl¬ovat, je shoda
bit· p°ed a po rotaci, kterou jsme v algoritmu provád¥li v bodech 4 a
5. Ze substituce de�nice kvazigrupy typu Edon-R-II za operace ∗, / a
\ z°ejm¥ plyne, ºe kaºdou hodnotu yα(t)k umíme vyjád°it ve tvaru

yα(t)k =
⊕
x∈X

Cx · x̄k ⊕
⊕
t∈Ωα,E

At ·∆α(t)k ⊕
⊕
u∈Ωβ,E

Bu ·∆β(u)k ⊕ c,

kde Cx, At, Bu ∈ Z2[Aα, Bα, Aβ, Bβ] ⊆ Mm(Z2) a c ∈ Zm
2 . Lineární rov-

nice získané ztohoto vztahu rozd¥líme do t°í p°ípad·, kdy bit yα(t)k[j]
musíme zkontrolovat jen p°ed rotací, jen po rotaci a p°ed i po rotaci:
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(a) Kontrola jen p°ed rotací: k ∈ A(k)
j a zárove¬ k + rα[j] > w.

Na vstupu (w− k+ 1)-ního kroku dostáváme pouze bit yα(t)k[j].
V bod¥ 4 algoritmu musíme tento bit zkontrolovat pro v²echny
termy t ∈ Ωα,E . Tato kontrola nám tedy pro kaºdé p°íslu²né 1 ≤
j ≤ m dává dal²ích |Ωα,E | lineárních rovnic nad Z2.

(b) Kontrola jen po rotací: k < k + rα[j] ≤ w a zárove¬ k /∈
A(k)
j . Na vstupu (w − k + 1)-ního kroku dostáváme pouze bit

yα(t)k+rα[j][j]. V bod¥ 5 algoritmu musíme tento bit zkontrolovat
pro v²echny termy t ∈ Ωα,E . Jelikoº

yα(t)k+rα[j][j] = ∆α(t)k[j]⊕ yα(t)k[j][j], (9.14)

tak tato kontrola nám také pro kaºdé p°íslu²né 1 ≤ j ≤ m dává
|Ωα,E | lineárních rovnic nad Z2.

(c) Kontrola p°ed i po rotací: k ∈ A(k)
j a zárove¬ k < k + rα ≤

w. Na vstupu (w − k + 1)-ního kroku dostáváme oba dva bity
yα(t)k[j] a yα(t)k+rα[j][j]. Jejich vzájemný vztah je dán rovnicí
(9.14), kterou jsme jiº ale zahrnuli v bodu 2 tohoto vý£tu. Proto
dostáváme op¥t pouze |Ωα,E | lineárních rovnic nad Z2 daných bez
újmy na obecnosti kontrolou p°ed rotací, nebo´ rovnice z kontroly
po rotaci bychom odvodili spojením s rovnicí (9.14).

Protoºe podmínka k ∈ A(k)
j je ekvivalentní podmínce k ≤ rα[j], tak v

(w − k + 1)-ním kroku budeme muset provést kontrolu bitu yα(t)k[j]

nebo bitu yα(t)k+rα[j][j], práv¥ kdyº

(rα[j] 6= 0) ∧ (k ≤ max(rα[j], w − rα[j])). (9.15)

Pro kaºdé 1 ≤ j ≤ m, které spl¬uje (9.15), pak dostáváme |Ωα,E |
lineárních rovnic nad Z2, nebo´ pro v²echny t°i p°ípady (a),(b),(c),
které mohou nastat, je situace stejná.

Poznámka 9.8. De�nujeme pomocné zobrazení ϕα : Z → Z, které udává
po£et lineárních rovnic nad Z2 pro jeden term t ∈ Ωα,E , které jsme schopni
sestavit v (w−k+1)-ním kroku algoritmu. Rovnice, které jsme odvodili pro
kaºdý term, se nacházejí v bodech 2 a 3 poznámky 9.7, odkud dostáváme:

ϕα(k) = |{j : k ≤ min(rα[j], w − rα[j])}|
+|{j : k ≤ max(rα[j], w − rα[j]) ∧ rα[j] 6= 0}|.
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De�nujeme dal²í pomocné zobrazení ϕ : Z → Z, které p°edstavuje celkový
po£et v²ech lineárních rovnic nad Z2, které získáme v (w−k+1)-ním kroku.
Op¥t p°edpis získáme p°ímo z rozboru uvedeného v poznámce 9.7:

ϕ(k) = rm+ |Ωα,E |ϕα(k) + |Ωβ,E |ϕβ(k).

Ozna£me p°íslu²nou soustavu ϕ(k) lineárních rovnic nad Z2: (Nk|b). Matice
Nk nad Z2 jsou typu (ϕ(k), vm + |Ωα,E |mα + |Ωβ,E |mβ). Z jejich de�nice
z°ejm¥ plyne, ºe jsou pro 1 ≤ k ≤ w pevné a nem¥ní se pro r·zné volby
v p°edchozích krocích. P°edpokládejme, ºe pro pevné 1 ≤ k ≤ w vektor
b pravé strany nabývá v²ech moºných hodnot z mnoºiny Zϕ(k)

2 se stejnou
pravd¥podobností. Potom ozna£íme-li

ψ(k) = vm+ |Ωα,E |mα + |Ωβ,E |mβ − ϕ(k)

= vm− rm+ |Ωα,E |(mα − ϕα(k)) + |Ωβ,E |(mβ − ϕβ(k)),

tak dle lemma 9.6 v (w− k+ 1)-kroku algoritmu získáváme v pr·m¥ru 2ψ(k)

r·zných kombinací hodnot {x̄k}x∈X, {∆α(t)k}t∈Ωα,E a {∆β(u)k}u∈Ωβ,E , p°es
které musíme prohledávat. Pokud tento výsledek p°eneseme do schématu
algoritmu popsaného stromem, tak to znamená, ºe kaºdý vrchol (w−k+1)-
ní úrovn¥ má v pr·m¥ru 2ψ(k) potomk·.

Poznámka 9.9. Dosazením do de�nic zobrazení ϕα z poznámky 9.8 snadno
získáme ϕα(1) = 2mα, ϕα(w) = 0 a

ϕα

(⌊w
2

⌋)
=

∣∣∣{j :
⌊w

2

⌋
≤ min(rα[j], w − rα[j])

}∣∣∣+mα,

ϕα

(⌊w
2

⌋
+ 1
)

= 0 +
∣∣∣{j :

⌊w
2

⌋
+ 1 ≤ max(rα[j], w − rα[j]) ∧ rα[j] 6= 0

}∣∣∣ .
Z°ejm¥ pak dostáváme, ºe ϕα

(⌊
w
2

⌋)
≥ mα ≥ ϕα

(⌊
w
2

⌋
+ 1
)
. Dále budeme

uvaºovat pro jednoduchost jen soustavy v rovnic o v neznámých, £ímº pod-
statn¥ zjednodu²íme p°edpis pro zobrazení ψ. Dosazením výsledk· pro zob-
razení ϕα získáváme:

ψ(1) = −mα|Ωα,E | −mβ|Ωβ,E |,

ψ
(⌊w

2

⌋)
≤ 0,

ψ
(⌊w

2
+ 1
⌋)
≥ 0,

ψ(w) = mα|Ωα,E |+mβ|Ωβ,E |.
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Poznámka 9.10 (Sloºitost-speciální p°ípad). Pro snaº²í odhad sloºitosti al-
goritmu zformulujeme p°edpoklad, který nemusí být vºdy spln¥n, ale který
nám umoºní dojít k výsledku podobnou cestou jako v algoritmu pro rekur-
zivn¥ centrální kvazigrupy.
P°edpoklad: Nech´ matice Nk pro

⌊
w
2

⌋
< k mají v²echny °ádky lineárn¥

nezávislé a nech´ matice Nk pro k ≤
⌊
w
2

⌋
mají plnou hodnost.

Tyto p°edpoklady nejsou ve sporu s celkovým typem t¥chto matic, pro-
toºe z p°edchozích výsledk· pro zobrazení ϕ je z°ejmé, ºe pro

⌊
w
2

⌋
< k je

po£et °ádk· ϕ(k) men²í nebo roven po£tu sloupc· a pro pro k ≤
⌊
w
2

⌋
je

po£et °ádk· ϕ(k) v¥t²í nebo roven po£tu sloupc·.
Za t¥chto p°edpoklad· p°i postupu stromem schématu algoritmu má

kaºdý vrchol (w− k+ 1)-ní úrovn¥ pro
⌊
w
2

⌋
< k alespo¬ jednoho potomka a

kaºdý vrchol pro k ≤
⌊
w
2

⌋
nejvý²²e jednoho potomka. Algoritmus prohledá-

vání stromu de�nujeme na stejném principu jako zjednodu²ený algoritmus
pro rekurzivn¥ centrální kvazigrupy. Tedy p°i nenalezení ºádného °e²ení v
libovolném kroku ohlásíme neúsp¥ch. Je-li k ≤

⌊
w
2

⌋
, pak ψ(k) ≤ 0 a proto

z p°edpokladu dostáváme, ºe pr·m¥rná úsp¥²nost v tomto kroku je 2ψ(k).
Potom pravd¥podobnost, ºe tento algoritmus usp¥je, je z°ejm¥ rovna

ι =

bw
2
c∏

k=1

2ψ(k). (9.16)

Pro jednodu²²í vyjád°ení celkové úsp¥²nosti pouºijeme následující vzorec:

bw
2
c∑

k=1

mα − ϕα(k) =

bw
2
c∑

k=1

−|{j : k ≤ min(rα[j], w − rα[j])}|

= −
m∑
j=1

min(rα[j], w − rα[j]).

Ozna£íme-li poté

Ω = −
m∑
j=1

|Ωα,E |min(rα[j], w − rα[j]) + |Ωβ,E |min(rβ[j], w − rβ[j]), (9.17)

pak ι = 2Ω. Poloºíme-li za základní jednotku sloºitosti jeden b¥h tohoto
zjednodu²eného algoritmu, pak sloºitost vy°e²ení soustavy E je v pr·m¥ru
rovna

τ = 2−Ω.
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Poznámka 9.11 (Sloºitost-obecný p°ípad). Nech´ 1 ≤ F ≤ w. Potom
pr·m¥rný po£et vrchol· F -té úrovn¥ stromu odpovídajícímu schématu al-
goritmu je

w∏
k=w−F+1

2ψ(k).

Z p°edchozí poznámky dostáváme, ºe nejvíce vrchol· má z°ejm¥ úrove¬,
která odpovídá (bw

2
c + 1)-ní sou°adnici. Proto celkový po£et v²ech vrchol·

stromu je men²í neº

1 + w
w∏

k=bw2 c+1

2ψ(k).

Celkovou sloºitost na²eho algoritmu potom m·ºeme ztotoºnit s celkovým
po£tem v²ech vrchol·. Snadno se ukáºe, ºe toto £íslo umíme op¥t vyjád°it
pomocí Ω a platí, ºe

τ ≤ 1 + w2−Ω.
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Kapitola 10

Ha²ovací funkce Edon-R

Jak jsme jiº p°edeslali, ha²ovací funkce Edon-R má dv¥ konkrétní varianty.
Hlavním autorem t¥chto návrh· je Danilo Gligoroski. První návrh, z kterého
jsme vycházeli nej£ast¥ji, pochází z £lánku [7] a vychází z obecného náhledu
na práci s kvazigrupovými °et¥zci ([5]) a z obecné de�nice nekone£né t°ídy
funkcí R1 : Qv → Qv ([6]), kterou jsme de�novali v kapitole 3. V t¥chto £lán-
cích ([5],[6]) nenajdeme konkrétní podobu kvazigrupy, ale pouze schémata
vyuºívající kvazigrupy s ur£itými vlastnostmi (nap°íklad beztvarost). Kon-
krétní parametry nalezneme aº v £lánku [7], kde je de�nována kvazigrupa
typu Edon-R-I. Druhá varianta ha²ovací funkce Edon-R je p°epracovanou
verzí první varianty a byla p°ijata do sout¥ºe o nový standart kryptogra�c-
kého ha²ovacího algoritmu SHA-3 [8]. Tento návrh vyuºívá kvazigrupy typu
Edon-R-II, ale hlavní rozdíl mezi variantami je v struktu°e kompresní funkce.

Ob¥ varianty Edonu-R jsou navrºeny dle Merkle-Damgardovy konstrukce
iterovaných ha²ovacích funkcí [3]. Ob¥ také deklarují odolnost v·£i generic-
kým útok·m na multikolize [11], protoºe pouºívají °et¥zící hodnoty, jejichº
velikost je dvakrát v¥t²í neº velikost výsledného ha²e, coº je dle [13] za p°ed-
pokladu správného návrhu kompresní funkce posta£ující podmínka. Kom-
presní funkce obou variant jsou zaloºeny na kvazigrupových operacích, ale
mají odli²nou strukturu. Ob¥ varianty jsou de�novány pro základní délky
otisku zprávy n = 256, 512. Neº se pustíme do popisu kompresních funkcí,
tak nejd°íve zavedeme p°íslu²né zpracování zprávy.

1. Varianta [7]: Nech´ m ∈ {0, 1}∗ je zpráva délky l ≤ 2128. Zprávu m
doplníme dle standartního Merkle-Damgardova zesílení tak, aby délka
dopln¥né zprávy m′ ∈ {0, 1}∗ byla násobkem n a posledních 128 bit·,
aby reprezentovalo délku zprávy. Zprávum′ poté rozd¥líme na n-bitové
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bloky m(i):

m′ = m(1)||m(2)|| . . . ||m(N).

2. Varianta [8]: Nech´ m ∈ {0, 1}∗ je zpráva délky l ≤ 264. Zprávu m
doplníme dle standartního Merkle-Damgardova zesílení tak, aby délka
dopln¥né zprávy m′ ∈ {0, 1}∗ byla násobkem 2n a posledních 64 bit·,
aby reprezentovalo délku zprávy. Zprávu m′ poté rozd¥líme na dvojice
n-bitových blok· (m

(i)
0 ,m

(i)
1 ):

m′ = (m
(1)
0 ||m

(1)
1 )||(m(2)

0 ||m
(2)
1 )|| . . . ||(m(N)

0 ||m
(N)
1 ).

Nyní p°istoupíme k popisu kompresní funkce:

1. Varianta [7]: �et¥zící hodnoty, které jsou výstupem i-tého kroku ite-
race, budeme zna£it h(i)

0 , h
(i)
1 ∈ {0, 1}n. Hodnoty h

(0)
0 , h

(0)
1 ∈ {0, 1}n

jsou konstanty, které jsou de�novány ve speci�kaci algoritmu. Odvo-
zení hodnot h(i)

0 , h
(i)
1 ∈ {0, 1}n probíhá pomocí následujícího p°edpisu:

R1((h
(i−1)
0 , h

(i−1)
1 ,m(i))) = (b(i), h

(i)
0 , h

(i)
1 ),

kde hodnoty b(i) dále nevyuºijeme. Výsledný otisk zprávy m je poté
dán vztahem

Edon−R(m) = h
(N)
1 .

2. Varianta [8]: �et¥zící hodnoty, které jsou výstupem i-tého kroku ite-
race, budeme op¥t zna£it h(i)

0 , h
(i)
1 ∈ {0, 1}n. Hodnoty h

(0)
0 , h

(0)
1 ∈ {0, 1}n

jsou konstanty, které jsou de�novány ve speci�kaci algoritmu. P°edpis
pro kompresní funkci v této variant¥ uº není tak p°ímo£arý a nevy-
uºívá pouze kvazigrupové operace, takºe nejde £ist¥ o kvazigrupovou
funkci. De�nujeme zobrazení (̂ ) : {0, 1}n → {0, 1}n p°edpisem: je-li
x = (X1, X2, . . . , Xm), pak x̂ = (Xm, . . . , X2, X1). Kompresní funkci
poté de�nujeme tabulkou 10.1 a ozna£íme ji R2 : Q4 → Q2. Po-
tom platí, ºe R2((h

(i−1)
0 , h

(i−1)
1 ,m

(i)
0 ,m

(i)
1 )) = (h

(i)
0 , h

(i)
1 ). Výsledný otisk

zprávy m je poté op¥t dán vztahem

Edon−R(m) = h
(N)
0 .

70



R2 m
(i)
0 m

(i)
1

m̂
(i)
1 t

(i)
1 t

(i)
2

h
(i−1)
0 t

(i)
3 t

(i)
4

h
(i−1)
1 t

(i)
5 t

(i)
6

m̂
(i)
0 h

(i)
1 h

(i)
0

W

t
(i)
1 = m̂

(i)
1 ∗m

(i)
0 t

(i)
2 = t

(i)
1 ∗m

(i)
1

t
(i)
3 = h

(i−1)
0 ∗ t(i)1 t

(i)
4 = t

(i)
3 ∗ t

(i)
2

t
(i)
5 = t

(i)
3 ∗ h

(i−1)
1 t

(i)
6 = t

(i)
4 ∗ t

(i)
5

h
(i)
1 = m̂

(i)
0 ∗ t

(i)
5 h

(i)
0 = h

(i)
1 ∗ t

(i)
6

Tabulka 10.1: Schéma kompresní funkce R2 : Q4 → Q2.

V obou kompresních funkcích se pouºívá kvazigrupa jejíº °ád je roven 2n, kde
n je velikost výsledného otisku zprávy. Ve variant¥ [7] je pouºita kvazigrupa
typu Edon-R-I a ve variant¥ [8] je pouºita kvazigrupa typu Edon-R-II. Na
v²echny hodnoty m(i), h(i) a t(i) pohlíºíme v popisu kompresní funkce jako na
prvky p°íslu²né kvazigrupy. Konkrétní p°edpisy daných kvazigrup je moºné
nalézt ve speci�kacích algoritm·.
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Kapitola 11

Útok na nalezení vzoru Edonu-R

V této kapitole se budeme v¥novat pouze variant¥ ha²ovací funkci Edon-
R, která byla navrºena do sout¥ºe na SHA-3 [8]. Budeme tedy pracovat s
kvazigrupami typu Edon-R-II. Útok, který p°edstavíme má za úkol k dané
hodnot¥ otisku h ∈ {0, 1}n spo£ítat její vzor. Budeme vycházet z principu,
který je popsán v [12], ale st¥ºejní £ást na²eho p°ísp¥vku pracuje na ji-
ném principu. Tento útok pat°í do kategorie "Meet-In-The-Middle"(MITM)
útok·.

Budeme p°edpokládat, ºe zpráva m dopln¥ná na násobek 2n, má délku
6n bit·, i kdyº útok je snadno roz²i°itelný na libovolnou v¥t²í délku zprávy.
Ozna£me její bloky standartn¥

m′ = (m
(1)
0 ||m

(1)
1 )||(m(2)

0 ||m
(2)
1 )||(m(3)

0 ||m
(3)
1 ).

Potom z°ejm¥ h = h
(3)
0 spolu s inicializa£ními prvky h

(0)
0 , h(0)

1 jsou jediné
vstupní hodnoty algoritmu. Následující popis rozd¥líme do t°í krok· a rozbor
sloºitosti provedeme aº na záv¥r.

1. Protoºe blok zprávym(3)
1 obsahuje padding, tak p°i jeho volb¥ nemáme

úplnou volnost, coº bychom pot°ebovali pro ná² algoritmus. Proto oh-
nisko MITM útoku p°esuneme o jednu pozici zpátky. Blok m(3)

1 libo-
voln¥ zvolíme, tak aby posledních 65 bit· tvo°ilo správný padding.
Z daných hodnot h(3)

0 ,m
(3)
1 ∈ {0, 1}n a z libovoln¥ zvolených hodnot

m
(3)
0 , h

(3)
1 dopo£ítáme jednozna£n¥ ur£ená h(2)

0 , h
(2)
1 taková, ºe

R2((h
(2)
0 , h

(2)
1 ,m

(3)
0 ,m

(3)
1 )) = (h

(3)
0 , h

(3)
1 ).
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Existence a jednozna£nost t¥chto hodnot snadno nahlédneme p°ímo
z de�nující tabulky 10.1 funkce R2 tak, ºe budeme postupn¥ po£ítat
jednozna£n¥ ur£ené hodnoty: t(3)

1 , t
(3)
2 , t

(3)
5 , t

(3)
6 , t

(3)
4 , t

(3)
3 a h(2)

0 , h
(2)
1 .

2. Nyní popí²eme krok vp°ed v MITM útoku, který budeme provád¥t na
hodnot¥ h(1)

0 . Bez újmy na obecnosti poloºme h(1)
1 = 0 (mohli bychom

zvolit libovolnou jinou konstantu). Zvolme libovolné m(1)
0 . Z daných

hodnot h(0)
0 , h

(0)
1 ,m

(1)
0 , h

(1)
1 dopo£ítáme jednozna£n¥ ur£ená m

(1)
1 , h

(1)
0

taková, ºe

R2((h
(0)
0 , h

(0)
1 ,m

(1)
0 ,m

(1)
1 )) = (h

(1)
0 , h

(1)
1 ).

Existence a jednozna£nost t¥chto hodnot snadno op¥t nahlédneme
p°ímo z de�nující tabulky 10.1 tak, ºe budeme postupn¥ po£ítat jed-
nozna£n¥ ur£ené hodnoty: t(1)

5 , t
(1)
3 , t

(1)
1 ,m

(1)
1 , t

(1)
2 , t

(1)
4 , t

(1)
6 a h(1)

0 .

3. Nyní popí²eme krok zp¥t v MITM útoku. Máme dány hodnoty h(2)
0 , h

(2)
1

a h(1)
1 = 0. Na²ím úkolem bude nalézt hodnoty h(1)

0 a m(2)
0 ,m

(2)
1 takové,

ºe

R2((h
(1)
0 , h

(1)
1 ,m

(2)
0 ,m

(2)
1 )) = (h

(2)
0 , h

(2)
1 ).

Pokud by se hodnoty h
(1)
0 spo£ítané p°i kroku vp°ed i vzad rovnali,

potom bychom na²li hledaný vzor. Tato £ást algoritmu je výpo£etn¥
nejnáro£n¥j²í, protoºe nelze provést p°ímo jako první dva kroky. V
prví fázi nejd°íve zvolíme libovolné m(2)

0 a spo£ítáme postupn¥ jedno-
zna£n¥ ur£ené hodnoty: t(2)

5 , t
(2)
6 , t

(2)
3 , t

(2)
4 , t

(2)
2 . V druhé fázi vyuºijeme

algoritmus pro °e²ení rovnic v kvazigrupách typu Edon-R de�novaný
v kapitole 9 a vy°e²íme rovnici s neznámou m(2)

1 :

(m̂
(2)
1 ∗m

(2)
0 ) ∗m(2)

1 = t
(2)
2 . (11.1)

Ve t°etí fázi dopo£ítáme postupn¥ jednozna£n¥ ur£ené hodnoty: t(2)
1 , t

(2)
3

a h(1)
0 .

Protoºe v kroku zp¥t MITM útoku musíme vy°e²it rovnici (11.1), tak tento
krok je výpo£etn¥ náro£n¥j²í neº krok vp°ed MITM útoku. Ozna£me jako
jednotku sloºitosti spo£ítání jedné hodnoty h(1)

0 kroku vp°ed. Dle pr·b¥hu
kroku vp°ed m·ºeme jist¥ tuto jednotku ztotoºnit s jedním b¥hem kompresní
funkce, jakoºto jednotkou, která se pouºívá pro porovnání s jinými útoky.
Ozna£me t sloºitost kroku zp¥t vyjád°enou pomocí t¥chto základních jedno-
tek. Základní struktura MITM útoku vzhledem k sloºitosti je následující:
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1. R·znými volbami hodnoty m(2)
0 vygenerujeme mnoºinu T ⊆ {0, 1}n ×

{0, 1}n p°íslu²ných dvojic hodnot (m
(2)
0 , h

(1)
0 ), které odpovídají kroku

zp¥t. �asová sloºitost tohoto kroku je z°ejm¥ t|T | a pam¥´ová sloºitost
je z°ejm¥ 2|T | uloºených hodnot z mnoºiny {0, 1}n.

2. R·znými volbami hodnoty m(1)
0 spo£ítáme hodnotu h(1)

0 pomocí kroku
vp°ed MITM útoku. Po 2n

|T | volbách s vysokou pravd¥podobností nalez-

neme takové h(1)
0 , které leºí v mnoºin¥ T , a tudíº jsme usp¥li v nalezení

vzoru k danému otisku. �asová sloºitost tohoto kroku je z°ejm¥ 2n

|T | .
Pam¥´ové nároky nemá tento krok ºádné.

Pr·m¥rná celková £asová sloºitost algoritmu je sou£tem £áste£ných sloºitostí
a tedy je rovna

τ = t|T |+ 2n

|T |
. (11.2)

Pr·m¥rná celková pam¥´ová sloºitost algoritmu je z°ejm¥ rovna

υ = 2|T |. (11.3)

Aplikace na konkrétní parametry Edonu-R
Nyní budeme uvaºovat konkrétní parametry kvazigrupy, která je uvedena
ve speci�kaci [8]. Budeme se zabývat variantami pro n = 256 a n = 512.
Z parametr· kvazigrupy a obecného vzorce pro sloºitost (9.16) odvodíme
hodnotu t, která zna£í o kolik je krok zp¥t algoritmu MITM pomalej²í neº
krok vp°ed. Konkrétní hodnoty rota£ních vektor· pro n = 256 jsou

rα = (0, 4, 8, 13, 17, 22, 24, 29),

rβ = (0, 5, 9, 11, 15, 20, 25, 27)

a konkrétní hodnoty rota£ních vektor· pro n = 512 jsou

rα = (0, 5, 15, 22, 31, 40, 50, 59),

rβ = (0, 10, 19, 29, 36, 44, 48, 55).

Ozna£íme-li E ∈ E1
1 jako rovnici (11.1). Pak z°ejm¥ platí

Ωα,E = {m̂(2)
1 , m̂

(2)
1 ∗m

(2)
0 },

Ωβ,E = {m(2)
1 }.
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Vyuºitím vzorce (9.17) získáme t256 = 2186 pro n = 256 a t512 = 2363 pro n =
512, nebo´ jeden b¥h zjednodu²eného algoritmu z kapitoly 9 ztotoºníme s
jedním b¥hem kroku vp°ed MITM útoku. Abychom minimalizovali celkovou
£asovou sloºitost algoritmu, tak zvolíme |T256| = 235 a |T512| = 275. Vyuºitím
(11.2) dostáváme

τ256 = 2222,

τ512 = 2438

pot°ebných £asových jednotek. Pam¥´ová sloºitost je υ256 = 236 uloºených
hodnot z {0, 1}256 a υ512 = 275 uloºených hodnot z {0, 1}512.

Poznámka 11.1. S neznámou m̂(2)
1 m·ºeme pracovat na stejném principu

jako s neznámoum(2)
1 , protoºe permutaci slov m·ºeme jednodu²²e zabudovat

do permutace AddMA,d zm¥nou matice A.

Poznámka 11.2. Shodu konkrétních matic Nk s p°edpokladem z kapitoly
9 jsme neprovád¥li, ale pro vzorec obecné sloºitosti bychom dostali podobné
výsledky, které by nem¥ly vliv na princip útoku.

Shrnutí: A£koli tento výsledek neznamená prolomení ha²ovací funkce Edon-
R, protoºe neplatí, ºe τ256υ256 < 2256 nebo τ512υ512 < 2512, tak moºnost této
zám¥ny £asové a pam¥´ové sloºitosti (time-memory trade-o�) je p°irozenou
slabinou1 ha²ovací funkce.

1pro stávající standart SHA-2 nejsou ºádné útoky tohoto typu známé
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Záv¥r

Základním cílem první £ásti této práci byl rozbor °e²itelnosti kvazigrupo-
vých rovnic v beztvarých kvazigrupách. Ukázali jsme, ºe hypotéza o jedno-
sm¥rnosti funkce R1 je nep°esná a navrhli jsme roz²í°ení de�nice beztvaré
kvazigrupy o podmínku na neexistenci kongruence. V druhé £ásti práce jsme
se v¥novali konkrétnímu návrhu ha²ovací funkce Edon-R a speciáln¥ kvazi-
grupám de�novaným v tomto návrhu. P°edstavili jsme algoritmus na °e²ení
kvazigrupových rovnic, který je pro rovnice, které nejsou p°íli² velké, efektiv-
n¥j²í neº algoritmus hrubého prohledávání. Tento algoritmus jsme následn¥
aplikovali na konkrétní rovnice, které vyplývají z tvaru kompresní funkce
Edon-R. Hodnoty pam¥´ové a £asové sloºitosti p°edstaveného útoku sice ne-
spl¬ují poºadavky na prolomení ha²ovací funkce, ale jist¥ p°edstavují slabinu.
Proto na²i kryptoanalýzu m·ºeme povaºovat £áste£n¥ za úsp¥²nou.
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