Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

DIPLOMOVA PRACE

[vo Machek

Kvazigrupy, jednosmérné funkce a haSovani

Katedra algebry

Vedouci diplomové prace: prof. RNDr. Ales Drapal, CSc., DSc.

Studijni program: Matematické metody informacni bezpecnosti



Dékuji prof. RNDr. Alesi Drapalovi, CSc., DSc. za cenné rady, naméty, ja-
zykovou dpravu a hodiny konzultaci a seminait, kterymi prispél k napsani
této diplomové prace. Déle dékuji svym rodi¢tim, protoze bez jejich lasky a
podpory by tato prace nemohla vzniknout.

Prohlasuji, 7e jsem svou diplomovou préci napsal samostatné a vyhradné
s pouzitim citovanych pramenti. Souhlasim se zapijcovanim prace a jejim
zverejiiovanim.

V Praze dne 17. dubna 2009 Ivo Machek



Obsah

8

9

Grupy

Kvazigrupy

Kvazigrupové funkce a rovnice

Centralni kvazigrupy

Po c¢astech centralni kvazigrupy

Slozitost FeSeni rovnic

Definice kvazigrupy velkého radu

Analyza kvazigrup typu Edon-R-I,II - ¢ast 1

Analyza kvazigrup typu Edon-R-LII - ¢ast 2

10 Ha3ovaci funkce Edon-R

11 Utok na nalezeni vzoru Edonu-R

Literatura

14

17

21

25

36

43

49

55

69

72

77



Nézev prace: Kvazigrupy, jednosmérné funkce a hasovani
Autor: Ivo Machek

Katedra: Katedra algebry

Vedouci diplomové prace: prof. RNDr. Ales Drapal, CSc., DSc.
E-mail vedouciho: drapal@karlin.mff.cuni.cz

Abstrakt: V prvni ¢asti této prace jsme se zabyvali slozitosti feSeni nelinear-
nich kvazigrupovych rovnic pro rizné tiidy kvazigrup. ZvIasté jsme se pak
zabyvali pfenesenim principu centralnich kvazigrup na bloky kongruence.
Ukazali jsme, zZe tyto kvazigrupy spliuji podminku beztvarosti a proto jsme
ziskali protipiiklad k hypotéze, kterou predlozil D. Gligoroski. V druhé ¢ésti
této prace jsme aplikovali predchozi vysledky na konkrétni kvazigrupy typu
Edon-R-LII a odvodili jsme slozitost piislusného algoritmu pro invertovani
hagovaci funkce Edon-R.

Klicova slova: kvazigrupa, jednosmérné funkce, hasovaci funkce Edon-R.

Title: Quasigroups, one-way functions and hash mappings
Author: Ivo Machek

Department: Department of algebra

Supervisor: prof. RNDr. Ale§ Drapal, CSc., DSc.
Supervisor’s e-mail address: drapal@karlin.mff.cuni.cz

Abstract: In the first part of this work we study the complexity of solving
nonlinear quasigroup equations for different classes of quasigroups. In par-
ticular we study the application of principle of central quasigroups on the
blocks of congruence. We show that these quasigroups can be shapeless and
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Uvod

vvvvvv

Hagovaci funkce patii mezi nejdilezitéjsi kryptograficka primitiva. Jejich de-
finié¢nim oborem jsou libovolné dlouhé zpréavy, které jsou pievadény do mno-
ziny zprav pevné délky. Vystup haSovaci funkce se nazyva otisk ¢i has zpravy.
Hlavnim vyuzitim hasovacich funkci je jejich soucast pii navrhu protokoli
pro digitalni podpis. Hlavni motivaci této préace je hasovaci funkce Edon-R,
kterou navrhnul D. Gligoroski. Jeji navrh je zalozen na kvazigrupach velkych
rada.

Celkovou strukturu prace bychom mohli rozdélit do dvou bloku. V prv-
nim bloku se zabyvame vlastnosti kvazigrupy nazvanou beztvarost, kterou
definoval D. Gligoroski ve svych ¢lancich. Prvni kapitola se zabyva nékte-
rymi obecnymi vlastnostmi predevsim abelovskych grup. Tyto poznatky né-
sledné uplatnime v kapitole 4 o centralnich kvazigrupach. Kapitola 2 nas
kratce seznami s kvazigrupami a v kapitole 3 zformalizujeme pojem kvazi-
grupové funkce a zformulujeme definici beztvaré kvazigrupy, ktera je zaklad-
nim stavebnim kamenem pro vytvofeni domnivané jednosmérné funkce R;.
V kapitole 4 definujeme centralni kvazigrupy a udélame jejich rozbor vzhle-
dem k vlastnosti beztvarosti. V kapitole 5 definujeme kvazigrupy odvozené
od centralnich kvazigrup, které budou slouzit jako protiptiklad k hypotéze
z kapitoly 3. Kapitola 6 potom rozebirad vSechny doposud definované tiidy
kvazigrup z pohledu feSeni nelindrnich kvazigrupovych rovnic.

Druhy blok této prace se zaméiuje na aplikace vysledki kapitol prvniho
bloku na hasovaci funkci Edon-R. V kapitole 7 definujeme kvazigrupy typu
Edon-R-LI1, které byly v navrzich této funkce pouzity. V kapitolach 8 a 9
budeme analyzovat tyto kvazigrupy obecné z pohledu feseni kvazigrupovych
rovnic. V kapitole 10 definujeme jiz hasovaci funkci Edon-R a v posledni ka-
pitole aplikujeme vysledek z kapitoly 9 na konkrétni parametry této funkce.



Kapitola 1

Grupy

V této kapitole se budeme vénovat poznatkum z teorie grup, které dale vy-
uzijeme v kapitoldch o kvazigrupach. Uvodni partie vychazeji predevsim z
ucebnice Teorie grup - zékladni aspekty od Alese Drapala [4], proto podrob-

v

néjsi ivod do nasledujicich témat lze nalézt zde.

Definice 1.1. MnoZina G spolu s binirni operaci -, unarni operaci ~! a

nularni operaci 1 se nazyva grupa, jestlize operace - je asociativni (z-(y-z) =
(x-y) -z pro vSechna z,y,z € G), 1 je neutralni prvek (1-x =z =z -1 pro
viechna z € G) a prvky z ! jsou inverzni viici prvkim z (z-z7' =1 =27tz
pro vSechna z € G).

V piipadu multiplikativni notace grupové operace budeme symbol - vy-
nechavat a budeme psat xy misto = - y. Je-li grupova operace komutativni,
potom budeme G nazyvat abelovskou grupou a budeme pouzivat aditivni
notaci (G, +). Protoze hlavni aplikace této kapitoly se vztahuje na abelovské
grupy, tak uvedeme nékolik zakladnich poznatkii.

Je-li G abelovskd grupa a p prvocislo, pak Gy = {a € G : p"a =
0 pro néjaké n > 1} se nazyva p-primdrni komponenta grupy G a plati,
ze Gy je podgrupou G. Jestlize G = Gy, pak grupu G' budeme nazyvat
p-grupou. Je ziejmé, ze Gy je p-grupa pro vSechna p € P.

Tvrzeni 1.2. Necht G je abelovskd grupa, jejiz vsechny prvky jsou konecného
radu. Potom G = GapeIP’ Gy, kde P znaci mnoZinu vsech prvocisel.

Tvrzeni 1.3. Necht G je konecnd abelovskd p-grupa. Potom G je mozno
vyjadiit jako direkini sumu cyklickyjch grup. Tedy prol € N a k; € N takové,



zel <k <...<k plati
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Necht V' je vektorovy prostor nad télesem F. Potom grupu automor-
fismu prostoru V' budeme znacit GL(V). Jestlize V' je kone¢né dimenze v a
F je konefné téleso fadu ¢, tak budeme pouzivat znaceni GL(v,q). Kazdy
automorfismus vektorového prostoru kone¢né dimenze muzeme ztotozZnit s
prvkem maticového okruhu, ktery budeme znacit M, (F,).

Konec¢nou abelovskou p-grupu G, ve které rfad kazdého netrividlniho
prvku je roven p, nazveme elementdrni abelovskou grupou. Je-li fad G ro-
ven p”, pak tuto grupu ztotoznime s vektorovym prostorem dimenze v nad
télesem Z, a odtud dostavame, ze grupa Aut(G) je izomorfni grupé GL(v, p).

Tvrzeni 1.4. Necht q je mocnina prvocisla a v > 1. Potom plati

IGL(v,q)| = (¢"—=1)- (¢" = q)-...- (¢" = ¢"").

Tvrzeni 1.5. Necht (G,+) je elementdrni abelovskd p-grupa a necht ¢ €
Aut(G). Potom

ol < G-

Diikaz. Elementarni abelovskou p-grupu ztotoznime s vektorovym prosto-
rem V nad télesem Z,, jeho konecnou dimenzi oznac¢ime v. Na vektorovém
prostoru definujeme strukturu Z,|x]-modulu nésledujicim zptsobem. Necht
[ =", ax" € Zy[x] a necht u € V. Potom

fu= Z a;p' ().
=0

Necht m, € Z,[z] je minimalni polynom automorfismu ¢, tedy monicky
polynom nejmensiho stupné s vlastnosti mg,u = 0 pro v8echna u € V. Pro
charakteristicky polynom g € Z,[z] automorfismu ¢ vyplyva z Hamilton-
Cayleyho véty (napiiklad [2]), Ze g(¢) = 0 a proto gu = 0 pro vSechna
u € V. Kazdy polynom s touto vlastnosti musi byt délitelny minimalnim
polynomem m, a proto degm, < degg = v. Nésledujici podminky jsou
ziejmeé ekvivalentni:

1. Tad ¢ déli n,



2. o"(u ) = pro v8echna u € V,
3. (z" =DV
4. mylz"™ — 1.

Necht m, = fi-...- f. je rozklad na ireducibilni polynomy. Necht f; je
libovolny 1redu(31b11n1 faktor m,,. Rozkladové nadtéleso Z, dané timto poly-
nomem je F acs(s;). Rad kazdého kofenu f; tedy déli ples(fi) fl 1. Odtud plyne,

7e pro kazdy kofen 6 polynomu my, je 6% = 1, kde

k = H(pdeg(fi) _ 1) < pZLI deg(fi) < p.
i=1
Protoze kazdy kofen polynomu m, € Zy[z] je zaroveir kofenem polynomu
z* — 1 € Z,[x], tak m,|(z* — 1) a proto Fad ¢ déli k. O

Poznamka 1.6. V ¢lanku [10] od V. HoroSevského je ukazano, 7e tvrzeni
1.5 plati pro v8echny grupy (ne jen pro elementarni abelovské). Dikaz je ale
rozsahly a nebudeme toto zobecnéni v nasi praci potiebovat.

Znacdeni. Necht G je grupa a ¢ € Aut(G). Oznacime Fix(p) = {z €
G| p(x) =2} < G.

Tvrzeni 1.7. Necht (G,+) je elementdrni abelovskd p-grupa a necht ¢ €
Aut(G). Potom

Gl

o < =
1< (o)

Diikaz. Jestlize |Fix(p)| = 1 potom dikaz plyne z tvrzeni 1.5. Necht tedy
|[Fix(¢)| > 1. Budeme dokazovat indukei podle hodnoty n, kde |G| = p™.
Jestlize n = 0 nebo n = 1, pak tvrzeni zfejmé plati. Necht plati pro n — 1.
Ozna¢me r = |p| a d = |¢|, kde ¢ € Aut(G/Fix(¢)) je automorfismus
indukovany ¢ tak, ze pro vSechna x € G

p(x + Fix(p)) = o(z) + Fix(p).
Uvazujme pro spor, 7e

€l
” Fix(e)] (-1

Dle tvrzeni 1.5 je fad automorfismu mens$i nez ¥ad grupy a proto d < r. Z
definice automorfismu ¢ ziejmé dostavame, ze d déli r. Pro kazdé x € G
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existuje u € Fix(yp) takove, ze p%(x) = x+ u, odkud dostavame, ze P (z) =
(oN)P(z) = x + pu = z a proto pd = r. Jako p¥imy disledek ziskdvame
nasledujici nerovnost:

G v _|G/Fix()
JF@] “p =0 Fix(o)]

kde ostra nerovnost plyne z (1.1) a neostra z indukéniho predpokladu. Po-
rovnanim levé a pravé strany a zkracenim dostavame, ze |Fix(¢)| < p, coz
je ekvivalentni s |Fix(¢)| = 1.

Grupu G ztotoznime s vektorovym prostorem nad télesem Z, a podgrupu
Fix(¢) s jeho podprostorem. Necht G = Fix(y) & H pro né&jaky podprostor
H. Potom kazdému prvku x € G umime jednozna¢né piiradit dvojici (u, h),
kde u € Fix(p), h € H a x = u @ h. Pouzime-li tento zapis pro ¢, tak
dostavame

©((u, h)) = (u+ p(h),¥(h)),
kde p : H — Fix(p) je homomorfismus a ¢ € Aut(H) odpovida ¢ €

Aut(G/Fix(¢)). Proto || = d a |Fix())| = 1. Snadno odvodime, zZe
() = ( + 3 (), ().

Dosadime-li za i hodnotu d, pak dostavame, ze ¢¢(h) = h a

d—1 d—1
S e () = w3 ¥4 () = (0) =0,

nebot (357, ¥) = 7, ¢/ = 3210w a tedy (357 97) C Fix(y) =
{0}. Pro viechna u € Fix(yp), h € H dostavame, ze ¢%((u,h)) = (u,h) a
tedy d = r, coz je spor, nebot z predpokladu plyne, ze d < r. O

Nyni pristoupime k dalsi zdkladni latce z teorie grup, kterou vyuzijeme v
nasledujicich kapitolach. Necht 2 je mnozina. Symbolem S(€2) budeme zna-
¢it symetrickou grupu, tedy grupu vSech bijektivnich zobrazeni na €. Piso-
benim grupy P na 2 budeme rozumét kazdy homomorfismus ¢ : P — S(Q).
Misto znaceni ¢(z)(w) budeme pouZivat znafeni z(w), pficemz z kontextu
bude ziejmé o jaké pusobeni grupy P jde. Permutacni grupou budeme ro-
zumét, kazdou podgrupu symetrické grupy S(€2). Kazdou permutaéni grupu

9



P < S(Q2) miuzeme tedy ztotoznit s pusobenim ¢ : P — S(2) grupy P na
mnoziné €, kde i(x) = x pro vSechna z € P. Proto v8echny terminy po-
uzivané pro pusobeni grupy na mnoziné budeme analogicky pouzivat i pro
permutacni grupy.

Necht P ptsobi na mnoziné (2. Rekneme, ze toto pusobeni je tranzitivni,
jestlize pro vSechna wy,wy € ) existuje x € P takové, ze x(wy) = wy. O
mnoziné I' C Q) fekneme, Ze je to blok akce P na (2, jestlize I' je neprazdna
a pro vSechna x € P plati (I') =T nebo z(I') N T = 0.

Lemma 1.8. Necht grupa P pisobi na Q. Je-li I' blok této akce, potom
z(T") je blokem pro kazdé x € P. Je-li navic toto pisobeni tranzitivni, tak

{z(T) : x € P} tvori rozklad Q.

Je-li (G,-) grupa a x € G, pak zobrazeni L,, R, € S(G) definované
vztahy L,(y) = zy a R,(y) = yx se nazyvaji levou a pravou translaci urce-
nou prvkem x. Permuta¢ni grupu na mnoziné G, ktera je generovana levymi
a pravymi translacemi nazveme multiplikationi grupou G a znacime ji sym-
bolem MIt(G). Protoze pro viechna x,y € G existuje z = zy~! € G takové,
ze x = L,(y), tak MIt(G) je tranzitivni permutacni grupa.

Lemma 1.9. Nechi' T' je blok pisobeni MIt(G) na G. Potom
(1) B={pI):peMIt(G)} je rozkladem grupy G,
(2) ewistuje T'y € B takovd, Ze T'y je normdlni podgrupa G a
(3) rozklad G modulo T'y je shodny s B.

Diikaz. Bod (1) plyne piimo z lemma 1.8. Necht I'; € B obsahuje neutralni
prvek 1. Pak diky vlastnosti bloku plati pro vSechna x € 'y, ze L,(I'y) =T';.
Naopak jestlize = ¢ Ty, tak L,(I'y)NTy = 0. Jsou-li z,y € I'y, tak L, (I'y) =
L,L,Iy) =Ty, L,—1(I'1) = Ly—1L,(I'y) =Ty a Ly(I'y) = I'y. Proto je I'y
podgrupa G. Je ziejmé, 7e B = {L,(I'y) : x € G} = {R,(I'1) : x € G} a
proto ze shodnosti levych a pravych rozkladi grupy G modulo I'; plyne, ze
I'y je normélni. O

Definice 1.10. Necht (G, ) je grupa. Holomorfem grupy G se rozumi se-
midirektni soucin grupy G s grupou Aut(G) vSech automorfismi na G pfi
pouziti identického homomorfismu Aut(G) — Aut(G). Holomorf 1ze zto-
toznit s permutacni grupou na G tvofenou zobrazenimi L,p, kde z € G
a ¢ € Aut(G). Tuto permutaéni grupu budeme znacit Hol(G). P¥islusny
izomorfismus je tvaru (z, ) — L, takze v Hol(G) plati

(Laf)(Lya) = Lapqy Py, (1.2)
(Lxga)_l = chfl(xfl)@_l.

10



Lemma 1.11. Necht i € N a L,p € Hol(G). Potom (L,p)" = La¢*, kde
-1
a=] |j:0 ¢ (z).

Diikaz. Budeme postupovat indukci. Pro i = 1 je tvrzeni ziejmé. Necht
plati pro i — 1. Potom (Lyp)" = (Latp)(Latp)' ™ = (La@) (Lypi=2 i@ ®' ™) =

Disledek 1.12. Rdd automorfismu o deli tdd prvku L,p.
Diikaz. (Lyp)" = Lay" = id, pravé kdyz a = 1 a zéaroven r déli |¢|. O

Pro tcely této prace by bylo potfebné znat fady zobrazeni L., zejména
pak nejmensi spole¢ny nasobek n, vsech {L,p : x € G}, kde ¢ € Aut(G).
Je mozné, ze n, < |G| pro kazdé ¢ € Aut(G) a kazdou grupu G. Obecny
dikaz se ndm nepodaiilo nalézt. Uvedeme nejdfive lemma 1.13, kde toto
tvrzeni plati za dodatecnych podminek na ¢ pro vSechny grupy. Nasledné
potom ukaZzeme, Ze nerovnost n, < |G| plati pro vSechny abelovské grupy.

Lemma 1.13. Necht G je grupa a ¢ € Aut(G). Je-li |Fix(p)| =1, pak

Ny = "Pl

Diikaz. Budeme vychazet z rovnosti: LopL,-1 = Lgp-1)p- Zobrazeni p,, :
G — G, definované vztahem p,(a) = ap(a™t), je bijekce mnoziny G, nebot
(ap(a™) = bp(b™1)) = (b~'a € Fix(p)) = (a = b). Proto pro kazdé =z € G
existuje y = ,u;l(x) takoveé, ze Ly = LypL,-1. Obecné plati, Ze konjugované
prvky maji stejny fad a proto dostavame, Ze |L,p| = |LypL,-1| = |p| pro
vSechna z € G. O

Véta 1.14. Necht (G,+) je elementdrni abelovskd p-grupa a necht ¢ €
Aut(G). Je-li |Fix(v)| > 1, pak

ny, < |Gl

Diikaz. Ozna¢me r = |¢| a L,y = (Lyp)". Potom v = id a plati, ze a €
Fix(p), nebot

pla) = so(z_: o' (x)) = Zgoi(:c) = Z_: o'(z) = a.

11



Proto dostavame (L,y)? = Ly,7* = id a tedy

g
——— < |G,
Fix(e)] = !

vyuzitim tvrzeni 1.7 a pfedpokladu |Fix(¢)| > p. O

ne < pr<p

Disledek 1.15. Necht (G, +) je elementdrni abelovskd p-grupa a necht ¢ €
Aut(G). Potom

n, < |Gl.
Diikaz. Tvrzeni dostavame spojenim lemma 1.13 a véty 1.14. [

Lemma 1.16. Nechl (G,+) je abelovskd grupa. Necht H < G a necht ¢ €
Aut(G) indukuje na G/H identitu (p = idg/u). Oznacme o1 = ¢ | H €
Aut(H). Oznacéme n, g = NSN{|Lyp| : x € H}. Potom ny g = ny,.

Dikaz. Jelikoz ny,, = NSN{|L,p1| : z € H}, tak n, g > n,,. Pro viechna
D € G/H je D p-invariantni. Ozna¢me ¢p = ¢ [ D. Necht x € H. Potom
L.pp je permutaci mnoziny D. Jestlize u € D, pak zobrazeni L' (L,op)L,
je permutaci mnoziny H a plati, Ze L' (Lyp)Ly = L_yiztp 1. Protoze
o(u) —u € H, tak existuje y € H takové, ze L;*(L.pp)L, = Lyp;. Odtud
plyne, ze (Lypp)™ =idp a tedy ny, g < ng,. O

Véta 1.17. Necht (G,+) je konecnd abelovskd p-grupa a necht ¢ € Aut(G).
Potom

n, < |Gl

Diikaz. Dle tvrzeni 1.3 miZzeme kazdou abelovskou p-grupu vyjadrit jako
soucin cyklickych grup rada p¥, kde k; € N jsou takova, 7e ky < ky < ... <
k;. Dikaz budeme provadét indukei podle hodnoty k;. Neptimo tedy podle
p" exponentu G. Jestlize k; = 0, tak G je trividlni. Jestlize k; = 1, tak G je
elementarni abelovskd p-grupa a dikaz vyplyva z dusledku 1.15.

Necht k; > 1 a necht tvrzeni plati pro vSechny mensi hodnoty k;. Necht
g € {1,...,1} je nejvétsi takové, ze k;_j 11 = k. Definujme podgrupu H < G,
H =1{g € G :|g| <ph}. Snadno se ukaze, ze H je izomorfni sumé

Zpkl D...D Zpklij D Zpkl7j+1—l ©...D Zpqu

12



Faktorgrupa G/H je izomorfni abelovské elementarni grupé @Ll 2. Pro-
toze automorfismy zachovavaji ¥ad prvki, tak ¢(H) = H. Proto muzeme
definovat ¢ € Aut(G/H) piedpisem ¢(x + H) = ¢(x) + H. Z dusledku 1.15
plyne, ze existuje ng < |G/H| takové, ze

(L(:H_H)@)n@ = idg/H. (13)

Ozna¢me L,y = (L,p)". Z (1.3) plyne, ze v = ¢™® indukuje identitu na
G/H a

n¢.—1 n(ﬁ_l
j=0 J=0

Proto dle lemma 1.16 plati, Ze (Ly,y)™ = (Lyp)™"™ =1id, kde v, =~ | H.
Z indukéniho predpokladu plyne, Ze n.,, < |H| a nasledné dostavame n, =
nan, < |G/H||H| = |G, -

Véta 1.18. Necht (G, +) je koneénd abelovskd grupa a necht ¢ € Aut(G).
Potom

n, < |Gl

Diikaz. Dle tvrzeni 1.2 muzeme kazdou kone¢né generovanou abelovskou
grupu vyjadfit jako direktni sumu abelovskych p-grup: G = EBPGP G(p)- Pro-
toze uvazujeme G kone¢nou, tak i G,) jsou kone¢né. Obecné plati, Ze maji-li
grupy H a K nesoudélné fady, pak Aut(H x K) = Aut(H) x Aut(K). Proto
plati, ze

Aut(G) = @) Aut(G,).

pEP

JelikoZ G je kone¢nd, ozna¢me G, . . ., Gy, netrividlni G, v rozvoji G. Potom
na kazdy prvek L, € Hol(G) muzeme pohlizet jako na I-tici (L, 1, - - -, Ly, 1),
kde z; € G, a p; € Aut(G),). Odtud snadno plyne, ze n, = NSN(ny,,...,n,,) <

7

Hi:l Ny, < I1 |Gm| = |G|. L
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Kapitola 2

Kvazigrupy

Definice 2.1. Mnozina () spolu s binarni operaci * se nazyva kvazigrupa,
jestlize pro vSechna a,b € () maji rovnice

rxa=baaxy=>

jednozna¢na feseni x = b/a a y = a\b. Rekneme, 7e kvazigrupa je lupa,
jestlize obsahuje neutralni prvek e € @ (e x a = a = a * e pro vSechna

a€ Q).

Je-li Q kone¢na fadu n, potom Caleyho (multiplikativni) tabulka @ tvori
latinsky ¢tverec n X n - to jest ¢tverec vyplnény ¢isly z mnoziny {1,...,n}
tak, ze v kazdém tadku a sloupci se zadné dveé ¢isla neopakuji. V celé praci
budeme uvazovat pouze konec¢né kvazigrupy. Nékterd tvrzeni ovSem plati i
pro nekonecny piipad, ale nebudeme se jim zabyvat. Kazda grupa je ziejmé
kvazigrupou. Opa¢ny piipad je charakterizovan nasledujicim lemmatem.

Lemma 2.2. Necht (Q,*) je kvazigrupa. JestliZe x je asociativni, potom lze
dodefinovat undrni operaci ~* a e € Q tak, Ze (Q,*,”",e) je grupa.

Driikaz. Necht ¢ € (). Potom existuji a,b € @) takové, ze g xa = q¢ = b *q.
Ukazeme, 7e a = b = e je jednotkovym prvkem (). Pro vSechna p € @
existuji pi,po € Q takové, ze g x p1 = p = py x ¢. Odtud plyne p x a =
(p2*q) *a =py*(q*a) =py*q=papodobné b*p = p. Rovnost vyplyva
piimo z a = a * b = 0.

Pro kazdé g existuji ¢, d € () takové, 7e gxc = e = d *x q. Chceme ukazat,
zec=d=q ', cozplatizc=exc=(dxq)*xc=dx(qgxc)=dxe=d. [
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Stejné jako v grupach definuje v kvazigrupach levé a pravé translace. Pro
odliseni je budeme znacit symboly A, pro levou translaci uré¢enou prvkem x €
@ a p, pro pravou translaci uréenou prvkem x € (). Stejné tak definujeme
MIt(Q) multiplikativni grupu @ jako podgrupu S((Q)) generovanou levymi a
pravymi translacemi kvazigrupy Q).

Definice 2.3. Necht (Q, %) je kvazigrupa. Definujeme 7dd levgch translaci
nga a rdd pravyjch translaci ng, , predpisy

ngyx = NSN(|>\Z| T € Q),
ng, = NSN(|ps|:2€ Q).

Definice 2.4. Kongruenci kvazigrupy (Q,*) budeme rozumét ekvivalenci
na mnoziné @, ktera je slucitelna s operacemi %, / a \, coz znamen4, 7e je-li
r~yau~ v, pak

rxu~Y*xv, x/u~y/vaz\u~y\v.

Poznamka 2.5. Dukaz toho, 7Ze ekvivalence ~ je kongruenci ) mizeme
rozlozit na diikaz jednodussich tvrzeni. Konkrétné x xu ~ y *x v pro vSechna
x ~ 1y, u ~ v je ekvivalentni tomu, ze r*xu ~ y*xu a u*xxr ~ u*y pro viechna
x ~yau € Q. Tato ekvivalence plyne piimo ze vztahi zxu ~ yxu ~ y*v
au*xr~ u*xy~ vx*y. Analogické rozlozeni dikazu muzeme provést i pro
operace /,\. Je-li @ kone¢na, pak v nasledujicim lemma ukaZzeme, Ze dokonce
stac¢i dukaz provést jen pro jednu z téchto operaci.

Lemma 2.6. Necht (Q,*) je konecnd kvazigrupa. JestliZe ekvivalence ~ je
slucitelnd s operact x, pak je slucitelnd i s operacemi | a \.

Diikaz. Necht u € @ je libovolné. Potom pro vSechna ¢ € N z x ~ y plyne,
ze p,(u) ~ pi(u). Necht m = |p;| a n = |p,|, nechf d = NSN(m,n). Potom
plati, ze p¢ '(u) = u/z a pi~'(u) = wu/y. Odtud dostavime, ze z ~ y
implikuje u/z ~ u/y. Necht d = |p,|. Potom p@~1(z) = x/u a p?~(y) = y/u.
Odtud plyne, 7e © ~ y implikuje x/u ~ y/u. A tedy dle poznamky 2.5
plati, ze ~ je slucitelna s operaci /. Dukaz pro operaci \ bychom provedli
analogicky s levou translaci. O]

Tvrzeni 2.7. Nechl (Q, %) je kvazigrupa.

(1) Je-li ~ kongruence Q, pak libovolng blok T' C Q modulo ~ je blokem
pusobeni permutacni grupy MIt(Q) a rozklad Q modulo ~ je roven

rozkladu {p(I') : ¢ € MIt(Q)}.
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(2) Libovolng blok T' C Q permutacni grupy MIt(Q) indukuje kongruenci
kvazigrupy Q tvaru: pro vSechna x,y € Q plati x ~ y, prdvé kdyz
existuje ¢ € MIt(Q) takové, ze x,y € p(I).

Diikaz. (1) Diky sluéitelnosti kongruence ~ s operacemi x*, /, \ prevadi libo-
volné zobrazeni ¢ € MIt(Q) blok I' na blok ¢(I"). Proto vzdy bud I'Ne(T") =
0 nebo I' = ¢(I"). Diky tranzitivitée MIt(Q) je {¢(I") : ¢ € MIt(Q)} rozklad
Q@ a je zfejmé, ze je shodny s rozkladem ) modulo ~.

(2) Slucitelnost s operacemi *, /,\ budeme dokazovat dle poznamky 2.5.
Jsou-li x,y € I' a u € Q, pak dostavame

zxu=py(r) ~ puly) =yxu, (2.1)
uxx = A(x) ~ A(y) =uxy, (2.2)
vfu=pz) ~ py) =yl (2.3)
u\e = AN @) ~ AN (y) = uly (24)

Zbyva dokazat, 7ze u/x ~ u/y a x\u ~ y\u. Necht v € @ je libovolné. Z
z ~ y mame dle (2.1) v+xx ~v*xy aodtud v = (vxx)/z ~ (vVxy)/z
vyuzitim (2.3). Dosadime-li v = u/y dostavame: u/y ~ ((u/y) *y)/z = u/x.
Druhé ekvivalence se dokdze analogickym zptsobem. O

Definice 2.8. Necht (Q, *) je kvazigrupa s kongruenci o. Faktorkvazigrupa
Q/, je definovana na rozkladovych t¥idach kongruence o tak, ze Py« Py, = P,
pravé kdyz xxy € Py prox € P; ay € P, (ze slucitelnosti s operaci * plyne,
7e xxy € Py pro vSechna x € Py, y € P, pravé kdyz x xy € P3 pro alespon
jedny x € Py, y € P,).

Znaceni. Necht (@, *) je kvazigrupa s kongruenci o. Protoze budeme v

nasledujicich kapitolach casto pracovat s hodnotou velikosti bloku ) modulo

o, tak zavedeme pro tuto hodnotu zjednodusené znaceni k, = |c|§‘ E

Lemma 2.9. Necht (Q, *) je kvazigrupa s kongruenci o. PFirozend projekce
T:Q — Q/, je homomorfismem kvazigrup.

Diikaz. Dukaz vyplyva piimo z definice 2.8. [

Definice 2.10. Kvazigrupy (Q1, *1), (Q2, *2) nazveme isotopni, jestlize exis-
tuji bijekce a, 3,7 : Q1 — Q2 takové, ze pro vSechna z,y € ()1

a(r) %2 By) = y(7 %1 ).

Trojice (o, 3,7) se nazyva isotopismus kvazigrup 1 a Qs.
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Kapitola 3

Kvazigrupové funkce a rovnice

Necht (@, *) je kvazigrupa. Uvazujme absolutné volnou algebru termi A nad
mnozinou Q U {z1,...,x,} s bindrnimi operacemi o, //,\\. Na této algebie
definujeme prepisovaci pravidla:

L. poq — pxq,p//q — p/qap\\q — p\g, kde se predpoklada, ze p,q € Q
(prava strana relace — je tedy prvek Q) a

2. (tiota)//ta — t1, ta\\(f2 0 t1) — 1, ta 0 (t2\\t1) — 11, (t1//t2) o L,
(ta//t1)\\ta — t1, ta//(t1\\t2) — t1 pro v8echny prvky t¢;,t; € A.

Podobnou metodou jako u konstrukce volné kvazigrupy lze i zde ukazat, ze
dany prepisovaci systém je konfluentni. Pokud na A definujeme ekvivalenci
~ jako nejmensi ekvivalenci, kterd obsahuje relaci —, tak v kazdé tridé ~
je pravé jeden termindlni prvek piepisovaciho systému. Ekvivalence ~ je
ziejmé kongruence a A/. je kvazigrupa, ktera obsahuje @ jako svou pod-
kvazigrupu. Kvazigrupu A/. budeme znacit Q(x1,...,z,). Je to rozsireni
() vzniklé piidanim volnych proménnych 1, ..., x,. Prvky Q(z1,...,x,) lze
ztotoznit s termindlovymi prvky uvedeného pfepisovaciho systému. Vidime,
ze jde vlastné o formalizaci pojmu kvazigrupového termu v promeénnych
x1,...,%,. Operace o, //,\\ vztazené na kvazigrupu Q(xy,...,z,) piezna-
¢ime piirozené na *, /, \.

Pt#iklad. Necht t1,t9,t3 € Q(w1, %2, x3) jsou dany predpisy: t; = x1 * xo,
to = o1 x x3 a t3 = (21 * x2)\x3. Potom zFejmé plati: t] xt3 = x5 a ty xt3 =
(1 * x3) % ((x1 * 22)\T3).

Definice 3.1. Pro kazdé f € Q(x1,...,x,) definujeme mnoZinu Q; pod-
termi f tak, ze je-li f € QU {x1,..., 2.}, pak Qf = {f} a pokud existuji
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f1, f2 € Q(xq, ..., x,) takove, Ze f = f1x fo, f = fi/f2 nebo f = fi\ fo, pak
Qp ={f U, Uy,

Necht t € Q(z1,...,2,) a @ = (ay,...,a,) € Q" Potom vyraz t(a)
predstavuje dosazeni jednotlivych hodnot a; za proménné ;. Na kazdy term
t € Q(z,...,x,) mizeme tedy pohlizet jako na kvazigrupovou funkei f :
Q" — @ danou predpisem f(a) = t(a) pro vSechna a € @Q". Kvazigrupu
@ nazveme primdlni, jestlize pro kazdou funkci f : Q¥ — @ existuje term
t € Q(xy,...,x,) takovy, ze f(a) = t(a) pro vSechna a € Q. Jestlize je
kvazigrupa primalni, pak tedy umime vyjadfit kazdou kvazigrupovou funkci
f Q" — @ pomoci termového zapisu.

Na uspotfadanou dvojici (¢, t2), kde t1,t2 € Q(z1, ..., x,), budeme pohli-
zet jako na kvazigrupovou rovnici, jejiz levou stranu tvoii term ¢; a pravou
stranu term 5. Pro zprehlednéni budeme pro vyjadfeni mnoziny vSech ta-
kovych rovnic pouzivat zapis:

Eo=Q(x1,...,7y) X Q(x1,...,2y).
Jestlize kvazigrupa ) obsahuje kongruenci o, pak ptirozenou projekci 7 :
Q — @/, muzeme diky slucitelnosti s kvazigrupovymi operacemi rozsifit
na mnozinu Q(z1,...,%,). Kazdou rovnici (f1, f2) € &, pak prevedeme do
kvazigrupy )/, pomoci pfirozené projekce:

m({f1, f2)) = (7 (f1), 7(f2))-

Definice 3.2. Necht v € N. Necht (Q, ) je kvazigrupa a m € Q. Definujeme
kvazigrupovou funkei A, : Q¥ — Q¥, Ay = (A1, A2y - - - Amw), kde Ay, €
Q(x1,...,x,) jsou dany predpisem

/\m,l((aly . ,av)) = m*xay,

)\mﬂ-((al, e ,Gv)) = )\mﬂ-,l(al, N av) * Ay
pro 1 < ¢ < v. Pomoci funkce ), nasledné definujeme kvazigrupovou funkei
Ry QY — Q":

Ri((a1,a9,...,ay)) = Aoy Aay (- - (Ao, (a1, a2, ... ,a,))))).

Pt#iklad. Uvazujme funkci R; s konstantou v = 3. Necht (b1, bs,b3) €
Im(R;). Potom nalezeni vzoru k (b, be,b3) je ekvivalentni vyfeSeni nésle-
dujici soustavy kvazigrupovych rovnic s nezndmymi 1, xo, 3:

by = a1 (z2% (x3%17))
by = (w9 (z3*xx1))* ((T3%x1) * T2) (3.1)
by = ((w3*x1)*x2) * x3.
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* ap1 Qo2 Qo3 do4 ... Goy

Ay aio | @11 Qir2 13 Q14 ... A1y

Gy—1 || G200 | G211 QA22 dA23 Q24 ... (24

ap Ao | Gyl Q2 Qy2 Ay3 ... Qyy
L[ T b by b b, |

Tabulka 3.1: Schéma pocitani funkce Ri((ai,...,a,)) = (by,...,b,), kde
hodnoty v tabulce maji nasledujici vyznam: pro vSechna ¢ > 0 plati, ze
Ao = Ay Ai0 = Qy_it1, Qy; = b; @ Aai,o((aifl,la e 7az’71,v) = (ai,b e ;ai,v>>~
Odtud pro vSechna 4,7 > 0 plati a; ; = a;—1; * a; j—1.

V obecném piipadé bychom prevedli invertovani funkce R; na vyfeSeni v
kvazigrupovych rovnic o v neznamych.

Definice 3.3. f{ekneme, 7e funkce f : N — R je zanedbatelnd, jestlize pro
1

vSechna k € N existuje ng € N takové, 7e pro vSechna n > ng je f(n) < —.
Definice 3.4. Rekneme, Ze funkce f : {0,1}* — {0,1}* je jednosmérnd,
jestlize f je polynomialné vycislitelna a pro kazdy pravdépodobnostni poly-
nomidlni algoritmus M plati, Ze funkce p : N — R je zanedbatelna:

p(v) = Pracqoay (M (f(2)) € £ (f(2))).

V této praci bychom chtéli rozebrat slozitost invertovani funkce R;. Do-
pfedu miizeme prozradit, Ze je-li v = 3, tak funkce R; : Q® — Q3 tvoii zaklad
jedné varianty hasovaci funkce Edon-R. Existuji dvé moznosti, jak na tuto
slozitost pohlizet. Bud zafixujeme v = 3 a budeme pocitat konkrétni po-
¢et elementarnich kroki, ktery potiebujeme k invertovani R;. Nebo zvolime
obecnéjsi model a budeme pocitat slozitost invertovani Ry v zéavislosti na
parametru v. V této praci budeme rozebirat tento obecnéjsi model. Nasim
cilem bude najit takové podminky na kvazigrupu @), za kterych by funkce
Ry mohla byt jednosmérné. Zakladni definici, z které budeme vychazet, je
definice beztvaré kvazigrupy [6] - to jest kvazigrupy, ktera by neméla mit
zadné matematické vlastnosti, které by mohly slouzit k snizeni slozitosti pro
vyTeSeni nelinearnich kvazigrupovych rovnic (napfiklad (3.1)).
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Definice 3.5. Kvazigrupu (Q, ) nazveme beztvarou, jestlize plati nasledujici
podminky:

. (@, *) neni komutativni,
(@, %) neobsahuje levou ani pravou jednotku,
(@, ) neobsahuje vlastni podkvazigrupu,

o e

. pro tady translaci @ plati: ngx,ng, > 2|Q|.

Poznamka 3.6. Z definice 3.5 snadno vyplyva, ze v beztvaré kvazigrupé
operace x neni asociativni, nebot dle lemma 2.2 je kazda asociativni kvazi-
grupa grupou a ta obsahuje jednotku.

Hypotéza 3.7. V beztvaré kvazigrupé (Q,x*) je funkce Ry : Q¥ — Q jed-
nosmernd.

20



Kapitola 4

Centralni kvazigrupy

Definice 4.1. Necht (G, +) je abelovska grupa. Kvazigrupu (@, *) nazveme
centrdlni nad G, jestlize existuji o, 5 € Aut(G) a ¢ € G takové, ze

rzxy=alx)+ 6(y) + c (4.1)
Pro operace / a \ ziskdme jednoduchym odvozenim ze vztahu (4.1) nésle-
dujici vyjadrent:
vfy = o '(z) —a ' Bly) —a (o),
P\e = B7(x) - B aly) - 67(0).

Lemma 4.2. Nechl (Q, *) je centrdlni kvazigrupa. Potom
MIH(Q) = (MIH(G), a, 5).
Diikaz. Dosazenim definice centralni kvazigrupy do A\, a p, ziskdme

Ae(y) = wxy=a(x)+B(y) +c= Lo@+BY),
pe(y) = yxx=a(y)+B(x)+c= L)y

a tedy Ay = La@)+ef a pz = Lgg)+cer. JelikoZ zobrazeni x — a(z) + c a
x — [(x)+c jsou permutace, tak existuji x,y € Q takové, ze \, = Lo = q,
py = Lo = (3. Dostavame tedy («, ) C MIt(Q). Protoze jisté o~ € {(a, 3),
tak pro vsechna r € G dostavame L, = (L,a)a™! € MIt(Q) a protoze R, =
L, diky komutativité operace +, tak Mlt(G) C MIt(Q). Na druhou stranu
pro vSechna Lo, L,f € MIt(Q) jisté plati, ze L,«a, L,3 € (MIt(G),a, 5) a
proto MIt(Q) = (MIt(G), o, 5). O
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V této kapitole budeme rozebirat centralni kvazigrupy vzhledem k pod-
minkdm na beztvarost z definice 3.5. Charakteristika vzhledem k prvnim
dvéma podminkam je trivialni. Charakteristiku vzhledem ke tieti podmince
pojmeme vice obecnéji zapojenim pojmu kongruence. Z odvozenych podmi-
nek bude zfejmé, Ze je snadné zkonstruovat centralni kvazigrupu vyhovujici
bodim 1 az 3 definice 3.5, ale jak ukidZeme ve vété 4.9, tak zadna centralni
kvazigrupa nespliuje bod 4. Proto centralni kvazigrupy nejsou beztvaré.

Lemma 4.3. Centrdlni kvazigrupa (Q, *) je komutationi, pravé kdyz o = 3.

Diikaz. () je komutativni, pravé kdyz pro vSechna z,y € Q je xxy =y *x
a to je, pravé kdyz a(x) + B(y) + ¢ = a(y) + B(x) + ¢ a to je, pravé kdyz
alr —y) = Bz —y). Tedy Q je komutativni, pravé kdyz a = (3. ]

Lemma 4.4. Centrdlni kvazigrupa (Q,*) obsahuje levou jednotku e € Q,
prave kdyz a(e) = —c a zdroven (3 je identita na G. Podobné @ obsahuje
pravou jednotku f € Q, pravé kdyz B(f) = —c a zdroven « je identita na G.

Diikaz. Prvek e € @ je leva jednotka, praveé kdyz pro vSechna y € @ je
exy =y a to je, pravé kdyz a(e) + B(y) + ¢ = y. Volbou y = 0 dostavame
a(e) = —c a odtud B = idg. Analogicky pro pravou jednotku. ]

Tvrzeni 4.5. Necht (Q,*) je centrdlni kvazigrupa nad grupou (G,+). Po-
tom existuje bijekce z mnoZiny vsSech kongruenci () do mnoZiny vsech «, 3-
wvariantnich podgrup P grupy G takovd, Ze rozklad G modulo P je shodng
s rozkladem Q) modulo ~, kde P je obraz ~ v této bijekci.

Diikaz. Jestlize () obsahuje kongruenci ~, pak dle tvrzeni 2.7 rozklad @
modulo ~ je rozkladem na bloky pusobeni Mlt(Q) na Q. Jelikoz dle lemma
4.2 plati MIt(G) C MIt(Q), tak dle lemma 1.9 existuje P < G takova, ze @)
modulo ~ je shodny s rozkladem G modulo P. Protoze dle lemma 4.2 také
(a, By € MIt(Q) a protoze 0 € P, tak a(P) = §(P) = P diky vlastnosti
bloku piisobeni.

Na druhou stranu je-li P < G «, f-invariantni podgrupa G, pak G mo-
dulo P indukuje rozklad na bloky puasobeni Mlt(Q) = (MIt(G), «, ), nebot
viechna generujici zobrazeni zachovéavaji bloky tohoto rozkladu: L,(z+P) =
(x+y)+ P, a(r+ P) =a(x)+ P afB(x+ P)= [(x) + P. Dle tvrzeni 2.7
tedy dostavame pozadovanou kongruenci. O]

Lemma 4.6. Necht (Q,x*) je centrdlni kvazigrupa s kongruenci o. Potom
kvazigrupa Q/, je také centrdlni kvazigrupa.

22



Diikaz. Existence kongruence implikuje dle tvrzeni 4.5 existenci P < G
takoveé, Ze rozklad ) modulo o je shodny s rozkladem G modulo P. Jelikoz
také a(P) = 3(P) = P, tak miizeme definovat a, 8 € Aut(G/P) predpisy
a(r+P) = a(z)+ P af(z+P) = (x)+ P. Pro vsechna z+ P, y+ P € G/P
plati, ze

(x+P)*(y+P)=a(x+P)+py+P)+(c+P). O
Tvrzeni 4.7. Necht (Q,x*) je centrdlni kvazigrupa. Potom Q1 C @ je pod-
kvazigrupa ), prdvé kdyZ existuje o, B-invariantni podgrupa P grupy G a
zdroven existuje v € G takové, Ze x xx € x + P = Q4.
Diikaz. Polozme Q1 = {q1,...,q} a P ={x —y: z,y € Q1}. Dokidzeme, ze
P je a-invariantni podgrupa G. Plati:

al(q) + B(Q1) +c = @,
a(g2) + (alq) — a(q)) + B(Q1) +¢ = @,
a(qz) — al(q) + (a(q) + B(Q1) +¢) = Q,
algg—q) + Q1 = Q1.
Analogicky dojdeme k tomu, Ze a(g; — ¢1) + Q1 = Q1 pro viechna 1 < j <.

Zafixujeme-li j, potom existuje 7; € S; takovd, Ze a(q; —q1) + ¢ = Gr;(r) PTO
vSechna 1 < r < [. 7Z tohoto diivodu miizeme psat

algp—q) = (1) — 41 = qry(2) — 492 = -+« = 4y (1) — 40,
a(Qz - Q1) = Gr(1) =41 = Gre(2) — 42 = - - - = qmy(1) — 41,
ag—q) = o) —Q=qne) — @ == qna) — Q-

Diky tomu, Ze o € Aut(G), tak pro v8echna j # j' a 1 < i < [ plati
m; (i) # mp(i), tudiz P ={¢; —q1 |1 <1 <1} a |P| = |Q1]. Dale dostavame
Q1 =q + P a «o(P) = P. Nyni sta¢i dokazat, ze P je podgrupa G:

(G—q)+ (@G —a) = (¢—q)+ (@) — G) = @rati) — ©
_(Qi - Q1) = ¢ — ¢ =4r,0) — Q1
0 = a1—aq

Na druhou stranu je-li P < G «, f-invariantni podgrupa a x*xx € x+P = ()1,
potom pro vSechna = + py, x + ps € Q1 plati:

(x+p1)*(x+p2) = afx) + f(z) + c+alpr) + B(p:) €z +P=0Q;. O
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Disledek 4.8. Necht (Q,*) je centrdlni kvazigrupa. Obsahuje-li Q podkva-
zgrupu Q1, pak tato kvazigrupa indukuje kongruenci o takovou, Ze jeden z
bloki ) modulo o je shodni s Q1.

Diikaz. Dukaz vyplyva pfimo ze spojenim tvrzeni 4.5 a 4.7. O]

Véta 4.9. Necht (Q,x*) je centrdlni kvazigrupa. Potom

nox, o, < Q.

Diikaz. Jelikoz x xy = a(x) + B(y) + ¢, tak Ay = L)+ 8 ps = Lg)+c.
Diky tomu, 7Ze zobrazeni  — «(z)+ca x — [((z)+c jsou permutace G, tak
pouzijeme-li znaceni z kapitoly 1, dostavame ng y = ng a ng,, = ne. Tvrzeni
potom plyne z véty 1.18. O
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Kapitola 5

Po ¢astech centralni kvazigrupy

V této kapitole zavedeme definici po ¢astech centrilni kvazigrupy, kterd méa
zabudovan princip centralnich kvazigrup zvlast pro jednotlivé dvojice bloku
kongruence. Uk&Zeme, Ze takova kvazigrupa ale celkové centralni neni a proto
ztraci ¢ast regularity v nich obsazené. Na zakladé po ¢astech centralnich
kvazigrup definujeme rekurzivné centrilni kvazigrupy. Ukazeme, ze v této
tridé kvazigrup jsme schopni nalézt takové kvazigrupy, které spliuji podmin-
ky definice 3.5 (zvlasté pak bod 4) a tedy jsou beztvaré. Zaroven jsou ale
zkonstruovany na zakladé principu centralnich kvazigrup, coz ndm umozni
efektivni feseni rovnic.

Ve vété 4.9 jsme predstavili horni mez na fady levych a pravych translaci
v centralnich kvazigrupach. O to samé se budeme snazit pro vSechny tiidy
kvazigrup, které budeme uvazovat v této kapitole. Pro vyjadieni této meze
v obecnych kvazigrupach zavedeme nasledujici znaceni.

Definice 5.1. Necht n € N. Potom definujeme
b(n) = T
pr<n<phi ! peP
Lemma 5.2. Pro vSechna a,b > 1 plati, Ze 1 (a)y(b) < ¢(ab).

Diikaz. Je-li p** < a a p* < b, pak jisté pFep** < ab a proto v (a)(b) <
Y (ab). Bertranduv postulat fiké, Ze pro viechna n > 2 existuje p € P takove,
ze n < p < 2n. Proto existuje p takové, ze a,b < p < ab a tedy ¥(a)(b) <

Y (ab). O

Rad kazdé permutace je dan nejmensim spole¢nym nasobkem délek cykli
z cyklického rozkladu permutace. Plisobi-li permutace ¢ na mnoziné B, pak
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délka kazdého cyklu je mensi nebo rovna |B| a proto |p| musi délit ¢(|B|).
Aplikujeme-li tento fakt na levé translace kvazigrupy @, pak ziejmé do-
stavame, 7e |A;| déli ¥(|Q]). Jelikoz fad levych translaci @) je nejmensim
spole¢nym nasobkem Fadu A, tak plati, ze ng , déli ¥(|Q]) a tedy

nox < Y(|Q))- (5.1)

Ziskali jsme horni mez na rady levych translaci pro obecné kvazigrupy. V
postupem bude tato mez klesat.

Necht kvazigrupa () obsahuje vlastni kongruenci o. V souladu s definici
2.3 oznacime ngy, » jako Fad levych translaci faktorkvazigrupy @/,. Necht
r € Q a necht k > 0 je nejmensi takové, ze o(A\¥(y),y) pro viechna y € Q.
Potom k je ziejmé fad A, v @/,. Diky slucitelnosti kongruence s kvazi-
grupovymi operacemi ziejmé plati, ze o(A\**(y), \i (1)) pro viechna y € Q a
i € N. Protoze kongruence jsou tranzitivni, tak dostavame, ze o(\.(y), y) pro
viechna y € Q, praveé kdyz j = ik pro né&jaké ¢ € N. Protoze a()\‘x)‘“”‘(y) =,Y)
pro viechna y € @, tak k déli |A;|. Dostavame tedy, Ze |\, | déli |A;| a proto
nq/, . déli ng x. Definujeme pomocné zobrazeni A, : () — @ pfedpisem pro
vSechna y € Q:

As(y) = X% (y).

Oznacime ng », jako nejmensi spole¢ny nasobek fadu zobrazeni {A, : x €
Q}. Prirozenou spojitost téchto definovanych hodnot zformulujeme v nasle-
dujicim lemmatu.

Lemma 5.3. Necht (Q, %) je kvazigrupa s kongruenci o. Potom

QA = NQ/ex " QA0

Diikaz. Nerovnost ngy < ng/, » - noxe Vyplyva z definice, nebot jisté pro
vSechna = € Q:

n MQ,A, n A\ QA nQ,A, .
)\xQ/U’A @A — ()\a:Q/G )\) @Ae - AxQAU — ld.

Na druhou stranu necht p** déli ng/, » a necht p*2 déli ng e Potom existuje
nQéJ,A>pk1
z € Q takové, ze p* deli Fad Ay = Ay ©
("Q/U,A>
ok
delitad Ay © ' 7 aproto pP k2 dali ¥ad A,. Protoze p € P volime libovolng,
tak dostdvame ng.a Z nQ/s,\ " NQN\o- U]

. Odtud dostavame, ze pFitkz
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Protoze pro vSechna y € @Q: o(A,(y),y), tak kazdy blok @ modulo o je
A -invariantni. Proto délka kazdého cyklu v cyklickém rozkladu permutace
A, je mensi nebo rovna velikosti bloku. Proto |A;| déli ¢(k,) a proto také
nore déli ¥(k,). Dostavame tedy

nea S Y (1Q/6]) - (ko) < ¥ (IQ)), (5.2)

kde neostrda nerovnost vyplyva z lemma 5.3 a ostra nerovnost vyplyva z
lemma 5.2. Tudiz pritomnosti kongruence v kvazigrupé jsme ziskali ostie
niz8i horni mez na ¥ady levych translaci. Nyni pfistoupime k zavedeni prin-
cipu centralnich kvazigrup na jednotlivé bloky kongruence.

Definice 5.4. Necht (G,®) je grupa a (H,+) je abelovskd podgrupa G.
Zvolme pevné b; € G tak, ze {b; ® H : 1 <1i < k} je levy rozklad G modulo
H. Necht kvazigrupa (Q,*) obsahuje kongruenci o takovou, ze rozklad @
modulo ¢ je shodny s levym rozkladem G modulo H. Potom () nazveme
po cdstech centrdlni nad grupami G a H, jestlize pro 1 < 4,5 < k existuji
a;j,0; € Aut(H) a ¢;j € H takové, ze pro (b, O H)* (b; OH) =b© H a
vSechna z,y € H:
(b © @) % (b; O y) = by © (i (@) + B (y) + cij)-

Poznamka 5.5. Grupa (G,®) je pouzita v definici 5.4 pouze jako nosna
mnozina kvazigrupy. Kazdy prvek z () vyjadiime jednoznacné jako b; © h pro
néjaké 1 < i < kah € H. Operace ® a + maji v definici odlisny vyznam

a proto jsme zvolili rizné symboly. V dal$im textu budeme ¢asto pro obé
operace pouzivat symbol jeden.

Lemma 5.6. Necht (Q,*) a (Q', %) jsou po édstech centrdlni kvazigrupy
nad grupami G o H definované pomoct stejnych o j,3;; € Aut(H), ¢;; €
H. Necht zvolené mnoZiny reprezentanti {b;}<_, a {b}r_, bloki G modulo
H jsou pro kvazigrupy Q a Q' libovolné. Potom kvazigrupy Q a Q' jsou
1zomorfni.

Diikaz. Izomorfismus ¢ : Q — @' je dan pfirozenym piedpisem p(b; © x) =
(b, ® x), nebot

p((bioz)*(b;0y) = obi© (@) + Bi;(y) +cij))
= b O (i) + Bi;(y) +cij)
= (o) *(V;0y)
= (b © ) * (b O y). O
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Kazda centralni kvazigrupa (@, %) nad grupou (G, +) je po ¢astech cent-
ralni nad grupami G a G, nebot dle lemma 5.6 muzeme volit reprezentant
jediného bloku G/G roven 0 a tedy parametry po Castech centralni kvazi-
grupy zvolime pfimo a1 =a, f1p =Facy = ¢

0+ (c1(z)+ Bi1(y) +c11) = aofx) + B(y) +c.

V nésledujicim lemma ukiZeme, Ze jestlize () obsahuje vlastni kongruenci,
pak na () mizeme pohlizet jako na po ¢astech centralni kvazigrupu piuisobici
na této kongruenci.

Lemma 5.7. Necht (Q),*) je centrdlni kvazigrupa nad grupou (G,+) s kon-
gruenci . Potom existuje H podgrupa G takovd, Ze () je po ¢dstech centrdlni
nad G a H a rozklad () modulo o je shodnij s rozkladem G modulo H.

Diikaz. Dle tvrzeni 4.5 existuje H podgrupa G takova, ze rozklad ¢ modulo
o je shodny s rozkladem G modulo H. UkazZeme, Ze na () lze pohlizet jako na
po CGéastech centraln{ kvazigrupu nad grupami G a H. Je-li {b;}}¥_, mnozina
reprezentantii bloktt modulo H, pak pro vSechna 1 < 4,57 < k polozime
o, =al H pi;=p01Hapro (bj+ H) * (b; + H) = b + H polozime
¢ij = a(b;) + B(b;) + ¢ — b € H. Diky tomu, Ze operace + je komutativni z
definice centralni kvazigrupy, tak dostavame:

(bi +2) % (bj +y) = albi+x)+ 060 +y)+c
= a(b) +az) + B(b;) + B(y) +c+ b — b
= b+ (afz) + B(y) + (a(b;) + B(b;) + ¢ — b))
= b+ (vij(x)+ Bij(y) + cij)

Tedy kvazigrupa (@, *) je shodné s po ¢astech centralni kvazigrupou nad G
a H definovanou parametry o j, 3;; € Aut(H) a¢;; € H. O

Znaceni. V nasledujicim piikladu i ve vSech dalsich budeme uvazovat vek-
tory z vektorového prostoru Zj ve sloupcové notaci. Tedy napiiklad ¢ =

((}):(101)Tezg.

Priklad. Pri konstrukci konkrétniho ptikladu po ¢astech centralni kvazi-
grupy vyjdeme z centralni kvazigrupy s vlastni kongruenci. Dle lemma 5.7
je tato kvazigrupa po ¢astech centralni. Tuto kvazigrupu nasledné pouzi-
jeme jako Sablonu pro konstrukci po ¢astech centralni kvazigrupy, ktera ale
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6 5/4l6]7[1]0]2]3 66754120131
7145|7160 1]3]|2 715146l 7113102

Tabulka 5.1: 'V levé tabulce je centralni kvazigrupa ) definovana pomoci
a, 3 € Aut(Z3), v pravé pak po ¢astech centralni kvazigrupa @y definovan
pomoci oy = aq, ag = g4, i = fin a fo = B, kde oy, 3; € Aut(H),
H ~72.

jiz nebude centralni. Dosahneme toho pouhou zménou nékterych parametri
78D ﬁ@j € AUt(H) ac;c H.

Necht (Q1,%*1) je centralni kvazigrupa nad grupou G = (Z3,®) defi-
novana pomoci automorfismi «, € Aut(G) indukovanych maticemi A =

1 0 0 1 0 O
( Lo >, B = ( 0 1 0 ) a prvkem ¢ = (000)7. Snadno se piesvédcime,

1 0 1 0o 1

ze podgrupa
H=/{(010)",(001)") cz

je a, B-invariantni a proto dle tvrzeni 4.5 kvazigrupa ), obsahuje kongruenci
o takovou, ze rozklad )1 modulo o je shodny s rozkladem G modulo H.
Pevné zvolime reprezentanty by = (000)7 a by = (100)7 obou dvou bloki
G modulo H. Kvazigrupa () je po c¢astech centralni nad grupami G a H,
kde piislusné automorfismy «;j, 3;; € Aut(H) vzniknou jako restrikce a,
3 na podgrupu H a kde snadno dopocitame prvky c;; = ¢ = (000)" a
C21 = Co2 = (0 1 1)T

Nyni na zakladé této Sablony definujeme po ¢astech centralni kvazigrupu
(Qa, *9). Podgrupa H je izomorfni (Z2,®), kde p¥islusny izomorfismus je
dan: (z1,22,23) — (72,73). Definujeme tedy «;;,5;; € Aut(H) pomoci
pfislusnych matic automorfismu A; ;, B;; € My(Z,). Abychom zduraznili
korespondenci s )1, tak pro dvojici bloku (by@® H, by & H) zachovame ptuvodni
automorfismy (samoziejmé v restrikci na H):

A = A1,1:A1,2:(é (1))
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Ay = Ay =Ago= ((1)
B, = B11=B21=(1
By = 31223222(?

Pro jednoduchost polozime ¢;; = (000)" € H pro 1 < 4,j < 2. Potom
Caleyho tabulky kvazigrup (01 a ()2 miuzeme nalézt v tabulce 5.1, kde bijekce
¢ 73 — Zg je dana standartné prevodem z binarni do desitkové soustavy.

Rad levych translaci v po &astech centralni kvazigrupach: Tento
problém bychom podobné jako v centralnich kvazigrupach chtéli prevést na
poc¢itani fada prvka holomorfu grupy. Protoze zobrazeni )\, nezachovavaji
jednotlivé bloky modulo H, tak nejsme schopni jednoduge vyjad¥it A jako
prvek holomorfu H. Proto vyuzijeme zobrazeni A, které uz jednotlivé bloky
modulo H zachovavaji. Odvodime presnou formuli pro zobrazeni A, kterd
se ale bude liSit pro jednotlivé dvojice bloki.

Bez ijmy na obecnosti zvolme pevné By, By € G/H. Necht by € By, by €
By jsou jejich reprezentanti. Ozna¢me r = ng,, . Definujeme posloupnost
1 < jo,---,Jr < k tak, aby vyjadfovala jednotlivé bloky do nichz padne
prvek z bloku B, pusobime-li na néj levou translaci uréenou prvkem z bloku
By. Tedy tak, aby X, (by) € Bj,. Z¥ejmé plati: jo = j, = 2. Jestlize z,y € H,
pak dosazenim definice po ¢astech centralni kvazigrupy dostavame

Mpoe(b2 ©y) = by © (a12(x) + Bi2(y) +c12),
Moa(b2©y) = bj, © (av, () + B (ar2() + Br2(y) + c12) + 1)

= bj, © ((a14, + Brjyn2)(®) + (B, Br2)(y) +
+B1, (c12) + ¢y ),

Npoz(be @y) = ba® (Ga(z) +m2(y) +dig)
- b2 O] (L(Cl,z(x)+d1,2)77172(y))a

kde (12 € End(H), m o € Aut(H) a dy 2 € H jsou definovany predpisy

r—1

G2 = Z Bigey 00 By, © 0y, (5.3)
i=0

T2 = 51,]',.,1 ©...0 51,;’1 o 51,2, (5-4)

r—1
diz = Y Brji (o By (erz). (5.5)
=0
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Analogicky bychom definovali ¢; j, 7; ; a d; j pro vSechny dvojice bloku B;, B; €
G/H. Pro viechna 1 <i <k a x € H zfejmé dostavame

|A(bi@x) | = NSN(|LCi,j($)+di,j Mij

1 <5 <k). (5.6)

Tvrzeni 5.8. Necht (Q,*) je po castech centrdlni kvazigrupa nad grupami
G a H. Potom

NSN(Jmig| : 1 < 4,5 < k) <ngao < [H| - [Aut(H)].

Diikaz. Dolni mez plyne piimo z faktu, ze |p| déli |L,p|. Horni mez plyne z
faktu, ze Hol(H) je semidirektnim sou¢inem H a Aut(H). Tudiz fad kazdého
prvku Hol(H) déli |H| - [Aut(H)|. O

Dosazenim vysledki z tvrzeni 5.8 do vztahu z lemma 5.3 ziskdme horni
mez na Fady translaci v po ¢astach centralnich kvazigrupach:

< NQ/a QA S (5.7)
< ¥(1Q/s|) - [H| - [Aut(H)].

Definice 5.9. Posloupnost kongruenci {o;}!_, kvazigrupy @Q nazveme fil-
tract, jestlize plati

nQ7A

QXxXQ=090D0o1D...Do =idg.

Znaceni. Necht 01 D 09 jsou kongruence kvazigrupy (). Definujeme relaci
o] C Q/sy X Q/s, predpisem: o([x]sy, [Y]oy), Pravé kdyz oi(x,y). Potom
o} je zfejmé kongruence @Q)/,,. Kongruenci o; tedy mizeme vnimat jako
kongruenci @) nebo @/,,. Dale nebudeme pouzivat notaci o} a z kontextu
vzdy pozname k jaké kvazigrupé se kongruence o; vztahuje.

Definice 5.10. Kvazigrupu (Q, *) nazveme rekurzivné centrdlni nad gru-
pami {G;}_, a {H;}_,, jestlize obsahuje filtraci {o;}!_, takovou, Ze pro
v8echna 1 < < {[:

1. kvazigrupa Q/,, je po ¢astech centralni nad grupami G; a H;,

2. rozklad @)/, modulo ¢;_; je shodny s rozkladem G; modulo H;.

Poznamka 5.11. Necht o1 D oy jsou kongruence Q). Necht Q/,, je po
¢astech centréalni nad grupami G a H. Necht rozklad @/,, modulo o je
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shodny s rozkladem G modulo H. Vnimame-li o; jako kongruenci @)/,,, pak
|H| = Ko,. Vnimame-li oy jako kongruenci @, pak

(9]

‘H‘ — ’Q/o’z‘ — ‘Q/ffl' — &
Q) '
’Q/O’l‘ ‘Q/Uzl KJO’Q

Kdyz budeme v rekurzivné centralni kvazigrupé uvazovat velikost bloku
kongruence nebo velikost H, budeme vzdy vnimat vSechny o; jako kongru-
ence (). Proto dle poznamky 5.11 dostavame pro vSechna 1 <17 < k:

Ro;_y

Gil = 1Q/o] & || = "=, (53)

i

Jelikoz 09 = Q x @, tak k,, = |Q| a dostavame:

1= 1o/, = jau)

o1

Proto je kvazigrupa )/, centralni nad abelovskou grupou G; = H;. Je
snadné nahlédnout, ze kazda centralni kvazigrupa nad grupou G je rekur-
zivné centralni nad grupami G; = G a H; = G, kde prislugnéa filtrace je
tvaru Q X Q@ = 09 D o1 = idg. Dokonce, je-li @) centralni kvazigrupa nad
grupou G, ktera obsahuje vlastni kongruenci o, pak dle lemma 5.7 existuje
grupa H takova, ze () je po ¢astech centralni nad G' a H a rozklad () mo-
dulo o je shodny s rozkladem G modulo H. Dle lemma 4.6 je )/, centralni
kvazigrupa nad G/H a proto na () muzeme pohlizet jako na rekurzivné cen-
tralni kvazigrupu nad grupami Gy = G/H, Go =G a H = G/H, Hy, = H,
pficemz piislusna filtrace je tvaru Q X Q = 09 D 01 = 0 D 09 = idg. Na
druhou stranu rekurzivné centrélni kvazigrupy nejsou zobecnénim po ¢as-
tech centralnich kvazigrup (i kdyz je pouzivaji ve své definici), nebot je-li
() po Castech centralni nad G a H (|H| < |G]) a o piislusna kongruence,
tak uvazujeme-li pfirozenou filtraci Q X Q) = 09 D 01 = 0 D 0y = idg,
dostavame, ze sice Q = @/, je po Castech centralni nad G a H, ale obecné
kvazigrupa )/,, neni po ¢astech centralni.

Poznamka 5.12. Ze vztahu (5.8) vyplyva jednoduché pozorovani

l
[[1 =] e = = 9 g (59)



Tvrzeni 5.13. Necht (Q,*) je rekurzivné centrdlni kvazigrupa nad grupami
{GiY_, a {H;}_,. Necht {o;}'_, je prislusnd filtrace. Potom

l
nox = H NQ/o; N\oi1-
=1

Diikaz. Budeme dokazovat indukci dle hodnoty [. Jestlize [ = 1, tak snadno
dostavame:

nQ/Ul,)\,O'(] = nQ/Ul A = nQ)A'

Necht [ > 1 a necht tvrzeni plati pro vSechny mensi hodnoty. Z lemma 5.3
plyne, Ze

NQA = NQ/0) ) = NQ/0,_, » " NQfoy N1 1- (5.10)

Ziejmé plati, ze kvazigrupa @Q/,,_, je rekurzivné centralni nad grupami
(G2t a {HYZL kde pfisluénlélﬁltrace je {o;}'Z4. Z indukétho piedpo-
kladu tedy mame nq/, = [[;21 ng/,, A0, & tvrzeni ziskime dosazenim

do (5.10). 0

Disledek 5.14. Necht (Q, %) je rekurzivné centrdlni kvazigrupa nad grupami
{Gi}ézl a {Hi}ézl- Potom

l
noa < [Hi| - [T 1Hi] - |Aut(H,)].

=2

Piiklad. Nyni pfedstavime konkrétni priklad rekurzivné centralni kvazi-
grupy, kterd bude beztvard. Necht G je grupa a H jeji vlastni abelov-
ska podgrupa. Budeme uvazovat dvé trovné (tedy [ = 2) rekurzivné cent-
ralni kvazigrupy. Nejdfive definujeme centralni kvazigrupu @)/,, nad grupou
G1 = Hy, = G/H. Ve druhé fazi konstrukce ztotoznime prvky @/,, s bloky
kvazigrupy @@ = @Q/,, modulo kongruenci o;. Kvazigrupu Q/,, definujeme
tak, aby byla po ¢astech centralni nad grupami G, = G a Hy, = H.

Konkrétni nosné mnoziny, se kterymi budeme pracovat, jsou G = (Z1, ®)
a H=(Z5,®), H<G. Ziejmé plati, 7¢ G/H = (Z3,®). Parametry cent-
ralni kvazigrupy @)/,, zvolime tak, aby neobsahovala vlastni podkvazigrupu,
protoze jinak by tato podkvazigrupa indukovala podkvazigrupu celé (). Vy-
hovujicimi parametry jsou napitklad A= (1§ | ),B= (1 {)ac= (01T
Potom Caleyho tabulka @) /,, ma nasledujici tvar (opét pouzivime standartni
bijekci ¢ : Z3 — Zy):
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Z tabulky vycteme, ze [A| = 4 a proto nq,, » = 4, nebot dle véty 4.9 je
toto nejvyssi mozny tad levych translaci centralnich kvazigrup. Analogicky
dostavame, ze |po| = 4 a proto ngq,,, , = 4. Prvky kvazigrupy Q/,, predsta-
vuji jednotlivé bloky () modulo o;. Na téchto blocich vystavime po ¢astech
centralni kvazigrupu. Necht

H = {((0000001),(0000010),(0000100),(0001000),(0010000)) C G.

Vybereme reprezentanty G modulo H:

by = (0000000),
by = (0100000),
by = (1000000),
by = (1100000).

Uvazujme prozatim pro vSechna 1 < i,j < 4 obecné «;,5;; € Aut(H) a
polozme dopfedu ¢;; = 0. Z multiplikativni tabulky kvazigrupy @/,, do-
stavame: [b],, * [b3]o;, = [b3]o, @ [b1]oy * [Da]oy, = [b4]s,. Bloky (b3 & H) a
(by @ H) jsou tedy ziejmé pro viechna x € H Ay, g, -invariantni. Dosazenim
do vzorcu (5.3), (5.4) a (5.5), které jsme odvodili v této kapitole, ziskdvame
pro vSechna x,y € H:

Moot @) = b3 (Lgs or omaioa()
Apor(bs®y) = bi® (Lgp 5{‘,4a174(:p)5f,4(y))'

=0

Zrejmé plati, ze [574] a |81, déli |Apg.|. Volbou vhodnych parametri
B3, P14 € Aut(H) jisté dosdhneme toho, ze |Ap g, > |H|. Konkrétni kan-
didaty definujeme pomoci jejich matic automorfismi By 3, By 4 € M5(Zs):

(i) (111
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Snadno se pfesvédime, Ze |31 3] = 5 a |81.4] = 31. Odkud plyne, 7Ze |6{ 4] = 5
a |81 4] = 31. Odkud plyne, ze 155 déli ngy, o, A proto tedy:

NQA = NQ/oy Moo " NQfay i = 4+ 155 =620 > 2 2" =2|Q)|.

Protoze plati [b1]y, *[02]o, = [b1]s, @ [b3]0, *[b2]oy, = [b3]s,, tak bloky (b B H) a
(bs @ H) jsou pro vSechna z € H py,a.-invariantni. Tudiz stejnym postupem
a volbou A, 5 = By 3, As2 = By 4 dosdhneme toho, Ze

ng, > 620 > 22" =2|qQ)|.

Dodefinovanim dalsich parametri o ;, 8; ; € Aut(H) bychom jisté byli schop-
ni sestrojit kvazigrupu s vyssim fadem levych i pravych translaci, ale to
nebylo na$im cilem. Z konkrétniho tvaru kvazigrupy @/,,, kterou jsme de-
finovali celou, snadno nahlédneme, Ze () neobsahuje zZadnou jednotku a @)
neni komutativni. Tudiz rekurzivné centralni kvazigrupa ) je beztvara.
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Kapitola 6

Slozitost reSeni rovnic

V této kapitole budeme rozebirat slozitost feseni kvazigrupovych rovnic pro
jednotlivé typy kvazigrup, které jsme doposud definovali. Je-li ) obecné
kvazigrupa, pak jedind metoda, kterou mizeme vyuzit k vytesSeni libovolné
soustavy, je prohledavani hrubou silou - tedy vyzkouSeni vSech moznych
feSeni. Zakladni tiidou kvazigrup, v kterych umime ¥esit rovnice efektivné,
jsou centralni kvazigrupy nad abelovskymi elemetnarnimi grupami. Tento
princip nasledné preneseme i napocastech centralni a rekurzivné centralni
kvazigrupy nad abelovskymi elementdrnimi grupami.

Centralni kvazigrupy: Necht (Q,*) je centralni kvazigrupa nad abelov-
skou grupou (G, +) definovana pomoci «, § € Aut(G) a ¢ € G. Oznacime g
jako exponent grupy G. Potom pro kazdy term f € Q(z1,...,x,) definujeme
zobrazeni

M:Q(Ilu"'7xv> - ZQ[Q76](x17"'7I'U)7
v:Q(zy,...,x,) — G,

které vyjadiuji substituci definice centrélni kvazigrupy za operace x,/ a \.
Pticemz zobrazeni p predstavuje nekonstantni ¢ast vysledného vyjadreni a
v konstantni ¢ast. Formalni predpis téchto zobrazeni nebudeme definovat,
ale postup je pfimocary a vyuziva toho, Ze «, # jsou homomorfismy, a toho,
Ze grupova operace je komutativni.

P#iklad. Uvazujme term f; € Q(x1,x2) tvaru (zy % z3) * x1. Dosazenim
definice centralni kvazigrupy za operaci * ziskame piedpis a(a(x;) + B(xq) +
¢) 4+ B(x1) + ¢. Roznasobenim a tupravou dostavame v(f) = a(c) +c a

p(f) = (& +B)(z1) + (af) ().
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Pt#iklad. Uvazujme term fy € Q(x1,z2) tvaru (zy * x3)/x. Dosazenim de-
finice centralni kvazigrupy za operace * a / ziskame piedpis o !(a(z;) +
B(z2)+c)—aB(x1)—a~t(c). Roznasobenim a tipravou dostavame v(f) = 0
a

p(f) = (id—a ') (z1) + (@' F)(2).

Centralni kvazigrupy nad elementirnimi abelovskymi grupami: Je-
li G elementérni abelovska grupa fadu p™, pak okruh Z,[«, 5] 1ze chapat jako
podokruh maticového okruhu M,,(Z,). Proto po roznésobeni a tpravé lze
kazdy prvek z okruhu Z,|a, B)(z1, ..., z,) zapsat ve standartnim tvaru

A1'$1+A2'$2+...+Av‘l'v,
kde A; € M,,(Z,). Matici M € Z;*™" definovanou pfedpisem
M= (Ay,..., A)

nazveme matici indukovanou termem f. Necht €& = (f1, f2) € &,. Necht
My, My € Z;*™" jsou matice indukované termy f1 a fo. Poté matici M =
M, — M; nazveme matici indukovanou rovnici £. Prvky v(fi),v(f:) € G
ztotoZnime s pifslusnymi prvky vektorového prostoru Z;' a definujeme zob-
razeni v : &, — Z7' piedpisem v(€) = v(fa) — v(f1). Potom kazdé feSeni
(21,...,1,) € QY kvazigrupové rovnice £ odpovida feSeni x = (z1,...,2,)7 €
Z," soustavy linedrnich rovnic nad télesem Z,:

M-z =v(). (6.1)

I\Iecht7 5 = (<f1’1’ ']1.172>7 ey <f171, f172>) € 55 NeChﬁ Ml, . 7MT - ZZLXWU
jsou matice indukované jednotlivymi rovnicemi (f; 1, f;2) € &, soustavy &.
Potom matici M € Z;""*™" definovanou predpisem

M,
M = :
M,
nazveme matici indukovanou soustavou €. Definujeme zobrazeni v : £ —

Z;m pfedpisem I/(g) = (1/(<f171, f172>), ceey V(<f171, f172>>)T a dostévéme, ze
kazdé feseni (w1, ..., z,) € QVsoustavy £ odpovida feseni x = (zy,...,1,)T €
Z," soustavy linearnich rovnic nad Z,:

M-z =v(€). (6.2)
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Protoze linedrni rovnice nad télesy umime tesit efektivné, tak umime fesit
efektivné i kvazigrupové rovnice v centralnich kvazigrupach nad abelovskymi
elementarnimi grupami.

Tvrzeni 6.1. Necht (Q,*) je centrdlni kvazigrupa 7ddu p™ nad abelovskou
elementdrni grupou (G, +). Potom pocet elementdrnich operaci (déleni, nd-
sobent, séitdni a odcitdni v télese Z,) potrebnych k nalezeni vzoru k danému
obrazu funkce Ry : Q¥ — Q° je O(n®v?).

Driikaz. Invertovani funkce R je ekvivalentni vyteseni v kvazigrupovych rov-
nic o v neznamych. Tento problém umime pievést na vyfeseni soustavy nv
lineadrnich rovnic o nv neznamych nad télesem Z,. Tuto soustavu umime
vyTeSit Gaussovou eliminaci, jez ma kubickou sloZitost. O]

Obecna kvazigrupa s kongruenci o: Necht £ € £ je soustava rovnic v
Q. Ozna¢me K C Q¥ mnozinu feSeni soustavy & a oznatme K, C (Q/,)"
mnozinu feseni soustavy m(E). Ze sluditelnosti kvazigrupovych operaci s pii-
rozenou projekci dostavame, ze

m(K) C K,.

Rovnost ale obecné nenastava. Existence kongruence nam dovoli definovat
lepsi algoritmus nez je prohledavani pres vSechna moznd teSeni. Nejdiive
pouzijeme prohledavani hrubou silou na soustavu 7(€) a ziskdme mnozinu
reSeni K,. Toto TeSeni predstavuje ¢aste¢nou informaci o feSeni puvodni
soustavy. Tudiz se v druhém kroku pfi prohledavani hrubou silou kvazigrupy
() omezime pouze na mnozinu

YK, C Q.

Po c¢astech centralni kvazigrupa: Necht () je po ¢astech centralni kva-
zigrupa nad grupami G a H, kde piislusna kongruence je o. Algoritmus na
vyfeSeni soustavy £ € £ zistane v prvnim kroku stejny jako pro obecnou
kvazigrupu s kongruenci o. Vyfesime hrubou silou rovnici 7(€) a ziskame
mnozinu K,. V druhém kroku budeme postupné probirat vSechna feSeni
2], € K, a budeme hledat feSeni z € QY soustavy & takové, ze o(z,2).
To, ze zname v-tici bloku [z],, do které patii feSeni, je zasadni pro vyuziti
principu centralnich kvazigrup. Postupovat budeme analogicky jako pro cen-
tralni kvazigrupy s tou zménou, ze pii kazdé substituci definice po ¢astech

38



centralni kvazigrupy za operace *, /,\ musime rozhodnout na zakladé pfi-
slusnych kongruenénich t¥id jaké automorfismy o, ;, 5;; € Aut(H) a prvek
¢i.j € H pouzit. Opét tudiz pro kazdé [z, definujeme zobrazeni

MZQ(ZL“l,...,iEU) - ZQ[{ai,j}>{ﬁi7j}](m17‘"’xv)’
v:Q(x,...,x,) — H.

které vyjadiuji substituci definice po ¢astech centralni kvazigrupy za operace
x,/ a\. Je-li H elementarni abelovska grupa adu p™, pak analogicky jako pro
centralni kvazigrupy kazdé soustavé rovnic z &) pfifadime v zavislosti na [2],
matici indukovanou soustavou a stejné tak prislusné zobrazeni v : £ — Z;™.
VyfteSeni libovolné soustavy poté prevedeme na vyfeSeni linearni soustavy
rovnic tvaru (6.2).

Slozitost tohoto algoritmu zlistéva stale exponencialné zévisla na v, nebot
mnozinu feseni K, C @)/, jsme spoéitali hrubym prohledavanim.

Ptiklad. Necht £ = (f1, fo) € &} je dana piedpisy fi = (z xx) * 1 a
fo = x. Uvazujme po ¢astech centralni kvazigrupu ()2 nad grupami G a
H, kterou jsme definovali v tabulce 5.1 a pfislusném piikladu. V prvnim
kroku vyzkousime oba dva prvky G/H = Z, a zjistime, Ze rovnice 7(€) ma
mnozinu feSeni

Ko =Q/s = {[0o, [4]o}-

Budeme uvazovat zvlast volby z = 0 a z = 4. V obou pripadech vynechame
clen ¢;; € H, protoze je z definice ()2 roven 0. Necht z = 0. Potom pro
viechna h € H = ((010)7,(010)7) dostavame (pii pouziti standartni
bijekei Z3 — Zg) nésledujici apravu

(0@h) (0@ h)x(0@h) = 0O
(0@ (ar(h) ® 1(h)) x (0@ h) = 0@ h
0® (ar(aa(h) ® Bi(h)) & Bi(h) = 0&h
)
)

(aid @ p)(h) = h
(61/1 S5, O./lﬁl S5, ﬁl D ld)(h = 0. <63)

Necht z = 4. Potom pro viechna h € H = ((010)7,(010)7) dostavame

(4oh)x(4@h))«(4ah) = 40h
(0@ (az(h) ® G2(h))) x (4@ h) = 4©h
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4@ (ar(ag(h) ® Ba(h)) ® Ba(h)) = 4&h
(100 ® oo @ Bo)(h) = h
(o ® a1 ® B ®id)(h) = 0. (6.4)

Po dosazeni piislusnych matic za automorfismy ziskdme pro z =0 a z =4
riizné matice indukované soustavou &:

0 0 01
MO:(O o)’ M4:(0 0)'

Ze vztaht (6.3) a (6.4) nahlédneme, Ze pro oba dva piipady také plati v(€) =
0 a proto FeSeni piislusnych soustav jsou Ky = ((01),(10)) pro volbu z =0
a Ky = ((10)) pro volbu z = 4. Tudiz celkové teSeni ziskame aplikovanim
izomorfismu Z3 — H:

K = {(000)@®((001),(010)),(100)& ((010)},
K = {0,1,2,3,4,6}.

O spravnosti vysledku se mizeme presvédcit diky jednoduchosti rovnice
piimo dosazenim do multiplikativni tabulky kvazigrupy Qs.

Rekurzivné centralni kvazigrupy: Necht (Q, %) je rekurzivné centralni
kvazigrupa nad {G;}._; a {H;}\_,, kde {0;}!_, je prislusna filtrace. Nech({
H; jsou elementarni abelovské grupy. Necht £ € £. Algoritmus na TeSeni
soustavy & rozdélime prirozené do [ krokt, pficemz budeme postupovat od
prvniho k [-tému. Zobrazeni m; : Q — Q)/,, bude znadit pfirozenou projekci
kvazigrupy @ do faktorkvazigrupy Q/,..

1. V prvnim kroku vyfesime soustavu m(€). Protoze @Q/,, je centralni
kvazigrupa nad grupou Hy, tak umime tuto soustavu vytesit efektivné.
Jako vystup prvniho kroku algoritmu predame mnozinu vSech teseni
soustavy (), kterou oznaéime K,,.

2. V i-tém kroku vyfesime soustavu m;(€). Kvazigrupa Q/,, je po Cas-
tech centralni nad grupami G; a H;, kde pfislusna kongruence je o;_;.
Protoze feseni soustavy m;_1(€) jsme dostali na vstupu jako vystup
(¢ — 1)-niho kroku algoritmu, tak pro kazdé [z],, , € K,, , umime
vyfesit soustavu m;(&) efektivné. Vystupem i-tého kroku algoritmu je
mnozina K,,, kterd vznikne sjednocenim vSech mnozin feSen{ soustav
m;(E) piislusnych jednotlivym [z],, , € K, ,.
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3. Jelikoz Q/,, = @, tak mnozina K,, C Q" tvoifi mnozinu vSech FeSeni
soustavy £.

Schéma tohoto algoritmu si pFedstavime jako strom (typ grafu) jehoZ hloubka
je [+ 1. Kofenem tohoto stromu je trividlni feSeni soustavy mo(€). Kazdy vr-
chol i-té trovné tohoto stromu ztotoznime s jednim feSenim soustavy m;(&)
a jeho potomky ztotoznime s feSenimi soustavy m;41(&), ktera odpovidaji fe-
Seni ;(£) dané timto vrcholem. VSechny vrcholy [-té irovné tohoto stromu
odpovidaji vSem feSenim soustavy £. Zakladni algoritmus, ktery jsme pired-
stavili, odpovid& prohledavani tohoto stromu do $ifky a ma tu vlastnost, Ze
vzdy najde vSechna feSeni. Kdybychom chtéli nalézt pouze jedno feSeni, tak
pouzijeme prohledavani do hloubky. Abychom se vyhnuli obtiznému podci-
tani priumeérné slozitosti téchto algoritmii, definujeme algoritmus jednodussi,
ktery vychéazi z prohledavani do hloubky a je definovin dodateénymi pravi-
dly:

1. V i-tém kroku algoritmu zvolime nidhodné jedno feSeni z mnozinu K,
a to predame jako vystup i-tého kroku.

2. Jestlize pro néjaké i € {1,...,1} je K,, = 0, pak algoritmus skon¢i
nedspéchem.

Tedy v kazdém vrcholu stromu, do kterého se dostaneme, vybereme né-
hodné jednoho potomka, kterym budeme v algoritmu pokracovat. Jestlize se
takto dostaneme do vrcholu, ktery neni na [-té Grovni a ktery nema zadné
potomky, pak algoritmus skon¢i netspéchem.

Slozitost tohoto algoritmu je rovna souctu slozitosti jednotlivych krokiu
(kazdy se v algoritmu objevi nejvysse jednou). Je-li |H;| = pi" a € € &,
pak v i-tém kroku umime prevést soustavu m;(£) na soustavu vm; linearnich
rovnic o vm,; nezndmych nad Z,,, kterd je urcena matici indukovanou sou-
stavou m;(€) a vektorem pravé strany v(m;(£)). Celkova slozitost algoritmu
je tedy rovna nejvysse

Nyni se budeme vénovat primérné uspésnosti. Zvolme pevné 1 < ¢ < [
predstavujici krok algoritmu. Budeme predpokladat, ze jestlize soustava &
byla vybrana z mnoziny & ndhodné, pak hodnost matice M indukované
soustavou m;(€) pro piislusné [z],, , € K,, , je ndhodna veli¢ina, kterd
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mé stejné rozdéleni jako ndhodna veli¢ina, kterd vyjadiuje hodnost matice
vybrané z mnoziny vsech prvki Zj™*™i. Jestlize hodnost matice M je
rovna vm; (plnd hodnost), pak soustava bude mit pro libovolnou pravou
stranu pravé jedno teSeni. Pocet vSech matic, které maji plnou hodnost je
(pv™i —1)-(p*™ —p)-.. .- (p*™ —p'™i~1). Proto pravdépodobnost, Ze ndhodné
zvolend matice bude mit plnou hodnost je rovna

(™ =1 - "™ =p)- .- (p™ = p™ ) 65
o )? : (6.5)
P

p(%mi) =

Pravdépodobnost nalezeni alespon jednoho feSeni soustavy m;(€) pro piislus-
né [z],,_, € K,,_, je ziejmé vyssi nez p(v, m;), ale pro zjednoduseni vypoctu
budeme pracovat s touto dolni mezi.

Poznamka 6.2. Bez dikazu uvadime, ze vyraz (6.5) se rovna g-Pochhamme-

rovu ¢islu (%, %)Umi (viz. [1]) a plati, ze pro vSechna p € P
11
lim (o, ms) = (—,—) € (0,1).
V—00 p p o

Z poznamky 6.2 vyplyva, ze p(v, m;) neni zanedbatelna funkce v proménné
v. Odtud dostavame, ze minimalni tspésnost celého algoritmu Hézl p(v, m;)
také neni zanedbatelnd funkce.

Shrnuti: Za predpokladu, ze se soustavy & € &, které ziskdme pfi in-
vertovani funkce R;, chovaji pro parametr v jdouci do nekone¢na nahodné
vzhledem k hodnosti matice indukované soustavou, pak ptedchozi algorit-
mus dava navod, jak funkci R; efektivné invertovat. Jelikoz z kapitoly 5
vime, ze rekurzivné centralni kvazigrupy nejsou obecné beztvaré, tak dosta-
vame protipiiklad k hypotéze 3.7. Pfirozenym rozsifenim definice beztvaré
kvazigrupy, kterd by vyloucila rekurzivné centralni ptipad i jiné mozZnosti
jak zjednodusit danou soustavu rovnic, je pridani podminky na neexistinci
vlastni kongrunce.
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Kapitola 7

Definice kvazigrupy velkého radu

Kazda kvazigrupa je definovana svou multiplikativni tabulkou. Pro praci
s konkrétni kvazigrupou by nam proto stacilo tuto tabulku uchovéavat. To
lze ovSem jen pro kvazigrupy "malych"tadu, nebot velikost multiplikativni
tabulky je |Q|*. Existuje fada zpisobi, jak kvazigrupy ,,velkych* fadi zkon-
struovat. Jednim z téchto zplisobli je kvazigrupa isotopni grupé. V na-
Sem pripadé budeme uvazovat abelovské grupy fadu 2". Abychom s kva-
zigrupovymi operacemi mohli efektivné pracovat, tak isotopni permutace
a, 3,7 :40,1}" — {0,1}" i jejich inverzy musi byt definovany pomoci efek-
tivniho algoritmu. Narozdil od definice 2.10 isotopni kvazigrupy zaménime
permutaci  za permutaci v~ 1, coz je zfejmé ekvivalentni, a budeme pracovat
s kvazigrupovou operaci ve tvaru

z*xy=v(a(z) + B(y)).

V této kapitole definujeme konkrétni permutace pouzité v navrhu hasovaci
funkce Edon-R.

Nez piistoupime k samotné definici, tak predstavime rizné reprezentace
prvku kvazigrupy. Necht @ = {0,1}" a necht n = mw pro m,n,w € N.
Zakladem je reprezentace pomoci binarniho vektoru © = (z1,...,2,) € Z5.
Od ni odvodime dalsi dvé reprezentace a to pouze pierovnanim jednotlivych
biti. Necht z;; = 2(j_1ywts pro 1 <i <w, 1 < j < m. Definujeme

Xj = (ILJ‘, PN ,ZL'wJ‘) S Z%U,

T, = ('7;2'17 .. ,ILm)T - Zgﬂ
a prvek x budeme reprezentovat jako

r o= (X1,..., X7, (7.1)
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X1 T1,1 x1,2 .. L1, ce T1w
X2 T21 x22 .. T2 ce T2.w
X | T | Tm2 | oo | T | -+ - | Tmw

Tabulka 7.1: Schéma reprezentace prvku z € Z7.

r = (i’l,i’Q,...,i‘w). (72)

Tyto reprezentace jsou znazornény v tabulce 7.1. Motivaci pro reprezentaci
ve tvaru (7.1) je haSovaci funkce Edon-R, kterd pracuje s prvkem = € @
ulozenym v m w-bitovych registrech. V konkrétnim névrhu konstanta w
nabyva hodnot 32 nebo 64. Forma (7.2) je na druhou stranu vhodnéji pro nasi
analyzu. Posledni reprezentace, kterou budeme pouzivat, vyuziva standartni
bijekci ¢ : ZY — Zow prevodu z binarni do desitkové soustavy

w

(21, ..., 1y)) = le . Qu—i

=1

Na x € Q miZeme tedy pohlizet jako na (Xi,...,X,,)T € Z3.. Vsechny
konverze mezi témito reprezentacemi jsou piimocaré a pii nasledujicich de-
finicich se jimi uz nebudeme zabyvat.

Znaceni. Grupovou operaci na cyklické grupé Zo» budeme znacit +, gru-
povou operaci na elementarni abelovské grupé Z: budeme znacit @ pro li-
bovolné i € N. Grupovou operaci na soucinu cyklickych grup Z7., budeme
znacit +,,.

Nyni definujeme diléi permutace AddMyx, AddX x, RotLy : {0,1}" —
{0,1}". Tyto permutace byly navrzeny tak, aby jejich implementace v po-
¢itaci byla co nejrychlejsi. Z tohoto divodu se velikost registru voli w = 32
nebo w = 64 a jediné operace, které se s registry provadéji je binarni sci-
tani (AddXy), s¢itani modulo 2% (AddMy) a rotace registru (RotLx).
Permutace «, 5 : {0,1}" — {0,1}" z definice isotopni kvazigrupy vzniknou
slozenim kombinaci téchto permutaci a budou se lisit pouze v hodnotach
parametri X. Permutace v : {0,1}" — {0,1}" pouze permutuje jednot-
liva slova y((X1,..., Xm)") = (Xaq1)s -+ Xany)? . Jak uvidime dale, tuto
permutaci muzeme z navrhu v principu vypustit.
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1. Permutaci AddXp : (ZY)™ — (ZY)™ nazveme bindrni scitani slov. Je-
i B € Z5"*™ regularni matice nad télesem Zy, pak pro 1 < i < m defi-
nujeme 7; C {1,...,m} jako mnozinu, jejiz vektor incidence je shodny
s i-tym fadkem matice B. Pak (Y1,...,Y,,)T = AddXp((Xy, ..., Xn)7),

praveé kdyz
Y, =P X,
JET;
Ekvivalentni a pfimocaiejsi definici, kterda ale nezduraznuje praci se
slovy (registry), je definice pomoci formy = = (Z1,...,%y). Je-li y =
AddXjg(z), pak dostavame

gi: <@[L’i7j,@xi7j,..., @$i7]’>T:B'Q§'i

JETY JET: J€Tm
a proto plati
AddXs((Z1,...,Zw)) = (B-Z1,..., B+ Zy). (7.3)

7 tohoto vyjadfeni je ziejmé, ze AddXp je automorfismus grupy
(Z%y, &), nebot obé podminky AddX g(zdy) = AddXp(r)BAddX(y)
a AddXz(0) = 0 jsou splnény.

2. Permutaci AddMy 4 : Z3., — Z4. nazveme moduldrni scitani slov.
Necht A € Z5.™ je regularni matice nad okruhem Zsw a d € Z5.
Potom definujeme

AddM (X, .., X)) = A (X1, .., X)) T+ d.

Abychom se vyhnuli nasobeni v okruhu Zsw jakozto relativné vypo-
¢etné pomalé operaci, tak vybér hodnot prvkia matice A omezime na
mnozinu {0, 1} C Zyw. Za této dodateéné podminky pak pro1l <i <m
definujeme S; C {1,...,m} jako mnozinu, jejiz vektor incidence je
shodny s i-tym Fadkem matice A. Potom AddM 4 4((X7, ..., Xn)T) =
(Yi,...,Y,)T, pravé kdyz

Y;=> X;+D; (7.4)
JES;
Zvolime-li d = 0, pak AddM 4 je zfejmé automorfismem (Z3.,, +,).
Nyni pfistoupime k vyjadieni AddM 4 4 ve formé (Z1, Zo, . . . , Tyy). Nejdiive
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ale musime odvodit, jak s¢itdni modulo 2" zapsat pomoci bindrniho
s¢itani @. Necht XY € Zow a necht (z1,...,24), (y1,--.,Yw) jsOU je-
jich piislusné binarni rozvoje. Definujeme C' = (cy,...,¢,) prenosové
bity modularniho s¢itani X a Y pfedpisem ¢, =0aprol <i<w-—1

Ci = Ci+1%i+1 D Cit1Yit1 D Tit1Yit1-
Potom plati
X+Y=XapYacC.

Dilezity je fakt, Ze bit ¢; zalezi pouze na bitech z; a y; pro ¢ < 7 < w.
Jeslize S C {1,...,m} jelibovolnd a D = (dy,...,d,) € Zaw, pak opét
existuje C' € ZY takové, Ze

Y X;+D=PX;eDaC, (7.5)

j€S j€S
kde ¢, = 0 a bit ¢; zavisi pouze na bitech z;;, a d; pro k € S a
1 < 7 < w. Presnou podobu pfenosovych biti jiz nebudeme do detailu
rozebirat, vystacime pouze s uvedenou vlastnosti jednotlivych ¢;. Vy-
uzitim tohoto principu dosdhneme oddéleni linedrni a nelinearni ¢asti
permutace AddMy 4. Substitujeme-li (7.5) do v8ech soufadnic (7.4)
definice AddMy4 4, tak z kazdého slova Y; ziskdme prenosové bity C;.
Polozime-li ¢ = (CY, ..., C,,), potom plati, 7e ¢, = 0 a ¢; zavisi pouze
na r; a Jj pro i < j < w. Celkovy tvar permutace AddM 4 4 je poté

AddM 4 4((Z1, T2, .., Tw)) = (A Ty B dy D,y .o, ATy D dy D Cy).
. Permutaci RotL, : (ZY)™ — (Z¥)™ nazveme levou rotaci slov. Necht
X = (z1,...,%y) € ZY a necht r € Z,. Potom definujeme Y = [X],,

pravé kdyZ y; = &((;4r—1) mod w)+1 Pro vSechna 1 < < w. Pro ilustraci
uvadime

(X = (T1gry ooy Ty T1, e oo, Ty
Je-lir = (ry,...,rm) € Z", pak
RotL,(X1,..., Xm)") = ((Xilrys - [ X)) T

Permutace RotL, je automorfismus grupy (Z%, @), nebot ziejmé plati
(X @Y], = [X],® [Y],. Naopak ziejmé neplati, Ze RotL, je automor-
fismus (Z35%, +m)-
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Znaéeni. Necht X = (z1,...,xz,). Necht Y = [X],. Potom pro vSechna 1 <
i < w plati ¥i = T(4r—1) mod w)+1- Abychom se vyhnuli tomuto pracného
zapisu, tak budeme dal uvazovat v indexu sc¢itani provadéné vzdy podle
tohoto vzorce a zapisovat ho budeme ve tvaru: y; = x;,.

Definice 7.1. Necht m,n, w € N jsou takové, ze mw = n. Kvazigrupu (@, *)
nazveme typu Edon-R-I, pravé kdyz je isotopni grupé (Z3,®) a pro isotopni
permutace «, 3,7 plati: v = id a existuji regularni matice A,, Az € Z5. ™,

B, B € Z3"™ a 14,78, Sa, Sg € L1 takové, ze

a = RotL,, o AddXp, o RotL,, o AddM,_ o,
5 = RotL,, o AddXp, o RotL,, o AddM 4, .

Definice 7.2. Necht m,n,w € N jsou takova, ze mw = n. Kvazigrupu
(Q, %) nazveme typu Edon-R-1I, pravé kdyz je isotopni grupé (Z4%, +,,) a pro
isotopni permutace «, 3,y plati: v = id a existuji regularni matice A,, Az €
L™, By, Bg € 5™, do,dg € 5. a 4,15 € Ly takové, Ze

a = AddXBa o ROth (@) AddMAwd,
3 = AddXg,oRotL,, o AddM,, ;.

Poznamka 7.3. Protoze v(z®y) = v(z) ©7(y), v(@+my) = 7(z) +n7(y) 2
pro viechna r € ZI", B € Z5™™ ziejmé existuji v’ € Z", B’ € Z3"*™ takové,
ze

voRotL, = RotL,,
vyoAddXpz = AddXp,

tak puvodni navrhy od D. Gligoroskeho [7] a [8], které obsahovaly permutaci
v jsou s naSemi definicemi kvazigrup typu Edon-R-LII, které v neobsahuji,
ekvivalentni.

Konkrétni hodnoty parametri permutaci AddM y, AddX yx, RotLyx nebu-
deme v této préci rozebirat a chovani kvazigrup typu Edon-R-III budeme
fesit obecné. Nicméné ilustrujeme zde zajimavy zpusob, jakym Gligoroski
odvodil matice A a B. Protoze se jednotliva feSeni mirné li§{ pro rizné
volby m, tak princip ilustrujeme na konkrétnim piikladu, kdy m = 8. Necht
L je latinsky ¢tverec fadu m = 8. Matice A, B, pro permutaci o odvodime
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ze ¢tverce L tak, Ze ho rozdélime na dvé ¢asti v poméru 5 : 3.

3 28 7 4 5 16

5 4 3 6 1 8 2 7

8 1 2 5 7 3 6 4

[ — 7T 8 1 2 5 6 4 3
o 2 5 74 6 1 3 8

1 76 3 2 4 8 5

6 3 4 1 8 7 5 2

4 6 58 3 2 71

Uvazujeme-li sloupce horni ¢asti tohoto ¢tverce jako podmnoziny {1, ..., m},

potom fadky matice A, jsou vektory incidence téchto mnozin. Analogicky
rfadky matice B, jsou vektory incidence sloupci dolni ¢asti ¢tverce L.

0o 1 1 0 1 0 1 1 i1 0 o 1 O 1 0 O

1 1 0 1 1 0 0 1 o o 1 o o0 1 1 0

1 1 1 0 0 0 1 1 o o0 o0 1 1 1 0 0

A _ o 1 0 1 1 1 1 0 B _ i1 0 1 0 O O 0 1
a T 1 0 0 1 1 1 1 0 a T 0o 1 1 0 0o 0 0 1

1 0 1 0 1 1 0 1 o 1 o0 1 0o O 1 O

1 1 1 1 0 1 0 O o o0 o o 1 0 1 1

o 0 1 1 0 1 1 1 1 1 0 0 1 O 0 O

Je zajimavé, 7e ne pro kazdy latinsky ¢tverec tato metoda dava regulérni
matice A,, B,. Ale volbu tohoto ¢tverce autor nespecifikuje, stejné jako kon-
krétni hodnoty rotac¢nich vektoru.
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Kapitola 8

Analyza kvazigrup typu
Edon-R-1L.11 - ¢ast 1

V této kapitole se budeme zabyvat vlivem jednotlivych permutaci AddMy,
AddXx a RotLy na fesitelnost rovnic v kvazigrupach typu Edon-R-III.
Jako prostiedek ndm budou slouzit kvazigrupy, které vzniknou vynechanim
nékterych z téchto permutaci. Z analyzy téchto kvazigrup budeme schopni
odvodit jakou vlastnost vynechana dil¢i permutace piinasi do celkové kva-
zigrupové operace. Jako nastroj pro charakterizaci téchto nedplnych kvazi-
grup nam budou slouzit pojmy, které jsme definovali v ptredchozich kapi-
tolach. Celé kvazigrupy typu Edon-R-LII jsou naopak natolik slozité, Ze se
témito pojmy charakterizovat nedaji, coz je zékladni predpoklad k tomu,
aby mohly byt pokladany za kryptograficky bezpecéné z pohledu hasovaci
funkce Edon-R.

Permutace AddXx a RotLx jsou automorfismy grupy (Z%,®). Proto,
jestlize z kvazigrupy typu Edon-R-I vypustime permutaci AddMy, ziskame
centralni kvazigrupu nad elementarni abelovskou grupou (Z%,®). Z kapi-
toly 6 umime v centralnich kvazigrupach nad elementarnimi grupami resit
rovnice efektivné. V kvazigrupé typu Edon-R-1II je permutace AddM 4 au-
tomorfismem grupy (Z3., +.,) a zfejmé plati, ze AddMy 4 = LgAddMy4 .
Proto, jestlize vypustime permutace AddXx a RotLy, ziskdme centrilni
kvazigrupu nad grupou (Z3., +.,). Z definice permutace AddM 4 4 snadno
nahlédneme, ze potom kazdou kvazigrupovou soustavu rovnic muzeme pie-
vést na soustavu rovnic v grup€ Zow.

Proto je dilezité, aby definice kvazigrupové operace obsahovala jak kom-
ponentu, kterd bude linearni nad (Z%,®), tak komponentu, ktera bude li-
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nearni nad (Z%., +,,). Pfirozenym adeptem, ktery tento princip spliiuje, je
kvazigrupa, ve které vynechame vSechny rotace RotLy, ale ponechame ohé
permutace AddMyx a AddXx. V obou typech Edon-R-IIT probih4 ana-
lyza stejnym zpusobem a proto se budeme zabyvat jen kvazigrupami typu
Edon-R-I a rozsiteni pro druhy typ uvedeme na konci v poznamce 8.4. Pro
celou kapitolu ozna¢ime tuto kvazigrupu (@, *) a plati tedy

r*y=a(r)®B(y) = AddXp, (AddMy, (7)) © AddXp,(AddM, ,(y)).

V této kapitole budeme pracovat vylucne s reprezentaci prvku z € () tvaru
(Z1,...,Ty). V predchozi kapitole jsme vyjadieni pro permutace AddMy
a AddX 3 odvodili:

AddM 4 o((Z1,...,%y) = (A-Z1@Cr,y..., A Ty B Cy),
AddXg((Z1,...,%y)) = (B-Z1,...,B-y),

kde ¢; zavisi pouze na z; pro ¢ < j < w. SloZenim téchto permutaci dosta-
vame

a((Zy,...,Ty)) = AddXp,(AddMy, o((Z1,...,Ty)))
= (BoAy - T1 D By-C1,..., ByAy Ty ® By - Cy)
= (BaAs - T1,...,ByAy Ty) ® (By - C1y..., By - Cy).

Definice 8.1. Necht 0 < ¢ < w. Definujeme relaci o; na mnoziné Q:
oi((Z1,...,%w), (U1, .-, Yuw)) <= T; = y; pro véechna w —i < j < w.
Tvrzeni 8.2. Relace o; je kongruence kvazigrupy (Q, ).

Dikaz. o;(x *v,y*v), pravé kdyz pro vSechna w —i < j < w

(@=v); = (y*v);
(a(z) ® B(v); = (aly)®B(v));
Mj@ﬁ(v)j = @j @Mj
O‘(x)j = @j
BoAy - T; ® By -t; = ByA,-§; ® B, -1,

kde t,u € (Z5)"™ jsou pfislusné prenosové bity permutace AddMy (z di-
vodu neptehlednosti po pridani dalsiho indexu jsme nepouzili pro pirenosové
bity jednotné oznaceni c). Z t,, = @,(= 0) plyne

BozAa "Ly = BaAa : gw

Tw = Yu-
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Protoze t,_; je funkce proménné T, a ,_; je stejnou funkei proménné
Uuw, tak t,_1 = Uy—1. Pouzitim indukéniho principu snadno dostavame, Ze
z; =y, pro viechna w — i < j < w, coz je ekvivaletni s o;(x, y). Analogicky
dostaneme, 7e o;(x,y), pravé kdyz o;(v * x,v * y) a proto dle lemma 2.6 je
o; kongruence (Q, ). O

Je zfejmé, ze 0yp = Q) X @), 0, = idg a 0;_1 D 0y, proto kvazigrupa @)
obsahuje filtraci {o;}*,. Abychom mohli s kvazigrupou @Q)/,, prehlednéji pra-
covat, tak pfeznacime jeji prvky pomoci isomorfismu ¢; : Q/,, — @Q;, kde Q;
je kvazigrupa definované stejnymi parametry jako kvazigrupa () az na délku
slova, ktera je rovna i. Nasledujici pfedpis dava pozadovany isomorfismus

Soi([(l‘h ooy Top—iy Top—ict 15 - - - 7xw)]ai) = (fw—i—f—ly ce ,{Ew).

Prvky @Q; budeme pfirozené reprezentovat ve tvaru (zy,..., ;). Definujeme
kongruenci kvazigrupy @; predpisem: pro vSechna =,y € Q; o(x,y), pravé
kdyz x; = y; pro vSechna 1 < j < i. Je snadné nahlédnout, Ze kongruence
o odpovida kongruenci o;_; kvazigrupy @/,,, nebo-li pro vSechna z,y € Q;
o(z,y), pravé kdyz o;_1(0; *(x), v; *(y)). Zafixujme nyni mnoZinu reprezen-
tanti bloku kvazigrupy (); modulo o:

{(0,Zg,...,73;) : T; € ZT'}.

Necht H; = {(h,0,...,0) : h € Z} je podgrupa (G;,®) = (Z3), ®).
Potom rozklad G; modulo H; je shodny s rozkladem (); modulo o. Necht
v = (0,Z9,...,%i), y = (0,%2,...,%), 2 = (0,2,...,%) jsou takové, ze

[z], * [yl = [2]o. Pro kazdé g = (g1,0,...,0),h = (h1,0,...,0) € H; plati
[ @ gle = [z]s a [y D h|s = [y]s. Proto dostavame

(r@g)* (YD h)s=[rDglo* [y ®hl, = [2],

Pro kazdé g, h € H; tedy existuje f = (f1,0,...,0) € H; takové, Ze (v ® g) *
(y® h) = 2@ f. Dosadime-li do tohoto vztahu definice isotopnich operaci
a, 3 kvazigrupy @, tak ziskdme

fi=(BaAy - 51 ® By - 1)) ® (BgAg - hy @ Bg - 1y), (8.1)

kde t1,u; € Z5 jsou vektory pfenosovych biti permutaci AddMy, o a
AddM ;0. Tyto hodnoty zaviseji pouze na z,y € Q;, proto je hodnota
Cpy = Bo11® Bg-1; jednoznaénym adeptem na konstantni ¢len v definici po
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¢astech centralnich kvazigrup. Oznacime-li ; automorfismus H; definovany
piedpisem (h,0,...,0) — (BaAq - h,0,...,0), 3; automorfismus H; defino-
vany predpisem (h,0,...,0) — (BgAg-h,0,...,0) a ¢y = (2y,0,...,0),
potom plati, Ze pro vSechny h,g € H;:

(z®g)x(y©h) =2 (a(g) © Hi(h) ©cay). (8.2)

Proto kvazigrupa @); je po ¢astech centralni nad grupami G; a H;. Pouzitim
isomorfismu ¢ : @/, — @Q; pfimo dostavame, Ze kvazigrupa Q/,. je po
¢astech centralni nad grupami ¢; '(G;) a ¢; '(H;), kde piislusna kongruence
je rovna o;_1. Jako disledek tohoto rozboru dostavame nésledujici tvrzeni,
které je piimou aplikaci definice 5.10.

Tvrzeni 8.3. Kvazigrupa (Q, *) je rekurzivné centrdlni nad abelovskymi ele-
mentdrnimi grupami {@; (G}, a {@; '(H;) Y ,, kde prislusnd filtrace je
tvaru {o;}%. Ddle pro viechna 1 < i < w plati, Ze ©;(G;) = (ZF)' a
i (H;) = 73

Poznamka 8.4. Jak jsme jiz piedeslali na zacatku, analogicky rozbor mi-
zeme provést pro kvazigrupy typu Edon-R-II. V tomto piipadé se vyskytuje
navic pri¢itani konstanty d v permutaci AddMy 4, kterd se projevi v kaz-
dém kroku v kone¢né definici ¢, ,, nicméné samotny princip nijak neporusi.
Dale musime navic zapocitat fakt, ze kvazigrupa je isotopni grupé (Z5%, +.,)
a tedy z tohoto finalniho s¢itani dostavame dalsi prenosové bity v € (Z5')",
nicméné opét na tyto prenosové bity mizeme pouzit stejny princip. Uva-
zujme kvazigrupu Q; = @Q/,,. Potom Q; je po ¢astech centralni nad grupami
G; a H;. Automorfismy «;, 5; € Aut(H;) ziskdme stejnym zpusobem jako
pro kvazigrupy typu Edon-R-I. Konstantni ¢len ¢;, = (¢;4,0,...,0) € H;
definujeme pro kazdé dva reprezentanty x,y € (); blokii modulo o predpi-
sem:

Cay = Ba - (ti®dy) ® Bg - (u; & dy) & vy,

kde pro jednodussi zapis predpokladame, Zze d = d, = dg. Hodnoty u, t1,01 €
Zy' zavisi pouze na hodnotach z;,y;,d; € Z5' pro 1 < j <.

Poznamka 8.5. Necht 1 < ¢ < w je pevné. Z definice automorfismi
a;, B; € Aut(H;) je ziejmé, 7e tyto automorfismy nezavisi na jednotlivych
dvojicich bloku kongruence (jak je to obecné definovano v po ¢astech cen-
tralnich kvazigrupéach). Jednotlivé dvojice bloku odliguje pouze parametr
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Czy € H;. Proto je-li £ € &) nad kvazigrupou ();, pak matice indukovana
soustavou &£ nezavisi na feSeni [z], rovnice 7(&). Déle pro vSechna 1 <i <w
plati, ze H; = ZJ' a «;, f; € Aut(H;) jsou ziejmé v grupé Z5' indukovany
maticemi B,A,, BsAs € M,,,(Zs). Proto matice M; indukované soustavami
m;(€) jsou pro v8echna 1 < i < w totoZné.

Algoritmus pro feSeni soustav: Nyni se pokusime o volnéjsi rozbor al-
goritmu pro feSeni rovnic v rekurzivné centralni kvazigrupé (kapitola 5),
ktery aplikujeme na kvazigrupy typu Edon-R-I s vypusSténymi rotacemi. Pro
snadngjsi notaci predpokladejme, Ze £ € &}. Algoritmus pro feSenf rovnic v
rekurzivné centralnich kvazigrupach pracuje v w krocich, které odpovidaji
postupnému fteSeni pro jednotlivé soutradnice. V prvnim kroku rovnou se-
stavime soustavu linearnich rovnic nad Zs pro nezndmou z,, € Z', nebot
zadné prenosové bity tuto soufadnici neovlyviuji.

M -z, =v(m(E))

Ze znalosti z,, umime dopocitat vSechny vektory pienosovych bitt ¢, _1,
které jsou dany pusobenim permutace AddM na w-tou souiadnici. Pomoci
indukéniho principu snadno nahlédneme, Ze v ¢-tém kroku algoritmu sesta-
vime soustavu linearnich rovnic nad Zs pro nezndmou Z,,_;+1 € Z3', nebot
pienosové bity ¢,_;41 € Z3' jsme ziskali v pfedchozim kroku.

M - T so1 = v(1:(E))

Protoze matice M je pro vSechny kroky stejna, tak schéma v podobé stromu,
které urcuje pribéh algoritmu je jednodussi nez pro obecny piipad rekur-
zivné centralni kvazigrupy. Zakladnim pozorovanim je, Ze hodnost matice
M jednozna¢né urcuje, kolik potomku kazdy vrchol muze mit. Konkrétné
je-li M € Z3*™ matice hodnosti h, pak kazdy vrchol ma s pravdépobnosti
2h=m pravé 2™ potomkii a s pravdépodobnosti 1 — 2"~™ pravé zadného
potomka. Nejjednodussi situace nastava, jestlize M ma plnou hodnost. Po-
tom je schéma algoritmu vzdy pouze cestou a algoritmus vzdy uspéje a vzdy
bude mit pravé jedno feSeni.

Znaceni. Jelikoz v i-tém kroku algoritmu pracujeme s (w — i + 1)-ni sou-
fadnici, tak kvuly pfehlednosti v indexovani budeme v nasledujici kapitole
vzdy pro obecny krok algoritmu pracovat v notaci: (w — i+ 1)-ni krok a i-ta
soutadnice.
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Shrnuti: Vypustime-li z kvazigrupy typu Edon-R-LII rotace, tak dostavame
rekurzivné centralni kvazigrupu nad abelovskymi elementarnimi grupami.
V kapitole 6 jsme ukazali efektivni algoritmus pro FeSeni rovnic v téchto
kvazigrupach. Odtud plyne, Ze rotace maji stézejni roli pti ruseni algebraické
sktruktury rekurzivné centralnich kvazigrup.
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Kapitola 9

Analyza kvazigrup typu
Edon-R-IL.11 - ¢ast 2

Tato kapitola se bude vénovat algoritmu na feSeni rovnic v kvazigrupéach
typu Edon-R-LII. V minulé kapitole jsme ukazali, Ze vypusténim permutaci
RotL, ziskame rekurzivné centralni kvazigrupu, proto budeme vychazet z
algoritmu pro feSeni rovnic v rekurzivné centralnich kvazigrupéch. Protoze
piitomnost rotaci nam tento algoritmus znemoznuje, tak rotace nahradime
bindrnim pfic¢itanim konstanty, kterou ovSem nezname a proto budeme pies
tyto konstanty prohledavat. Protoze z tohoto pohledu je typ Edon-R-IT jed-
nodussi, jelikoz obsahuje jen jednu rotaci, tak se zaméfime v popisu na néj.
V zavéru kapitoly odvodime slozitost tohoto algoritmu v zéavislosti na pa-
rametrech rotaci r,, rg a parametrech piislusné reSené rovnice, pro jejichz
definici zavedeme nasledujici znaceni.

Necht f € Q(z1,...,x,). Definujeme Q, ; C Q(z1,...,x,) mnoZinu ne-
konstantnich levgch podtermi f a Qg s C Q(x1, ..., x,) mnoZinu nekonstant-
nich pravijch podtermai f:

Qo = {t€Qp:t¢Q aexistuji ty,ty € Qf takové, Ze t xt; = Lo},
Qpr = {teQy:t¢Q aexistuji ty,t, € Qf takové, ze t1 xt = to}.

Je-li @ isotopni kvazigrupa, pak mnozina €1, piedstavuje nekonstantni
podtermy termu f, na které se pii substituci definice isotopni kvazigrupy
uplatni permutace «. Proto touto mnozinou budeme indexovat ta mista al-
goritmu, kde budeme nahrazovat rotaci RotL,_ za pti¢itani konstanty. Necht
E = (f1, f2) € &, pak definujeme mnoziny nekonstantnich levych a pravych
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podtermu rovnice £ predpisy
Qaf = Qa»fl U Qa,fz?
Qoe = Qap U

Pro soustavy rovnic £ € &) definujeme mnoziny €, ¢ (respektive {25¢) jako
sjednoceni mnozin Q, ¢ (respektive Qs¢) jednotlivych rovnic soustavy. V
celé této kapitole budeme pracovat se soustavami € € &£ takovymi, ze kazda
nezndma x; je v této soustavé uplatnéna. Nebo-li pro vSechna 1 < i < v
plati, Ze z; € Qy ¢ nebo z; € Qg ¢. Déle budeme predpokladat, Ze kazda z r
rovnic soustavy obsahuje alespon jeden term, ktery neni prvkem zadné jiné
rovnice. Za téchto pfedpokladi dostaviame jednoduché nerovnosti:

v S |Qa,5|+|Q[3,5|7 (91)
r < ‘ng‘—i-‘Qg’g‘. (92)

Piiklad. Necht £ = (f1, f2) € &3, kde f1 = (cxaa)*(w3%c) a fo = x1x(x9%0).
Potom

Qe = {21,702, 73,¢% 12},

Qe = {2,235 %c, 29 % c}.

Nyni zavedeme znaceni potfebna pro popis piedeslaného algoritmu. Necht
€ € &) Kvly slozitému indexovani ozna¢ime X mnozinu neznamych, |X| =
v. Nebudeme explicitné predpokladat, Zze jeji prvky jsou x;, ale budeme
se na né obecné odvolavat vztahem x € X. Nechf z € Qv je libovolné
pevné zvolené feSeni soustavy €. Kazdému termu ¢ € ), ¢ piifadime prvek
Ya(t) € {0,1}™ a kazdému termu u € Qg ¢ piitadime prvek yg(u) € {0, 1}™

y(l(t) = AddMAouda (t(Z))7 (93)
ys(u) = AddMy,q,(u(z2)).
Dale pro v8echny termy ¢t € Q, ¢ a u € Qg ¢ definujeme prvky A, (t), Ag(t) €
{0, 1}"™ pFedpisy:
A,(t) = RotL, (ya(t)) & ya(t), (9.4)
As(u) = RotL,,(ys(u)) & ys(u).
Hodnoty A, (t) a Ag(u) byly ziejmé definovany tak, aby predstavovali p¥i-
slusné konstanty, jejichz pri¢tenim nahradime permutaci RotL,, jestlize
chceme nalézt Teseni z € V. Nez zacneme s definici samotného algoritmu,
tak definujeme nékteré pojmy (definice 9.1), jejichz smysl ale objasnime az
pii popisu algoritmu.
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Znaceni. Protoze pro permutace o a (3 je situace ve vSech smérech sy-
metrickd, tak vétSinu detailu v této kapitole budeme rozebirat pouze pro
permutaci a a nebudeme permutaci 3 explicitné jmenovat. Nicméné kazdé
takové tvrzeni m4 pfirozenou analogii i pro permutaci (.

Definice 9.1. Necht r,, 75 € Z]} jsou parametry rotaci kvazigrupy (@, *)
typu Edon-R-1II. Potom definujeme mnoziny .Ag-k), B](»k) CA{l,...,w}prol <
k<wal<j<mnésledujicimi rekurzivnimi predpisy:

(w) _ glw) _

Jestlize k 4 ro[j] > w (respektive k + rs[j] > w), pak

AP = AP Uk 4[] - w), (9.5
BIY = BP Uk + rglj] — w}. (9.6)

Jestlize k 4 ro[j] < w (respektive k + r5[j] < w]), pak

AED ) (9.7)
(k=1)  _ (k)
BV = B®. (9.8)

Lemma 9.2. Pro vsechna 1 <k <w a1 <j <m plati, Ze k € .Agk), Prave
kdyz k < ry[j].

Diikaz. Jestlize k + rq[j] > w, pak
&) . .
Jestlize k + ro[j] < w, pak
(k) _ :
A] _{17"'7Ta[j]}‘

Proto k dokonceni dikazu staci ukazat, 7ze k + 1 + r,[j] — w < k, coz ale
dostaneme piimo z faktu, ze r,[j] < w — 1 z definice parametri rotace. [J

Lemma 9.3. Jestlize r,[j] = 0, pak pro viechna 1 < k < w je A§-k) = ().
Diikaz. Ziejmé pro zadné k neni spliena podminka k + 7,[j] > w a proto v

zadném kroku nedojde k zvétSeni mnoziny. O]
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Algortimus pro feSeni rovnic v kvazigrupé typu Edon-R

Necht € € &. Necht z € Q" je TeSeni £. Predpokladejme, Ze zname
hodnoty A, (t) a Ag(u) pro vSechny termy t € Q, ¢ au € Q3¢. Tyto hodnoty
zavisi na hodnoté z. Predpokladejme, Ze neznadme samotné z. Potom pro
jeho nalezeni bychom mohli pouzit analogii algoritmu definovaného v minulé
kapitole, nebot bychom pouze kazdou rotaci nahradili pfi¢tenim p¥islu§ného
prvku A, (t) nebo Ag(u), coz by do algoritmu p¥idalo pouze dalsi konstanty
a nijak by to neovlivnilo jeho FeSitelnost. Problémem zistava, Ze hodnoty
A, (t) a Ag(u) nezname a proto definujeme algoritmus, ktery bude vyuzivat
algoritmus pro teSeni rovnic v rekurzivné centralnich kvazigrupach a ktery
bude zaroven prohledavat pies hodnoty A, (t) a Ag(u). Vystupem algoritmu
poté budou tyto hodnoty a feSeni z € Q¥ soustavy &, které bude témto
hodnotam odpovidat.

Hruby néastin algoritmu: Opét budeme pracovat po soufadnicich, tedy od
w-té soutadnice, kterd predstavuje nejméné dulezité bity, k prvni soutfadnici,
Hodnoty A, (t) a Ag(u) nebudeme volit celé, ale béhem prohledavani algo-
ritmu budeme postupné volit jejich soufadnice. Necht 1 < k£ < w. Potom
v (w — k 4 1)-nfm kroku budeme volit A,(t), a Ag(u), pro vSechny termy
t € Qae au € Qge. Pomoci téchto hodnot budeme schopni zformulovat
rovnice pro k-tou soufadnici na stejném principu jako jsme to udélali v al-
goritmu pro kvazigrupu bez rotaci v kapitole 8. Nasledné ziskdme feSeni 7y,
pro vsechna z € X a provedeme kontrolu, zda-li vSechny zvolené a vypoci-
tané hodnoty odpovidaji hodnotam, které jsme ziskali z predchozich kroku
(tento postup vysvétlime v bodech 4 a 5 algoritmu). Pokud bychom chtéli
opét pracovat se schématem algoritmu v podobé stromu, tak do kofene umis-
time nulovou informaci (trividlni feSeni rovnice 7y (&) v pfipadé kvazigrupy z
minulé kapitoly) a kazdy vrchol (w — k + 1)-ni Grovné ztotoznime s n&jakym
feSenim soustavy pro k-tou soutadnici, které je predstavoviano hodnotami
{Zr}eexs {Dalt)}ienn e @ {Ds(u), tuen, .- KaZdy potomek tohoto vrcholu
potom predstavuje feSeni rovnice pro (k — 1)-ni soufadnici, kterd odpovida
prenosovym bitim urcenych danym vrcholem. Opét vSechny vrcholy w-té
urovné predstavuji feSeni soustavy £ a pro nalezeni jednoho feSeni budeme
pouzivat algoritmus prohleddvani stromu do hloubky.

Nyni predstavime v nékolika bodech kostru algoritmu pro jeden konkrétni
(w —k + 1)-ni krok algoritmu. K detailim se dostaneme v poznamkach,
které nasleduji po tomto popisu a v kterych odvodime slozitost algoritmu.
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1. Jako vstup dostavame ¢astecné znamé hodnoty neznamych {z}.ex,
{Wa(t) }tean e @ {yp(u) buca, - Jako konstanty dostavame vSechny vek-
tory pienosovych biti, které vyvstali z (w — k)-tého kroku algoritmu.
Konkrétné pro kazdé x € X dostavame hodnoty

jk+17 s 7jw7

které odpovidaji feseni rovnice m,_x(€) algoritmu pro rekurzivné cen-
tralni kvazigrupy. Stejné tak pro vSechny termy ¢ € (1, ¢ dostavame
hodnoty

Ya()pr1s - Yalt),-

Navic ale zname i dalsi bity neznamych y,(t). Pro vSechny termy
t € Qu ¢ a pro viechna ¢ < k zname bit ya—(t)z [7], prave kdyz i € Ag-k).
Mnoziny A§"’>, - ,Aﬁ,’f) tedy tvori Sablonu pro ,nestandartni“ znamé
bity nezndmych y,(t) na vstupu do (w — k 4 1)-niho kroku algoritmu.
Jak jsme tuto informaci ziskali objasnime v bodu 5. Grafické znazor-
néni této ¢asteéné informace najdeme v tabulce 9.1.

2. Druhym bodem algoritmu je zvoleni hodnot A, (t),, Ag(u), € Z5 pro
vSechny termy t € Q¢ a u € Qg¢. Pro zjednoduSeni algoritmu bu-
deme predpokladat, ze tato volba je ndhodné, ackoli v poznamce 9.7
ukazeme, 7e tyto hodnoty budeme volit postupné z mnoziny feseni ur-
¢ité soustavy linearnich rovnic nad Zs. Jedina vyjimka v ndhodné volbé
Ay(t)y, Ag(u),, kterou v tomto stadiu popisu algoritmu udélame, se
vyskytne, jestlize pro néjaké 1 < j < m je ry[j] = 0. Pak permutace
RotL,_ je v restrikci na j-té slovo identita. Proto jisté pro vSechna
1 <7 < w a pro vSechny termy ¢ € (), ¢:

RotLy, (ya(1));[7] = ya(t);[J]-

Proto A,(t),[j] = 0. V detailngjsi analyze (poznamka 9.5) ukaZeme
jaka dalsi omezeni pro volbu A, (t),, As(u), musime dodrzet.

3. Pokud v permutaci « = AddXp, oRotL, oAddMy,, 4 nahradime ro-
taci RotL, pFi¢tenim konstanty A, (« = AddXp, 0La, 0cAddMy, 4),
pak po preneseni do nasi reprezentace ziskavame predpis:

al((Z1,. ., Tw)) = (BaAa T1,.. .y BaAa  Thy. ooy BaAg - Tyy) @
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(& [ @[ 2| @] 24| T | 26[ 27] 7]

Xi|-1-1-1-1-1-1-160

Xoll- |- |- 1|-1]-1-1-160

X3l - |- (-1-1-1-1-160

Xyl - |- - 1]-1-1-1-160
’yaHyl\%\%\@ﬂ%\%‘@?\%‘ ’yﬁH?l\yﬂﬂz’a\ﬂﬂ%\@6\?7‘@8‘
Yi||O|-|-1]-|-1-1-10 Yil[- |[Of-1]-1|-1]-1-10
Yolf[- |[Of-1|-|-1-1-10 Yolf[- |[Of-1|-1|-1]-1|-10
Ysi[- |- |-]1O|-1-1-10 Y- |- |-1]-1O|-1|-10
Yill-|-1[-1]-1-1-1-10 Yill- |- [-1]-1-1-10]0

Tabulka 9.1: Tlustrac¢ni piiklad. Tabulky ¢aste¢né informace o nezndmych x,
Ya(t) a ys(u) na vstupu do 2. kroku algoritmu. Symbol "-"zna¢i neznamy
bit a symbol "O"zna¢i znamy bit. Parametry kvazigrupy jsou m =4, w = 8
ar,=1(1,2,4,0) arg=(2,2,5,7).

®(By - (dy ®E),...,By- (dp D), ...
oy B (dy @ ) @
®(Ba - (Do)t Ba - (Aa)is -+ Ba - (Ad)w)-

Pro tspésné sestaveni soustavy linearnich rovnic, kterd bude odpovidat
k-té souradnici, tedy zndme vSechny potiebné hodnoty a tudiz umime
sestavit soustavu (9.10) linearnich rovnic nad Zs pro neznamou x €
75", ktera predstavuje vektor uspofadanych hodnot {Zy},ex:

M-z =v(€). (9.10)

Matici M € Z"*"™ nazveme matici indukovanou soustavou £ a tato
matice se nelisi od matice indukované soustavou &, pokud uvazujeme
kvazigrupu bez rotaci definovanou v kapitole 8. Proto také pro vSechny
kroky 1 < k < w je matice M totozna. Symbol v(€) predstavuje stejny
princip oddéleni konstantni a nekonstantni ¢asti jako pfi substituci
definice po ¢astech centralni kvazigrupy. Toto zobrazeni déle rozdélime
na Cast, ktera zavisi jen na hodnotach A,(t),, Ag(u), a na ¢ast, ktera
na nich zavisla neni:

V(g) - VC(‘c;) Dra <87 {mk}tGQa,g’ {mk}UEQﬁ,.g) : (9'11)
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Zobrazeni v.(€) zavisi jen na vektorech pfenosovych biti soufadnice k
(ty odpovidaji konstantnim ¢lentim po ¢astech centralnich kvazigrup z
kapitoly 8) a na vSech konstantach pfitomnych v soustavé £ v projekci
na k-tou soutadnici.

. Tento bod algoritmu nazveme kontrolou biti pfed rotaci. Pro vSechny
termy t € €, ¢ spocitdme hodnoty y,(t),. To muzeme udélat, protoze
v predchozim bodu jsme spocitali {Zx}.ex 7 nichz jsou tyto hodnoty
odvozeny. Protoze nékteré bity z hodnot ya—(t)k jsme mohli ziskat na
vstupu algoritmu (bod 1), tak musime zkontrolovat, jestli jsou tyto bity
shodné s hodnotami spocitanymi v tomto kroku. Pozice, kde budeme

muset tuto kontrolu provést, jsou charakterizovany mnozinami Agk)

(bod 1). Konkrétné plati, ze bit y,(t),[j] jsme dostali na vstupu (w —
k + 1)-niho kroku, pravé kdyz k € Ag-k). V prvnim kroku algoritmu

tato kontrola odpada, nebot A§w) = 0.

(a) Jestlize se nékteré bity pravé vypocitanych hodnot y,(t), nesho-
duji s odpovidajicimi bity, které jsme dostali na vstupu, pak se
vratime zpét na bod 2 a zvolime nové hodnoty A, (t), a Ag(u),.

(b) Jestlize se vSechny kontrolované bity v tomto i nasledujicim bodu
shoduji, pak z tohoto bodu pfedame do dalstho kroku hodnoty
Ya(t), jako znamé.

. Tento bod algoritmu nazveme kontrolou biti po rotaci. Pro vSechny
termy ¢ € €, ¢ vypocitame ze vztahu (9.4) hodnoty:

RotL,, (ya(t))r = ¥al(t), © Aa(t)y.

Z definice rotace urc¢uji hodnoty (RotL, (y.(t)))r bity neznamych
Yo (t) na téchto pozicich pro 1 < 7 <m:

ya(t)(k+ra[j])[j] = ROtLra(ya(t))k[j]-

Opét nékteré z téchto biti jsme mohli ziskat na vstupu jako znamé
bity a proto je musime porovnat s pravé vypocitanymi hodnotami.
Jestlize

k<k+ryj <w,
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8
(@23
S
(=2}
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=
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X [-]-]-1-1-]-]0]0

|- |- [-[-[-]-]0]0

X - [-[-[-[-]-]0]0

X -[-[-[-[-]-]0]0
va [l 92l 93| Ga| 05| Wl wel 9s] [ ws | 9n] 92| 93| 9a] 05| 06| 5] Us)
Y, | O “[-[-]-]0[X| [v»[O]O “[-[-]0]0
Y, |O[O[-|-|-]-]0[0| [a|O[O[-[-]-]-]0]0O
;|- - O0lO[-]-]0[0O| [vs]-[-[-10[O[- 0[O
Yol- - [-[-[-[-[ofo| [val-[-[-T-1-]0[X[0O

Tabulka 9.2: Tlustracni piiklad. Tabulky ¢aste¢né informace o neznamych z,
Ya(t) a ys(u) na vystupu z 2. kroku. Symboly "X"znaci ty pozice, na kterych
jsme provedli kontrolu shody biti. Parametry kvazigrupy jsou m =4, w = 8
ar,=(1,2,4,0) arg =(2,2,5,7).

pak bit ya(t) ., ;)] znéme, nebot na vstupu (w — &+ 1)-niho kroku
jsme obdrzeli:

Ya(t)jsts > Yall)y-

Na druhou stranu jestlize k + r,[j] > w, pak bit ya(t)(k+ra[j])[j] ne-
zname, protoze

(k +ralj] — w) ¢ AV

dle vyjadieni mnoziny A;k) tvaru (9.9).
(a) Jestlize se nékteré préavé vypocitané bity ya(t), ., ;[/] neshoduji's
odpovidajicimi bity, které jsem dostali na vstupu, pak se vratime
zpét na bod 2 a zvolime nové hodnoty A,(t), a Ag(u),.

(b) Jestlize se vSechny kontrolované bity v tomto i pfedchazejicim
bodu shoduji a k + r,[j] > w, pak z tohoto bodu predavame do
dalstho kroku bity ya (), ] [7] jako znamé. Odtud ziejmé plyne

motivace pro definice mnozin .Ag-k), nebot pro k + r,[j] > w jsme
definovali

AP = AW G Lk 4 ralg] — w)

J
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6. Viechny bity neznamych {z},ex, {ya(t) ) Heq. e {ys(u) u) bucos e Které
jsme spocitali v tomto kroku pireddme do dalstho kroku jako zname bity

(pro graficky nahled tabulka 9.2). Déle z hodnot {Zy}.ex spocitame
vSechny pfenosové bity, které vyvstali z vypocta pro k-tou soutadnici.
Tyto hodnoty budeme v nasledujicim kroku povazovat za konstantni
a odpovidaji konstantnim c¢lenim po c¢astech centralni kvazigrupy z
kapitoly 8.

Poznamka 9.4. Oznacme rovnice z nichz se sklada soustava £ € & stan-
dartné predpisem

= ((fri, fr2)s - (frn, fr2)-

Zobrazeni va ze vztahu (9.11) vyjadiime stejné jako celé zobrazeni v po
slozkach, které odpovidaji jednotlivym rovnicim soustavy:

va(€) = wal(frr; fr2), - val(fen, fr2)))-

Diky tomu, Ze zobrazeni v zavisi pouze na hodnotach A,(t), a Ag(u),, tak
ze substituce definice kvazigrupy typu Edon-R-II za operace *, / a \ vyplyva,
ze na kazdou z téchto slozek miizeme pohlizet jako na prvek okruhu

Lo [AOH BOM Aﬂ? Bﬁ] ({Mk}td?a,g? {Aﬂ(u)k}UEQﬁ,g)'

Dale budeme pouzivat standartni zapis tvaru:

va((fin, fi2) = € Avi-Da(t),® €D Bui-Aslu) (9.12)

tEQa’g uEQﬂ’g

kde A;;, B,; € Z3™™ jsou matice, na které muzeme pohlizet jako na prvky
maticového okruhu Zs[A,, B, Ag, Bg] C M,,(Zs). Jestlize se term ¢t € Q¢
vyskytuje jako levy podterm termi f;; a f; 2 pouze jednou, pak matice A;; je
ziejmeé regularni, protoze vznikne pouze vynasobenim kombinace regularnich
matic A,, B, Ag, Bg. Stejné tak, jestlize se term w vyskytuje jako pravy
podterm termi f;; a f;2 pouze jednou, tak matice B, ; je regularni.

Poznamka 9.5. V bodu 2 jsme uvedli omezeni na vybér hodnot A, (), a

As(u),, jestlize pro ndjaké 1 < j < m je r4[j] = 0 nebo r4[j] = 0. Pro
jednoduchost jsme dale predpokladali ndhodny vybér téchto hodnot. Nyni
predstavime dalsi omezeni, ktera na tyto hodnoty uplatnime. Jestlize pro
néjaké 1 < 7 < m plati

k < min(r,[7],w — ralj]),
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pak dle lemma 9.2 dostavame, ze k € .Ag-k) a zéroveil k + r,[j] < w. Proto
na vstupu do (w — k + 1)-nfho kroku algoritmu dostavame pro vSechny
termy ¢ € (1, ¢ oba dva bity ya(t),[5] & Ya(t) 4y, ;)] Tyto dva bity ndm
jednoznac¢né urcuji hodnotu:

Aa(t)eli] = ya(t), 1] & ya(t>(k+ra[j])[j]' (9.13)

Lemma 9.6. Necht M € Z3*Y. Necht b € Z5. Potom p7i ndhodné volbé
vektoru b jako vektoru pravé strany soustavy (M|b) je primeérnd velikost
mmnoziny 7esSent této soustavy rovna 2°7".

Poznamka 9.7. Pfedpoklad, Ze hodnoty A,(t), a Ag(u), volime v kaz-
dém kroku ndhodné, jsme udélali proto, abychom zékladni kostru algoritmu
zjednodusili. Kazda podminka na omezeni této volby predstavuje néjakou
soustavu linearnich rovnic nad Z,, kde za neznamé povazujeme hodnoty

{Ba(t), 5] rals] # O}, {Ap(u),[d] : msl5] # O} a {Zk }aex. Nyni predstavime
vycet téchto omezujicich lineadrnich rovnic. Kazda z nich bude pracovat nad
celkovym poctem neznamych:

vm + ‘Qa7g|ma + |Qﬁ75|m5.

1. Zakladnim pozadavkem, ktery tyto nezmamé hodnoty musi splhovat,
je rovnice (9.10). Do této rovnice dosadime nejdiive vyjadieni (9.11) a
nasledné ¢len va (&) rozepiseme pro kazdou rovnici soustavy zvlast ve
tvaru (9.12). Dostavame tedy soustavu rm linearnich rovnic nad Zo.

2. Dalsim pozadavkem, ktery tyto nezname hodnoty musi spliovat, jsou
rovnice (9.13). Tyto rovnice ziskdme, pravé kdyz & < min(r,[j], w —
ro[7])- Pro kazdé takové 1 < j < m ziskdme tedy dalsim |Q, ¢| linear-
nich rovnic nad Z, (v tomto p¥ipadé ziskame piimo hodnotu proménné

Aa(t)l4])-

3. Poslednim pozadavkem, ktery tyto hodnoty musi spliovat, je shoda
bitl pred a po rotaci, kterou jsme v algoritmu provadéli v bodech 4 a
5. Ze substituce definice kvazigrupy typu Edon-R-II za operace *, / a
\ ziejmé plyne, ze kazdou hodnotu y,(t), umime vyjadiit ve tvaru

=D mo @ A ST @ B 50,00

zeX tEQa_’g UGng

kde C,, A, By € Zs[Aq, Ba, Ag, Bg] € M,,(Zs) a ¢ € Z3'. Linearni rov-

nice ziskané ztohoto vztahu rozdélime do tii ptipadi, kdy bit ya(t),[J]
musime zkontrolovat jen pfed rotaci, jen po rotaci a pied i po rotaci:
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(a) Kontrola jen pied rotaci: k € A§k) a zaroveii k + r,[j] > w.

Na vstupu (w — k + 1)-niho kroku dostavame pouze bit y,(t), [7]-
V bodé 4 algoritmu musime tento bit zkontrolovat pro vSechny
termy ¢ € €2, ¢. Tato kontrola ndm tedy pro kazdé prislusné 1 <
Jj < m dava dalsich |Q, ¢| linearnich rovnic nad Zo.

(b) Kontrola jen po rotaci: k < k + r,[j] < w a zaroven k ¢
Ag.k). Na vstupu (w — k 4+ 1)-niho kroku dostavame pouze bit

Ya ()i, ;7] V bodé 5 algoritmu musime tento bit zkontrolovat
pro vSechny termy ¢ € €1, ¢. JelikoZz

?Ja—(t)mm[j] ] = Aalt) i) & Yo ()1, (9.14)

tak tato kontrola nam také pro kazdé ptislusné 1 < 57 < m dava
Q24.¢| linearnich rovnic nad Zs.

(c) Kontrola p¥ed i po rotaci: k € .Ag-k) a zaroveh k < k+r, <
w. Na vstupu (w — k + 1)-niho kroku dostavame oba dva bity
ya—(t)k[j] a ya—(t)k+ra[j][j]' Jejich vzajemny vztah je dan rovnici
(9.14), kterou jsme jiz ale zahrnuli v bodu 2 tohoto vy¢tu. Proto
dostavame opét pouze |2, ¢| linedrnich rovnic nad Z, danych bez
1jmy na obecnosti kontrolou pied rotaci, nebot rovnice z kontroly

po rotaci bychom odvodili spojenim s rovnici (9.14).

Protoze podminka k € .A§-k) je ekvivalentni podmince k < r,[j], tak v

(w — k + 1)-nim kroku budeme muset provést kontrolu bitu y,(t),[/]
nebo bitu y,(t)

kt7alj] [j], pravé kdyz

(ralj] # 0) A (k < max(ra[j], w — ralj])- (9.15)

Pro kazdé 1 < j < m, které spliiuje (9.15), pak dostavame |Q, ¢
linearnich rovnic nad Zs, nebot pro vSechny tii piipady (a),(b),(c),
které mohou nastat, je situace stejna.

Poznamka 9.8. Definujeme pomocné zobrazeni ¢, : Z — Z, které udavé
pocet linedrnich rovnic nad Zy pro jeden term t € (), ¢, které jsme schopni
sestavit v (w — k -+ 1)-nim kroku algoritmu. Rovnice, které jsme odvodili pro
kazdy term, se nachéazeji v bodech 2 a 3 poznamky 9.7, odkud dostavame:

va(k) = [{7:k <min(rafj],w —ralj])}]
+{7 -k < max(ra[j], w = rals]) Aralj] # 0}
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Definujeme dal$i pomocné zobrazeni ¢ : Z — 7Z, které predstavuje celkovy
pocet vSech linearnich rovnic nad Zs, které ziskdme v (w — k+1)-nim kroku.
Opét predpis ziskdme piimo z rozboru uvedeného v poznamce 9.7:

(k) = rm + |Qacloa(k) + |Qs.cles(k).

Ozna¢me piislusnou soustavu ¢(k) linearnich rovnic nad Zsy: (Ng|b). Matice
Ny nad Zs jsou typu (¢(k),vm + |Qa.e|lma + |Qpeclmg). Z jejich definice
ziejmé plyne, Ze jsou pro 1 < k < w pevné a neméni se pro rizné volby
v predchozich krocich. Pfedpokladejme, Ze pro pevné 1 < k < w vektor
b pravé strany nabyva vSech moznych hodnot z mnoziny Zf(k) se stejnou
pravdépodobnosti. Potom oznac¢ime-li

P(k) = vm+|Qaelma + |Qselms — p(k)
= vm—rm+ [Qugl(ma — va(k)) + |Qs.e|(ms — ¢p(k)),

tak dle lemma 9.6 v (w — k + 1)-kroku algoritmu ziskdvame v priiméru 2%
riznych kombinaci hodnot {Zx}sex, {Aa(t),}ica. e @ {As(0), fuea, e, PiES
které musime prohledavat. Pokud tento vysledek pieneseme do schématu
algoritmu popsaného stromem, tak to znamena, ze kazdy vrchol (w—k+1)-

ni arovné ma v praméru 2Y% potomki.

Poznamka 9.9. Dosazenim do definic zobrazeni ¢, z poznamky 9.8 snadno
ziskdme @, (1) = 2m,, po(w) =0 a

w([2D) = [+ 2] < mibio i} 5 m

w . jw . 4 4

Pa (bJ + 1) = 0+ HJ : bJ +1 < max(ra[j], w — ra[j]) Aralj] # OH :
Ztejmé pak dostavame, ze (L%J) > My > Pa (L%J + 1). Dale budeme
uvazovat pro jednoduchost jen soustavy v rovnic o v nezndmych, ¢imz pod-
statné zjednodusime piedpis pro zobrazeni . Dosazenim vysledki pro zob-
razeni ¢, ziskavame:

Y1) = —malQagl —mplQsel,
w
vo([3]) = o
(e = o
Y(w) = malQael +mplQsel.
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Poznamka 9.10 (SloZitost-specialni piipad). Pro snazsi odhad sloZitosti al-
goritmu zformulujeme piedpoklad, ktery nemusi byt vzdy splnén, ale ktery
nam umozni dojit k vysledku podobnou cestou jako v algoritmu pro rekur-
zivné centralni kvazigrupy.

w

Predpoklad: Necht matice N pro | 5| < k maji vSechny fadky linedrné
nezavislé a necht matice Ny pro & < | 5| maji plnou hodnost.
Tyto predpoklady nejsou ve sporu s celkovym typem téchto matic, pro-

toze z predchozich vysledku pro zobrazeni ¢ je zfejmé, ze pro LEJ < k je

pocet fadkia (k) mensi nebo roven poctu sloupci a pro pro k 2§ L%J je
pocet fadku (k) vétsi nebo roven poctu sloupct.

Za téchto predpokladi pii postupu stromem schématu algoritmu mé
kazdy vrchol (w — k + 1)-ni trovné pro [%J < k alespoii jednoho potomka a
kazdy vrchol pro k < L%J nejvysse jednoho potomka. Algoritmus prohleda-
vani stromu definujeme na stejném principu jako zjednodusSeny algoritmus
pro rekurzivné centralni kvazigrupy. Tedy pfi nenalezeni Zadného feSeni v
libovolném kroku ohlasime netspéch. Je-li & < L%J, pak ¥ (k) < 0 a proto
z predpokladu dostavame, Zze pramérna tspésnost v tomto kroku je 2¢(),

Potom pravdépodobnost, Ze tento algoritmus uspéje, je zfejmé rovna

2]
vk, (9.16)
1

nlg

@
I

e

[

Pro jednodussi vyjadieni celkové tispésnosti pouzijeme nasledujici vzorec:
L5 |

Mo = @a(k) = Y —H{j:k <min(relj],w—ralj])}]

= Zmin(ra[j],w —ralj])-

NS
NS
—

o

Oznacime-li poté
0=- Z Q.| min(ry[j], w — ralj]) + |Qs,e| min(rg[j], w — r3[4]), (9.17)
j=1

pak ¢ = 2% Polozime-li za zakladni jednotku sloZitosti jeden béh tohoto
zjednoduseného algoritmu, pak slozitost vyfeSeni soustavy & je v pruméru
rovna

r=2"%
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Poznamka 9.11 (Slozitost-obecny piipad). Necht 1 < F < w. Potom
primérny pocet vrcholi F-té Grovné stromu odpovidajicimu schématu al-
goritmu je

7 predchozi poznamky dostavame, Ze nejvice vrcholi mé ziejmé troven,

ktera odpovida (|%] 4 1)-ni soufadnici. Proto celkovy pocet vech vrcholi

stromu je mensi nez

14+w 2v (),
[+

Celkovou slozitost naseho algoritmu potom mizeme ztotoznit s celkovym
poc¢tem vSech vrcholi. Snadno se ukaze, ze toto ¢islo umime opét vyjadrit
pomoci €2 a plati, ze

<14+ w2™%
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Kapitola 10

Hasovaci funkce Edon-R

Jak jsme jiz predeslali, hasovaci funkce Edon-R méa dvé konkrétni varianty.
Hlavnim autorem téchto navrhi je Danilo Gligoroski. Prvni navrh, z kterého
jsme vychazeli nej¢astéji, pochazi z ¢lanku [7| a vychézi z obecného nahledu
na praci s kvazigrupovymi tetézci ([5]) a z obecné definice nekoneéné tiidy
funkei Ry : Q¥ — Q" ([6]), kterou jsme definovali v kapitole 3. V téchto ¢lan-
cich ([5],[6]) nenajdeme konkrétni podobu kvazigrupy, ale pouze schémata
vyuzivajici kvazigrupy s uréitymi vlastnostmi (nap¥iklad beztvarost). Kon-
krétni parametry nalezneme az v ¢lanku |7], kde je definovana kvazigrupa
typu Edon-R-I. Druh4 varianta hasovaci funkce Edon-R je pfepracovanou
verzi prvni varianty a byla pfijata do soutéze o novy standart kryptografic-
kého hasovaciho algoritmu SHA-3 [8]. Tento navrh vyuziva kvazigrupy typu
Edon-R-I1, ale hlavni rozdil mezi variantami je v struktuie kompresni funkce.

Obé varianty Edonu-R jsou navrzeny dle Merkle-Damgardovy konstrukce
iterovanych hasovacich funkei [3]. Obé také deklaruji odolnost vici generic-
kym tdtokam na multikolize [11], protoze pouzivaji fetézici hodnoty, jejichz
velikost je dvakrat vétsi nez velikost vysledného hage, coz je dle [13] za pied-
pokladu spravného navrhu kompresni funkce postacujici podminka. Kom-
presni funkce obou variant jsou zalozeny na kvazigrupovych operacich, ale
maji odlisnou strukturu. Obé varianty jsou definovany pro zakladni délky
otisku zpravy n = 256,512. Nez se pustime do popisu kompresnich funkeci,
tak nejdiive zavedeme piislusné zpracovani zpravy.

1. Varianta [7]: Necht m € {0,1}* je zprava délky [ < 2'2. Zpravu m
doplnime dle standartnitho Merkle-Damgardova zesileni tak, aby délka
doplnéné zpravy m’ € {0,1}* byla nasobkem n a poslednich 128 bitii,
aby reprezentovalo délku zpravy. Zpravu m’ poté rozdélime na n-bitové
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Nyni

bloky m

m' = mO[m®||... [|mW)

. Varianta [8]: Necht m € {0,1}* je zprava délky | < 2%4. Zpravu m

doplnime dle standartnitho Merkle-Damgardova zesileni tak, aby délka
doplnéné zpravy m’ € {0, 1}* byla nasobkem 2n a poslednich 64 biti,
aby reprezentovalo délku zpravy. Zpravu m’ poté rozdélime na dvojice
n-bitovych bloku (m((f) : mgi) E

1 1 2 2 N N
m' = (m[[m{)||(mP[[m )] . |[(md ) [m™).

pfistoupime k popisu kompresni funkce:

. Varianta [7]: Retézici hodnoty, které jsou vystupem i-tého kroku ite-

race, budeme znacit h{”,h" € {0,1}". Hodnoty h{”,n\" € {0,1}"
jsou konstanty, které jsou definovany ve specifikaci algorltmu Odvo-
zeni hodnot h h(l € {0, 1}" probiha pomoci nasledujiciho predpisu:

Ru((h ™Y B m ) = (60, b, (),

kde hodnoty b dale nevyuzijeme. Vysledny otisk zpravy m je poté
dan vztahem

Edon — R(m) = th)

. Varianta [8]: Retézici hodnoty, které jsou vystupem - tého kroku ite-

race, budeme opét znagcit h(()i l) € {0,1}". Hodnoty ho B ¢ {0,1}"
jsou konstanty, které jsou deﬁnovany ve specifikaci algorltmu. Ptedpis
pro kompresni funkci v této varianté uz neni tak pfimocary a nevy-
uziva pouze kvazigrupové operace, takze nejde cisté o kvazigrupovou
funkci. Definujeme zobrazeni () : {0,1}" — {0, 1}" pfedpisem: je-li
r = (X1, Xo,...,Xn), pak T = (X, ..., Xo, X1). Kompresni funkci
poté definujeme tabulkou 10.1 a oznac¢ime ji Ry : Q* — Q2 Po-
tom platf, ze Ro((hS™, B m{? m")) = (B, n{"). Vysledny otisk
zpravy m je poté opét dan vztahem

Edon — R(m) = h((]N)
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my i -G i i 7 7
SIS 0 =iy g | 8 = 67« my”
‘l l' 2' t(z) — h(lfl) * t(l) t(z) — t(l) * t(’)
h(’_l) t(l) t(l) e 3, 0 . 1 4. 3. 2.
0‘ 3‘ 4‘ t(z) — t(Z) * h(lfl) t(z) — t(l) * t(z)
meoU | | PO T T 00— 0 @
m(()z) hgz) héz) 1 0 5 0 1 6

Tabulka 10.1: Schéma kompresni funkce Ry : Q* — Q2.

V obou kompresnich funkcich se pouziva kvazigrupa jejiz rad je roven 2", kde
n je velikost vysledného otisku zpravy. Ve varianté [7] je pouzita kvazigrupa
typu Edon-R-T a ve varianté [8] je pouzita kvazigrupa typu Edon-R-II. Na
vsechny hodnoty m@, b a t® pohlizime v popisu kompresni funkce jako na
prvky prislusné kvazigrupy. Konkrétni predpisy danych kvazigrup je mozné
nalézt ve specifikacich algoritmi.
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Kapitola 11

Utok na nalezeni vzoru Edonu-R

V této kapitole se budeme vénovat pouze varianté hasovaci funkci Edon-
R, kterd byla navrzena do soutéze na SHA-3 [8]. Budeme tedy pracovat s
kvazigrupami typu Edon-R-II. Utok, ktery pfedstavime mé za tkol k dané
hodnoté otisku h € {0,1}" spoéitat jeji vzor. Budeme vychazet z principu,
ktery je popsan v [12], ale stézejni ¢ast naseho piispévku pracuje na ji-
ném principu. Tento utok patii do kategorie "Meet-In-The-Middle" (MITM)
utoku.

Budeme predpokladat, ze zprava m doplnéna na nasobek 2n, mé délku
6n bitt, 1 kdyz Gtok je snadno rozsititelny na libovolnou vétsi délku zpravy.
Oznacme jeji bloky standartné

m' = (m§?|[m)[[(m [[mE)] | (m ||m'?).

Potom ziejmé h = h(()g) spolu s inicializa¢nimi prvky h(()o), h§°) jsou jediné
vstupni hodnoty algoritmu. Nésledujici popis rozdélime do tii krok a rozbor
slozitosti provedeme az na zaveér.

1. Protoze blok zpravy m§3) obsahuje padding, tak pti jeho volbé neméame
uplnou volnost, coz bychom potiebovali pro nas algoritmus. Proto oh-
nisko MITM tutoku presuneme o jednu pozici zpatky. Blok m(13) libo-
volné zvolime, tak aby poslednich 65 biti tvofilo spravny padding.
Z danych hodnot h(()g),m?) € {0,1}" a z libovolné zvolenych hodnot

m(()S)7 h§3> dopoditdme jednozna¢né urcené h(()z), h§2) takova, ze

Ro((h$ 0 mP mPyy = (n§), ).
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Existence a jednoznac¢nost téchto hodnot snadno nahlédneme piimo

z definujici tabulky 10.1 funkce R, tak, ze budeme }Dostupne pocitat
3) ,(3) () ,6) (3 (2)

jednoznacné urcené hodnoty: ¢, 157,157, tg ,t4 ,t h ,hl .

. Nyni popiseme krok vpred v MITM tutoku, ktery budeme provadét na

hodnoté h(()l). Bez tijmy na obecnosti polozme h W — (mohli bychom
zvolit libovolnou jinou konstantu). Zvolme libovolné m0 Z danych
hodnot héo),hgo),mgl),hgl) dopocitame jednoznac¢né urcend mg ),h(()l)

takova, ze
0 0 1 1 1 1
Ro((h h® S m{yy = (", n{V).

Existence a jednoznacnost téchto hodnot snadno opét nahlédneme
pfimo z definujici tabulky 10.1 tak, ze budeme postupné pocitat jed-

noznac¢né urc¢ené hodnoty: tgl), tgl), tgl), mgl), tél), til), tél) a h((]l).

. Nyni popiseme krok zpet v MITM tatoku. Mame dany hodnoty h(()z), h§2)

a hgl) = 0. Nasim tkolem bude nalézt hodnoty h(()l) a m(()z), m§2) takove,
ze
1 2) (2 2) (2
Ra((hg” 1" mg? i) = (hg?, 1),

Pokud by se hodnoty h((]l) spocitané pri kroku vpred i vzad rovnali,
potom bychom naéli hledany vzor. Tato éast algoritmu je vypocetné

v s

prvi fazi neJdrlve zvolime libovolné m(()2) a spocitame postupné Jedno—

znac¢né urcené hodnoty: té ),té )715& ),t@) . V druhé fazi vyuzijeme

algoritmus pro feSeni rovnic v kvamgrupach tyg)u Edon-R definovany
v kapitole 9 a vyTe§ime rovnici s neznamou m1 :

(m@ * m(()Q)) * m§2) = t§2). (11.1)
Ve treti fazi dopocitame postupné jednoznacné urcené hodnoty: t(2) ( )
a hiV.

Protoie v kroku zpét MITM ﬂtoku musime vytesit rovnici (11.1), tak tento

v

jednotku slozitosti spocitani jedné hodnoty h kroku Vpred. Dle pribéhu
kroku vpied mizeme jisté tuto jednotku ztotoznit s jednim béhem kompresni
funkce, jakozto jednotkou, kterd se pouziva pro porovnani s jinymi utoky.
Oznacme t slozitost kroku zpét vyjadifenou pomoci téchto zakladnich jedno-
tek. Zakladni struktura MITM ttoku vzhledem k slozitosti je nasledujici:
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1. Ruznymi volbami hodnoty méz) vygenerujeme mnozinu 7" C {0, 1}" x

{0,1}" prislusnych dvojic hodnot (m(()2), h(()l)), které odpovidaji kroku
zpét. Casova slozitost tohoto kroku je ziejmé ¢|T'| a pamétova slozitost
je ziejmé 2|T| ulozenych hodnot z mnoziny {0, 1}™.

2. Raznymi volbami hodnoty mél) spoc¢itame hodnotu hél) pomoci kroku

vpred MITM utoku. Po % volbéach s vysokou pravdépodobnosti nalez-

. (1 1o e o s ]
neme takové h(() ), které lezi v mnoziné T, a tudiz jsme uspéli v nalezeni
7 . ~ 2 e . “ . -« n
vzoru k danému otisku. Casova slozitost tohoto kroku je ziejmé |2T|
Pamétové naroky nemé tento krok zadné.

Primérné celkova casova slozitost algoritmu je souctem céstecnych slozitosti
a tedy je rovna

2n

T=t|T|+ —. (11.2)
T
Prumérna celkova pamétova slozitost algoritmu je ziejmé rovna
v =2|T]. (11.3)

Aplikace na konkrétni parametry Edonu-R

Nyni budeme uvazovat konkrétni parametry kvazigrupy, ktera je uvedena
ve specifikaci [8]. Budeme se zabyvat variantami pro n = 256 a n = 512.
Z parametri kvazigrupy a obecného vzorce pro slozitost (9.16) odvodime
hodnotu ¢, kterd znaci o kolik je krok zpét algoritmu MITM pomalejsi nez
krok vpied. Konkrétni hodnoty rota¢nich vektort pro n = 256 jsou

ro = (0,4,8,13,17,22,24,29),
rs = (0,5,9,11,15,20,25,27)

a konkrétni hodnoty rotacnich vektori pro n = 512 jsou

re = (0,5,15,22,31,40,50,59),
rs = (0,10,19,29, 36,44, 48, 55).
Oznac¢ime-li £ € & jako rovnici (11.1). Pak zfejmé plati
Qe = {m”, i xmg?},
Qe = {mi”}.
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_ 9186 _ 9363

Vyuzitim vzorce (9.17) ziskame to56 pro n = 256 a tso pron =
512, nebot jeden béh zjednoduSeného algoritmu z kapitoly 9 ztotoZnime s
jednim béhem kroku vptfed MITM dtoku. Abychom minimalizovali celkovou
¢asovou slozitost algoritmu, tak zvolime |Thsg| = 23° a |Ts1o| = 2. VyuZitim
(11.2) dostavame

222
Tosg = 2 )

438
T512 2

potiebnych ¢asovych jednotek. Pamétova sloZitost je vasg = 23¢ uloZenych
hodnot 7z {0,1}?® a vs1, = 27 uloZenych hodnot z {0, 1}°!2.

. ) A (2) o . .
Poznamka 11.1. S nezndmou mg ) mizeme pracovat na stejném principu

. , 2 . . . . .
jako s neznamou mg ), protoze permutaci slov mizeme jednodusse zabudovat

do permutace AddM 4 4 zménou matice A.

Poznamka 11.2. Shodu konkrétnich matic N; s predpokladem z kapitoly
9 jsme neprovadéli, ale pro vzorec obecné slozitosti bychom dostali podobné
vysledky, které by nemély vliv na princip ttoku.

Shrnuti: Ackoli tento vysledek neznamené prolomeni hagovaci funkce Edon-
R, protoze neplati, Ze TosU56 < 22°° nebo 75190512 < 2°'2, tak moznost této
zameény Casové a pamétoveé slozitosti (time-memory trade-off) je pfirozenou
slabinou! hagovaci funkce.

Lpro stavajici standart SHA-2 nejsou zadné ttoky tohoto typu zndmé
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Zaver

Zakladnim cilem prvni ¢asti této praci byl rozbor feSitelnosti kvazigrupo-
vych rovnic v beztvarych kvazigrupach. Ukézali jsme, Ze hypotéza o jedno-
smérnosti funkce R; je nepfesna a navrhli jsme rozsifeni definice beztvaré
kvazigrupy o podminku na neexistenci kongruence. V druhé ¢asti prace jsme
se vénovali konkrétnimu navrhu hasovaci funkce Edon-R a specialné kvazi-
grupam definovanym v tomto navrhu. Pfedstavili jsme algoritmus na fesen{
kvazigrupovych rovnic, ktery je pro rovnice, které nejsou ptilis velké, efektiv-
néjsi nez algoritmus hrubého prohledavani. Tento algoritmus jsme néasledné
aplikovali na konkrétni rovnice, které vyplyvaji z tvaru kompresni funkce
Edon-R. Hodnoty pamétové a Casové slozitosti predstaveného ttoku sice ne-
spliuji pozadavky na prolomeni haSovaci funkce, ale jisté predstavuji slabinu.
Proto nasi kryptoanalyzu miizeme povazovat ¢aste¢né za tspéSnou.
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