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Uvod

Samozrejmostou nasho kazdodenného zivota sa stavaju pocitace. smartphoney. infor-
macné a telekomunikacné technologie. Bez tvehto prostriedkov siexistenciu uz ani

nevieme predstavit. Stavame sa otrokmi vlastnvch vyvnalezov alebo naopak?

Na zaciatku treticho tisicrocia viicSsina spolocnosti veri. nehladiac na ich velkost.
ze pristup k Internetu je nevvhnutny pri uspechu v konkurencénom boji. Samozrejme
s prospechom pripojenia prichadzaju aj rizika. Pripojenie privatnej siete k Internetu
neznamena len, ze pracovnici mozu pristupovat k externvin informaciam a interne-
tovym sluzbam, ale zaroven za urcitvch podmienok a urcitymi prostriedkami spristupnit
externym uzivatelov privatne informacie. Z tohto dovodu kazda spolonost zvazujica

pripojenie sa musi zaoberat otazkou internetovej a sietove] bezpecnosti.

“Co je firewall?”, opytal sa ma istého dna otec demonstrujic, ze Internctova bez-
pecnost uz nie je len obor, tvkajici sa zopar “zasvatenvch™, ale coraz viac sa dotyka
sirokej verejnosti - koncovych uzivatelov. Odpovedal som mu, ze zmysel ¢innosti firewal-
lu spociva zabranit neopravnenvm pristupom a zadrzat utoky zlomyselnvch uzivatelov.
aby neprenikli do naSej vnitornej siete, serverov a osobnyvch pocitacov. Myslim. ze tato
jednoducha a trefna odpoved je pravdiva a nemenna. Co sa viak urcite zmeni a neustale

technologicky vyvija je to, ako firewall a in¢ zariadenia vykonavaju funkcie firewallu.

V tejto praci sa zameriavam na internetovi a sietoviit bezpecnost, ktorej je venovana
prva kapitola. Uvadzam v nej definicie pojmov: bezpecnostna politika, bezpecnostné
okruhy sieti, Sifrovanie, gateway a firewall. Druhu kapitolu venujem firewallom, vyvoju a
evolucii z historického hl'adiska. Rozoberam pouzivané technologie a metody, ich vyhody
a nevyhody. Z pohladu architektiry siete popisujem mozné varianty zakomponovania

firewall technologie a poukazujem na efektivnost v jednotlivych pripadoch.

V tretej kapitole rozoberam aké sluzby a prislusné protokoly mozno filtrovat a preco.
V Stvrtej kapitole naznacujem, aka je vizia do budiicnosti na zaklade uvedenych infor-
macii a rozmanitych poziadaviek. Zaver je venovany zhrnutiu myslienok a principov
pouzivanych pri zabezpecovani sieti, poukazujem aka je skutocnost, ako st zabezpecené

spolo¢nosti a ako uzivatelské pocitace.
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1 Bezpecnost

Bezpecnost a vieobecné pravdy o nej.
There 1s no such thing as absolute security.
Security 1s always a question of economics.
An attacker doesn’t go through security. but around it.
A program or protocol is insecure until proven secure.
A chain is only as strong as its weakest link.

Security is a trade-off with convenience.

1.1 Bezpecnostna politika

Myslienka vytvorenia bezpecnostnej politiky moze zavanat byrokraciou. Pripomina hru-

bu knihu predpisov a pravidiel, ktoré musia byt precitané, pochopené a dodrziavane.
Bezpecnostna politika je sibor rozhodnuti, ktoré kolektivne urcuji postoj organizacie

k bezpecnosti. Vymedzuje hranice akceptovatelného spravania a reakciu pri ich poruSeni.

S navrhom bezpecnosti sa naskytuju nasledujice otazky:
Aké zdroje sa pokuSame chranit?
Kto md zaujem na nas itocit?

Aké rozsiahle bezpecnostné opatrenia si mozZeme dovolit?

1.2 Bezpecnostné okruhy [2]

Ak chceme definovat sietovit bezpecnostni politiku, musime si zadefinovat metody na
zabezpeclenie siete a jej obsahu, a taktiez uzivatelov proti stratam a poskodeniu. Z tejto
perspektivy, sietova bezpecnostna politika hra dolezita ulohu v presadzovani celkove]

bezpecnostnej politiky definovanej spolo¢nostou.

Sietovd bezpecnostnd politika sa zameriava na kontrolu sietfového trafficu (sietovej
premavky) a jeho pouzitia. Identifikuje sietové prostriedky a hrozby, definuje pouzite a
zodpovednost, detaily a plany v pripade poruSenia bezpecnostnej politiky.

Pri navrhovani sietovej bezpecnostnej politiky, si treba strategicky urcit hranice
a stupen zabezpeCenia na nich. Takéto strategické hranice v ramci siete sa nazvvaju

perimeter networks.



Perimeter Networks (okruhy sieti)

Perimeter Networks. alebo okruhy sieti. predstavuji vrstvovy stupen ochrany a zabez-

pecenia. a pomozu nam v ujasneni o polohe firewallu v architektire siete.

Na vytvorenie kolekcie bezpecnostnyeh okruhov sieti. st musime stanovit pocitacove
siete, ktoré chceme chranit. a definovat bezpecnostny mechanizmus na ochranu tyvchto
sieti. K zvySeniu bezpecnosti musi byt firewall server branou pre kazdia komunikaciu
medzi trusted networks na jednej strane a untrusted a unkown networks na druhej.
Sledujeme tri tvpy okruhov: najokrajovejsi (outermost). voitorny (internal) a najvnn-

tornejsi (Innermost).

_ " Outermost perimet_é%""""'

. " Internal perimeter

/ (Second) \
Pid v o =T \ S

/ /s Internal perimeter \

/ /’ (Third)

/ '.‘ (---.- I--"-__I_‘.--‘ g 1 :
f'lf / / ,r"/ 3 ‘\'“\‘ \\. ‘\-. \."
/ -~ Innermost perimeter - \

,
Y

/ / (Last)

R

Assets
(that you control)

Obrazok 1.1: Okruhy sieti

Outermost perimeter network identifikuje oddelujuci bod medzi prostriedkami,
nad ktorymi mame a nemame kontrolu. Tymto bodom je router, ktory separuje siet
od ISP network — siete poskytovatela internetového pripojenia. Okruh byva normalne
vyhradeny pre routery, firewall servery a public web servery, ako HT'TP a FTP servery.
K tejto casti siete je lahko ziskatelny pristup, preto byva casto atakovana, zvycajne s

pokusom ziskat pristup do internej siete.

Internal perimeter network reprezentuje dalSie hranice, kde su situované bezpecnost-

né mechanizmy, ako internet firewall a filtrujice routery.

Na obrazku 1.2 je zobrazené umiestnenie vnutorného a vonkajsieho routera a firewall
servera v suvislosti s okruhmi siete. Situovanie poskytuje mali dodato¢nt ochranu voci
utokom z oboch stran. Znacne redukuje vel'kost trafficu, ktory musi firewall server zhod-
notit. Zvysi sa tym vykon firewallu. Z pohladu uzivatelov na vonkajSej strane, server
zastupuje vSetky pristupné pocitace v doveryhodnej sieti. Je akymsi hrdlom, cez ktoré

prebieha komunikicia s vonkajsimi sietami.
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Obrazok 1.2: Bezpecnostné okruhy sieti

Na zaklade sposobu, akym Ethernet distribuuje a spracovava sietové pakety, mozno
umiestnenim filtrujucich routerov okolo firewall serveru predist k zaneprazdnenosti fire-
wallu. V pripade absencie vnutorného filtrujiceho routera, musi firewall spracovat aj
kazdy paket, ktory je distribuovany v rameci subnetu, alebo ak je paket urceny pre dalsi

vnatorny terminél.

Trusted Networks (doveryhodné siete)

Navzajom doveryhodné siete su siete nachadzajice sa vo vnutri sietového bezpecnost-
ného okruhu (network security perimeter). Tieto siete sa snazime pomocou firewallov
chranit.

Pri nastavovani firewall servera, sa explicitne identifikuju typy sieti, ktoré s k nemu
pripojené cez sietové karty (network adapter card). Po poc¢iato¢nej konfiguracii dovery-

hodné siete zahrnaju firewall server a vSetky siete za nim.

Vynimkou k obecnému pravidlu je zahrnutie Virtual Private Network (VPN) k
doveryhodnym sietam. Prendsaju data naprie¢ nedoveryhodnymi sietami (untrusted
network). Pre komunikiciu vznikajucu vo VPN musi existovat bezpecnostny mechaniz-
mus, ktorym firewall server overuje povod, integritu dat a iné bezpecnostné principy
obsiahnuté na traffic v sieti. Uplatiuju sa rovnaké bezpecnostné principy ako v dovery-

hodnej sieti.

Untrusted Networks (nedoveryhodné siete)

Untrusted Networks, alebo neddveryhodné siete, sa nachadzaju mimo bezpednostného
okruhu nasej siete. Nemame kontrolu nad ich administraciou a bezpecnostnou politikou,

lebo t4 sa na ne nevztahuje. Prave preto je snaha zamedzit neopravnenému pristupu



z nich. AvSak niekedy potrebujeme a cheeme komunikovat s tvmito sietami. aj napriek
tomu ze su nedovervhodneé.
Pri nastavovani firewall servera sa explicitne identifikuju tie. od ktorych ma firewall

akceptovat poziadavky. Su vonkajSie voci firewallu serveru.

Unknown Networks (nezname siete)

Unknown Networks, alebo nezname siete. su siete. ktoré nie su ani dovervhodné ani
nedoveryhodné. St neznameho mnozstva. pre firewall ich nemozno explicitne identifiko-
vat /zadat. Nachadzaju sa mimo bezpecnostného okruhu nasej siete. (Standardne vsetky

nedovervhodné siete s povazované za nezname.)

1.3 Internetova bezpec¢nost [6]

V tejto sekcii rozoberiem principialne moznosti zabezpecenia poziadaviek na identi-
fikdciu, autentifikaciu, integritu. dovernost a (ne)odmictnutelnost. Najskor spomeniem
mechanizmy a technologie, ktoré siu dnes k dispozicii pre realizaciu tychto poziadaviek

a uvediem niektoré sposoby ich konkrétneho vyuzitia.

1.3.1 Symetrické Sifrovanie (Symmetric Cryptography)

Ide o techniku Sifrovania, ktora pracuje s dvoma identickymi klvicmi. Kazdy z nich je
mozné vyuzit rovnako pre zaSifrovanie, ako aj pre odsifrovanie. Ak sa zabezpeci, aby
odosielatel a prijemca boli vybaveni tymito kltic¢mi (a nemal ich nikto iny), mozno
symetrické Sifrovanie vyuzit najma na zabezpecenie dovernosti dat (bez potrebného
kI'aca ich nikto treti “neodomkne”). Sticasne s tym moze byt splnena aj poziadavka na
identifikaciu a autentifikaciu (protistranou je ten, kto ma klac) aj na neodmietnutel nost
(nikto iny ako vlastnik kluc¢a nemohol udaje “zamknut”, t.j. zaSifrovat) i integritu (nikto

iny nemohol udaje “odomknut”, pozmenit a zase znovu “zamknut”).

Symetrické Sifrovanie je navySe vyhodné v tom, ze jeho vypoctova narocnost nie je

prili§ velka (aspoil v porovnani s asymetrickym Sifrovanim)!.

Velkou nevyhodou symetrického Sifrovania je ale manipulacia s (identickymi) kluac-
mi, ktoré sa samozrejme nesmu dostat do nespravnych riuk (preto sa aj hovori, ze ide
o “tajny” klac¢). Ide hlavne o distribuiciu tychto klucov, presnejsie o zabezpecenie toho,
ze tajny klac sa dostane prave a iba do rik toho, kto ma byt jeho vlastnikom (ak toto
nie je splnené a tajny kluc sa dostane do ritk niekoho iného, celé zabezpecenie sa stava
zbytoénym) V praxi sa Casto pouziva fyzické odovzdanie tajného kluca na vhodnom

NosicCl.

'samotna vypoctova narocnost zavisi od konkrétnej pouzitej Sifrovacej metddy a pozadovanej dlzky
klaca



1.3.2 Asymetrické $ifrovanie (Asymmetric Cryptography)

Pri tejto technike Sifrovania sa pracuje s dvoma roznvmi klacmi. z ktorveh len jeden musi
zostat utajeny (ako tzv. privatny klae). zatial ¢o druhy k¢ nie je potrebné zachovat
v utajeni - prave naopak. Kvoli FahSiemu vyvuzitiu celcho asvmetrického Sifrovania. je
vhodné ho uverejnit tak. aby bol kazdému Tahko dostupny (preto je aj tento klac
oznacovany ako “verejny”). S distribiiciou takchoto verejncho kIica potom nie su ziadne
problémy.

Podstatné pritom je. ze to ¢o je “zamknut¢” (zaSifrovane) jednym z klnucov. mozno
“odomknut” (odSifrovat) prave a iba len tvm druhyvm z oboch klvacov. Tuato dolezitn

vlastnost asymetrického Sifrovania mozno vvuzit dvoma odlisnymi sposobmi:

Pouzitim privatneho kl'i¢a k zasifrovaniu a verejncho klica k odsifrovanin. Kedze
privatny klIu¢ ma k dispozicii iba jeho opravneny vlastnik. moze toto urobit len omn.
Naproti tomu verejny klu¢ ma k dispozicii v zasade kazdy, takze odsifrovanie moze
realizovat podobne kazdy.

Vysledkom je splnenie poziadaviek na identifikiciu a autorizaciu (pretoze nikto
iny ako skuto¢ny autor nemohol data zasifrovat privatnym kluacom), dalej poziadavky
na integritu (nikto iny nemohol tudaje odsifrovat, zmenit a opit zaSifrovat privatnym
kIitom), aj na neodmietnutelnost (idaje nemohol zaSifrovat nikto iny ako vlastnik
privatneho kltca).

Za zdoraznenie urcite stoji, ze tymto sposobom nie je splnena poziadavka na dove-
ryvhodnost - vzhladom k verejnému charakteru kl'ica sa k datam moze dostat skutocne

ktokolvek.

Pomocou verejného klI'ica na zaSifrovanie a privatneho klica k odsifrovaniu. Kedze
k verejnému kIicu ma pristup ktokol'vek, moze zasifrovanie vykonat taktiez ktokolvek.
Vskutku odsifrovat takto zaSifrované adaje moze iba vlastnik privatneho klnica a nikto
iny.

To v praxi znamena naplnenie poziadavky na dovernost (nikto iny ako vlastnik
privatneho kIi¢a ich nemoze “odomknit”, t.j. odsifrovat). Naproti tomu tu nie je splnena
ani poziadavka na autentifikiciu a neodmietnutelnost (zasifrovat mohol ktokol'vek).

Poziadavka na integritu v podstate tiez nie je splnena, pretoze ktokolvek mohol
povodné data zahodit (nemoze ich odSifrovat), a nahradit ich vlastnymi datami, korek-

tne zaSifrovanymi verejnym kltacom.

1.3.3 Jednorazové hesla (One-Time Password)

Hesla sa pouzivaju obvykle hlavne na autentifikiciu a pre potreby autorizicie.
Ak su tieto hesla prendsané nezabezpecenym sposobom po nezabezpecenej sieti,

alebo su zverované subjektom, ktori nemusia byt tplne doveryhodni, hrozi moznost
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ich zneuzitia (odpocuvanie. kopirovanie alebo in¢ “prezradenie”™ a nasledné nelegitimne

pouzitie).

Jednou zo zaujimavyvch moznosti je pouzitie takvehto hesiel. ktoré maji iba jednora-
zovu platnost. pre jeden jediny tikon. a ich pripadné vyzradenie potom nie je nebezpecné
(pretoze ich nemozno pouzit opakovane). Prikladom je potvrdzovanie transakeii pre -
ternetové bankovnictvo, ked Vam informacny svstém zasle jednorazove heslo prostred-

nictvom SMS.

Nevvhodou je sposob generovania takvchto jednorazovyceh hesiel. ktory zvycajne
vyzaduje dopravit k opravnenému pouzivatelovi vhodny generator (¢1 uz v podobe pro-

gramu, ktory si doty¢ny instaluje na svoj pocitac, alebo v podobe fyzického zariadenia).

1.4 Gateway a Firewall

Firewall povodne podla slovnika, oznacuje ohnovzdornu fyvzicka stenu pouzivanu ako

bariéru proti Sireniu ohna a tepla.

Firewall, je sietové zariadenie, software, opatrenie alebo vybavenie, ktoré sluzi k
zabezpeceniu sietovej prevadzky a pristupu. Sluzi ako kontrolny bod. ktory definuje
pravidla pre komunikaciu medzi sietami. Chrani jednu siet pred ostatnymi. Zvycajne,
firewall chrani/oddeluje privatnu siet (private network) pred verejnou (public) alebo

zdielanou (shared), ku ktorej je pripojend.|2|

verejna sit’ privatni sit’
(zdroj ohrozeni) (ma byt chranéna)

Obrazok 1.3: Firewall

Pravidla pre komunikaciu historicky vzdy zahrnovali identifikiaciu zdroja a ciela
dat (zdrojovi a cielovii IP adresu) a zdrojovy a cielovy port, ¢o je vS8ak uz pomerne
nedostatocné. ModernejSie firewally sa opieraji o informéciu o stave spojenia, znalost

kontrolovanych protokolov a pripadne prvky IDS (Intrusion Detection System).

Gateway alebo v preklade termin brdnae, moze byt interpretovany rozne. Niekedy je
tento pojem pouzivany ako spolo¢ny zastreSujuci termin pre vSetky ostatné terminy.
Napriklad v tom zmysle, Ze smerovac je takd brana, ktora pracuje na trovni sietovej

vrstvy.
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V uzSom slova zmysle sa ale brdnou rozumie také zariadenie. ktoré pracuje na arovni

eSte vySSej, ako je vrstva sietova (t.). na transportnej az aplikacnej vrstve).

Pre spravne pochopenie vyznamu bran je dobré si uvedomit jednu dolezitu sku-
toCnost: poc¢itacove siete nie su vietky rovnake. Prave naopak. ¢asto sa mozu aj velmi
vyrazne lisit. Na tom. ako daleko sa liSia. potom zavisia aj moznosti ich prepojenia na
arovni jednotlivveh vrstiev. VSeobecne plati. ze ¢im vicsia je odlisnost. tvm vysSia je

vrstva, na ktorej je mozné realizovat ich vzajomné prepojenie.

Z tohto pohl'adu potom brdna sluzi na prepajanie tych najviac odlisnyveh sieti. Vel-
mi Casto pracuju brany az na aplikacnej vrstve. kde zabezpecuju prenos dat medzi
jednotlivymi aplikdaciami.

Prikladom mozu byt rozne druhy postovych bran (mail gateways), ktoré umoznuju
posielat elektronicki postu z jednej siete do druhej. Rozne siete totiz mozu pouzivat
rozne formaty jednotlivych sprav (hlavne hlavicky). iny sposob adresovania, a naprik-
lad aj iny sposob kodovania jednotlivych znakov v tele i hlavicke spravy. Zabezpecit
potrebni konverziu potom dokaze az brana, pracujiuca na aplikacnej trovni, pretoze
iba na tejto arovni moze “vnimat” Struktiru prenasanych dat, a dokaze tak rozpoznat
jednotlivé spravy a spravne interpretovat (a skonvertovat) ich obsah.

Pre brany, pracujice na nizsej urovni, by islo len o suvisly prad dat, ktorvceh vvznam

by na tejto trovni uz nebol znamy.|5|

DMZ

Niektorym serverom je obtiazne doverovat kvoli velkosti a komplexnosti ich kodu. Web
servery su klasickym prikladom. Umiestnit ich za firewall alebo pred? Ak si umiestnené
vo vnutri siete, tak potom pripadnym zneuzitim server vytvara spustaci bod pre dalSie
utoky na vnutorné pocitace. Umiestnenim mimo privatnej siete sa stavaju servery lahsie

napadnutelné.

Beznym sposobom je vytvorit delimitarizovanii zonu? medzi dvomi firewallmi. Ako

aj v skutocnom svete, analogicky v Korei, pasmo DMZ je potrebné pozorne monitorovat.
Je to miesto, kde su citlivé objekty vystavené vysSiemu riziku ako sluzby, ktoré su iba

vo vntri.[1]

Celkova preméavka cez DMZ je zablokovana. Hlavnou myslienkou je umiestnit do
DMZ prestupné stanice, cez ktor¢ je premdavka povolenda a ucinne kontrolovatelna.
Prestupné stanice si v skutocnosti aplikacné brany Specializované na urcity druh pre-

mavky, napriklad WWW, FTP, DNS servery, prestupny poStovy server.|4|

2v skutku ju mézeme chapat ako “zem nikoho”
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Obrazok 1.4: Demilitarizovana zona medzi dvoma smerovacmi

DMZ je vidiet z oboch stran, ale nie je prichladna skrz. Z nechranenej siete (Inter-
netu) vidno iba uzly priamo v DMZ. Cela chranena siet je zvonku neviditelna. Moze

tak pouzivat aj adresy, ktoré by boli vonku nepristupné.|4]

Preco by sme nemali doverovat staniciam, ktor¢ s umiestnené v DMZ? To je dovod
preco sme ich tam umiestnili. Ni¢ nie je kompletne bezpecné, ale niektoré situacie

vyzaduju vacsiu starostlivost a ochranu ako ostatne.
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2 Firewally

2.1 Histoéria vyvoja

Firewall technologia sa objavila koncom S0tvch rokov. ked Internet predstavoval uplne
novu technologiu v zmysle jej globalneho pouzitia a pripojenia. Predchodceom firewallov
v sietovej bezpecnosti boli smerovace pouzivane na konei 80tveh rokov na oddelenie sieti.
V rannych rokoch. Internet podporoval relativine mali komunitu kompatibilnych pouzi-
vatelov, ktori ocenovali otvorenost pre zdielanic a spolupracu. Povodna myslienka pre
vznik firewallov bola reakciou na mnozstvo vvznamnych internctovych bezpecnostnych

prelomov:

e Clifford Stoll objavil Nemeckych spionov manipulovanim s jeho systémom. Poz-

natky publikoval v Stalking the wily hacker. v roku 1988.

o Fvening with Berferd 1992 od Billa Cheswicka. kde nastavil jednoduché elektro-

nické vézenie na sledovanie utocnikov.|7|

o V roku 1988, zamestnanec NASA Ames Rescarch Center v Kalifornii poslal infor-

maciu emailom jeho kolegovi. kde stalo:

Sme aktualne pod itokom internetového VIRUSu! Zasiahol Berkley, UC

San Diego, Lawrence Livermore, Stanford a NASA Ames.

e Cerv Morris sa roz8iril cez viaceré zranitelné miesta v staniciach ¢asu. Hoci nebol
zlomyselny zamerne, ale bol prvym rozsiahlym utokom na internetovii bezpecnost.
Komunita takyto utok necakala, a ani nebola pripravena sa s nim vyrovnat.|8]

Prva generacia

Prvy dokument o firewall technologii bol publikovany v 1988, ked Dodong Sean James a
Elohra z Digital Equipment Corporation (DEC) vyvinuli filtrujiaci systém - packet filter
firewalls. Tento vskutku zakladny systém bol prvou generaciou, ktora sa stala vysoko
rozvinutou a technicky internetovou bezpec¢nostnou charakteristikou.

V AT&T Bill Cheswick a Steve Bellovin pokracovali v ich vyskume paketového
filtrovania. Vyvinuli fungujuaci model pre ich vlastna spolocnost zalozeny na ich prvotnej

architekture prvej generacie.|8]

Paketové filtre posobia skiimanim paketov, ktoré reprezentuja zakladnu jednotku
datového prenosu medzi pocitac¢mi na Internete. Ak paket neodpoveda nastavenym
pravidlam, je zahodeny (tiché odhodenie), alebo odmietnuty (odhodeny, a sucasne pos-

lana chybova notifikacia ku zdroju).



Tento typ filtrovania nezohladnuje fakt. ¢i paket je sucastou existujuceho streamu
premavky. Filtrovanie je zalozen¢ len na informaciach obsiahnutyveh v pakete (source

and destination address. protocol. port number - TCP and UDP trathic).

Druha generacia

V rokoch 1989-1990 traja kolegovia z AT&T Bell Laboratories. Dave Presetto. Howard
Trickey a Ksihitij Nigam vyvinuli druhia generdaciu firewallov nazvaniu Circuit Level
Firewall.[8]

Taktiez implementovali prvv pracujuci model tretej generacie firewall architektur.
Bohuzial, nepublikovali ziaden dokument opisujuci tuto architekttiru a ani nevydali

ziaden produkt zalozenych na ich praci.|2|

Tato technologia je vSeobecne oznacovana ako stateful packet inspection (SPI) alebo
stateful firewall. Udrzuje zaznamy o vsetkych spojeniach prechadzajucich cez firewall.
Je schopnd urcit, ¢i je paket zaciatkom novej komunikacie. sucast uz existujicej komu-
nikacie alebo je neplatny.

Stale vSak zalezi na statickych pravidlach v takychto firewalloch, stav spojenia moze

byt samo o sebe jednym z kritérii, ktoré¢ spustaji osobitn¢ pravidla.

Tretia generacia

Ako sa casto stava v pripade vyskumu a vyvoja, tretia generacia firewall architektur
bola nezavisle vyvijana niekolkymi ludmi naprie¢ USA v neskorych 80tych a na zaciatku
90tych rokov. Publikdtormi boli Gene Spatfford z Purdue University, Bill Cheswick z
AT&T Bell Laboratories a Marcus Ranum. Popisali application level firewalls (aplikacné

firewally), tiez zname ako prozy firewally.

v

formu obrannej stanice! s beZiacimi proxy sluzbami. Jeho praca rychlo vyustila do

'v literatire pouzivane aj nazvy “bastion host” alebo “gateway”

Dynamic
packet filter
Application
layer
firewall
Circuit level
Packet filter Firewall Kernel Proxy™

1980 i ¢1990 Y Y i 2000
|

Obrazok 2.1: Historia
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prvého komercného produktu - SEAL od spolocnosti Digital Equipment Corporation

(DEC).[2]

TIS. v ramci SirSicho kontraktu s DARPA. vvvinul Firewall Toolkit (FWTK) a
urobil ho licencne volne dostupnym 1. Oktobra 1993. FWTK bol. a je. volne dostupny
vo forme zdrojového kodu pre vyskum.|9]

Dovody pre vydanie volne k dispozicii. a nie pre komercéné vyuzitie boli:

e demonstrovat (softvérom. dokumentacion a pouzitymi metodami) ako spolocnost
(v tej dobe) s 11-rocnvmi skusenostami s formalne bezpecnostnymi metodami a

fyzické osoby so skisenostami s firewallmi. dokazali vyvinat firewall softver

e vytvorit spolo¢ny zaklad velmi dobrécho firewall softvéru pre ostatnyveh na nad-
viazanie vyvoja (tak aby Tudia nemuseli pokracovat vo vlastnom implementovani

od nuly)

e zvySovat uroven pouzivancho firewall softvéru

Medzi kI'acové vyhody filtrovania na aplikacnej irovni patri schopnost porozumiet
ur¢itym aplikdciam a protokolom (ako FTP, DNS. web browsing) a moznost detegovat ¢1
nechceny protokol sa nezakrada nestandardnym portom alebo ¢i protokol nie je zneuzity

skodiacim sposobom.

Nasledujtici vyvoj

Okolo roku 1991, Bill Cheswick a Steve Bellovin zacali vyskum s dynamic packet fil-
tering a pokracovali, pokial to bolo uzito¢né, v zdokonalovani intern¢ho produktu v
Bell Laboratories, zalozeného na tejto architekture. AvSak tento produkt nebol nikdy
uvedeny na trh,

V roku 1992, Bob Branden a Annette DeSchon na University of Southern California
nezavisle zdokonalovali koncept firewallu. Produkt, znamy ako Visas, bol prvym sys-
tétmom, ktory mal vizualne integrované rozhranie s ikonkami. Jednoducho implemen-
tovatelny a pristupny na pocitacoch s opera¢nym systémom ako Microsoft Windows
alebo Apple MacOS.[2]

V roku 1994, izraelska spolocnost Check Point Software Technologies uviedla na
trhovy komerc¢ny produkt zaloZzeny na Stvrtej generacii architektury firewallu pod na-
zvom Fire Wall-1.|8|

Pocas roku 1996, Scott Wiegel, hlavny vedec v Global Internet Software Group Inc.,
zalozil plany pre piatu generaciu architektur firewallu - Kernel Prory technologiu.

Jedna z najvicsich spolocnosti, zaoberajiica sa internetovou bezpecnostou, uviedla
v roku 1997 prvy komerény produkt Cisco Centri Firewall zalozeny na tejto architek-

tare. 2]
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Niektoré moderné firewally svoju hlbkovii paketovu kontrolu zdielaji s Intrusion

Prevention System? .[8]

V stcasnosti pracuje na Standardizovani protokolov spravujucich firewallmi a inymi
middleboxami skupina Middlebox Communication Working Group v rameci Internet

Engineering Task Force (IETF).

9. S . . . . - .y : D . - o R,
“je sietové bezpecnostné zariadenie, ktoré monitoruje siet a/alebo systémové aktivity pre zlomyselné
a nechcené spravanie. Moze reagovat v realnom ¢ase blokovanim alebo zabranenim takymto aktivitam.
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2.2 Typy firewallov |1, 2, 12, 13]

Viac technologii firewallov poskvtuje odlisni schopnost pre kontrolu komunikacnych
udalosti. ZvycCajne generuju audit zaznamy popisujice pricinu a okolnosti spustenia
udalosti. Ako sa technologia zdokonalovala. firewally dokiazali preskimat pridavné sie-

tové informéacie v pakete pouzivajuc viac vvspelejsie inSpekené metody.

2.2.1 Packet Filters (paketové filtre)

Paketové filtre, ako prva generacia firewallov. analyvzuji sietovit premavku na arovni
transportnej vrstvy. Kazdy IP paket je skiamany ¢i vvhovuje jednému z mnoziny pra-
vidiel definujucich, ktoré data su povolené. Pravidla identifikuji ¢i komunikacia je po-
volenda na zéklade informacie obsiahnutej v hlavicke paketu a tiez smeru. ktorvm je
paket urceny (prichadzajuci, odchadzajuci). Filtrovanie prebicha bud na prichadza-
jucom rozhrani, na odchadzajiucom rozhrani alebo na oboch zaroven. Administrator
vytvori zoznam pocitacov a sluzieb, ktoré si. alebo nie su akceptovatelné pri komu-
nikacii.

Paketové filtre typicky umozinujiu zaobchadzat s prenosom dat opierajuc sa o:
e fyzickd sietova adresa, na ktori paket prichadza

e zdrojova IP adresa, z ktorej bol paket (pravdepodobne) odoslany

e cielova IP adresa, pre ktoru je paket urceny

e typ protokolu na drovni transportnej vrstvy

e zdojovy port, z ktorého paket prichadza

e cielovy port, na ktory je paket urceny

Na obréazku 2.2 je zobrazeny proces vyhodnotenia paketovym filtrom. Architek-
tura implementuje limitované mnozstvo prikazov na vykonanie analyzy pre jeden alebo
viac sietovych (IP) alebo transportnych protokolov (TCP). Funguje na trovni kernelu

(jadra).

Paketové filtre obecne nerozumeja protokolom na urovni aplikacnej vrstvy pouzi-
vanym v komunikacnych paketoch, napr. FTP. Pracuju aplikovanim pravidiel udrzo-
vanych v TCP/IP jadre. K pravidlam su priradené akcie, ktoré sa aplikuji na pakety

vyhovujuce kritériam.

Akcia moze nadobudat dve hodnoty: deny (zamietnut) alebo permit (povolit)
sietovy paket. V jadre st uchovavané 2 zoznamy: deny list a permit list. Aby bol paket
smerovany k spravnemu cielu, musi najskor prejst kontrolou cez oba zoznamy. Niektoré
typy paketovych filtrov, ktoré su vstavané do routerov, implementujia odlisnu politiku.

V tychto typoch musi byt paket jednoznacne zamietnuty, inak je povoleny.
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Obrazok 2.2: Paketovy filter

Paketovy filter typicky implementuje sadu prikazov, ktoré poskytuji kontrolu zdro-
jovych a cielovych ¢isel portov na TCP a UDP transportnych protokoloch. Zistuje, ¢i je
pravidlo pouzitelné pre kombinaciu portu a protokolu. Naopak ICMP protokol nevyuzi-
va ¢isla portov, filtracia je obtiaznejSia. Na aplikovanie bezpecnostnej politiky na ICMP
musi filter vyuzivat state table. Schopnost viest state komunikaciu je zakladny rozdiel

medzi jednoduchymi paketovymi filtrami a dynamickymi paketovymi filtrami.

Domyselnejsie filtre su schopné detegovat IP, TCP, UDP a ICMP. Mozno povolit
urcity typ spojenia pre skupinu pocitacov a zaroven zakazat ostatné typy spojeni.

Uplna inSpekcia protokolov sa riadi podla nasledujuceho algoritmu:
e Ak nie je najdené ziadne odpovedajice pravidlo, sietovy paket je zahodeny.

e Ak je najdené odpovedajice pravidlo, ktoré povoluje komunikaciu, potom je po-

volend peer-to-peer komunikacia.

e Ak je najdené odpovedajiuce pravidlo, ktoré zamieta komunikéaciu, sietovy paket

je zahodeny.

RieSenie je najmenej bezpecné z pomedzi architektir firewallov.

Routing Filters (smerovacie filtre)

Je dolezité filtrovat smerovacie informacie. Dovod je prosty: Ak je uzol uplne nedosiah-

nutelny, rovnako ako je odpojeny od siete. Jeho bezpecnost je takmer dobra, ale nie
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celkom. Ak sprostredkujuci uzol. ktorv ho moze dosiahnut. je dosiahnutelny z Internetu.

potom udajne nedosiahnutelny uzol moze byt nasledne zasiahnuty.

V situdcii, ked klient vvuziva IP source routing. moze byt taktiez zdanlivo nedo-
siahnutelny uzol zasiahnuty-.

Route filtering mozeme docielit aj takto: Umvselne sa pouzijin neoficialne IP adresy
vnutri firewallu, pripadne mozu patrit nickomu inému. Pakety smerované na tieto adresy

idu potom niekam inam. Tato metoda sa nazyva route squatting.

2.2.2 Circuit Level Firewalls (Stavové paketové firewally)

Circuit Level Firewall, alebo stavovy paketovy firewall. je druhou generaciou firewall
technologie. Zohladnuje fakt, ¢i paket je poziadavka o spojenie alebo datovy paket pa-
triaci spojeniu, pripadne virtualnemu okruhu medzi dvoma prislusnymi transportnymi

vrstvarmai.

Na overenie session (relacie) firewall skiima kazd¢ zostavenie spojenia zaistujuc, ¢i
bol pouzity legitimny handshake? pre transportny protokol. Déta nie su doruc¢ované az
pokial handshake nie je kompletny. Firewall si udrzuje tabulku platnych spojeni (vra-
tane session state - stavu relacie a sequencing information - sledu informacii) a nechava
sietové pakety obsahujuce data prechadzat, ked informacie paketu odpovedaju zazna-
mu vo virtualnej tabulke okruhov. Akonahle je spojenie prerusené, prislusny zaznam je

odstraneny a virtualny okruh uzavrety.|2]
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Obrazok 2.3: Stavovy paketovy firewall

“metoda, pri ktorej si prenaSané signaly tam a spit cez komunikacnt siet, na zaloZenie platného
spojenia medzi dvoma stanicami



Tento tyvp firewallu analyzuje pravidla pre spojenie zalozené na transportnych pro-
tokoloch. zvvcajne iba TCP. Proces vvhodnocovania sietoveho paketu stavovyvm pake-

tovvm firewallom je zobrazeny na obrazku 2.1,

Ked je spojenie vytvorenc. circuit level firewall tvpicky uchovava nasledujice infor-

macie o spojeni:
e jedinecny session identifikitor pre spojenie. pouzivany na stopovacie ucely
e stav spojenia: handshake. established alebo closing
e sequencing information - usporiadanie informacii
e zdrojova IP adresa, z ktorej bol paket odoslany
e cielova IP adresa. pre ktoru je paket urceny
e fyzické sietové rozhranie, cez ktoré paket prichadza
o fyzické sietové rozhranie, cez ktoré paket odchadza

S pouzitim tychto informacii. firewall kontroluje hlavicky obsiahnuté v kazdom zo
sietovych paketov, a rozhoduje ¢ vysielajuca stanica ma povolenie posielat data na

prijimajicu stanicu a ¢i aj prijimajica stanica ma povolenie prijimat data.

Circuit level firewally povoluju pristup cez firewall s minimalnym mnozstvom ski-
mania budujuc stav spojenia. Iba tie sietové pakety, ktoré st asociované s existujucim
spojenim maja povoleny pristup. Ked je prijaty paket so ziadostou na vytvorenie spo-
jenia, firewall overi pravidla, ¢i by mohlo byt spojenie povolené. Ak je povolené, vietky
siefové pakety asociované so spojenim su smerované cez firewall bez dalsej bezpecnost-
nej kontroly. Tato metoda je velmi rychla, pretoze zahfna menej vyhodnocovania a
poskytuje obmedzeny pocet kontroly stavu.

Tento typ firewallov taktiez moze vykonavat dodato¢ni kontrolu na zaistenie, ze
pakety neboli spoofnuté a data obsiahnuté¢ v hlavicke odpovedaji definicii pre dany

protokol.

Circuit level firewally ¢asto menia adresu paketov tak, ze odchddzajica komunikacia
sa javi, ze ma povod u firewallu a nie u vnatornej stanice. Tento proces prepisovania
adries paketov sa nazyva Network Address Translation. A pretoze tieto firewally udrzuju
informacie o kazdej session, tak mozu vhodne mapovat externé odpovede spétne na

prislu§né vnutorné stanice. 2]
Medzi nevyhody Circuit level firewallov patria nasledujuce:

e Nemo67u vykonavat prisnu bezpecnostnii kontrolu na protokoloch vyssich vrstiev.
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e Neponukaji pridavné charakteristikv. ako napriklad HTTP object caching. URL

filtrovanie a autentifikaciu.

e Obtiazne testovanie accept a deny pravidiel.

2.2.3 Application Layer Firewalls (Aplika¢né firewally)

Application Layer Firewall. alebo aplikacny firewall. je firewall operujict na aplikacne)
vrstve protocol stacku'. Obecne vvuziva rozliené druhy proxy serverov na sprostred-
kovanie komunikacie namiesto smerovania. Moze preskiimavat obsah trafficu. blokovat
nevhodny obsah, urcité web stranky. virusy. pokusy o preniknutie znamymi logickymi

trhlinami v klientskom softveéri.
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Obrazok 2.4: Aplikacny filter

Aplika¢ny firewall, ako tretia generacia firewallov, kontroluje data vo vSetkych sie-
tovych paketoch na aplikacnej irovni a podporuje kompletné stavové spojenie a uspo-
riadanie informécii. Navyse moze overit dalSie bezpecnostné polozky, ktoré sa objavia

medzi aplikacnymi datami (uzivatelské hesld, ziadosti sluzieb ... ).[2]

Na obrazku 2.4 je zobrazeny proces vyhodnocovania sietového paketu aplika¢nym
firewallom. Tato architektura analyzuje pravidla pre jednotlivy protokol v aplika¢nom

priestore.

‘je detailna softvérova implementacia siboru komunikac¢nych a pocitacovych sietovych protokolov;
sibor je definicia protokolov a stack je ich implementacia
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Proxy Services [2]

......

service. Proxy services su uicelove programy. ktore ovladaju komunikaciu cez firewall pre
urcité sluzby (HTTP alebo FTP). Su specificke pre protokoly navrhnuté na forward a
poskytuju zvySenu kontrolu pristupu. starostlivo detailni kontrolu platnosti dat. gene-
rovanie audit zaznamov o komunikacii a jej prenose. Kazdd aplikacna proxy vyzaduje
dva komponenty, typicky implementovan¢ ako jednotlivo spustitelné: proxy server a

proxy client.
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Obrazok 2.5: Ilizia skutoc¢nosti pri komunikacii cez proxy

Proxy server sa sprava ako koncovy server pre vsetky poziadavky o spojenie vznik-
nuté v doveryhodnej sieti skutocnym klientom. Komunikacia medzi uzivatelmi v sieti a
Internetom prechadza cez proxy server, inak by museli uzivatelia komunikovat priamo
s ostatnymi servermi na Internete. Proxy server vyhodnoti poziadavku prijati od uzi-
vatela a rozhodne, ¢i ju povoli alebo zamietne na ziklade kolekcie pravidiel, ktoré su

nastavené individualne pre sietovu sluzbu.

Dalsimi vvyhodami, ktoré proxy prinasa, su detailné audit zéaznamy informacii o

session, uzivatel'skd autentifikicia a zalohovanie.

Proxy client je c¢astou uzivatelovej aplikacie a komunikuje s realnym serverom v ex-
ternej sieti v zastupeni skuto¢ného klienta. Ked skuto¢ny klient posle ziadost o sluzbu,
proxy server vyhodnoti poziadavku oproti pravidlam definovanymi pre prislusnu proxy.
Ak je povolena, proxy server postipi poziadavku proxy klientovi, ktory kontaktuje sku-
to¢ny server. Proxy klient uskutocnuje prenos medzi proxy serverom a skuto¢nym klien-

tom.

Na obrazku 2.6 je zobrazeny tok komunikacie medzi klientom a serverom s pouzitvm
J 3 I \

proxy service.
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Obrazok 2.6: Ako pracuje proxy service

Proxzy service pracuje prichladne medzi klientom a skutocnym serverom a vytvara
tak iluziu, ze z perspektivy uzivatela klient komunikuje priamo s realnou sluzbou na
vzdialenom serveri. Naopak z perspektivy vzdialen¢ho servera sa vytvara iluzia, ze server
komunikuje s uzivatelom na proxy serveri namiesto skutocného klientskeho pocitaca vo

vnutri siete.

Sluzba ako proxy service je implementovana na vrchole firewallového protocol stacku
a posobi vyhradne iba v aplika¢nom priestore operacného systému. Preto kazdy paket
musi prejst najskor nizko troviiovymi protokolmi postupujic smerom hore cez protocol
stack, aby mohli byt néasledne preskimané hlavicky paketov a prenasané udaje prave
proxy sluzbou. Potom paket putuje naspat do oblasti kernelu, smerom dole v protocol
stacku, aby bol nasledovne distribuovany dalej. V ramci session je obdobne preskiima-

vany kazdy paket, v désledku toho st proxy sluzby pomalé.

Podobne ako stavové paketové firewally, aj tie aplikacné dokazu splhat dodatoc¢nn
kontrolu, ¢i sietové pakety neboli spoofnuté. S vyuzitim principu proxy service a Network
Address Translation tak vnatorné IP adresy siete nemusia byt zname pre vonkajsie

servery, zostavaji chranené pred priamym pristupom.

Medzi najvyznacnejSie nevyhody patria:

. ™

e Proxy service zapricinuju vykonové spomalenie. Prichadzajice udaje su spraco-
vavané dvakrat, aplikaciou a jej prisluSnou proxy. Napriklad Internetova e-mail
aplikacia komunikuje s proxy e-mail agentom, ktory striedavo komunikuje aj s

LAN e-mail aplikiciou.
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e Vieobecne nova proxy musi byt napisand pre kazdy protokol. na ktory ma byt

aplikovana bezpecnostna politika firewallom. Rozsiritelnost je tak limitovana.

e Aplikacné firewally nemozu zabezpecovat proxy pre UDP. RPC a dalsie z rodiny

protokolov.

e Proxy services Casto vyzadujiu modifikovanie klienta. ¢o predstavuje dalsiu ilohu

v konfiguracnom procese.

e Proxy services byvaju citlive k operacnému systému a ku chyvbam na aplikacne;j
systému na spravne fungovanie. ktora napriklad zavisi na NDIS. TCP 'IP, WinSock,
Win32 alebo Standardnych knizniciach jazvka C. Ak sa nahodou objavi bug (chy-
ba) v niektorom z tychto komponentov., smie mat neziaduci vplyy na bezpecnost

firewall servera.

e Proxy moze vyzadovat dodatocné hesla alebo in¢ validacné metody, ktoré pred-

stavuju oneskorenie a znizuju komfort uzivatela.

2.2.4 Dynamic Packet Filters

Dynamic Packet Filters, alebo dynamické paketové filtre, s Stvrtou generaciou tech-
nologie firewallov, ktoré povoluju modifikaciu bezpecnostnych pravidiel priebezne. Ten-
to typ technologie je najvhodnejsi v pripade limitovanej podpory transportné¢ho pro-
tokolu UDP, ktory je typicky pouzivany vo forme ziadosti a odpovedi na vymenu infor-

méacii medzi protokolmi na vyssej, aplikacnej tirovni.

Firewall uskutocnuje funkéné poziadavky tak, ze asociuje vSetky UDP pakety k
virtudlnym spojeniam, ktoré prelinaju bezpecnostné okruhy. Akonahle je vygenerovany
paket s odpovedou a zaslany naspit k povodnému ziadatelovi, v tom Case je vytvorené
virtualne spojenie a paket tak moze prejst firewall serverom. Informéacie o virtualnom
spojeni su zvycajne ulozené na kratky casovy interval. Pri neprijati paketu s odpovedou

pocas intervalu, virtualne spojenie sa stava neplatnym.

Na obrazku 2.7 je zobrazeny proces vyhodnocovania sietového paketu dynamickym

paketovym filtrom.

Dynamické paketové filtre zdedili rovnaké vyhody a nevyhody po prvej generacii
firewallov - paketovych filtrov. AvSak s jednou dolezitou vynimkou. Vyhoda spociva
v zamietnuti nevyziadanych UDP paketov. Po odoslani poziadavky UDP paketom z
vnutornej siete, firewall server presne definuje, o musi byt obsiahnuté v prichadzajucom
pakete s odpovedou aby bol doruceny povodnej stanici. Destination address paketu
musi odpovedat povodnej zdrojovej adrese, rovnako destination port transportnej
vrstvy musi odpovedat povodnému zdrojovému portu, a musi sihlasit typ transportného

protokolu.
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Obrazok 2.7: Dynamicky paketovy filter

Takato charakteristika je prospesna pre aplikacné protokoly, akymi je napriklad Do-
main Name System, ktory posobi naprie¢ bezpecnostnymi okruhmi. Vniatorny DNS
server tak smie poslat dotaz o prelozenie adresy na in¢ DNS servery beziace na Inter-

nete vyuzivajuc bud TCP spojenie alebo UDP virtualne spojenie.|1]

DalSou vyznacfnou otazkou je datovy kanal pouzivany protokolom FTP, ktory je
nemozné transparentne ovladat bez akejkolvek Specifickej aplikacnej znalosti. So spo-
jenim na port 21° firewall typicky §pecialne zaobchadza. Tok prikazov je prehladavany,
lebo hodnoty prikazov PORT® su pouzité na aktualizovanie filtrovacej tabulky. Déatoveé
spojenie pri aktivnom rezime FTP je iniciované klientom.

Skenovanie moze byt uskuto¢nené¢ aj v pasivnom mode pri PASV prikaze’, treba
vSak nastavit filtrovanie odchadzajacich spojeni. Datové spojenie je iniciované klientom,
lebo firewally neakceptuju ziadost o otvorenie spojenia vedaceho dovnutra na nahodny

port.[4]

Sport FTP riadiaceho kanalu, na ktorom server nadiva
“prikaz zasielani v aktivnom mode klietom v tvare PORT 192,168,0,1,192,2. To znamena, 7e server

posle klientovi data na IP 192.168.0.1 a na port 192x256 + 2 — 49154.
"prikaz zasielani v pasivnom mode klientom, syntax rovnaka ako u prikazu PORT. IP adresa urcuje,

kam ma server smerovat odpoved.
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2.3 Vykon vs. bezpec¢nost

Pri zvazovani alternativnyvch firewall technologii sa naskvtne otazka: “Aky kompromis
zvolit medzi vykonom a bezpecnostou?” Pri odpovedi na tuto otazku treba vziat do
uvahy ako vysoko v protocol stacku sa musia dostat sictove pakety. Paketove filtre
vieobecne dosahujiu najvyssi vykon. nasledujie stavovvmi paketovymi firewallmi. dy-

namickymi paketovymi filtrami a aplikacnvmi firewallmi.

Uroven bezpecnosti a jej kontroly vvjadruje zoznam technologii firewallov presne v
opacnom poradi, pretoze ako sietové pakety prechadzaju viac protokolovyeh vrstiev tak

su kontrolované detailnejSie. Za najbezpecnejsic s povazovan¢é aplikacné filtre.

Paradoxom je, Ze stavovy paketovy filter, ktoryv nevykonava rozsiahlejsiu bezpecnost-
nu kontrolu ako len priradovanie paketu k platnému spojeniu, je ryvchlejsi ako paketovy

filter, ktory obsahuje pocetny zoznam accept a deny pravidicl.

Vseobecne su aplikacné firewally povazovan¢ za najpomalsie v dosledku, ze vSetky
pakety su predavané smerom ku vysSim vrstvam jednyvm network stackom a spitne
smerom dole inym. Vysledne sa tak zaobchadza ako s dvoma samostatnymi sietovymi

relaciami (network sessions).

2.4 Co firewally nedokazu

Hoci su firewally uzitocnou stcastou sietovej bezpecnosti, nie st vseliek. Ked su nasta-
vené spravne, su prospesné, ale nedokazu vsetko. Ak su pouzivané nespravne, jedinym
ich prinosom je falo$ny pocit bezpecnosti.

Firewally st bezmocné proti titokom z vnitra. Utok z vniitra moze byt od nickoho,
kto presiel k “temnej strane”, alebo od niekoho, kto ziskal pristup do vnutornej siete

inymi prostriedkami.

Ak je firewall jedinym bezpecnostnym mechanizmom a niekto sa dostane do siete
nejakyvm inym mechanizmom - mame problém. Ak sa uskutoc¢nuje virusové skenovanie
e-mailov iba na vstupnej brane, bezpecnost moze byt prerusena z vnutra napriklad

infikovanym USB flash diskom alebo stiahnutym spustitelnym siuborom z Webu.

Firewall pracuje na nejakej vrstve protocol stacku. Co znamena, ze sa nepozera na nic
vo vysSich vrstvach. Ak prebieha filtrovanie podla ¢isel portov na transportnej vrstve,
unikaju problémy so SMTP. Ak filtrujeme SMTP, unikaju data-driven® problémy v
hlavickach mailov. Ak st prezerané hlavicky mailov, unikaju virusy a Trojske kone.|1]
Je dolezité ohodnotit rizika hrozieb na kazdej vrstve. Filtrovanie vo vyssich vrstvach
je viac dotieravé, pomalSie na spracovanie a menej jednotné. Postupovanim nahor v

protocol stacku sa vytvara ovela viac moznosti na spracovanie kazdého paketu.

®architektira/jazyk, riadeny pomocou dat, vykonava vypocty v poradi ur¢enom zéavislostami dat
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Skenovanie proti e-mail virusom je dominantou windowsovskych sieti. Zahadzovanie
e-mailov obsahujicich virus na vstupnej brane moze dokonca usetrit prenosovi kapacitu.
Dobrou stratégiou je mat jeden druh virusového skenera na vstupnej brane (Gateway)
a dalsi na koncovych pocitacoch. Naopak skenovanie FTP stahovani nie je uzitocné vo
vacsine sieti. Transtformovanie dat (napr. kompresia) robi ulohu virtualne nemoznou.

obzvlast pri rychlosti linky:.

Dalsim problémom firewallov je tranzitivita dovery. Treba s nou pocitat. Ak A veri
B. B veri C, tak potom A veri C ¢i chee alebo nie.
Firewally mozu obsahovat chyby alebo nepracovat ako sa oCakava. Aj najlepSia ad-

ministracia nezmoze nic, ak firewall nefunguje ako sa uvadza v dokumentacii.

2.5 Z pohladu uzivatel'a

Personal Firewall

Personall firewall, alebo osobny firewall. je aplikacia, ktora kontroluje prichadzajuce
aj odchadzajuce sietové spojenie pocitaca. Na zaklade pravidiel bezpecnostnej politiky

(security policy) povoluje alebo zamieta jednotlivé komunikacné spojenia.

Osobny firewall je typicky navrhnuty pre koncového uzivatela. Zvycajne chrani iba
pocitac, na ktorom je instalovany. Moze poskytovat aj urciti iroven hibkovej detekcie. V
pripade podozrenia o pokus vniknutia do systému, ponechava softwaru moznost prerusit
alebo blokovat spojenie.

Hlavné ¢rty osobného firewalu:

e upozornenie uzivatela o pokuse o odchadzajuce spojenie

e dovolit uzivatelovi kontrolovat ktoré programy sa mozu/nemozu pripojit k lokélnej

sietl alebo Internetu

e skryt pocitac¢ pred skenovanim portov neodpovedajic na nevyziadané sietové spo-

jenie
e monitorovat aplikicie, ktoré ¢akaju na prichadzajtuce spojenie
e monitorovat a regulovat vSetky prichadzajice a odchadzajuce internetové spojenia
e zabranit/predist nechcenym siefovym spojeniam od lokalne instalovanych aplikacii
e poskytovat uzivatelovi informdacie o aplikdciach, ktoré sa pokusaji o spojenie

e poskytovat informacie o cielovom servere, s ktorym sa aplikdcia chysta nadviazat

spojenie
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Velké mnozstvo vygenerovanych upozorneni aplikiciami moze viest k znizeniu citli-
vosti uzivatela rozoznat skutocné hrozby od menej zaludnyveh (napr. ICNP request).
Ak je systém vybaveny softwarom Malware. Spyware alebo invin. tieto programy mozu
zmanipulovat firewall. pretoze oba bezia na rovnakom svstéme. Do uvahy prichadza

obidenie alebo dokonca tiplne odstavenie firewallu.|16]

Distributed Firewalls

Najnovsou formou firewallov, ktora este nie je dostupna v plnej nadhere. su distribuo-
vané firewally. Kazdy samostatny hostitelsky pocita¢ uplatnuje bezpecnostnu politiku,
ktorda sama je nastavena centralnym riadiacim uzlom. Pravidlo na zamietnutie urcitého
pokusu o spojenie je vytvorené¢ administratorom a poslan¢ kazdému hostitel skému poci-
tacu v spravovanej doméne. Vvhodou tejto schémy je schopnost chranit zariadenia,
ktoré nie su v topologicky izolovanom priestore. Mnozstvo komercénych produktov sa
sprava pribliZzne podobne, ale je Tahké si to prisposobit kombinaciou specifikicie vysoko
aroviove] bezpecnostnej politiky s nejakym druhom suborového distribucného mecha-

nizmu (Server Management System od Microsoftu).|1]

2.6 Z pohladu architektuary siete [12]

V tejto sekcii uvediem a popiSem rozne sposoby zapojenia komponent firewallu do siete.

V ¢om spocivaju vyhody a nevyhody prislusnych architektuar siete.

Single-box architektary

Najjednoduchsia firewallova architektura siete ma iba jeden objekt, ktory pracuje ako
firewall. VSeobecne vyhoda single-boz architektiury spociva v tom, ze predstavuje jediné
miesto, ktoré vyzaduje koncentraciu administratora a spolahlivo spravnu konfiguraciu.

Zaroven nevyhodu je, Ze bezpecnost uplne zavisi od tohto miesta.

Vyhody single-box architektir v praxi nezavisia od zabezpecenia ale od inych prak-
tickych suvislosti. V porovnani s viac vrstvovymi systémami integrovanymi do siete, st
lacnejsie, TahSie na pochopenie a vysvetlenie pre spravu a jednoduchsie si ich priamo

obstarat od externého dodavatela. Predstavuji rieSenie pre malé siete.

2.6.1 Screening router

Moznym rieSenim single-box architektury je pouzitie samotného paketového filtrova-
cicho systému ako firewall. Router, alebo smerovac, tak chrani komplentne cela sief.
Predstavuje financne nenaro¢né rieSenie, a v takmer kazdom pripade je router nevy-
hnutny aj na pripojenie do Internetu.

Router, ako prislugny firewall, byva vyuZivany v situacii, ked stanice v sieti su

dostatocne zabezpecené na vyssej urovni, pocet povolenych protokolov je limitovany,
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Obrazok 2.8: Preverovaci smerovad

protokoly komunikuji priamociaro (bez proxy), alebo ked ochranovana siet je vyhradena
na poskytovanie sluzieb na Internete. T.j. s1 v nej umiestnené public servery urcené na

komunikiciu so svetom.

2.6.2 Dual-Homed Host

Dual-homed host architektira je postavena na dual-homed pocitaci, ktory ma aspon dve
sietové rozhrania. Takyto pocitac by sa mohol spravat podobne ako router medzi dvomi
sietami, ktoré si nan pripojené. Avsak pakety nie st smerované priamo z vonkajsej siete
(Internet, unknown network) do vniitornej siete (internal, trusted network). IP traffic
medzi nimi je blokovany. Sietova architektira s pouzitim dual-homed host firewallom je

zobrazena na obrazku 2.9.
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Obrazok 2.9: Dual-homed host architektnara

Ak nie st vobec povolené pakety medzi vonkajSou a vnitornou sietou, objavenie
paketov s vonkajsou zdrojou adresou vo vnutornej sieti indikuje urcity bezpecnostny

problém.
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Dual-homed firewally v porovnani s paketovymi filtrami st menej vvkonné. nedokazn
zabezpecit komunikaciu v takom objeme ako ekvivaletné paketove filtrujice systémy.
Dalsou nevhodou je, ze predstavuju jediny bod zlvhania. V" pripade zneuzitia tejto sta-
nice, moze utocnik ziskat plny pristup k vattornej sieti, odpojit pripojenie k Internetu,

a tak zabranit podnikaniu spolotnosti a v¥mene informadcii s klientom.

Dual-homed pocita¢ moze poskvtovat sluzby iba vo forme proxy. pripadne povolit
uzivatel'ovi sa prihlasit na tento pocitac. Uzivatelské konta predstavujn riziko zneuzitia
- moze dojst k zlyhaniu I'udského faktoru tvm, Zze prihlaseny uzivatel necakane povoli
sluzbu povazovanu za nespolahlivii. Samotny proces autentifikicie na tito stanicu je

pre uzivatelov nepohodIny.

Dual-homed host je vhodné pouzivat. ak objem komunikicie s vonkajsimi sietami
(Internetom) je pomerne maly, a nie je rohodujici pre obchodny model spolo¢nosti,

alebo ak vnutorné stanice siete neobsahuju citlivé udaje.

2.6.3 Screened Host Architecture

Screened host architektira poskytuje sluzby len pre stanice, ktoré s pripojené k vnu-
tornej sieti s pouzitim samostatného smerovaca. Primarna bezpecnost siete je zaistend
paketovym filtrovanim na smerovaci, ktoré zabranuje uzivatelom obchadzat proxy server

a vytvarat priame spojenia, ako to bolo mozné u dual-homed host architekture.

Na obrazku 2.10 je zobrazena jednoducha verzia screened host architektury. Fil-
trovanie je nastavené tak, aby bastion host bol jedinym systémom, na ktory je mozné
sa pripojit z Internetu (napriklad dorucovanie e-mailov). Naopak aj bastion host ma

povolené odchadzajice spojenia.
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4 :
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Obrazok 2.10: Preverovacia stanica

Optiméalne nastavenie reprezentuje kombinacia dvoch pristupov, povolenie niekto-

rvch sluzieb priamo cez paketové filtrovanie, zatial ¢o iné sluzby komunikuju len pro-
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strednictvom proxy. V porovnani s dual-homed host poskytuje tato architektara lep-
Siu bezpecnost a Sirsiu pouzitelnost. Je menej narocné chranit smerovac¢ ako aplikacnu

branu.

Nevyhodou tejto architektury je. ze smerovac predstavuje jediny bod zlyhania. Rov-
nako po zdarenom zneuziti aplikacnej brany umiestnenej na bastion host uz ni¢ nestoji
v ceste sietovej bezpecnosti medzi bastion host a zvyskom vnutornej siete. Taktiez nie
je vhodné zriadit rizikové sluzby ako web server na bastion host, ktora je pripojena

priamo do vnutornej siete.

2.6.4 Screened Subnet Architecture

Screened subnet architektira pridava extra vrstvu zabezpecenia siete. Vznika doplnenim
perimeter siete ku screened host architektire, a tak izoluje internu siet od Interne-
tu. S vytvorenim subnetu su do architektiary zapojené dva smerovace, jeden medzi
perimeter network a vnatornu siet, a druhy medzi perimeter network a vonkajsiu siet.
Na preniknutie k vnutornej sieti, musi utoc¢nik prejst cez oba smerovace. V pripade

preniknutia do aplikac¢nej brany (bastion host). stale siet chrani vnutorny smerovac.

Aastian Hos:
— Extarior _
Router i —
Intersor
Acuter
i — i — THTH wnm — i — i =

Obrazok 2.11: Preverovany subnet

Na obrazku 2.11 je zobrazena mozna firewall konfiguracia, ktora pouziva screened

subnet architektnru.

Independent Screened Subnets

V niektorych pripadoch je ziaduce mat viaceré, nezdvislé subnety - independent screened
subnets, so samostatnymi externymi routerami. Architektira s pouzitim viacerych pe-
rimeter networks je zobrazena na obrazku 2.12.

Tato architektura sa da docielit vytvorenim dvoch perimeter networks, zriadenim
dvoch pripojeni do Internetu, dvoch externych a dvoch internych smerovacov. Ziskana

redundancia sa na jednej strane javi ako predrazena a zbyto¢na, ale na druhej strane nie
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Obrazok 2.12: Paralelné okrajové siete

je rizikom zlyhania jediny bod medzi vnutornou sietou a Internetom. Viaceré nezavislé
subnety zabezpecuju privatnost, ak je jeden vyuzivany na prenos dovernych udajov a

iny na pripojenie do Internetu.

Vyhodou takejto konfiguracie siete je moznost na oddelenie prichddzajucich spojeni
a sluzieb poskytovanych pre vonkajsich klientov (verejne pristupné web servery) od

odchadzajucich spojeni a sluzieb (web cache proxy sluzbu).
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3 Filtrovanie sluzieb

Rozhodnutie. aké sluzby filtrovat paketovyvmi filtrami a firewallmi. zalezi od pozadovane)
bezpecnostnej politikyv. Napokon nicktoré vseobeené filtrujuce pravidla je rozumné apli-
kovat pre vicsinu politik. Tato kapitola rozobera co filtrovat a preco. Je zamerand na

najviac zaujimaveé sluzby.
Na opisanie a zhrnutie, ako zaobchadzat so sluzbami z bezpetnostného hladiska, si
pomozem nasledujucou tabulkou:

protocol ] out ‘ in ‘ comment
PR()T()K()L[ X ‘ v ‘Aff)'”}.{.’?!-fﬁ(i'!'

V tabulke mozu z a y nadobudat hodnoty:

allow nechat prejst /prepustit

block  nenechat prejst /neprepustit

filter proxy na aplikacnej urovni rozhodne

tunnel blokovat port PROTOKOLu, ale povolit uzivatelom vytvorit tunel pomocou
bezpecnejSieho protokolu

Stlpec out odkazuje na rozhodnutie o odchadzajucom (outbound) spojeni pre port
PROTOKOLu. Pre TCP pakety je odchddzajice spojenie priame, iniciované z vnutra.

Prichadzajuce (inbound) je naopak iniciované z vonku.

Odlisny vyznam je pre protokol UDP, pretoze je bezspojovy. Okrem toho, nie vSetky
protokoly su jednoducho query/response sluzbami. Pre query/response sluzby mozeme
hovorit o “inbound query” (prichadzajuca poziadavka), ktora vyvola “outbound re-
sponse” (odchadzajuca odpoved). Podobne “outbound query” vyvola “inbound respon-
se”. Pre protokoly nezapadajuce do tohto modelu mozeme hovorit iba o prichddzajucich

a odchadzajucich paketoch (napr. TCP).

3.1 Sluzby rozumné filtrovat [1]

DNS

DNS predstavuje dilemu pre sietovych administratorov. Potrebujeme informacie z vonku
a pritom nedoverujeme name-to-IP mapovaniu z vonku. PresnejSie, absolitne nesmieme
doverovat takymto informéaciam pre vnitorné ucely. Hoci mozno byt od nich zavisly,
napriklad v pripade posielania e-mailu vonkajsim spolupracovnikom.

Toto ma aj nasledky. Hoci za urcitych okolnosti moze byt v poriadku name-based
autentifikiacia pre interné pocitace, ale nikdy nie je akceptovatelna pre externé. Musime
zaistif, aby ziadny doveryhodny vztah internal-to-internal (vztah vnutornej komunika-

cie) nezavisel od informacie poskytnutej z vonku.
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Hrozba je jednoducha: ntoenik moze kontaminovat DNS cache do znacnej miery
prilozenim cudzej informacie k vvziadanej odpovedi (response). Pravidla pre odchadza-

juce DNS poziadavky mozeme sumarizovat ako:

| .
outbound | inbound
protocol query response | cominent
DNS ‘ allow ‘ filter | Blokovat interné informdcie

Najlepsim sposobom ako filtrovat DNS je pouzitie DNS proxy. ktory prinasa dve

vyhody:

e Presmerovanie poziadaviek o internyvch informaciach na vmitorny DNS server.

Poziadavka tak nebude nikdy priamo odoslana na vonkajsie servery.

e Cenzurovanie prichadzajiucich odpovedi na zaistenie, aby nevracali zdanlivo in-
terné informéacie. To sa moze objavit v odpovedi zmenou sekcit Aditional Infor-

mation alebo Authoritative Server.

Prichadzajuce poziadavky (queries) sa daju riesit jednoduchSie, a to umiestnenim
DNS servera do DMZ. Zalezitostou operativnej spravnosti je mat aspon dva DNS ser-
very pre kazdu zonu. A zaistit, aby boli od seba v separovanych castiach Internetu a
uz vobec nie v tej istej LAN. Z bezpec¢nostného hladiska tak stazit itoky typu DDoS

(Distributed denial of service - zahltenie servera poziadavkami).

outbound | inbound
protocol | response query comment
DNS | allow ‘ DMZ |

Pojednavanie s DNS je jednym 2z najzlozitejSich problémov nastavenia firewallu,
obzvlast pri pouziti jednoduchého paketového filtra. Ak bezi circiut alebo application
gateway, netreba pouzivat vonkajsi DNS vnutorne. Informacie poskytované vonkajsiemu
svetu mozu byt minimélne. Dynamické paketové filtre dokazu zachadzat na jednej arovni

s DNS tak dokladne ako s kazdym inym UDP zalozenym protokolom.

Vnutorné pocitace potrebuji pouzivat DNS na dosiahnutie vonkajsich sieti. Chap-
manovo priblizenie[10| spoc¢iva v spusteni name servers pre doménu na gateway pocitaci
a nejakom vnitornom. NS na vnutornom pocitaci ma skuto¢nu informaciu, pokial gate-
way names server ma akysi minimalny popis zony.

Problémové miesta su:

e Povolit pre Gateway preklad internych nézvov/mien (napriklad pre dorucenie

mailu).
e Povolit pre vnutorné pocitace preklad externych nazvov/mien.

e Poskytnit sposob pre nevyhnutné UDP pakety ako prekrocit firewall.
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Obrazok 3.1: DNS forwarding s pouzitvm dvoch DNS serverov

Prvy problém jednoducho zvladnut vytvorenim suboru /etc/resolv.conf na gate-
wayi (Bastion Host na obrazku 3.1), ktory odkazuje na vmitorny DNS server (Internal
Server na obrazku 3.1). Tento subor povie aplikacnym programom beziacim na gate-
wayi, ale nie DNS samotny, kam ist s prekladom poziadaviek. Napriklad kedykolvek
mail chce najst [P adresu, opyta sa vnitorného serveru.

Name server proces nevenuje pozornost suboru /etc/resolv.conf. Jednoducho
pouziva stromovu Struktiru menného priestoru (tree-structured namespace) a znalosti

root name serveru na spracovanie vsetkych poziadaviek.

Druhy problém zahfha poziadavky na vonkajSie mena poslané na vnutorny name
server. Samozrejme ze server o vonkajsich pocitacoch ni¢ nevie. Namiesto priamej komu-
nikacie so skutotnymi serverami (nemozno povolit priamo, nedostali by sme odpovede
cez firewall), vnutorny server ma forwarder zaznam v konfiguracnom subore smerujuci
na gateway. Tento zdznam oznacuje, ktory server by mal byt dotazovany na mena, ktoré
nie su zname lokalne. Teda ak sa pytame na vnutorné mena, odpoveda priamo, ak sa

pytame na vonkajsie mend, postuva poziadavku na gateway name server.

Kuriozna cesta nastava pri poziadavke na preklad o vonkajSie mena spracovavanej
na gatewayi. Najskor putuje na vnutorny server, ktory odpoved nepozna pokial nemé
cache. Potom preskoci spat cez firewall na vonkajsi server na gatewayi, a odtial az
smeruje na vzdialeny DNS server, ktory pozna odpoved. Odpoved cestuje tou istou

klukatou cestou.

Dovod preco vnatorny a vonkajsi name server komunikuju cez paketovy filter (Inte-
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rior router s tlohou filtrovania na obrazku 3.1) je. ze DNS servery pouzivaji nemenné

cislo portu pri posielani ich poziadaviek. Toto riesi treti problem.

Web

Firewall by nemal povolovat prichadzajucu premavku. s vynimkou pristupu k oficial-
nemu Web serveru. Samozrejme ten by mal byt umiestneny v DMZ. Pakety smerujuce
na port 80 na vnuatorné pocitace by mali byt zamictnute. Dost z tvchto paketov byva
generovanych automaticky cervami hladajic nove ciele.

protocol‘ out [ in ‘comment
Web | allow ‘ block [ Umiestnit Web server do DMZ

V alternativnom pripade nepovolit odchadzajuci traffic aplne, ale ho filtrovat, ak sa

vyzaduje aby uzivatelia siete komunikovali so svetom iba cez vnitornia Web proxy.

FTP

FTP moéze byt zradny protokol. Pretoze Standardne FTP pouziva PORT mode, ktory
vyzaduje samostatné prichadzajuce spojenie. Mnoho stavovych (STATEFUL) firewallov
tak otvara dieru pre prichadzajice spojenia na vnutorné pocitace. LepSim rieSenim
je pozadovat vyuzivanie PASV prikazu FTP pre odchadzajuce spojenie. Aj tak vela
browserov bezi v pasivnom mode, hoci niecktoré pozaduji nastavenie. Pravidla su teda
nasledujuce:

protocol | out | in J comment
FTP | passive | block ] Umuestnit FTP server do DMZ

TCP

Je dobrou myslienkou povolit prichadzajuce a odchédzajuce TCP spojenie? Hlavnym
pravidlom je doverovat internym pracovnikom - uzivatelom. Ak im nemozno doverovat,
nastava problém zlyhania Iudského faktoru, ktory byva obvykle ovela zavaznejsi ako

sietovy problém.

“Technology can’t solve social problem.”

Ranum’s Law

Hoci mozeme doverovat vnitornym uzivatelom siete, nie vzdy vSak spustaju kod,
ktory sa chova spravne. Napriklad podpisané applety beziace na vanttornych pocitacoch.
Appletu moze pridelit prava naivny uzivatel, a potom tak smie komunikovat s file sys-
témom a pripajat sa [ubovolné miesta na sieti. TCP spojenie vznikajice pomocou

appletov pochadza z vnutra.

Existuju d'alsie sposoby ako iniciovat problematické odchadzajuce spojenie. Pred-

poklad, Ze e-mail je filtrovany od virusov a Cervov, plati pri ziskavani e-mailu cez POP3
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alebo IN[AP. V" pripade. Ze e-mail je ¢itani cez Web-based server ako Hotmail. tazko
zabranit infikovaniu. Filtrovanie takvchto mailov nespada pod bezpecnostni politikn

spolo¢nosti aplikovani na elektronickn postu.

Zamietnutie vSetkvch odchadzajucich spojeni predstavuje obmedzenie. ktore je prav-
depodobne az prilis silné. Naopak. vysoko citlive vladne siete ospravedlnuju taknto
politiku poziadavkami na diskrétnost a utajenie ich dat.

Prichadzajuce TCP spojenie by nemalo byt povolené. Pristup z vonku je tak ovla-
dany cez prislusni proxy. c¢asto umiestneni v DNMZ. Pristup moze byt rieSeny kryp-
tograficky zdokonalenvmi sluzbami, ako ssh.

protocol\ out i in ]comment
TCP ‘ allow ‘ block [ Vseobecne doverovat internym uZivatelom

NTP (Network Time Protocol)

V sucasnosti su dostupné lacné, extrémne presné casove zariadenia zalozené na pricipe
GPS a inych radiovych zdrojov. Alebo sa daji pouzit rozlicné zdroje presncho casu na
Internete. Je vhodné limitovat pristup iba na zvolené¢/vybran¢ externé servery.

protocol| out ‘ in ‘coxnment
NTP [ allow ‘ allow ‘ Iba urcité hostitelské servery

Dalsou moznostou je vytvorit vlastny externy NTD server a cez firewall povolit pre

vnutorné pocitace spojenie s nim.

SMTP /Mail

V pripade elektronickej posty je vhodné kontrolovat e-mail na virusy, neobvyklé prilohy,
alebo dokonca na korporacné tajomstva a neslusné slova. V extrémnych pripadoch je
potrebné zasiahnut odstranenim. Rozpoznavanie slov a fraz sa stretava s problémom

rozpoznavania prirodzeného jazyka.

ISP, ako poskytovatel Internetu, ma dalsi dovod na blokovanie odchadzajacej SMTP
sluzby, ak spameri najdu otvorené servery open relays', a zacnu rozosielat maily s fik-
tivnymi hlavickami a zahlcovat nimi e-mailové schranky. Blokovanie je rozumné politika
pre sluzby, ktoré maju nezodpovednych spotrebitelov.

Ak ziadny zo spornych bodov nie je dolezity, odchadzajiace spojenie moze byt po-
volené a bez filtrovania.

protocol | out | in | comment
SMTP | allow | filter |

'je SMTP server konfigurovany sposobom, ze povoluje hocikomu na Internet poslat cez neho e-mail,
nie nutne smerovany pre znamych, alebo zaslany od znamych uzivatelov. Vela takychto serverov bolo
uzavretych alebo umiestnenych na blacklist ostatnymi serverami.
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POP3/IMAP

Prichadzajuce POP3 a INAP spojenie sa pokusa pripajat do siete za ucelom ziskat
alebo dorucit e-mail. Je takmer iste, ze citlivy vinitorny obsah elektronickej posty by
nemal bvt vystaveny zvedavvim ociam. preto POP3 poskyvtuje viaceré autentifikacné
metody proti neopravnenému pristupu. Jednou z nich je APOP protokol vyuzivajic
challenge /response login®. ktory je napadnutelny utokom tvpu dictionary attack®. Po-
skytovat pristup pre tieto protokolv sa da pomocou tunela. Vacsina mailovyceh klientov

a serverov podporuje tieto protokoly cez SSL.

Pri odchadzajucom spojeni a pristupe na POP3 INAP servery nastava problém
s vystavenim hesla a tiez so zlomyselnym obsahom e-mailu (prilohy). Poziadavky na
externé servery cez proxy na aplikacnej irovni mozno skenovat na virusy. cervy a dalsie
spustitelné subory, popripade pridat spam filter.

protocol| out ’ in ‘comment

POP3/IMAP | filter ‘ block 1 Blokovat aktivny obsah

ssh

Ssh je rozumné povolit cez firewall, pretoze implementuje kryptograficki autentifikaciu

a Sifrovanie. A byva najlepsim sposobom ako povolit pristup cez firewall.

protocol‘ out | in Icomment
allow |

ssh ‘ allow

Mozno sa zda byt vvyhodné ukoncit vSetky prichadzajice ssh spojenia na trovni
firewallu, a vytvorit silny centralizovany autentifikacny mechanizmus. Ak je odchadza-
juce TCP spojenie povolené, je jednoduché vytvorit zadné dvere s pouzitym ssh port-

forwarding.

3.2 Problémové sluzby |[1]

UDP

Filtrovanie UDP paketov a stale udrzanie kompletnej funkénosti firewallu je nemozné.
UDP je datagramovy protokol, kde kazda sprava je nezavisla. Naopak filtrovanie TCP
spoliecha na ACK bite na rozliSenie medzi prichadzajicou poziadavkou a vracajucim
sa paketom z odchadzajiuceho spojenia. UDP nema podobny indikator. Mozno tak

spoliehat na ¢islo portu zdrojovej stanice, ktory byva objektom falSovania.

“login mechanizmus, pri ktorom jedna strana prezentuje otazku “challenge”, napriklad vyziadanie
hesla, a druhd strana musi poskytnit spravnu odpoved “response”, napriklad heslo, k tspesnej auten-
tifikacii.

%je technika pre prelomenie $ifry alebo autentifika¢ného mechanizmu, skianim urcit jej dekodovaci
kI'a¢ alebo heslo prehladavajic pravdepodobné moznosti.
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Co je horsie. ze RPC-based! sluzbv pouzivaju dynamicke ¢isla portov. Niekedy aj z
vvsoko ¢iselného rozsahu. v ktorom nie je port registrovany. Nepriamo uvedencé sluzby
nie st potom podrobitelné na ochranu pomocou paketovych filtrov.

Dynamické paketove filtre dokazu sparovat odpoved s poziadavkou. Vvuzivaju time-

out na indikdciu. ze spojenie je ukoncene.

Opatrny postoj naznacuje zakazanie prakticky vsetkych odchadzajucich UDP pake-
tov. Nie ze by bola poziadavka nebezpecna. ale nemozno doverovat odpovediam. Vy-
nimkou st protokoly poskvtujiuce peer-to-peer komunikaciu. ktoré jednoducho prijmn
odpoved. pretoZze maju pevné ¢islo portu a nie anonvmné z vysoko ¢iselného rozsahu.

protocol ‘ out ‘ in ‘ comment
UDP | block ‘ block ‘ Tazko rozlisit spoofnuti poziadavku od odpovede

H.323 a SIP

Protokoly H.323 a SIP su urcené¢ pre komunikaciu Tudi po Internete a IP telefoniu,
Robustny a komplexny H.323., zastresujic radu konkrétnych protokolov, ma nickolko
problémov. Vyzaduje zlozity proxy server, ktory dokaze interpretovat kontrolné spravy.
a vyzaduje otvorenie dalsich portov, medzi inymi aj pre UDP. SIP je ovela jednoduchsi,
je iba signaliza¢nym protokolom. Ries§i iba nadviazanie a zrusenie spojenia, a ma dohlad
nad spojenim.

protocol | out | in | comment
H.323 | block | block | Pouzivat telefon?

SMB

Server Message Block je protokol, ktory naivne predpoklada doveryhodné prostredie.
Poskytuje abstrakciu pre zdielanie siborov, tlac¢iarni a inych zariadeni. Preto by nemal
presahovat bezpecnostny okruh doveryhodnej siete.

protocol[ out ‘ in |c0mment

SMB | block | block |

3.3 Dalsie sluzby [1]

IPsec, GRE, a IP over IP

Vsetky z protokolov st navrhnuté niest IP v ramci inych protokolov. Inymi slovami
vytvaraji novy spoj, ktorvm mozno obist firewall. Hoci za urcitych starostlivo kon-

trolovanych okolnosti je to dobrda myslienka.

4 : L - = - w i3 - v # 3
remote procedure call predstavuje technologiu, ktord umoznuje poc¢itaCovému programu zavolat
podprogram alebo procediru a spustit ho v inom adresnom priestore, ¢asto na vzdialenom pocitaci na
zdiel anej sieti bez toho, aby programator explicitne programoval detaily pre tiuto vzdialeni interakciu
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ICMP

Existuje mnoho znamych pripadov zneuzitia protokolu ICNIP hackermi na utoky typu
denial-of-service”. Odfiltrovanim tohto protokolu odopicrame uzitoéné informacie pre
riadenie a vykonavanie sietovveh diagnostickyveh funkeii. Napriklad traceroute zavisi

na potvrdeni Time Exceed a Port Invalid INICP paketov.

Niektoreé ICMDP spravy nemozu byt blokované. Napriklad technika Path MTU dis-
covery® vyzaduje tieto spravy. Ak nie st olenc¢, uzivatelia siete nebudun scl [ k
overy s vyzaduje tieto spravy. AK nie si povolene. uzivatella siete nebudil schopnt Ko-
munikovat s urcitvmi sietami. Falosné Destination Unreachable spravy mozu viest
k denial-of-service itoku. ale ich ponechanie vedie k zlepSeniu vvkonu. Cenou ziskania
informacie, ze ciel je nedostupny, je riziko zaplavenia ICNIP spravami, a tym spadnutie

systému a prerusenie spojeni.
Povolenie resp. blokovanie protokolu ICMP predstavije kompromis medzi funkcénos-
tou a bezpecnostou. Niektor¢ firewalking techniky pouzivajiu Path MTU ICMP spravy.

protocol‘ out ‘ in ‘(:omment

ICMP | allow | some ‘ Path MTU vyzaduje ICMP

%je pokus urobit zdroj informécii nedostupnym pre pévodne zamyslanych uzivatelov

“je technika v pocitacovych sietach pre urc¢enie velkosti maximalnej prenosovej jednotky (Maximal
Transmission Unit - MTU) na ceste v sieti medzi [P adresami dvoch stanic, obvykle s cielom vyhnit
sa IP fragmentéacii.
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4 Sticasnost a budtcnost

Dolezitvm faktoroni. tvkajucim sa sucasnveh technologii. je podla stadie [17] to. ze
s rastuicou kapacitou priemerncho pripojenia na Internet sa firewally stavajin akym-
si hrdlom (zzenvm miestom). Je to zapricinene vyspelejsimi inSpekeénymi metodami
analyzujucimi traffic.
Dalsim faktorom. 7e jednotny firewall s rozlienymi funkciami nema podobu v ispes-
nom komercnom i nekomercnom produkte. Multifunkeéné zariadenia st schopné pracovat
priemerne oproti jednoncelovvm. ktoré dokazu spracovavat traffic perfektne.

Firmy, vyvijajice firewallove produkty zabezpecenia. namiesto toho. aby zdokonal o-
vali vlastni antivirusovi detekeiu. postupuju detekeiu externému antivirovémnu progra-
mu, beziaceho ako samostatna aplikacia. Sucasné bezpecnostné systémy st nejednotné,

avSak kazdy pracuje vvborne v danej Specializacii.

4.1 Komerc¢né firewally

Svetovou firmou, ktora hra klnucovn rolu vo vvvoji a poskyvtuje komplexné rieSenia s
podporou a vysokou garanciou je spolocnost CISCO. Pole posobnosti zahiia sietove a
telekomunikac¢né technologie a sluzby.

Dalgou vyznamnou spolocnostou posobiacou v oblasti sietového zabezpecenia je
KERIO s pontikanymi produktmi MailServer a WinRoute Firewall.

Spoloc¢nost Symantec ma silné meno vo vyvijani produktov ako antivirové a anti-

spywarové programy pre koncové stanice - uzivatelské pocitace.

4.2 Prognoéza do buducnosti

Bude buducnost firewallov jednoducha alebo komplikovana? Myslim, ze zalezi. z ktorej
strany sa na nu pozerame. Pre developerov bude komplikované dosiahnut integraciu
funkecii a technologii do jednej platformy, ktord je schopna spracovavat traffic s rychlos-
tou 10Gbps a vicSou a mat uspesnost detekcie 100% s vyslednou cenou mensou ako €100
pre koncového spotrebitela. S prihliadnutim, ze hrozba od hackerov sa neda nacasovat,
v pripade Co 1 len naznaku infiltracie musi vyrobca produktu byt pripraveny zasiahnut

a vydat update sotfwareu alebo firmwareu.

Zakaznici a pouzivatelia na druhej strane vidia buducnost firewallu nasledovne: ziad-
ne cervy, virusy, hackerské exploity, trojske kone, utoky typu denial-of-service ani iné
bezpecnostné zlyhania. Persondlny firewall vidia v jednoduchosti instalacie, spravova-
nia, resp. ako sticast operacného systému, bez potreby akejkolvek dodatoc¢nej interakcie.
Profesionalny uzivatelia naopak vyzaduju interakciu zo strany firewallu, chea mat pre-

hlad o prichadzajucich a odchadzajucich spojeniach a moznost ovplyvnit nastavenia.
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Kam sa bude sietova bezpecnost uberat v blizkej budiienosti? Crtaju sa tri mozné
scenare: navrat k jednoduchym svstémon. o je viak malo pravdepodobne ale technicky
uskutoc¢nitelné: vyvinutie novyveh prostriedkov na spravovanie zlozitosti celého proble-
mu, ¢o je tazko dosiahnutelné a vvzadovalo by to vvnajst nove techniky: alebo zotrvanie

stavu aky je v stucasnosti.[20)]

Integracia

Bude pokracovat oddeleny vyvoj roznyvch bezpecnostnveh systémov alebo vietko bude
integrované? Spolocnostou. ktora sa snazi o kompletni jednoliatu integraciu je Mi-
crosoft. Ale tato integracia skryva mnozstvo Skaredcho (“prasacky™ naprogramovancho)
za pekny privetivy interface. Samotny Microsoft sa chvali, ze operacny systém Vista ob-
sahuje viac ako 50 milionov riadkov kodu. ¢o je o 40% viac ako predchadzajnca verzia,
Windows XP. Preco by sme mali ocakavat dokonali bezpecnost od jedncého z najkom-

plikovanejsich systémov?

Samotny problém integracie spociva vo vybudovani jednoliateho systému a navrhnu-
ti komponentov akymi su firewall, IDS, VPN, host IDS. host integrity checker, antiviru-
sovy systém, Sifrovaci systém, bezpecny Web server od zaciatku tak. aby spolupracovali

pod spolo¢nym spravovatelnym interfaceom.|20]
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Zhrnutie

Vvsledkom tejto prace a skimania internetovej a sietovej bezpecnosti je nasledujiei

prehlad principov zabezpecenia (Z mojho pohladu uvadzam hodnotenie principov ako

ok

elementarne *. chvtré **. genialne™**):

e pristup cez hesla ™

e Sifrovanie ** (komunikacie. hesiel)
e filtrovanic pomocou smerovaca *
e pristup cez aplikacnu branu **

e pristup cez proxy branu ** (aplikacna brana so sluzbou proxy)

e zavedenie DMZ *** (v zapojeni s jednym. alternativne dvomi smerovacmi a apli-

katnymi branami v nej umiestnenych)
e osobny firewall na koncovyvch poc¢itacoch **

e distributed firewall ** (aplikovany administratorom pre uzivatelov domény, auto-

rizacia pristupu)

Kombinacia predchadzajucich komponentov sa odzrkadluje na architekturach siete, naj-

pouzivanejSimi moznostami si:

Screening router * (zapojenie so smerovacom)

Dual-homed host ** (zapojenie s aplikacnou branou, monitorujuca komunikaciu)

Screened host architecture ** (primarne filtrovanie zabezpecuje vonkajsi smerovac,

sluzby vo pre vnitornu siet poskytuje aplikacna brana)

e Screened subnet architecture *** (realizacia myslienky DMZ, nie viak nutne bloko-

vanie priamej komunikacie)

Samozrejme zZe kto robi, robi aj chyby. A tak kazda technologia ma aj slabiny, na
ktoré sa prislo az postupnym pouzivanim technologie. Identifikovanymi problémami,
ktoré vyplyvaju s pouzivanim vys$Sie uvedenych technologickych principov, ktoré boli

spomenuté v tejto praci su:
e prelomenie hesla (uhadnutie, dictionary attack, brute-force attack)

e prelomenie Sifrovania (s vyuzitym sucasnej vypoctovej kapacity a distribuovaného

vypoctu na viacerych pocitacoch)
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e neznalost prenaSancj informacie (napriklad u paketoveho filtrovania - nespochop-

nost porozumiet protokolom vvssich vrstiev  neznalost protokolov vyssich vrstiev)
e zmena hlavickovveh informacii paketu (IP spooting)
e tranzitivita dovery (problém pri source routingu)
e spomalenie zapricinené spracovavanim informacii pomocou proxy
e kompromis pri filtrovani sluzieb (protokolov a prislusnyceh portov)

e roznorodost protokolov a nedostupnost podpory (pri nastaveni akyvchkolvek fil-

trujucich pravidiel alebo proxy brany)
e vvkon vs. bezpecnost (vseobeene hlbkova detekeia obsahu paketov nieco stoji)

e zlyhanie Tudského faktora (resp. nezodpovedné spravanie sa uzivatelov vintorne;j

siete)

e Denial-of-Service utoky (zahltenie public serverov poziadavkami a znepristupnit

tak sluzby pre normalne pouzitie)

o Trojske kone (vytvaraju moznost neautorizovancho pristupu)

Je troven zabezpecenia vysledkom strachu z obidenia bezpec¢nosti a uskutocnenia moz-
nych nelegalnych aktivit, akymi st odcudzenie informacii, modifikicia, alebo zosmies-
nenie hackermi? Alebo je nroven vysledkom bezpecnostnych smernic a noriem? Mys-
lim si, ze pokial sa nestane pripad, ktory by slazil ako precedens do budiucna, aj pre

konkurencné subjekty, strach nehra vel'ku tlohu.

Skor si spolo¢nost chee chranit renomé firmy, znacku, vyhnut sa financénému kolapsu,
a nemoze si dovolit zlyhanie voc¢i svojim klientom. Preto spolo¢nosti spolupracujin a
casto vyhladavaju komplexné rieSenia od firiem s dlhodobymi skusenostami. Preto ma-

nazment firmy prihliadne na znacku spolo¢nosti zaberajucej sa bezpecnostou.

Je snaha o obidenie bezpecnosti imernd potenciondlnemu zisku? Zavisi od toho, ¢i
ma uto¢nik alebo hacker v timysle sa obohatit, alebo mu ide len o poukéazanie na slabiny

prislusného systému, pripadne o prestiz.

Tato praca mala skimat internetovi a sietovi bezpecnost z hl'adiska firewallu, iden-
tifikovat slabé a silné miesta. Poukdzat na principy zabezpecenia cez hesla, sifrovanie,
filtrovanie trafficu, na vyuzitie aplikacnych brén, a uviest zakomponovanie firewallu do

rozdielnych architektar sieti.



Slovnik

CGI skript (Common Gatewayv Interface) - je Standardny protokol pre prepojenie ap-

likacného softvéru s informacnym serverom (zvveéajne Web serverom)

DMZ zone (delimitarizovana zona) - je logicka siet obsahujica externé sluzby organizacie
a vystavuje ich pre iné nedovervhodné siete. (napr. Internet). mozu sa v nej napriklad

nachadzat Web server. E-mail server a Proxy server
Ethernet - realizuje vrstyvu sietoveho rozhrania. technologia pre siete LAN

FTP (File Transfer Protocol) - protokol urceny na prenos sttborov medzi pocitacmi cez
siet

GPS (General Positionig System) - navigaény svstém zahrnajuci satelity a pocitace.
ktoré mozu urcit zemepisnu Sirku a dlzku prijimaca na Zemi pomocou vypoctu casoveho

rozdielu od roznych satelitov dosahujucich na dany prijimac

GRE (Generic Routing Encapsulation) - tunelovaci protokol vyvinuty spolocnostou
CISCO, ktory moze zapuzdrit celi radu paketov. patriacich protokolom pracujicim
na sietovej vrstve, do IP tunelov, a vytvorit tak virtudlne spojenie link-to-link na

smerovacoch CISCO na vzdialenych miestach pracujuce na IP internetworkingu

HTTP (Hypertext transfer Protocol) - komunikac¢ny protokol na prenos informacii na

internete, okrem iného aj publikovanie a ziskavanie HT ML stranok

H.323 - zastreSuje odporiucania od ITU Telecommunication Standardization Sector,
ktory definuje protokoly poskytujice audiovizualnu komunikaciu a zabezpecuje relaciu

na akekolvek paketovej sieti

ICMP (Internet Control Message Protocol) - vyuzivany v sieti pre odosielanie chybovych

sprav, napr. ked pozadovand sluzba nie je dostupna alebo zariadenie nie je dosazitelné

IDS (Intrusion Detection System) - softwarovy bezpecnostni systém, obecne deteguje
nechcené manipulacie pocitacovych sieti, hlavne cez Internet, nemoze detegovat utoky

v zakddovanom spojeni

IMAP (Internet Message Access Protocol) - protokol pracujici na aplikacnej vrstve,
obsluhovany na porte 143, ktory povoluje lokdlnemu IMAP klientovi pristupovat k e-

mailom na vzdialenom servery, aktualna je verzia IMAP4revl

[Psec - je protokolovéa sada pre zabezpecenie IP komunikacie poskytujuc autentifikaciu

a Sifrovanie pre kazdy paket datového streamu
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ISP (Internet Service Provider) - poskvtovatel internetoveho pripojenia. firma alebo

organizacia sprostredkujiuca pristup do Internetu. poskyvtujica teleckomunikacne sluzby

Malware - je vSeobeene oznacenie Skodliveho softvéru. patria sem pocitacove virusy.

trojske kone. spyware a adware

NTP (Network Time Protocol) - protokol pre syvnchronizaciu hodin pocitacovyeh sys-
témov cez paketovo prepojované siete. s variabilnou latenciou. vyuziva UDP na porte

123

POP3 (Post Office Protocol) - internetovy Standardny protokol pracujict na aplikacnej
vrstve, pouziva lokalnvch e-mailovveh klientov na vvzdvihnutic e-mailov zo vzdialencého

servera cez TCP /IP spojenie

Router - je sietove zariadenie (smerovac), sprostredkovava prenos dat medzi dvomi alebo

viacerymi sietami, smeruje a preposiela informacie

ssion Initiation Protocol) - signalizacny protokol, zivany na zostavenie ¢
SIP (Session Initiation Protocol ignalizacny protokol. pouzivany na zostavenie a
zruSenie multimedialne] komunikacnej relacie vyuzivane) na Voice a Video hovory cez

Internet (VoIP).

Source Routing - povoluje odosiclatelovi paketu Specifikovat cestu, ktorou ma byt
smerovany, cela cesta k cielu je znama, od ostatnych smerovani sa odlisuje tak, ze
zdroj rozhoduje o smerovani pre kazdy router pozdlz cesty, technika je pouzivanda na

arovni linkovej vrstvy (aj napriek tomu, ze smerovanie naznacuje sietovi vrstvu)

Subnet - je rozsah logickych adries v rameci adresného priestoru priradeného organizacii,
adresa uzlov v subnete zacina binarnou sekvenciou ID siete a ID subnetu, identifikuje
ho adresa a maska subnetu, pouziva sa na rozdelenie siete do mensich viac efektivnejSich

subnetov

Spyware - Spehovaci program, ktory sa bez vedomia uzivatela pokusa ziskat citlive data

a odoslat prostrednictvom internetu tretej strane

VPN (virtual private network) - privatnost je vytvorena urcitou metodou virtualizacie,
prepojenie pocitacov na roznych miestach Internetu do jednej pocitacovej siete, pocitace

sa mozu nachadzat vo fyzicky nezavislych sietach
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