Posudek diplomové prace

Tomas Kouba

Virtual honeynet with simulated user
activity

Posuzovand prace ma za cil navrhnout a vytvorit tzv. honeynet, tj. sit po-
&{tadh tzv. honeypotl, které budou slouZit jako pasti zachycujici Gtoky zvendi
zejména pro ately jejich vyzkumu. Tento honeynet by mél bt tvofen virtual-
nimi po&itafi, coZ dovoli simulovat celou sit na jediném fyzickém poditadi, mél
by byt schopen skryté a bezpetné sledovat a zaznamenévab aktivity todnikl a
mél by obsahovat mechanismy pro simulaci aktivity readlnych uZzivateld.

Préaci je mozno rozdélit do tii hlavnich bloki:

Prvni blok zahrnuje prvni aF tiet kapitolu a obsahuje {vod do problema-
tiky honeypoti a honeynetf, struény popis existujiciho systému Sebek a diskusi
jeho slabych mist a v tfeti kapitole pom&rné ob&irny a ilustrativni popis me-
tod pouZivanych {Gtotniky pro ukryti jejich pFitomnosti a aktivit v napadeném
systému a pro ochranu jejich know-how proti pripadné forenzni analjze a také
zphisobl, jak tyto metody pfekonat. Uvedeny a diskutovény jsou i konkrétni
existujici nastroje na strand totnikl i obranci. Visledkem, byt mo¥na nepfili§
explicitné artikulovanym, této Zasti jsou pozadavky na zékladni funkce, které
by mal honeynet implementovat.

Druh§ blok zahrnujici Ztvrtou kapitolu se velmi detailn® vEnuje problema-
tice virtualizace. Popsdny jsou razné piistupy k virtualizaci, technické obtiZe
yznikajici na architektufe x86 (moZnd a2 prilis detailng) a reprezentativni vzo-
rek existujicich YeSeni vEetns diskuse jejich vyhod a nevyhod (byt aktualnost
nékterych informaci pongkud utrpéla dlouhou dobou, po kterou byla préace vy-
tvéafena). P¥ipojeno je porovnani vykonnosti jednotlivych fegeni, které mé viak
v kontextu prace viznam spiSe jen orientatni. Vysiedkem této thsti je rozhod-
nuti pouZit virtualizagni systém Xen 2 poznatek, Ze jeho snadn detekovatelnost
nemusi byt na zévadu pro zam§slend pouziti.

Tfeti blok zahrnujici patou kapitolu tvoii viastni t37ists prace, nebof se za-
byva konstrukei viastniho honeynetu. Nejprve je uvedena zamyilend topologie
virbudlni sité a struéné popséana instalace a konfigurace jednotlivych uzl, déle je
opét jen kratce vysvétlen mechanismus simulace uivatelské aktivity a konetné
detailndji mechanismus monitorovani virtuélnich poditatt, ktery dovoluje mj.
zjigfovat seznam jadernych mo dult a bzicich procesit (a to i v piipadé, Ze byly
vyuzity metody pro jejich ukryti popsané ve t¥eti kapitole) a také sledovat komu-
nikaci mezi procesy uvniti virtudlniho stroje, coZ je funkce pomérné neobvyklé,
ale pro zamyéleny el velmi uZitecna. Slabym mistem této Zhsti je a# piili¥nd
strutnost zejména v porovnani s pFedchozim textem (konkrétné chybi detailn&]si
popis toho, jakym zplisobem honeypot zprovoznit a pouZivat) a také absence
propojeni vytvofenych komponent s n&jakym sofistikovangjdim systémem pro
shér dat a jejich analyzu.

Vlastni softwarové dilo (nebo spid dila) na piiloZeném CD piisobi poné-
kud neuspofddanym dojmem a sestaveni jednotlivych komponent do funk&niho
celku je sice proveditelny ale pornérné nérotny tkol a to zejména (jak jiZ bylo




vyse naznaceno) kvili tomu, Ze v praci neni dostatedné Gplné a detailng uve-
den spravny pPostup a poZadovand prostfedi (Xen, knihovny, vyvojové nastroje
apod.). Cést vytvofendho kédu (knihovna VAccess) je zaloZena na JiZ existu-
jicim dile, nicméns podil diplomantova prispévku lze povazovat za dostatedns
v¥znamny,

K préci je pfipojeno ndkolik priloh zabjvajicich se tématy, kterd vybo&ujf ze

zékladni linie prace.

: Préce je napsana v anglickém jazyce. J azykova stranka nenf zcela dokonala,
“ale text je celkovs dostatedng srozumitelny. Estetickou firoves price lze hodnotit
Jako dobrou,

Domnivam se, ¥e prace i navzdory viem uvedenym vyhraddm v zisadd splnila
cile stanovené v zadéni, a doporuguji, aby byla uznina jako préace diplomovi,
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