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Posuzovana prace ma za cil navrhnout a vytvorit tzv. honeynet, tj. sit po-
citacu tzv. honeypotu, ktere budou slouzit jako pasti zachycujici utoky zvenci
zejmena pro ucely jejich vyzkumu. Tento honeynet by mel byt tvofen virtual-
nimi pocitaci, coz dovoli simulovat celou sit na jedinem fyzickem pocitaci, mel
by byt schopen skryte a bezpecne sledovat a zaznamenavat aktivity utocniku a
mel by obsahovat mechanismy pro sirmilaci aktivity realnych uzivatelu.

Praci je mozno rozdelit do tfi hlavnich bloku:
Prvni blok zahrnuje prvni az treti kapitolu a obsahuje uvod do problema-

tiky honeypotu a honeynetu, strucny popis existnjiciho systemu Sebek a diskusi
jeho slabych mist a v tfeti kapitole pomerne obsirny a ilustrativni popis me-
tod pouzivanych vitocmky pro nkryti jejich pritomnosti a aktivit v napadenem
systemu. a pro qctiranu jejich know-how proti pfipadne forenzni analyze a take
zpusobu, jak tyto metody pfekonat. Uvedeny a diskutovany jsou i konkretni
existujici nastroje na strane utocniku-i obrancu. Vysledkera, by£ mozna neprilis
explicitne artikulovanym, teto casti jsou posadavky na zakladnl funkce, ktere
by mel honeynet implementovat.

Druhy blok zahrnujici ctvrtou kapitolu se velmi detailne venuje problema-
tice virtualizace. Popsany jsou ruzne pristupy k virtualizaci, technicke obtize
vznikajici na architektufe x86 (mozna az pfilis detailne) a reprezentatiyni vzo-
rek existujicich feseni vcetne diskuse jejich vyhod a nevyhod (byt aktualnost
nekterych informaci ponekud utrpela dlouhou dobou, po kterou byla prace vy-
tvafeiia). Pripojeno je porovnani vykonnosti jednotlivych feseni, ktere ma vsak
v kontextu prace vyanam spise jen orientacni. Vysledkera teto casti je roahod-
nuti pouzit virtualizacni system Xen a poznatek, ze jeho snadna detekovatelnost
nemusi byt na zavadu pro zamyslene pouziti.

Tfeti blok zahrnujici patou kapitolu tvori vlastni teziste prace, nebo^ se za-
byva konstrukci vlastniho honeynetu. Nejprve je uvedena zamyglena topologie
virtualni site a strucne popsana instalace a konfigurace jednotlivych uzlu, dale je
opet jen kratce vysvetlen mechanismus simulace uzivatelske aktivity a konecne
detaihieji mechanismus monitorovani virtualnich pocita£u, ktery dovoluje mj.
zjis^ovat seznam jadernych modulu a bezicich procesu (a to i v pfipade, ze byly
vyuzity metody pro jejich ukryti popsane ve tfeti kapitole) a take sledovat komu-
nikaci mezi procesy uvnitf virtualniho stroje, coz je £unkce pomerne neobvykla,
ale pro zamysleny ucel velmi uzitecna. Slabym mistem teto casti je az pfiligna
strucnost zejmena v porovnani s predchozim textem (konkretne chybi detailnejsi
popis toh.o3 jakym zpusobem honeypot sprovoznit a pouzivat) a take absence
propojeni vytvofenych komponent s nejakym sonstikovanejsim systemem pro
sber dat a jejich analyzu.

Vlastni softwarove dilo (nebo spis dila) na pfilozenem CD pusobi ponS-
kud neuspofadanym dojmem a sestaveni jednotlivych komponent do funkcniho
celku je sice proveditelny ale pomerne narocny ukol a to zejmena (jak ji5 bylo



vyse naznaceno) kvuli tomu, ze v praci neni dostatecne uplne a detailne uve-
den spravny postup a pozadovane prostredi (Xen, knihovny, vyvojove nastroje
apod,). Cast vytvoreneho kddu (knihovna VAccess) je zalozena na jiz existu-
jicim dlle, nicmene podil diplomantova prispevku he povazovat za dostate^ne
vyznamny.

K praci je pripojeno nekolik pf iloh zabyvajicicli se tematy, ktera vybocuji ze
zakladni linie prace.

Prace je napsana v anglickem jazyce. Jazykova stranka neni zcela dokonala,
'ale text je celkove dostatecne srozumitelny. Estetickou uroven prace Ize hodnotit
jako dobrou.

Domnivarn se, ze prace i navzdory vsem uvedenym vyhradam v zasade splnila
cile stanovene v zadani, a doporucuji, aby byla uznana jako prace diplomova.
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