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Virtual honeynet with simulated user activity

Diplomové préce si klade za cil navrZeni a implementaci ,honeynetu”, {virtudlni) sité simulujici
dostateéné presvédeivym zptisobem uZivatelskou i systémovou aktivitu a tvafici se tak jako produkeni
virtualni sit. V piipadé napadenf této sité dtocnikem by mélo byt moiné sledovat jeho chovani, a to
pokud moZno takovym zpisobem, aby toto sledovani nebylo odhaleno.

7 vz

Prace je &lenéna do nékolika logickych celkl. V prvni casti (kapitoly 1 a 2} autor nastifiuje cile préace a
zabyva se rozborem pfistupt k tvorbé honeynet(, sougasnymi feSenimi a jejich problémy. Kapitola 3
pojednava o moZnostech skryvéni rootkitl na strané jedné a nastroji pre monitoring toénika na
stran® druhé. Kapitola 4 rozebfrd moZnosti virtualizace. V 5. kapitole je pak popsana.instalace
virtualnf sitd, popsan zptisob simulace uZivatelské a systémove aktivity a rozebrdna knihovna pro

monitoring dtoénika.

Hlavnim ptinosem prace je rozsifeni knihovny VAcesss Bryana D. Payna o moZnost monitoringu
u¥ivatelské oblasti paméti, roz&ifeni monitoringu paméti jadra a odchytdvéni systémovych volani
read() a write{), které pfipadny Gtoénik zavold. Tento monitoring je feSen tak, aby byl z pohledu '
Gtoénika nepozorovatelny. Ke knihovné je naprogramovano ufivatelské rozhrani, které viak
nepodporuje vetkerou funkcionalitu knihovny. Knihovna je psdna pouze pro linux, nicména jsou
podporovany (po rekompilaci) rizné verze jédra. ‘

Simulace uZivatelské aktivity se ukazala jako pomérné sloZity Gkol, ktery by pravdépodobné vydal na
vlastni diplomovou préci, nicméné pro dosaZenf ilustrace problému je dostacujici. .

Prace je napséna v anglickém jazyce. Jazykovd Uroveri prace je nadpromérna.
Mé otazky a pfipominky pro ToméSe Koubu:

o Pro& bylo poufito zrovna virtualizacni prostfedi Xen a ne jina paravirtualizaéni {viz sekce
4.1.3) prostiedf

e Je moiné zautomatizovat nékteré Glohy typu: ,Porovnej seznam béZicich procesu (ziskany
napf. pfikazem ,top”), seznam procest, které maji stopu v adresari »/proc” a seznam
procestl, které jsou fyzicky v paméti jadra, ve spojovém seznamu procesi a vypis mi zakefné
procesy (rootkity}, které jsou ve spojovém seznamu procest, ale uZ se napfiklad nevypisou
piikazem ,top”? Pfipadng, co by bylo potieba udélat, aby to bylo moZné?

e Byla dand virtudlni sit nasazena v praxi a podafilo se chytit n&jakého ttocnika/robota?

Prace se ukdzala byti velmi ndro€nou, nékteré Casti a myslenky bohuzel nebyly plné
doimplementovény. Pfesto viak prace Tomage Kouby spliiuje zadéni, vede k zajimavym zjisténim a
k praktickému rozsifeni knihovny VAccess, proto ji doporuduji uznat jako préci diplomovou.
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