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Virtual honeynet with simulated user activity

Diplomova prace si klade za cil navrzeni a implementaci ,,honeynetu", (virtualni) site simulujici
dostatecne presvedcivym zpusobem uzivatelskou i systemovou aktivitu a tvancisetakjako produkcni
virtualni sit'. V pripade napadeni teto site utocmkem by rnelo byt mozne sledovatjeho chovani, a to
pokud mozno takovym zpusobern, aby toto sledovani nebylo odhaleno.

Prace je clenena do nekolika logickych celku. V prvni casti (kapitoly 1 a 2) autor nastinuje ci!e prace a
zabyva se rozborem pristupu k tvorbe honeynetu, soucasnymi resenimi a jejich problemy. Kapitola 3

pojednava o moznostech skryvani rootkitu na strane jedne a nastroju pro monitoring-utocnika na
strane druhe. Kapitola 4 rozebira moznosti virtualizace. V5. kapitole je pak popsana.instalace
virtualni site; popsan zpusob sirnulace uzivatelske a systemove aktivity a rozebrana knihovna pro

monitoring utocnika.

Hlavnfm pnnosem prace je rozsifenf knihovny VAcesss Bryana D. Payna o moznost monitoringu
uzivatelske oblasti parneti, rozsirent monitoringu pameti jadra a odchytavani systemovych volant

read() a writeO, ktere pripadny utocnikzavola.Tento monitoring je reseri tak, aby byl ^ pohledu
utocnika nepozorovatelny. Ke'knihovne je naprogramovano uzivatelske rozhrani, ktere vsak

nepodporuje veskerou funkcionalitu knihovny. Knihovna je psana pouze pro linux, nicmene jsou
podpofovany (po rekompilaci) ruzneverze jadra. . . .

Simulace uzivatelske aktivity se ukazala jako pomerne slozity ukol, ktery by pravdepbdobne vydal na

vlastni diplomovou praci, nicmene pro dosazeni iiustrace problemu je dostacujici. .

Prace je na psana v anglickem jazyce. Jazykova uroveh prace je nadprume'rna.

Me otazky a pfipominky pro Tornase Koubu:

• Proc bylo pouzito zrovna virtualizacnf prostredi Xen a ne jina paravirtualizacnf (viz sekce

4.13} prostredf

• Je mozne zautomatizovat nektere ulohy typu: ,,Porovnej seznam bezicich procesu (ziskany
napr. pnkazem ,,top"), seznam procesu, ktere maji stopu v adresafi ,,/proc"a seznam
procesu, ktere jsou fyzicky v pameti jadra, ve spojovem seznamu procesu a vypis mi zakefne
procesy (rootkity), ktere jsou ve spojovem seznamu procesu, ale uzse napnklad nevypisou

pnkazem ,,top"? Pripadne, co by bylo potreba udelat, aby to bylo mozne?

• Byla dana virtualni sit' nasazena v praxi a podarilo se chytit nejakeho utocnika/robota?

Prace se ukazala byti velmi narocnou, nektere casti a myslenky bohuzel nebyly pine
doimplementovany. Presto vsak prace Tomase Kouby splnuje zadani, vede k zajimavym zjistenim a
kpraktickemu rozsirenf knihovny VAccess, proto ji doporucuji uznat jako praci diplomovou.
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