Intemetova kriminalita je jevem pomémé novym, pfesto viak v zadném pfipadé& nelze fici, ze
vedle jinych typ kriminality je jeji vyznam zanedbatelny. S rostoucim rozvojem internetovych
technologii, elektronickych zplsobtl komunikace a také s nasi stoupajici zavislosti na téchto
technickych vymozenostech vyznam internetove kriminality roste takika geometrickou fadou.

Internetova kriminalita je jiz také ovladana organizovanym zlo¢inem, ktery diky
charakteristickym atributim internetu jako je anonymita, masovost a minimalni nakladnost
mUze provadét a roz$ifovat svou nelegalni &innost v diive nemysliteinych rozmérech. Presto
vBak spolecnosti tento typ kriminality neni pojiman jako vyrazné nebezpelnéj§i a neni mu
davéna takova pozornost, jakou by si zaslouzil.

Jednim z dvodl, pro¢ se vefejnost této kriminality pfili§ neobava, je jeji nemateridini
(kyberneticky) zakiad, ktery budi zdani, ze se viastné nic nedégje, kdyz to neni v ,realném*
svété. Opak je ovéem pravdou a internetovymi trestnymi Siny je Casto zplsobena skoda
dosahujici astronomickych &astek. Ochrané pred internetovou kriminalitou by proto méla byt
vénovana daleko vy$§i pozornost a publicita. Jediny televizni spot upozorfiujici na
porusovani autorskych prav stvrzuje ponékud Zalostnou situaci v oblasti informovani
vefejnosti o internetové kriminalité, obzviasté kdyZ se jednotliva jednani spadajici pod tento
fenomén od sebe vyrazné li§i. Pfitom dostateéna informovanost je nejacinnéjSim nastrojem
prevence, nebot drtiva vétSina trestndpravnich jednani spojenych sintemetem &Zi
z neznalosti, nepozornosti, popf. pfehnané diveéry obéti.

samotni pachatelé nevnimaji svou &innost jako pfili§ spoleCensky Skodlivou, vZdyt pfeci jen
pouZivaji po&itad a nikomu pfimo neublizuji. To je patrné zejména u porusovani autorskych
préav, ktera ve spolednosti nejsou piilis akceptovana. Ztoho diivodu by méla osvétova
¢innost upozorfiovat na zavaznost jednotlivych nelegainich aktivit spadajicich pod
internetovou kriminalitu a ukazovat, jaké Skody mohou tyto aktivity zplisobovat.

Co se tyk4 trestndpravnich aspektl, je internetova kriminalita charakteristicka tim, Ze pokud
ji nelze postihnout podie stavajicich skutkovych podstat, nelze ji dlouho trestat vibec, nebot
legislativa na kriminaini jevy spojené s novymi technologiemi reaguje Casto s velkym
zpodénim. To je i pfipad Seské trestndpravni Upravy, kterd jiz nékolik let nedspgsng
olekdva modernizaci lipravy trestniho prava hmotného, ktera by zohledriovala i nejnovéjsi
trendy na poli internetové kriminality.

Jinym problémem internetové kriminality byva neexistence spoluprace mezi jednotlivymi
staty, kterych se internetova kriminalita v konkrétnim piipad& tyka. Pachatelé internetové
kriminality jsou si totiZ dobFe védomi rozdil( v pravnich Upravach statd, kdy v jedné zemi je
urcité jednanl trestné a v druhé nikoliv. Stejné tak si i dobfe uvédomuji absenci nebo chabou
sflu mezinarodnich norem upravujicich spolupraci mezi staty, a tak vyuZivaji tzv. internetové
réje, tedy zemé, které (podobné jako v oblasti dani), jsou nékdy k internetové kriminalité a2
piekvapivé shovivavé. Proto by mél byt zesilen mezinarodni tlak na tyto staty, aby
internetovou kriminalitu potiraly, popfipadé spolupracovaly na extradici pachatell internetové
kriminality. Pfed nékolika lety pfijatd Umluva o poéitatové kriminalité je prvnim vyznamnym
krokem v této oblasti, nebot zavadi systémy spoluprace v boji proti internetové kriminaiité. Je
jen $koda, 2e potet stati, které tuto smlouvu nejen podepsaly, ale i ratifikovaly, neni vySsi.

Z toho hlediska je nepochopitelné, Zze mezi zemémi, které tuto smlouvu doposud

neratifikovaly, je i Ceska republika.

Internetova kriminalita v soudasnosti stéle prodéldva bouflivy vyvoj a neize ofekavat, Ze by
se na tomto sméfovani mélo v nejbliz§i dobé néco zmeénit. Kromé technickych prostiedkd
obrany by se proto nemélo zapominat na prostiedky osvétové (informa&ni) a v neposledni

fadé i prostfedky pravni.



