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Kapitola 1

Úvod

V práci se zabýváme schématy založenými na variantách Diffie-Hellmanova pro­
blému (pro zkrácení budeme občas psát D-H), jako jsou např. výpočetní D-H pro­
blém, bilineární D-H problém, i-bilineární D-H problém inverze a další. Tyto nové
problémy se objevují v literatuře od roku 2001, kdy Boneh a Franklin přišli s ná­
vrhem lBE schématu a o rok později Mitsunari, Sakai, Kasahara s návrhem traitor
tracing schématu, oběma založenýma právě na některé z těchto nových variant
Diffie-Hellmanova problému.

V kapitole 2 uvádíme formální definice všech dále rozebíraných variant Diffie­
Hellmanova problému a mezi některými ukazujeme známé redukce. Odtud je pa­
trné, že tyto zdánlivě odlišné problémy jsou mezi sebou provázány tak, že z řešení

jednoho problému je možné dopočítat řešení druhého problému.

V kapitole 3 uvádíme základní definice týkající se eliptických křivek, Weilova a
Tateova párování. Také rozebíráme možná rozšíření základního tělesa, do kterého
se zobrazují hodnoty párování. Vliv rozšíření na rychlosti výpočtu a vůbec možnou
existenci některých rozšíření pro supersingulární křivky.

V kapitole 4 uvádíme základní definice bezpečnosti pro různé typy schémat
(podpis, lBE, HlBE, ... ), praktické požadavky na tato schémata a tabulku s přehle­

dem typů schémat a použitých problémů, na nichž jsou postaveny.

Dále uvádíme některá schémata založená na variantách Diffie-Hellmanova pro­
blému chronologicky tak, jak se objevila v literatuře. Neuvádíme všechna známá
schémata, pouze výber těch, která jsou nějak vyjímečná. Ať už tím, že jako první
měla důkaz bezpečnosti, nebo kvůli své efektivitě. Proto vždy zmiňujeme také pa­
rametry schémat - náročnost šifrovacích a dešifrovacích procedur, velikost soukro­
mého klíče, veřejného klíče a šifrového textu. Zmiňujemese o současných znalostech
o jejich bezpečnosti, ať už v modelu náhodných orákul nebo ve standarním mo­
delu.
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Jde o podpisová schémata, schémata šifrování s veřejným klíčem, IBE a HIBE
schémata, traitor tracing schémata, schéma skupinového podpisu a schéma broad­
castového šifrování. Pro úplnost uvádíme také návrhy praktického využití těchto

schémat, tak jak je jednotliví autoři zmiňují ve svých článcích.

V kapitole 5 uvádíme seznam známých dolních odhadů na složitost různých

variant Diffie-Hellmanova problému v modelu generických grup (viz [32]). Dále
uvádíme známé generické útoky na problém diskrétního logaritmu. Připojujeme

známé útoky proti některým konkrétním schématům a bezpečnostní redukci apli­
kovatelnou na některé varianty Diffie-Hellmanova problému podle J. H. Cheona.
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Kapitola 2

Problémy

V celém textu budeme označovat G1 , G2 , GT abelovy grupy prvočíselného řádu

p. Pokud je G1 = G2 , budeme kvůli přehlednosti psát jenom G. Jak známo, všechny
tyto grupy jsou automorfní grupě (Zp, +). My však bumeme takto označovat různé

grupy s různými representacemi. Dále budeme značit prvky PEC, Pl E G1~ P2 E
(]2 generátory příslušných grup.

Budeme pracovat s Q v tělese (Zp, +, .), které bude vždy označovat nezná­
mou hodnotu vyskytující se v definicích jednotlivých variant Diffíe-Hellmanova
problému. Automorfismus G2 ---+ G1 označíme 1/;. Při výpočtech budeme požadovat,
aby zobrazení 'ljJ bylo efektivně vypočitatelné (jeho náročnost závisí na representa­
cích grup Cl, G2 ) . O efektivnosti výpočtu 1/; v opačném směru nepředpokládáme

nic. Pod pojmem "efektivní vypočitatelnost" máme přirozeně na mysli polynomi­
ální výpočetní složitost vzhledem k délce vstupu.

V definicích problémů a schémat nebudeme explicitně psát, že vylučujeme krajní
případy, např. když je možné nevhodnou volbou hodnot proměnných vytvořit zlo­
mek se jmenovatelem rovným nule. Samozřejmě však takové případy neuvažujeme.

Dále budeme značit e : G1 x G2 ---+ GT (nedegenerované) bilineární zobrazení,
tedy takové, že pro všechna Q1 E G1, Q2 E G2, a, b E (Zp, +,.) : e(aQ1, bQ2) =
e(Q1, Q2)ab a navíc e(P1, P2) =I- 1. Všimněme si na tomto místě, že prvky tělesa

(Zp, +, .) používáme pro zkrácený zápis iterování aditivní operace v grupách G, G1,

G2 , zatímco v grupě GT takto zkracujeme zápis iterování multiplikativní operace.
Pro Q E G značíme aQ = Q + .. · + (J, pro (2 E CiT značíme (Ja = (J ... (J.

, ZV' " ~
a a

Kryptograficky použitelná bilineární zobrazení jsou známa jenom dvě, Weilovo
a Tateovo párování na eliptických křivkách. Ostatní bilineární zobrazení mají pro
kryptografické účely nevhodné vlastnosti. Pro Weilovo a Tatcovo párování např.
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není známo, jak je efektivně invertovat, máme-li pevně dánu jednu ze složek zob­
razení. Proto budeme v textu běžně používat aditivní i multiplikativní značení v
závislosti na předpokladu, že G, Cl, G2 jsou podgrupy bodů na eliptické křivce a
CT je multiplikativní grupa. Pro prvky grup C, Cl, G2 budeme používat velká pís­
mena, jak je tomu zvykem pro body na eliptických křivkách, prvky CiT budeme
značit malými písmeny.

Definice: Dvojici (G l , G2 ) nazýváme bilineární grupy, pokud obě jsou abelovy,
prvočíselného řádu p, a existují efektivně vyčíslitelná zobrazeníe a e taková, že ',p je
automofismum G·2 ~ Cl, eje (nedegenerované) bilineární zobrazení Cl xG2 -. C T ,

kde GT je nějaká abelova grupa prvočíselného řádu p, a navíc grupové operace v
Cl, G2 a GT jsou efektivně vyčíslitelné.

Problém diskrétního logaritmu (DLP) spočívá v úloze nalézt u, známe-li pouze
prvky P, pa E G. V některých grupách, např. v (Zp, +), je řešení DLP jedno­
duché, pomocí euklidova algoritmu. V jiných grupách, např. v podgrupách (Z;,.)
prvočíselné velikosti, je DLP těžký problém, Kryptografická schémata jsou ča..sto
založena na některé z variant tohoto problému. Všechny tyto varianty jsou však z
bezpečnostního hlediska slabší než původní DLP.

Pro kryptografické účely se také využívají zobecněné verze uváděných problémů,

kdy zobecnění tkví v řádu použité grupy. Můžeme totiž pracovat i v grupách s nepr­
vočíselným řádem, např. v grupě (Z;,.) řádup-l. Pak se mohou objevit problémy
pocházející z vlastnosti rozkladu čísla p-l na součin prvočísel. Je intuitivnězřejmé,

že čím menší prvočísla se v rozkladu vyskytují, tím snazší bude pro útočníkavyřešit

danou instanci problému, na níž je založeno konkrétní kryptografické schéma.

2.1 Výpočetní Diffie-Hellmanůvproblém

"COITlputation Diffie-Hellrnan Problern" (CDH)

Definice: Nechť a, b E Zp jsou neznámé hodnoty a P E G. Ze zadaných hodnot
(P, aP, bP) máme vypočítat abP E G.

2.2 Rozhodovací Diffie-Hellmanůvproblém

"Decision Diffie-Hellman Problem" (DDH)

Definice: Nechť a, b, c E Zp jsou neznámé hodnoty a P E G. Pro zadané
hodnoty (P, aP, bP, cP) máme rozhodnout, zda c = ab vZp.
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V bilineárních grupách lze snadno vyřešit DDH problém, Pro vstupní hodnoty
(P, aP, bP, cP) stačí testovat, zda e(aP, bP) = e(P, cP), neboť rovnost nastává,
právě když ab = c.

2.3 Diffie-Hellmanůvmezerový problém

"Gap Diffie-Hellmall problem" (GDH)

Tento problém byl představen v článku [29] a dále rozebrán v článku [24].

Problém je založen na existenci tzv. "Gap Diffie-Helhnan groups", což jsou
bilineární grupy, ve kterých je snadné řešit DDH problém, ale CDH problém je v
nich stále těžký. Název problému nepřekládáme do češtiny, protože označení Gap
D-H groups už je zažité. Jediné takové známé grupy jsou bilineární grupy. Párování
slouží jako orákulum pro řešení DDH problému.

Definice: Nechť a, b E Zp jsou neznámé hodnoty a P E G. Pro zadané hodnoty
(P, aP, bP) máme vypočítat abP E G (CDH problém) s využitím orákula (pro
DDH problém), které rozhoduje, zda pro libovolnou čtveřici (P, a'P, b'P, c'P) platí,
že c' = a'b' vZp.

2.4 Rozhodovací lineární Diffie-Hellmanův pro­
blém

"Decision Linear Diffie-Hellman Problem" (DLDH)

Tento problém byl představen v článku [8] o schématu skupinového podpisu.

Definice: Nechť a, b, c E Zp jsou neznámé hodnoty a Q, R, S E G jsou libovolné
prvky G. Pro zadané hodnoty (Q, R, 1..9, aQ, bR, c1..9) máme rozhodnout, zda c = a+b.

2.5 ť-slabý Diffie-Hellmanůvproblém

"ť-Weak Diffie-Hellman Problem" (ť-wDH)

Tento problém byl představen v článku o traitor tracing schématu v [26].

Definice: Ze zadaných hodnot (Pl,aiP2, O < li < ť, I Pl = '~)(P2)), máme
spočítat lPI E Cl.

(ok

Tento ť-wDH problém je ekvivalentní následujícímu problému: Ze zadaných
hodnot (Pl, a i P2, O< i < ť, I Pl = 1/J(P2)) spočítat 0/+1P2 E G.
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Polynomiální redukce funguje takto:

Na vstupu máme (Pl, P2, nP2, ... ,nť P2), tž. Pl = VJ(P2). Označme si Q = Ctt P2
a y = n- l E Zpl Pak lze vstup přepsat jako (Pl, Q = CťťP2, yQ = Qi--l P2, ... , yf.Q =
P2). Naším úkolem je spočítat yť+lQ = ~P2'

Tedy umíme-li řešit jeden z problémů (označme takový algoritmus A), pak
dokážeme snadno vyřešit i druhý problém, a to jednoduše tak, že pozměníme pořadí

vstupních hodnot a pustíme znovu A.

2.6 ť-silný Diffie-Hellmanůvproblém

"ť-Strong Diffie-Hellman Problem" (ť-SDH)

Tento problém byl představen v článku o podpisovém schématu v [4].

Definice: Pro vstupní hodnoty (Pl, ni P2 , O< i < ť, I Pl = 'l/J(P2) ) máme najít
libovolnou dvojici (a~cPl' c) E Gl X Z;.

Tento problém je podobný předchozímu, ovšem je třeba si všimnout, že existuje
velké množství řešení ť-SDH, zatímco ť-wDH má pouze jedno řešení. Pro fixní c jsou
si oba problémy ekvivalentní. Pokud je ale c volitelné, má útočník více možností
jak vyřešit problém ť-SDH než má u problému ť-wDH.

Na tomto místě se hodí poznamenat, že ť-silný Diffie-Hellmanův problém je
vlastně "slabší" než ť-slabý Diffie-Hellmanův problém. Přívlastek "silný" pochází
ze síly našeho předpokladu o tomto problému. Pokud předpokládáme, že ť-SDH

problém je těžké vyřešit, tak ve skutečnosti předpokládáme víc, než kdybychom
předpokládali, že ť-wDH problém je těžké vyřešit.

2.7 Problém koalice ť traitorů

"Collusion attack with ť traitors" (ť-CAA)

Tento problém byl (stejně jako ť-wDH problém) představen v článku [26] o
traitor tracing schématu.

Definice: Nechť jsou dána po dvou různá Ua, Ul, ... , li,i E Zpl Pro zadané hod­

noty (_+1 P, 1 < i < ť) máme spočítat _+1 P.
aUi -- aUQ

Tento problém byl představen v článku o traitor tracing schématu v [26]. Zde
u; představují jednotlivé uživatele a a~ui P jsou jejich tajernství. Takže vyřešit f­
CAA odpovídá útoku ť spolupracujících traitorů na tajemství uživatele Ua. Ale v
traitor tracing schématech požadujeme, aby bylo obtížné vytvořit pirátský dekoder
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nedopátratelný k někomu z traitorů, a to odpovídá vyřešení f-CAA problému pro
libovolné, předem fixně nestanovené, 'll. To je zřejmě jednodušší problém,

2.8 Bilineární Diffie-Hellmanůvproblém

.Btlínear Diffie-Hellman Problem" (BDH)

Tento problém byl představen v článcích [10] o IBE schématu a v původní verzi
článku [25] o jednokolové D-H výměně klíče mezi třemi stranami.

Definice: Nechť a, b, c E Zp jsou neznámé hodnoty a P E G. Ze zadaných
hodnot (P, aP, bP, cP) máme vypočítat e(P, p)abc E CT.

Boneh a Franklin v [10] zobecnili BDH problém, a toto zobecnění navrhli jako
úpravu jejich IBE schématu. Definovali co-BDH problém následovně:

Definice: Nechť a, b, c E Zp jsou neznámé hodnoty, Pl E Cl, P2 E C 2 jsou dány.
Na vstupu (Pl, aPI , bPI , P2 , aP2 , cP2 ) máme vypočítat e(PI , P2 ) abc E CT.

BDH je přirozeným zobecněním CDH pro bilineární grupy. Stejně jako DDH se
proto definuje i rozhodovací bilineární Diffie-Hellmanův problém (DBDH):
Definice: Nechť a, b, c, d E Zp jsou neznámé hodnoty a P E G. Pro zadané hodnoty
(P, o.I', bP, cP) a e(P, p)d máme rozhodnout, zda abc = d.

2.9 i-bilineární problém D-H inverze

"ť-Bilinear Diffie-Hellman Inversion Problem" (e-BDHI)

Definice: Pro zadané hodnoty (P, a i P, 1 < i < ť), máme spočítat e(P, P)l/(~ E
CT .

V literatuře se definuje i rozhodovací varianta ť-BDHI problému. Označme ji
ť-DBDHI.

Definice: Nechť t E Zp je neznámé. Pro zadané hodnoty (P, e(P, P)t, aip, 1 <
i < ť), máme rozhodnout, zda t = ±E Zpl

2.10 i-bilineární problém D-H exponentu

"ť-Bilinear Diffie-Hellman Exponent Problem" (ť-BDHE)

Tento problém byl představen v článku [7] o HIBE schématu. Použit je také
pro konstrukci schématu broadcastového šifrování, viz strana 53.
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Definice: Pro vstupní hodnoty (Pl, ni P2 , O < 'l < u, i =1= ť.~ I Pl - '~.'(P2))

máme spočítat e(P1 , P2 )Ol E GT .

2.11 Srovnání variant D-H problému

Pro dva problémy A a B budeme značit A => B, pokud ("slabší") problém
B lze vyřešit v polynomiálním čase s použítím polynomiálního počtu dotazů na
orákulum řešící ("silnější") problém A.

DL => CDH => DDH:

Triviální. Pomocí algoritmu na řešení DL najdeme z o.P, bP exponenty a, b,
vypočteme součin ab a nakonec i abP. Umíme-li řešit výpočetní variantu problému,
umíme zřejmě rozhodovat i odpovídající rozhodovací problém.

Implikace v opačném směru nejsou dosud známy.

1-BDHI {:} BDH:

~" .,,--'-- .
Podle předpokladumáme algoritmus A takový, že A(P, aP) = e(P, P)l/o. Na­

víc známe P, aP, b.P, cP EGa chceme vypočítat e(P, p)abc pro nějaké neznámé
hodnoty a, b, c E Zp.
Označme si Q = aP + bP + cP.
Potom máme

A(Q, P) = A(Q, a + ~ + c Q) = e(Q, Q)a+b+c = e(P, p)(a+b+c)3 = Tl,

Podobně pokračujeme, abychom dostali:

T2 e(P, p)a
3, T3 = e(P, p)b3, T4 = e(P, P)C3

, Ts = e(P, p)(a+b)3,

T
6

e(P, p)(a+c)3, T7 = e(P, p)(b+c)3.

1

Nakonec vypočteme e(P p)abc = (Tl.T2.T3.T4)6.
, T5,T6·T7

~" .
,,~ .
Předpokládejme, že máme algoritmus A, který pro libovolné a, b, c E Zp vy­

počte A( P, aP, bP, cP) = e(g,9 )abc . Navíc známe P, xP EGa chceme vypočítat

e(IJ, p)l/x pro neznámé i: E Zp.
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Nakonec spočteme:

1 1 1 111 1
A(xP, P, P, P) = A(xP, -xP. -xP, -:rP) = e(xP, l~P):r';'x = e(P. P)~.

x x x

Jak je to s f-BDHI :::} BDH se neví. (-BDHI, pro ť > 2, je jednodušší problém
než l-BDHI, a proto i kdybychom měli pro ť-BDHI algoritmus, tak tento nám
nemusí vůbec pomoct při řešení BDH problému.

1-wDH # CDH:

~" .,,--"-- .
Podle předpokladu máme algoritmus A, který pro libovolné x E Zp dává

A(P, xP) = ~P. Navíc známe P, aP, bP EGa chceme vypočítat ab? pro neznámé
a, b E Zp.

Vypočteme postupně:

A(aP, P) = A(aP, ~aP) = (~) -1 (aP) = a2p,

A(aP, P) = A(aP, ~aP) = (~) -1 (aP) = a2P,
A(bP, P) = b2P,
A((a+b)P,P) = (a+b)2p.
Nyní už snadno dopočítáme!((a + b)2 - a2 - b2) P = abP.

~" .,,~ .
Podle předpokladu máme algoritmus A takový, že pro libovolné (1" b E Zp

A(P, aP, bP) = abP. Navíc známe P, xP EGa chceme vypočítat ~P pro neznámé
x E z;

Pustíme algoritmus na vstupu (xP, P, P):

1 1 1 1
A(xP, P, P) = A(xP, -xP, -xP) = 2xP = -r.

x x x x

(ť - l)-wDH # ť-CAA:

~" .,,--"-- .
Podle předpokladu máme algoritmus A takový, že A( P, :rP, ... , :r;ť-l P) = ~ P.

Navíc známe po dvou různá Ua, ... ,Uť E Zp a X;Ul P, ... , ~r:;uť P E G. Chceme

vypočítat X;UQ P pro neznámé x E Zp.

Označme 'IJ = 1; + 'Ua a Q = (+ ) 1(+ ) [J. Pořád však neznáme :I: ani y.
•'J X Ul ... X Uf.
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P . - o o 1 ' . j Q (.r+ uo)j PP""· ..., v » t Iro J - , ... , {. - mame y = (+ ) C+ ) . rotoze Je stupen Cl ate ex Ul .. ' X tlI

pro všechna uvažovaná j menší než stupeň jmenovatele, můžeme yJQ rozvinout v
součet parciálních zlomků:

f.

'!IQ = L Cij P,
. 1 X + U,iz=

kde Cij E Zp lze spočítat z Ul, ... , Uf..

Tedy umíme se dopočítat ke Q, ]IQ, ... ,yl-IQ a následně pomocí algoritmu A
spočteme i tQ. Opět rozvineme v součet parciálních zlomků:

pro c~ E Zp.

Jelikož je do f= 0, můžeme dokončit výpočet xluo P = c~ -1 ( ~l P +~ X;:Ui P) .

..t-" .,,'""'I"'- .

Podle předpokladualgoritmus A pro po dvou různá Ua, Ul, ... ,Uf E Zp vypočte

A (ua, ... , U.e, _+1 P, ... , _+1 p) = _+1 P. Navíc známe hodnoty P, xP, ... ,Xf.-l P
x Ul X Uf. X UQ

a chceme vypočítat ~P pro neznámé x E Zp.

Zvolme si po dvou různá Ua, Ul, ... ,Uf E Zp. Označme y = x - Ua a Q =
(y + Ul) ... (y + Uf)P. Stále však neznáme x ani y.

Nyní uvažme zlomek tvaru Y}Ui Q = (y + Ul) ...~ ... (y + Ut)P. Po roze-

vynechat

psání získáme polynom stupně e- 1 jako koeficient u bodu P. Vzhledem k tomu,
v , p P f-l P · houni čít t I Q v h . 1 eze zname ,x , ... , x , Jsme sc opnl SpOCI a Y+U'i pro vsec na 2 = , ... , .

Pustíme algoritmus A a získáme _+1 Q. Dál můžeme počítat:
Y UQ

1 1 1 f-l .

--Q = -Q = -(x - UQ + Ul) ... (x - UQ + Ut)P = L dix t P.
y + Ua x x i=-1

Protože u; jsou po dvou různé, je d_1 =F O a tedy můžeme dokončit výpočet

následovně:
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DDH v grupě GT :::} DBDH:

Máme A, který na vstupu (P, xP, yP, zP) rozhodne, zda xy = z, pro libovolné
x, y, z E Zpl Chceme s jeho pomocí pro (p, a.P. bP, cP,e(P, P)ci) rozhodnout, jestli
abc = d. Samozřejmě neznáme hodnoty a, b, c, d E Zpl

Stačí se zeptat A, zda (e(P, P), e(aP, bP), e(cP, P), e(P. p)d) je DDH instance
v CT . A odpoví "ANO" tehdy a jen tehdy, když abc = d.

Implikace v opačném směru není dosud známa,

CDH v grupě G (případně v GT ) :::} BDH:

Máme A, který na vstupu (IJ,:L:l-),yl») vypočte :ryl), pro libovolné J:,l} E Zpl
Chceme s jeho pomocí pro (P, aP, bP, cP) vypočítat e(P, p)abc. Samozřejmě ne­
známe hodnoty a, b, c E Zpl

Postupně vypočteme A(P, aP, bP) = abP, A(P, abP, cP) = abcP a vydáme
hodnotu e(P, abcP) = e(P, p)abc.

Obdobně pro CDH v GT :

Označme si X = e(P, P). Spočteme:

A (e(P, P), e(P, aP), e(P, bP)) = A (X, x-, X b
) = X ab = e(P, o,b.?)

a vydáme:
A (e(P, ?),e(P,abP),e(P,cP)) = e(P, p)abc.

Implikace v opačném směru není dosud známa (v G ani v Gr ).

ť-wDH <=> ť-SDH s předem zadanou konstantou c:

V článku [4] definují Boneh a Boyen ť-SDH s konstantou c E Z; (viz definice na
straně 11), která není pevně předem dána. Zmiňují se (bez důkazu), že pokud je c
fixně určeno, pak ť-SDH je ekvivalentní ť-wDH problému, kde je (de fakto) c = O.

Podobně Cheon v [22] píše, že pomocí algoritu pro ť-wDH dokážeme vyřešit

problém ť-SDH. Tedy pokud uníme na daném vstupu pro ť-wDH problém vypočítat

gi/a , stačí nám to k výpočtu gi/(a+c) na tomtéž vstupu, kde c E Z; je pevně dáno
dopředu.

Diskuse:
Z; je obvykle značení pro multiplikativní grupu, tedy Cl + c nedává smysl. Autoři

se nepřesně vyjádřili při popisu problému, což může zmást čtenáře. Navíc neuvedli
redukci, pouze se zmínili, že je triviální.
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Uveďme zde - pro pořádek - tuto redukci:
(bereme c jako prvek tělesa (Zp, +, .), protože s konstantou c potřebujeme sčítat i
dělit v tomto tělese)

~" .,,---t'" .

Podle předpokladumáme algoritmus A, který na vstupu (/)1, 1)2, 0}'2, ... , n/ /)2)

vypočte hodnotu 1 Pl. Chceme s jeho pomocí na tomtéž vstupu, pro předem zadané
(~ 1

C E z, \ {O}, vypočítat Q+cPI.

Pro 1 < 'i < ť rozepíšeme (o~ + c)i1')2 do binomického rozvoje:

Jednotlivé sčítance v rozvoji jsem schopni spočítat, protože všechna potřebná

a i známe. Postupně takto získáme nový vstup (Pl, P2, (a + C)P2, . . . ~ (o~ + c) ť P2 )

pro algoritmus A, který vrátí hledanou hodnotu Q~C ])1.

~" .
,,~ .
V opačném směru budeme s algoritmem A řešícím f-SDH problém postupovat

podobně. Přepočítámevstup na (Pl, P2 , (a - c)P2 , ... , (a - c)ell P2 ) a spustíme na
tomto vstupu A. ten vydá požadovanou hodnotu:

1 1
----Pl = -Pl.
(a-c)+c a
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Kapitola 3

Eliptické křivky a párování

V této kapitole připomeneme potřebný základ pro práci s eliptickými křivkami,
definice párování a důležité parametry křivek pro použití v kryptografii.

3.1 Definice eliptických křivek

Pracujeme s křivkou E/Fp • O je bod vnekonečnu, Předem uvedeme odkaz na
knihu [33], ve které jsou podrobně popsány všechny potřebné základy k eliptickým
křivkám a algebraické geometrii. Uváděné definice slouží jako přehled potřebných

pojmů a zavedení zanačení. Přesné definování pojmů týkajících se eliptických křivek

by zabralo více prostoru a navíc to ani není smyslem této práce. Nám stačí pouze
dobrat se k definici Weilova a Tateova párování, které pak budeme hojně používat
při výpočtech různých procedur v uvedených schématech. Jak už bylo zmíněno

dříve, tyto dvě párování jsou jediná známá bilineární zobrazení, která mají vhodné
vlastnosti pro použití v kryptografii.

Definice: Funkční těleso K(E) eliptické křivky E je množina tříd reálných
racionálních funkcí ve dvou proměnných x, y, počítáno modulo rovnice křivky E :
y2 = x3 + as: + b.

Definice: Divisor D je prvek volné grupy generované body na křivce E, tj. lze
jej zapsat jako formální (konečnou) sumu D = Li (Li (Pi), kde P; jsou body E, (l~)

divisor odpovídající bodu ~, a; jsou celá čísla. Stupeň divisoru D definujeme jako
deg(D) = Li ai'

Definice: Pro funkci f E I«E) definujeme divisor (stupně O) jako div(j) =
Li ai(~)' kde ~ jsou nuly nebo póly funkce j, a; jsou odpovídající násobnosti nul
a pólů. Nuly v definici div(j) přičítáme zatímco póly odečítáme. Jakýkoliv divizor
D = div(j) nazýváme hlavní divisor. Grupu divisorů nulového stupně můžeme
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faktorizovat podle podgrupy hlavních divisorů, čímž získáme důležitou třídovou

grupu divisorů, ve které rozdíl dvou divisorů ze stejné třídy dává hlavní divisor.

Pře Ať f : ax +by+ c = Oje přímka procházející křivkou E v bodech PI :f. ±P2•

Pak f protíná E ještě ve třetím bodě P3 =I o. Funkce I má tedy tři nuly Pl ~ P2, Pa,
všechny stupně 1, a jeden pól stupně 3 v nekonečnu (J. div(f) = (/)1) + (r~) + (r~J)­

3(0).

Test, zda divisor [J = Ei (J,i( f)i) stupně nula je hlavní divisor lze provést tak,
že spočteme Ei ai(~) pro všechny body ~, s výjimkou bodu O v nekonečnu.

Výsledek tohoto výpočtu je bod O tehdy a jen tehdy, pokud je D hlavní divisor.

Definice: Pro D = Ei ai(~) definujeme supp(D) = {Pilai :f. O} ("Nosná
množina divisoru D").

Definice: Je-li P ~ supp(div(j)), pak j(P) vypočteme tak, že souřadnice x, y
bodu P dosadíme do racionální funkce representující f. Už můžeme také definovat
funkční hodnotu f pro divisor D = Ei ai(Pt). Jsou-li supp(div(j)) a suppt D)
disjunktní, pak definujeme j(D) = TIi j(Pi)ai •

Nyní už můžeme definovat Weilovo párování pro dva body P, Q E E.

Definice: Weilovo párování en ( · , .) je bilineární zobrazení z torzní grupy E[n] =
{P E EI nP = O} do multiplikativní grupy G; n-tých odmocnin z jednotky
v nějakém rozšíření lFpk. Pro dva body P, Q E E[n] najdeme funkce fp, IQ, tž.
div(fp) = n(P) - n(O), div(fQ) = n(Q) - n(O), a divisory D», DQ, tž. Dp je ze
stejné třídy divisorů jako (P) - (O) a obdobně DQ je ze stejné třídy divisorů jako
(Q) - (O) . Weilovo párování definujeme takto:

Menezes, Okamoto, Vanstone navrhli v práci [27] redukci pro řešení diskrétního
logaritmu v nějakém malém rozšíření konečného tělesa namísto v grupě bodů na
eliptické křivce. Redukce funguje následovně:

Pro X lineárně nezávislé na P, Q převedeme problém nalézt II z rovnice Q = aP
na eliptické křivce na problém nalézt II z rovnice en(Q, X) = en(P, x)a v tělese

JFpk.

Definice: Tateovo párování tn ( · , · ) je bilineární zobrazení pracující s tzv. "n­
fold" divisory, (D je "n-fold" divisor, pokud nl) je hlavní divisor). Pro takové
divisory Dl, D2 definované nad nějakým rozšířením JFpk, které obsahuje n-té od­
mocniny z jednotky, najdeme funkci JDI' tž. div(1Dl) = nDI . Tateovo párování
definujeme takto:
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Tateovo párování je na první pohled složitější než Weilovo párování, protože
pracuje s divisory namísto s body křivky. K výpočtu je však potřeba spočítat

hodnotu jen jedné funkce na eliptické křivce, zatímto Weilovo párování potřebuje

vypočítat dvě takové funkce.

3.2 Výpočet Weilova párování

Máme dány dva body I), (J E B[n] n-torzní podgrupy bodl! na křivce R.
Předpokládejme, že P =I- Q. Chceme spočítat párování en(P, Q) E Grr. Vezněme

dva náhodné doby Rl, R2 E E[n] a uvažme divisory Ap = (P +Rl ) - (Rl) a
AQ = (QP + R2) - (R2 ) . Tyto divisory jsou ve stejných třídách jako divisory
(P) - (O), resp. (Q) - (O). Weilovo párování vypočteme pomocí vzorce:

en(P Q) = fp(AQ) = fp(Q + R2)fQ(Rt}

, fQ(A p) fp(R2)fQ(P + Rl)'

Pokud by nastal málo pravděpodobný případ, že výraz není dobře definovaný,
stačí zvolit jiné divisory Rl, R2•

Teď potřebujeme jen vypočítat fp, fQ pro zadané divisory. Definujme pro kladné
číslo b divisor:

Tento je jistě hlavní divisor a proto existuje funkce lb taková, že (lb) = Ab. Je
patrné, že (fp) = (!n), proto Ip(AQ) = In(AQ). Obdobně pro IQ'

Teď už stačí jen vypočítat !n(AQ) .

Ať alX + bly + Cl = O je přímka vedoucí body bP, cP, případně pro b = c to
bude tečna ke křivce E. Definujme funkci 9l(X, y) = alX + bly + Cl'

Dále ať x + C2 = O je přímka procházející bodem (b + c)P. Definujme funkci
92(X, y) = x + C2·

Divisory těchto dvou funkcí jsou:

(91) (bP) + (cP) + (-(b + c)P) - 3(O),
(92) = ((b+c)f))+(-(b+c)I~)-2(O).

Máme tedy:

Ab b(P + Rl) - b(Rl) - (bP) + (O),
Ac - c(P + Rl) - c(Rl) - (cP) + (O),

Ab+c - (b + c)P +Rl ) - (b + G)(l~l) - ((b + c)/)) + (()).
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Odtud je vidět, že Ab+c = Ab + Ac + (91) + (92) a proto:

!b+c(AQ) = fb(AQ) · fc(AQ) . 91~~Q~.
92 Q

Celkem jsme tedy dokázali ze vstupních hodnot (fb(AQ), fc:(AQ)~ bP, eP, (b +
c)P) vypočítat hodnotu fb+c(AQ) , vše s použitím několika aritmetických operací.
Označme si tento algoritmus např. M.

Algoritmus pro výpočet fn(AQ ) funguje následovně:

1 - Nastavíme Z = 0, V = fo(AQ) = 1, k = 1, a ať n = b.; . . . b1bo je binární zápis
čísla ti.

2 - Iterujeme pro i = m až i = O:
2a - Pokud b; = 1, pak nastavíme V = M(V, f1(A Q ) , Z, P, Z + P), Z = Z +

P, k = k + 1.
2b - Pro i > Onastavíme V = M(V, V, Z, Z, 2Z), Z = 2Z, k = 2k.

3 - Po poslední iteraci, kdy k = n, vydáme V = fn(AQ ) .

Poznamenejme ještě, že při výpočtu potřebujeme vypočítat fl (AQ ) . To je ovšem
snadné, protože funkce fl má divisor (fl) = (P + Rl) - (Rl) - (P) + (O) a tedy
pokud si označíme přímku alX + bly + Cl = O vedoucí bodyP, ,Rl, a dále přímku

X+C2 = Oprocházející bodem (P+Rl), a definujeme funkce h1(x, y) = alx+b1Y+Cl

a h2(x,y) = x + C2, pak fl (x, y) = h2(x,y)/ hl (x, y), a to už dokážeme v GT snadno
vyčíslit.

Výpočet Tateova párování používá podobný postup.

3.3 Parametry týkající se eliptických křivek

Párování dává hodnoty v nějakém rozšíření tělesa IFqk. Parametr k je důležitý

z hlediska výpočetní náročnosti párování. Pokud je k moc velké, výpočet je téměř

nemožný. Typické hodnoty k v používaných implementacích jsou 1,2,3,4 a 6. Možné
hodnoty k pro supersingulární křivky závisí na charakteristice p základního tělesa

a také na paritě exponentu T a velikosti rozšíření fl = p",

Pro p = 2 máme jednu supersingulární křivku danou rovnicí y2 + Y = x 3 (až
na izomorfismy v algebraickém uzávěru IF2). Pokud se ale omezíme na izomorfismy
v lFq, nabídne se nám hned několik křivek. Pro r liché má křivka E : y2 + Y = x 3

parametr k = 2 a II+ 1 bodů. Pro r sudé je parametr k = 1 a křivka má (pr/2 + 1)2
bodů. Křivky dané rovnicemi y2+ y = x 3 + x nebo y2 + y = x 3 + x + 1 mohou pro
r liché mít k rovno až 4.

Pro p = 3 máme jednu supersingulární křivku danou rovnicí y2 = x 3 +2x+1 (až
na izomorfismy v algebraickém uzávěru IF3) . Pokud se ale omezíme na izomorfismy
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v IFq , pak stejně jako v předchozím případě máme možnost hned několika křivek.

Např. křivka E : y2 = x 3 + 2x + 1 má:

Ir(mOd6)~
k 163236

Konečně pro prvočíslo p > 4, je-li r liché, je k = 2, je-li r sudé, je k = 1 nebo
k = 3. Pro ne-supersingulární křivky lze zkonstrovat i větší k. Ovšem s rostoucím
k těchto křivek jsou výpočty na nich téměř nereálné.

Prací zabývajících se konstrukcí eliptických křivek, jejich implementací a bez­
pečností je hodně. Není ale cílem této práce uvádět přehled všech výsledků, zrniňu­

jeme pouze některé relevantní.
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Kapitola 4

Schémata a jejich bezpečnost

V této kapitole rozebereme bezpečnostníotázky protokolůa uvederne si příklady
schémat založených na problémech, které jsme představili v předchozí kapitole.

4.1 Úvodní bezpečnostnídefinice

4.1.1 Základní definice

Definice:
non-malleability (NM) - (viz [18]) znamená, že útočník není schopen z původního

šifrového textu C = encrypt(J\;I) vytvořit nový šifrový text C*, který by se následně

dešifroval na otevřený text M" = decrypt( (}*), a tento text Mř by byl svázán s
původním M nějakou předem známou relací. Přitorn se útočník vůbec nemusí o
obsahu textu M dozvědět nic bližšího.

Definice:
indistinquishability (IND) - "nerozlišitelnost" znamená, že útočník není schopný
rozlišit mezi dvěma šifrovými texty vzniklými ze dvou, útočníkovi známých, ote­
vřených textů. Navíc povolujeme útočníkovi, aby si tyto dva otevřené texty zvolit.
Podmínkou je, aby byli stejně dlouhé.

Definice:
CCA, CCA1, CCA 2, CPA, CPA2, CMA, CMA2 - zkratka CCA znamená "chosen
ciphertext attack", tedy útok vedený útočníkem, který má přístup k dešifrovacímu
orákulu a může mu posílat dotazy na dešifrování libovolného řetězce znaků, jenž
vydává za platný šifrový text. Tento útočník má samozřejmě přístup i k ostatním
procedurám, které dané schéma nabízí, jako je šifrování (šifrovat může dokonce
sám, protože pracujeme s šifrovacími schématy s veřejným klíčem) nebo procedura
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extract v IBE schématech, pomocí níž získá soukromé a veřejné klíče libovolné
identity, kterou si vybere.

Útočníka vždy modelujeme jako polynomiální pravděpodobnostní algoritmus,
Útočník vystupuje ve schématech jako právoplatný uživatel schématu, který může

mít přístup k soukromým klíčům několikajiných uživatelů, Útočníkovi rovněž přiřa­

zujeme vlastní zdroj náhodných bitů, podle kterých se při výpočtu rozhoduje.

V případě CCA! máme na mysli neadaptivní útok, kdy útočník odešle pouze
jednu sadu dotazů (Cl, ... ,Cn ) na dešifrovací orákulum. Poté, co dostane příslu­

šnou sadu odpovědí decrypt(Cl), ... , decrypt(()n) , se už nernůže (lál dotazovat na.
dešifrování. CCA! se také označuje jako "Lunch Time Attack".

Oproti tomu v případě CCA2 (nebo adaptivní CCA, případně "Midnight At­
tack"), má útočník možnost adaptivně odesílat dotazy, kdy reaguje na příchozí

odpovědi od dešifrovacího orákula a na základě nově získané informace (ať už je
jakákoliv) vytváří další dotazy.

Slabší CPA ("chosen plaintext attack") bezpečnost definujeme pro útočníka,

který nemá možnost dotazovat se dešifrovacího orákula. Jinak však může dělat

všechny povolené operace, stejně jako při CCA útocích. Značíme CPAl a CPA2
v závislosti na tom, jestli jde o adaptivního nebo, neadaptivního útočníka. CPA
bezpečnost se označuje také jako sémantická bezpečnost.

CCA, CCA!, CCA2, CPA, CPA2 vztahujeme na šifrovací, IBE a HIBE sché­
mata. CMA naopak vztahujeme na podpisová schémata, kde útočník rná možnost
nechat si podepsat jím zvolené zprávy podpisovacím orákulem. V podpisových
schématech není šifrovací ani dešifrovací procedura. Více v následující sekci o pod­
pisových schématech.

Často budeme označení např. "CCA!" používat pro samotný útok prováděný

ne-adaptibilním útočníkem.Budeme však toto značení používat také jako přídavné

jméno označující schopnosti útočníka, tedy výrazem "CCAl útočník" myslíme ta­
kového útočníka, který provádí ne-adaptibilní útok CCAl. Nebo také pro označení

bezpečnostischématu, tedy např. "IND-CCA! bezpečnéschéma" je takové schéma,
které si zachovává vlastnost nerozlišitelnosti (IND) proti CCAl útočníkovi. Po­
dobně pro ostatní zkratky útoků. Speciálně pro podpisová schémata budeme pou­
žívat značení "CMA bezpečnost", protože v podpisových schématech definujeme
bezpečnost jako existenční nepadělatelnost při CMA a vlastnost non-malleability
(NM) ani nerozlišitelnost (IND) zde nemá smysl.

Poznámka - NM a IND popisují "nežádoucí" operace ve schérnatu. CCA, CPA,
CMA a další popisují schopnosti útočníka. Tyto dvě roviny bezpečnostních definic
můžeme kombinovat a získáme tak finální definice bezpečnosti, kdy např. NM­
CCA2 znamená, že CCA2 útočník má pouze zanedbatelnou šanci provést operaci
narušující non-malleabilitu schématu, tedy modifikovat šifrový text nějakým, jemu
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známým, způsobem, IND-CCA2 zase znamená, že CPA2 útočník není schopný s
vyšší než zanedbatelnou pravděpodobnostírozpoznat mezi dvěma šifrovými texty,
které vznikly z jemu známých dvou otevřených textů,

V rozšíření verzi [18] je ukázáno, že vlastnost schématu "být Nrvl-CCA2'~ je
ekvivalentní vlastnosti "být odolný proti IND-CCA2". Existují ještě další vztahy
mezi NM a IND v případě útoků CPA a CCA2. Více k tomuto tématu nalezneme
v [18] a také na webu [37] - heslo "indistinquishability".

4.1.2 Podpisová schémata a CMA

Podpisová schémata se skládají ze tří algoritmů, keygen, sign a verify, jejichž
funkce je patrná přímo z názvu. Mohou být pravděpodobnostní.

Definujeme bezpečnost podpisového schématu pomocí výhody útočníka, kterou
může získat při maximální možné volnosti aktivit během reálném útoku. Přesněji:

Jde o situaci, kdy útočník je schopný vytvořit novou zprávu a k ní platný podpis
s využitím předchozí komunikace s orákulem, jenž lnu poskytovalo podpisy pro
libovolné, jím zvolené, zprávy. V literatuře se taková bezpečnostnazývá "existential
unforgeability under a chosen message attack", neboli existenční nepadělatelnost

při CMA (útok s volenými zprávami k podpisu).

Budeme značit CMA1 pro neadaptivního útočníka, tj. útočníka, který odešle
sadu dotazů k podpisovacímu orákulu a poté, co obdrží zpět příslušné podpisy, už
žádné další dotazy orákulu neposílá. Naopak CMA2 budeme používat pro adaptiv­
ního útočníka, který tvoří nové a nové dotazy na podpisovací orákulum na základě

informací, které získá z předešlé komunikace s orákulem.

. .......... . .... . .. . . ... . . . . . ... . . .. ... . . ... . .. . . . ... . . . .. . . . . . . . . . .. . . . . .. .... . .
Definice: Existenční nepadělatelnost při CMA2 je definována následující hrou
mezi útočníkem A a vyzyvatelem:

Setup: vyzyvatel pustí algoritmus keygen, ponechá si soukromý klíč SK a
veřejný klíč PK odešle útočníkovi A.

Dotazy: Útočník A se adaptivně dožaduje II vyzyvatele na podpisy k nej­
výše qs zprávám AJl , ... , Alqs E {O,l}*, které si A sám průběžně volí. Podpisy
samozřejměvztahuje k veřejnému klíči PK. Vyzyvatel odpovídá příslušnými pod-
pisy a, = sign(Mi ) .

výstup: Útočník A vydá dvojici (M, a) a vyhrává hru pokud platí obě násle­

dující podmínky:

(1) M není mezi podepsanými zprávami Ml, . . . ,Mq.~

(2) a je platný podpis zprávy M, tedy: verify(PK, M, a) = true.
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· .
Všimněme si, že pokud je útočník schopný vytvořit platný nový podpis k již

podepsané zprávě, tak stejně nevyhrává hru. To odpovídá představě z reality, kdy
nový podpis k již podepsané zprávě nemá pro útočníka praktickou hodnotu. Tato
definice pochází z dílny Goldwasscr, Micali tl Rivcst z roku !!)88 (viz 1201). Boneh a
Boyen v [4] použili definici silnější bezpečnosti (viz [1]), kdy zakazují útočníkovi vy­
tvořit nový podpis k již podepsané zprávě - jejich podpisové schéma totiž dovoluje
vytvořit více různých platných podpisů k jedné zprávě.

Stačí v předchozí hře namísto podmínky (1) vzít podmínku, aby se (A I, (J')
nevyskytovalo mezi (Ml, 0'1), ... , (Alq.'4 ' (Jq... ), čímž zajistíme, že útočník A vyhrává
hru, i pokud se mu podaří vytvořit nový podpis k již podepsané zprávě. Takto
zvyšujeme útočníkovu šanci Advžšig, na výhru předchozí hry, kterou však chceme
omezit hodnotou f (viz následující definice).

Je otázkou, jak může útočník napadnout některou z požadovaných užitečných

vlastností podpisového schématu, pokud by dokázal nově podepisovat již podepsané
,

zpravy.

Definice: Nechť AdvSigA je pravděpodobnost, že útočník A vyhraje hru z
předchozí definice. Pravděpodobnost bereme přes všechny náhodné volby útočníka

A i vyzyvatele.

Definice: Říkáme, že útočník A (t, qs, f)-prolornil podpisové schéma, pokud A
pracuje nejvýše v čase t, A se dotáže vyzyvatele na nejvýše qs podpisů a ArlvSigA
je alespoň f.

Říkáme, že podpisové schéma je (t, (js, e:)-existenčněnepadělatelnépři CMA2, pokud
neexistuje žádný CMA2 útočník A, který by schéma (t, qs, f)-prolornil.

4.1.3 IBE schéma a IND-ID-CCA bezpečnost

Dalším, a zřejmě nejdůležitějším, využitím nových variant Diffie-Hellmanova
problému je jejich aplikace při tvorbě IBE schémat. IBE = Identity Based Encryp­
tion. Tento koncept poprvé představilv roce 1984 Adi Shamir v [31]. Jde o šifrovací
schémata s veřejným klíčem, kdy jako veřejný klíč můžeme zvolit libovolný znakový
řetězec, např. emailovou adresu, IP adresu, a další. IBE se skládá ze 4 algoritmů:

setup generuje základní veřejné parametry schématu params a tajný master-key,
který vlastní pouze jedna identita v celém schématu. Tato se označuje jako PKG
(=private key generator). V f-HIBE schématech s maximální možnou hloubkou
identit ť bereme PKG jako identitu v nulové hloubce. Soukromý klíč PKG ozna-

čujeme také jako' dlDID = master-key.
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extract s využitím master-key generuje soukromé klíče dlo příslušející znakovým ře­

tězcům ID E {O~ 1}*.
encrypt šifruje zprávu M s použitím veřejného klíče ID'
decrypt dešifruje zprávu C s použitím soukromého klíče dlo.

Od procedury encrypt požadujeme, aby byla prováděna pravděpodobnostnírn

algoritmem, tedy aby proces šifrování závisel na náhodné hodnotě. Pak každý ote­
vřený text lze různě zašifrovat pornocí jednoho veřejného klíče, Cl přitom vznikne
vždy jiný šifrový text. To se nám hodí např. v situaci, kdy několik odesílatelů chce
nezávisle na sobě zašifrovat a poslat stejnou zprávu (např. vyplněný anonymní do­
tazník). Pak ze zachycených šifrových textů nejsrne schopni poznat, že odpovídající
otevřené texty jsou shodné.

Za standardní definici bezpečnosti šifrovacích schémat s veřejným klíčeni se
běžně bere ne-adaptivní (případně adaptivní) "chosen ciphertext security" (viz
[30]), značíme IND-CCA (případně IND-CCA2). Je přirozené Ulít podobnou de­
finici bepečnosti i v IBE schématech. V IBE může útočník A Ulít přístup k sou­
kromým klíčům několika různých identit 101" .. ,1011" proto je třeba v definici bez­
pečnosti IBE dát útočníkovi možnost dotazovat se vyzyvatele na soukromé klíče k
libovolným identitám ID i . Vzhledem k tomu, že chceme definovat schéma odolné
vůči co nejsilnějšímu útočníkovi, dáme mu možnost dotazovat se adaptivně a navíc
i možnost zvolit si identitu ID, na kterou bude vyzyvatelem testován. Samozřejmě

tato identita ID musí být různá od všech identit IDi , na které vyzyvatel vydal útoč­

níkovi soukromé klíče v předchozí fázi. Boneh a Franklin v [10] označují takovou
bezpečnost jako IND-ID-CCA, ale myslí tím adaptivního útočníka. My budeme
pro rozlišení ne-adaptivního a adaptivního útočníka pracovat se značením IND-ID­
CCA a IND-ID-CCA2.

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • fl •••••••••••••••••••••••••••••••

Definice: IND-ID-CCA2 bezpečnost IBE schématu je definována následující hrou
mezi útočníkem A a vyzyvatelem:

Setup: Vyzyvatel ze vstupu k (=bezpečnostní parametr] pomocí algoritmu setup
vygeneruje veřejné parametry schématu params, které pošle útočníkovi A, a navíc
vygeneruje master-key, který si ponechá.

1. fáze: Útočník A odesílá adaptivně dotazy ql, ... ,qrn vyzyvateli. Dotazy jsou
následujícího typu:
-dotaz na extract(IDi ) . Vyzyvatel vygeneruje soukromý klíč di příslušný identitě ID i

pomocí algoritmu extract. Klíč di pak odešle útočníkovi A.
-dotaz na decrypt(IO i , Ci)' Vyzyvatel pomocí algoritmu extract vygeneruje klíč di
příslušný k 10i a pak tento společně s algoritmem decrypt použije k dešifrování
šifrového textu Ci' Výledný text odešle útočníkovi.

Výzva: Poté, co se útočník A rozhodne ukončit 1. fázi útoku, vytvoří A dva
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stejně dlouhé texty lY!l, 1\.12 , zvolí si identitu ID·, na kterou chce být testován vy­
zyvatelem, a odešle (Afl, AJ2.10*) vyzyvateli. Samozřejmě tato identita ID- nesmí
být použita v 1. fázi mezi dotazy na extract. Vyzyvatel pak náhodně vybere bit
b E {O, I} a spočte šifrový text C* = encrypt(params, 10*, Alb), který odešle útoční­

kovi.

2. fáze: Útočník A odesílá adaptivně další dotazy (/111,+1, ... , l/n vyzyvateli. Ty
jsou následujícího typu:
-dotaz na extractflfž.), pro 10i '# 10*. Vyzyvatel odpovídá stejně jako v 1. fázi.
-dotaz na decrypt(IOi , Ci), pro (IO i , Ci) '# (10*.C*). Vyzyvatel odpovídá stejně jako
v 1. fázi.

Odhad: Jakmile je útočník A u konce s 2. fází útoku, vydá svůj odhad b* E {O, 1}.
Utočník A vyhrává hru, pokud byl jeho odhad správný, tj. pokud b* = u.
. .... . . . ... . .. . . . .. . .. .. . . . . . . . . . . .... . . . . . . . . ... ...... . . . ... . .. .. ... . .. . . . . . . . ..

V případě HIBE schémat, musíme útočníka omezit v dotazech týkajících se
prefixů identity 10*, kterou hodlá napadnout. V případě extract dotazů je třeba

zakázat útočníkoviptát se na soukromé klíče identit ID, kter~ jsou prefixy ID·, pro­
tože s jejich znalostí by si útočník mohl dopočítat soukromé klíče d(lDII ... ) identit ve
větší hloubce hierarchie, tedy i klíč pro ID*. V případě decrypt dotazů je třeba zaká­
zat útočníkovi ptát se na dešifrování podle .identit , které jsou prefixy 10*, protože
jimi dešifrovaná zpráva může být v nějaké relaci s původní zprávou, uvědomíme-li

si, že veřejný klíč takovéto nadřazené identity je prefixem identity ID*, na kterou
A útočí.

Definice: Říkáme, že IBE (příp. HIBE) schéma je (I., (jID, qc, (,)-bezpečné při

CCA 2, pokud neexistuje CCA2 útočník A pracující nejvýše v čase t, který se
dotáže vyzyvatele na nejvýše qlD dotazů na extract a nejvýše qe dotazů na. decrypt a
přitom má pravděpodobnostvýhry předcházející hry alespoň f. (bráno přes všechny
náhodné volby útočníka i vyzyvatele).

Definice IND-CCA (případně IND-CCA2) bezpečnosti je podobná předcho­

zímu, až na to, že útočník A nemá možnost posílat dotazy na extract, protože
v šifrovacích schématech (vyjma IBE) algoritmus extract vůbec není. Navíc je A
testován pro náhodný veřejný klíč zvolený vyzyvatelem a ne pro klíč, který by si
sám zvolil. Ne-adaptivní útočník navíc vynechává 2. fázi útoku.

V literatuře se běžně zavádí i sémantická bezpečnost schémat pro šifrování s
veřejným klíčem, značíme IND-CPA (indistinquishability under chosen plaintext
attack). Vystihuje obecnou představu bezpečnosti, kdy útočník není schopen se
ze získaného šifrového textu dozvědět jakékoliv informace o odpovídajícím otevře­

nérn textu. Forrnální definice sémantické bezpečnosti IBE schématu (IND-ID-CPA,
IND-ID-CPA2) je velmi podobná předchozídefinici, jenom v průběhu hry není útoč­

níkovi povoleno dotazovat se na decrypt. Jinak je mu umožněno vytvářet dotazy
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na extract i zvolit si veřejný klíč 10*, na který chce být vyzyvatelem testován. Tedy
jde o slabší útok, než je předchozí (adaptivní) CCA2.

Upozorněme ještě na vlastnost IBE a HIBE schémat, která se v anglické litera­
tuře označuje jako "key-escrow". Znamená to, že ve schématu existuje zúčastněná

strana, která vlastní master-key, ze kterého je schopna vypočítat tajemství všech
uživatelů, vystupovat za ně a číst jim určené šifrové texty. Někteří autoři IBE a
HIBE schémat proto navrhují treshold variantu PKG, tedy situaci, kdy práci PKG
může vykonat pouze koalice alespoň t distribuovaných autorit z celkového počtu 'll

oprávněných autorit, přitom žádná se nedozví společně vypočítané tajemství. Toto
tajemství si z přijatých t zpráv zrekonstruuje až sama koncová identita.

Aplikace IBE a HIBE v praxi:

Zneplatnění veřejných klíčů - certifikáty veřejných klíčů obsahují datum zne­
platnění. Při použití IBE schémat můžeme však připojovat datum zneplatnění

přímo k veřenému klíči ID. Např. Alice bude šifrovat odesílanou zprávu veřejným

klíčem PK ="IDBobllaktuální rok". Příjemce Bob si musí vždy na konci roku za­
žádat u PKG o nový soukromý klíč příslušející ke klíči I:>K = "IDlJobllné1sledující
rok". Samozřejmě můžeme docílit libovolných časových period pro zneplatňování

soukromých klíčů. Výhodou pro odesílatele je, že nemusí II autority online zjišťo­

vat aktuální veřejný klíč příjemce, sám si ho zvládne odvodit. Také má odesílatel
možnost zašifrovat zprávu do budoucnosti, protože příjemce bude schopný takovou
zprávu dešifrovat až ve zvolený den v budoucnu.

Delegování soukromých klíčů - nyní uvažujme, že příjemce (Bob) figuruje ve
schématu jako PKG, tedy vlastní tajný master-key. Autorita vydá Bobovi certifikát,
,že params jsou jeho veřejnýmklíčem schématu. Bob rnůže generovat soukromé klíče

určené jenom pro dané období, tj. pokud se takový soukromý klíč ztratí společně

s notebookem, nebude kompromitován master-key, ale jenom klíč pro dané krátké
období. Bob může také delegovat práva a povinnosti uživatelů. Pomocí master­
key může např. vytvořit soukromé klíče pro čtení emailů v závislosti na předmětu

zprávy. Pak zaměstnanci z technické podpory můžou číst pouze emaily pro ně

určené, ale už nemůžou číst emaily pro obchodní oddělení, reklamace, atd. Zde
odesílatel Alice vlastní pouze params a přitom může odesílat zašifrované emaily
různým příjemcům v Bobově firmě. I30h má absolutní právo číst lihovolný email.

Dopředu-bezpečné šifrování - úkolem je zajistit, aby zprávy zašifrované před

kompromitací soukromého klíče zůstali utajené. Tedy je potřeba veřejný i soukromý
klíč v průběhu času měnit. Dopředu-bezpečná podpisová schémata, schémata do­
hody na klíči i symetrická šifrovací schémata byla známa už dávno před rokem 2000,
ale první dopředu-bezpečnéšifrovací schéma s veřejným klíčern bylo představeno až
v roce 2003 v práci [13]. Pomocí HIBE schématu můžeme šifrovat zprávy v 2t ča­

sových úsecích vždy s jiným veřejným klíčem a odpovídajícím soukromým klíčem.
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Pokud dojde ke kompromitaci jednoho ze soukromých klíčů (ne však master-key),
bezpečnost ostatních klíčů není ohrožena a proto zprávy zašifrované jinými klíči (v
jiných časových úsecích) zůstávají utajené.

Broadcast šifrování s veřejným klíčem - viz strana 32. HIBE se dá použít pro
modifikaci existujících návrhů broadcastového šifrování ze symetrického uast.avcní

v' ,na verejne,

Šifrování do budoucna - IBE schéma se dá využít pro šifrování do budoucna s
využitím důvěryhodné autority. Ta vlastní master-key a v každém časovém úseku
zveřejňuje odpovídající soukromý klíč. Takže zprávy zašifrované pro daný časový

úsek můžou být dešifrovány teprve až v tomto úseku. Problém tohoto postupu je
v lineární náročnosti na veřejnou "nástěnku" s minulými soukromými klíči. Toho
se můžeme zbavit "obrácením" schématu dopředu-bezpečnéhošifrování.
Mějme T < 2t časových úseků a dopředu-bezpečné šifrovací schéma založené na
HIBE. Pak při zašifrování zprávy pro úsek n < T použijeme dopředu-bezpečné

šifrovací schéma pro časový interval T - TL Podobně autorita v úseku II zveřejní

soukromý klíč pro interval T - ri. Tento jediný soukromý klíč stačí k vygenerování
soukromých klíčů pro následující intervaly T - ti, ... , T dopředu-bezpečného šifro­
vacího schématu. Takže každý může dešifrovat zprávy z časových úseků 1, .... H.

Podpisové schéma - Soukromým klíčem podpisového schérnatu je master-key IBE
schématu. Veřejný klíč podpisového schématu odpovídá veřejnýmparametrůmIBE
schématu. Podpisem zprávy M je soukromý klíč dAl IBE schérnatu odpovídající
identitě ID = M. K ověření podpisu je třeba zvolit náhodné 'T' E Zl" zašifrovat
r veřejným klíčem M (jako v IBE schématu), a pak dešifrovat výsledek s použi­
tím soukromého klíče dt«, který je však v podpisovém schématu veřejně známý
jako podpis M. Pokud ověření projde, podpis přijmerne. Pokud ne, podpis odrnít­
neme. Jestliže je IBE schéma IND-ID-CCA2 bezpečné, pak je podpisové schéma
existenčně nepadělatelnépři CMA2.

4.1.4 Canetti, Halevi, Katz: konstrukce CPA2-+CCA2

V článku [13] z roku 2003 představili tito autoři obecnou metodu, jak z IND­
sID-CPA2 bezpečného IBE schématu vytvořit IND-sID-CCA2 bezpečné schéma,
ale jejich konstrukce se opírá o schéma neinteraktívního důkazu s nulovou zna­
lostí, což je dosud velmi neefektivní kryptografický primitiv. Proto v současnosti

máme IND-sID-CCA2 bezpečná IBE schémata založená na jejich druhé konstrukci
uvedené v článku [14] z roku 2004. Jde o metodu, jak z lND-sID-CPA2 bezpeč­

ného ť-HIBE schématu vytvořit IND-sID-CCA2 bezpečné (ť .- l)-HIBE schéma,
K tomu potřebují navíc existenčně nepadělatelné podpisové schéma proti CMA2
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útočníkovi. Vše se obejde bez náhodných orákul, tedy výsledné schéma má proka­
zatelnou bezpečnost ve standardním modelu,

Nechť II = (setup, extractj-, encrypt, decrypt) je IND-sID-CPA2 bezpečné 2­
HIBE schéma a E = (keygen-. sign, verify) je CrvlA2 bezpečné podpisové schéma,
Vytvoříme nové IBE schéma IT' následovně:
.................................................................................

setup'(p): PKG spustí setup(p) a získá parametry schématu grupu (;, veřejný

klíč PK a tajný master-key.

extract'(ID, dIOJj-l): Pro j = 1 je aktivní PKG, který generuje soukromý klíč

identity ID. Postupuje stejně jako ve schématu II, tedy spustí extract a získá:
extractn(ID, master-key) = d10.

Pro j = 2 je aktivní identita ID první hladiny, která s využitím svého soukro­
mého klíče generuje soukromý klíč podřazené identitě IDllu1 ve druhé hladině.

Identita ID postupuje stejně jako ve schématu ll, tedy spustí extract a získá:
extractn(IDllw, d10 ) = dlDllw.

encrypt'(ID, params, AI): Identita ID nejdříve spustí extract~(p) odkud získá klíče

~ig a Ksig • Pak vypočte Co = encrypt(IDIIv;,ig, pararns, Af)~ (J = sign(C~o, !(Hill.) a
vydá šifrový text:

C = (\I;,ig, Co, (1).

decrypt'(ID, dlO , ()): Označme si () = (~ig~ (}o, (1). Nejdříve ID ověří, že (1 je
platný podpis zprávy Co pomocí procedury verify(Co, a, ~ig). Pokud podpis nesou­
hlasí, decrypt' skončí. Pokud souhlasí, pak ID spustí extract'(IDII \!;;ig, d10) a získá
soukromý klíč dIOII~ig. Pomocí decrypt vypočte:

decrypt(IDII~ig, dIOllvfli~' Co) = Al.

. . . .......... . .. . .. ...... . .... . ..... .... . . . . .. . . . .. . . . . . . . . .. .. . . . ... . . . . . . . . . . . ..
Rozeberme nyní, proč je nové IBE schéma IT' bezpečné proti CCA2. Označme

si C* = (V*, C1Ď , a*) šifrový text vyzyvatele, kterým testuje útočníka. Protože II je
CPA2 bezpečné, nelze z C* usuzovat prozatím nic o bitu b ukrytém v C*, a další
dotazy na extract' útočníkovi také nepomůžou. Navíc V* je nezávislé na b a a" je
podpis C", takže z něj útočník b nedostane. Chceme tedy, aby dotazy na decrypt'
v další fázi útoku nijak nepomohly útočníkovi určit bit b. Útočník pošle dotaz
C = (V, Co, a) různý od C*, ale V = V*, pak decrypt' skončí, protože útočník není
schopen vytvořit nový platný podpis a zprávy Co. Pokud je V # V*, pak útočník

sice vlastní podpisový klíč K a může vytvářet platné podpisy, ale decrypt' vydává
odpovědi vztažené k identitě IDII V # IDII V*, z nichž vůbec není jasné, jak spočítat

bit b, protože o složení šifrovací a neodpovídající dešifrovací funkce předpokládáme,

že se chová jako náhodné zobrazení mezi otevřenými texty.

Formální důkaz uvedené úvahy je uveden v článku [14].
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Konstrukce od Canetti, Halevi, Katz byla dále vylepšena v článku [12], kde
pomocí této nové metoda prodloužíme šifrový text jenom o r..'1AC (rnessage au­
thentication code) a závazek (commitlllent). Metoda redukuje t-HIBE schéma na
(ť - l)-HIBE schéma.

4.1.5 Schéma broadcastového šifrování

Od schématu pro broadcastové šifrování požadujeme, aby každý uživatel byl
schopen zašifrovat zprávu pro libovolnou cílovou podmnožinu S' uživatelů. Tito za­
mýšlení příjemci jsou schopni s využitím svého soukromého klíče dešifrovat přijatý

šifrový text. Pokud navíc ani spolupráce všech uživatelů mimo S' nevede k získání
jakékoliv informace o obsahu odeslané zprávy, říkáme, že schéma je odolné vůči

koalicím (collusion resistant). Zajímá nás velikost soukromého klíče každého uži­
vatele, velikost veřejného klíče a velikost šifrového textu, vše v závislosti na počtu

uživatelů. Závislost na velikosti povolené koalice, vůči níž je schéma pořád ještě

bezpečné, byla dalším parametrem dřívějších návrhů broadcastových šifrovacích
schémat, ale ve schématu odolnému vůči koalicím nemá smysl,
.................................................................................
Definice: Schéma broadcastového šifrování. se skládá ze tří algoritmů:

setup(N): Vygeneruje veřejný klíč PK a soukromé klíče dl, ... ,dN pro všech N
uživatelů.

encrypt(8, PK): Pro veřejný klíč PK a množinu S C {I, ... , N} vydá pár
(Hdr, K), kde Hdr nazýváme hlavička a K je klíč pro (symetrické) dešifrování

,
zprav.

Pro zprávu M označme OK její (symetrické) zašifrování klíčem 1<. Šifrový text
odesílaný množině uživatelů 8 sestává z (8, Hdr, Cfl;I). Pár (5, Hdr) se nazývá úplná
hlavička.

decrypt(8, i, di, Hdr, PK): Pokud i E 8, pak decrypt vrátí z hlavičky Hdr klíč K,
a ten se použije k dešifrováví CiK na zprávu 1\/. PK je potřebný pro výpočet klíče

z hlavičky.
.. . . .............. ...... .... . . .. . ... .... . . .. ...... . . . .. . . . . ... . . . . . ..... , .
Definice: CCA2 bezpečnost schématu broadcastového šifrování je definována ná­
sledující hrou mezi útočníkem A a vyzyvatelem:

Inicializace: A si vybere skupinu příjemců S* E {l, ... , N}, na kterou chce
zaútočit a odešle 8 vyzyvateli.

Setup: Vyzyvatel spustí setup(N), získá PK a dl, . . . , dN, a pošle útočníkovi

PK a všechny di pro i tf. 8*.

32



Fáze 1: Útočník A se adaptivně ptá na dešifrovací dotazy lil, ... ~ q,rH kde q; =
(u,S,Rdr),S C S*,u E S. Vyzyvatel spustí decrypt(Sl.ILdu~Hdr.I)I() a odešle
výsledek útočníkovi.

Výzva: Vyzyvatel spustí encrypt(S*, 1~1<) a obdrží (Hdr" ~ 1(*). Vyzyvatel zvolí
náhodně bit b E {D, I}, a nastaví Kb = Kř . hP

1- b = (náhodný klíč). Odešle útoční­

kovi (Rdr*, /<0, Kl)'

Fáze 1: Útočník A se dále adaptivně ptá na dešifrovací dotazy (""+1,' .. ~ tik,
kde qi = (u, S, Hdr), S C S*. II E S, Hdr =1= Hdr". Vyzyvatel dešifruje pomocí
decrypt(S, u, du , Hdr, PK) a odešle výsledek útočníkovi.

Odhad: A vydá svůj tip b* E {O, I} na hodnotu bitu b a vyhrává hru, pokud
b* = b.
................ . ..... .............. . ........ ...... . . . .. . . . ......... ..... . ..... ..

Definice: Říkáme, že útočník A (L qk, N, f)-proloIuil schéma broadcastového
šifrování pro N uživatelů, pokud A pracuje nejvýše v čase t, dotáže se vyzyvatele
na nejvýše qk decrypt dotazů a pravděpodobnost výhry předcházející hry je alespoň

€ (bráno přes všechny náhodné volby útočníka i vyzyvatele).
Říkáme, že schéma broadcastové šifrování je (C qk, N, ť.)-CCA2 bezpečné, pokud
neexistuje žádný útočník A, který by schéma (t~ (}k, N, t)-proloHlil.

Aplikace broadcastového šifrování v praxi:

Sdílení souborů v šifrovaných file systémech: Broadcastové šifrování můžeme
použít při kontrole přístupu uživatelů k zašifrovaným souborům na sdíleném disku.
Data souboru šifrujeme klíčem 1<F a k nim do hlavičky přidáme zašifrování klíče

K F , který si oprávněný uživatel může pomocí svého soukromého klíče dešifrovat a
mít tak přístup k obsahu souboru. Běžně se do hlavičky přidává jedna položka za
každého oprávněného uživatele, což je však málo efektivní. Díky broadcastovému
šifrování můžeme mít v hlavičce každého chráněného souboru pouze 2 položky - po­
pis oprávněné skupiny uživatelů S a šifrový text konstantní velikosti ukrývající klíč

K F . Potřebujeme mít navíc někde na veřejně přístupném místě uložený soukromý
klíč, který má velikost lineární vzhledem k počtu všech uživatelů systému, Navíc
(při použití schématu popsaného na straně 53) není problém pro vlastníka sou­
boru přidávat a odebírat uživatele z jednotlivých skupin, případně přidávat nové
uživatele celého systému.

Šifrovaný email podle seznamů kontaktů: Uvažme, že máme velkou skupinu
uživatelů S, kteří dostanou od autority veřejný klíč (lineární v IS~I) a chtějí posílat
šifrovanou poštu různým skupinám kontaktů G. Autorita vygeneruje dodatečný

jednoprvkový veřejný klíč příslušející každé skupině kontaktů G a soukromé klíče

členům této skupiny. Uživatelé tedy budou mít seznamy skupin kontaktůG, kterých
jsou členy, jednoprvkové veřejné klíče těchto skupin a příslušné soukromé klíče pro
přístup k emalům. Lineárně dlouhý (v 11.(1) veřejný klíč stačí jen jeden pro celý
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systém. Není probl ém upda tovat Sl'Z 11 a m v kout a kt ů . .. t a(Í II pozotn it \ ' ~ e('hnv (',ll 'IlY
sez namu G , že byla zvětšena uch o Z l ll(' llŠ('Ilčl sku pinu () Ilži\ 'at l'll' J , " 1('110\'( " skupiuv
si už pak sami updatují své hod uo tv.

Ochrana obsahu DVD: D "1) p l" C'hr čl\ ' č l(\ ( ' m.iji každ.\' s v ů j tajll .\' klít" k d ('~iťro­

vání obsahu DVD. Pokud však dojde kl' ko mprom itnci t uhot o kIÍ(',( ,. mohou út()('IlÍ('Í
vytvoř it pirát ský přehrava ó . I3roadcas tov(~ silrov.iui Iz(' vvuzit k zll<' pLl t 1Il"IIÍ jojich

klíče a tedy i přís tupu k obs ahu DVTD, Proro žc vs. ik P() t j·( 'I)ll.il 'llll' \'( 'i'l'.ÍIl .\' kli« kaž­
dého d istr ibutora DVD k desifrov áni jeho Dvl disk ů . iuusi I).\,t t cnt o \'l'j'('.Íll.\' kIÍ("'
ul ožen v hlavičce každ éh o DVD, To d čl včl z.iklndni fixni pčlllll

T

' ľ ( ) \' ( >l l llč ír () t l l()~t l i č i

DVD. Dál rost e hlavička pom al ým te mpe m s p i'i1> ,\'\ ' čl .i Í C Íll li zlll '}>lat u óuvmi kl iťi.
Jiné postupy ochrany obsahu DVD pr .uuji rak. Žl' ~i( 'l' nc- ru.rji l. č í k L lt l ll Í íixni P il­

měťovou náročnost a také přidávají da ta o zIH' plat ll{' Il.\'ch p j' ( 'llr ťn ' ; t (' Í c ll d() hlav ickv
DVD ( lineárně) s každým korupromi tovanvm p l'ehrč í\ ' a(' (,ll l. čtl (' kčt žd;\ t čit () položka
je několikrát větší než u broadcastov óho sifrov.ini. I3ročld c (l s t , O\ ' l " s iírov.in i S(' prot ()
vyplatí použít až případě , kd y je kompromit.ov.in o v{,tš í mnozst.vi p i'( 'l1r ; \\ ' č }(" \,1.

4 .1 .6 Model náhodných orákul - Bellar , Rogaway

Model náhodných orákul (randoru oraclo morlcl ) hyl ph 'dst.av('l1 v pr ;íci [:)J od
Bellare a Rogawaye z roku 1993 . Ukázali, že pou žit.i sna d no implouu-n tova t clu vr-h

pseudo náhodných funkcí (modifikace DES, lVrD5, Sll A1, a rd. ) pi'i kou srrukri kryp­
tografických schémat namísto náhodných or .iku l ucvc.k- ke z tTč't f(' na l )( 'ZP( \(ll ()St i.
kt erou jsme schopni dokázat pro schémata postaven a na llčthod Il ,~!ch o r.ik Idecil,

J ejich návrh, jak konstruovat sch érnata je nás ledující:

1 - N ajdem e form ální defin ici kryptogrnfirk ého prohl r-mu IL kde VŠ('ChllY Z Ú (~'č tSt, I l(~' Il (;

strany (včetně případného útočníka) maji p ř ís tup k u.ihorlucmu or.iku lu Ir
2 - Navrhneme schéma? pro tento probl ém Ir.
3 - Dokážeme všechny požadované vlastnost i schematu I), k t('r ľ~ po n črn v d('fill ici
probl ému p ožaduj eme.
4 - Nahradíme náhodné orákulurn v II v ýpo č tem prak tické ps cudonaho .lu ó Iu nl«:c-.

Bezpečnost schémat do kázaná v modelu n áhodn ých or.ikul je za lože lla. na heu­
ristické úvaze. Z takto do kázané bezpečnosti však noplync, že S('h {~lll a je h C'zpe('Il(~

v praxi . Schéma totiž může být prolomeno díky budouciin poznatkům o iruplo­

mentované pseudonáhodné fun kci, i když při použi tí jiné psc uclon.ihod u ó funkce hy

prolomeno nebylo.
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4.2 Schémata

Uvedeme si postupně schémata pro šifrování s veřejným klíčeni, podpisová sché­
mata, traitor tracing schémata, IBE, HIBE schémata a schéma broadcastového
šifrování. U jednotlivých návrhů schémat nás budou zajímat zejména parametry
jako jsou náročnost jednotlivých procedur, kterými jsou schémata definována, ve­
likost soukromého a veřejného klíče, velikost šifrového textu a otázka prokazatelné
bezpečnosti ve standardním modelu nebo v modelu náhodných orákul.

Násobení v grupě je méně časově náročná položka než umocňování, proto jeho
vliv na časovou náročnost celého výpočtu neuvažujeme, Zajímají.nás operace urno­
cňování, dělení a párování.

4.2.1 Šifrovací schéma EIGamal

Šifrovací schéma zvané EIGamal, navržené v roce 1985 v [19] je relativně jedno­
duché schéma pro šifrování s veřejným klíčem, které však nesplňuje 111110ho poža­
davků z dnešního pohledu na bezpečnost kryptografických schémat.

Schéma funguje následovně:

Nechť p je velké prvočíslo a 9 je s ním nesoudělné přirozené číslo. Počítáme v
grupě G = (Z;,.) velikosti p - 1 generované prvkem g. Odesílatel chce zašifrovat a
odeslat zprávu AJ E Z;.

keygen(p): Vygenerujeme náhodné x E Z; a vypočteme ;ll = gX. Veřejný klíč je
y, soukromý klíč je x,

encrypt(M, y): Zvolíme náhodné k E Z; a vypočteme šifrový text jako dvojici
C = (gk, yklvf).

decrypt(C, x): Dešifrujeme přijatý šifrový text C' = (A, B) následovně:

.................................................................................
Výkonnost: Šifrování zabere výpočet dvou umocňování, dešifrování zabere

jedno umocňování a jedno dělení (všechno v Z;). Jsou to tedy velmi rychlé pro­
cedury. Šifrový text má dvě položky, tedy řádově 21og(p) bitů, Sémantická bezpeč­

nost ElGamalu je založená na obtížnosti řešit DDH problém. A.le proti CCA2 není
ElGamal vůbec bezpečný (viz strana 61).
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4.2.2 Šifrovací schéma - Cramer, Shoup

Šifrovací schéma s veřejným klíčem z roku 1998 podle Cramer, Shoup (viz [16])
bylo v té době první efektivní šifrovací schéma s prokazatelnou bezpečnéproti adap­
tivnímu útoku s volenými šifrovými texty, tedy IND-CCA2 bezpečné. Je založeno
na obtížnosti řešit DDH problém.

Schéma je následující:

keygen(p): Podle bezpečnostníhoparametru p zvolíme grupu (i. Vybereme ná­
hodně generátory 91,92 EGa náhodné Xl, J:2, Ul, 1I2, :: E Z;. Vypočteme:

Navíc vybereme kryptograficky bezpečnou hashovací funkci H : {O, 1}* --. Zl)'

Veřejný klíč PK = (91,92, C, d, h, H), soukromý klíč SK = (.rl, 1~2, .l/1.,lI2, z).

encrypt(PK, 1\1): Předpokládejme, že 1\/ E (l. Zvolíme náhodně rEZ; a spoč­

teme:

Šifrový text je čtveřice C = (Ul, U2, W, v).

decrypt(SK, C): Označme si šifrový text C = (/~1, A2 , Aa, l~4)' Vypočteme o =

H(A 1 , A2 , A3 ) a ověříme, zda:

Xl +YIO X2+Y2Ck: _ ")
Ul . U2 - l.

Pokud oveření projde, pak dešifrovací algoritmus vydá hodnotu 'lIJ/ul = 1\1 .
..... ..... ......... .............. ..... .... ........... ........ .... . . .. ...... ..... .

Ověřme funkčnost prováděného testu (tedy, že korektní šifrování a dešifrování

vede k platnému ověření):

a že výstupem dešifrovací procedury je původní otevřený text:

'll) = hrA1 = gír
M = Al.

uf 9íz 9íZ

Výkonnost: Schéma pracuje s hashovací funkcí H : {O, 1}* ---+ Zp. Veřejný klíč

obsahuje pět prvků grupy G a definici hashovací funkce H, soukromý klíč obsahuje
pět prvků Z;. Šifrový text má velikost ctyř prvků grupy G, kdy k výpočtu šifrového
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textu je potřeba pěti umocňování v Ci a jedno hashování, Dešifrovací procedura
provádí jedno hashování při ověřovacím testu a jedno umocňování čl, dělení pro
výpočet otevřeného textu 1\1.

IND-CCA2 bezpečnost schématu je dokázána v modelu náhodných orákul, což
je idealizovaný model, s lepšími bezpečnostnÍIni výsledky než standardní model.
Tedy otázka existence efektivního IND-CCA2 schématu prokazatelně bezpečného

ve standardním modelu nebyla schématem od autorů Cramer, Shoup vyřešena. Ale
i přesto bylo v té době jejich schéma velkým přínosem pro kryptografií.

Jelikož je NM-CCA2 ekvivalentní IND-CCA2, je toto šifrovací schéma příkla­

dem non-malleabilního schématu při CCA2. NM je oproti (mallcabilnímu) šifro­
vacímu schématu EIGamal zaručena použitím kryptograficky bezpečné hashovací
funkce H. Pokud by chtěl útočník pozměnit zprávu 1\/ ukrytou v šifrovém textu
C = (A l,A2,A3,A4 ) , musel by změnit .A:~ = u: = h7"AI , čímž by ovlivnil i vý­
stup hashovací funkce H(.i4 l , A2 , A3 ) , který se počítá v ověřovací fázi dešifrovací
procedury.

Pokud bychom se spokojili jenom s CPA bezpečností,pak můžeme použít jedno­
dušší schéma, kde úplně vynecháme výpočet d,;tJI ~ Y2 a hashovací funkci H. Budeme

v, r V' d šif " . cl r,l r2 J' k o t' , t t CPApočítat v = c a pn eSI rovam otestujeme, z a fl) = u'ľ .'lL'2 . .nna zus ava o o .
bezpečné schéma stejné jako předchozí schéma.

4.2.3 Podpisové schéma - Boneh, Boyen

Podpisové schéma z roku 2004 tak jak jej navrhli Boneh a Boyen, viz [4), je
založeno na předpokladu, že vyřešit l-SDH problém je těžké. V tomto článkl! byl
poprvé představenť-SDH problém.

Schéma je následující:
.................................................................................

1
(J = -Pl'

a
a = x+ M +ry,

keygen (p): Na základě bezpečnostního parametru p zvolíme bilineární grupy
(Cl, G2 ) . Vybereme náhodný generátor P2 E C2 a k němu dopočítame Pl = 'l/J(P2)'
Vybereme náhodně :E,:zl E Z; a vypočteme U = :1:/)2, V = yJ)2' Z = (~(J)l, /)2).

Veřejný klíč PK = (Pl, P2 , U, V, z), soukromý klíč SK = (x, y).

sign(SK, .lVI): Předpokládejme, že zpráva MEZ;. Vybereme náhodné rEZ; a

vypočteme:

Podpisem zprávy je dvojice (o", r).
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verify(PK, (0"*,1'*), Al): S veřejným klíčem 1)1< = (1)1, />2. (P, \P, c). zprávou .\/ E
Z; a podpisem (0-*, r") provedeme oveření, zda-li:

e(o-*, II + 1)'2 J I + -: \/) = z.

Pokud vztah platí, podpis přijmeme. Jinak odmit.mcue.
. . . . . ... .. ... .. . . . . .. . .. . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Ověřme funkčnost prováděného testu (tedy, že korektně vvrvořený podpis vede
k platnému ověření):

1 . 1
e(a, U + P2 lVf + rV) = e( - Pl, ,I' P'2 + 1)'2 /, I + /)2 ,IJ ,.) = (' ( - 1)1 ' (. />2) == .:.

Cl n

Předpokládejme, že útočník chce vytvořit podpis ((1., ,.*) k jím zvolené zprávé
M*, Označme si a* = x + 1'*Y, pro /\1 = O. Útočník toto 0'. nezná.
K vytvoření a' musí ze znalosti (Pl, [:J2 , o:* 1)2 = [T+ r' t') vypočítat

ař = 1 I)
0'* + i' t: I,

což odpovídá problému l-SDH pro konstantu c = 1\1* (viz defiuice P-SDH na straně

11).

Výkonnost: Podpis má pouze dvě složky, jeden prvek (;1 a jeden prvek Z;',
tedy řádově 21og(p) bitů. Vytvoření podpisu zabere jedno dělení v Z; a jedno 111no­
cňování v G l . Při ověřování je potřeba spočítat jedno párování a dvě umocňování.

To je však řádově rychlejší než výpočet párování. Všimněme si také, že 1)1, z lze z
veřejného klíče dopočítat. V [4] je uveden důkaz existenční nepadélatelnosti sché­
matu při CMA2, navíc ve standardním modelu,

4.2.4 Podpisové schéma v.2 - Boneh, Boyen

Uvádíme i zjednodušenou verzi předchozího podpisového schématu, která je
však bezpečná pouze proti neadaptivnírnu útoku eMAI. Při důkazu plné bez­
pečnosti předchozího schématu (viz [4]) se využívá vlastností tohoto jednoduššího
schématu. Navíc je toto schéma zajímavé tím, že podpis má velikost pouze jednoho

prvku grupy G.

Další důvod, proč uvádíme toto jednodušší schéma, je konstrukce uvedená v
[4]. Ta z libovolného podpisového schématu bezpečného proti ervlAI vytvoří nové
schéma, které je prokazatelně bezpečné proti (adaptivnímu) CMA2.
Konstrukce využívá dvě hashovací funkce. Důkaz bezpečnosti takto vzniklého sché­
matu je předveden v modelu náhodných orákul. Zajímavá na nově vzniklérn sché­
matu je velikost podpisu. Ta se zvětší jen o jeden bit vůči podpisu v originálním

CMA1 bezpečném schématu.
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. ...... . . . .. . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

keygen (p): Na z c1klad ~ b ozp cc uos t uiho p.ua nu -tru I) zvoliu «: l .i l iu \, ir llí grllpy
«'. (;2). Vyber lne náhodn)Tgelll" ré1tor / )'2 E (,' '2 Cl k 11 ( \11111 d (>p ()("'ít élll ll\ l '. - I ' ( I ~}. ) .

Vybereme náhodně .1' E Z~ a vvpoctcm.: \ . ~ .t j /)'2 . : - ( ( /), . /~}. ).

V v • , kl í č IJI / (P P . )erejny l C \ . == 1. '2. \ / . .:: . soukroiuv klÍ("' . '1\ ~ ,I' ,

sig n(SI{, JlI ): Přecl I)okIc1clej11 1o. Žl" zI)réív cl ,\ / r r- • \ ' , I . t .\ l . rt -, .. ..J 'I • •\ Hl( ' ( \11\( \ : (\ - .I'

l/a P l ' Podpisem zprávy je (J .

verify ( P I< ~ (J * , 1\ / ): S veřej n ý m klíC' C'l1 1 PI\ - ( I ) I) \ ' ) \/ - r·' . ('l" '2 . " : . zp r í 1\ ' ( .u . _ .U "

podpisem a provedeme oveřcni, zda- li:

fl ( (T "' : 1)'2 ,\ / - I \ ' ) == .:: .

Pokud vztah platí , podpis přijmeme. .lin.ik ()d lllÍt,lllt'I1(\,
..... . . .. .. ... .... . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Ověření funkčnosti testu i schematu j l" pocl obn ó jako v píip.« 1(" pi'( \dc'h()zílI()
CMA2 bezpečného sch ématu od Bonch, I3 UY(\Il,

Výkonnost : Schérna vy žad uje jedno d{\l cIlÍ a 1 1l1l()('I1(~\I IÍ ph \',\'P() (·t II podpiS ll.
a jedno párování a umocnění pro ov č řcn i p odpisu. Podpis Zpré'l\'Y j(\ t voii je-n j(\d(\ l1
prvek v Cl , Schéma je bezpečné pr oti C 11/\ 1,
Aplikujeme-li konstrukci uvedenou v [4], zisk.u nc sch61Ilél vv u živajici (h '(\ hélS h( }\'(lcÍ
funkce, které je C1\JIA2 bezp ečné v modelu nahoduy cl: or.ikul čt. navíc u i.i velmi
krátký podpis. Pouze o 1 bit delší než v p ů vod nim srh ;lllat.ll lH\z hnshovackh

funkcí.

4.2.5 Podpisové schéma - Waters

Waters v roce 2005 navrhl efekt ivní Tn E sch éma s p lno u lH'ZI)( \{·nust. í vr: st.au ­

dardním modelu, jako reakci na první (nvšak neefek ti vní ) II3 E SC}H; l1 lét s I TI)- I I) ­
CCA2 bezpečností od Boneh , Boycn (viz [6] ). Wa tcrsovo lIJE SC}H'\ llla uv.idi ruc na

straně 49.

Toto IBE schéma (postavené na probl ému DDDI-I ) dé'Ll( ~ modi fikoval na pod­
pisové schérna tak , že jeho bezpečnost zá vi s í na s la bsi iu p řcdp okl. ulu , tj. na o b­

t ížnějším problérnu CDH. Přitorn nep ou žil gencrickou konstrukci (viz [1OJ z rukII

2003) jak z IBE schématu udělat podpisové sché ma,

P odpisové schéma je následující:
........ ...... .. .. .. ..... .. ... .. ... ....... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

setup(p): Na základě bezpečnostního par am etru l! zvolíme g1'l lp11 ( / a vygonoru ­
jeme paramet ry schématu stej ně v lBE sch ématu: Zvolíme n áhocluó (l' E Z,;')' gene­
rátor PEC, nastavíme Pl == o: P , zvolírne náhodné /)'2 E Cr' a vypo -: tclue taj ne n' F>'2'
Dále zvolíme náhodné U' E (; a vektor náhodných hodnot V == ( { I I, . , . 1 ( 11. ) E (,' 11.

39



Veřejný klíč I)I( == ( 1-). I~l. 1)'2. ( : /. \ ' ) . soukro mv kli« . ' l ~ - II 1 ~2 '

sign(SI<, J1! ): Ať .1[ == (.\ [1. . . ,. '\ /11) j(' ll - h i t () \ ' ,\' 1·('t (\ Z('( ' rl \p r< \S( 'l ltl ljícÍ d .u iou

zprávu. Zvolimc n á hodn ě r E Z;)Cl \'.\'put" t (' 111(' :

(J == ( \ I)'.!. I I' ( { . / - ( " ) , I' 1') .
.\1, -- 1

verify (F> I<. a , 11f ): Chceme ov ó ř it . Žl' (T == ( (T l . (T '.!.) j( ' podpis zpr.ivv .\ / . ( )\ ' ('\I' ll l<'

tedy, že :

Výkonnost: Pro podpis pot ř ebuj eme p rov ost v pr ůruoru II j '.!. g l' l IP()\ ',\ '(' h n p <\ l'č l C Í

V G a dále tři umoc ň ov án í . Pro ov ó ř cn í podpisu pot.n-bujcu«: SP()("Í t a t <1\,(, p .uov.i n i

a jedno dělení. Veřejný klíč H Ul ( n + ~) prvk y gr llpy. a podpis llU'l ve-li kos t d vou prvk ů

grupy. Schém a je existenčně nepad óla tcluc p['i (1['\'1 1\ 2 s d úkaz('lll \'(' xt a ud .ud uim

rnodelu.

Ukažme si, že sch éma je založené na C~D I-I prol il ómu :

Útočník zná (P, Pl == o P, J~2 ) a chce (\' r)'.!. , a l)y mohl vy t.v.irct pod pisy, N(\clI f
P2 == /3P pro nějaké neznárn é (3 E Zl)' Pak útocnik po t.it -l » lj ( ~ Z(' Zllé l1 os t,i .' j I '. (\ I )
spočítat ap P == a P2 , což je CDH probl ém.

4.2.6 Schéma skupinového podpisu -- Bon h, Boy n, Sha­
cham

Skupinové podpisové sché rna tak jak jej navrhli pánové Bouch , 13oy(\n Cl. Sha­

cham v článku [8] .
Od schématu skupinového p odpisu vy žad uj eme:

1 - správně vytvořený podpis rnus í být ov ó ř itclny a př ipad u ó vystopova t e- ln ý k

podpisovateli .
2 - anonymitu podpisů , t j . aby bez účasti skupinového manageru noby10 1l10Ž IH~

odhalit identitu podpisovatele na základě znalost: lihovolucho p oc t. u podp i s ů od

kohokoliv ze skupiny.
3 - aby z podvodných podpisl! ( včetně účasti managcra na pud vod ll ) byla zpcr.u ó
vystopovatelná iclent ita aspoň jednoho podvádčj ícího llživat.olc.

Form áln! definice anonymity a vvstopova teluosl.i je ohs.ihl cjsi . .J C uvcdcu n u ap ř

v [2] .
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Anonymi t a podpis ů .i (-~ za l()ž('lla na ()hri;'.ll()~li i'(';it 1 LI)II prtdd t"1l 1 ( \ ·i l. d( 'fi ll i('( '

n a straně 10 ) , zatimco t rasovací al gorir mus Illélllag l'ra xknp inv ~ t().ií n.: prol >I ("ll l ll

ť-SDH (viz d efini ce Ha :--; t r a ll ě 11),

Schéma skupinového podpisu Sl' skLld;l z tt\'ht() (·tyj' al g()rit mu:
.................... . .. .. . .. . .. . . . . . . . . . . .. . .. .. .. .. . .. .. . .. . .. .. . . . . . . . . . . . . . .. . . .. . . . .. .. .. . . ..

keygen (N , p): Chceme sche ma pro skupin u .\ u ži v.u cl ú. . ' (1 z.ikl.u lt : Ilt 'ZI)( ,("ll o st ­

ního parametru P zvolíme bilinoaru i gn1py (( ,' \ . ( /'). ), Z\'()1 íIIu' I)'}. ll ;íh()d ll ," g t' IU' 1';'\ tur

G2 , Pl == 'ljJ (P2)' Vybereme n áhodn é (2 E i, \ \ { I } . Il(ílt()dllt ~ ~ t c'}. - ~1'~;, ; l { " \ ' ~ (,' \

t ak , že F1U == ~2V == ( 1. J eš tě vvh oroinc ll éÍh () dI H~ ~, ~ ~ . č \ uast nv inu- l t - <l ' ,.., I.., c: ,7 I I' , -

S využitim řt generujeme pro každ óho ll ži\'a t. t 'lt' i . 1 ./ i ~ .\ . (l\ '()ji.i (. \ I ' .r . },

kde x , E Z; vybereme nahodu é Cl / \ i == 11(-; ,rl )1)\ E (,' \ '

Skupinový veřejný klíč j e gpk == i r; I )'}. . C2. ( J. \ ', \ \ ' ) , S()llkr()I I1,\' klí<-' l llilllil g< 'ril

skup iny, který je schopný vystop ova t pudpis. jl' g ll l ~ k - ( ~ I' ( .}. ) , .lcduot.li vr ' S()ll ­

kromé klíče u živatel ů jsou páry gsk[i.] == ("\ i . .1'/ )'

Nikdo ze skup iny nezná řt- pouze d tlv órv h()d llé"t a u t o ri LL kt ('rčí n a z; H-,; 'l t kII v \ '­

generovala 1'1· (== rP2) .

Ještě podotkněrne , že (2 zvolíme jak o C2 == r! ', pro ll<"'j a kl' ll ;ilto d ll<', I ' - ';f; ;),
~l , ~2 E Z; zvolíme také náhodně Cl U, V v,ypO(U' ll l<' jak o ( : -:- ,./1...,' I) , . \ ' - ,.1~. '}. 1)\ '

sign(gpk , gsk [i], Jvf ): S veř ej n ý m kli č o ru skupiny g p k == ( 1)\ . 1)2. C2. { i , \ ', \ \ ' )1 ~() l1 ­

kromým klíčem uživa tele gsk[ri] == ( Ai . :1: ;) Cl zpr ávou :\ 1 E {O. I} '" vv t.voii uu - p()dp is

následovně:

1 Z 1/ ih d ě (3 , . r r E Z· T a~Llv í ll l l' á,. vo IIflC na o n Cť 1 , T ct, 1 [3, { .l: 1 ' á I ' ()~ Jl'

vypočteme hodnoty 'r.. rr2 , rr~, 11 1 1 112 , I( ~ , I { I , h\ :

T l «u T2 == /3V, rr'J == /t i -t- ((t + li) (2. 11)I == 1'1) {J. Il2 == I'Ji \ ",

113 e(rr3' F)2)1';c ' e(CJ , 1)2)- rÓ ) - 'l' á'2 . 11.\ == r. !', - " ()'\ (J. If:) == r.T: -- ' O(~2 \ ',

2. Pomocí kryp t ogra ficky bezpečné hashovaci Iun l« ::- SP ()( t ( 'lll C vyz vu (' E ~;) :

3. S použitím c vypočterne hodnoty S en S(J1 S ,r, S r) ) , S ()'2 :

4 . Podpisem zprávy 1'\[ je:
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verify(gpk, J' f 1 a ): S vcrcjnym klí{'l'lll sk upiuv g pk -= ( / )1, 1)2, v : t ř , l . l !) . zpr.i ­
VOU lvI a podpisem a == (TI ' řlř. . řlř; ( ' , .~ ...... , -" , ~ " " ) () \"\1"1'1 11( \'

_ . ( \ ' . 1 ' 1 " .\ 1 ' . ("..! \. ,

1. Vypočí tárne hodnoty I~ I . I~~ , u; I~) I. I~) '-I :

2. Zkont roluje, zda: c ? hash (.'l, 7 1 , ~/ ~ , r; I~) I ' 1~ 2 ' I~): ~ . I~)I ' u: P() klld ;1 111). p () dp i ~
přijmem e . Ne, odmítn .1'n 8 .

t r asovárrí tgmsk , gpk, J' f . a ): in vst up u m.i nu- sou krom v k l i« l11 elll el g( II' ;l <k u pinv
gn1Sk == «1 , ( 2) , Veřej nÝ klíč skIIPiHY gPk == ( I )I. I )::. . ( t . ( i , \ '. \ \ . ) . I. Pr e'l\'ll ., I ;} j(IiÍ
podpis a == (Tl ' T2 , T3 iC, S (\' 1 S:j . < :S á l' '\~'2) ' f\ Iallčlg(\I' Skllpinv post up uj« Il el.'·d(ld ()\ '11 ll:

1. Ověří , že a je platný podpis zprávy .' I ,

2. Vypočte ident it u uživatele, ktcrý vytvo řit d člll ,\! pod pis, jel ko:

.\ - T (C 7" C ~7" ).: - : ~ - <... I I - - ~ 2 '

Má-li tedy manager skupiny sez nam {:\i } uživ.u.ol ů , Ill ľl že v 1l<\1 11 p()<1piSO\'elt ( 11( 1

dopátrat .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Výkonnost: Uživatel i si 111Ú~8 spo čítat e( I ), . I )~ ). c(o I )~ ) , ( ((2. \ \' ). (.( .:t. , I ~.!. )

předem , nebude pak při podpisu pot řebovat ž;'1d ll,Ý v,~' po(·( ~t p.ir ov áni, pI'ot,OŽ(\ lu«l­
notu c(Q , P2) má předpočítanou a e ( 7~ ~ , 1 )~ ) lze dopo('íLlt Z 1lIož(\1l('\lIo ('( ,·\ /. /)2)' .I (I
však třeba provést deset umoc ň ov án í . Pro ov ó řc n i po.Ipisu ,j(\ t.ř' (\ l>a spo('ít ,at jed llo
párování a dvanáct umoc ňov áni.

Podpis má tři elementy Cl a šest prvk ů Z;J1 tcdy velikost podpisll je 1l( \Z;" lXis lci
na počtu členů skupiny .N . V pr axi lze použít nap ř 17()-l> it.ov ; prvo cisl o /) Cl gI'l lpl1
Cl s elem enty o 171 bitech . Pak bude m ít podpis d ólku 1:>:):) li itú , t(\dy 1!)2 bv t . ů .

a srovnatelnou bezpečnost jako skup inově schema založcué' ua st ľuug- HSi\ p f' (\dpo­
kl adu s velikos tí modulu 1024 bi t ů. D efini ci stľullg- R . 'f\ Pl'Ol )}(" ll lll lli-l.i d(llIHI n .rpr.

v [17] .

4 .2.7 Traitor tracing - Mitsunari , Sakai , Kasahara

Trai tor t racing schérna z roku 2002 podl e fvlits unari, 'ak a i, Kasahara (viz l2GJ )
umožňuj e vys ílat pouze centru . Nejde tedy o veřej né schema, kde hy každ,~r uživatel

mo hl vysílat ostatnírn.

J e založeno na probl ému k-CAA (případně ekviva lcut uim (k - 1)-\VO 1-1 viz
redukce na straně 14) . Ve zmi ňovaném článku p ředs tavili olia pr obl ciu v vcct u ó
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redukce m ezi nimi. lcuk áznli vsak žcldll~" d {d~a z 1>CZIH,("110:-'t i pr o svuj u.ivr h t r.rit ol'
tracing schérnatu.

Později ukázali To, Safavi-Naiu i. Zhčlllg v ("Ll11kll I : ) · l~ . Žl' u .ivr l: t r.u t o r t r.uin u
l J "

schématu od ~1SK ncni b ezpečll.<". Dok.iz.ili toti ž POIIl<)( 'í linc.iru i komhi u.u« :-'01 1-
kromých klí č ů u živatel ů vytvo ř it další kli«. P()1 1žit(\11l.\' v pir;ít sk("lll d(\k()d('r ll. 1.('

kterého není dohled atelný nikdo z PÚVOdll Í ko;tlic(\ t r.ut or ú. ' rl' l1 t() ut ok j(' 11\'('d l'll
V kapitole 5 na st raně 60. '

M8K traitor tracing sche ma fuug uj« 11 clslt'do\ ' l1 (\:

setup (p): Na základě bezp ccnost.niho pa r.u uc-t ru I) zvoli po:-,kyt()\';l1 gn l p ll (,' ,

Poskytoval dále náhodně volí a E Z/ ) ~ l ' E ( /. Pak dist ribuujo hodn()ty / \ ' 1/ - ± I).
pro u + a =I- 0, registrovaným uživatel ům ll . E L il ' /\ ' 1/ j(1 s(>1 1krOl ll,\' kli« llži\ ,;ltl \I( , ll,

encrypt( J\1 , ti rl): Poskytoval voli uah o.lu ó s E -g;1a (J (,' r {lzlll ~ od l ' , Z;lšifrll.i(1
obsah vysílání 1\1 pornocí klíče relace ,'oj čl. t.cut.o kl í« () d('síLl skr,\'t ,\' v llLl \'Í('('( ':

Hdr == (s ' (J( I). CJ ). (J. (/(J ),

e(tc; nB + C) == e ( 1 t: (1/ + 11 )(j) -= ( ( / J. (J )
11 +0

a odtud už snadno dopočítá SCSSiOll kcy:

/\
s == ---

( ~ ( / J, (2 )

.'; . ('( I J~ (2 )

('( 1),(2 ) .

který dále použije jako symetrický klíč k dešifrov áni vys il.ini.
.... .... . ..... . . . ... . .. ... . . . .. . . . . . . . ... . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Výkonnost: Hlavička obsahuj e 3 elementy z (/ '1' ( rcidov(~ : .~I ()g (I ) ) hi t . ů } , t.edy
její velikost je nezávislá na počtu uživatcl ů . Dcšifrov;.tllí klíc« relace s z hl a vi č ky

vyžaduje výpočet jednoho párování a jednoho d élcni. Sché lna však urn i hC/jlH '(-ll<\

j ak ukázali To, Safavi-Naini , Zhang v č lánku [34].

4.2.8 Traitor tracing - To, Safavi-N aini, Zhang

To, Safavi-Naini, Zha,ng navrhli v [34] m odifikaci I\!(SI\: t.raitor tr .ui nt; s (' h(~­

matu, kt erá je odolná v ů či lincámimu útoku , jí ruž rozbi li p ů vod n i l'vISI< sché lllCl ,
Tato nová ll10difikace dává veřejné schéma, takže šifrovat a ()( lr -si lat (la t. a mů že
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jakýkoliv uživatel. 1'S íZ také uk.izuli 11\1 -( 'P:-\ } H ' ZI )( ' ( ' ll o~ t proti pasivu imu ľIt I )(', ­

níkovi (pouze odposlourh áv á komuuik.ui lll'zasah llje do llí) za l()i. <' Il OlI ua () })t izn )~ i

řešit DBDH probl ém (viz dehllic( ' na s t r.u«: LZ ). \ " I.ťl \ " i :-, l l ) :-, t i Ila 1)( · 1.1h ·I ··jl<)~t Il ÍIIl P il­

rametru k je ze zabaveného pirútskl;ho dt'kod ('1'll do p;lt 1'a tl'lIl ií lil » )\ '(>lIlií lIlII< )ZiIla
nejvýše k traitor ů spolu p rac ujkich n.: vvt.vou -ni pi1' ; í t s k l ~h () dl'kodl 'rl l.

Schéma funguj e takto :
. . . . .. .. . .. . .. ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

setun (p. k): Na základě b ezpc čnos t.n iho p.uanu-t.ru I) zvol i p ()~ k ,\ ,t ()\ ' ; d .~ r u p ll t :

Dále náhodně volí p ol ynom I (,I') == (/II - - II l.r - ' " 1- 1/ ~k '2 , 1' ~ k '2 I .J' ~ k 1 , a / J. ( ) ~ ( ,' .

Nastaví Qi == a.. pr o O < i < '2 k - 2, a dúlc ,rJ =-= f ' ( l '. (2) /- (" 1" {"zi\,;lt('li 1/ , '-: ~..~;)

pošle tajemství K; == f/u ) P.

Soukromý klíč poskyt ovaletc jo ( I>. / (.1' ) ) (slollží kl' g<' Il( 'r() \'i 'llIÍ ~Ol I k r< >I I1 ,\"(' h klí('l'I
už ivatelům), veřejný klíč je l)I( == Cr}. (J ~ (jl .. , .. (J.2 k - ~ )'

Soukromý klíč uživatele u E z~ je /\" ( /1 ) == ( / \ ' /1 , 11 / \ ' /1 ' . , . ,1I '2 ~' 1/\'/1 ) ' ' {'('<l y lI Ži\'il ­
tel ům stačí si zapamatovat pouz e hod11U1",U /\ ' /1 ' z}),vt ,('k jrjich so u k ronu-ho klít"'(' lz('
z Ku dopočitat.

encrypt (J\,f. PI<:): Odesílatel volí náhodn é ,. E Z;)' s E ( ,' 1" ZilŠ ifrllj (' ()1>ScllI \'\ 'SI ­
lání M pomocí klíče relace s Cl te nto kl íč: odrsílci skrvt.v v hlavit\ '(':

decrypt (Hdr , [((7/, )): Uživa te l u ze sv ého sou kro tur h» klít(, 1\' ( /1 ) jl z h la vickv

Helr == (..A~ B , C/o, . . . ~ Cf

2k+1) vypočte s u áslcdovu ó:

/\
== s.

který dále použije jako syme trický klíč k deši frovállí vvsi lanvch da t,
. ....... ... . ... ... .. . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . .

Výkonnost: Dešifrování klíče relace s z hlavi čky zal )(~ rc j ed no p árov áni a jod uo

dělení. V porovnání s traitor t racing schématem od Bouch , F'rCl. 11 kli11 z roku 1!)!)D (viz
[9]) je toto nové schéma ve velikostech veřejného klíče i sifrovc ho t.cxt.n (== ltlclVi(- ky)
úspornější. Velikost hlavičky je 'll: + 1 e lement ů, tedy záv islú na po ót.u u ži vat el ů.

Trasovací algoritmus (uveden v [34]) je expo nenciální v po(tu tr.utor ů ll',

4.2.9 IBE schéma - Boneh, Franklin

Od představení IBE myšlenky v roce 1984 Adi Sham irc m pod ali te prve až v roce
2001 Boneh a Franklin první praktické IBE schérna s dúkazclll bczpetllosti , za.ložené
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na BDH probl ému (viz [l U)). SpOll\('lll) s nimi navrhl \)( 'k.' v «l.iuk u 1:) ' II~I-:

sché ma založené na práci s kvad ruti ckv iui zhvt kv inorlu l» volkv 11 1l )(ltdlI S' v lH"
sché mata mají důkazy pr ovedené v mode-lu ľl číh;)dll\'('h ()l" líkltl : B(llll \h II lr. urk li n

použili Fujisaki- Oka m ot ovu t ra nsfo rmaci. Il!>Y dos č ílľli l. "} -11) -( ' ';\2 l)( \/.IH \(·'lll lsti .

lBE schéma se skládá z naslcd uj icicli ·1 Pl'()C( \dlll":
.. ............... .. ..... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

setup (p): Na základě hezpc čnos t.u iho p .ir.u uot ru I) PI\ (; zvol i .~ rt l PY t ', (,1t- II

bilineární zob razení e : C x c; -+ ( ; ".. VeZl lll\ llčí ho<111 ,\' g(\ ll( \rlíto l" I) -:: (,' ;l lll íh()dlll ',
X E Z; . Nast aví Q == iP. Zvolí j cš tč hashov a c i Iunl«:c- I I I : {u. r }: - . i : tl: :
GT ~ {oi}«. n.: {O, 1} 1I x {O.l }1I - . t.; II I : {(). 1} 1I {ll. 1}". pro I l(\.iilk('\
přirozené ti . Předpokl á dejme , že budeme š ifn)\"člt. zpr.ivu .\ / <!l"lky II.

Veřejné paramet ry params == ( I). (2 . II I. / f..!.. I/:{. // 1) ' taj 11.\" rn ste r-key - .i.

extract(ID): Pro identi tu ID E {O . I }'" PI, ; pn H'(\d lll'Oll ext ract vvt voii S() llkr< )lll,\"
klíč d'D příslušný identi tě ID. Vypoťte:

rllD == .1' II I (!D) .

encrypt (params, ID , A1) : Zašifruj elllc zpr.ivu .' 1 E {n. 1} 1I P( )1l1 () CÍ \'(\Í'(',ilH"ho klí('(\
ID s využitím veřejných parametr ů sc hé mat u. V'y l)(' IT lll(\ 11 ;'dl()(lI H'\ s - {(). I }II.
vypo čteme T == 113 ( 8 , lVI ) a nakonec vyd.u no šifruv.\i t.oxr « I j(\ hiu.un i :--i,íti 'l II Í) :

decrypt(rlID ~ C) : D ešifruj em e šifrový text ( 1 -== ({i . \/ . lí) S vvužit.im souk r: )Il H"ho

klíče clr D t akto:
1 - Vypočteme V EB !-!2(e(cllD, ll )) == s ,

2 - vypočteme W EB HLl(s) == )\1,
3 - nastavíme r == 1-1:3( 8, J\ I ) a ov é ř iinc, zda U == 'I' I ) (pok ud 11< \. decrypt sko nci ) .

4 - vydáme výsledný t ext AI .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Výkonnost: Šifrování vyžaduj e dvě 11l1lOC1l0v;.Í,llí , Ž (í.d Ul~ p.uov.in í. prut,ož(\ hocl ­

notu (eCH1 (ID) , Q) lze předpočí t at , a výpočet všech (tyř hashov.uich funkc i II I ,
H

2
, H

3
, H

4
. Dešifrování vyžaduje jedno p árov áni Cl jednou V,)rp o( 't, luishov.uich

funkcíH2 , H:3, .HLl • V ověřovacírn kroku pot ř ebujeme prov és t další jedll o 1l1l10C Ú U­

vání. Šifrový t ext obsahuje 3 prvky, řádově délky (log( I)) - '2 n) hi t ů.

Schéma je prokazatelně lND-lD-CCA2 bezpečné v m od elu u áhoduych or.ik ul.

4.2.10 HIBE schéma - Gentry, Silverber g

V ro ce 2002 navrhli Gentry a Silverberg první t: I-lII3 E schl Bla, které je bez­
pečné pro lib ovolnou hlou bku ť identi t v mod elu n áhodn ých or.ik nl , je pln é hez­
pečné proti koalicím úto čník ů a navíc je i efekt ivní. .I cho h CZpC('llos t je zal užeuá
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na BDH probl ému. stej ně jako II3 E S (' I H~ llla od I on .-l : a lr.mklin.. /. ruku 20() 1. /. l'
kterého autoři uváděného HII3 E schoumt u vvch.izr-li. Pro zaj i; t l" llÍ I. ' I - I I - · ' : \ ~

bezp e čnosti použili Fuji 'a k i - ( ) k a l llu t U\ 'U 1l 1l 't lld11 \ 'Y 11 / Í\ '; l .iíc Í (k r ,\ 'p (,gr;di(l ,\' 1)( '1­

pečné) hashovací funk ce,

HrBE schéma se skládá, z u.isl cd uj icir h ·1 prOCed ilI' :
•••••• •• •• • • •• • • • • • CI ••••••••••••• ••••• •• •• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • •

setup (p): Na základě bezpccuosruiho p.ir.uur-t 1'11 /) P I\(; z\'ldí ~ rt I PY t ' , (, ' I . ; 1

bilineární zobrazení e : G x (; ---;. Ci,/, . \/l'Zll lC ll;'tho<!ll." gl'lll'r;ú () r I) t-= ( ,' , ; 1 11 1'd llJ<! Ill ',
X E Z; . Nastaví Q == .L' F). Zvolí jcšt.{, hnshovaci Iunl« «- II I : {(), I}· c: I t. :
Cr ---1- {O , l }". l-(~ : {O. 1}1I x {O. l }lI íi j l • I I I : {u. 1}1I - . [u . I }II . pro Ill"j;\l'l"
n, Předpokládejme , že budeme šifrovat zpr.ivu .\ / dl'llk~ ' II. Pro ::" i ..:: I ()Z IlI \<"Illl'
identitu v hloubce z jako ID ji == (ID, ..... ID;),

Veřejné parametry jsou: params == ( I >. (2. 11, . 112 . I I: ~ . lI d . tajI l," jl' m ster-key -
x .

Navíc si každá identi ta ID zvolí u áho.lu« SVIÚlj ta jIl" par.uuot ľ 1'10 -:: ~.i~. II 11(' h( )\ ,; '1• . , jl

si ho .

extract (ID): Rodič identi ty ID , tj . icl cu ti r. a o .il'<!l' ll st upou \ ' ," Š(' v hu-r.uchii . pro­
cedurou extract vytvoří soukro mý klíč dlo p f' í sl11 š ll ~' id.-n t. i t« ID I.I - (ID,... , . ID) ),

Vypočte postupně :

/1j == Tll (ID l , .. , , IDj ) E (,. l ,

Bj - 1 == 'f IOlj -1 P, a předá hodnoty T3 , . . , . , I) j - 2 , k tl'rť~ 1.11;'1. SPOIC(- lll' S IlO\'( >11 hod-

notou B j - 1 identitě ID,
a vypočte soukromý klíč (gO== 1 v (;) :

.1

(l'D == dIDU-' + {'IDU ' ''\j == L (l Ol ; I · \ ; ,

; =1

encrypt (params, ID , AI ): Zašifrujeme zpr ávu !\ I/ pomoci V(lf· ('.i I H~ h() klí( ' ID s V,VI I ­

žitím veřejnýchparametrů schómatuVybcrcm c n.ihoclnc s E {(), 1 }II a pro 1 _ i ~

j vypočteme Ai == H t(lD 1 , . .. , ID,;) a j cš tě r == Il:{ (s , 'I ). Nakonoc vvr l.u uo š i ťľo v,Ý

text:

decrypt (d1o , ( )): Dešifrujeme šifrový text ( )1 == (IJo) l l :! , . ". t fj . v, vV ) s využit.iiu

soukromého klíče cll D takto:

1 - Vypočteme V EB [-12 (ni "U:(;IID) U) ) == S,
i =2 L u : 1 , /

2 - vypo čteme W EB l-f 4 (s) == l\J ,
3 - nastavíme T == [-[:3(8 , !'vl ) a ověřírne , zda-li opravdu při zasifrov.u u 1\ / p omoci 'I'

a IDlj obdržíme (Uo, U2 , · . . 1 lij. \1, ') (pokud 11C, decrypt skonci} ,

4 - vyd áme výsledný text M,
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Výkonnost : Šifrová ni vyžad uje (j L) Ulll OCÚ OVÚ ní. ŽÚ d llÓ p.irov.iu i. prutuže
e(Q, \1) lze předpočítat , a v ýpo č e t všech č'ty i' hnsh ova rich funkci Il l. 11'2. I/: {. 11. ,. z
toho lil budeme počítat j-krát. I-I< duotv . li však I i ů ž cm \ Ulí t p ř odpocit . iu v, (Í IllŽ

ušetříme výpočty funkce I l l ' Dr sifrov áni vy žaduj e .i p.irov áui, jedno dl'lcnÍ čl jcxlnou
výpočet h ashovacích funkcí 11'2 , II:~ , 11.,. V ov ó ř ovaciru kroku pot ř c b uj o u i o prov ést
dalších (j + 1) umoc ňov ání. Ob ě proccd ury jsou tedy liuo.irui vzhlcdom k hlou hcC'
id en tit y ID I.1. Šifrový text obsahuje Ci 2) prvk ů . rád )\' (~ d élky' (j . log(/ J) -' ::. // )
bit ů .

Sch éma j e prokazatelně I D- ID-C A2 bl'zp cč~ll é v modelu núhoduvch or.ik ul.

4.2.11 IBE schéma - Boneh, Boyen

IBE sché ma od Boneh , BOYCll z rok u 2004 , (cl áuck ( [G])) , je založe 11U na nové

variantě Diffie-Hell m anova prohl '1111l , (- BD HI. D ůkaz bezpe č nosti schúiuat.u j e po­

staven na rozhodovací variantě tohoto probl ému tedy na f-D I3D I-II (v iz definice na

straně 12).

IBE schéma se sk ládá z následujících 4 proced ur :

setup(p): Na základě bezpečnostního param etru /) P KG zvolí gr u p u c: Vezme

n áhodný generátor? EGa prvky T . U E Z~ . astaví hodnoty )( == .r l a Y == UF) .

Veřejné p ar a m et ry jsou params == (P, J'\" , Y) , t a j ný je master-key == (:r, U).

extracttrnaster-key , ID): PKG pomocí extract vytvoří soukromý klíč r/'D přís lušný

identi tě ID . Zvolí náhodné 7' E Zp a spočte :

1
rl ID == /->E (/.

JI] + :r; + l'Y

Soukrom ý klíč id entity ID je dvoj ice (1' ,d ID ) .

encrypt (params , ID , 1\'1): Zaši fr uj ern e zprávu i' I E G'[' pornocí v řej ného klíče ID
s využi tírn veřejných parametr ů sc hé matu . Vyb erem e náhodné s E Z~ a vyd ám e

šifr ový tex t :

decrypt (T , dlD , C) : Dešifrujem e šifrový text C == (A 1, / \ 2 . .'-\;)) s využit. írn soukro­

m ého klíče ('1' , d lD ) takto :

M . e(P, f:J )'"

e (.mp + s(x P) + r(sY ),
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Výkonnos t: Šifrov ání zp r.ivv za 1>c ro pou:«: (h't' 1111 1()CI'ú n ·il11 Í. Il<'hof ho.Inor u

párování e( I:J. P ) lze p řcdpo ri ta t. Dosifrov.uri za lH.'I'l' \',\'P O('l' t jed no ho p.uov.in i.
umocn ění a d ěleni . Šifrov,Ý tex t se sklád á z ' dvou prvk ů (/ a j cduoho prv ku ( ,' t, t ('<l y

rádově 3Iog (/)) bit ů . Tři prvky grn py IIlÚ tak ó \ "( 'ř ejll ,<; kl ít'. ' c l H~ l1l a j e p ruk č l z a tl ' lll l'

IND-sID-C PA 2 bezp ečné ve st.andard u iiu modelu . 1 OlllUCÍ koust.rukco U\'( 'd( 'Il<~ v

článku [13] lze získat IBE schéma, ktcr óje prok azut c lnc L 71 -s l l - C~ ':\2 1> ('zP ( ' ("ll l~ \ "C'

standardním modelu , avšak konstrukce sc' opi r.i u sch0 11 1a u.-intor nkt iv ui ho d ůkaz u

s nulovou znalost í. což je dosud velmi lH'c f(\k t.ivllí krypt' ogr člÍick)· pr im it iv .

Zaj ím avou vlastností sch ématu je rnudoiuizacc gc n('rovúllÍ soukroiu vch klic ů .

Ted y jed n a identita mů ž e vlas tni t více soukroui ýrh klít- tl , a ka žd ,\r jcduot.liv v klir

postačuje k dešifrování zpráv . .Ic otázk .iu, jak toho využí t v praxi.

4.2.12 HIBE schéma - Boneh, Boyen

HIBE schérna z roku 2004 podle 13< nch Cl. I30y n (viz [5J) j e prokazntclu ó I i 0 ­
sID-CPA2 bezpečné ve standardním modelu . Bezpe čnost je zalo žena na OI3D I-I pro­
bl ému , Pomocí konst r ukce uvedené v č l á nku [14] lze z e- 1-1I8E získat ((' - 1)- I-II I3E

schéma (o jed en stupe ň "chudší" ), které je prokazato ln č IN O-sID- CA2 h ozpccn ~

ve standardn írn modelu , za ce nu prodloužení každého š ifrové ho text II o jednorá­
zový p odpis a odpovídající ověřovací klíč a několika extr a v ýpo č t ů spoj ených s

vytvořením a ověřením podpisu.

Předpokládejme , že veřejné klíče ID h loubky f J SOll prvky Z::. Ozua číiuc ID==

(ll, . .. , Ie) E Z~ . Prvních j kornponent odpovídá i den t i t ě v h loubce j .

Čtyři algoritmy definující HrBE sch ém a jsou u áslcdujici:

setup tp. ť) : Ze vstupu vygeneruje PKG grupu () a parametry pro HII3E schéma

s m aximální možnou h loubkou e. Náhodně zvolí ge nerátor l? E Ci , ( V, E Z; a nastaví

Pl == st: D ále vybere náhodné Ql ," " Q!! E G a náhodné /)2 E a. Veřejné

p aram et ry params a tajný master-key jsou:

extract (ID ): P KG vygeneruje so ukrorný klíč fl10 pro id enti tnlD == (11. , .. , I j ) s

využitím master-key. Zvolí náhodně r l , " .. , Tj E Z; a vypočte ( j -t- 1)-t ici:
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J e možn é také vypo čítat r/IO jou ze znal ost.i d'D .1 - I ' jak .1(' p()zad()vťlllt) v d('hll ici

HIBE. Stačí zvo lit náhodné r j E !L..J~ a pro dI0 .1 - 1 == (d(l . . . .. <1.1 -- 1) \ 'YI )( )(" í t a t :

encrypt (params, ID . .'/ ): Za~ i fr lljC' l1ll' zp rav u .\ 1 E ( ,' I' p om oci \ ' e i' ('.i l }( ~ h () klí(,c
ID == (11, . , . 1 1.1 )' Vyber em e n áhodu '; s E I~ a \'YP()(~·t l' 11 1(':

decrypt (d10 1 C1) : Dešifruj eme zprávu ( ' == (,"\. /5. ( 11 • . . . . ( ~ J ) pro i.k-nt it.u ID ­
(Jl ,'" , fj ) s vyu žitim d10 == (do.. .. 1 rlj ) násl cdujiciiu v,Ý"PO( 'l1l:

/1 . rn=l e(C j rlj) = r (ll. e'2 )' . i\f . Ili=I ( ' ( h n
e(B, do) r( I). 1 )'2 ).'l0' . IlL=1 ( ' ( I ), l l.' 1)1

Výkon nost : Šifrování zprávy zaber (j L) mnoc ň ov áu í. Vxiiu n óuu' si. Žl'

e(Pl , P2) můžeme předpočí t at , takže encrypt nehude k vypoť t u vyžadova t Žčl.d llé

párování. Navíc e( PI , IJ'2) m ů žeme d át mezi parametry sch ematu params uainist o

hodnoty P2 , kterou už pak při výpočtech nebudciu c pot řebovat. Dcsifrov á.ni zaber e
(j + 1) párování. Tedy obě procedury maj í čaSOVO lI složitos t ř ádovó () ( fJ ).
Veřejný klíč se skládá z (e + 3) prvk ů (;. Šifrový text z Ci+ 1) prvk ů C; a 1 prvku (/'['.
Tedy parněťová naráčnost sché rnat u je lineární v hloubce hi erarchi e 1-1113 ~ , () (t) .

V [5] je v sekci 4.2 p odán d ůkaz , že p ředchoz í (t) -I-1IB sche ma je I "TD-sID­
CPA2 bezpečné, pro libovolnou hloubku t , pokud je v grupě (; D13DH prol .lcm

těžký.

V [14] je popsán postup , jak efekt ivně z IND-sID- 1PA 2 bezpc ču ého (- I--I II3E vy-
tvořit IND-sID-CCA2 bezpečné (e - 1)-HIBE schema. 'f a to konstrukce n ám tedy
dává HIBE schémata s libovolnou hloubku identit f, navíc bez použi tí n áhodn ých
orákul, vše za cenu prodloužení každého šifrového text u o jednorázový podpis a
odpovídající ověřovací klíč a několika ext ra v ýpo č t ů spojených s vy tVOÍ'CUÍIll a

ověřením podpisu.

4.2.13 IBE schéma - Waters

Boneh a Boyen v [6] navrhli IBE sch éma, kter é je j ak o p rvní lB E prokazat cln ó
IN D-ID-CCA bezpečné ve standardním rnodelu . Tírn vyřešili otevřený probl ém
navržený pány Boneh a Franklin v [1 0]. Bohužel nové schérna je velrni nepraktick é
v porovnání s ostatními efekt ivními schérnaty. .Ie náročné na výpočet šifrovací a
zejména dešifrovací procedury, navíc s dlouhýrn veřejnýrn i so ukro mý m klíč - 111.
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V roce 200 5 War.ers piisol se SV~'Il l n. ivr lu- m. k.lv mod ifikov.rl \ ' \' ~ (' 1 Iy( \d( \ll ť\ 1­

H1BE sc hérn a od Boneh ~ Boyon s I ~ -sID- 1I .L\ :2 hezPl\("llos t í (p i'cd s t a \ ' ( \11(; v ;.'jJ) a

získal fektivnÍ 1BE sc hem a s pl' 1kazar.l'1 IloU 11\I -1 - '1.:\:2 hl \Z}H\("'llost í. 13ezp(\("llost

je založena na DBDH probl ému, b ez pou žit i u áhotlnvch or.ik ul.

Dále navrhl hybridní 2-H1I3E sc he ma. kde jako prvn í st U} H\Ú pouzil s v ůj n.ivrh
1BE schérnatu a j ako druhý stu p ' (1 pou žil konstru kci 111I3t·., SC h(; lllat ll od I onch

a Boyen (viz st ra na 4 )) , S pou žit.i111 koust.ru l«:c v [1-tJ t Cl kt.o získal (\ľek t ivn í Pllll\
bezpečné (I D-1D-CCA2 ) lI3E sch óm» h ez pou žit.i nahod nvch or.ik ul .

Čtyři 1BE procedury podle Wa t cr sc JSUlI n.islcdujici .
............ . .... .. . .. . . .. . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

setup (p. n) : Na základě hezpe ónos tniho par.uuct.ru jJ l l~ ; zvolí g r llp ll ( ,' čl vv­
generuje parametry sc h ém atu . Zvolí lHiho<1110 (\' E Z ;J' gC 11C' l'čl.to r I) E (,' ~ nas t. a v i
Pl == o. P, zvolí náhodné /2 E C/ a, vypočte t.a j u ó fl 1>'2' D ále zvoli lléih odll l; i " E ( /

a vektor náhodných hodnot V == ({/\' ' , .. ( /I ) E (/ 11" Veřej 116 p.ua llle tr.\ para ms a
tajný master-key jsou:

params == ( I ), 1)\ , 1>'2 , ir ~ \ ") . master- key == fl 1)'2 ,

extract (ID; master-key) : PKG vygeneruj e soukromý kli č pro iudeuti t II ID, kd e ID

je maximálně délky n. bit ů . Ozna čme ID == ( ID \ . ... , IDl/, ) 1J.-1>i t ov y l' c tčzcc rcproscn­

t uj íc í danou identitu. PKG zvolí n áhoclné r E Z;Ja vypočte soukromy klíč: p["ÍSIII Š11.Ý

identitě ID:

encrypt (ID , params , 1\1): Pro zpr ávu 1' 1 E GT a id enti tu ID
zvolíme náhodné t E Z~ a vypočterne šifr ový t ext :

decrypt (dID ; C ) : Pro šifrový t ext C" == (Cl , CY

2 . C:1) a identi tn lD se soukrom ým
klíčem dlD == (dl , cl2 ) dešifruj e následovně :

.... ... . . ...... ....... .. ... ... ... . . ............ . ... .. . ... .... . .. . . . . . . . . . . . . . . . . .
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Výkonnost: Hodnota c( 1)\ , IJ..!. ) Ill{lŽC h,\' t, pi't'dpo("Ít úlla. a t lld Íž pr o s ifrov.m:
potřebuj rne provést v pr ům ó ru II / '1. grup()\',\'ch op er.ui v (,'. a <Líl (\ t i'i 1l 11l ( )( ' ľ1 0­

vání. Pro dešifrování p< r.řc b ujc uic Spu('Ítat <h'c' p.irov.iu i a j(\d llO (ryc}d(\jsÍ) d(\}( \ll Í.
Veřejný klíč m á ( ll. + -1 ) prvky grup,v. ~' i fr () \' ,\' r.oxt in.i rii prvkv grllp,\'. . '(' } H~ l llťl jl'

IND-ID-C'PA2 b ezp e čn é Vl' st and.udu ím mod elu. Cl lH ) uto.Iil ik.u -i ll c l\T Z ('ll ť\ \\"a t (' 1'­

sem z něj lze vytvořit pr okazat.o lu ó Ir\ D-II - 1 1:\ 2 l)(\ Zpt'('l1 l~, eft'kt ivn i 11 3F sc!l('\lllCl .
Opět za cenu prodloužení každého šifrového tcx tu () jl\dllOI' cl Z()\',\' podpis čl or lpov i­
dající ověřovací klíč Cl n ékolika extra vvport {I spojcuvch s vvt voit-nim a ()\'(\I"(,II Ílll
podpisu.

Waters ukazuj e i na m o žn ost I-lI I3 -1 sc!l0111at ll post. avoucho 11 a zcí k}cul(\ s \' (~ h o

návrhu IBE schématu , Ov šem v to mto I-lIDE sch éumt.u duchcl zí k n .irus t u \ ' ( \ ř'< ',j ll ,\' c h

parametr ů lineárně s hloubkou Ca tak é k nop řizui v« (l XpOllC llCicllllÍ \ () nx lukci un
bezpečnosti. Pořád však jde o lepší HII3E sch órua Jl ež je u.ivrh od I ouch cl r 0,\'(\11

v [6]. Přesto z ů s t áv á otev řeným prohl óuiorn zkons t ruovat cfokt.iv ui Hl l I;' ~,,;c h ('\ l l l čl

plně bezp ečné ve standard ní m mode111 .

4 .2 .14 HIBE schéma - Boneh, Boyen, Goh

Boneh, Boyen a Goh v roce 2005 navrhli v č l á n k u [7] uov ó 1-III3 E schcmn, které
má velmi praktické parametry. Šifr ov ý text 111 (t velikost tř í prvk ů grupy, u c z.ivi sl c na
hloubce identity, kter á šifrový text vytvoří. K dešifr ování pak pot řebujeme vypoci­
tat jenom dvě párování , protože šifrový text iu á koust autui velikost , V ostatuic h
parametrech je lineární vzhlede m k hloubce hierarchie. stej ně jako starší schemata
(jako např. HIBE v [5]).

Schéma je prokazatelně IND-sID-CPA2 bezpe čn é ve st.andard nim modelu a tedy
pomocí konstrukce uvedené v [14] mů ž eme h ť- I-I I 13 E schematu získat (P - 1)- I-IIDE
schéma, které je IND-sID-CCA2 bezpečné,

Předpokládejrne, že veřejné klíče ID v hloubce P jsou prvky Z;)' Ozna čimc ID ==
(rl , " . ' fe). Prvních j komponent odpovídá identitě v hloubce j. P ředpokl ádejme

navíc , že zprávy, které chceme zašifrovat , J SOll prvky ( ;'1"

Schéma je následující:
........ . .. ..... . . . .. . . . . .. .... . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . .. . . . . . . . . . . . . . . . . .

setup(e, p): Na základě bezpečnostního parametru 7) PKG zvolí grupu (; a
vygeneruje parametry pro HIBE schérna s rnaxirnální IlI0ŽUO U hloubkou t . a­
hodně zvolí generátor PEC, o: E Z; a nast aví Pl == exI' , Dále vybere náhodně

P2 ,P:3, Ql , . . " Qe E G. Veřejné parametry params a taj ný ma ster-key jsou elány

takto:
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ext ract (ID): PKG vygeneruj e soukro iuv k l í č' d,o pro idcut.irn ID 7: ( / \ .. ... ,
J

) s
využit ím master-key. Zvolí u áhodn é ,. E :LJ;) a vvp octo (( - j '- ~ ) -t ici: .

Všimněme si , že d10 se zkrac uje s ros toucí hloubkou idr-n ri r.v ID .

Je také mo žn é spočítat rl/o jen ze zna lost i rl/o .1 - 1' jak livlo P()žcUl()\"c'lll() v dc'filli('i
HIBE. Ozna čme .'i dlou- I == (..\ 0 . ..\ I . 15.1' , , . . 151' ). -',t a(·í Z \'() Ii t· llcí hod 11 t', t ,-- ~i~;) a
vypočítat :

encrypt (params , ID , AI) : Zašifruj e zpráv u .' 1 E (,' '!' POll l() CÍ \'('i'('j llé ího klir« ID -=

( [1, ' . . ~ l j ) . Vybere náhodně s E Z~ a vypo čte :

decrypt( d1o ; Cf): Dešifruje zprávu (;' == CI\. 13, ( ,' ) pro ideu ti t ll ID -== ( I , . . . . . ' .1 ) s

u žitím odpovídajícího klíče d,o == ( / \0, ;1\ ,Ilj I . .. " 15(' ) u áslodlij iciIII v.):PO('t,C IIl:

Ověření:

A · e(A 1 , C)
e(B , ,40 )

e( FJ" IJ2)8A/ · e ( .,. l-)~ " ( {I CJI -+- ... + {j CJj -t- / ~d S )

e (s P, a } 2 + r ( { I C2, + ... -t Tj (2.1 + I ~ ~) )

e( Pl. p ))8 1\1,- == 1\ 1.
e(P, P2)sn

Výkonnost : Šifrování nepotřebuje žádný výpočet párování , protože hodnotu
e(Pl ~ P2 ) lze předpočítat . Navíc e(Pl , P2) mů žeme dát mezi parametry params na­
m ísto hodnoty P2, kt erou už dále při výpočtech nebudeme potřebovat . Dešifrov ání
potřebuje provést dvě párování, tedy je z hlediska časové náročnosti j e ucz ávisl ó
n a hloubce hi erarchie. Soukrorný klíč identity v hloub ce j je roven (P - j + 2)-tici
prvků C, z nichž p ouze první dva prvky jsou potřeba k dešifrování , zbytek slouží ke
ge nerován í so ukromých kl í č ů identit ám ve větší hloubce. Voř jný k líč m á velikost
({ + 4) prvků C , tedy je lineární v hl oub ce celého schématu . Šifrov ý text j e t ro j ice

prvk ů , m á tedy konst ant ní velikost.

Schérna je IND-sID-C PA2 bezpečné ve standardnírn modelu . Bezpe č nost je za­

ložena na obtížnosti řešit ť-BDHI problém. P omocí konstrukce uvedené v [14J do­
staneme IND-sID-C CA2 bezpečné schérna bez použití n áhodn ých orák ul, za cenu
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prodloužení každého sifrovcho te xt II o jed u >nízu\'.\' podp i:--\ čl odp()\'ÍdajÍcÍ o\'(\i'o\'acÍ
klíč a několika ext ra V)!p ('tť\ spojcuvc h s vv tvoicn im čl O\'("'i'( 'I IÍl 11 pod pi su.

Uvedené HIBE sch éma hy10 v ('l.iukII rt j post čl IH'110 p ll\ 'o d Ill~' n.: p r o} )l( ~lllll /­
BDHE (viz definice na :--\ t r č ll1(\ 12). č d(' pak ~ (' uk .iz.il». Z(' lze zč l1 0z i t llpra\"( ' } J( "

schérna na obt í žu ěj šim proh1611111 /- 13 0 1-1 I. I-roto a utoii 13011eh. I3 ()Y('1l čl ;0 11 :--\ C l ll~ ll l čl

před ělali a publikovali upd.u.ovauv (-' lcí llt'k. I roh l óm (- 13 IIE vs.rk 11('1>yl Zap() IIl< '­
nut a použili ho 8 0neh , 8 0 YCll Cl ;clltry t-6hož roku (2() () [)) pii ko ust ru kci :--\cl1( ~IIlčlt II
broadcastového šifrová n í.

4.2.15 Schéma broadcastového šifrová n í - BOI1 - Il G ntry

Waters

Boneh, Centry, Waters navrhli v roce :ZOO:- v ('lcí II kII lL1J :--\(' I1(" I 11 čl hroad c č l s 1 ()­
vého šifrování , které jP. od oln« v ů či ko. ilici ru ( ., (' () ll 11:--\ i ( )Il rr-si sta nt .. ). viz d( 'filli( '(' na

straně 32. Navíc je IND-CCA2 bezp ečné proti útocn ikov i. kt.c rv si luuxl Ila ZČ l(·čít.k ll

pevně zvolí množinu 51uživatel ů , kterou hodl á napadnou t. ~ a vr h li S{' l llč ll lt ic ky bez­

pečné schéma, kt eré dále modifikovali , aby dost. a li I 0- ' 1~ 2 l)(' ZP( '(Ilc" Sc hc" I11 a s

konst a tní velikostí odesílaného šifrového text u a jcduotlivych soukrom ých klic ů čl

S veřejnýrn klíčem lineárně dlouh ým v závislosti un po ctu u živatr-lů N , I \'ll<~lll a

je post aveno na ( lV + 2)-BDHE probl ému čl vyu žívá C /lA2 l)('ZI)(~{~ll é podpisov é

schéma s fun kcemi (keygen, sign , verify).

Schéma je následuj icí:

setup (p , N) : Na základě bezpe čnostniho paraiuctru» d ůvórvhodn á autor ita zvolí
grupu G a nastaví veřejné parametry schematu tak, a by sch óina mohlo používa t
až N uživatelů , Vybere náhodně generátor l' E (; a u áhodnc (II , řt E Z~ . V'yP()(~ tf~

Pi == 0/ P, pro i == 1, , 2( lV + 1) a nastaví V == "'I I ). Veřejný klíč P I, čl, soukrom ý
klíč d, uživatele i E {I , J\r} jsou:

encrypt (S , PI{): Spustíme keygen, abychom d: stali klíče !\'s ig \/~i g' P řcdpok la­
dejme, že \~ ig E Z;, jinak bychorn museli ncjdriv pou žít n ěj akou h ashovac í funkci.

Vybereme náhodné i E Z; a spo čteme Jo( == e ( PN+'2, I))" == (:( I )N , / ):2 )' E (/'['. Vy­
po čteme :

c == ( tP, t(V + \l,;i[!; Pl +~ PN +2 - il), Hclr == (C,sign (c: ! \ 'si g ). \'\ig)
.l ES

a vydárne dvo jic i (Hdr , K) .
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decrypt (S, i. di , Hdr.I)I~ ): Pro Hdl' ~ ( (-'I) ' ( \ . - . \- ~ i g ) pro\'('d('I IH \ post upn«:

1 - pomocí verify a klí če r., ovóiiiuo. zda Ir je plar nv podpis zpr. ivv (( -,~ ) . ( -' I ) pod( \­
psané klíč ln f\~sig'

2 - zvolírne náhodné ll' E Z;) Cl vvpoct ciuo:

-
do == di + ~ig li +l + L F\ · '2 - .1 - i -HI' (\ ' , \ ~ i ~ / )1 i· L 1)\ 1" . .1 )

.I oC-,'.... .l l;: ,'"
.i i- i

-
(/1 - 1)/ I I I • I ).

3 - Vyd áme:

. (' (JI .('I)
!\ == .

(, ((Jil ,( 'll)
Ověřit , že d ešifrování funguj e spr ávne, jl' j cxlu oduch.i iu.m ipul.u -c- s vvr.izr-ru.

Ukáže se , že t akto získ áme !\~ == c( F):v I . 1))',

Výkonnost: Soukromý klíč je p ouze j ed ou prvek (/ , š i fr()v,~; t.oxt Hdr ,j(\ d voj ic('

prvk ů G společně s p odpisem CL ov ó řovac im kli č oiu zc Z~ , VC'řcj ll,Ý kl ít', m.i velikost

(2N + 1) prvk ů C , tedy lineární ve velikost i skup iny u ži vat el ů N , Sifrov án i 11( \ ­

potřebuje žádný výpočet párování , protože hodnotu ('( I ):v - ~ , I )) lze p ř cdpoťi ra t. ,

dešifrování potřebuje spočítat dvě párování.

Navíc lze provést optimalizaci pro práci s rcla t ivu é vclky rui III no žin am i ,~' kd y

I~Sll == N - t, pro T« N. Stačí , aby si každ ý u živa t el ke SV611 1U so ukro u i ón m klici

di předpočítal a zaparnatoval také hodnotu

N

II IJN +'2 - .1 t:

i > L .1 i:i

což mu umožní dešifrovat s výpo č tem jenom I' grllpových operaci.

Podobná optimalizace lze aplikovat i pro proceduru encrypt.

Ve stejném článku navrhli autoři i mod ifikaci kdy uuimc m o žnos t. zvolit S l

trade-off m ezi velikostí šifr ov éh o textu CL veřejnéh o klí če. T akto lze získat. SCl 1(/~ ll la s

konstatní velikostí soukromého klíče a s velikostmi veřejnéh o klíč _\ a š ifrového text u

v řádu O( JN).

4.3 Třístranná D iffic -Hellrnanova dohoda na klíči

V článku [25] uvádí Joux zobecnění kl asické O-H dohody na k lí či pro bilineární

grupy. Takto dosáhneme dohody na klíči m ezi t řemi stranami vyžad uj ící p ouze
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jedno kolo komunikar c. ch (~ 111a jl' Za1ožeII u II Cl ohtížIIo~ t i 13I 1I Pr()1)I ~ lIlII.

Chceme. aby Alice . Bob a 'url pou:«. joduon ()d('~lali lux luotv pi'('s \ '( 'rt '.JIlY

vysílací kanál a aby každ,)' z nich dok.izul z př'ijat~'ch zpr.iv od zl>,\' I,,'('h dvou SIH)(" Ít dl

stejné (sd ilene) tajemství . P ř i tom ucn i pot icha . ahy hv li vsich ni \'( ' s tojuou dohll
on line . .Jde n ám o neiut -ra kt.ivui S('h(~ llla,

Sch éma je následující:
. ... . ... . .. .............. .... ... .. . . ... . .. . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . .

setup: A ,B ,C zvolí pracovní g r ll p ll ( / Cl do ho dno u St' na \ ' ( ' ř· ( 'j ll ." c h ho.Iuot.uh

P,Q E G , t ž. e( P, C2) i= 1.

keygen: A (r esp. B,C) zvolí u áhodn ósv6 t.ajo rnsrvi (J (r('sp , b. (') . \ ' ,vP O(' t <' \ ' ( ' i' ( 'j l l< )ll

hodnotu (PA ,QA) == (a /J
, a(2) (resp . ( / )H. (2'3 ) == (hl ). h(j ). ( / )(,. ()(.) ~ ( -J >. ('(J )) a

odešle tuto dvojici ostatní m d vóuia ú( as tll ík tllll .

A ,B ,C pak vypočtou spole č né t.ajo mstvi 1\' ~-= c( I ), () )ul/(':

A e( / )B. (jer l == ('( 1)(' . (J,d u == (.( I). (J ) I/Iw ,

B ( IJ o )/r _ )( / ) o )1/ _ '( I ) ( ) ) I/I)('t: ;\ , ť C - ( ( ' , é :\ - ( . é .

C c( !-)A, (dB)(/. == e( I)n, (2:\)([ == ( .( I), (2)([1)(',

Tento kryp t ografický prirui r.iv . Sr.(~j Il (~ jako or ig iu .iln i ~Ch (~ ll l a D-I-I dul1()<1y na
klíči , není odolné vů či man-in- t.hc-uiiddlc útoku. Tt.o(ník

1
kt e-r ý in .i p řistup ke

komunikačnímu kanálu , mů ž e založit tř i r ů zu ó koruuu ikacc s jcdnot.li v ýini ľlČ'ast ll í k.y

A, B,C a v ka žd é z těchto komunikací se vyd ávat za zby lé d va úcas r.niky. Takto
se dohodne se všemi t řemi na třech r ůzn ý ch t.ajciust.v ých a mů ž e orlpos lou rh .ivat

i měnit následující šifrovanou komunikaci , a n iž hy kdo koliv z A,I3, 1 t uš il, že j e

podváděn .
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Kapitola 5

Útoky

5.1 Útoky proti tajemství a

Označmc vv velikost pracovní grupy. N není nutně prvočíslo. Budeme probí­
rat algorit my a útoky na tajernství 0:, např: v DLP, kd e ze znalosti q , q" chceme
vypočítat o , V této kapitole buderne používat rnul tiplikativní not aci, kter á je více
zažitá pro práci s algorit my pro řešení DLP. Buderne znači t y E G generátor mul­
tiplikativni grupy G .

5.1.1 Model generických grup

V článku [32] představil Shoup model generických grup, pomocí něhož je rnožno
heuristicky dokázat obtížnost i r ůzn ý ch variant Diffie-Hellmanova probl ému. Mo de l
pracuje s výpočetní představou , že na začátku výpočtu nemámc představu o struk­
tuře pracovních grup a všechny grupové ope race , izomorfismus i párování za nás
provádí pět orákul.

Předpokládejme , že máme kódování ~ pro každou pracovní grupu, které pro
generátor 9 dané grupy G a čís lo a E Zp kóduj e prvek g(! E G binárním řetízkem,

t edy ~ (rll
) E {O, I} * . Při výpočtech komunikujeme s orákuly prostřednictvírn těchto

representací prvků grup. Stejně t ak je omezen i případný útočník . Algoritmus A
pracující za těchto podmínek nazveme generický. Podotkněrne , že náročnost A
závisí na velikosti grup a na "úspornost i" kódování.

Např. Pohlig-Hellmanův algorit mus je generický. Stejně tak Pollard-p algorit ­
lllUS pro řešení DLP. Naopak algoritmus Index-calculus generický není.

Shoup v [32] dokázal:
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1 - P okud ře šíme D LP v grup ě Lidu JV
1

kde fJ j - nej vě tší prvocisclny d ělit ~ l .:\í1

ge ner ickýrn a lgo ritmem A , kt -rý provede nej výš - III. dotaz ů na ( r ákuhuu, pa k prav-

děpodobnost , že výstupem A (.'J . .'J" ) b ude t.ajcmství rl , je řádově () (";," ) ,

2 - Pokud řeš íme C D H v grupě ř á du N, kde p je nej vě tší prvo čisoluv d ólit cl l \ í ,

ge ner ický nl a lgo ritmem A , kt erý provede nej výše 111. do t. az ů na or.ikulum, pak prav-

děpodobnost , že v ýstupem A CI; , s", .ll) bude hodnot a .I;,,", je řádově o ( 1/;,"),
3 - P okud řešíme DDH v grupě řádu IV, kde p je nejvét.ší prvo č isclu ý d ólit cl /\ T,

gener ickým algoritmem A , kt erý proved e nejvýše TU. dotaz ů na, orá kulum . pak prav­
děpodobnost , že A rozpozná mezi vstupem (.fl , ,(/ u" y h, yC), kde (Jh == i, a u áhodn ým

vstupem (g"I , g"2 , 09" :1, q"I) , p ro r, E ZJl náhodná , j e řádově O ( ~ + 1/;,") ,

Boneh a Boyen v [4] dokázali:

4 - Pokud řešírne {-SD H v grupách (;1 , (/'12 , (:'1' řádu I) , ge ne r ický rIl a lgoritmem A ,
který provede nejvýše 'In dotaz ů n a oráku la, pak pravděpodobnost , že výst upem

A( ex 0/ ) 1 I -1 " . ( n~(') ' v, ... I ~ (J ('n '2 f+ e:~)91 ,92 ,g2"" , .92 .i uue uvojice C, .9 1 , Je racove fJ'

Důsledek : Pokud řešíme e-SD H v bilineárních gr upách (G1 , C;2) řádu p, ge­

nerickým algoritmem A , s něj akou konst antní nenulovou výhodou ( > 0 , a navíc

e< o( .yJJ), pak musíme provést rl ( Vfp/ e) krok ů výpočtu , včetně dotaz ů na orá­

kula,

Boneh, Boyen a Goh v [7] dokázali:

5 - Pokud řešíme BDH v grupě C řádu P, ge ner ickýrn a lgorit mem A , s něj akou

konstantní nenulovou výhodou E > 0, musíme provést n (vcp/ 3) kroků výpočtu ,
včetně dotazů na oráku la ,

6 - Pokud řešíme €-B DHI v grupě G řádu ]J, generickýrn algoritmem A , s něj akou

konstantní nenulovou výhodou E > 0, musíme provést n ( VflJ/2 e) kroků výpočtu ,
včetně dotaz ů na orákula,

7 - Pokud řešíme €-B DHE v bilineárních grupách Cl !G2 řádu ]J , gener ický rn al­
goritmem A , s něj akou konstantní nenulovou výhodou ( > 0, rnusíme provést

rl ( J EP/4e) kroků výpočtu, včetně dotaz ů na orákula.

5. 1.2 Generické útoky

Pro více informaci o generických útocích odkazuj eme n a knihu o ap likované
kryptografii [28]. Algoritmus index ca lcu lus pochází ze 20- tých let 19, s tolet í. Ocl
té doby se jírn zabývalo hodně matematiků. Index calculus m á subexp onenciální
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časovou složitost na mul tiplikatvnich grupách konccuvch t č lcs , avšak na clipr.ickych
křivkách běží pomalu a dosud n811í zuaiu á nejak á rychl e fungující variant a.

Hrubá síla: Při použití hrubé síly k získá ní uczn.uucho exponent u (j r- no ru z
hodnot 09, gL't) je t řeba gene rovat posloupnost prvk ů gO, u'. ,r; '2 , y :) . . . . dokud ncu ara­
zíme na zadaný prvek o9 Cl. Tent o jednoduchý algorit nms ni.i však časovou složi tost
O ( IV ), paměťovou O (1 ), a t udíž ncn í prakti cky v krypt oauzlyzc použit cluy .

Baby-step giant-step: Jde o t. im e- tnemory t r ade-olf úpravu algori tlllll hrub é
síly.

Vezněme čís lo j == VN. Vyu žijeme následujícího p ozorov áni: Ať y (\ == ll, a

Ik = VNl· Pak exist uj í čísla () > I, j > .: tak že (y = lili + j. Pot om máme

h == gCť == o9im,+j a odtud hg - i7n == .llj.

Z pozorov ánu plyne algori tmus: Nejprve sp o óitá me a uložírne si tabulku dvojic
(.1, gj) pro O > j > k (baby-step) , a tuto si uspoř ád áme podle druhé hodnoty.
Následně po čítárne hodnoty hg - hl/. pro () > i > ll; (giant-step) a v každ ém kroku
se podívárne de naší tabulky, jestli se v ní aktuální hodnota hg - ři r n. nevyskytuje.
Pozorování nás ujišťuje o torn , že alespo ň jednou shod u v t abulce najdeme.

V tornto případě , kdy hg - ún == gj neboli h == gf'ť == gj+hl/. , dopo č ítáme snadno
tajný exponent Q == j + Fi rn .

Algoritmus má paměťové nároky řádu O(VN) ,k vytvoření tabulky navíc potře­

buje O( lN) násobení v grupě a O( lN -lg N) porovnání při uspořádávání tabulky.
Pak procházíme řádově O( lN) "velkých-krokú" a vždy vyhled áváme v tabulce.
Uvážíme-li ale, že násobení v grupě je řádově složitěj ší než vyhledávání hodnot
v tabulce (jedno vyhledání odpovídá 19 lN porovnáním), m ů žeme uzavřít odhad
časové složitosti algoritrnu jako O (VN).

Pollard-p: Idea algoritmu stojí na pozorování, že když pomocí dostatečně ná­
hodných funkcí vybereme posloupnosti prvk ů z (;, kde I()I == P, pro P prvočíslo , pak
smyčky v těchto posloupnosti rnají průměrnou délku O( JP). Stačí nám tedy chytře

zvolit funkci a pak najít dva prvky 1; 'i == X j, i f-:- j , vygenerované posloupnosti.

Zvolme Xo == 1, a dále Xi + l def f( Xi) == { ~T· .~i , náhodně vybraná možnost.
g . x ,

Pak x , == g a i
• hbi

, pro nějaká přirozená (Li , bi · Pokud najderne x , == ,T j , 'i f-:- j ,
pak m áme g ll i . hbi == g a j • hbj . Odtud zlogaritmováním při základě 9 obdržíme
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(bi - bj ) . log.i] (Ir) == aj - tu , odkud snadno dopo č í t.uu hledan ý diskr ót.ni logari t nms
a == logy(lL) .

Algori tmus sice běží v pr ům ěru v čase () ( /fJ) , a le za bí rá. také () ( IP) pam éti .
Proto lze vyu žít Floyd ovo vylep šen í a, hled at v posloupnosti dvoji ci prvk ů (, l'i ' :[,' '2 i ) ,

tž . .c, == ./>2:i' T ímto vy lep šenim zisk ámc algorit mus , kter ý m á stejno u časovou na­
ročnost , ale navíc m á pou ze konst antní pam étovou složitost () (1).

Pohlig-Hellman: Tento algorit mus vyu žívá znalosti rozkladu řádu grupy na
součin prvočísel. Nechť tedy zn áme rozkla 1 N == fJ\ I 7J~ '2 ... 7)~,k , Pi > 1, pak se
snaž íme spočítat jednotlivá CYi == logy(h) mod p7i . Odt ud užit ím Gausova algorit rnu
(pro řešení sady kongruencí podle čí nské věty o zbytcích) zre konstruujeme p ů vodní

a , tak aby a i == o: mod fJ7i
•

Všechna ( Vi jsou rovna nej ak é kombinaci 10 + 'I!)i + ... + l.: _ I I):'i - I , kde () :::; 1.1 <
Pi -1. K výpočtu této kombinace m ů ž eme pou žít např. Floyd ovu úpravu Pollard-p
algoritmu.

(Výpočet ai )

1 1 l () --:- '11, /]) ' -. ' v ' 1. r == , - 1 == , g == 9 I, .cl Jerae u Pi'
2. (Výpočet Zj) Pro O< j < Ci - 1:

r == {'gl j -l p{-l a 11/ == (h/! )1I)P{+ l ,

Ij == log,i] h., s použitím Floydova algorit mu .

3 I I 1 c·- l
- . ( \Ii == 'o + ' l P i + ... + ' C j - L Pi I •

Časová složitost algorit mu (při zn ámém rozkladu IV) je O(L~~ I ei (logN+ JPi))
grupových op erací.

Pro N pročíslo , pak Pohlig-Hellman algoritmus nepřináší žádné zlepšení oprot i
Pollard-p nebo Baby-step Giant-step algoritm ům.

Index calculus: Je nejsložitěj ší známý algoritmus pro řešení DLP, nefunguj e
dobře ve všech používaných grupách, ale pokud už funguj e, pak je subexponenciální
v časové náročnosti. Nebudern zde popisovat přeně všechny kroky, pouze ideu.

1. J e potřeba vybrat relativně malou podmnožinu st == {P l )'" , Jh } C () , t ak aby
podstatná část prvků v G šla vyjádřit jako součin prvk ů z .S .
2. Vybererne náhodně přirozené k, O < k < N - 1 a vypočterne gf..: .

3. Pokusime se rozepsat gk == I1~= 1 fJ~ i , Ci > D. Pokud uspějerne , získá me lineární
kongruenci k L~=l Ci logg(pi,) (rnod N) .
Toto opakujeme, dokud nem áme dostatek rovnic . Tj. alespoň t+ c, pro něj aké rnalé
c, např . 10. To kvůli potřebě exist ence j ednoznačného řešení sady t + c rovnic.
4. Z rovnic získárne nezn ámé dílčí logaritmy logg(Pi)'
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5. Opět vybereme náhodné k a sp ocit .u ne II . ,(jk . POkllSÍ lllC' " ~ rozepsa t II . ,llk

TI ~=1 p~l i j di > 0 , a pokud usp ěj eme . zisk áme v ýs ledek:

(}I == logq(h ) == ( L~ =.:l di logy(/)i) - h') 11lOd .\ ' .

5. 1.3 J. H. Cheon - analýza h:-SDH

J. H. Cheon v článku [22J p oukázal na principiální slabost prob16111 Ú h:- DI-I.
k-wDH , . . . proj evující se pro některá prvočísla p, která hrají v h;-S DH probl ému
roli velikosti pracovních grup . Ukázal redukci slož itosti, j ak z vstup u pro k- ~ D H

vypočítat vlastní tajemstv í (v. Ta t o redukce je závislá na vy beru prvo č sla I), tedy
při opat rné volbě p nelze jeho výsledky ap likovat při út ocích Ha uved ená schémata.

Tvrzení: Ať g je gene rátor p-p rv kové abelovy grugy C7 . P ředpokl ádejme , že rl
dělí p - 1. Ať 09 ,g I == .(i ~ . .9(l == gn

tl
pro něj aké n: E Z; jsou d ány. Pak (V lze spočí-

tat v čase O (logp. ( j (p - 1)/d + .Jd,) ) s využitím O (max{ j (p - 1)/d , .Jd,} )
parněti.

Důsledek: Ať 9 je ge nerátor p-prvkové abelovy grugy G. Předpokládej ll l e , že
p - 1 == dl .. . d". Ať fl a .fJ(p-I )/ d i == .(/_'ť {J J -l l i d i jsou dány. P ak (y lze spočí tat v čase

O (logp .L~=l VJ;) s využit ím O (nlaxl ~i ~ t VJ;) pam ěti.

Tvrzení: Ať g je ge nerátor p-prvkové abelovy grugy Ci. Předpokládejme , že

cl dělí p + 1. Ať 09 ,r' , 1 < i < 2d, jsou dány. P ak o: lze spočítat v čase řádově

O (logp. ( j(p + 1)/rl + rl)) s využitím O (max{~t 1)/ll , .Jd,}) paměti.

Ve zmiň ovan ém článku rozebírá autor mo žnost praktického p oužití této bezpeč­

nostní redukce. Rozeb írá také některé elip t ické křivky doporučené ú ř adem NIST
USA.

5.2 Ú t oky proti konkrétním schématům

5.2.1 útok na M SK 02 t raitor tracing schéma

V [34] je představen jednoduchý útok , který pomocí lineár ní kombinace so ukro­
mých klí č ů sp olupracuj ících traitor ů vytvoří pirátský klíč , kt erý není dohlecla t elný
ke komukoliv ze sp olupracuj ící skup iny uživatelů ,

Ať 'Ul j ••• , U k jsou spolupracuj ící uživatelé, f(7/'I " '" f(Uh; jsou jejich soukrorné
klíče. Vyberme náhodně 11'1 , ... , 1"1.: E Z; tak, aby 11.1 + '" + ItA: == 1. Vypo čteme

J\~giT == Jll ! (/l1 + ... + I-Lk f(uJ.: a l(r
iT == jLl'lltl('lLl + ... + /-l k 'Llk [( 7/'k' Pirát ský klíč j e

clvo j ice ({( b iT , !(ťiT).
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V p ůvodním sch ématu pro 1 < i < k pla tí , že c( /\-// j' lI i(i + (/ (2) == ('( I ). (2) ·
My chc eme p 01110cí pirá t skéh o klíče vypo čí t a t (,( IJ. (2), což pak p ou žij eme k získá ní
session klíče s z hlavičky vysílan ých dat.

Spo č teme:

(1-pir Q) (- PiT )c: \ () . (/, . e f\ 1 . (2 c (tlliK",'I1 Q) .('(tll ill i/\'''"Q)
1= 1 1= 1

k k

I1 e( /\-/1 / , i/'i(j + a(2 )" j == I1 e( I). (2)/ j == e( I ), (2) ·
i = 1 i = 1

M áme- li dvě disjunktní skup iny u živatelů {ll,) . . . . . ll'k} Cl {ll,') , . . . . u;!} , pak d o-

k ' v d ., v ' 1 " t k 1- "\"' k ~ f , -1az e111e sn a no naJIt cIS a J-i'1, . . . , I /, k a I /') , . . . , II.fl a ~ a )Y Li = ) II,i == G i = I 1/,i == -
,

a navic

a

Takže z pirátského klíče ([(gir, [\'r
Ú

' ) nemů ž e být dohlec1atelný kdokoliv ze sku­
piny traitorů , protože (!(gir, J-{fri7' ) mů ž e vytvoři t j akákoliv skup ina spolupracuj ících
uživatel ů.

5.2.2 Slabiny EIGarnal schématu

Indistinquishability (IND):

Útočník zvolí dvě zprávy A[o , 1111, odešle je šifrovacímu oráku lu, orákulum si
zvolí bit b E {O , I} a pošle útočníkovi zpět šifrový t ext ( ;'1 == (gr, y"J' fb ) == (.A , E3) .
Pokud by útočník urnčl efekt ivně rozhodovat DDH problérn , pak by mu stač i lo

se zeptat, která z trojic (A,y,B/Alo) nebo (14 ,y,B/Af1) tvoří Dillie-Helhuanovu
trojici, tj. trojici tvaru (g(J, igb,gab). J e-li totiž např. b == 1, pak

a útočník pozná jak šifrovací orákulum zvolilo bit b.

Zranitelnost vů či CCA2:
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Navíc ElGallutl ncn í v ůbec b ezp eč'n,\' pr oti ' ' .\ 2 út.ocnikovi. t~\ ' ( l ŽIll C'. Žl ši f­
rovací orá kulum zvolí ;' f cl odos lc útocuikovi zaš ifru \'a no ll z.pr.ivu t ' == (. \. /5) ==
(gk, yk j\ f ) . Útočníkov i pak stac i odes lat p žada \'l'k ( .. \. .: 13) - ( .. \. 15) d l'š ifrov(1 c ílllll

orákulu, kt eré mu vrátí : [~ r =;:;: j',r :!~7, '[=:.\1 . Od t ucl u t Ol' ll ík získú S il<I d IlO

M, protože z zná (sáln si ho zvolil) .

Zde nejenom, že úto č ním prolomi t vlast nost lNI sifrovaci ho sch óum ru }11 ~ a ­

rn a l, ale je dokonce schopný získat (,0 1,\ otcv řcuy text Zct p řcdpokl.ulu, Žl' 111 (í p iís t.up

k dešifrovacimu orákulu.
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Kapitola 6

Shrnutí

V prá ci uv ádíme přehled relat ivně nov ých probl ém ů na h úzi diskr ótu iho loga­
ritmu. Připojujeme také známé redukce m ezi probl émy, a se psali j sui "\ re d ukci mez i

f -wDH a {-SDH, k t erá je v li teratuře p ouze zuiin óua, a le není exp lic it ně 11V(\<1(\n(1..

Je to vcelku jednoduchá redukce , a le na tomto případě ilus truj eme, že v lit crnt.uit­
se často nechává hodně v ěc i na č t en á ř i samotné m, zejm éna ať s i d omysl i dot.aily

nebo dokončí některé zkrácené kroky v d úkazech . Uv ádime p ř ehled sc h émat za­

ložených na těchto nových problérnech - vybraná sch émata J SOll u č č ím vyji ruc ón á,
např. t ím, že jako první m éla dokázanou bezpečnost , nebo J SOll p os t a vena n a 110vé11l

problému, a nebo rnaj í vel rni prakti cké parametry.

Připojujeme krá tký přehled teor ie potřebné k z ákladnirnu n áhledu na pra ci

s e lip t ickým i křivkami. Zej rnéna nás zaj ímá Weilovo CL Tateovo párování , j ejich ž

výpočet se snažíme nahlédnout z praktického hlediska , sp íše než je p opisova t , pro

neznalého čtenáře jistě ve lrn i obt ížnou, m a šineri í a lgebraické geollletr ie .

V sekcích , kde uv ád ím e c1 p.finicp t yka j iri s(-~ h p.zp etnosti sch~nlat s verr-j nym

klíčem , se snažím e přesně a srozum iteln é forrnulova t zaváděné pojmy. Právě toto

bývá v literatuře často opom íjeno . Našim cí lem je stav, kdy nezasvěcený čtenář

pochopí správně význarn zaváděného p ojmu, a n iž by si s ám musel dornýšlet při­

družené detaily, které by d efinice n eobsáhla. T aké se v ce lé prá ci sn a žim e používat
jednotné značení, protože v literatuře si každý a u tor zvolí j edno z možn ých zna če ní ,

a toho se drží. Pro zauj atého čtenáře pak m ů ž e být probl ém pročítat více text ů tý­

kajících se podobného t ématu, neboť v těchto tex tech se značení mezi sebou čas to

mírn č lišit. Když si pak čtená ř zafixuj e jednu d efini ci a pochopí j ejí přesný obsah ,

m ů ž e v jin ém t extu , kde je d efinice pozměněn á , n ara zi t .

N ékt.er é d efinice se o d sp,hp, liší od ůvodn ěn ě , např . d efini ce hry pomoci n íž d efi­

nuj eme bezpečnost IBE a HIBE schérn a t . V literatuře se už však nevysvětluje, proč

se musí d efinice lišit. V tOIIlt O tex t u se u t éto otázky pozast .rvujciuc rl osvětlujeme
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p ot řp hll p nzlnPII i t cl fl f II i('i pro I-IIDE (v tl (- i cl (\tiII i('i pn) II3 t.1 ).

a ko nec p řipojujeme p ř ehled zn.uuvch ú r o k ů prot i p rob kuuu diskr ór niho loga­

ritrnu a také několik útok ů na kon kré t n í SCll<;lllat a.

Celý text je protkán od kazy na litcrar.ur u tvknjici St' h 'Š(\Il.\'ch pl'ohl(;llll"l (l ()Ll z( \k.

Zvídavý čtenář si tak s nad no m ů ž e do plnit det.a illll\jŠí iufo rmaro . na př' . jedllot li\'(;
důkazy, k té mat ů m , kt erá jej b líže zajimaji .
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