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Kapitola 1

Uvod

V praci se zabyvame schématy zalozenymi na variantdach Diffie-Hellmanova pro-
blému (pro zkrdceni budeme obdas psat D-H), jako jsou napf. vypodetni D-H pro-
blém, bilinedrni D-H problém, ¢-bilinedrni D-H problém inverze a dali. Tyto nové
problémy se objevuji v literatufe od roku 2001, kdy Boneh a Franklin pfisli s na-
vrhem IBE schématu a o rok pozdéji Mitsunari, Sakai, Kasahara s ndvrhem traitor
tracing schématu, obéma zaloZenyma prévé na nékteré z téchto novych variant
Diffie-Hellmanova problému.

V kapitole 2 uvadime formadlni definice vSech dale rozebiranych variant Diffie-
Hellmanova problému a mezi nékterymi ukazujeme znamé redukce. Odtud je pa-
trné, Ze tyto zdanlivé odlisné problémy jsou mezi sebou provazany tak, Ze z feSeni
jednoho problému je moZné dopocditat feseni druhého problému.

V kapitole 3 uvddime zdkladni definice tykajici se eliptickych kfivek, Weilova a
Tateova parovani. Také rozebirdme mozZnd rozsifeni zdkladniho télesa, do kterého
se zobrazuji hodnoty parovani. Vliv rozsifeni na rychlosti vypoctu a viibec moZnou
existenci nékterych rozsifeni pro supersingularni k¥ivky.

V kapitole 4 uvadime zdkladni definice bezpeénosti pro rizné typy schémat
(podpis, IBE, HIBE, ... ), praktické poZadavky na tato schémata a tabulku s pfehle-
dem typl schémat a pouzitych problémd, na nichZ jsou postaveny.

Déle uvadime nékterad schémata zaloZend na variantach Diffie-Hellmanova, pro-
blému chronologicky tak, jak se objevila v literatufe. Neuvddime vSechna zndma
schémata, pouze vyber téch, kterd jsou n&jak vyjime¢na. Af uz tim, Ze jako prvni
méla diikaz bezpednosti, nebo kvili své efektivité. Proto vzdy zmiflujeme také pa-
rametry schémat — naro¢nost Sifrovacich a deSifrovacich procedur, velikost soukro-
mého klice, vefejného klice a Sifrového textu. Zmiflujeme se o soucasnych znalostech
o jejich bezpecnosti, at uz v modelu ndhodnych orakul nebo ve standarnim mo-

delu.



Jde o podpisova schémata, schémata Sifrovdni s vefejnym kliem, IBE a HIBE
schémata, traitor tracing schémata, schéma skupinového podpisu a schéma broad-
castového Sifrovani. Pro tdplnost uvadime také navrhy praktického vyuziti téchto
schémat, tak jak je jednotlivi autofi zmifinji ve svych ¢lancich.

V kapitole 5 uvddime seznam znadmych dolnich odhadd na slozitost rtiznych
variant Diffie-Hellmanova problému v modelu generickych grup (viz [32]). Déle
uvadime znamé generické toky na problém diskrétniho logaritmu. Pfipojujeme
znamé utoky proti nékterym konkrétnim schématiim a bezpecnostni redukci apli-
kovatelnou na nékteré varianty Diffie-Hellmanova problému podle J. H. Cheona.



Kapitola 2

Problémy

V celém textu budeme oznadovat G, G, Gt abelovy grupy prvoéiselného fadu
p. Pokud je G; = G5, budeme kviili pfehlednosti psét jenom G. Jak zndmo, viechny
tyto grupy jsou automorfni grupé (Z,, +). My v8ak bumeme takto oznacovat rizné
grupy s riznymi representacemi. Dale budeme znadit prvky Pe G, PL € G;. B, €
(7» generatory prislusnych grup.

Budeme pracovat s a v télese (Zy,+,"), které bude vidy oznafovat nezni-
mou hodnotu vyskytujici se v definicich jednotlivych variant Diffie-Hellmanova
problému. Automorfismus G5 — G oznacime 1. Pfi vypoétech budeme pozadovat,
aby zobrazeni i) bylo efektivné vypoditatelné (jeho naro¢nost zavisi na representa-
cich grup Gi1,Gs). O efektivnosti vypodtu i v opaéném sméru nepfedpoklddime
nic. Pod pojmem ,efektivni vypocitatelnost® mame pfirozené na mysli polynomi-
alni vypodletni slozitost vzhledem k délce vstupu.

V definicich problémt a schémat nebudeme explicitné psat, Ze vylucujeme krajni
piipady, napf. kdyZ je moZné nevhodnou volbou hodnot proménnych vytvorit zlo-
mek se jmenovatelem rovnym nule. Samoziejmé viak takové pfipady neuvaZujeme.

Déale budeme znatit e : G; x G3 — Gr (nedegenerované) bilinedrni zobrazeni,
tedy takové, Ze pro viechna @, € Gy, Q2 € G, a,b € (Z,,+,-) : e(aQy,bQ2) =
e(Q1,Q2)* a navic e(P;, B) # 1. V&imnéme si na tomto misté, Ze prvky télesa
(Zp, +, ) pouzivdme pro zkraceny zapis iterovani aditivni operace v grupach G, Gy,
G,, zatimco v grupé Gr takto zkracujeme zapis iterovani multiplikativni operace.
Pro Q € G znalime aQ = Q +--- + (), pro Q € Gr znalime Q° = Q--- (.

i
a a

Kryptograficky pouZitelna bilinearni zobrazeni jsou zndma jenom dvé, Weilovo
a Tateovo parovani na eliptickych kiivkach. Ostatni bilinearni zobrazeni maji pro
kryptografické ucely nevhodné vlastnosti. Pro Weilovo a Tatcovo parovani napf.




neni znamo, jak je efektivné invertovat, mame-li pevné dinu jednu ze slozek zob-
razeni. Proto budeme v textu b&Zné pouZivat aditivni i multiplikativni znadeni v
zavislosti na pfedpokladu, ze G, G,, G, jsou podgrupy bodh na eliptické kfivce a
Gr je multiplikativni grupa. Pro prvky grup G, G, G2 budeme pouzivat velka pis-
mena, jak je tomu zvykem pro body na eliptickych kfivkach, prvky Gy budeme
znaCit malymi pismeny.

Definice: Dvojici (G, G2) nazyvame bilinedrni grupy, pokud obé jsou abelovy,
prvociselného fadu p, a existuji efektivné vydéislitelna zobrazeni ' a e takova, Ze ¢ je
automofismum Gp — Gy, € je (nedegenerované) bilinearni zobrazeni Gy x Gy — Gr,
kde G je né&jaka abelova grupa prvodiselného fadu p, a navic grupové operace v
G1,Go a Gt jsou efektivné vycislitelné.

Problém diskrétniho logaritmu (DLP) spo¢iva v uloze nalézt «, zname-li pouze
prvky P, P* € G. V nékterych grupach, napf. v (Z,,+), je FeSeni DLP jedno-
duché, pomoci euklidova algoritmu. V jinych grupach, napf. v podgrupach (Z3,-)
prvodiselné velikosti, je DLP té%Zky problém. Kryptograficka schémata jsou casto
zaloZena na nékteré z variant tohoto problému. VSechny tyto varianty jsou vSak z
bezpeénostniho hlediska slabsi nez ptvodni DLP.

Pro kryptografické cely se také vyuzivaji zobecnéné verze uvadénych problémii,
kdy zobecnéni tkvi v fadu pouZité grupy. MiZeme totiz pracovat i v grupach s nepr-
vociselnym fadem, napf. v grupé (Z;, -) fadu p— 1. Pak se mohou objevit problémy
pochézejici z vlastnosti rozkladu éisla p—1 na soucin prvocisel. Je intuitivné zfejmé,
Ze ¢im mensi prvodisla se v rozkladu vyskytuji, tim snazsi bude pro ito¢nika vyresit
danou instanci problému, na niz je zaloZeno konkrétni kryptografické schéma.

2.1 Vypocetni Diffie-Hellmantv problém

,Computation Diffie-Hellman Problem* (CDH)

Definice: Necht a,b € Z, jsou nezndmé hodnoty a P € G. Ze zadanych hodnot
(P, aP,bP) mame vypoclitat abP € G.

2.2 Rozhodovaci Diffie-Hellmanuv problém

,Decision Diffie-Hellman Problem“ (DDH)

Definice: Necht a,b,¢ € Z, jsou nezndmé hodnoty a P € (. Pro zadané
hodnoty (P, aP,bP, cP) méme rozhodnout, zda ¢ = ab v Z,,.



V bilinearnich grupéch lze snadno vytesit DDH problém. Pro vstupni hodnoty
(P,aP,bP,cP) stadi testovat, zda e(aP,.bP) = e(P,cP), nebof rovnost nastava,
pravé kdyz ab = c.

2.3 Diffie-Hellmaniv mezerovy problém

»Gap Diffie-Hellman problem” (GDH)
Tento problém byl pfedstaven v ¢lanku [29] a déle rozebran v ¢lanku [24].

Problém je zaloZen na existenci tzv. ,Gap Diffie-Helllman groups®, coz jsou
bilinedrni grupy, ve kterych je snadné fesit DDH problém, ale CDH problém je v
nich stale té€Zky. Nazev problému nepfekladdme do CesStiny, protoZe oznaceni Gap
D-H groups vz je zaZité. Jediné takové znamé grupy jsou bilinedrni grupy. Parovani
slouzi jako ordkulum pro feSeni DDH problému.

Definice: Necht a,b € Z, jsou neznamé hodnoty a P € G. Pro zadané hodnoty
(P,aP,bP) mame vypolitat abP € G (CDH problém) s vyuzitim ordkula (pro
DDH problém), které rozhoduje, zda pro libovolnou ¢étvefici (P, a’ P, ¥ P, ¢’ P) plati,
ze ' = a'tl v Zp.

2.4 Rozhodovaci linearni Diffie-Hellmantiv pro-
blém

»Decision Linear Diffie-Hellman Problem“ (DLDH)
Tento problém byl pfedstaven v ¢ldnku [8] o schématu skupinového podpisu.

Definice: Necht a, b, ¢ € Z,, jsou neznamé hodnoty a @, R, S € G jsou libovolné
prvky G. Pro zadané hodnoty (@, R, S, aQ, bR, ¢S) mame rozhodnout, zda ¢ = a-+b.

2.5 /{-slaby Diffie-Hellmantv problém

,I-Weak Diffie-Hellman Problem* (¢-wDH)
Tento problém byl pfedstaven v ¢lanku o traitor tracing schématu v [26].

Definice: Ze zadanych hodnot (P,a’P, 0 < i < ¢,| P, = ¢(FP)), mame
spoditat 1 P, € G1.

Tento /-wDH problém je ekvivalentni nasledujicimu problému: Ze zadanych
hodnot (P}, @' Py, 0 < i < ¢,| P, = y(P)) spoditat o' P; € G.
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Polynomialn{ redukce funguje takto:

Na vstupu mame (Py, Py, aPy.. .., o B), t3. P, = ¢(P;). Oznalme si Q=P
ay=a"! € Z, Paklze vstup pfepsat jako (P, Q@ = ¢! P, yQ = "' P, ..., y!Q =
P,). Nadim tkolem je spocitat y**1Q = 1 P,.

Tedy umime-li feSit jeden z problémt (oznaéme takovy algoritmus A), pak

dokiZeme snadno vyfesit i druhy problém, a to jednoduse tak, Ze pozménime pofadi
vstupnich hodnot a pustime znovu A.

2.6 /{-silny Diffie-Hellmantv problém

»£-Strong Diffie-Hellman Problem* (¢-SDH)

Tento problém byl pfedstaven v &lanku o podpisovém schématu v [4].

Definice: Pro vstupni hodnoty (P, a*Ps, 0 < i < ¢,| P, = ¥(P,)) mame najit
libovolnou dvojici (=P, c) € G x Z},

Tento problém je podobny pfedchozimu, ovem je tfeba si v§imnout, Ze existuje
velké mnozstvi feSeni /-SDH, zatimco /~-wDH mé pouze jedno ¥eSeni. Pro fixni ¢ jsou

si oba problémy ekvivalentni. Pokud je ale ¢ volitelné, méa utoénik vice moznosti
jak vyfeSit problém ¢-SDH nez ma u problému ¢-wDH.

Na tomto misté se hodi poznamenat, Ze £-silny Diffie-Hellmantv problém je
vlastné ,slabsi“ nez ¢-slaby Diffie-Hellmantv problém. Piivlastek ,silny“ pochazi
ze sily nadeho pfedpokladu o tomto problému. Pokud piedpokladdme, ze ¢-SDH
problém je tézké vyfedit, tak ve skutefnosti pfedpokladame vic, nez kdybychom
pfedpokladali, Ze /~-wDH problém je tézké vyfesit.

2.7 Problém koalice / traitoru

»Collusion attack with ¢ traitors (,-CAA)

Tento problém byl (stejné jako -wDH problém) predstaven v ¢lanku [26] o
traitor tracing schématu.

Definice: Necht jsou ddna po dvou rfizné ug, uy,. .., u¢ € Zy. Pro zadané hod-
noty (——L—P 1<4i< f) méame spoditat —— P

atu;” ! a+t+ug

Tento problém byl pfedstaven v &ladnku o traitor tracing schématu v [26]. Zde
u; predstavuji jednotlivé uzivatele a ﬁP jsou jejich tajemstvi. TakZe vyieSit ¢-
CAA odpovidé Gtoku £ spolupracujicich traitori na tajemstvi uZivatele up. Ale v
traitor tracing schématech poZadujeme, aby bylo obtiZné vytvofit piratsky dekoder
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nedopatratelny k nékomu z traitord, a to odpovida vyfeSeni ¢~-CAA problému pro
libovolné, predem fixné nestanovené, u. To je zfejmé jednodussi problém.

2.8 Bilinearni Diffie-Hellmanuv problém

,Bilinear Diffie-Hellman Problem* (BDH)

Tento problém byl pfedstaven v ¢lancich [10] o IBE schématu a v pivodni verzi
¢lanku [25] o jednokolové D-H vyméné kli¢e mezi tfemi stranami.

Definice: Necht a,b,¢ € Z, jsou nezndmé hodnoty a P € G. Ze zadanych
hodnot (P, aP,bP, cP) mame vypotitat e( P, P)** € Gr.

Boneh a Franklin v [10] zobecnili BDH problém, a toto zobecnéni navrhli jako
upravu jejich IBE schématu. Definovali co-BDH problém nésledovné:
Definice: Necht a,b,c € Z, jsou nezndamé hodnoty, P, € G, P» € G3 jsou dény.
Na vstupu (Py,aPy,bPy, Py, aPy, cP,) méame vypoditat e( P, )™ € Gr.

BDH je piirozenym zobecnénim CDH pro bilinedrni grupy. Stejné jako DDH se
proto definuje i rozhodovaci bilinearni Diffie-Hellmantiv problém (DBDH):
Definice: Necht a, b, ¢, d € Z, jsou nezndmé hodnoty a P € G. Pro zadané hodnoty
(P,aP,bP,cP) a e(P, P)? mame rozhodnout, zda abc = d.

2.9 /(-bilinearni problém D-H inverze

,f-Bilinear Diffie-Hellman Inversion Problem* (¢-BDHI)

Definice: Pro zadané hodnoty (P, a'P, 1 < i < ¥), méame spo&itat e(P, P)Y/* €
Gr.

V literatuie se definuje i rozhodovaci varianta ¢-BDHI problému. Oznac¢me ji
¢-DBDHI.

Definice: Necht ¢ € Z, je neznamé. Pro zadané hodnoty (P, e(P, P)!, a'P, 1 <
i < £), mame rozhodnout, zda t = = € Z,,

2.10 /¢-bilinearni problém D-H exponentu

¢-Bilinear Diffie-Hellman Exponent Problem* (¢-BDHE)

Tento problém byl pfedstaven v ¢lanku (7] o HIBE schématu. Pouzit je také
pro konstrukei schématu broadcastového Sifrovani, viz strana 53.
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Definice: Pro vstupni hodnoty (P, a'Py, 0 < i < 20,1 # 0.1 P = ¢(R))
” v £
mame spoditat e( P, P,)* € Gr.

2.11 Srovnani variant D-H problému

Pro dva problémy A a B budeme znadit A = B, pokud (,slabsi*) problém
B lze vyfesit v polynomidlnim ¢ase s pouZitim polynomidlniho poétu dotazi na
ordkulum Fesici (,,siln&j$i“) problém A.

DL = CDH = DDH:

Trividlni. Pomoci algoritmu na feSeni DL najdeme z aP,bP exponenty a,b,
vypoc¢teme soudin ab a nakonec i abP. Umime-li fesit vypocetni variantu problému,
umime z¥ejmé rozhodovat i odpovidajici rozhodovaci problém.

Implikace v opatném sméru nejsou dosud znamy:.

1-BDHI < BDH:

“ .
,’é L]

Podle ptedpokladu méme algoritmus A takovy, ze A(P,aP) = e(P, P)!/2. Na-
vic zndme P,aP,bP,cP € G a chceme vypoditat e( P, P)* pro néjaké neznamé
hodnoty a,b,c € Zj,.

Oznaéme si Q = aP + bP + ¢P.
Potom maéame

AQ,P) = AQ,—

@) = e(Q Q) = (P P < T,

Podobné pokratujeme, abychom dostali:

T2 = G(P, P)a:i’ T3 = 6(P1 P)bag T4 . B(P, }))(33:I T5 — G(P, P)((H-b)s,
Te = e(P, P)(a+c)3, Ty = B(P, p)(b+c)3-

—

o\ B
Nakonec vypoéteme e( P, P)*¢ = (%) :

“ .
&=L

Piedpokladejme, Ze mame algoritmus A, ktery pro libovolné a,b,c € Z, vy-
po&te A(P,aP,bP,cP) = e(g, g)®. Navic zndme P,zP € G a chceme vypocitat
e( P, P)}/* pro nezndmé z € Z,.
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Nakonec spocteme:

hl'—-

A(xzP,P, P, P) = A(zP, —'rP I‘P ——;rP) = e(rP,rP)*'3's = ¢(P. P)%.

Jak je to s {-BDHI = BDH se nevi. {-BDHI, pro ¢ > 2, je jednoduss§i problém
nez 1-BDHI, a proto i kdybychom méli pro ¢-BDHI algoritmus, tak tento nam
nemusi viibec pomoct pfi fefeni BDH problému.

1-wDH < CDH:

“ .
,’# .

Podle predpokladu mame algoritmus A, ktery pro libovolné z € Z, dava
A(P,zP) = %P. Navic zname P, aP,bP € G a chceme vypocditat abP pro neznamé
a,b € Zy.

Vypocteme postupné'

A(aP, P) = A(aP,1aP) = ()7 (aP) = &P,

A(aP, P) = A(aP, LaP) = (1) ' (aP) = a?P,

A(bP, P) = B P,

A((a + b)P, P) = (a + b)*P.

Nyni uz snadno dopogitame 3 ((a + b)? — a® — b%) P = abP.

“ .
w&=

Podle pfedpokladu méame algoritmus 4 takovy, zZe pro libovolné a,b € Z,
A(P,aP,bP) = abP. Navic zndme P,zP € G a chceme vypocitat %P pro nezniamé
T € Ly

Pustime algoritmus na vstupu (z P, P, P):
1

A(zP, P, P) = A(zP, mP a:P) = EmP = ;P.
(¢ - 1)-wDH & ¢-CAA:
p =
Podle pfedpokladu mame algoritmus A takovy, Ze A(P,x P 1Py =
Navic znéme po dvou rﬁzné ug, cooug € Zy a #H—I—P, ...,Hu P G G. Chceme

Oznacme y=x+uyal= ($+u1).1..(m+ue) P. Pofad vdak nezndme x ani y.
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Pro j = 0,...,¢£ — 1 médme y’Q = (HL";')".?‘EiW)P. ProtoZe je stupern ¢itatele

pro viechna uvaZovand j mensi neZ stupen jmenovatele, miizeme y/(Q rozvinout v
soudet parcidlnich zlomk:
¢
. Cis
yo=3 —Lp
T+ U

i=1

kde ¢;; € Zj, 1ze spoéitat z uy,. .., ue.

Tedy umime se dopoditat ke Q, yQ, . ... 4" 'Q a nasledné pomoci algoritmu A

spotteme i Q. Opét rozvineme v soudet parcidlnich zlomki:

1 Ll
P= “—P,
(y+ o)y + 1) .. (& + up) Al

1
~Q =
/]

pro ¢ € Zj,.

I+ug

Jeliko? je cj # 0, miZeme dokonéit vypodet —2—P = ¢}~" (“TIP + 3 —LP)

¢Cf- .
7 . .
Podle piedpokladu algoritmus A pro po dvou rizna ug, uy, ..., u € Z, vypocte
A (uo, oy U, m—j—ﬂ-;P, . FIUEP) = $+1u0 P. Navic zndme hodnoty P, zP,...,zt"1P

a chceme vypoditat 1 P pro nezndmé z € Z,,.

Zvolme si po dvou rlznd ug,u1,...,4¢ € Zp. Ozna¢me y = z —uyp a Q =
(y +u1)...(y + ug)P. Stale vSak nezndme z ani y.

Q= (y+u)...(y+w)...(y+uy)P. Po roze-
N e’

Nyni uvazme zlomek tvaru

ytu;
vynechat
psani ziskdme polynom stupné ¢ — 1 jako koeficient u bodu P. Vzhledem k tomu,
7e zname P, zP,...,z° ' P, jsme schopni spoditat ﬁQ pro viechna i =1,...,¢.

Pustime algoritmus A a ziskdme —-Q. D4l miZeme poéitat:

£-1

1 1 :
y—:u Q———EQ:E(fﬂ—uo-}-m)-..(:c-—uo-ﬁ-ug)P: Zd,-:c“P.
0

i=-1

ProtoZe u; jsou po dvou rtzné, je d_; # 0 a tedy mlZeme dokondit vypocet

nasledovné:
1 | -1 |
—P=(d-1)™" - diz'P|.
T ( 1) (y+qu Z Zz )




DDH v grupé G+ = DBDH:

Mame A, ktery na vstupu (P, z P, yP, zP) rozhodne, zda ry = z, pro libovolné
.Y,z € Zy. Chceme s jeho pomoci pro (P, aP.bP,cP,e( P, P)!) rozhodnout, jestli
abc = d. Samoziejmé nezndme hodnoty a,b,c.d € Z,,.

Staci se zeptat A, zda (e(P, P),e(aP.bP).e(cP, P),e(P. P)?) je DDH instance
v Gp. A odpovi ,ANO" tehdy a jen tehdy, kdyZ abe = d.

Implikace v opa¢ném sméru neni dosud znama.

CDH v grupé G (pfipadné v Gr) = BDH:

Méame A, ktery na vstupu (P« P, yI’) vypoéte wyl’, pro libovolné i,y € Z,.
Chceme s jeho pomoci pro (P,aP,bP,cP) vypotitat e( P, P)®°. Samoziejmé ne-
znédme hodnoty a,b,c € Z,,.

Postupné vypoéteme A(P aP bP) = abP, A(P,abP,cP) = abcP a vydame
hodnotu e( P, abcP) = e( P, P)*,

Obdobneé pro CDH v G
Oznadme si X = e(P, P). Spo¢teme:

A(e(P, P),e(P,aP),e(P,bP)) = A(X, X* X?) = X® = ¢(P,abP)

a vydéme:
A (e(P, P),e( P, abP),e(P, cP)) = ¢(P, P)*.

Implikace v opatném sméru neni dosud zndma (v G ani v Gr).

¢-wDH & /-SDH s pfedem zadanou konstantou c:

V ¢lanku [4] definuji Boneh a Boyen £-SDH s konstantou ¢ € Z; (viz definice na
strang 11), kterd neni pevné pfedem dana. Zmifiujf se (bez dikazu), ze pokud je c
fixn& uréeno, pak /-SDH je ekvivalentni &-wDH problému, kde je (de fakto) ¢ = 0.

Podobné Cheon v [22] piSe, Ze pomoci algoritu pro ¢-wDH dokédZeme vyfesit
problém ¢-SDH. Tedy pokud unime na daném vstupu pro {~-wDH problém vypoditat

g% stadl ném to k vypoctu g’ ** na tomtéz vstupu, kde ¢ € Z2 je pevné d4no
dopfedu.
Diskuse:

Z je obvykle znaceni pro multiplikativni grupu, tedy o + ¢ nedava smysl. Autofi
se nepfesné vyjadfili pfi popisu problému, coz miiZze zmast Ctenafe. Navic neuvedli
redukei, pouze se zminili, Ze je trivialni.
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Uvedme zde - pro pofadek - tuto redukci:
(bereme c jako prvek télesa (Zp, +,-), protoZe s konstantou ¢ potfebujeme séitat i
délit v tomto télese)

4%
w=

Podle pfedpokladu mame algoritmus .4, ktery na vstupu (/%, /%, /%, .. ., af 1)
vypocte hodnotu %Pl. Chceme s jeho pomoci na tomtéZ vstupu, pro predem zadané

¢ € Zy \ {0}, vypoditat ——P;.

Pro 1 € i < ¢ rozepiSeme (v + ¢)*/% do binomického rozvoje:
(a+c)PR=a'P+ -+ (z) &P+ + P
J

- Jednotlivé s¢itance v rozvoji jsem schopni spocitat, protoZe vSechna potfebna
o' zndme. Postupné takto ziskdme novy vstup (P, P, (@ + )Py, . ... (a + &)t P)
pro algoritmus A, ktery vrati hledanou hodnotu - /.

e+C
w =
V opaéném sméru budeme s algoritmem .4 feSicim #-SDH problém postupovat
podobné. Prepoé&itdme vstup na (P, P, (a — ¢) P, ..., (a — ¢)** P;) a spustime na
tomto vstupu .A. ten vyda pozadovanou hodnotu:
1 1
—P =-P.
(a—c)+c o
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Kapitola 3
Eliptické krivky a parovani

V této kapitole pfipomeneme potfebny zaklad pro praci s eliptickymi k¥ivkami,
definice parovani a dilezité parametry kfivek pro pouZiti v kryptografii.

3.1 Definice eliptickych kfivek

Pracujeme s kfivkou E/F,. O je bod v nekonednu. Pfedem uvedeme odkaz na
knihu {33], ve které jsou podrobné popsany viechny potfebné zdklady k eliptickym
kiivkam a algebraické geometrii. Uvadéné definice slouzi jako pfehled potfebnych
pojmi a zavedeni zanaceni. PTesné definovani pojmi tykajicich se eliptickych kiivek
by zabralo vice prostoru a navic to ani nenf smyslem této prace. Nam sta¢i pouze
dobrat se k definici Weilova a Tateova parovani, které pak budeme hojné pouZivat
pfi vypodtech riiznych procedur v uvedenych schématech. Jak uZ bylo zminéno
dfive, tyto dvé parovani jsou jedind znamé biline4rni zobrazeni, kterd maji vhodné
vlastnosti pro pouziti v kryptografii.

Definice: Funkén{ téleso K(FE) eliptické kiivky E je mnoZina tiid realnych
racionalnich funkei ve dvou proménnych z,y, poéitdno modulo rovnice kfivky F :
y =03+ ax+b

Definice: Divisor D je prvek volné grupy generované body na kfivce E, tj. lze
jej zapsat jako formaln{ (konetnou) sumu D = ). a;(F;), kde P, jsou body F, (F)
divisor odpovidajici bodu P, a; jsou cela ¢isla. Stupen divisoru D definujeme jako
deg(D) =3, a.

Definice: Pro funkci f € K(FE) definujeme divisor (stupné 0) jako div(f) =
Y- ai(P,), kde P, jsou nuly nebo pdly funkce f, a; jsou odpovidajici nasobnosti nul
a péla. Nuly v definici div(f) pFi¢itame zatimco pély odeéitame. Jakykoliv divizor
D = div(f) nazyvame hlavni divisor. Grupu divisortt nulového stupné miiZzeme
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faktorizovat podle podgrupy hlavnich divisortl, ¢im% ziskdme dlleZitou tdovou
grupu divisort, ve které rozdil dvou divisorti ze stejné tfidy dava hlavni divisor.

Pf. At f: ax+by+c = 0 je pfimka prochazejici kfivkou E v bodech P, # +P;.
Pak f protind E je3t& ve tfetim bodé€ P; % O. Funkce f ma tedy tii nuly Py, P, P,
vSechny stupné 1, a jeden pdl stupné 3 v nekoneénu O. div([f) = (1) + (/%) +(1%) -
3(0).

Test, zda divisor D = >, a;( ;) stupné nula je hlavni divisor lze provést tak,
Ze spotteme » . a;(P;) pro vSechny body P, s vyjimkou bodu O v nekoneénu.
Vysledek tohoto vypodtu je bod O tehdy a jen tehdy, pokud je D hlavni divisor.

Definice: Pro D = ). a;(P,) definujeme supp(D) = {Pja; # 0} (,Nosna
mnozina divisoru D¥).

Definice: Je-li P ¢ supp(div(f}), pak f(P) vypolteme tak, Ze soufadnice z, y
bodu P dosadime do racionalni funkce representujici f. Uz miZeme také definovat
funkéni hodnotu f pro divisor D = 3. a;(P;). Jsou-li supp(div(f)) a supp(D)
disjunktni, pak definujeme f(D) = [[, f(FP)*.

Nyni uZ miZeme definovat Weilovo parovani pro dva body P, Q@ € E.

Definice: Weilovo pdrovdni e, (-, ) je bilinedrni zobrazeni z torzni grupy E{n] =
{P € E|nP = O} do multiplikativni grupy G, n-tych odmocnin z jednotky
v néjakém rozsifeni F,:. Pro dva body P,Q € E[n]| najdeme funkce fp. fg, tZ.
div(fp) = n(P) - n(0), div(fg) = n(Q) — n(0), a divisory Dp, Dg, tz. Dp je ze
stejné t¥idy divisort jako (P) — (O) a obdobné Dg je ze stejné tiidy divisori jako
(Q) — (O) . Weilovo parovani definujeme takto:

fer(Dg)
fo(Dp)

en(P, Q) =

Menezes, Okamoto, Vanstone navrhli v praci [27] redukci pro feSeni diskrétniho
logaritmu v néjakém malém roz§ifeni koneédného télesa namisto v grupé bodi na
eliptické kfivce. Redukce funguje nésledovné:

Pro X linearné& nezévislé na P, () pfevedeme problém nalézt o z rovnice ) = aP
na eliptické kfivce na problém nalézt a z rovnice e,(Q, X) = e,(P, X)* v télese

F.

Definice: Tateovo pdrovdni t,(-,-) je bilinedrni zobrazeni pracujici s tzv. ,n-
fold* divisory, (D je ,n-fold* divisor, pokud nD je hlavni divisor). Pro takové
divisory Dy, D, definované nad né&jakym rozsifenim F,x, které obsahuje n-té od-
mocniny z jednotky, najdeme funkci fp,, tz. div(fp,) = nD;. Tateovo parovani

definujeme takto: .
tn(Dla D2) = fDl(DZ)(p -l)/n.
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pracuje s divisory namisto s body kfivky. K vypoétu je vak potfeba spoéitat
hodnotu jen jedné funkce na eliptické kfivce, zatimto Weilovo parovani potfebuje
vypocitat dvé takové funkee.

3.2 Vypodet Weilova parovani

Méme diny dva body P, € F[n] n-torzni podgrupy bodd na kfivce F.
Predpokladejme, Ze P # (). Chceme spoditat parovani e,(P, Q) € Gr. Veznéme
dva ndhodné doby R;,R; € E|[n] a uvaime divisory Ap = (P + R1) — (Ry) a
Ao = (QP + Ry) — (R2). Tyto divisory jsou ve stejnych t¥idach jako divisory
(P) — (0O), resp. (@) — (O). Weilovo parovani vypodteme pomoci vzorce:

_ frlAQ) _ fP(@+ Ra)fo(Ry)
fa(Ap)  fr(R2)fo(P+ Ri)

Pokud by nastal méalo pravdépodobny pfipad, Ze vyraz neni dobfe definovany,
stadi zvolit jiné divisory Ri, Rs.

en(P, Q)

Ted potfebujeme jen vypocitat fp, fo pro zadané divisory. Definujme pro kladné
¢islo b divisor:

Ay =b(P + Ry) - b(Ry) — (bP) + (0).

Tento je jist& hlavni divisor a proto existuje funkce f, takova, ze (fp) = Ap. Je
patrné, Ze (fp) = (fn), proto fr(Ag) = fn(Ag). Obdobné pro fg.

Ted uZ stadi jen vypoditat f,(Ag).

At a1z + by + ¢1 = 0 je pfimka vedouci body bP, ¢P, pfipadné pro b = ¢ to
bude teéna ke kiivce E. Definujme funkci gi{z,y) = a1z + by + c1.

Dale af z + ¢ = 0 je p¥imka prochazejici bedem (b + ¢) P. Definujme funkci
ga(z,y) =T+ c2.

Divisory téchto dvou funkei jsou:

(9) = (OP)+(cP)+ (=(b+c)}P)—-3(0),
(92) = (b+)P)+ (=(b+c)P)~2(0).

Méame tedy:
Ay = b(P+ R1)—b(R1) — (bP) +(0),
A ¢(P+ Ry) — c(Ry) — (cP) + (0),
Apte (b+c)P+ Ry — (b+c)(R1) — ((b+ ) P) + (O).
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Odtud je vidét, Ze Ap. = Ay + Ac + (¢1) + (g2) a proto:

gl(AQ)
92(AQ) .

Celkem jsme tedy dokazali ze vstupnich hodnot (f;(Ag), f.(Ag). bP, cP, (b +
¢) P) vypo¢itat hodnotu fy+.(Ag), vie s pouzitim nékolika aritmetickych operaci.
Oznacme si tento algoritmus napf. M.

forclAQ) = folAq) - fe(Aq) -

Algoritmus pro vypocet f,(Ag) funguje nisledovné:
1 - Nastavime Z = O,V = fo(Ag) =1,k =1, a af n = by, ... bbby je binarni zapis
¢isla n.
2 - Iterujeme proi =m az i = O .

2a - Pokud b; = 1, pak nastavime V = M(V, fi(4g),Z,P,Z+ P), Z = Z +
P k=k+1.

2b - Pro i > 0 nastavime V = M(V,V, Z, Z,22), Z = 2Z, k = 2k.
3 - Po posledni iteraci, kdy k = n, vyddme V = f,(Ap).

Poznamenejme jesté, Ze pfi vypodétu potfebujeme vypocitat fi(Ag). To je oviem
snadné, protoZe funkce fi ma divisor (f;) = (P + Ry) — (R1) — (P) + (O) a tedy
pokud si oznacime pfimku a1z + b1y + ¢; = 0 vedouci body P, Ry, a dale pfimku
x+cy = 0 prochézejici bodem (P+ R)), a definujeme funkce b (z,y) = a1z+b1y+cy
a ho(z,y) = z+ ¢, pak fi(z,y) = ho(z,y)/hi(z, y), a to uz dokdZeme v Gr snadno
vycislit.

Vypocet Tateova parovani pouziva podobny postup.

3.3 Parametry tykajici se eliptickych kfivek

Parovdni déva hodnoty v né€jakém rozsifeni télesa F .. Parametr k je dalezity
z hlediska vypocetni naro¢nosti parovani. Pokud je k& moc velké, vypo&et je téméF
nemozny. Typické hodnoty &k v pouZivanych implementacich jsou 1,2,3,4 a 6. MoZné
hodnoty k pro supersingularni kfivky zévisi na charakteristice p zakladniho télesa
a také na parité exponentu r a velikosti rozsiteni ¢ = p".

Pro p = 2 méme jednu supersingularni k¥ivku danou rovnici 42 + y = z3 (a2

na izomorfismy v algebraickém uzavéru F2). Pokud se ale omezime na izomorfismy
v F,, nabidne se ndm hned n&kolik kfivek. Pro r liché mé kfivka E : y* + y = 2°
parametr k = 2 a ¢+ 1 boddl. Pro r sudé je parametr k = 1 a kfivka m4 (p’/2 + 1)?
bodt. Kfivky dané rovnicemi y? + y = z3 + z nebo y? + y = 2% + z + 1 mohou pro
r liché mit k rovno aZ 4.

Pro p = 3 méme jednu supersingulérni kfivku danou rovnici y* = z*+2z+1 (aZ
na izomorfismy v algebraickém uzévéru F3). Pokud se ale omezime na izomorfismy
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v [y, pak stejné jako v pfedchozim pfipadé mame moznost hned nékolika kfivek.
Napf. kiivka F : y? = 23+ 2z + 1 mé:

r(mod6){0[1(2{3[4]5
k 116131236

Kone¢né pro prvodislo p > 4, je-li r liché, je k = 2, je-li r sudé, je &k = 1 nebo
k = 3. Pro ne-supersingularni kfivky lze zkonstrovat i vétsi k. OvSem s rostoucim
k téchto kiivek jsou vypodty na nich téméf nerealné.

Praci zabyvajicich se konstrukci eliptickych k¥ivek, jejich implementaci a bez-
pecnosti je hodné. Neni ale cilem této prace uvadét piehled viech vysledki, zminu-
jeme pouze nékteré relevantni.
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Kapitola 4

Schémata a jejich bezpeénost

V této kapitole rozebereme bezpeénostni otdzky protokoltt a uvedeme si pifklady
schémat zaloZenjych na problémech, které jsme predstavili v predchozi kapitole.

4.1 TUvodni bezpednostni definice

4.1.1 ZAakladni definice

Definice:
non-malleability (NM) - (viz [18]) znamend, Ze (ito¢nik neni schopen z plivodniho
Sifrového textu C' = encrypt(M) vytvofit novy Sifrovy text C*, ktery by se naslednd
deSifroval na otevieny text M* = decrypt{(’*), a tento text A/* by byl svdzédn s
plivodnim M né&jakou pfedem zndmou relaci. Pfitom se toénik viibec nemusi o
obsahu textu M dozvédét nic blizsiho.

Definice:
indistinquishability (IND) - ,nerozliditelnost” znamend, Ze Gto¢nik neni schopny
rozli§it mezi dvéma Sifrovymi texty vzniklymi ze dvou, Gtoénikovi zndmych, ote-
vienych text. Navic povolujeme Gtocénikovi, aby si tyto dva oteviené texty zvolit.
Podminkou je, aby byli stejné dlouhé.

Definice:
CCA, CCA1, CCA2, CPA, CPA2, CMA, CMAZ2 - zkratka CCA znamend ,chosen

ciphertext attack®, tedy utok vedeny Gto¢nikem, ktery ma piistup k desifrovacimu
ordkulu a miiZe mu posilat dotazy na deSifrovani libovolného fetézce znaki, jenz
vydava za platny Sifrovy text. Tento ato€nik mé samozfejmé pfistup i k ostatnim
procedurdm, které dané schéma nabizi, jako je Sifrovani (Sifrovat mlZe dokonce
sdm, protoZe pracujeme s Sifrovacimi schématy s vefejnym klicem) nebo procedura
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extract v IBE schématech, pomoci niz ziskd soukromé a vefejné kli¢e libovolné
identity, kterou si vybere.

Uto¢nika vzdy modelujeme jako polynomialni pravdépodobnostni algoritmus.
Utoénik vystupuje ve schématech jako pravoplatny uzivatel schématu, ktery miize
mit pfistup k soukromym kli¢tim nékolika jinych uzivateli. Utoénikovi rovnéz piifa-
zujeme vlastni zdroj ndhodnych bitd, podle kterych se pfi vypoétu rozhoduje.

V ptipadé CCAl méme na mysli neadaptivni dtok, kdy atoénik odesle pouze
jednu sadu dotazt (Ci,...,C,) na desifrovaci orakulum. Poté, co dostane pfislu-
Snou sadu odpovédi decrypt(Cy),...,decrypt(C,), se uz nemize dal dotazovat na
desifrovani. CCA1 se také oznaduje jako ,Lunch Time Attack®.

Oproti tomu v pfipadé CCA2 (nebo adaptivni CCA, pfipadné ,,Midnight At-
tack"), ma Gtoénik moznost adaptivné odesilat dotazy, kdy reaguje na ptichozi
odpovédi od deSifrovaciho ordkula a na zdkladé nové ziskané informace (at uz je
jakdkoliv) vytvaii dalsi dotazy.

Slabsi CPA (,chosen plaintext attack®) bezpecnost definujeme pro itocnika,
ktery nemd moznost dotazovat se defifrovaciho ordakula. Jinak vsak muze délat
vSechny povolené operace, stejné jako pii CCA tutocich. Zna¢ime CPAl a CPA2
v zévislosti na tom, jestli jde o adaptivniho nebo neadaptivniho utoénika. CPA
bezpednost se oznaduje také jako sémantickd bezpecnost.

CCA, CCAl, CCA2, CPA, CPA2 vztahujeme na Sifrovaci, IBE a HIBE sché-
mata. CMA naopak vztahujeme na podpisova schémata, kde ttoénik ma moZnost
nechat si podepsat jim zvolené zpravy podpisovacim orakulem. V podpisovych
schématech neni Sifrovaci ani deSifrovaci procedura. Vice v nasledujici sekci o pod-
pisovych schématech.

Casto budeme oznadeni napf. ,,CCA1“ pouzivat pro samotny Gtok provadény
ne-adaptibilnim ttoénikem. Budeme vSak toto znaceni pouZzivat také jako pfidavné
jméno oznadujici schopnosti atodnika, tedy vyrazem ,CCA1l ato€nik® myslime ta-
kového fitoénika, ktery provadi ne-adaptibilni itok CCA1. Nebo také pro oznacent
bezpeénosti schématu, tedy napt. ,,IND-CCA1 bezpetné schéema® je takové schéma,
které si zachovava vlastnost nerozli§itelnosti (IND) proti CCA1l utoénikovi. Po-
dobné& pro ostatni zkratky Gtokii. Specialné pro podpisové schémata budeme pou-
¥ivat znaceni ,CMA bezpednost®, protoZe v podpisovych schématech definujeme
bezpednost jako existenéni nepadélatelnost pti CMA a vlastnost non-malleability
(NM) ani nerozlisitelnost (IND) zde nem4 smysl.

Poznamka - NM a IND popisuji ,,nezddouci” operace ve schématu. CCA, CPA,
CMA a dalsf popisuji schopnosti Gto¢nika. Tyto dvé roviny bezpecnostnich definic
muZeme kombinovat a ziskdme tak findlni definice bezpecnosti, kdy napt. NM-
CCA2 znamend, ze CCA2 ato¢nik méa pouze zanedbatelnou Sanci provést operaci
naruiujici non-malleabilitu schématu, tedy modifikovat Sifrovy text néjakym, jemu
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znamym, zplsobem. IND-CCA2 zase znamena, ze CPA2 uto¢nik neni schopny s
vySsi nez zanedbatelnou pravdépodobnosti rozpoznat mezi dvéma sifrovymi texty,
které vznikly z jemu zndmych dvou otevienych textii.

V rozsifeni verzi (18] je ukdzdno, Ze vlastnost schématu byt NM-CCA2* je
ekvivalentni vlastnosti ,byt odolny proti IND-CCA2". Existuji jesté dalsi vztahy
mezi NM a IND v ptipadé titoki CPA a CCA2. Vice k tomuto tématu nalezneme
v [18] a také na webu [37] - heslo ,indistinquishability*.

4.1.2 Podpisova schémata a CMA

Podpisova schémata se sklddaji ze tii algoritmt, keygen, sign a verify, jejichz
funkce je patrna pfimo z ndzvu. Mohou byt pravdépodobnostni.

Definujeme bezpecnost podpisového schématu pomoci vyhody itocunika, kterou
mize ziskat pfi maximalni mozné volnosti aktivit béhem redlnéin (toku. Presnéji:
Jde o situaci, kdy utoénik je schopny vytvofit novou zpravu a k ni platny podpis
s vyuzitim pfedchozi komunikace s ordkulem, jenZz mu poskytovalo podpisy pro
libovolné, jim zvolené, zpravy. V literatufe se takova bezpefnost nazyva ,existential
unforgeability under a chosen message attack”, neboli existenéni nepadélatelnost
pfi CMA (Gtok s volenymi zpravami k podpisu).

Budeme znacit CMA1 pro neadaptivniho utoénika, tj. utoc¢nika, ktery odesle
sadu dotaztl k podpisovacimu ordkulu a poté, co obdrzi zpét pFislusné podpisy, uz
zadné dalsi dotazy ordkulu neposild. Naopak CMAZ2 budeme pouzivat pro adaptiv-
niho utoénika, ktery tvofi nové a nové dotazy na podpisovaci ordkulum na zdkladé
informaci, které ziskd z pfedeslé komunikace s ordkulem.

---------------------------------------------------------------------------------

Definice: Existenéni nepadélatelnost pfi CMA2 je definovana nasledujici hrou
mezi utoénikem A a vyzyvatelem:

Setup: vyzyvatel pusti algoritmus keygen, ponechd si soukromy kli¢ SK a
vefejny kli¢ PK odesle tto¢nikovi A.

Dotazy: Uto¢nik A se adaptivné dozaduje u vyzyvatele na podpisy k nej-
vySe g, zpravam Ay, ..., A, € {0,1}*, které si A sam priibéZné€ voli. Podpisy
samoziejmé vztahuje k vefejnému klici PK. Vyzyvatel odpovidé pfisluSnymi pod-
pisy o; = sign(M;).

Vystup: Utoénik A vydé dvojici (M, o) a vyhrava hru pokud plati ob€ nasle-
dujici podminky:

(1) M neni mezi podepsanymi zpravami M, ..., M,,

(2) o je platny podpis zpravy M, tedy: verify(PK, M, o) = true.
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-------------------------------------------------------------------

Vsimnéme si, Ze pokud je toénik schopny vytvofit platny novy podpis k jiz
podepsané zprivé, tak stejné nevyhrava hru. To odpovida piedstavé z reality, kdy
novy podpis k jiZ podepsané zpravé nema pro uto¢nika praktickou hodnotu. Tato
definice pochazi z dilny Goldwasser, Micali a Rivest z roku 1988 (viz [20]). Bonch a
Boyen v [4] pouzili definici siln&jsi bezpetnosti (viz [1]), kdy zakazuji Gtoénikovi vy-
tvofit novy podpis k jiz podepsané zpravé - jejich podpisové schéma totiz dovoluje
vytvofit vice riznych platnych podpist k jedné zprave.

Staci v pfedchozi hfe namisto podminky (1) vzit podminku, aby se (M.o)
nevyskytovalo mezi (M, 01),..., (A, 0,,), élinZ zajistime, %e utodénik A vyhrava
hru, i pokud se mu podaii vytvofit novy podpis k jiz podepsané zpravé. Takto
zvySujeme itoénikovu Sanci AdvSig 4 na vyhru pfedchozi hry, kterou vsak chceme
omezit hodnotou ¢ (viz néasledujici definice).

Je otazkoun, jak miZe Gtoénik napadnout nékterou z poZadovanych uziteénych
vlastnosti podpisového schématu, pokud by dokdzal nové podepisovat jiZz podepsané
ZPravy.

Definice: Necht AdvSig, je pravdépodobnost, Ze utoénik A vyhraje hru z
pfedchozi definice. Pravdépodobnost bereme pies viechny nahodné volby utodnika
A i vyzyvatele,

Definice: Rikdme, Ze Gtoénik A (¢, g,, ¢)-prolomil podpisové schéma, pokud A
pracuje nejvyse v Case t, A se dotdZe vyzyvatele na nejvyse ¢, podpisi a AdvSig 4
je alespoil e.

Rikame, Ze podpisové schéma je (, gs, ¢ ) -existencné nepadélateiné pri CMAZ2, pokud
neexistuje zadny CMA2 ttoénik 4, ktery by schéma (¢, g, ¢)-prolomil.

4.1.3 IBE schéma a IND-ID-CCA bezpecnost

vvvvvv

Dalsim, a ziejmé nejdilezitéj§im, vyuZitim novych variant Diffie-Hellmanova
problému je jejich aplikace pfi tvorbé IBE schémat. IBE = Identity Based Encryp-
tion. Tento koncept poprvé pfedstavil v roce 1984 Adi Shamir v [31]. Jde o Sifrovaci
schémata s veFejnym kliem, kdy jako vefejny kli¢ miizeme zvolit libovolny znakovy
fet¥zec, napt. emailovou adresu, IP adresu, a dalsi. IBE se skléda ze 4 algoritmi:

setup generuje zakladni vefejné parametry schématu params a tajny master-key,
ktery vlastni pouze jedna identita v celém schématu. Tato se oznacuje jako PKG
(=private key generator). V ¢-HIBE schématech s maximalni moZnou hloubkou
identit ¢ bereme PKG jako identitu v nulové hloubce. Soukromy kli¢ PKG ozna-

éujeme také jako dipjo = master-key.

26



extract s vyuzitim master-key generuje soukromé klice dip piislusejici znakovym fe-
tézcim ID € {0.1}*. |

encrypt Sifruje zpravu M s pouzitim vefejného klice 1D’

decrypt deSifruje zpravu C s pouzitim soukromého kli¢e dp.

Od procedury encrypt pozadujeme, aby byla provadéna pravdépodobnostnim
algoritmem, tedy aby proces $ifrovani zavisel na ndhodné hodnoté. Pak kazdy ote-
vieny text lze rlizné zaSifrovat pomoci jednoho vefejného klice, a pfitom vznikne
vZdy jiny Sifrovy text. To se ndm hodi napt. v situaci, kdy nékolik odesilateltt chee
nezavisle na sobé zaSifrovat a poslat stejnou zpréavu (napf. vyplnény anonymni do-
taznik). Pak ze zachycenych Sifrovych text nejsme schopni poznat, e odpovidajic
oteviené texty jsou shodné.

Za standardni definici bezpecnosti Sifrovacich schémat s vefejnym klicem se
bé&Zné bere ne-adaptivni (pf{padné adaptivni) ,chosen ciphertext security® (viz
(30]), zna¢ime IND-CCA (pfipadné IND-CCA2). Je pfirozené mit podobnou de-
finici bepecnosti i v IBE schématech. V IBE muze itoénik A mit pFistup k sou-
kromym kli¢tim né&kolika riznych identit IDy,...,ID,, proto je tfeba v definici bez-
pecnosti IBE dat ato¢nikovi moznost dotazovat se vyzyvatele na soukromé klice k
libovolnym identitam ID;. Vzhledem k tomu, 7e chceme definovat schéma odolné
viiéi co nejsilnéjsimu atocénikovi, ddéme mu moznost dotazovat se adaptivné a navic
i moZnost zvolit si identitu 1D, na kterou bude vyzyvatelem testovan. Samozfejmeé
tato identita ID musi byt riiznd od vsech identit ID;, na které vyzyvatel vydal ato¢-
nikovi soukromé kli¢e v pfedchozi fazi. Boneh a Franklin v [10] oznadéuji takovou
bezpetnost jako IND-ID-CCA, ale mysli tim adaptivniho ato¢nika. My budeme
pro rozlideni ne-adaptivniho a adaptivniho Gto¢nika pracovat se znacenim IND-ID-

CCA a IND-ID-CCA2,

---------------------------------------------------------------------------------

Definice: IND-ID-CCA2 bezpetuost IBE schématu je definovana nasledujici hrou
mezi dtofnikem A a vyzyvatelem:

Setup: Vyzyvatel ze vstupu k (=bezpeénostni parametr) pomoci algoritmu setup
vygeneruje vefejné parametry schématu params, které posle uto¢nikovi A, a navic

vygeneruje master-key, ktery si ponecha.

1. fize: Utodnik A odesild adaptivng dotazy q1, .. ., ¢, vyzyvateli. Dotazy jsou
nasledujiciho typu:
-dotaz na extract(ID;). Vyzyvatel vygeneruje soukromy kli¢ d; pfislusny identité ID;
pomoci algoritmu extract. Kli¢ d; pak odesle atoCnikovi A.
-dotaz na decrypt(ID;, C;). Vyzyvatel pomoci algoritmu extract vygeneruje kli¢ d;
pifslusny k ID; a pak tento spole¢né s algoritmem decrypt pouZije k desifrovani
Sifrového textu C;. Vyledny text odesle ito¢nikovi.

Vyzva: Poté, co se ttoénik A rozhodne ukonéit 1. fazi Gtoku, vytvoii A dva
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stejn€ dlouhé texty M, Alz, zvoli si identitu 1D*, na kterou chce byt testovin vy-
zyvatelem, a odesle (A}, M, ID*) vyzyvateli. Samoziejmé tato identita ID* nesmi
byt pouZita v 1. fizi mezi dotazy na extract. Vyzyvatel pak nahodné vybere bit
b € {0,1} a spocte Sifrovy text C* = encrypt(params, ID*, A,), ktery odesle ttoéni-
kovi.

2. faze: Utodnik A odesild adaptivné daldi dotazy ¢m41,...,q, vyzyvateli. Ty
jsou nésledujiciho typu:
-dotaz na extract(|D;}, pro ID; # ID*. Vyzyvatel odpovida stejné jako v 1. fai.
-dotaz na decrypt(ID;, C;), pro (ID;, C;) # (ID*. C*). Vyzyvatel odpovida stejné jako
v 1. fazi.

Odhad: Jakmile je Gto¢nik .A u konce s 2. fazi itoku, vydd sviij odhad b* € {0.1}.
Utoénik A vyhrava hru, pokud byl jeho odhad spravny, tj. pokud b* = .

V ptfipadé HIBE schémat, musime to¢nika omezit v dotazech tykajicich se
prefixi identity ID*, kterou hodla napadnout. V prfipadé extract dotazil je tfeba
zakazat ttocnikovi ptat se na soukromé klice identit 1D, které jsou prefixy ID*, pro-
toZe s jejich znalosti by si ito¢nik mohl dopo¢itat soukromé klice dp)..) identit ve
vétsi hloubce hierarchie, tedy i kli¢ pro ID*. V pfipadé decrypt dotazii je tFeba zaka-
zat GtoCnikovi ptat se na desifrovani podle identit, které jsou prefixy ID*, protoze
jimi deSifrovand zprava muiZe byt v néjaké relaci s ptivodni zpravou, uvédomime-li
si, ze vefejny kli¢ takovéto nadfazené identity je prefixemn identity iID*) na kterou
A todi. |

Definice: Rikime, e IBE (p¥p. HIBE) schéma je (L, qp,qc,¢)-bezpecne pii
CCA2, pokud neexistuje CCA2 utoénik A pracujici nejvySe v Case ¢, ktery se
dotéZe vyzyvatele na nejvyse qip dotazli na extract a nejvyse gc dotazlt na decrypt a
pfitom ma pravdépodobnost vyhry pfedchazejici hry alespoi ¢ (brano pies vSechny
ndhodné volby itoénika i vyzyvatele).

Definice IND-CCA (piipadn& IND-CCA2) bezpecnosti je podobna pfedcho-
zimu, aZ na to, #e Utoénik A nem& moZnost posilat dotazy na extract, protoze
v Sifrovacich schématech (vyjma IBE) algoritmus extract viibec neni. Navic je A
testovan pro ndhodny vefejny kli¢ zvoleny vyzyvatelem a ne pro kli¢, ktery by si
sdm zvolil. Ne-adaptivni itoénik navic vynechava 2. fazi atoku.

V literatufe se bézné zavadi i sémantickd bezpecnost schémat pro Sifrovani s
vefejnym klicem, znadime IND-CPA (indistinquishability under chosen plaintext
attack). Vystihuje obecnou pfedstavu bezpefnosti, kdy ato¢nik neni schopen se
ze ziskaného $ifrového textu dozvédét jakékoliv informace o odpovidajicim otevie-
ném textu. Formalni definice sémantické bezpecnosti IBE schématu (IND-ID-CPA,
IND-ID-CPAZ2) je velmi podobné pfedchozi definici, jenom v priibéhu hry neni dto¢-
nikovi povoleno dotazovat se na decrypt. Jinak je mu umoZnéno vytvafet dotazy
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na extract i zvolit si vefejny kli¢ 1D*, na ktery chee byt vyzyvatelem testovan. Tedy
jde o slabsi utok, nez je pfedchozi (adaptivni) CCA2.

Upozornéme jesté na vlastnost IBE a HIBE schémat, kterd se v anglické litera-
tufe oznaéuje jako key-escrow*. Znamena to, Ze ve schématu existuje zicastnéna
strana, kterd vlastni master-key, ze kterého je schopna vypocitat tajemstvi viech
uZivatelll, vystupovat za né a ¢ist jim urcené Sifrové texty. Néktei{ autoii IBE a
HIBE schémat proto navrhuji treshold variantu PKG, tedy situact, kdy praci PKG
miZe vykonat pouze koalice alespoii ¢ distribuovanych autorit z celkového poctu n
opravnénych autorit, pfitom zadné se nedozvi spole¢né vypoéitané tajemstvi. Toto
tajemstvi si z pfijatych ¢ zprav zrekonstruuje a sama koncova identita.

Aplikace IBE a HIBE v praxi:

Zneplatnéni vefejnych klich - certifikaty vefejnych kli¢h obsahuji datun zne-
platnéni. Pfi pouziti IBE schémat muZeme vak pfipojovat datum zneplatnéni
pfimo k vefenému kli¢i ID. Napf. Alice bude $ifrovat odesilanou zpravu vefejnym
klicem PK =,IDg,||aktudlni rok“. Pfijemce Bob si musi vidy na konci roku za-
zadat u PKG o novy soukromy kli¢ pfislusejici ke kli¢i PK = 1D gos||nasledujici
rok“. Samozfejmé miizeme docilit libovolnych ¢asovych period pro zneplatiiovani
soukromych kli¢. Vyhodou pro odesilatele je, Ze nemusi u autority online zjisto-
vat aktualni vefejny kli¢ piijemce, sdm si ho zvlddne odvodit. Také ma odesilatel
moznost zaSifrovat zpravu do budoucnosti, protoze pfijemce bude schopny takovou
zpravu desifrovat aZ ve zvoleny den v budoucnu.

Delegovani soukromych kli¢it - nyni uvazujme, Ze pifjemce {(Bob) figuruje ve
schématu jako PKG, tedy vlastni tajny master-key. Autorita vydd Bobovi certifikat,
7e params jsou jeho vefejnym kli¢em schématu. Bob miZe generovat soukromé klice
urdené jenom pro dané obdobi, tj. pokud se takovy soukromy kli¢ ztrati spolecné
s notebookem, nebude kompromitovan master-key, ale jenom kli¢ pro dané kratké
obdobi. Bob miiZe také delegovat pradva a povinnosti uZivateld. Pomoci master-
key miiZe napf. vytvofit soukromé kli¢e pro ¢teni emaild v zavislosti na pfedmétu
zpravy. Pak zaméstnanci z technické podpory miZou ¢&ist pouze emaily pro né
uréené, ale uz nemiZou ¢ist emaily pro obchodni oddéleni, reklamace, atd. Zde
odesilatel Alice vlastni pouze params a pfitom miZe odesilat zasifrované emaily
riznym piijemctim v Bobové firmé. Bob ma absolutni pravo ¢ist libovolny cmail.

Dopiedu-bezpeéné Sifrovani - tkolem je zajistit, aby zpravy zaifrované pied
kompromitaci soukromého kli¢e zlistali utajené. Tedy je potfeba vefejny i soukromy
kli¢ v pribshu ¢asu ménit. Dopfedu-bezpecnd podpisova schémata, schémata do-
hody na kli¢i i symetricka $ifrovaci schémata byla znama uz davno pfed rokem 2000,
ale prvni dopfedu-bezpedné Sifrovaci schéma s vefejnym kliCem bylo pfedstaveno az
v roce 2003 v praci [13]. Pomoci HIBE schématu miZeme ifrovat zpravy v 2° ¢a-
sovich usecich vidy s jingm vefejnym klicem a odpovidajicim soukromym klicem.
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Pokud dojde ke kompromitaci jednoho ze soukromych kli¢t (ne viak master-key),
bezpefnost ostatnich kli¢t neni ohrozena a proto zpravy zasifrované jinymi kli¢i (v
jinych Casovych Gsecich) zlstévaji utajené.

Broadcast Sifrovani s vefejnym kli¢em - viz strana 32. HIBE se d4 pouzit pro
medifikaci existujicich nadvrhi broadcastového Sifrovani ze symetrického nastaveni
na vefejné.

Sifrovani do budoucna - IBE schéma se da vyuzit pro sifrovani do budoucna s
vyuzitim davéryhodné autority. Ta vlastni master-key a v kazdém ¢asovém tiseku
zvefejiiuje odpovidajici soukromy kli¢. Takze zpravy zasifrované pro dany ¢asovy
isek mlzou byt deSifroviny teprve aZ v tomto tiseku. Problém tohoto postupu je
v linearni naro¢nosti na vefejnou ,ndsténku“ s minulymi soukromymi kli¢i. Toho
se mizeme zbavit ,obracenim“ schématu dopiedu-bezpeéného Sifrovani.

Mé&jme T < 2° gasovych fisekii a dopiedu-bezpe&né &ifrovaci schéma zaloZené na
HIBE. Pak pii zasifrovani zpravy pro tsek n < T pouZijeme dopfedu-bezpeéné
Sifrovaci schéma pro ¢asovy interval T — n. Podobné autorita v tseku n zvefejni
soukromy kli¢ pro interval T — n. Tento jediny soukromy kli¢ staéi k vygenerovani
soukromych kli¢it pro nasledujici intervaly 7' — n. ..., T dopfedu-bezpec¢ného sifro-
vaciho schématu. TakZe kazdy miize deSifrovat zpravy z ¢asovych usekii 1,....n.

Podpisové schéma - Soukromym kli¢em podpisového schématu je master-key IBE
schématu. Vefejny kli¢ podpisového schématu odpovida vefejnym parametrim [BE
schématu. Podpisem zpravy M je soukromy kli¢ da; IBE schématu odpovidajici
identité ID = M. K ovéfeni podpisu je tfeba zvolit nahodné r € Z,, zaSifrovat
r vefejnym kli¢em M (jako v IBE schématu), a pak deSifrovat vysledek s pouzi-
tim soukromého klife djs, ktery je vSak v podpisovém schématu vefejné zndmy
jako podpis M. Pokud ovéfeni projde, podpis pfijmeme. Pokud ne, podpis odmit-
neme. Jestlie je IBE schéma IND-ID-CCA2 bezpecné, pak je podpisové schéma
existenéné nepadélatelné pii CMA2.

4.1.4 Canetti, Halevi, Katz: konstrukce CPA2—-CCA2

V ¢lanku [13] z roku 2003 pfedstavili tito autofi obecnou metodu, jak z IND-
sID-CPA2 bezpetného IBE schématu vytvorit IND-sID-CCA2 bezpeéné schéma,
ale jejich konstrukce se opird o schéma neinteraktivniho diikazu s nulovou zna-
losti, co? je dosud velmi neefektivni kryptograficky primitiv. Proto v soudasnosti
méame IND-sID-CCA2 bezpeéns IBE schémata zaloZend na jejich druhé konstrukci
uvedené v Elanku [14] z roku 2004. Jde o metodu, jak z IND-sID-CPA2 bezped-
ného ¢-HIBE schématu vytvofit IND-sID-CCA2 bezpetné (£ — 1)-HIBE schéma.
K tomu potiebuji navic existenéné nepadélatelné podpisové schéma proti CMA2
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ttocnikovi. Ve se obejde bez ndhodnych orakul, tedy vysledné schéma ma proka-
zatelnou bezpednost ve standardnim modelu.

Necht I1 = (setup, extracty, encrypt, decrypt) je IND-sID-CPA2 bezpecné 2-
HIBE schéma a ¥ = (keygeny. sign, verify) je CMA2 bezpecéné podpisové schéma.
Vytvofime nové IBE schéma 1’ nésledovné:

---------------------------------------------------------------------------------

setup’(p): PKG spusti setup(p) a ziskd parametry schématu  grupu (7, vefejny
klic PK a tajny master-key.

extract’(ID, dipj_1): Pro j = 1 je aktivni PKG, ktery generuje soukromy klié
identity ID. Postupuje stejné jako ve schématu II, tedy spusti extract a ziska:
extracty (1D, master-key) = d\p. |
Pro j = 2 je aktivni identita ID prvni hladiny, kterd s vyuzitim svého soukro-
mého kli¢e generuje soukromy kli¢ podiazené identité ID||w ve druhé hladiné.
Identita ID postupuje stejné jako ve schématu II, tedy spusti extract a ziska:
extracty(ID||w, dip) = dip|jw.

encrypt’(ID, params, Af): Identita ID nejdFive spusti extractw(p) odkud ziska klice
Viig & Kiig. Pak vypodéte Cy = encrypt(ID|| Vg, params. M). ¢ = sign((y, Kyg) 2
vyda Sifrovy text:
C = (Vsig, C(}, (7).

decrypt'(ID, dip, C): Oznaéme si C = (V. Cy, ). Nejdiive ID ovéf, ze o je
platny podpis zpravy Cy pomoci procedury verify(Cy, ¢, Viig). Pokud podpis nesou-
hlasi, decrypt’ skon&i. Pokud souhlasi, pak ID spusti extract'(ID||{Viig, dip) a ziska
soukromy kli¢ dip)jv,,. Pomoci decrypt vypocte:

decrypt(ID||Viig, dipjjvie> Co) = M.

ig?
.................................................................................

Rozeberme nyni, pro¢ je nové IBE schéma II' bezpeéné proti CCA2. Oznacéme
si C* = (V*,C%, 0*) gifrovy text vyzyvatele, kterym testuje toénika. Protoze I je
CPA2 bezpetné, nelze z C* usuzovat prozatim nic o bitu b ukrytém v C*, a dalsi
dotazy na extract’ itoénikovi také nepomizou. Navic V* je nezavislé na b a o* je
podpis C*, tak#e z n& ato¢nik b nedostane. Chceme tedy, aby dotazy na decrypt’
v dalsi f4zi ttoku nijak nepomohly utoénikovi uréit bit b. Utoénik posle dotaz
C = (V, Cy, o) riizny od C*, ale V = V*, pak decrypt’ skonéi, protoze Gtoénik neni
schopen vytvokit novy platny podpis o zpravy Co. Pokud je V # V¥, pak atoénik
sice vlastni podpisovy kli¢ K a miZe vytvafet platné podpisy, ale decrypt’ vydava
odpovédi vztazené k identits ID||V # ID{|V*, z nichZ viibec neni jasné, jak spocitat
bit b, protoZe o slozeni Sifrovaci a neodpovidajici desifrovaci funkce pfedpokiadame,
Ye se chové jako nahodné zobrazeni mezi otevienymi texty.

Formalni ditkaz uvedené tivahy je uveden v ¢ldnku [14].
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Konstrukce od Canetti, Halevi, Katz byla dale vylepsena v ¢lanku [12], kde
pomoci této nové metoda prodlouzime Sifrovy text jenom o MAC (message au-

thentication code) a zdvazek (commitment). Metoda redukuje (-HIBE schéma na
(€ — 1)-HIBE schéma.

4.1.5 Schéma broadcastového sifrovani

Od schématu pro broadcastové Sifrovani pozadujeme, aby kazdy uzivatel byl
schopen zaSifrovat zpravu pro libevolnou cilovou podmnoZinu S uzivateli. Tito za-
mysleni p¥{jemci jsou schopni s vyuzitim svého soukromého klice desifrovat pfijaty
Sifrovy text. Pokud navic ani spoluprice vsech uzivateli mimo & nevede k ziskani
jakékoliv informace o obsahu odeslané zpravy, iikame, Ze schéma je odolné viiéi
koalicim (collusion resistant). Zajimé nés velikost soukromého kli¢e kazdého uzi-
vatele, velikost vefejného klice a velikost Sifrového textu, vie v zavislosti na poctu
uzivatell. Zévislost na velikosti povolené koalice, vii¢i niz je schéma pofdd jesté

vvvvvv

---------------------------------------------------------------------------------

Definice: Schéma broadcastového Sifrovani se sklada ze tii algoritmi:

setup(N): Vygeneruje vefejny kli¢ PK a soukromé klice dy, ..., dy pro vech N
uZivateld.

encrypt(S, PK): Pro vefejny kli¢ PK a mnoZinu § C {1,..., N} vyda par
(Hdr, K), kde Hdr nazjvdme hlavicka a K je kli¢ pro (symetrické) deSifrovani
ZPrav.

Pro zpravu M oznaéme Cy jeji (symetrické) zaSifrovani kli¢em K. Sifrovy text
odesilany mnoZiné uzivateld S sestava z (S, Hdr, Cyr). Par (S, Hdr) se nazyva tiplna
hlavicka.

decrypt(S, i, d;, Hdr, PK): Pokud ¢ € S, pak decrypt vrati z hlavicky Hdr kli¢ K,
a ten se pouzije k desifrovavi Cx na zpravu Af. PK je potiebny pro vypocet klice
z hlavicky.

................................................................................

Definice: CCA2 bezpetnost schématu broadcastového Sifrovani je definovana na-
sledujici hrou mezi utoénikem .A a vyzyvatelem:

Inicializace: A si vybere skupinu pifjemcd S* € {1,..., N}, na kterou chce
zaltodit a odedle S vyzyvateli.

Setup: Vyzyvatel spusti setup(N), ziska PK a dy,...,dw, a posle Gto¢nikovi
PK a v3echny d; pro i ¢ S*.
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Faze 1: Utoénik A se adaptivné pta na desifrovaci dotazy qy.....qn. kde ¢ =

(u,S,Hdr),§ € S*,u € S. Vyzyvatel spusti decrypt(S. u.d,.Hdr. PK) a odesle
vysledek atoénikovi.

Vyzva: Vyzyvatel spusti encrypt(S*. PK) a obdrai (Hdr*, K*). Vyzyvatel zvoli
nahodné bit b € {0,1}, a nastavi K, = A, A'_, = (ndhodny kli¢). Odesle iitoéni-
kovi (Hdr*, Ky, K1).

Faze 1: Utolnik A se dsle adaptivné pta na desifrovaci dotazy ¢pm+1,. ... 4,
kde ¢ = (u,S,Hdr),S C S*.v € S Hdr # Hdr*. Vyzyvatel deSifruje pomoci
decrypt(S, u, d,, Hdr, PK) a odesle vysledek tto¢nikovi.

Odhad: A vyda svij tip b € {0,1} na hodnotu bitu b a vyhrava hru, pokud

---------------------------------------------------------------------------------

Definice: Rikdme, %e atoénik A (¢. gy, N, ¢)-prolomil schéma broadcastového
Sifrovani pro N uZivateld, pokud A pracuje nejvyse v ¢ase ¢, dotdie se vyzyvatele
na nejvyse g, decrypt dotazti a pravdépodobnost vyhry predchazejici hry je alespofi
e (brano pfes véechny ndhodné volby utoénika i vyzyvatele).

Rikédme, %e schéma broadcastové Sifrovani je (t.qi. N,¢)-CCA2 bezpecné, pokud
neexistuje zadny ttocnik A, ktery by schéma (t. g, N. ¢)-prolomil.

Aplikace broadcastového §ifrovani v praxi:

Sdileni soubort v §ifrovanych file systémech: Broadcastové Sifrovani mdizeme
pouzit p¥i kontrole pfistupu uzivatell k zasifrovanym souborim na sdileném disku.
Data souboru Sifrujeme kliCem Kz a k nim do hlavicky pfidame zaSifrovani klice
K, ktery si opravnény uZivatel miZze pomoci svého soukromeého klide desifrovat a
mit tak pfistup k obsahu souboru. BéZné se do hlavicky pfidava jedna polozka za
kazdého opravnéného uZivatele, coZ je vSak malo efektivni. Diky broadcastovému
Sifrovani miZzeme mit v hlavi¢ce kazdého chranéného souboru pouze 2 poloZky - po-
pis opravnéné skupiny uzivatelli S a Sifrovy text konstantni velikosti ukryvajici kli¢
K. Potfebujeme mit navic nékde na vefejné pfistupném misté uloZeny soukromy
kli¢, ktery mé velikost linedrni vzhledem k podtu viech uZivatelt systému. Navic
(pfi pouziti schématu popsaného na strané 53) neni problém pro vlastnika sou-
boru pfidévat a odebirat uZivatele z jednotlivych skupin, pfipadné pfidavat nové
uZivatele celého systému.

Sifrovany email podle seznami kontakt: UvaZzme, Ze mame velkou skupinu
uzivateld S, ktefi dostanou od autority vefejny kli¢ (linedrni v |S|) a chtéji posilat
Sifrovanou po$tu rfiznym skupindm kontaktt G. Autorita vygeneruje dodatecny
jednoprvkovy vefejny kli¢ pFislusejici kazde skupiné kontakti & a soukromeé klice
&lentim této skupiny. UZivatelé tedy budou mit seznamy skupin kontaktl G, kterych
jsou &leny, jednoprvkové vefejné klide téchto skupin a pfislusné soukromé klice pro
pHstup k emalfim. Linedrn& dlouhy (v |S|) vefejny KIi¢ stali jen jeden pro cely

33



systém. Neni problém updatovat seznamy kontaktn, staci upozornit vaechny cleny
seznamu (7, Ze byla zvétSena nebo zmensena skupina o uzivatele . Clenove skupiny
si uz pak sami updatuji své hodnoty.

Ochrana obsahu DVD: DVD pichravace maji kazdy svij tajuy klic k desifro-
vani obsahu DVD. Pokud vsak dojde ke kompromitaci tohoto klice, mohon ntocnici
vytvorit piratsky prehravac. Broadcastové sifrovani lze vvnzit k zneplatueni jejich
klice a tedy i piistupu k obsahu DVD. Protoze viak potichujeme veiejny klic kaz-
dého distributora DVD k desifrovani jeho DVD diski. mmsi byt tento veiejny klic
ulozen v hlavicce kazdého DVD. To ddva zdikladni fixni pametovon mirociost 1
DVD. Dal roste hlavicka pomalym tempem s pribyvajicimi zneplatnenvini klici.
Jiné postupy ochrany obsahu DVD pracuji tak. ze sice nemaj zakladni fixni pa-
métovou narocnost a také pridavaji data o zneplatnenveh pichrivacich do hlavicky
DVD (linearné) s kazdym kompromitovanym prehrivacem. ale kazda tato polozka
je nékolikrat vétsi nez u broadcastového Sifroviani. Broadeastové Sifrovini se proto
vyplati pouzit az pripadé, kdy je kompromitovino vetsi mnozstvi prehravaci.

4.1.6 Model nahodnych orakul — Bellare, Rogaway

Model nahodnych ordakul (random oracle model) byl predstaven v praci |3 od
Bellare a Rogawaye z roku 1993. Ukazali, Ze pouziti snadno nmuplementovatelnyeh
pseudonahodnych funkei (modifikace DES, MD5, SHAL, atd.) pri konstrukei kryp-
tografickych schémat namisto nahodnych ordkul nevede ke ztrate na bezpecnosti,
kterou jsme schopni dokazat pro schémata postavena na nahodnveh orakulech.
Jejich navrh, jak konstruovat schémata je nasledujici:

1 - Najdeme forméalni definici kryptografického problémn 1L kde vSechny zicastnené

strany (véetné pfipadného titocnika) maji pristup k nahodnémn orakuln /2.

2 - Navrhneme schéma P pro tento problém 11,

3 - Dokazeme vsechny pozadované vlastnosti schématu /7, které po nem v definici

problému pozadujeme.

4 - Nahradime nahodné ordkulum v /2 vypoctem praktické psendonahodné funkee.
Bezpecnost schémat dokizand v modelu nahodnych oriakul je zalozena na hen-

ristické tivaze. Z takto dokdzané bezpecnosti vsak neplyne, ze schéma je hezpecnd

v praxi. Schéma totiz mize byt prolomeno diky budoucim poznatkim o imple-

mentované pseudonahodné funkei, i kdyz pii ponziti jiné pseudondhodné funkee by

prolomeno nebylo.
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4.2 Schémata

Uvedeme si postupné schémata pro $ifrovani s vefejnym kli¢em, podpisové sché-
mata, traitor tracing schémata, IBE, HIBE schémata a schéma broadcastového
Sifrovani. U jednotlivych ndvrhi schémat nas budou zajimat zejména parametry
jako jsou nédro¢nost jednotlivych procedur. kterymi jsou schémata definovina, ve-
likost soukromého a vefejného klice, velikost Sifrového textu a otazka prokazatelné
bezpedénosti ve standardnim modelu nebo v modelu nahodnych orakul.

Nésobeni v grupé je méné ¢asové nirocné polozka nez umoctiovini, proto jeho
vliv na éasovou naro¢nost celého vypodtu neuvazujeme. Zajimaji nas operace umo-
ctiovani, déleni a parovani.

4.2.1 Sifrovaci schéma ElGamal

Sifrovaci schéma zvané ElGamal, navrZené v roce 1985 v [19] je relativné jedno-
duché schéma pro Sifrovani s vefejnym kli¢em, které vsak nespliiuje mnoho poza-
davkt z dneSniho pohledu na bezpe¢nost kryptografickych schémat.

Schéma funguje nasledovné:

---------------------------------------------------------------------------------

Necht p je velké prvodislo a ¢ je s nim nesoudélné piirozené ¢islo. Poéitame v
grupé G = (Zj, -) velikosti p — 1 generované prvkem g. Odesilatel chce zaSifrovat a
odeslat zpravu M € Z;.

keygen(p): Vygenerujeme ndhodné z € Z; a vypofteme y = g*. Vefejny Kli¢ je
y, soukromy kli¢ je x.

encrypt(M, y): Zvolime nahodné k € Z; a vypocteme Sifrovy text jako dvojici
C = (¢*,y*M).

decrypt(C, z): Desifrujeme pfijaty Sifrovy text C = (A, B) nésledovné:

B y*M _ g*M
AT (gk):c gkx

---------------------------------------------------------------------------------

M.

Vykonnost: Sifrovéni zabere vypolet dvou umociiovini, desifrovani zabere
jedno umociiovani a jedno dé&leni (vSechno v Z;). Jsou to tedy velmi rychlé pro-
cedury. Sifrovy text ma dvé polozky, tedy fddové 2log(p) bitl. Sémantickd bezped-
nost ElGamalu je zaloZen4 na obtiZnosti fesit DDH problém. Ale proti CCA2 neni

ElGamal viibec bezpeény (viz strana 61).
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4.2.2 Sifrovaci schéma — Cramer, Shoup

Sifrovaci schéma s vefejnym klicem z roku 1998 podle Cramer. Shoup (viz {16])
bylo v té dobé prvni efektivni sifrovaci schéma s prokazatelnou bezpeéné proti adap-
tivnimu Gtoku s volenymi Sifrovymi texty, tedy IND-CCA2 bezpe¢né. Je zaloZeno
na obtiZnosti fesit DDH problém.

Schéma je nasledujici:

keygen(p): Podle bezpeénostniho parametru p zvolime grupu ;. Vybereme na-
hodné generatory g1, g2 € G a nadhodné 1, w2, y1, y2, = € Z;,. Vypolteme:

EIe . ST Qs g 2

C=g1 92", 9'gs, h=gi.

Navic vybereme kryptograficky bezpecnou hashovaci funkci H: {0,1}* — Z,,.
Vefejny klié PK = (g1, g2, ¢, d, h, H), soukromy kli¢ SK = (iry, 12, 1. y2. 2).
encrypt(PK, Af): Pfedpokladejme, ze Al € (;. Zvolime néhodné r € Z; a spoc-

teme:

wy =gy, uz=g93, w=h»M o=Hu,uww), v=d".

Sifrovy text je &tvefice C = (uy, uz, w, v).

decrypt(SK, C): Ozna¢me si Sifrovy text C' = (Ay, Ag, A3, Ay). Vypocteme o =
H(A1, A, A3) a ovéfime, zda:

z 2+
u11+yw . u22 v 4.

Pokud ovefeni projde, pak desifrovaci algoritmus vyda hodnotu w/uj = Al.

---------------------------------------------------------------------------------

Ovéfme funkénost provadéného testu (tedy, Ze korektni Sifrovani a desifrovani
vede k platnému ovéfeni):

Totyse rlz1tyia) rlzetyee) _ ¢ &1 To\T | (Y1 W2\ T oo
uPt Ve 22T = g) ' G2 =(g97'93°) - (9{'93") " = d* =,

a 7e vystupem deifrovaci procedury je piivodni otevieny text:

w M ggM

- Tz rz
uf G 451

M.

Vikonnost: Schéma pracuje s hashovaci funkei H {0,1}* — Z,,. Vefejny kli¢
obsahuje pét prvki grupy G a definici hashovaci funkce H, soukromy kli¢ obsahuje
pét prvki Z;. Sifrovy text mé velikost ctyf prvki grupy 7, kdy k vypoétu sifrového
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textu je potfeba péti umociiovani v G a jedno hashovani. Desifrovaci procedura
provadi jedno hashovéni pfi ovéfovacim testu a jedno umociiovini a déleni pro
vypocet otevieného textu A/,

IND-CCA2 bezpeénost schématu je dokdzana v modelu nahodnych ordakul, coz
je idealizovany model, s lep$imi bezpe¢nostnimi vysledky nez standardni model.
Tedy otazka existence efektivniho IND-CCA2 schématu prokazatelné bezpecného
ve standardnim modelu nebyla schématem od autortt Cramer, Shoup vyfesena. Ale
1 pfesto bylo v té dobé jejich schéma velkym pfinosem pro kryptografii.

JelikoZ je NM-CCA2 ekvivalentni IND-CCAZ2, je toto sifrovaci schéma ptikla-
dem non-malleabilniho schématu pii CCA2. NM je oproti (malleabilnimu} Sifro-
vacimu schématu ElGamal zaruéena pouzitim kryptograficky bezpecné hashovaci
funkce H. Pokud by chtél ito¢nik pozménit zpravu A/ ukrytou v Sifrovém textu
C = (A, Ag, A3, Ay), musel by zménit 4y = w = A"M, ¢imZ by ovlivnil i vy-
stup hashovaci funkce H(A, A5, A3}, ktery se pocita v ovéfovaci fazi desifrovaci
procedury.

Pokud bychom se spokojili jenom s CPA bezpecnosti, pak niizeme pouzit jedno-
dussi schéma, kde plné vynechidme vypocet d, y;. yo a hashovaci funkci H. Budeme
poditat v = ¢” a pfi deSifrovani otestujeme, zda v = uj'uy?. Jinak ziistava toto CPA
bezpetné schéma stejné jako pfedchozi schéma.

4.2.3 Podpisové schéma — Boneh, Boyen

Podpisové schéma z roku 2004 tak jak jej navrhli Boneh a Boyen, viz [4], je
zalozeno na predpokladu, ze vyfesit 1-SDH problém je tézké. V tomto élanku byl
poprvé predstaven ¢-SDH problém.

Schéma, je nésledujici:

---------------------------------------------------------------------------------

keygen(p): Na zdkladé bezpefnostniho parametru p zvolime bilinedrni grupy
(G1, Gs). Vybereme nahodny generétor P, € Gy a k nému dopotitame P, = y(F).
Vybereme néhodné z,y € Z; a vypoCteme U/ = x1%, V = yl%, z = e(y, 1%).
Vetejny kli¢ PK = (P, P, U, V, z), soukromy kli¢ SK = (z, ).
sign(SK, M): Piedpokladejme, Ze zprava M € Z;. Vybereme nahodné r € Z; a
vypocteme: .
a=z+ M+ ry, 0=EP1.

Podpisem zpravy je dvojice (o,7).
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verify(PK. (¢*, ). Al): S vefejnym klicem PK = (). /5. 0"V 2). zpravou \[ €
Z;, a podpisem (o*,r*) provedeme ovefeni, zda-:

e(oc” . U+ oM+ V) = ;.

Pokud vztah plati, podpis pfijmeme. Jinak odmitmene.
Ovéfme funkénost provadéného testu (tedy. ze korektné vvtvoieny podpis vede
k platnému ovéfeni):
1 1
(o, U+ PoM + 0V =e(=Py, a Do+ DM + Doyr) = (=1 adh) = =,
a (t
Pfedpoklddejme, ze toénik chee vytvorit podpis (7. r*) k jim zvolené zprive
M*. Ozna¢me si o™ = x + r*y, pro M = 0. Ctoénik toto o* nezna.
K vytvofeni ¢* musi ze znalosti (P, Py.a" P = [7 + 7V} vypoditat
1 _
ot = ""—**"““*])1.
or + A
coz odpovida problému 1-SDH pro konstantu ¢ = A/* {viz definice £-SDH na strang
11).

Vykonnost: Podpis méa pouze dvé slozky, jeden prvek () a jeden prvek Zi,
tedy fadové 2log(p) bit. Vytvofeni podpisu zabere jedno déleni v Zy a jedno umo-
ciiovani v GG;. Pfi ovéfovani je potfeba spocitat jedno parovani a dvé nmociovani.
To je v8ak fadové rychlejsi nez vypoclet parovani. Viimnéme si také, ze P, : lze z
vefejného klide dopocitat. V [4] je uveden ditkaz existencéni nepadélatelnosti sché-
matu pfi CMA2, navic ve standardnim modelu.

4.2.4 Podpisové schéma v.2 — Boneh, Boyen

Uvédime i zjednodusenou verzi piedchoziho podpisového schématu, ktera je
viak bezpeénd pouze proti neadaptivnimu dtoku CMAL. Pii ditkazu plué hez-
pednosti pfedchoziho schématu (viz [4]) se vyuziva vlastnosti tohoto jednodussiho
schématu. Navic je toto schéma zajimavé tim, Ze podpis mé velikost pouze jednoho
prvku grupy G.

Dalsi divod, pro¢ uvadime toto jednodussi schéma, je konstrukce uvedena v

4]. Ta z libovolného podpisového schématu bezpe¢ného proti CMAL vytvori nové
schéma, které je prokazatelné bezpeéné proti (adaptivnimu) CMAZ2.
Konstrukee vyuziva dvé hashovaci funkce. Ditkaz bezpe¢nosti takto vzniklého sché-
matu je pfedveden v modelu ndhodnjch orakul. Zajimava na nové vzniklém sché-
matu je velikost podpisu. Ta se zvétsi jen o jeden bit vii¢i podpisu v originalnim
CMA1 bezpefném schématu.
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Zjednodusena verze podpisového schématu od Boneh. B ven e nasleduajiet:
keygen(p): Na ziklade bezpeenostniho parametru p zvolime bilinedrni aripy
1 b ~ ” » »
(71, G2). Vybereme nahodny generitor /2 < ¢/ a k némn dopocitame 1 — (1),
Vybereme nahodné r Zy a vypofteme Vo= ylh. : = (). %),
Vefejny kli¢ PK = (P, %, V. ). soukromy klic SK — .

sign(SK, A/): Predpokliadejme. ze zprava \/ Lo Vypocteme: o =& + M. a
1/aP. Podpisem zpravy je o.

verify(PK. o*, Al): S verejuym klicem PK = (/2. /%, V. =), zprivon M« 7° a
podpisem o provedeme overeni, zda-li:

e{o™; BoM V) ==,

Pokud vztah plati, podpis prijmeme. Jinak odmitmene.
Ovéfeni funkcnosti testu i schématn je podobné jako v piipade predehoziho
CMA2 bezpec¢ného schématu od Boneh, Boven.

Vykonnost: Schéma vyzaduje jedno déleni a mmocnéni pii vvpoctin podpisi.
a jedno parovani a umocnéni pro ovéreni podpisu. Podpis zpravy je tvori jen jeden
prvek v ;. Schéma je bezpecné proti CNIAT.
Aplikujeme-1i konstrukei uvedenou v [4], ziskime schéma vynuzivajici dve hashovaci
funkce, které je CMA2 bezpecné v modelu nahodnych orakul a navie ma velmi
kratky podpis. Pouze o 1 bit delsi nez v puvodnim schématu bez hashovacich
funkei.

4.2.5 Podpisové schéma — Waters

Waters v roce 2005 navrhl efektivni IBE schéma s plnon bezpecnosti ve stan-
dardnim modelu, jako reakci na prvni (avsak neefektivni) IBE schéma s IND-1D-
CCA2 bezpecnosti od Boneh, Boyen (viz [6]). Watersovo IBE schéma uvadime na
strané 49.

Toto IBE schéma (postavené na problému DBDH) dile modifikoval na pod-
pisové schéma tak, Ze jeho bezpecnost zavisi na slabsim predpokladn, tj. na ob-
tizn&jsim problému CDH. Pfitom nepouzil generickou konstrukei (viz [10] z rokn
2003) jak z IBE schématu udélat podpisové schéma.

Podpisové schéma je nasledujici:

....................................................
.............................

setup(p): Na zdkladé bezpecnostniho parametru p zvolime grupu ¢ a vygenern-
jeme parametry schématu stejné v IBE schématu: Zvolime nahodne o € .ffil',.’ﬁ;“nv-
rator P € G, nastavime P = « P, zvolime ndhodné I € (7 a vypocteme tajne al.
Dale zvolime nahodné [/’ € (i a vektor nahodnych hodnot V= (17, ... (i h & 6,
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Vei"ejn_\'-' klic PK = {P 1’1. P-_n.{". ) f‘\ll]lk['(l]ll_\;' klic Sk — « /’;.

Sign(S[\, .U) At M = (\/| ...... U,_.‘a _il‘ H-Ililtl\'l\" retozoec I‘t'i}l‘t‘m'lllllilt'i danon

zpravu. Zvolime ndahodneé r L} a vyvpocteme:

g=|aP+r(l" 4 Zf":l-f'/’
V=1

verify(PK. o, A/): Checeme overit, ze o = (). m) je podpis zpravy V. Oveime
tedy, ze:

r’(ﬁi,f’) elael. )+« ["l[" } _T‘” ]f',}, i)

- — = — el 1)
e (02. Jt + Z_.u,.:| U;) P b Y wpem ) |

Vykonnost: Pro podpis potiebujeme provést v priomcri /2 griupovyeh operac
v (¢ a dale tfi umocnovani. Pro ovéreni podpisu potrebujeme spocitat dve parovani
a jedno déleni. Vefejny kli¢ ma (n+1) prvky grupyv. a podpis ma velikost dvon prvkn
grupy. Schéma je existencné nepadelatelné pri CMA2 s diukazem ve standardninm
modelu.

Ukazme si, Ze schéma je zalozené na CDH problénn:
Uto¢nik zna (P, P, = aP. I2) a chee al%, aby mohl vytviret podpisy. Necht
P, = 3P pro néjaké neznamé ;3 € 7Z,. Pak ttocnik potrebuje ze znalosti 317l
spocitat a3 P = a Py, coz je CDH problém.

4.2.6 Schéma skupinového podpisu - Boneh, Boyen, Sha-
cham

Skupinové podpisové schéma tak jak jej navrhli panove Boneh, Boven a Sha-
cham v ¢lanku [8].

Od schématu skupinového podpisn vyzadujeme:
1 - spravné vytvofeny podpis musi byt ovéfitelny a pripadné vystopovatelny k
podpisovateli.
2 - anonymitu podpisti, tj. aby bez ncasti skupinového managera nebylo mozné
odhalit identitu podpisovatele na zakladé znalosti libovolncého poctu podpisi od
kohokoliv ze skupiny.
3 - aby z podvodnych podpisii (véetné ncasti managera na podvodn) hyla zpétne
vystopovatelna identita aspoi jednoho podvadeéjiciho uzivatele.

Formalni definice anonymity a vystopovateliosti je obsihlejsi. Je nvedena napr.

v [2].
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Anonymita podpisit je zalozena na obtiznosti fesit DLDH problem (viz definice
na strané 10), zatimco trasovaci algoritimus managera skupiny stoji na problémm
(-SDH (viz definice na strane 11).

Schéma skupinového podpisu se sklada 2 techto v algoritnm:

keygen(NN, p): Cheeme schéma pro skupinn N uzivatehi. Na zaklade bezpecnost-
niho parametru p zvolime bilinearni grupy ((;1. (/). Zvolime 1% nahodny generitor
G2, P = {(P,). Vybereme nahodné € 7y \ {1}, nahodneé §. & € D a7V & (7
tak, ze § U = &V = (). Jesté vybereme niahodné - € 2 nastavime 1 4%,

S vyuzitim v generujeme pro kazdcého nzivatele o 1 < ¢ < N dvojier (1,0,).
kde z; € Z;, vybereme nahodné a A; = 1/(~ + r,) P € ().

Skupinovy verejny kli¢ je gpk = (/. . Q. U7 V. 117). Soukromy klic managera
skupiny, ktery je schopny vystopovat podpis, jo gmsk = (. G). Jednotlive son-
kromé klice uzivatelu json pary gsk[i| = (,..r,).

Nikdo ze skupiny nezna ~, pouze duvervhodna antorita, ktera na zacatkun vy-
generovala 11" (= vP,).

Jesté podotknéme, ze () zvolime jako () = 1 pro néjaké nahodne e 275

&1, &2 € Zy zvolime také nahodné a 7.V vypocteme jako U7 = rf&id% V" = 1) &Py

sign(gpk, gsk[i], M): S vefejuym klicem skupiny gpk = (/7. %, Q. 07 V1), sou-
kromym klicem uzivatele gsk[i] = (A;. ;) a zpravou M € {0. 1}7 vytvorime podpis
nasledovneé:

1. Zvolime nahodné a. 3. v, ry.re rs, 15, € Z;). Nastavime §p = rn, d» = 13 a
vypocteme hodnoty Ty, To, Ty, [y, Ra. 123, 1Yy, 1

TI = (l(_/‘1 Tz = 31/1 rl?; = 1, o (l’l = )’)(2 H[ — t",,(". Hg — I'_,\'.
]]’_3 = (f(rnh I’Q)r"‘ x f((J I’g)- Ty Yoy 3 H| == I'_‘~'l1| !‘ri|{-".. ll)_', = a',l_g .ff)‘-_:\ ‘.

2. Pomoci kryptograficky bezpecéné hashovacl funkee spocteme vyzva ¢ € Z 5

¢ = hash(AM, Ty T, Ty, Ry, [y Ry By Ry).

3. S pouzitim ¢ vypocteme hodnoty s, S4. Sry Ssi, 96, :

Sa — Ta -+ COx; S3=Tga -+ ln;'j}‘ e = 5y = Tgy f()l . Sy, = T's, 4 .«-,'j,-,_

4. Podpisem zpravy Al je:

(}- = (T].' TZ‘ T{U (.'. Hrt'_! "’I.)'_- ’.’I.f'f Hr‘“ ] ""Iri._')-
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verify(gpk. M, o): S verejnym klicem skupiny gpk = (P 5. 0 VIV, zpri-
vou! M & podpisens o= (T To: T 68,0050, 50 . S ) iOVOT IO

'y L 1

1. Vypocitame hodnoty I:.’|, l;’g, l}’.{_ /;’,, R-:

Ry = e(T3; %)™ - e(Q W) 7% o, 1) ™™ =S (e (T W) Je U1y 15))°

{{l - Hu(x’r == r'Tl. ];)3 — .‘-i,‘l. = ."./L;. ,"l = 5y I.l -‘:['_ jl". N ! ) a‘_.l:

2. Zkontroluje, zda: ¢ = hash(N, Ty, To. Ty. Ry. Ry Ry, Ry. ). Pokud ano. podpis
piijmeme. Ne, odmitneme.

trasovani(gmsk. gpk, M/, o): Na vstupu mame sonkromy klic managera skupiny
gmsk = (&, &), vefejny kli¢ skupiny gpk = (/. 2. Q. U7V 1), zpravie M oo jej
podpis 0 = (T1. To. Ty, ¢. Sy S5. 5,00 85, 55, ). Manager sknpiny postupuije nasledovne:

g

1. Ovéri, ze o je platny podpis zpravy /.

2. Vypocte identitu uzivatele, ktery vytvoril dany podpis. jako:
A=Ty— (G + &T.

Ma-li tedy manager skupiny seznam { A} nzivatehit, mize v ném podpisovatele
dopatrat.

Vykonnost: Uzivatel i si miize spocitat o( . 1), e(Q. %), «(Q. W), (N, 1Y)
predem, nebude pak pii podpisu potiebovat zidny vvpocet parovini, protoze hod-
notu ¢(Q, P») ma predpocitanou a (73, %) lze dopocitat z nlozencho o A, 12%). Je
vSak tfeba provést deset umocnovani. Pro overeni podpisu je tieba spocitat jedno
parovani a dvanact umocnovani.

Podpis ma tii elementy Gy a Sest prvkit Z;. tedy velikost podpisu je nezavisli
na poctu ¢lent skupiny N. V praxi lze pouzit napr. 170-bitové prvocislo p a grupu
(7, s elementy o 171 bitech. Pak bude mit podpis délku 1533 biti, tedy 192 bhytn,
a srovnatelnou bezpecnost jako skupinové schéma zalozené na strong-RSA predpo-
kladu s velikosti modulu 1024 biti. Definici strong-RSA problému najdeme napr.
v [17].

4.2.7 Traitor tracing — Mitsunari, Sakai, Kasahara

Traitor tracing schéma z roku 2002 podle Mitsunari, Sakai, Kasahara (viz [20))
umoziuje vysilat pouze centru. Nejde tedy o vefejné schéma, kde by kazdy nzivatel
mohl vysilat ostatnim.

Je zalozeno na problému A-CAA (piipadné ckvivalentnim (A — 1)-wDH, viz
redukce na strané 14). Ve zminovaném clanku predstavili oba problémy véetne
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redukce mezi nimi. Neukazali vsak zadny dukaz hezpecnosti pro svij maveh traitor
tracing schématu.

Pozdéji ukdzali To6, Safavi-Naini, Zhang v ¢lanku 347, ze navrh traitor tracing
schématu od MSK neni bezpeény. Dokiazali totiz pomoci lineirni kombinace son-
kromych klic¢ti uzivatelit vytvorit dalsi klic. pouzitelny v piratském dekoderu, ze
kterého neni dohledatelny nikdo z puvodni koalice traitorn. Tento ntok je nveden
v kapitole 5 na strané 60.

MSK traitor tracing schéma funguje nasledovne:

setup(p): Na zdkladé bezpecnostniho parametru p zvoli poskvtoval grapu (4
Poskytoval dale ndhodné voli a € Z,. I’ € (;. Pak distribuuje hodnoty A, — 1,
pro u + a # 0, registrovanym uzivatelium v € Z,. N, je sonkromy klic nzivatele .

encrypt(A/. a, I’): Poskytoval voli nihodne s & Zyya Q€ Ghriznd od 1, Zasifruje
obsah vysilani M pomoci klice relace s a tento klic odesila skryiy v hilavicee:

Hdr = (& = o(2:Q). 0 al)).
decrypt(Hdr, K,): Uzivatel u z hlavicky Hdr = (A B.¢7) vypocte:

|
e(Ky,uB+C)=c¢e (——l’. (1 + u)(g) = ¢ 2.C)

b= €

a odtud uz snadno dopocita session key:

A ,\-r(f’:_(‘_))

s = =

c(1.)) ((./’,(.)}_'

ktery dale pouzije jako symetricky kli¢ k desifrovani vysilani.

Vykonnost: Hlavicka obsahuje 3 elementy z Gy (radove 3log(p) biti). tedy
jeji velikost je nezdvisla na poctu uzivatelu. Desifrovani klice relace s z hlavicky
vyzaduje vypocet jednoho parovani a jednoho deleni. Schéma viak neni bezpecnd,
jak ukéazali To, Safavi-Naini, Zhang v ¢lanku [34].

4.2.8 Traitor tracing — To, Safavi-Naini, Zhang
T6. Safavi-Naini, Zhang navrhli v [34] modifikaci MSK traitor tracing sch-

matu, kterd je odolnd vici linearnimu atoku, jimz rozbili pruvodni MSK schéma.
? ' . . g ’ O w
Tato nova modifikace dava vefejué schéma, takze sifrovat a odesilat data mnze
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jakykoliv uzivatel. TSNZ také ukdzali IND-CPA bezpecnost proti pasiviimm ntoc-
nikovi (pouze odposlouchava komunikaci, nezasahnje do ni) zalozenon na obtiznosi
reSit DBDH problém (viz definice na stranc 12). V' zavislosti na hezpecnostunm pi-
rametru & je ze zabavencho pirdatskcého dekodern dopatratelna libovolna mnozina
nejvyse A traitorit spolupracujicich na vvtvoreni piratského dekoderu

Schéma funguje takto:

setup(p. k): Na zdkladé bezpecnostniho parametru p zvoli poskvtoval grupu ),

Daéle nahodné voli polynom f{z) = ay +ajwr ++ -+ +app. s™™ 2 ¢ 7% L a P Q € 6.
Nastavi Q; = a;, pro 0 < i <2k =2 a ddle g = «(12.Q) = ¢/y. UZivateli u, 72,
posle tajemstvi K, = }T]H‘}P'

Soukromy kli¢ poskytovalete je (1. f(.r)) (slonzi ke generoviant sonkromyeh khicn
uzivatelim), vefejny kli¢ je PK = (¢. Q. Q.. ... Qu ).

Soukromy kli¢ uzivatele u € Z\ je K" = (N, ul,... .. u? VI, Tedy nziva-

teltim staci si zapamatovat pouze hodnotu A, zbyvtek jejich sonkromcho khice lze
z K, dopocitat.

encrypt(M. PK): Odesilatel voli nahodnué r = 78 s € 7y, zasifruje obsah vysi-

lani A/ pomoci klic¢e relace s a tento klic odesila skryty v hlavicee:
Hdr = (sq",rQ, rQQy. rQ. . ... o),

decrypt(Hdr, K("): Uzivatel u ze svého sonkromcho klice N a2 hlavicky

Hdr = (A, B,Cy, ..., Coyy) vypocte s nasledovne:
A

« (I\',,_. (Zi[_jl w () + uk ’/f)

ktery dale pouzije jako symetricky kli¢ k desifroviani vysilanych dat.

Vykonnost: Desifrovani klice relace s z hlavicky zabere jedno paroviani a jedno
déleni. V porovnani s traitor tracing schématem od Boneh, Franklin z roku 1999 (viz
[9]) je toto nové schéma ve velikostech verejncho klice i sifrového textn (=hlavicky)
ispornéjsi. Velikost hlavicky je 2% + 1 elementi, tedy zavisla na poctu nzivatehi.

Trasovaci algoritmus (uveden v [34]) je exponencialni v poctu traitorn A.

4.2.9 IBE schéma — Boneh, Franklin

Od piedstaveni IBE myslenky v roce 1984 Adi Shamirem podali teprve az v roce
2001 Boneh a Franklin prvni praktické IBE schéma s ditkazem bezpecnosti, zalozené
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na BDH problému (viz [10]). Spolecéneé s nimi navrhl Cocks v c¢linkn 15 1BE

schéma zaloZené na praci s kvadratickvini zbvtky modulo velky modulus N Ohe

schémata maji dikazy provedené v modeln nihodnveh oriknl. Boneh a Franklin

pouzili Fujisaki-Okamotovu transformaci. aby dosahili IND-1D-CCA2 bhezpecnosti.
IBE schéma se sklada z nasledujicich 4 procednr:

setup(p): Na zakladé bezpecnostniho parametru p PKG zvoli grupy (7.6
bilinearni zobrazeni ¢ : G x (- — (7. Vezime nahodny generator /2« ¢ a nahodne
r € Zy. Nastavi Q = rP. Zvoli jeste hashovact funkee /1, @ {01} — 01,
Gr — {0,1}* Hy : {01} x {0.1}" — Z,. Hy {0 1} — {0, 1} pro nejake
prirozené n. Predpokladejme, ze budeme sifrovat zprava Vo délky .

Verejné parametry params = (. (). I, . I1;. 11,). tajny master-key — 1.

extract(ID): Pro identitu ID € {0. 1}* PKG proceduron extract vvtvori soukromy
kli¢ dp prislusny identiteé ID. Vypocte:

dp = I (ID).

encrypt(params, D, 1[) Z:L."w‘ifl‘llj(‘lll(‘ '/.])l‘&i\'ll M € {l]. | }” ]Jn]lltu'i \'I‘i'l'_illt;]ll} khce
ID s vyuzitim vefejnych parametri schématn. Vybereme nahodneé s = {001},
vypoéteme r = Hj(s, M) a nakonec vydame sifrovy text (o0 je bindrni scitiani):

C'=(rP, s& Ha(e(H(ID).Q)"). M i Hi(s)).

decrypt(dip. ("): Desifrujeme sifrovy text ¢ = (7.1 117) 5 vyuzitim sonkromcho

klice (l;D takto:

1 - Vypocteme V & Hy(e(dip,UV)) = s,

2 - vypocteme W @ Hy(s) = M,

3 - nastavime r = Hj(s, M) a ovétime, zda (7 = I’ (pokud ne. decrypt skonci).
4 - vydame vysledny text A/.

Vykonnost: Sifrovani vyzaduje dvé umocnovani, zadné parovani, protoze hod-
notu (e(H,(ID), Q) lze predpocitat, a vypocet viech ¢ty hashovacich funket 77,
H,, Hs, H,. Desifrovani vyzaduje jedno parovani a jednon vypocet hashovacich
funkci Ha, Hs, Hy. V ovétovacim kroku potiebujeme provést dalsi jedno nmocno-
vani. Sifrovy text obsahuje 3 prvky, fadove delky (log(p) + 2n) bitu.

Schéma je prokazatelné IND-ID-CCA2 bezpecné v modeln nahodnych oraknl.

4.2.10 HIBE schéma — Gentry, Silverberg
V roce 2002 navrhli Gentry a Silverberg prvni (-HIBE schéma, které je bez-
pecné pro libovolnou hloubku ¢ identit v modeln nahodnych ordkul, je plné bez-

pecné proti koalicim Gtocnikt a navice je i efektivni. Jeho bezpecnost je zalozena
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na BDH problémn, stejné jako IBE schéma od Boneh a Franklina 2 rokn 2001, ze
kterého autofi uvadéncho HIBE schématn vvehizeli. Pro zajisténi IND-ID-CCA2
bezpecnosti pouzili Fujisaki-Okamotovu wetodn vvuzivigicn (kevptogradicky bez-
pecné) hashovaci funkee.

HIBE schéma se sklada z nasledujicich | procednr:

setup(p): Na zdkladé bezpecnostniho parametrn p PRG zvoli grupy 7 ¢4, a
bilinearni zobrazeni e : (¢ x (; — (7. Vezme nahodny generator 12 ¢ ¢ a nahodne
r € Zy. Nastavi Q = ¢P. Zvoli jeste hashovacl funkee 11 o {001} — ¢ 11,
(;T —% {U,l}”. ”;; : {(). l}” < {”. l}” — FJ‘,, H| : {H, | }" . {Il‘l}”. pro I]!'j.‘|k1‘
n. Pfedpokladejme, ze budeme sifrovat zprava M délky . Pro < 0 < 1 oznacime
identitu v hloubce i jako ID|; = (ID,. .. .. ID,).

Vefejné parametry jsow: params = (/2. (). [l 15 [, ). tajny jo master-key

Navic si kazda identita ID zvoli ndhodné svij tajny parametr rp < 75 a nchovi
si ho.

extract(ID): Rodic identity ID. tj. identita o jeden stupen vvse v hicrarchii. pro-
cedurou extract vytvori soukromy kli¢ ,p prislusny identite 1D — (1D, .. .. ID,).
Vypocte postupné:
."\j = }[1(|D1, . ,ID}) e (7,
Bj-1 = rp|j-1 P, a preda hodnoty B,..... I3, o, které znd, spolecné s novou hod-
notou B;_, identité ID,
a vypocte soukromy kli¢ (gy = 1 v (+):

}
.

dip = dipjj-1 + 1oy 1) = L Fion: 134

i=1

encrypt(params, ID, A ): Zasifrujeme zpravu M pomoct verejncho klice 1D s vyu-
7itim vefejnych parametrit schématu. Vybereme nahodne s € {01 aprol < -

j vypoéteme A; = H(IDy,. .., ID;) a jesté = Hy(s. V). Nakonee vydame sSifrovy
text: |
C = (rP,rAs,...,7Aj s ® Ha(e(Q, AN, Moo TT(s)) .
decrypt(dip. ('): Desifrujeme sifrovy text (7= (U, Uy .. (7, V. W) s vyuzitim

soukromého klic¢e d;p takto:

e t.rf
1 - Vypocteme V @& Ho _(ﬂf ;f'-l(b,m)].a-',;) = §,

2 - vypocteme W & Hy(s) = M, o ’
3 - nastavime r = Hy(s, M) a ovérime, zda-li opravdu pri zasifrovani A/ pomoct r
a ID|j obdrzime (Uy,Us, . . .. U;.V,-) (pokud ne, decrypt skonei),

4 - vydame vysledny text M.
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.................................................................................

Vykonnost: Sifrovani vyzaduje (; + 1) umocnovani. zadné parovani. protoze
e(@, Ay) lze predpocitat, a vvpocet viech ¢tvi hashovacich funkei 1, o, 1. 1. 2
toho I, budeme pocitat j-krat. Hodnoty .1, vSak miizeme mit predpocitany. ¢imz
nsetfime vypocty funkce //,. Desifrovini vyzaduje ; paroviani. jedno deleni a jednon
vypocet hashovacich funkei I, Iy, [,. V ovérovacim kroku potiebujeme provest
dalsich () + 1) wmocnovani. Obé procedury jsou tedy linearni vzhledem k hloubee
identity ID|;. Sifrovy text obsahuje (j + 2) prvki. tadove délky (j - log(p) + 2n)
bit1i.

Schéma je prokazatelne IND-ID-C'C'A2 bezpecné v modeln nahodnyveh orakul.

4.2.11 IBE schéma — Boneh, Boyen

IBE schéma od Boneh, Boyen z roku 2004, (clanek ([5])). je zalozeno na nove
varianté Diffie-Hellinanova problému, (-BDHI. Dukaz bezpecnosti schématu je po-
staven na rozhodovaci varianté tohoto problému, tedy na (<-DBDHI (viz definice na
strané 12).

IBE schéma se sklada z nasledujicich 4 procedur:

.................................................................................

setup(p): Na zaklade bezpecnostniho parametru p PKG zvoli grupu (/. Vezme
nahodny generator P € G a prvky r.y € Z;. Nastavi hodnoty X' =P a}y = yP.
Vetejné parametry jsou params = (/2. X, Y), tajny je master-key = (.r, y).

extract(master-key. ID): PKG pomoci extract vytvori soukromy kli¢ d,p prislusny
identité ID. Zvoli nahodné r € Z, a spocte:

1
; — I) € (l'.
" ID vt 1"y

Soukromy kli¢ identity ID je dvojice (r,dp).
encrypt(params, ID, M ): Zasifrujeme zpravu M € (/p pomoci verejucho klice 1D
s vyuzitim vefejnych parametrii schématu. Vybereme nahodné s € Z; a vydame

sifrovy text:
C'= (sIDP,sY, M - e( 2. P)?).

decrypt(r,d;p, C'): Desifrujeme Sifrovy text €' = (A, Ao, A3) s vyuzitim soukro-
mého klice (r, dip) takto:

A \ - e l),[) 2
2= Moell ) — 2.

e(Ai- A K) ¢ (SIDP+ 5(aP) + r(sY), 7y ) P
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.........................................

Vykonnost: Sifrovini zpriavy zabere pouze dve wmocnovini, nebot hodnotn
parovani e(P. P) lze predpocitat. Desifroviani zabere vvpocet jednoho parovini.
umocnéni a déleni. Sifrovy text se sklada ze dvon prvku (¢ a jednoho prvkn ¢ tedy
radoveé 3log(p) bitt. T prvky grupy ma také verejny klie. Schiéma je prokazatelne
IND-sID-CPA2 bezpecné ve standardnim modelun. Pomoci konstrukee nvedendé v
¢lanku [13] lze ziskat IBE schéma, které je prokazatelné IND-sID-CCA2 hezpecnd ve
standardnim modelu, avsak konstrukce se opira o schéma neinteraktivniho dikazn
s nulovou znalosti, coz je dosud velmi neefektivni kryptograticky primitiv.

Zajimavou vlastnosti schématu je randomizace generoviani sonkromyeh klici.
Tedy jedna identita muze vlastnit vice soukromvch klici, a kazdy jednotlivy klic
postacuje k desifrovani zprav. Je otiazkon, jak toho vyuzit v praxi.

4.2.12 HIBE schéma — Boneh, Boyen

HIBE schéma z rokn 2004 podle Boneh a Boyen (viz [5]) je prokazatelne IND-
sID-CPA2 bezpecné ve standardnim modelu. Bezpecnost je zalozena na DBDH pro-
blému. Pomoci konstrukce uvedené v ¢lanku |[14] lze z (-HIBE ziskat (¢ — 1)-HIBE
schéma (o jeden stupen ,chudsi), které je prokazatelné IND-sID-CCA2 bezpecné
ve standardnim modelu, za cenu prodlouzeni kazddého Sifrového textu o jednora-
zovy podpis a odpovidajici overovaci klic a nékolika extra vypocti spojenych s
vytvorenim a ovérenim podpisu.

Predpokladejme, ze verejné klice ID hloubky ¢ jsou prvky ZL Oznacime D=
(l,....Ip) € ZL Prvnich j komponent odpovida identité v hloubee .

Ctyti algoritmy definujici HIBE schéma jsou nasledujici:

setup(p, ¢): Ze vstupu vygeneruje PKG grupu (7 a parametry pro HIBE schéma
s maximalni moznou hloubkoun £. Nahodné zvoli generator I’ € (7. «v € Z7 a nastavi
P, = aP. Dale vybere nahodné )y, .... )y € (i a nahodné I € (/. Verejné

parametry params a tajny master-key jsou:

params = (P, P;, P».Qy,...,Q¢), master-key = /.

extract(ID): PKG vygeneruje soukromy kli¢ dip pro identitu ID = (/;... ., [;)s
vyuzitim master-key. Zvoli nahodné 7, ..., rj € Z, a vypocte () + 1)-tici:

J
dID = (|-[)2 + Z !k([.‘\ [')I ‘f— (JA), J"| [).‘ o ir S E ".J [J
k=1
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Je mozné také vypocitat dip jen ze znalosti dip , ;. jak je pozadovino v definici
-~ - . ’ 7 . T ) o
HIBE. Staci zvolit nahodné r, € L, a pro dip -y = (dy... .. d, 1) vypocitat:

dip = (dy + Filli Py 4+ Q;). dye ..o . 7 o ) 7

encrypt(params, ID. \/): Zasifrujeme zpravu VM € (/p pomoci verejncho klice
ID = (/,..... [;). Vybereme nihodne s € 7 a vypocteme:

C= (P, D) - M, sP s(LPy+ Q). s+ Q).

decrypt(dip. ('): DeSifrujeme zprava ¢ = (B ... (') pro identitu ID —
(I1,....1;) s vyuzitim dip = (d. . ... d;) nasledujicim vypocem:

A

(B e(Cd) (PP MCTT e Uk 4 Qu )7
(B, dy) e(P. P - [z, e (P Ik P+ Qi)™

Vykonnost: Sifrovani zpravy zabere (j + 2) mmocnovani. Vsimnéme si, ze
e( P, P») miuzeme predpocitat, takze encrypt nebude k vypoctu vvzadovat zadné
parovani. Navic ¢( Py, P,) mnizeme dat mezi parametry schématu params namisto
hodnoty P», kterou uz pak pri vypoctech nebudeme potrebovat. Desifrovani zabere
(j + 1) parovani. Tedy obé procedury maji casovou slozitost fadove O(().
Verejny kli¢ se sklada z (€ +3) prvki (7. Sifrovy text z (j + 1) prvki (¢ a 1 prvku (/.
Tedy pamétova naracnost schématu je linearni v hloubee hierarchie HIBE, O(¢).

V [5] je v sekci 4.2 podan dikaz, Ze predchozi (£)-HIBE schéma je IND-sID-
CPA2 bezpecné, pro libovolnou hloubku ¢, pokud je v grupé - DBDH problém
tezky.
V [14] je popsan postup, jak efektivné z IND-sID-CPA2 bezpecncho (-HIBE vy-
tvorit IND-sID-CCA2 bezpecné ({ — 1)-HIBE schéma. Tato konstrukce nam tedy
dava HIBE schémata s libovolnou hloubku identit ¢, navic bez ponziti nahodnych
orakul, vse za cenu prodlouzeni kazdého Sifrového textu o jednorazovy podpis a
odpovidajici ovérovaci kli¢ a nékolika extra vypoctit spojenych s vytvorenim a
overenim podpisu.

4.2.13 IBE schéma — Waters

Boneh a Boyen v [6] navrhli IBE schéma, které je jako prvni IBE prokazatelné
IND-ID-CCA bezpecéné ve standardnim modelu. Tim vyresili otevieny problém
navrzeny pany Boneh a Franklin v [10]. Bohuzel nové schéma je velmi nepraktické
v porovnani s ostatnimi efektivnimi schématy. Je narocné na vypocet sifrovact a
zejména desifrovaci procedury, navic s dlouhym vefejnym i soukromym klicem.
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V roce 2005 Warers prisel se svvm ndavrhem. kdy modifikoval vvse nvedené (-
HIBE schéma od Boneh, Boyen s IND-sID-CPA2 bezpecnosti (predstavené v 5)) a
ziskal efektivni IBE schéma s prokazatelnon IND-ID-CPA2 bezpecnosti. Bezpecnost
je zalozena na DBDH problému, bez ponziti nahodnyveh orikul.

Dale navrhl hybridni 2-HIBE schéma, kde jako prvni stupen pouzil svij nivrh
IBE schématu a jako druhy stupen ponzil konstrukei HIBE schématu od Boneh
a Boyen (viz strana 48). S pouzitim konstrukce v [114] takto ziskal efektivni plne
bezpecné (IND-ID-CCAZ2) IBE schéma bez pouziti niahodnyceh ordakul.

Ctyii IBE procedury podle Waterse jsou nasledujiei.

setup(p. n): Na zakladé bezpecnostniho parametrn p PKG zvoli grupn ¢ a vy-
generuje parametry schématu. Zvoli nahodné o € Z5. generator 1”7 € (7, nastavi

Py = aP, zvoli ndhodné P, € (¢ a vypocte tajué al’%. Dale zvoli nahodné 7 € ¢
- T

a vektor nahodnych hodnot V' = ({7, ... [7,) € (;". Verejné parametry params a
tajny master-key jsou:

params = (/2. [’ I, /" V7).  master-key = o1 /%.

extract(ID. master-key): PKG vygeneruje soukromy kli¢ pro indentitu 1D, kde 1D
je maximalné délky n bitii. Oznac¢me ID = (ID;.....ID,) n-bitovy fetézece represen-
tujici danou identitu. PKG zvoli ndhodné » € Z7 a vypocte soukromy klic¢ prislusny
identité ID:
do=|aP+r(U'+ Y U,).rP
ID, =1

encrypt(ID, params, A/): Pro zpravu A € Gp a identitu ID = (IDy... .. ID,,)
zvolime nahodné ¢ € Z; a vypocteme Sifrovy text:

C=e(P,P) - M 1P U+ ) U)
1D, =1

decrypt(dip. C'): Pro sifrovy text (' = (', (5. ("y) a identitu ID se soukromym
klicem dip = (d;.d>) desifruje nasledovné:

(&G popyyy P S 1)
Le(dy, Ca) o e(aPr+ U + 35, Ui), LP)

rt

& (R U’ + ZID,:I ;)
(P, Pt - e (U + 3 i, Ui 1)

.................................................................................
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Vykonnost: Hodnota ¢( /. I%) muze byt predpocitana. a tndiz pro Sifrovani
potfebujeme provést v prumeéru n /2 grupovveh operaci v (Loa dile tid wmocno-
vani. Pro desifrovani potfebujeme spocitat dve parovini a jedno (ryvehlejsi) deleni.
Verejny klic ma (n + 4) prvky grupy. Sifrovy text ma tii prvky grupy. Schéma je
IND-ID-CPA2 bezpecné ve standardnim modelu, a po moditikaci navrzené Water-
sem z néj lze vytvorit prokazatelne IND-ID-CCA2 hezpeendé, efektivii IBE schéma,
Opét za cenu prodlonzeni kazddého sifrového textu o jednorazovy podpis a odpovi-
dajici ovérovaci kli¢ a nckolika extra vypoctit spojenveh s vvtvorenim a ovefenim
podpisu.

Waters ukazuje i na moznost HIBE schématu postavencho na zaklade svého
navrhu IBE schématu. Ovsem v tomto HIBE schématu dochazi k narustu verejnveh
parametri linearné s hloubkon ¢ a také k nepriznive (exponenciialni v ) redukei na
bezpecnosti. Porad vsak jde o lepsi HIBE schéma nez je naveh od Boneh a Boyen
v [6]. Presto zistava otevienym problémem zkonstruovat efektivni HIBE schéma
plné bezpecné ve standardnim modelu.

4.2.14 HIBE schéma — Boneh, Boyen, Goh

Boneh, Boyen a Goh v roce 2005 navrhli v ¢lanku [7] nové HIBE schéma, které
ma velmi praktické parametry. Sifrovy text ma velikost tii prvkit grupy, nezavisle na
hloubce identity, ktera sifrovy text vytvori. K desifrovani pak potrebujeme vypoci-
tat jenom dvé parovani, protoze Sifrovy text ma konstantni velikost. V ostatnich
parametrech je linearni vzhledem k hlonbce hierarchie. stejné jako starsi schémata

(jako napt. HIBE v [5]).

Schéma je prokazatelné IND-sID-CPA2 bezpecné ve standardnim modelu a tedy
pomoci konstrukce uvedené v [14] muzeme z (-HIBE schématn ziskat (¢ — 1)-HIBE
schéma, které je IND-sID-CCA2 bezpecneé.

Ptredpoklddejme, Ze vefejné klice ID v hloubce ¢ json prvky 7; Oznacine 1D =
(I1,...,1;). Prvnich j komponent odpovida identité v hloubee ;. Predpokladejme
navic, ze zpravy, které chceme zasifrovat, json prvky (/.

Schéma je nasledujici:

.................................................................................

setup(¢, p): Na zakladé bezpecnostniho parametru p PKG zvoli grupu 7 a
vygenernje parametry pro HIBE schéma s maximalni mozuou hloubkou (. Na-
hodné zvoli generator P € (i, a € Z; a nastavi P, = « . Dale vybere nahodné
P, Py, Q1,...,Q¢ € G. Vefejné parametry params a tajuy master-key jsou dany

takto:
params = (12, I\, 1%, 13, Q)y, ... .(Qr), master-key = /%



extract(ID): PKG vygeneruje soukromy klic dip pro identitu ID = (/,. . . [;) s
vyuzitim master-key. Zvoli nahodne r Zy a vypocte (€ — j + 2)-tici:

dio = (@l + (i + -+ LiQ; + g3). vl Q4. .. .. 1) .

Vsimnéme si, ze dp se zkracuje s rostonei hloubkou identity ID.

Je také mozné spocitat dip jen ze znalosti dip 1+ Jak byvlo pozadovano v definici

HIBE. Oznacme si dip; | = (.1j..1;. I3..... [13,). Stact zvolit nahodné ¢ € Zy a
vypocitat:
do = (Ao+ LB+ t(LiQu+ -+ 1,Q; + %) Ay +tP. By +1Q, 1. ... B +10Q)) .

encrypt(params, ID, M ): Zasifruje zpravu )/ € ¢/ pomoci veiejniaho klice 1D =
(g o 5 [;). Vybere nahodné s € Z3 a vypocte:

(..' —3 ((’([)I,_ P-‘g)h. . 1[ <‘~']). -‘4(/1(21 = . atleomp /_,{2‘ t P':})

decrypt(dip. ('): Desifruje zpravu (' = (A. B. (") pro identitu ID = (/,.. ... [,) s
uzitim odpovidajiciho klice dip = (A, Ay, B4 . ... By) nasledujicim vypoctem:
(A4, C
Al M — K.

r'( ])) 111]]

Ovérent:

A-e(A,,C)  e(PuB)'M-e(rP, s(h@Q; + -+ 1;Q; + )')
('(B, ‘-'\[)) e (-‘ﬁ'[). (}’f)g + f'(!|(2| §= 5 foag [;(21 + [’;))

('( Pl1 P_])Hi‘l — A/
(.([). Pz)mr T

.................................................................................

Vykonnost: Sifrovani nepotiebuje zadny vypocet parovani, protoze hodnotn
¢( Py, P») lze predpocitat. Navic e¢( Py, P,) mizeme dat mezi parametry params na-
misto hodnoty P, kterou uz dale pti vypoctech nebudeme potrebovat. Desifroviani
potfebuje provést dvé parovani, tedy je z hlediska casové narocnosti je nezavisle
na hloubce hierarchie. Soukromy kli¢ identity v hloubce ) je roven (¢ — ; + 2)-tici
prvkil (¢, z nichz pouze prvni dva prvky jsou potieba k desifrovani, zbytek slouzi ke
generovani soukromych klictt identitam ve vétsi hloubce. Verejny kli¢ ma velikost
(f +4) prvki G, tedy je linearni v hloubce celého schématu. Sifrovy text je trojice
prvkil, ma tedy konstantni velikost.

Schéma je IND-sID-CPA2 bezpecné ve standardnim modelu. Bezpecnost je za-
lozena na obtiznosti tesit (-BDHI problém. Pomoci konstrukce nvedené v [14] do-
staneme IND-sID-CCA2 bezpe¢né schéma bez pouziti nahodnych orakul, za cenu

oy
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prodlouzeni kazdého sifrového textu o jednorizovy podpis a odpovidajici oveFovac
kli¢ a nékolika extra vypoctit spojenveh s vvtvorenim a overenim podpisu.

Uvedené HIBE schéma bylo v ¢linku [7] postaneno pivodne na problémn /-
BDHE (viz definice na strane 12). ale pak se ukizalo. 7¢ 1ze zalozit upravend
schéma na obtiznéjsim problémm (-BDHI. Proto antori Boneh. Boven a Goh schéma
predélali a publikovali updatovany c¢lanck. Problém (-BDHE vsak nebyl zaponie-
nut a pouzili ho Boneh, Boyen a Gentry téhoz roku (2005) pii konstrukei schématn
broadcastového sifrovani.

4.2.15 Schéma broadcastového Sifrovani — Boneh, Gentry,
Waters

Boneh, Gentry, Waters navrhli v roce 2005 v ¢lanku [11] schéma broadeasto-
vého Sifrovani, které je odolné viaci koalicim (L collusion resistant ). viz definice na
strané 32. Navic je IND-CCA2 bezpecné proti ntocnikovi, ktery si hned na zacitkn
pevné zvoli mnozinu S uzivateli, kteron hodla napadnout. Navrhli sémanticky hez-
pecné schéma, které dale modifikovali, aby dostali IND-CCA2 bezpecndé schiéma s
konstatni velikosti odesilan¢ho sifrového textu a jednotlivyeh sonkromveh klicn a
s vefejnym klicem linearné dlonhym v zavislosti na poctu nzivateln V. Schéma
je postaveno na (N + 2)-BDHE problému a vyuziva CMA2 bezpeené podpisoveé
schéma s funkcemi (keygen, sign, verify).

Schéma je nasledujici:

setup(p. N): Na zdkladé bezpecnostniho parametru p diiveryhodna antorita zvoli
grupu (7 a nastavi vefejné parametry schématn tak. aby schéma mohlo pouzivat
az N uzivatelii. Vybere nahodné generator > € (¢ a nahodné o, 3 € Z5. Vypocte
P,=a'P,proi=1,...,2(N + 1) a nastavi V = v P. Vetejny kli¢c PK a soukromy
kli¢ d; uzivatele i € {1...., N} jsou:

PK = (P. Py« PiigiyPresg; o« Bygigny: Ve d = 4B = (o' )V
encrypt(9, PK): Spustime keygen, abychom dostali klice N, 15,. Predpokla-
dejme, ze Vi, € Z,, jinak bychom museli nejdriv pouzit néjakou hashovaci funkei.

Vybereme ndhodné { € Z} a spocteme K = e(Pyya, P)t = ¢(Py, ) € Gp. Vy-
pocteme:

C = | tP, t{(V + VP —l-zp;vu i) ], Hdr=(C,sign(C, Kag). Vig)

jeS

a vydame dvojici (Hdr, A').



decrypt(h‘. B f/,. Hdr. PK): Pro Hdr = (€. .. 1;m ) [)I'H\'l‘(ll‘]ll!‘ postupne:
1 - pomoct verify a klice V., overime. zda a je platny podpis zpravy (4. ) pode-
psane klicem A,.

2 - zvolime nahodné w € Z7 a vypocteme:

‘{U: dé B e g;ig[}i-&-l +Z!"\ TR \ t ‘;1L;lll t Zl'\,_r / t{] = /’, el

3 - Vydame:
(& (rh 5 )
¢ (f]“. ( '||)
Oveérit, ze desifrovani funguje spravne, je jednoduchda manipulace s vvrazen.
Ukaze se, ze takto ziskame N = ¢(Py.. ).

................................................................................

K =

Vykonnost: Soukromy kli¢ je ponze jeden prvek ¢4, sifrovy text Hdr je dvojice
prvki G spolecné s podpisem a ovérovacim klicemn ze 77, verejny klic ma velikost
(2N + 1) prvki G, tedy linearni ve velikosti skupiny nzivatelit V. Sifrovini ne-
potiebuje zadny vypocet parovani, protoze hodnotu (/v ,.. I?) lze predpocitat,
desifrovani potiebuje spocitat dvé parovani.

Navic lze provést optimalizaci pro praci s relativne velkymi mnozinami S, kdy
|S| = N —r, pro r < N. Staci, aby si kazdy uzivatel ke svému sonkromeému klici
d; predpocital a zapamatoval také hodnotn

N
H ]).\'.‘f"..’.—l,!f!'

7=l g#F
coz mu umozni desifrovat s vypoctem jenom r grupovych operaci.
Podobna optimalizace lze aplikovat i pro proceduru encrypt.
Ve stejném clanku navrhli autori i modifikaci, kdy mame moznost zvolit si
trade-off mezi velikosti sifrového textu a verejncho klice. Takto 1ze ziskat schéma s
konstatni velikosti soukromeého klice a s velikostmi verejného klice a sifrového textn

v fadu O(V/N).

F A

4.3 Tristranna Diffie-Hellmanova dohoda na kli¢i

V ¢lanku [25] uvadi Joux zobecnéni klasické D-H dohody na kli¢i pro bilinearni
grupy. Takto dosdhneme dohody na kli¢i mezi tfemi stranami vyzadujici ponze
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jedno kolo komunikace. Schéma je zalozeno na obtiznosti BDH problémn,

Chceme, aby Alice, Bob a Carl ponze jednon odeslali hodnoty pres verejny
vysilaci kanal a aby kazdy z nich dokdzal z prijatveh zpriv od zbvlveh dvon spocitat
stejné (sdilené) tajemstvi. Pritom neni potieba. aby byli v&ichni ve stejnon dobn
online. Jde nam o neinteraktivni schéma.

Schéma je nasledujici:

setup: A,B,C zvoli pracovni grupu (7 a dohodnou se na verejnveh hodnotach
P,QeG,tz. e(P,Q) # 1.

keygen: A (resp. B,C') zvoli ndhodne své tajemstvi a (resp. b, ), vvpocte verejnon
hodnotu (Py,QA) = (a P, aQQ) (resp. (P3.Qp) = (bP.0Q), (Pe.Qc) = (¢l ¢())) a
odesle tuto dvojici ostatnim dvéma tcastnikiim.

A,B,C pak vypocton spolecné tajemstvi A = (12 ()"

.‘\ : f(l’];, (L)["]” — f'{ ll{‘ (1.)]"3 )” — r,( I>‘ (LJ)II!N'.
B = efPiyQe) = e Fo, Q) =el PN,
C : e(Pa,Qr)" = e(P3.Qa)" = (P.Q)"™.

.................................................................................

Tento kryptograficky primitiv. stejné jako origindlni schéma D-H dohody na
kli¢i, neni odolné vic¢i man-in-the-middle atoku. Utocnik. ktery ma pristup ke
komunikac¢nimu kanalu, muze zalozit tri riizné komunikace s jednotlivvimi néastniky
A,B,C a v kazdé z téchto komunikaci se vydavat za zbylé dva ncastniky. Takto
se dohodne se vSemi tfemi na tfech riznych tajemstvych a mnze odposlonchavat
i ménit nasledujici sifrovanou komunikaci, aniz by kdokoliv z AB.C' tusil, ze je
podvadén.

(|
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Kapitola 5

Utoky

5.1 Utoky proti tajemstvi o

Oznac¢me N velikost pracovni grupy. N neni nutné prvocislo. Budeme probi-
rat algoritmy a ttoky na tajemstvi o, napi: v DLP, kde ze znalosti g, " chceme
vypocitat . V této kapitole budeme pouzivat multiplikativni notaci, ktera je vice
zazita pro praci s algoritimy pro feSeni DLP. Budeme znacit ¢ € (¢ generator mul-
tiplikativni grupy @'

5.1.1 Model generickych grup

V clanku [32] pfedstavil Shoup model generickych grup, pomoci néhoz je mozno
heuristicky dokazat obtiznosti riiznych variant Diffie-Hellmanova problému. Model
pracuje s vypocetni predstavou, Ze na zacatku vypoctu nemame predstavu o struk-
ture pracovnich grup a vSechny grupové operace, izomorfismus 1 parovani za nas
provadi pét orakul.

Predpokladejme, ze mame kodovani £ pro kazdou pracovni grupu, které pro
generator g dané grupy G a ¢islo a € Z, kéduje prvek ¢* € (¢ binarnim fetizkem,
tedy £(g%) € {0, 1}*. Pfi vypoctech komunikujeme s orakuly prostfednictvim téchto
representaci prvki grup. Stejné tak je omezen i pripadny tftoc¢nik. Algoritmus A
pracujici za téchto podminek nazveme genericky. Podotknéme, Ze narocnost A
zavisi na velikosti grup a na ,ispornosti“ kédovani.

Napi. Pohlig-Hellmantiv algoritmus je genericky. Stejné tak Pollard-p algorit-
mus pro FeSeni DLP. Naopak algoritmus Index-calculus genericky neni.

Shoup v [32] dokazal:
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1 - Pokud resime DLP v grupeé tadu N, kde p je nejvétsi prvociselny delitel |V,
generickym algoritmem A, ktery provede nejvyse m dotazi na orakulum, pak prav-
NJ"

dépodobnost, ze vystupem A(¢g. ¢") bude tajemstvi o, je fadove O (—)

.H
2 - Pokud tesime CDH v grupe radu N, kde p je nejvetsi prvociselny delitel V.
generickym algoritmem A, ktery provede nejvyse m dotazii na orakulum, pak prav-
dépodobnost, ze vystupem A(g. ¢*. ") bude hodnota ¢, je fadove O (i’i—)
3 - Pokud fesime DDH v grupeée tadu V, kde p je nejvétsi prvociselny delitel V.
generickym algoritmem A, ktery provede nejvyse m dotazii na orakulum, pak prav-
dépodobnost, ze A rozpozna mezi vstupem (g, g%, ¢". ¢°), kde ab = ¢, a nahodnym

o Pore TR T .y 7 £ v FEdacs 1, m?
vstupem (¢"'. ¢™. g™, ¢""), pro r; € Z, ndhodna, je radove O (.J + = )

Boneh a Boyen v [4] dokazali:
4 - Pokud fesime (-SDH v grupach (/. (., (;'p Fadu p, generickym algoritmem A,
ktery provede nejvyse mn dotazi na orakula, pak pravdépodobnost, ze vystupem

|
¢ . TR e mef i 20403
A(g1,92.9%,....95 ) bude dvojice (¢, g ), je fadove O (u)

D
Dusledek: Pokud fesime (-SDH v bilinearnich grupach (G, (5) radu p, ge-
nerickym algoritmem A, s n¢jakou konstantni nenulovou vyhodou ¢ > 0, a navic
( < o(/p), pak musime provést €2 (\/e- p/ (') krokit vypoctu, véetné dotazii na ora-
kula.
Boneh, Boyen a Goh v [7] dokézali:
5 - Pokud fesime BDH v grupé ¢ radu p, generickym algoritmem A4, s néjakou
konstantni nenulovou vyhodou ¢ > (), musime provést (2 (\/(;)/ 3) krokti vypoctu,
véetné dotazi na orakula.
6 - Pokud tesime ¢(-BDHI v grupé ¢ radu p, generickym algoritmem A, s néjakou
konstantni nenulovou vyhodou ¢ > 0, musime proveést ¢ (\/ cp/ 2(') krokit vypoctu,
véetné dotazii na orakula.
7 - Pokud fesime (-BDHE v bilinearnich grupach ,.G5 tadu p, generickym al-
goritmem A, s néjakou konstantni nenulovou vyhodou ¢ > 0, musime provést

) ( f;)/-‘l{?) krokt vypoctu, véetné dotazi na orakula.

5.1.2 Generické utoky

Pro vice informaci o generickych titocich odkazujeme na knihu o aplikované
kryptografii [28]. Algoritmus index calculus pochdzi ze 20-tych let 19. stoleti. Od
té doby se jim zabyvalo hodné matematikti. Index calculus ma subexponencialni



w

casovou slozitost na multiplikatvnich grupach konecnych teles, avsak na eliptickych
krivkach bézi pomalu a dosud neni znama nejaka rvchle fungujict varianta.

.................................................................................

Hruba sila: Pri pouziti hrubé sily k ziskani neznameého exponentu (jenom z
hodnot ¢, g*) je tieba generovat poslonpnost prvki ¢, ¢'. ¢°. ¢*. ... dokud nenara-
zime na zadany prvek ¢®. Tento jednoduchy algoritmus ma vsak casovou slozitost

O(N), pamétovou O(1), a tudiz neni prakticky v kryptoanzlyze pouzitelny.

Baby-step giant-step: Jde o time-memory trade-off vipravu algoritmu hrubé
sily.

Veznéme ¢islo j = VN. Vyuzijeme nasledujiciho pozorovani: At ¢% = h a
[1-.7 =V .-"\'-’. Pak existuji ¢isla 0 > /. ) > &, tak ze o = im + j. Potom mame
h=g% = "% g odtud hg™"" = ¢’.

Z pozorovami plyne algoritmus: Nejprve spocitame a ulozime si tabulku dvojic
(j,¢’) pro 0 > j > k (baby-step), a tuto si usporadame podle druhé hodnoty.
Nasledné pocitame hodnoty hg™ '™ pro 0 > i > k (giant-step) a v kazdém krokn
se podivame de nasi tabulky, jestli se v ni aktualni hodnota hg " nevyskytuje.
Pozorovani nas ujistuje o tom, ze alespon jednou shodu v tabulce najdeme.

n

V tomto pripadé, kdy hg = ¢/ neboli h = ¢" = ¢/, dopocitame snadno

tajny exponent o = j + 1m.

Algoritmus mé pamétové naroky fadu O(v/N), k vytvoreni tabulky navic potfe-
buje O(v/N) nasobeni v grupé a O(v/N -1g N) porovnani pfi uspofadavani tabulky.
Pak prochdzime fadoveé O(V'N) ,velkych-kroktt* a vzdy vyhledivame v tabulce.
Uvazime-li ale, ze nasobeni v grupé je radove slozitéjsi nez vyhledavani hodnot
v tabulce (jedno vyhledani odpovida lg VN porovnanim), muzeme uzavrit odhad
casové slozitosti algoritmu jako O(V/N).

.................................................................................

Pollard-p: Idea algoritmu stoji na pozorovani, ze kdyz pomoci dostateéné na-
hodnych funkei vybereme posloupnosti prvki z (7, kde |(7| = p. pro p prvocislo, pak
smycky v téchto posloupnosti maji priumérnou délku O(/p). Staci nam tedy chytre
zvolit funkei a pak najit dva prvky x; = xz;, i # J, vygenerované posloupnosti.

h-x;
Zvolme zy = 1, a dale x;44 e fld:) = ¢ 22 , nahodné vybrana moznost.

g - T
Pak z; = ¢% - h", pro néjaka pfirozena a;, b;. Pokud najdeme r; = L, T F Js
pak mame ¢% - h% = g% - h%. Odtud zlogaritmovanim pii zdkladé ¢ obdrzime



bi —b;)-log (h) = a; — a;, odkud snadno dopocitame hledany diskrétni logaritmus
J =T/ J . 5
a = log,(h).

Algoritmus sice bézi v priméru v case O(,/p), ale zabira také O(/p) paméti.
Proto 1ze vyuzit Floydovo vylepseni a hledat v posloupnosti dvojici prvkua (.., ),
tZ. rr; = ro;. Timto vylepSenim ziskame algoritmus. ktery ma stejnou casovou na-
rocnost, ale navic ma pouze konstantni pameétovou slozitost ((1).

.................................................................................

Pohlig-Hellman: Tento algoritmus vyuziva znalosti rozkladu radu grupy na
soucin prvocisel. Necht tedy zname rozklad N = p\'py*---pk, ¢, > 1, pak se
snazime spocitat jednotliva a; = log, (/) mod p;'. Odtud uzitim Gausova algoritmu
(pro reSeni sady kongruenci podle ¢inské véty o zbyteich) zrekonstruujeme piivodni

a, tak aby a; = v mod p;*.

w : : D . . i=1 =

VSechna «; jsou rovna nejaké kombinaci Iy +1yp; +---+ 1, p;' " kde 0 <] <

pi — 1. K vypoctu této kombinace mizeme pouzit napi. Floydovu ipravu Pollard-p
algoritmu.

(Vypocet «;)
l.y=1,11=0, g= g%, g je Fadu p;.
2. (Vypocet I;) Pro0 < j < — 1
v =gl P "ah = (/;/j.-)’*f!’;”'"
l; = log; h, s pouzitim Floydova algoritmu.
3.y =lo+hpi+ -+ le—1 P;,:_l

- e . e - ” r . A.' AT
Casova slozitost algoritmu (pfi znamém rozkladu V) je O3>, ei(log N+ /p;))
grupovych operaci.

Pro N procislo, pak Pohlig-Hellman algoritmus neprinasi zadné zlepSeni oproti
Pollard-p nebo Baby-step Giant-step algoritmim.

.................................................................................

Index calculus: Je nejslozitéjsi znamy algoritmus pro reseni DLP, nefunguje
dobre ve vSech pouzivanych grupach, ale pokud uz funguje, pak je subexponencialni
v ¢asové narocnosti. Nebudem zde popisovat prené vsechny kroky, pouze ideu.

1. Je potieba vybrat relativné malou podmnozinu S = {p;,--- ,p} C @, tak aby
podstatna c¢ast prvki v (¢ sla vyjadrit jako soucin prvkii z S.
2. Vybereme nahodné pfirozené k, 0 < k < N — 1 a vypocteme g*.

. . g i ¥ o eu .o e b
3. Pokusime se rozepsat ¢ = [T;=, »i", &i > 0. Pokud uspéjeme, ziskdme linearni

[
; t AT
kongruenci k = )., ¢; log,(p;) (mod N).
Toto opakujeme, dokud nemame dostatek rovnic. Tj. alespon t+ ¢, pro néjaké malé
¢, napt. 10. To kvili potiebé existence jednoznacného feSeni sady ¢ + ¢ rovnic.

4. Z rovnic ziskame neznamé dil¢i logaritmy log, (p;).
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5. Opét vybereme nahodné A a spocitame h - ¢*. Pokusime se rozepsat h - ¢" =
t 1, » L .
[[i=, pi". di >0, a pokud uspéjeme, ziskame vysledek:

(Zi:l d, l“f-’a_;;(lh) = f-') mod V.

a = log, (h)

5.1.3 J. H. Cheon - analyza +-SDH

J. H. Cheon v clanku [22] poukazal na principialni slabost problému A-SDH.
k-wDH, ... projevujici se pro néktera prvocisla p, ktera hraji v A~-SDH problému
roli velikosti pracovnich grup. Ukazal redukei slozitosti, jak ze vstupu pro A-SDH
vypocitat vlastni tajemstvi «v. Tato redukee je zavisla na vybeéru prvocsla p, tedy
pri opatrné volbé p nelze jeho vysledky aplikovat pri utocich na uvedena schémata.

Tvrzeni: At ¢ je generator p-prvkové abelovy grugy (7. Predpokladejme, ze d
déli p—1. At g, g1 = ¢".ga = ¢ pro néjaké o € Zy jsou dany. Pak «v lze spoci-

tat v case O (lugp- (V(p—1)/d+ \/ﬁ)) s vyuzitim O (mazx{ Vip—1)/d, ﬂ})
pameéti.

Disledek: Af ¢ je generator p-prvkové abelovy grugy ;. Predpokladejme, ze
p=1l=dy...dp. AL gagu_1ya =y U son dany. Pak o lze spocitat v case
O (logp - Z::l \/r.],-) s vyuzitim O (111;1..\:199 Vd;) paméti.

Tvrzeni: At ¢ je generator p-prvkové abelovy grugy (. Predpokladejme, ze
d déli p+ 1. At g,¢%, 1 < i < 2d, jsou dany. Pak a lze spocitat v case fadove

O (log p-(V(p+1)/d+ rl)) s vyuzitim O (nmx{ (p+ 1)/d, \/ﬁ}) pameti.

Ve zminovaném clanku rozebira autor moznost praktického ponziti této bezpec-
nostni redukce. Rozebira také nékteré eliptické kiivky doporucené nradem NIST

USA.

5.2 Utoky proti konkrétnim schémattm

5.2.1 1utok na MSKO02 traitor tracing schéma

V [34] je predstaven jednoduchy ttok, ktery pomoci linearni kombinace soukro-
mych kli¢tt spolupracujicich traitorn vytvori piratsky kli¢, ktery neni dohledatelny
ke komukoliv ze spolupracujici skupiny uzivatel.

At uy. ..., ug jsou spolupracujici nzivatelé, K, ,..., K, jsou jejich soukromé
klice. Vyberme nahodné yuy,. .., € Zj; tak, aby iy + - - + pp = 1. Vypocteme
pir } . - . , 5 ¥ » s e
R = Ky, + -+ Ky, @ KU = pau Ky, + - -+ + ppup K, . Pirdtsky kli¢ je

cs g epiT pepiT
dvojice (KNy , K| ).
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V puvodnim schématu pro 1 < ; < k plati, ze ¢(N,,.u,QQ + aQQ) = ¢(P.Q).
My chceme pomoci piratského klice vypocitat «( 2, (), coz pak pouzijeme k ziskani
session klice s z hlavicky vysilanych dat.

Spocteme:

8 k
e ]\',’,”.r. aQ) - c(K{'".Q) = Z JtilKy; s a€) ] -« Z jrig Iy, Q

=1 i=l
- H (W, 0,Q + aQ)" = II (P.Q)" (1.Q).
1=1 i=1
Méame-li dvé disjunktni skupiny nzivateli {u,..... U} a {u", ..... wyt. pak do-
T i ) — f
kazeme snadno najit ¢isla gy, ... g a g, iy tak, aby L (=) =1
a navic
{
| _ pird
e E (175 E peRu: = K&
i=1 i=1
a
A.
F ] - =
[\f’” = é sty Koy = E s K, = /\‘”” .
i=1 =1
pn ,m

Takze z piratského kll((‘ (K ) nemnize byt dohledatelny kdokoliv ze sku-
piny traitori, protoze (K" . K1’ ) muze vytvorit jakakoliv skupina spolupracujicich
uzivatel.

5.2.2 Slabiny ElGamal schématu

Indistinquishability (IND):

Utoénik zvoli dvé zpravy Ay, ALy, odesle je Sifrovacimu orakulu, ordkulum si
zvoli bit b € {0,1} a posle ttoc¢nikovi zpét Sifrovy text (' = (¢", y"N}) = (A, B).
Pokud by utoc¢nik wmeél efektivné rozhodovat DDH problém, pak by mu stacilo
se zeptat, kterd z trojic (A,y, B/M,) nebo (A,y, B/M;) tvori Diffie-Hellimanovu
trojici, tj. trojici tvaru (g*. ¢°, g"*). Je-li totiz napf. b = 1, pak

T\ A
(A BIM) = (g, g7, M
V7

a utocnik pozna jak Sifrovaci orakulum zvolilo bit b.

Zranitelnost viaci CCA2:
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Navic ElGamal neni viibec bezpecny proti CCA2 ttocnikovi. Uvazine, ze Sif-
rovaci orakulum zvoli 1/ a odesle tocnikovi zasifrovanou zprava ¢° = (1. 3) =
(g*, y“'_\l). Utocnikovi pak staci odeslat pozadavek (L. =13) # (.1, B) desifrovacimn
B =ptM __ zq*FA
AT (gh)T g
M, protoze z zna (sam si ho zvolil).

orakulu, které mmm vrati — =V/. Odtud ntocnik ziska snadno

Zde nejenom, ze ntocnim prolomit vlastnost IND sifrovaciho schématu ElGa-
mal, ale je dokonce schopny ziskat cely otevieny text za predpokladn, ze ma pristup
k desifrovacimu orakulu.
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Kapitola 6

Shrnuti

V praci uvadime prehled relativné novych problémn na bazi diskrétuiho loga-
ritmu. Pripojujeme také znamé redukee mezi problémy, a sepsali jsme redukei mezi
(-wDH a (-SDH, ktera je v literature pouze zminéna, ale neni explicitné uvedena.
Je to veelku jednoducha redukce, ale na tomto pripade ilustrujeme, ze v literature
se Casto nechava hodné véel na ctenari samotném, zejmeéna at si domyslhi detaily
nebo dokonc¢i nékteré zkracené kroky v diikazech. Uvadime prehled schémat za-
lozenych na téchto novych problémech - vybrana schémata jsou nécim vyjimecna,
napf. tim, ze jako prvni méla dokazanou bezpecnost, nebo jsou postavena na novém
problému, a nebo maji velmi praktické parametry.

Pripojujeme kratky prehled teorie potiebné k zakladnimu nahledu na praci
s eliptickymi krivkami. Zejména nas zajima Weilovo a Tateovo parovani, jejichz
vypocet se snazime nahlédnout z praktického hlediska, spise nez je popisovat, pro
neznalého ¢tenare jisté velmi obtiznou, masinerii algebraické geometrie.

V sekcich, kde uvadime definice tykajici se bezpecnosti schémat s verejnym
klicem, se snazime presné a srozumitelné formulovat zavadéné pojmy. Prave toto
byva v literatuie ¢asto opomijeno. Nasim cilem je stav, kdy nezasvéceny ctenar
pochopi spravné vyznam zavadéného pojmu, aniz by si sam musel domyslet pri-
druzené detaily, které by definice neobsahla. Také se v celé praci snazime pouzivat
jednotné znaceni, protoze v literature si kazdy autor zvoli jedno z moznych znacent,
a toho se drzi. Pro zaujatého ¢tenare pak mize byt problém procitat vice texti ty-
kajicich se podobného tématu, nebot v téchto textech se znaceni mezi sebou casto
mirné lisit. Kdyz si pak ¢tenar zafixuje jednu definici a pochopt jeji presny obsah,
mize v jiném textu, kde je definice pozménéna, narazit.

Neékteré definice se od sebe lisi odiivodnéné. napr. definice hry pomoct niz defi-
nujeme bezpecnost IBE a HIBE schémat. V literatufe se uz vsak nevysvétluje, proc¢
se musi definice 1iSit. V tomto textu se u této otazky pozastavujeme a osvetlujee
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potfebu pozmenit definici pro HIBE (vici definici pro [BE).

Nakonec ptipojujeme prehled znamveh ntokn proti problému diskrétniho loga-
ritmu a také nckolik titokn na konkrétni schémata.

Cely text je protkan odkazy na literaturn tyvkajici se tesenveh problénn a otazek.
Zvidavy ¢tenarf si tak snadno muze doplit detailnéjsi informace, napt. jednotlive
ditkazy. k tématiun, ktera jej blize zajimaji.
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