POSUDEK VEDOUCIHO NA DIPLOMOVOU PRACI TOMASE KKADLGKA
Kryptografickd schémata pouiivagict diskrétni logaritmus

Jak naznacuje ndzev, prace predstavuje prehled vyuziti problému diskrétniho
logaritmu v kryptografii. o divodu podava druba kapitola scznam pouZivanyeh
zakladnich matematickych problémi souviscjicich s umociovaniug v dané grupé,
jejichz obtiznost tvori teoreticky ziklad kryptograflickyeh schéinat,

Tteti kapitola je velmi hutnym exkursem do teorie eliptickyeh kiivek, jejim ci-
lem je vysvétlit pojmy Tateovo a Weilove parovani. Tato kapitola svou obtiznosti
pfevysuje zbytek prace a mize byt ¢tendfem bez (jmy na porozuméni vynechana.

Clvrté kapitola obsahuje seznam schémat navrzenyeh v posledni dobé jako apli-
kace obtiznych problémt popsanych ve drubié kapitole. Tomu predchazi uvod do

poZadavk na bezpecnost téchto schémal.

Koneéné pata kapitola se vract k zakladnim matematickgm problémiun a ukazuje
nckteré atoky na né, tj. nékterd algoritmy, kteréd dané problémy relativigé nspésné
fodl.

I'race ma prevazne kompilacni povaln. Student vypracoval praci zeela samo-
statné a za pouziti velkcho mnozstvi literatury. Prinosem je prehledné zpracovani
témat roztrousenych po kryptografické literature, znameé svou ne zeela precizod for-
malni upravou, za pouziti jednotné terminologic. Student dile doplnil nékteré drols-
nostl, které jsou v literatufe vynechiviny jako samoziejmdé, ackoli mohou piisobit
nejasnosti. Vznikl tak skutecnd powditelny preliled kryptografickyeh aplikaci dis-
krétniho logaritimae,

Nékolik okolnosti zamysleny néinek prace naruduje. Nejzavazndjsi z nich jo toto:

* Nejednotnost terminologic v literatufe je jasné dokuentovina skutecnosti,
ze Cheon ve svém élanku (1), str. 3, definuje #-silny Diffie-Hellmantiv pro-
blém (£-Strong Diflie-Hellmaniv Problem, £-SDIT) jako problém, kiery je
podle definicl studenta ckvivalentni s f-slabym Diffie-Hellmanovim problé-
mem (f-Weak Diflie-Hellinantiv Problem, -wDH). Cheontiy ¢-SDH je tedy
nécim jinym nez studentiiv, To neni v diplomové praci vibece uvedeno, coz
do znaéné miry znehodnocuje diskusi na str. 16 dole.

o Navic to znamend, %e pouzijeme-li terminologii diplomové prace, analyzuje
Cheon navzdory nazvu svého ¢lankn £-slaby Diffie-ITellmaniy problén, ni-
koli silny. Pokud i néco neuniklo, je tedy Kapitola 5.1.3 zcela zavadéjici.
Cela zalezitost je dosti matoucd, véetné otazky pro¢ Cheon ignoruje velmi
Jjednoduchou redukei uvedenou studentein v kapitole 2.5.

Dalsi poznamky ke ¢tivosti:

e Prace kombinuje aditivni a multiplikativni notaci. Nevidim dostatecnou
motivaci pro tento matouci piistup, ackoli je v tivodu na néj upozornéno.

e Student ¢asto prebira anglickou terminologii a zaclenuje ji do ¢eského textu,
coz nckdy plisobl ponékud barbarsky, napt. ,¢lanck o traitor tracing sché-
matu®, str. 11 dole. Tvrzend, Ze joznaceni Gap D-H groups uz je |v ¢esting]
zazité® na str. 10 ptisobi nsmeévné vzhledem k tomu, %e pojem byl v ang-
liéting zaveden v roce 2001,

Str. 12 nahore: co je jednodussi problém?
Nikde neni Fadné definovano, co znamena HIBE schéma, ani co je to preflix
identity.



e Chce druhy odstavec na str. 25 prosté fict, ze NM-CCA2 a IND-CCAZ2 jsou
ekvivalentni?
e Vihoda utoénika na str. 26 by méla byt definovana jako pravdépodobnost
vitézstvi minus %, nikoli prosté jako pravdépodobnost vitézstvi.
e Pro¢ neni kapitola 4.3 éislovana jako podkapitola 4.2.167 Co v této kapitole
znamend . klasicka D-H dohoda“? Tento pojem nebyl definovan.
Nékolik dalsich drobnosti:
e ..Computational Diffie-Hellman® radéji nez , Computation Diffie-Hellman®,
totéz pro decisional /decision.
Str. 12, i. 10: jejich —— svého.
Str. 14: jeden Fadek vypoétu dvakrat zopakovan.
Str. 18, i. 13 : tyto — tato.
Str. 20, ¥. 8 : doby — body.
Str. 25, ,dozaduje se podpisti“, nebo ,dotazuje se na podpisy*.
Str. 32, znaceni kolisa mezi C'x a Cpr.
Co znamenaji tfi tecky na druhém fadku kapitoly 5.1.37

Celkové hodnoceni. : Pies uvedené vyhrady je text kvalitni a spliuje prace na-
roky na diplomovou praci.
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