Posudek oponenta na diplomovou praci Davida Tvrdého
nazvanou Cryptanalytic attacks on the cipher PRINCE

VEtSi Cast prace se tyka popisu jak $ifry, tak znamych atokl na ni, které jsou typu Integral
Attack a utok Meet-in-the-middle. Dale prace obsahuje technicka zlep$eni nékterych z téchto
utoktl a programové vybaveni, které dokladuje spravnost a funk¢énost uvedeného.

Prikladdme seznam pifipominek a hodnoceni prace.

Pripominky
Na str. 6 v poslednim fadku je ,,... if we change one bit of the key*, pfesnéji by mélo byt
- if we change one bit of the first round key*

Na str. 7 je odstavec o konstrukci FX. Zde by mél byt odkaz na literaturu (Kilian and
Rogaway, CRYPTO 1996).

Na str. 8 je uveden piiklad mnoziny otevienych texta {0, 1, ..., 15}, které maji byt 64 bitové,
ale uvedena mnozina obsahuje 4 bitové hodnoty. Autor ma na mysli tém¢éf jisté 4 bitové ¢asti
otevienych textd, jinak by haddani 4 bitovych hodnot klice nemélo vyznam. Také by bylo
dobré spojit pozici téchto 4 bitli s pozici hadaného klice.

Na str. 8 je uveden rok vzniku MITM 1997, ma byt 1977.
Na str. 9 ve tfetim fadku shora ma misto ,,decrypt* byt ,,encrypt*.

Na str. 11 je matouci pocet rund a jejich obsah. Mélo by byt jasné deklarovano, co jsou
prostiedni dv€ rundy, protoZe to ovliviiuje cely daslsi text. Neni jasné odkud kam je prvni a
druha z téchto rund. Vzhledem Kk tomu, Zze runda se ma podle popisu na str. 11 sestavat

z ptficteni rundovniho klice a konstanty, jedné substitu¢ni a jedné linearni urovné, je zde
nejasnost, protoze prostiedni dvé rundy toto neobsahuji. Poznamenejme, Ze nejednoznaénost
zpusobili ptimo autofi Sifry. K popisu $ifry to neni nezbytné, ale k popisu utokd by to bylo
velmi zadouci.

Na str. 16 ve 3. fadku zdola a dale je vhodné uvazovat hodnotu | nenulovou, jinak by definice
na str. 17 byly sporné a neuzitecné.

Neni explicitn¢ definovéano, co se mini 2,5 nebo 3,5 nebo 4,5 rundovnim distinguisherem.

Pfinos prace v oblasti integralniho utoku vyplyvéa z mozZnosti ve 4,5 rundovnim integralnim
distinguisheru nahradit prvni ¢tyfi vstupni nibbles A16,A16,A16,C hodnotami
Al16,A16,A2,A2. K tomu se vyuziva vlastnost, ze matice M transformuje zpracovatelem
nove navrzenou mnozinu nibbles na vystup typu A16,A16,A16,A16 stejné jako pivodni
mnozina nibbles. K tomu je v prvnim ptipadé potieba uvazovat 2* * 2% * 2* * 1 otevienych
textil, zatimco v druhém piipads 2* * 2* * 2 * 2, tj. 4x mén& otevienych texti. Tato vlastnost
je kli¢ova, ale neni dokazéana. Je zde pouze uvedeno, Ze spravnost tohoto kroku mize byt
ovéfena stejne jako Vv predchozim odstavci, kde ovSem tato transformace neni pouzita. Déle je
pfirozené se ptat, pro¢ by metoda nemohla byt jesté dale 2x nebo 4x zlepsena pomoci nibbles
Al16,A16,C,C nebo A16,A16,A2,C. Dikaz by odhalil, zda Ize nebo nelze metodu dale
zlepsit.



V odstavci 3.3 Faster key recovery technique, se popisuje metoda z literatury [4] a realizuje se
programem. Metoda je pfili§ usporné popsana, takze se ¢tenai musi poucit z originalu.

Hodnoceni

Zpracovatel pochopil principy integralniho utoku a metodu rychlejsiho hledani klice a ovéfil
je programem. V piipadé integralniho utoku zlepsil jeho u¢innost, sice 0 maly kousek, ale
mozna se tim dotkl hranice, za kterou dané metoda jiz nemiize byt zlepSena. To je velmi
pozitivni. Nedostatkem je vSak nezdivodnény piechod mezi stavy Sifry, na némz toto zlepSeni
stoji.

Podobné je to s popisem a zlepsenim utoku Meet-in-the-middle. Zpracovatel pochopil princip
tohoto utoku, popsal technické zlepSeni a ovéfil programem.

Celou praci se vine jedna vlastnost, kterd plati témé&f pro vSechna Observations i zdznamy
vSech metod z literatury i vlastni piispévky zpracovatele. Jedna se o velmi isporna vyjadieni,
ktera jdou n€kdy az na hranici, kdy je nutné konzultovat s originaly praci nebo ovéfovat
vlastnosti samostatné. Zhutnélé originalni prace, z kterych se vychazi, by naopak bylo vhodné
dale komentovat a eventuelné doplnit vysvétlujicimi komentafi, aby bylo dostate¢né dobie
vidét, v ¢em je pfinos zpracovatele a zvyraznila se pointa ptivodniho tGtoku a jeji zlepSeni
zpracovatelem.

Pokud uvétime zhutnélym ditkaziim a vysvétlenim, je ziejmé, Ze zpracovatel zlepsil
dosavadni utoky pomoci technickych zeslabeni ptivodnich pozadavka ttokd. Nejedna se o
velka zasadni zlepSeni, pouze pochopeni stavajicich utokti a vyhmatnuti poslednich moznosti
jak je zlepsit. To jednak dokazuje, ze zpracovatel pochopil pointy utoki a nalezl mozna
posledni skulinky, jak je zlepsit. Proto nevadi relativné malé zlepSeni utokd, velmi ocenuji
nalezeni onéch skulinek. Pokud by postupy autora byly podrobnéjsi, mohlo by byt vidét
mnohem lépe, zdali jde skutecné o Gplné€ posledni moZnosti zlepSeni.

Praci doporucuji uznat jako diplomovou.
Vlastimil Klima, 1. 6. 2022



