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Kapitola 1

Uvod

Bezpecnost je dilezitym pozadavkem na pocitacovou sit a jeji zajisténi byva
zékladni naplni prace spravcu. Obvyklym nastrojem k tomu jsou firewally,
které slouzi k aplikaci stanovenych pravidel provozu sité i piipojenych klient-
skych pocitac¢u. Pii praktické realizaci téchto pravidel vSak byvaji opomijeny
nékteré moznosti, které mohou uzivatelé sité pouzit k jejich obchézeni — at
uz z divodu naro¢nosti nasazeni nezbytnych opatieni (tfeba u p¥ipravenych
sitovych FeSeni), nedostupnosti vhodnych nastroji nebo prosté nevédomosti
spravci.

Cilem této prace je upozornit na nékteré zpusoby obchézeni sitovych pravidel
na firewallech, které vyuzivaji povolené sluzby, nabidnout moznosti jejich
detekce a postupy, které mohou tomuto neziddoucimu obchazeni zabranit
nebo ho omezit.

Prvni ¢ast popisuje nékteré v soucasnosti pouzivané zptisoby zneuzivani slu-
zeb veetné pouzitych programi a jejich chovani. Druha se zaméfuje na dva
zékladni pristupy k detekci takové ¢innosti a navrhuje mozné zptisoby je-
jich pouziti u jednotlivych sluzeb a nasazeni v boji s nezddoucim chovanim.
Nésleduje popis praktické implementace jednoho z navrzenych opatieni a za-
vérecné shrnuti celé prace.

1.1 ZAakladni informace

Transportni protokoly, jak je patrné z jejich nazvu, slouzi pro pfenos obec-
nych dat s riznymi vlastnostmi — spolehlivost, jedine¢nost, dodrzovani po-
fadi atp. — a jsou pro tuto ¢innost navrzeny a optimalizovany. Nejznaméjsim



z nich jsou s Internet Protocolem (IP) spojené Transmission Control Protocol
(TCP) a User Datagram Procotol (UDP) [14].

Aplika¢ni protokoly pak slouzi pro potifeby komunikace konkrétni aplikace
nebo skupiny aplikaci a jiz davaji datim konkrétni vyznam. Pro pfenos téchto
dat pak pouzivaji pravé transportni protokoly. Hierarchie vrstev protokoli,
jak ji definuje TCP/IP, je shrnuta v obrazku 1.1 [12].

Aplika¢ni vrstva
Transportni vrstva
Internetova (,sitova”) vrstva
Linkova vrstva

Obréazek 1.1: Hierarchie vrstev TCP/IP

Tato hierarchie urcuje, jakou nizsi vrstvu ten ktery protokol pouziva a je do
ni tedy zapouzdien. Je v8ak mozné tuto jednoduchou posloupnost porusit
a zapouzdfit transportni protokol znovu do protokolu aplikac¢niho, ktery je
pak opét postoupen nizsim vrstvam — vznikaji tedy cykly.

Tento na prvni pohled nesmysiny postup, ktery komplikuje proces prenosu
dat, pridava rezii dalsich protokoli a ¢asto vyuziva aplikac¢ni protokoly s ne-
vhodnymi vlastnostmi, mtze mit nékolik divodii:

1. obchézeni pravidel sité

2. soukromi (napf. sledovani spojeni na proxy normalné poskytne seznam
navstivenych stranek, ale u tunelu bez hlubsi analyzy pirenasenych dat
nikoliv)

3. prenos nepodporovaného transportniho ¢i sitového protokolu

Prvni diivod je z pohledu spravce dané sité jasné nezadouci a dodrzovani na-
stavenych pravidel pouzivani sité je také hlavnim cilem této prace. Dalsi dva
body ale mohou byt zcela legitimni a nékdy az nezbytné. Naptiklad ochrana
soukromi by méla byt pro uzivatele samoziejmosti. A fungovani nepodporo-
vanych protokoli na Internetu muze byt nutné pii provozovani existujicich
aplikaci.

Avsak ,soukromi“ mohou vyhledavat také nezadouci programy, instalované
na klientskych pocitac¢ich — spyware, backdoors apod. Ty slouzi ke sledovani
uzivatele nebo zneuziti jeho pocitace, tfeba pro odesilani spami — a to nejen
e-mailovych, ale i do webovych diskusnich for — ¢ jako odrazového mustku



pro utoky na dalsi poc¢itace v dané siti i mimo ni. Takovéto programy mohou
poskytovat téz sluzby vzdaleného piistupu na dany stroj, aby ho umoznily
utoc¢nikovi lépe ovladat. V téchto pripadech se autor daného programu snazi
skryt skutecnost, ze k néjaké komunikaci dochazi a Ze je pomoci ni prenésen
nezaddouci obhsah.

Béznym pripadem tunelovani problematického protokolu je podpora pouze
IPX u starsich pocitacovych her — pro jejich funkénost s TCP/IP a Inter-
netem je nutné vytvoreni virtualni sité. K tomu slouzi napitiklad popularni
program Hamachi [3]. Virtualni sité (obvykle nazyvané Virtual Private Net-
works, VPN) se zcela b&Zné pouzivaji napiiklad pro bezpec¢né piipojeni do
firemnich siti z vnéjsich ¢asti Internetu. U nich jde vSak obvykle o zapouzdieni
pomoci specidlniho, k tomu navrzeného protokolu, standardné pienasSeného
pomoci TCP ¢i UDP, a jejich popis ¢i analyza nejsou cilem této prace.

Tunelovaci programy nabizi tii zdkladni zptsoby komunikace:

1. Tunelovani jediného spojeni — v tomto p¥ipadé umoznuje tunel prenos
jediného spojeni na vybrany cilovy stroj. Da se vyuzit bud pro jednu
konkrétni sluzbu, kterou uzivatel pozaduje (napiiklad instant messa-
ging), nebo rozsitit na obecndj$i moznosti t¥eba pouzitim SSH'.

2. SOCKS proxy — tunelovaci program vytvoii na klientském pocitaci
proxy, kterd umoziuje vhodné upravenym programim komunikovat
pomoci TCP a UDP obvyklym zpusobem [15]. Proxy se stard o do-
ruc¢eni dat na pozadovanou adresu, umoznuje komunikaci s vice stroji
atp. SOCKS proxy sice vyzaduje, aby byl dany program pro komu-
nikaci pomoci ni naprogramovan, ale lze vyuzit specidlnich nastroju,
které umoznuji vyuzivat proxy i neupravenym programum — napiiklad
FreeCap [2]. Jednou z moznosti, jak takovou zménu zajistit, je zachy-
ceni volani systémovych sitovych sluzeb a jejich pfevod na nastavenou

proxy.

3. Virtualni sitové rozhrani — nejpohodlnéjsi situace, kdy je tunel repre-
zentovan sitovym rozhranim, se kterym lze pracovat standardnimi sys-
témovymi nastroji. V tomto piipadé neni nutné nijak nastavovat nebo
upravovat pouzivané programy a tunel podporuje pfenos vSech proto-
kolii. Moznou nevyhodou je nutnost po spusténi tunelu spravné nasta-
vit sit (pfedev§im routovani), ackoliv to uz obvykle pokrocilejsi tunely
zvladnou samy, a pouziti administratorskych prav.

Prvni dva popsané zptisoby mohou vyuzivat i uzivatelé bez vyssich prav.

ISecure SHell



Kapitola 2

Metody tunelovani

V této kapitole jsou popsany metody nejcastéji vyuzivané pro tunelovani
transportnich a sitovych protokolii pomoci aplika¢nich. U kazdé z nich je za-
kladni popis situace, ve které byva dand metoda vyuzivana, a je vysvétlen
princip metody tunelovani véetné zhodnoceni jejich vlastnosti, vyhod a nevy-
hod. Jsou téz podrobnéji popsany konkrétni aplikace, které se pro vytvareni
a spravu takového tunelu pouzivaji.

Vsechny popsané metody byly prakticky vyzkouSeny. Analyza protokoli jed-
notlivych tunelovacich metod byla proviadéna ze zachycené komunikace a ze
zdrojovych kodi, pokud byly k dispozici. Pro zjednodusSeni celého procesu
a lep8i kontrolu nad nim byla vyuzita virtudlni sit nékolika emulovanych
pocitaca.

Cilem bylo obvykle zapojeni s klientskym pocitacem uvnitt sité, ze kterého
se uzivatel pokousi o komunikaci, firewallem /routerem vnitini sité, cilovym
serverem, kterého se uzivatel snazi dosahnout, a volitelné dalsi uzivateltv
pocita¢ vné omezené sité. Schéma zapojeni by tedy mélo vypadat jako na
obrazku 2.1.

Klientsky po¢ita¢ qcli uvnitf sité a dalsi vné (gext) ma pod plnou kontro-
lou uzivatel, ktery se snazi o pouziti tunelu. Firewall/router qfw omezené
sité naopak ovladé cizi spravce, ktery chce tunelovani zabranit. Server s ci-
lovou sluzbou gsvc spravuje cizi, tfeti osoba, se kterou uzivatel ani spravce
nekomunikuji a nemohou ji ovlivnit.

Toto logické zapojeni bylo prakticky realizovino podle obrazku 2.2.

Virtualni stroje bézely emulované na hostitelském pocitaci, ktery také zajis-
toval routovani mezi jednotlivymi sitémi. Kazdy virtudlni stroj méa alespon
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qcli

qfw

eth0
172.20.0.4/24

qcli

jedno sitové rozhrani, které na jeho strané vystupuje jako bézna ethernetova
sitové karta a u hostitele jako zafizeni tap. Omezend, vnitini sit byla realizo-
vana sitovym mostem br0 mezi vnéjsimi konci sitovych rozhrani virtualniho
klientského pocitace a routeru/firewallu této sité (tap0 a tap2). Na strané
hostitele tedy nemaji jejich sitova rozhrani ptifazenu IP adresu a pakety
mezi nimi nejsou routovany klasickym zpiisobem jako mezi zbylymi virtuél-
nimi stroji, ale pfedavany mostem na linkové vrstvé [6]. Provoz na virtualni

tap4
172.20.4.1124

tap2 tap0

Hostitel

tap1-172.20.1.1/24

bro

eth0
172.20.0.2/24

eth1
172.20.1.2/24

qfw

siti byl sledovan programem Wireshark [8].

Popis a konfigurace hostitelského pocitace

Pentium-M 1,1 GHz s 1 GB RAM

gsve

qext

Obrézek 2.1: Logické schéma zapojeni

eth0 - 172.20.4.2/24

qsvc

tap3 - 172.20.3.1/24

eth0 - 172.20.3.2/124

gext

Obrézek 2.2: Fyzické schéma zapojeni



OS GNU/Linux Debian Sid, jadro 2.6.25
uml-utilities 20070815-1.1, bridge-utils 1.4-4

Popis a konfigurace virtualnich pocitacia

QEMU 0.9.1, kgemu 1.3.0prell
CPU rady 1686, 64 MB RAM
OS GNU/Linux Debian 4.0 Etch, jadro 2.6.18

2.1 HTTP

Situace

Nejjednodussi a obvyklou situaci je HTTP proxy [11]. Pfistup mimo sit je
zakazan na routeru/firewallu a jedinou poskytovanou sluzbou je pravé HTTP
proxy. Zakladni divody pro toto nastaveni jsou dva:

e Firemni sit — Z duvodu bezpecnosti je jedinou povolenou sluzbou In-
ternetu WWW (pfipadné e-mail na lokdlnim serveru). Pro zjistovani
informaci potiebnych pro praci obvykle web sta¢i a snizuje se riziko
provozovani jinych programii, které pak uz casto nebyvaji kontrolovany
pfimo na jednotlivych uzivatelskych stanicich.

e Veiejné/placené piipojeni — I v soucasnosti je nékdy pristup k webu
a e-mailu zaménovan za plnohodnotné pripojeni k Internetu, pfipadné
je toto nabizeno jako levnéjsi varianta. Casto se to také déje u vefejnych
pfipojek (napf. hot-spoty v hotelech).

Web je dnes — spoleéné s e-mailem, ktery je vSak také casto zpristupio-
van pres webové rozhrani — nejmasovéji pouzivanou sluzbou Internetu. Pro
nékteré uzivatele dokonce tyto dva pojmy splyvaji. Postupné se na web pfe-
souvaji i dalsi sluzby, jako jsou instant messaging, prace s dokumenty a jejich
sdileni atd. Proto je ptristup k webu zakladni sluzbou, jejiz funk¢nost je v béz-
nych sitich prakticky nezbytna a jejich spravci podporované.

Rozsitenost a dostupnost webu je proto velmi zajimava i pro tvirce aplikac-
nich tuneld, které umoznuji provoz neprizpisobenych aplikaci nebo primo



nahrazuji sitové rozhrani a vyuzivaji protokol HTTP. Diilezitym pozadav-
kem na tunely také byva schopnost pracovat s pripojenim pres HI'TP proxy.

HTTP tunel prenasi data mezi klientem uvniti omezené sité a serverem mimo
ni pomoci vlastniho protokolu, zapouzdieného v HTTP tak, aby prosel pies
proxy. Tento server pak posil4 tunelovana data jiz klasicky zpét do Internetu —
cely proces ilustruje obrazek 2.3. Je tedy nutné vlastnit (nebo mit moznost
vyuzivat) z Internetu dostupny server, ptes ktery je vSechen provoz smérovan.

Klient

08

Firewall Tunelovaci server

Obréazek 2.3: Obecné schéma zapojeni HTTP tunelu

HTTP je pro obecnou obousmérnou komunikaci nevhodny, nebot pracuje
stylem dotaz klienta — odpovéd serveru, viz obrazek 2.4, takZe server nemiize
sam od sebe poslat klientovi data, kdy chce.

GET /page.html HTTP/1.0

=
=

<page.html>

Obrazek 2.4: Zjednodusené schéma HTTP komunikace

Pro ptijem dat jsou tedy nutné opakované dotazy klienta na vzdaleny server,
tzv. polling. Od HTTP verze 1.1 naStésti neni nutné pro kazdy dotaz vytvaret
vlastni TCP spojeni, ale je mozné pouzivat spojeni persistentni, které je
udrzovano pro nékolik dotazu a jejich odpovédi. To snizuje vytiZeni serveru
i HT'TP proxy. Persistence spojeni klienta s proxy a proxy s cilovym serverem
se nemuseji shodovat.



Programy
HTTP Tunnel

Domovska stranka: <http://the-linux-academy.co.uk/downloads.htm>
Testované verze: 0.9.4 a 1.1.1

HTTP Tunnel je open source program s GPL licenci, ktery nabizi nékolik
moznosti tunelovani spojeni pfes HT'TP proxy:

e moznost pfimého tunelovani jednoho portu u klienta na zadanou adresu
v Internetu, véetné UDP

e provoz SOCKS proxy poslouchajici na vybraném portu

Dale umoznuje Sifrovani spojeni tunelovych klienti se serverem pomoci SSL
a autentizaci klienti.

Program se snazi pouZivat vlastni HTTP hlavicky (HT-Tid, HT-Seq apod.)
a pii sestavovani tunelu testuje, zda pouzita proxy pienos téchto hlavicek na
server podporuje. Jejich obsah je v prvnim dotazu ulozen také jako soucést
dotazu metody GET, aby byl zajistén jejich pienos v kazdém piipadé. Po-
kud proxy tyto doplitkové hlavicky cilovému serveru neposila, jsou v dalsich
dotazech prendseny uz pouze jako souc¢ast dotazu.

Pro analyzu bylo pouzito nasledujici zapojeni virtualni sité s jednotlivymi
sluzbami:

gsvc

SSH a WWW servery

qcli qfw

HTTP Tunnel Tinyproxy qext

klient

HTTP Tunnel
server

Obrazek 2.5: Zapojeni sité pro testovani programu HTTP Tunnel

Zadost o sestaveni tunelu ukazuje vypis 1. Obsahuje mj. specidlni vlastni
hlavic¢ky s identifikaci tunelu (HT-Tid), ¢islem dotazu (HT-Seq) nebo cilovym
bodem tunelovaného spojeni (HT-Dst).
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Internet Protocol, Src: 172.20.1.2, Dst: 172.20.4.2
Hypertext Transfer Protocol
GET /a.htm?HT-Tid%3A%201%3A1865%3Aqemu2c¢8{4%3A%3A1234
%3A0%0D%0AHT-S e q%3A%201 % 0D%0AHT-A ck%3A%201 % 0D%0AHT
—Cst%3A%200%0D%0AHT-T st %3A%200%0D%0AHT-D es%3A
%20172.20.3.2%3 A22%0D%0AHT-Cvr%3A%201.1.1%20LINUX
%0D%0AHT-D at%3A%20%22%22%0D%0A . . .
Host: 172.20.4.2
Connection: close
Via: 1.1 tinyproxy (tinyproxy/1.6.3)
Cache—Control: no—cache
HT-Cvr: 1.1.1 LINUX

HT-Tst: 0O

HT-DIn: 0

HT-Tid: 1:1865:qemu2c8f4::1234:0
HI-Ack: 1

HT-Seq: 1

HT-Dat: ""

HT-Des: 172.20.3.2:22

HT-Cst: 0

HI=Spl: 0

Vypis 1: Zadost klienta o sestaveni tunelu

Jak je vidét, proxy predala serveru i zminované speciilni hlavicky tunelova-
ciho klienta (HT-*). Nasleduje odpovéd serveru ve vypisu 2.

Internet Protocol, Src: 172.20.4.2, Dst: 172.20.1.2
Hypertext Transfer Protocol

HTTP/1.1 200 OK

Cache—Control: no—cache

Connection: keep—alive

Content—Length: 0

HT-Tid: 1:1865:qemu2c8f4::1234:0

HT-Seq: 1
HT-Ack: 2
HT-Cst: 1
HT—Quo: 0,0

Vypis 2: Odpovéd serveru




Klient také pravidelné odesila na server prazdny pozadavek, aby zjistil, zda
tam pro néj necekaji néjaka data.

Existuje téz komercni sluzba zalozend na programu HTTP Tunnel, nazvana
Firedrill [1]. Nabizi klienty pro Linux, Unixy, MacOS X a MS Windows, ale
predevsim moznost vyuzit placenych serverti provozovatele sluzby. Tim pro
uzivatele odpada nutnost instalovat a spravovat vlastni servery, a pouziti
HTTP tunelu se tedy zjednodusuje pouze na instalaci klienta. Propagované
vyuziti programu je pro piistup k Internetu z omezenych siti zdkazniki.

HTTP-Tunnel

Domovska stranka: <http://www.http-tunnel.com/>
Testovana verze: 4.4.4000

Tento komer¢ni program je urcen pro systémy Windows. Umoziuje vytvoreni
lokalniho SOCKS proxy serveru nebo pfesmérovani jednotlivych mistnich
porti na vybrané cile. V zdkladni verzi je zdarma, kdy program pouziva
vybrané pomalejsi servery provozovatele. Za poplatek zhruba ¢étyti dolary
meésicné je mozné vyuzit specilni servery, které zaruc¢i lepsi odezvu i vyssi
datové toky.

P1i spusténi si program dotazem na hlavni server zjisti adresu pridéleného tu-
nelovaciho serveru a sviij identifikdtor. Pak umozni zadani registra¢niho klice
nebo provoz v bezplatném rezimu — ten byl také testovan. Dalsi komunikace
uz probiha s pridélenym serverem. Pro komunikaci pouzivd predevsim me-
todu POST a sadu serverovych stranek (Update.htm, Data.htm), se kterymi
komunikuje vlastnim bindrnim protokolem. Pro tunelované spojeni program
pouziva dotaz na stranku Data.htm s fiktivni velkou délkou odpovédi a moz-
nosti zadat jeji konkrétni ausek (hlavicka Accept-Ranges').

Vyhodou programu je podpora OS Windows, jednoduché instalace a na-
staveni — napf. moznost dynamicky ménit seznam presmérovanych portu —
a moznost pouzit i v neplacené verzi tunelovaci servery provozovatele, takze
uzivatelim odpada nutnost mit vlastni stroj s instalovanym tunelem. To
umoznuje pouziti HT'TP tunelovani prakticky komukoliv i bez hlubgich zna-
losti této problematiky.

111], kapitola 14.5
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2.2 HTTPS

Situace

Obdobna jako v predchozim piipadé s HTTP tunelem, obzvlast u firemnich
siti.

P1i pouziti HI'TP proxy z pfedchozi kapitoly klienti posilali této proxy po-
zadavky, na jejichz zakladé pak proxy zadala o data cilové servery. V pripadé
je Sifrované. Sifrovani u HTTPS, které kon¢i na vzdaleném serveru, muze
z pohledu klienta za proxy zac¢inat na dvou mistech:

1. Na proxy — Komunikace klienta s mistni HT'TPS proxy je nesifrované
nebo Sifrovand oddélené. Proxy tak vidi obsah celé komunikace a pra-
cuje podobné jako klasickd HTTP proxy.

2. Piimo u klienta - HT'TPS proxy nerozumi obsahu §ifrované komunikace
mezi klientem a serverem, pouze umoziuje jejich spojeni.

HTTPS proxy obvykle vyuzivaji druhého pfistupu, ktery je z hlediska klienta
TCP spojeni klienta s ur¢enym portem na cilovém serveru bez dalsich zasahu
do komunikace nebo schopnosti proxy zjistit obsah prenasenych dat. Cilovy
port byva nékdy omezen pouze na standardni 443, kde je obvykle sluzba
HTTPS provozovana [13].

CONNECT services.addons.mozilla.org:443 HTTP/1.1

User—Agent: Mozilla /5.0 (Windows; U; Windows NT 6.0; cs
; rv:1.9) Gecko/2008052906 Firefox /3.0

Proxy—Connection: keep—alive

Host: services.addons.mozilla.org

Vypis 3: Sestaveni spojeni pomoci piikazu CONNECT

To zna¢né zjednodusuje tunelovani, nebot je mozné pouzit libovolny vlastni
protokol a neni tieba se striktné drzet standardu HT'TP, kdy navic muze
proxy z ptedchoziho pfipadu komunikaci upravovat. Pro tunelovani jediného
spojeni, napiiklad SSH, také neni potfeba server ve vnéjsi siti, ale je mozné
se pripojit primo k cilové sluzbé. V obecném pfipadé na vnéjsim serveru bézi
sluzba, ktera pro klienta zprostiedkovava veskerou komunikaci s ostatnimi
stroji.
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Programy
HTTP-Tunnel

Tento program byl uveden jiz v ptredchozi kapitole. Kromé tunelovani pies
HTTP umoziuje vyuzit také HI'TPS proxy a je to i autory doporucovani
metoda.

ProxyTunnel

Domovska stranka: <http://proxytunnel.sourceforge.net/>
Testovana verze: 1.9.0

Program pouze zprostiedkovava spojeni pomoci piikazu CONNECT na proxy,
jinak je zcela transparentni. Vyuziti najde naptiklad v kombinaci se SSH,
kdy je mozné jednoduSe nastavit prichod pres proxy pro konkrétni servery.
V konfigura¢nim souboru ~/.ssh/hosts se spojeni s takovym serverem na-
stavi nasledujicim zédznamem:

Host stroj
ProtocolKeepAlives 30
ProxyCommand /path/to/proxytunnel —p proxy.customer.
com:8080 —u user —s password —d mybox.atho.me:443

Pak l1ze pouzit ssh stroj jako u pfipojeni bez proxy a ProxyTunnel automa-
ticky zajisti vytvoreni spojeni pies lokalni HT'TPS proxy piikazem CONNECT.

2.3 ICMP

Dalsim protokolem, ktery je mozné pouzit pro tunelovani transportnich pro-
tokoli, je Internet Control Message Protocol (ICMP) [19]. Tento protokol je
soucasti Internet Protocol (IP) a je nezbytny pro jeho spravné fungovani —
proto také byva ¢asto povoleny a pouzitelny [14]|. Tunelovani pres ICMP se
miuze hodit mj. v piipadé, Ze jsou dostupné aplikacni protokoly omezeny nebo
sledovany.

Vyuziva se zprav typu Echo (8) a Echo Reply (0), které obsahuji volitelnou
datovou ¢ast. Ta je pouzita k prenosu uzivatelskych dat. Struktura takovych

paketi je na obrazku 2.6 — paket Echo Reply vypadéa stejné, pouze pole Type
obsahuje hodnotu 0.
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| Bity | 07 [ 815 [1623] 2431 |

0 hlavicky IP (mj. zdrojova a cilova adresa)
160 | Type = 8 ‘ Code = 0 Checksum
192 1D Sequence

224+ Data

Obrazek 2.6: Struktura ICMP paketu Echo Request

Tunel se sklada ze dvou ¢asti: klientské uvnitt sité a serverové vné. Klientsky
program ulozi prenagena data do datové casti ICMP paketu a odesle jej na
zvoleny stroj ve vnéjsi siti. Zde bézi serverova sluzba, kterd zpracovava piijaté
ICMP pakety a posila zpét podobné upravené odpovédi s daty pro klienta.
Schéma zapojeni demonstruje obrazek 2.7.

ICMP Echo Reply =

—

—a

ICMP Echo e
Tunelovaci server

Klient

B
Firewall

Obrézek 2.7: Obecné schéma zapojeni ICMP tunelu

Bézné nastavené stavové firewally sleduji pocet odeslanych a pfijatych ICMP
zprav, takze jich pak neni mozné jednoduse posilat z tunelovaciho serveru li-
bovolné mnozstvi — v takovém piipadeé je nutné pouzit polling jako u HT'TP.
I pfesto je tunel pies ICMP vyrazné jednodussi a ma velmi malou rezii pfe-
nosu dat.

Programy

ICMPTX

Domovska stranka: <http://thomer.com/icmptx/>

Testovand verze: 0.01
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ICMPTX je open source program s licenci GPL. Pracuje v rezimu klient /server
zpusobem popsanym v piedchozi obecné ¢asti. Na obou stranach vytvari

nové, virtualni rozhrani tun a IP pakety pro néj bali pifimo do datové ¢asti

ICMP zprav Echo/Echo reply. ICMP zpravy maji nastaveny predem zvoleny

identifikator, podle kterého jsou tunelovaci pakety rozliSovany. Jak je vidét

ze zachycené zpravy ve vypisu 4 a ze zdrojového kodu, sekvencni ¢islo ICMP

paketi se neméni a je stale nula.

Internet Protocol, Src: 172.20.0.4, Dst: 172.20.3.2
Version: 4

Header length: 20 bytes

Total Length: 91

Identification: 0x0000

Flags: 0x04 (Don’t Fragment)

Fragment offset: 0

Protocol: ICMP (0x01)

Header checksum: 0xdf73 |correct |
Internet Control Message Protocol
Type: 8 (Echo (ping) request)

Code: 0

Checksum: 0x492c¢ [correct |
[dentifier: Ox6ald
Sequence number: 0

Data (63 bytes)

Vypis 4: Tunelovaci ICMP zprava programu ICMPTX

P1i spousténi serverové ¢ésti se uréi adresa z nepouzivaného rozsahu, které je
pak nastavena tomuto rozhrani. Klientska ¢ast dostane jako parametr skutec-
nou adresu stroje, kde bézi server. Vytvorenému rozhrani se nastavi adresa
ze stejné sité, jako mé& nastavenou serverova Cast.

U klienta je pak tieba pro smérovani veskerého provozu zménit vychozi branu
na adresu serverové ¢asti tunelu s tim, ze je nutné vytvofit specificky zdznam
pro skute¢nou adresu tunelového serveru, ktery sméruje provoz na néj pies
ptvodni branu. To zajisti, aby ICMP pakety tunelovaného spojeni putovaly
spravné pomoci spojeni skute¢ného.

Na serveru je potieba dostat prichozi spojeni z tunelového rozhrani do In-
ternetu — nejjednodussi je pouziti NAT /masquerade tunelového rozhrani za
skute¢nym.
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2.4 DNS

Situace

Domain Name Service (DNS) je hierarchicky distribuovany systém pro piira-
zeni hodnot jménam [17, 18]. Tyto hodnoty (zaznamy) maji rizné vyznamy
a déli se do nékolika typi? — nejb&zngjsimi jsou IP adresa (zadznam typu A,
resp. AAAA) & postovni server pro danou doménu (typ MX), ale je mozné
ukladat i dalsf informace, véetné obecného textového (typ TXT) a binarniho
(typ NULL) zaznamu. Klientsky poc¢itac se pro ziskani tdaji z DNS obraci na
svilj nadfazeny DNS server, ktery pro néj pozadovanou informaci ziska (ob-
vykle Fetézem dotazii na dalsi servery) a preda mu odpovéd. Proto klientovi
pro pouzivani DNS stac¢i pfistup pouze k mistnimu serveru za ptedpokladu,
7e ten uz ma piistup dal. Postup zodpovézeni dotazu a putovani dat popisuje
obrazek 2.8.

Dotaz na data domény

Dotaz na data domény

Mistni  ;
Odpovéd s daty DNS server;

3 Nameserver

pro danou doménu

Odpovéd s daty
< Firewall

Obrazek 2.8: Ukazka putovani dat pii DNS dotazu

V nékterych piipadech siti, které vyzaduji pro pristup mimo lokalni sit re-
gistraci (obvykle placené hot-spoty na letistich, v hotelich apod.), je v ramci
sluzeb mistni sité dostupny DNS server a piistup ven omezuje firewall na
routeru svazany s registraénim/platebnim systémem. Ten spojeni neregistro-
vanych uzivateli mimo sit pfesmérovava na platebni (registra¢ni) portal. Po
registraci ¢i zaplaceni je uzivateli na firewallu povolena komunikace se zbyt-
kem Internetu. Z divodu jednoduchosti nastaveni neni DNS server omezen
na pieklad adres v zavislosti na stavu registrace konkrétnich uzivatelu, takze
muze uzivatel zadat napt. o [P adresy vnéjSich stroju, i kdyz k nim pak nemé
pfimy piistup.

2|17|, kapitola 3.6. Resource Records

15



Toho lze vyuzit ke komunikaci s vnéjsim serverem, na ktery je delegovana vy-
brand doména. Klientsky tunel odesila data na tento server ve formé dotazi
na adresy v této doméné. Tyto dotazy sméfuji na lokdlni DNS server, ktery
zafidi jejich zodpovézeni, a klient tedy vibec nekomunikuje se svym serve-
rem v Internetu piimo. Dotazy na adresy zpracovava serverova Cast tunelu
vystupujici jako DNS server, kterd zpét posila sva data v odpovédich.

DNS je opét zalozen na modelu komunikace zadost-odpovéd, takze pro pie-
nos dat ze serveru je nutné vyuzit polling. Odezva byva delsi nez naptiklad
u ICMP tunelu a datovy tok naopak mensi. Praktickd vyuzitelnost DNS tu-
nelu vsak nad témito nevyhodami prevazuje, a proto je ¢asto pouzivan.

Programy
NSTX

Domovska stranka: <http://thomer.com/howtos/nstx.html>
Testovana verze: 1.1-beta6

NSTX je open source program s licenci GPL od téhoz autora jako ICMPTX.
Také emuluje dalsi rozhrani a nastaveni routovani a NAT /masquerade je tedy
u obou shodné. Funguje systémem klient /server tak, jak byl popsan v obecné
Casti.

Klient posild sva data jako dotazy na TXT zdznamy pro domény, jejichz
jméno zkonstruuje prevodem binarnich dat na sérii pismen a ¢islic (vidy
Ctyti znaky ze tif byta) [18]. Piiklad takového dotazu je ve vypisu 5.

Server pak odpovi s daty uloZzenymi v binarni podobé s vlastni hlavickou
v odpovédi zaznamu TXT, jak ukazuje vypis 6.
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Internet Protocol, Src: 172.20.0.4, Dst: 172.20.0.2
User Datagram Protocol, Src Port: 2048, Dst Port:
domain (53)
Domain Name System (query)
Transaction ID: 0Oxedb4
Flags: 0x0100 (Standard query)
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
Queries
Name: cTabvhuuaadWtr—aaqaytCWOaaaikaaabeS3e—
OkECLmaaaaaOaiw—k9eaaacba .w—
baiicGajyrqaaaaaagqmdaqaa . moje.do
Type: TXT (Text strings)
Class: IN (0x0001)

Vypis 5: Tunelovaci DNS dotaz

Odpovédi maji nastavenu dobu platnosti (Time To Live) na nulu, aby se
servery po cesté zbyte¢né nezatézovaly ukladanim téchto dat a pripadné tim
i pozdéji nevracely nespravné udaje.

Protoze je protokol DNS iniciovany pouze klientem, je mozné pienaset data
od serveru jen jako odpovéd na dotaz. Klient proto posila pravidelné ,,prazdné*
dotazy, aby umoznil serveru poslat ¢ekajici data (jiz zminovany polling).

¢

17



Internet Protocol, Src: 172.20.0.2, Dst: 172.20.0.4
User Datagram Protocol, Src¢ Port: domain (53), Dst Port
2048
Domain Name System (response)
Transaction ID: 0Oxedb4
Flags: 0x8180 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
Queries
Name: cTabvhuuaadWtr—aaqaytCWOaaaikaaabeS3e—
OkECLmaaaaaOaiw—k9eaaacba .w—
baiicGajyrqaaaaaagqmdaqaa . moje.do
Type: TXT (Text strings)
Class: IN (0x0001)
Answers
Name: cTabvhuuaadWtr—aaqaytCWOQOaaaikaaabeS3e—
OkECLmaaaaaOaiw—k9eaaacha .w—
baiicGajyrqaaaaaagqmdaqaa . moje.do
Type: TXT (Text strings)
Class: IN (0x0001)
Time to live: 0 time
Data length: 58

Vypis 6: Odpovéd tunelovaciho serveru

TIodine

Domovska stranka: <http://code.kryo.se/iodine/>
Testovana verze: 0.4.1-4

Iodine je novéjsi program pro tunelovani IP pres DNS. Priistup k tunelu
je chranén heslem, bylo zjednoduseno nastaveni a zlepSen zptlisob pienosu
dat. Zaklad fungovani je obdobny jako u programu NSTX, véetné vytvafeni
tunelovactho rozhrani. Todine v8ak pouziva zaznamy typu NULL, vyuziva
rozsiteni EDNSO, které umoziuje napiiklad pouzit pro komunikaci vétsi UDP
pakety, a data prenasena pomoci DNS komprimuje [20)].

Serverova ¢ast si udrzuje seznam piipojenych klienti a zajistuje jejich au-
tomatickou konfiguraci pti pfipojeni — IP adresu klientského tunelovaciho
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rozhrani a volitelné MTU?. Klienti se k serveru ptihlaguji pomoci hesla. Ser-
ver data mezi jednotlivymi klienty pfedava piimo, tj. nevyuziva v takovém
piipadé routovani hostitelského systému.

V ukéazce je server iodined nastaven s tunelovacim rozhranim o adrese 10.0.0.1
a doménou moje.do:

iodined 10.0.0.1 moje.do
Server se po spusténi zepté na heslo (je mozné ho predat jako parametr).
Klientska c¢ast je jesté jednodussi, zadava se pouze tunelovaci doména:
iodine moje.do
Klient pfi ptipojovani k tunelovacimu serveru ovéiuje heslo. Od serveru zisk&
adresu pro své tunelovaci rozhrani z rozsahu toho serverového (tj. napiiklad

10.0.0.2) a MTU. Nastaveni routovani na obou stranich je shodné s ostatnimi
tunely pres ICMP a DNS.

Samotna komunikace vypada v praxi takto:

Queries
Name: Vaaaaiaqaac.moje.do
Type: NULL (Null resource record)
Class: IN (0x0001)

Vypis 7: Prvni zprava od klienta s ¢islem verze

Klient poslal serveru zpravu s C¢islem své verze. Server ji ovéii a v piipadé
tspéchu odpovi klientovi s jeho identifika¢nim ¢islem a vyzvou (challenge)
pro prihlaseni:

Answers
Type: NULL (Null resource record)
Class: IN (0x0001)
Time to live: 0 time
Data length: 9
Data 56 41 43 4b 72 lc 5d 90 00 (VACKr.]..)

Vypis 8: Odpovéd serveru s potvrzenim verze

Klient spo¢ita na zakladé hesla odpoveéd a posle ji serveru. Ten ovéii piihla-
Seni a posle klientovi konfiguraci s IP adresami obou koncti tunelu a MTU:

3Maximum Transmission Unit
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Answers
Type: NULL (Null resource record)
Class: IN (0x0001)
Time to live: 0 time
Data length: 22
Data 31 30 2e 30 2e 30 2e 31 2d 31 30 2e 30 2e 30 2e
32 2d 31 30 32 34 (10.0.0.1—-10.0.0.2—-1024)

Vypis 9: Odpovéd serveru s konfiguraci klienta

Klient nejpozdéji kazdou sekundu posle serveru dotaz — ten slouzi nejen
k umoznéni prenosu dalsich dat od serveru ke klientovi (zmifiovany polling),
ale také k udrzeni spojeni jako aktivniho z pohledu tunelovaciho serveru.
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Kapitola 3

Ziptsoby detekce

Obecnym cilem je zamezit provoz nezddoucich a neznemoznit pouziti legitim-
nich sluzeb. Je tedy ¢asto nemozné zakazat zcela néjakou sluzbu (protokol)
nebo sadu sluzeb, nebot by takové opatieni zasdhlo vSechny uzivatele sité.

Protoze také obecné neni mozné predem a vzdy poznat, ze konkrétni paket
¢i spojenti slouzi k jinému ucelu, nez je zadouci (a to bez ohledu na mlhavost
samotné definice), nemélo by byt cilem detekce zcela zamezit provozu nezé-
doucich sluzeb, ale redlné omezit nezaddouci provoz a sluzby na miru, ktera
nebude omezovat nebo naruSovat spravné fungovani sité, nebo na takovy
provoz upozornit spravce (s minimem falenych hlaSeni, aby nebyl zahlcen
zbyteénym Sumem). Lepsich vysledki se da dosahovat kombinaci s dalsimi
postupy (napiiklad detekce a postihovani konkrétnich uzivateli, kontrola uzi-
vatelskych stanic apod.).

Metody detekce lze rozdélit na dva zakladni druhy:

1. analyza pienaseného obsahu

2. statistickd analyza toku dat

Analyza obsahu zkoumé obsah prenéSenych paketu, jejich hlavicky i datovou
¢ast, pripadné se pokousi porozumét obsahu pouzitého aplika¢niho protokolu.

Statistickd analyza se zaméfuje na obecnéjsi charakteristiky provozu — veli-
kost a pravidelnost paketti, ¢asy, objemy a poméry prenasenych dat apod.
Samoziejmé k vybéru pozadovaného druhu provozu ¢asto pouziva i analyzu
obsahu, ale ta zde vystupuje jen jako filtr a neni pro samotné vyvozovani
zavéru rozhodujici.
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V dalsich kapitolach budou uvedeny analyzy dat ziskanych pfi testovani jed-
notlivych metod tunelovani, jak byly popsany v pfedchozi ¢asti, a rozebrany
moznosti omezeni a detekce danych technik.

3.1 Metody analyzy obsahu

3.1.1 HTTP

Sledovani obsahu u HTTP je snadno realizovatelné — provoz je smérovan pres
HTTP proxy, takze je jeho obsah pod kontrolou spravce.

vvvvvv

HTTP (a pfedevsim pak webu) realizovana velka $kala riuznych sluzeb. S roz-
machem AJAXu! se navic méni i charakter provozu.

Jak bylo ptedvedeno u tunelovactho programu HTTP Tunnel, soucasti ale-
spon prvniho dotazu jsou specifické hlavicky. Bylo by tedy mozné pii jejich
detekci celé spojeni na cilovy server ukoncit a zakazat. Nicméné uz samotné
implementace pocita s tim, zZe hlavicky nemusi pfes proxy server projit, a im-
plementuje moznost jejich prenosu v ramci pozadavku metody GET.

Navic hlavicky nemusi byt vzdy jednoznaéné omezené a dané, nebot webové
sluzby, a tedy ruzné knihovny na jejich realizaci, zahrnuje stale vice pro-
grami, a podle toho se mohou pouzité hlavicky vyrazné meénit. I v pripadé
omezeni prohlizece a striktniho filtrovani hlavicek nebrani nic zasadniho tu-
nelovacim programtm v napodobovani charakteristik dotazu vybraného pro-
hlize¢e — naopak, tato metoda se jiz v soucasnosti pouziva napiiklad u auto-
matizované replikace webii, které se snazi proti takovym robotim kontrolou
hlavi¢ek (netisp&sné) branit.

3.1.2 HTTPS

Analyza obsahu pfenasenych dat je u HT'TPS téméf nemozné — jeho smyslem
je pravé zamezit tetim osobam v pristupu k témto datium. Odhaleni obsahu
prenasenych dat by bylo mozné v pi¥ipadeé, Ze Sifrované spojeni se vzdalenym
serverem navazuje za klienta az jeho proxy, jak bylo zminéno v kapitole 2.2.
Toto feSeni se vSak v praxi nepouziva, takze miize HT'TPS proxy pouze zjistit,
kam dané spojeni vede, protoze tuto informaci ziska od klienta pii zadosti
o jeho sestaveni. Pouzivaji se napiiklad omezeni na vzdaleny port 443, ktery

! Asynchronous Javascript And XML
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HTTPS standardné pouziva, jenZe to nejen nezabrani vyuziti tunelu, ktery na
tomto portu pobézi, ale mize i omezit uzivatele legitimnich HTTPS sluzeb,
které jsou provozovany na portu jiném.

Dalsi variantou by bylo vyuziti tzv. Man in the middle atoku, kdy by se proxy
vydavala za onen vzdaleny server a podvrhla klientovi vlastni certifikat. Ten
by si toho sice mohl velice jednoduse vsimnout — webové prohlizece pricha-
zeji se stéle napadnéjSimi zpiisoby upozornéni. V praxi ale uzivatelé podobné
varovné hlaseni ptiliS nec¢tou, protoze vychozi seznam certifika¢nich autorit
v prohlizecich je omezeny a spravci webovych sluzeb ¢asto pouzivaji i tzv.
self-signed certifikaty, takze se s hlaSenimi o neznamych certifikatech setkavaji
velice ¢asto a uz je témér automaticky povoluji. Takovy ,itok” by mél tedy
slusnou Sanci na tspéch. To vSak nic neméni na jeho nespravnosti, naptiklad
pravé vzhledem k dalsi nezadouci podpore nespravnych bezpec¢nostnich né-
vykt uzivateli 1 jinym bezpe¢nostnim rizikiim spojenym s takovym feSenim.

V tomto piipadé je tak nutné pouzit statistické metody, které na znalost
obsahu dat nespoléhaji. Jejich vyuziti s HTTPS se vénuje kapitola 3.2.2.

3.1.3 ICMP

Pevné filtry

Nejjednodussim zptsobem (po auplném zédkazu ICMP zprav) by mohlo byt
zakazani konkrétnich tunelovacich paketl existujicich implementaci, napfi-
klad podle vyskytu IP hlavicky na zac¢atku datové c¢asti zprav z ICMPTX
nebo konstantniho, pevné daného identifika¢niho ¢isla ICMP paketu tamtéz.
To by $§lo realizovat existujicimi filtry pro linuxovy firewall iptables (modul
string), ale toto Feseni by bylo velmi nachylné na jednoduché zmény ve zpi-
sobu pfenaSeni dat tunelovacimi programy a také by se nedokazalo vyrovnat
s vyskytem programi novych [4].

Implementace ICMP Echo/Reply (ping) v bé&znych operacnich systémech
plni datovou ¢ast zprav predem danym vzorkem dat — Windows (XP) sek-
venci pismen, Linux osmibytovym ¢asem odeslani nasledovanym vzestupnou
sekvenci byti. Bylo by tak mozné povolit pouze ty. Kromé problému s vysky-
tem neznamych systému (nebo jejich IP stackt) znemoznuje tato metoda také
vyuziti moznosti plnéni datové ¢asti uzivatelsky definovanym vzorkem dat,
kterou nékteré systémy poskytuji (napiiklad program ping v Linuxu).
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UC¢ici se odchozi filtr

Jak bylo pii testovani nebo ovéfenim zdrojovych kodi zjisténo, bézné imple-
mentace pingu v systémech neméni mezi jednotlivymi pakety obsah datové
Casti, a to ani v pripadé, ze byl vzorek pro datovou ¢ast zadan uzivatelem.

Naopak tunel, aby mohl prenédset uzivatelski data, musi datovou ¢ast paketu
ménit. Je tedy mozné sledovat sérii paketi odeslanych jednim uzivatelem
na konkrétni stroj a v piipadé, Ze se obsah datové ¢asti méni, tyto piimo
zahazovat nebo oznacovat pro praci s nimi v jinych c¢éastech firewallu.

Filtr se tedy bude ucit vzorky pro jednotlivé klienty/cile. P¥i piijeti ICMP
Echo paketu od klienta pro konkrétni cil zjisti, zda se shoduje s predchozim
paketem pro tuto dvojici klient/cil, a pokud ano, propusti ho dal. V piipadé,
7e se lisi, je vétsi pravdépodobnost, 7Ze se jedn& o tunelovaci ICMP paket,
a filtr jej tedy jako takovy oznadi.

Timto zpusobem bude zachovana moznost klientii pouzivat libovolny obsah
datové c¢asti ICMP Echo pakett bez specidlni konfigurace na firewallu. Jedina
situace, kdy bude postizen legitimni uzivatel, bude ptipad, kdy bude opako-
vané v kratkém intervalu ménit ruc¢né obsah datové ¢asti ICMP Echo paketi.
Ale i tehdy bude zasazen jen prvni paket z dané série, ostatni jiz projdou
filtrem bez problému. Tento dopad je mozné déale redukovat vhodnym nasta-
venim starnuti zaznamu ve filtru. Bylo by téZ mozné omezit tuto kontrolu na
pakety se stejnym identifikitorem, ale to by velmi usnadnilo obchazeni filtru
Gpravou tunelovaciho programu, kde by stacilo jen nahradit stavajici rozli-
Sovani podle tohoto identifikdtoru napf. specidlni hlavickou v datové Casti
atp.

U tohoto typu filtru je nutné pocitat s promeénlivou prvni ¢asti vychoziho
datového obsahu, kde je v pripadé linuxového pingu uloZena ¢asova znacka
paketu. To nabizi — byt omezeny — prostor pro ukryti uzivatelskych dat.

Sledovani obsahu spojeni

Dalsi moznost detekce vychéazi z pozadavku RFC 792, Ze cilovy server musi
v odpovédi odeslat datovou ¢ast ICMP paketu tak, jak ji obdrzel [19]. Firewall
tedy miize sledovat, zda obsah pfijatych odpovédi odpovida diive odeslanym
dotaziim na dané stroje. Znamené to sice skladovat pro odeslané ICMP pa-
kety jejich obsah (nebo hash), ale stavové firewally stejné udrzuji seznam
odeslanych dotazt, aby mohly rozhodnout, zda piijata odpovéd k néjakému
z nich patii — jde o tzv. connection tracking, jehoZ cilem je zabranit priniku
libovolnych ICMP pakettu do sité (tfeba za tcelem napadeni chybného IP
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stacku) nebo pfesmérovat odpovéd u piekladu adres na spravny stroj uvnitf
sité.

Slo by tedy o rozsifeni tohoto mechanismu o sledovani nejen adres, iden-
tifikdtoru a poctu nepotvrzenych paketu, ale i jejich obsahu. Na rozdil od
napf. linuxového jadra, které si pamatuje pro dané spojeni (definované adre-
sami obou koncii, typem, kodem a identifikitorem ICMP Echo/Echo reply)
pouze pocet paketl, ke kterym jesté nepfisla odpovéd, je nutné si ukladat
také oznaceni jednotlivych zprav. To sice zvySuje pamétové naroky nebo sni-
Zuje moznosti uzivateli, hlavné u ,flood pingu“, kdy jsou zpravy odesilany
maximalni moznou rychlosti, takze mize snaze dojit k pireplnéni vyhrazené
paméti a nespravnému zahazovani odpovédi, ale zaroven zlepSuje bezpec¢nost
sité.

Tato metoda byla prakticky implementovana a vyzkousena. Pii testech do-
kazala spolehlivé znemoznit pouziti ICMP tunelu jiz pti prvni vyméné zprav
a zéroven nekladla prekdzky legitimnimu vyuziti zprav ICMP Echo. Podrob-
nosti o implementaci jsou uvedeny v kapitole 4.

Metoda je velmi spolehliva, nebot nespoléha na detekci konkrétnich vzori ve
sledovanych zpravach, takze ji nelze obejit jednoduchou tpravou tunelovaciho
programu, kterd by hledany vzor zménila. Misto toho striktnéji vyzaduje
plnéni pouzitych norem a principidlné znemoznuje prenos informaci v datové
¢asti i hlavickach. Je tedy pouziteln& obecné pro libovolny program tunelujici
data pres zpravy ICMP Echo, i kdyz nebyl v dobé tvorby filtru znam.

3.1.4 DNS

Jak bylo pfedvedeno v analyze tunelovani pfes DNS, pouziva program NSTX
pro pfenos dat dotazy na zaznamy typu TXT u dlouhych doménovych jmen
s obvykle dlouhymi odpovédmi. Nabizi se tedy moznost takové dotazy omezit
¢i zakazat. Podobnym smérem se vydali napifklad autofi pravidla pro IDS?
Snort, které je k dispozici v baliku Community Rules [7]|. Pravidlo ukazuje
vypis 10.

2Intrusion Detection System
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alert udp any any —> any 53 (msg:"COMMUNITY MISC
Tunneling IP over DNS with NSTX"; byte test:
1,>,32,12; content: "|00 10 00 01|"; offset: 12;
rawbytes; threshold: type threshold, track by src,
count 50, seconds 60; reference:url ,nstx.dereference
.de/nstx /; reference:url, slashdot.org/articles
/00/09/10/2230242.shtml; classtype:policy—violation
sid:100000208; rev:1;)

Vypis 10: NSTX pravidlo pro Snort

Znamena to, Ze program sleduje dotazy delsi nez 50 byti (32h), které jsou na
zdznamy t¥idy IN a typu TXT (reprezentované ¢tvefici byti 00 10 00 01)
a které se opakuji castéji nez padesatkrat za minutu.

Takové pravidlo se samoziejmé da jednoduse obejit zkracenim maximalni
délky dotazu, i kdyz to znamena snizeni dosazitelné datové propustnosti tu-
nelu, omezenim cetnosti dotazi za cenu odezvy nebo vyuzitim jiného typu
zéznamu nez TXT.

To posledni ¢ini dalsi zminovany tunelovaci program lodine, ktery vyuziva
zédznamy typu NULL. Navic méa ale pevny formét zprav pii sestavovani tunelu
a piihlasovani k tunelovaci sluzbé, takze by pii vyuziti stavového filtru (aby
mohl sledovat komunikaci klienta se serverem pies nékolik dotazi) §lo takové
spojeni odhalit a zakazat.

Neni v8ak nutné vyuzivat méné bézné druhy velkych DNS zaznami — klient
miize na dotaz na adresu dané domény (zédznamy typu A nebo AAAA) ziskat
vice kratkych odpovédi, do kterych je mozné data ulozit. To mize kompli-
kovat situaci spravcim, ktefi by se rozhodli bojovat s tunelovanim prave
omezenim mnoziny povolenych typu zdznamai.

3.1.5 Shrnuti

Metody analyzy obsahu se obecné spoléhaji na hledani vyskytu konkrétniho
vzorce v prenasenych datech. Nejlépe se znalosti pouze jednoho, pravé ana-
lyzovaného paketu — sledovani spojeni pies vice paketi je pamétové i ¢asové
gramech — ¢asto jednoduché tprava pouzitého programu lehce obejde pracné
nasazovany filtr obsahu, ktery je tfeba znovu nastavit.
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I pies zminéné nevyhody jsou vSak metody analyzy obsahu, v posledni dobé
znamé pod zkratkou DPI — Deep Packet Inspection, velmi oblibené pro svou
jednoduchost.

3.2 Statistické metody

3.2.1 HTTP

Zajimavy ptiklad statistické detekce provozu pies HT'TP uvadéji autoii Bor-
ders a Prakash v [9]. ZaméFili se na detekei nezadoucich programu bézicich na
klientskych pocitacich, pfedev§im spyware a trojskych kont, které komuni-
kuji s itocnikem pomoci HTTP dotazi a tuneli. K jejich odhaleni sledovali
nékolik hodnot:

1. Tvar hlavicek HT'TP dotazt — tento zptsob je zalozen na analyze ob-
sahu a slouzi jako nejjednodussi filtr.

2. Rozestupy mezi dotazy — sledovali rozlozeni rozestupi mezi jednotli-
vymi dotazy pro dané klienty na cilové servery. Z téchto dat byly vy-
tvofeny souhrnné statistiky, které odhalily napiiklad automatické do-
tazy po nékolika riuznych intervalech (pfedevsim pul minuty, ¢tyfi a pét
minut).

3. Velikost dotazii — podobnym zptusobem jako u ¢asovych rozestupiu se-
stavili rozdéleni velikosti dotazu a zvolili limit, ktery zahrnoval pfes
99 % vsech dotazi.

4. Celkovy objem odchozich dat — tato statistika byla rozdélena podle
cilovych serveri. Zvoleny limit opét zahrnoval pies 99 % servert, coz
predstavovalo 48 piekroc¢eni béhem tydne.

5. Pravidelnost provozu — zde méfili, kolik procent dne (v pétiminuto-
vych tsecich) probiha se servery komunikace. Tim se daji odhalit pra-
videlné dotazy spywaru na ovladaci server. Dale sledovali smérodatnou
odchylku pravidelnosti komunikace — nizkd hodnota ukazuje na zcela
automatizované dotazy, nebot lidé odesilaji pozadavky nahodile a ve
vétsich davkach.

6. Doba provozu — nebot cilem bylo sledovani nezadouciho chovani nezéa-
vislého na uzivateli, byly pro jednotlivé uzivatele vypracovany profily
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vyuzivanosti proxy. Automatické programy tento vzor obvykle nedodr-
7uji, takze lze zjistit, zda néjaky takovy program na klientském pocitaci
bézi.

Ve svém hodnoceni popisuji ispésné odhaleni vSech pouzitych tunelovacich
programi i imyslné nasazeného spywaru a také nékolik vyskyti necekanych.
Vyhodnocovani dat vSak bylo provadéno ruc¢né, navic zjevné za spolupréce
sledovanych osob. To je pro redlné nasazeni velmi nepraktické, obzvlast kdyz
by méli sledovani uzivatelé divod pouziti tunelu tajit.

Autori téz priznavaji slabiny pouzitych sledovacich metod véetné zminéni
moznosti, jak je obelstit. Navic s rozmachem nékterych interaktivnich webo-
vych sluzeb bude stale obtiznéjsi rozeznat legitimni a nezadouci druh pro-
vozu. Na web se presouvaji sluzby s dfive samostatnymi klienty, jako jsou
tfeba diskuse a chaty, které mohou generovat pravidelné dotazy na server.
Casté pouzivani AJAXu ptiblizuje komunika¢ni chovani webového prohlizece
klasickym aplikacim. A vyuziti stavovych formulaiu (pfedevsim v ASP) nebo
riznych sluzeb zalozenych na uzivatelském obsahu vyrazné zvySuje objem
odchoziho provozu.

Ani ruc¢ni sledovani podezielych serverii nemusi byt zcela G¢inné: pro Gtoc-
nika by pak bylo vyhodné umistit komunikac¢ni skript na vefejny hosting, kde
by se ztratil ve skupiné ostatnich, legitimnich webovych stranek. Dany skript
ani nemusi implementovat kompletni tunel, staci jako predavaci bod mezi kli-
entem a cilovym tunelem. V tomto piipadé by bylo nutné sledovat konkrétni
webovou stranku, idedlné ve spolupraci s uzivatelem, nebot by jinak mohla
byt maskovana za legitimni sluzbu z vyse uvedené skupiny.

3.2.2 HTTPS

Jak jiz bylo zminéno, statistické metody jsou prakticky jedinou moznosti, jak
bojovat s nezadoucim tunelovinim provozu pies HT'TPS proxy.

Nejjednodussi naivni metody se mohou pokusit vyuzit skute¢nosti, ze tune-
lovaci programy se pochopitelné snazi udrzet jedno spojeni dlouhou dobu —
viz napiiklad tunelovini SSH v kapitole 2.2. Prohlizece obvykle spojeni po
preneseni nékolika souborii ukonci, aby zbytecéné nezatézovaly vzdalené ser-

e 2

nemuseji byt v jejich rozpojovani tak aktivni jako u klasického HTTP.

Proxy servery tedy mohou dlouhotrvajici spojeni, kterd neprenasi data, pre-
rusovat uméle — v pfipadé prochézeni webu je pouze nutné sestavit spojeni
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znovu, ale uzivatel jinak nezaznamend zadné problémy. Casto padajici SSH
spojeni v piipadé tunelu vSak miize jeho uzivateli zna¢né znepiijemnit praci.
Na druhou stranu sofistikovanéjsi tunelovaci programy mohou pouzit vlastni
protokol, kdy preruseni HT'TPS spojeni nebude znamenat pady tunelovanych
pfipojeni, nebo posilat keep-alive pakety generujici zdanlivy provoz. Také je
tfeba vhodné zvolit okamzik preruseni spojeni na proxy, nejlépe po ziskani
odpovédi od serveru a pred pripadnym odeslanim dalsi zadosti. To je mozné
odhadnout ze sméru piendsenych dat.

Lze vSak pouzit zajimavéjsich moznosti. HT'TPS spojeni je totiz sice Sifro-
vané, tj. neni mozné piimo ¢ist obsah prenasenych dat, ale na jejich cha-
rakteristikich toku (round-tripy, ¢etnost a téméf ani velikosti) Sifrovani nic
neméni. To demonstruje graf na obrazku 3.1, porovnavajici velikosti dat pfe-
nasenych pfes nesifrované HTTP a totéz pomoci HTTPS.

B Pfenosy HTTP B Pfenosy HTTPS
60000

50000
40000

30000

Prenesena data [B]

20000

10000

0 —— —_— e e N . e e e . N . e —.—I

Poiadavky

Obrazek 3.1: Velikosti pozadavku pfi prenosu pies HT'TP a HTTPS

V obou piipadech byly pfeneseny ze stejného serveru tytéz stranky s pii-
pojenymi daty z nékolika umisténi, véetné navozeni chybového stavu (zadost
o neexistujici soubor). Charakter velikosti pfenaSenych dat je zjevné podobny
(rozdil je piedevsim v piidavnych hlavickidch samotného SSL) a pocet pre-
nost je zcela shodny (po vynechani znamych paketu slouzicich pro sestaveni
samotného SSL spojeni, které je mozné rozeznat podle obsahu a se znalosti
protokolu).

Je tedy mozné pouzit takové metody detekce, které nespoléhaji na znalost
obsahu pienasenych dat. Piikladem je [10], kde se autoii pokouseli deteko-
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vat tunelovani spojeni pomoci SSH. Cilem bylo odlisit ,legitimn{* vyuziti
SSH - interaktivni sezeni a p¥enos souborti pies SCP? — od spojeni slouZicich
k tunelovani jinych protokoli.

Sestavili charakteristiku série paketi poslanych mezi klientem a serverem
(tzv. ,,0kno*), u nichz sledovali jejich velikosti a rozestupy mezi nimi. Cha-
rakteristiky byly vytvareny pro kazdy smér komunikace zvIast. Velikosti byly
brany pro Ethernet, tj. v rozsahu 40-1500 byta a rozestupy na logaritmické
skale.

Pro klasifikaci byl pouzit naivni bayesovsky filtr — ten nejprve prosel fazi
uceni na sérii zhruba ¢tyrt tisic zachycenych interaktivnich sezeni a SCP pfe-
nosu. Poté byl tento nauceny filtr pouzit na dalsi sadu SSH spojeni a byla
vyhodnocena tspésnost. Seznam druht provozu, ispésnosti jejich spravného
zafazeni a absolutniho poctu takovych spojeni uvadi tabulka 3.1.

‘ Protokol ‘ Uspésnost ‘ Pocet spojeni ‘
SSH 98,95 % 600
SCP 99,65 % 1700
POP3 ptfes SSH | 87,89 % 2360
SMTP pies SSH | 99,93 % 4300
CHAT pres SSH | 88,31 % 2100
P2P pres SSH 88,77 % 1600

Tabulka 3.1: Uspé&snost klasifikace provozu

Cely experiment vSak pro svou uspésnost vyzadoval nékolik predpokladii.
Zasadni byl vybér prvniho paketu se skuteénym uzite¢nym obsahem pro
dané sezeni — predevsim tedy vynechani ptihlasovaci faze. To bylo zajisténo
pozadavkem na jednoduché piihlasovani pouze asymetrickymi kli¢i. Dalsim
pozadavkem bylo nepouzivani komprese prenaSenych dat, kterou protokol
SSH umoznuje.

Statistické metody tedy zjevné mohou nabizet zajimavé moznosti odhalovani
provozu pies jinak neprostupné Sifrovanéd spojeni.

3.2.3 ICMP
Zakladni adaje

Programy testujici dostupnost stroji odesilaji zpravy ICMP Echo v pravidel-
nych intervalech a se stejnou velikosti, jak jiz bylo uvedeno v kapitole o ana-

3Secure CoPy
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lyze obsahu. Naopak testované tunelovaci programy odesilaji data, kdyz je
maji k dispozici, a kolik jich maji k dispozici. To bylo ovéfeno studiem zdro-
jovych kodi i prakticky a demonstruji to grafy velikosti a ¢asového rozestupu
paketu odesilanych tunelovacim programem ICMPTX na obrazku 3.2.

& Cas [log 5] -¢-Velikost paketu [B]
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Obrazek 3.2: Velikosti a ¢asové rozestupy ICMP zprav odesilanych progra-
mem [ICMPTX

V tomto testovacim piipadé bylo pies tunel sestavovano SSH spojeni. Zmény
velikosti jednotlivych odesilanych paketi jsou jasné patrné a neodpovidaji
ocekdvanému charakteru pfi béZzném testu dostupnosti programy ping, jako
je na obrazku 3.3.

Stejné ani rozestupy nejsou pravidelné a kopiruji charakteristiky tunelova-
ného protokolu. Pro kvantifikaci téchto zmén byly navrzeny dva jednoduché
postupy, které sleduji intervaly mezi jednotlivymi odesilanymi pakety a zjis-
tuji jejich zmény.
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Obrazek 3.3: Velikosti a ¢asové rozestupy ICMP zprav odesilanych pii béz-
ném spusténi programu ping

Zména rozestupu

Prvni charakteristika poc¢itd zménu doby odeslani aktualniho paketu proti
predchozimu intervalu:

Ii — 14
I;

I; je rozestup mezi dvéma nasledujicimi pakety a d; je vypoctena zména. Je

vyjadifena v procentech aktualniho rozestupu, aby byl snizen vliv drobnych

neptresnosti pii delsich pravidelnych intervalech. Tabulka 3.2 ukazuje hodnoty

ziskané pro skuteény ping a pro spojeni tunelované pomoci ICMP.

d; = %100 (3.1)

Obcasné skoky u realného pingu mohou byt zplisobeny ¢asem mezi riznymi
spusténimi programu (data jsou vybirana pouze podle adres zdrojového a ci-
lového stroje) — v praxi by tak byly izolované vykyvy ignorovany, pfip. by
byla data dale rozdélena podle identifikdtoru, ktery by se mél pii opakova-
nych spusténich pingu ménit, zatimco u tunelu zustava stejny.

U tunelovaného spojeni ukazuje tabulka hodnoty o nékolik fadia vyssi, které
jsou téz mnohem castéjsi, coz vypovida o velkych zménéch v intervalech
odesilani. Rozdily mezi obéma druhy provozu jsou tedy v této charakteristice
jasné patrné a navic je jeji vypocet velmi snadny, rychly a vyzaduje ukladani
jen dvou hodnot — predchoziho rozestupu I;_; a ¢asu posledni odeslané ICMP
ZPravy.
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Normalni ping ‘ ICMP tunel

0,0025 23809,5455
0,0007 92,6446
0,0005 85,7967
0,0036 2053,2209
0,0102 69,8660
0,0060 154,8488
0,0009 93,6498
0,0021 9,2331
0,0020 580,6685

Tabulka 3.2: Zmény rozestupu d; pro normélni ping a ICMP tunel

Varia¢éni koeficient

Dalsi vypoctenou charakteristikou je variac¢ni koeficient pro ,,okno“ stanovené
velikosti, tj. sérii za sebou jdoucich paketi o zvolené délce L.

Okno W; je definovéno jako W; = {I, | i > x > i+ L}.

Vzorec pro koeficient v; vypadé takto:

Si
; = = * 100 3.2
Ui = g ¥ (3.2)

)

Zde je s; smérodatna odchylka rozestupti v okné W;, W; je pak jejich primér.
Hodnoty v; jsou opét v procentech. V tabulce 3.3 jsou vysledky pro klasicky
ping a tunelované spojeni — stejné situace jako u predchozi charakteristiky.

Normalni ping ‘ ICMP tunel ‘

1,8195 139,2744
0,0026 143,9107
0,0037 152,3699
0,0037 1443178
0,0037 110,4778
0,0037 111,2362
0,0028 102,0037
0,0009 92,7936
0,0011 217,2458

Tabulka 3.3: Varia¢ni koeficient pro normalni ping a ICMP tunel
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V tomto piipadé se rozestupy mezi spusténimi projevuji delsim tsekem vy-
sokych hodnot, je tedy nutné brat na zietel vyssi hodnoty az pro tseky delsi,
nez je zvolena velikost okna L. U normadlnich pingi jsou hodnoty obvykle
pod jednou desetinou promile, u tunelu pravidelné prekracuji sto procent.

Problémy navrzenych charakteristik

Problémem pro tyto jednoduché zpiisoby sledovani jsou vSak dvé situace:

1. Tzv. ,flood ping“, tedy odesilani ICMP paketi nejvyssi moznou rych-
losti. Rozestupy mezi pakety jsou tak malé, ze i drobné odchylky v pra-
videlnosti odesilani, kterym neni mozné se na normélnim systému vy-
hnout, pusobi velké nepravidelnosti.

2. Adaptivni ping, kdy program odesila vzdy jen jeden paket a cekd na
jeho navrat pfed odeslanim dalsiho. V tomto pfipadé jsou rozestupy
silné ovlivnény stavem sité mezi odesilatelem a adresatem paketii, ktery
je mimo kontrolu uzivatele a ktery se miuze velmi ¢asto ménit. Navic
ztrata paketu zptisobi narust rozestupu az na hodnotu maximalni doby
Cekani.

V obou téchto pfipadech vychéazeji charakteristiky obdobné jako u tunelova-
ciho programu, nebot i rozestupy mohou byt obdobné. Vypoctené charakte-

vvvvvv

3.4 a pro varia¢ni koeficient tabulka 3.5.

‘ Adaptivni ping ‘ Flood ping ‘ Normaélni ping ‘ ICMP tunel ‘

0,095819 20,7077 0,0025 23809,5455
0,002689 25,3903 0,0007 92,6446
92,335558 22,0372 0,0005 85,7967
157,368146 38,7556 0,0036 2053,2209
407,597121 15,0302 0,0102 69,8660
0,916701 17,0645 0,0060 154,8488
1,201418 10,5222 0,0009 93,6498
80,253755 24,4922 0,0021 9,2331
0,075651 37,7778 0,0020 580,6685

Tabulka 3.4: Procentualni doba zmény rozestupu

V téchto pripadech muze poslouzit jako voditko velikost paketi, kterou ping
za béhu neméni, a zavéry by byly vyvozovany z obou téchto velicin.
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‘ Adaptivni ping ‘ Flood ping ‘ Normélni ping ‘ ICMP tunel ‘

0,0702 10,2485 1,8195 139,2744
158,0226 10,7335 0,0026 143,9107
124,0348 13,6334 0,0037 152,3699
124,0376 15,1070 0,0037 144,3178
123,9616 14,0720 0,0037 110,4778
123,9997 14,2175 0,0037 111,2362
84,6856 13,9303 0,0028 102,0037
84,5984 17,1903 0,0009 92,7936
64,6164 15,8357 0,0011 217,2458

Tabulka 3.5: Varia¢ni koeficienty

Dalsi metody a shrnuti

Dalsimi pouzitelnymi metodami mohou byt napiiklad analyza provozu z kapi-
tol 3.2.1 a 3.2.2 o metodach HTTP a HT'TPS, nebot IP pakety jsou obsazeny
pfimo v datové ¢asti ICMP zprav a program ICMPTX je odesila okamziteé,
jakmile je méa k dispozici. Tunel tedy neméni charakteristiky provozu, ktery
pfepravuje.

Ale tyto charakteristiky lze jednoduSe zménit tak, aby odpovidaly ocekava-
nému provozu pies ICMP, jak se pravé u této metody nejvice nabizi. Staci
doplhovat pakety na zvolenou konstantni velikost a odesilat je v predem
stanovenych intervalech — tim budou tunelovaci ICMP zpravy vypadat jako
bézny ping a metody pro analyzu charakteristiky paketd nebude mozné po-
uzit.

V tomto pfipadé 1ze sledovat objemy provozu pro jednotlivé klienty a cilové
hostitele, podle kterych lze usuzovat na nadmérny provoz. Ale pro testovani
sité a problému s fragmentaci se nékdy pouzivaji i ICMP pakety o velikosti
az desitek kilobyti. Tim mohou byt statistiky ovlivnény, i kdyz tento zptisob
provozu nebyva ptilis bézny.

Uéinnym fefenim je metoda analyzy provozu uvedena v kapitole 3.1.3, ktera
znemozhuje obousmérny pienos dat bez ohledu na velikost a ¢asovani paketi
a ktera by spolehlivé postihla i upraveny tunelovaci program.

3.2.4 DNS

Jak demonstruje obrazek 3.4 ziskany analyzou dlouhodobéjsiho DNS provozu
,bézného* klienta na nékolika tisicich dotazech, jsou tyto dotazy vytvareny ve

35



shlucich s nepravidelnymi vétsimi pauzami podle toho, jak sledovany ¢lovék
pozaduje rizné sluzby. Na rozdil od toho jsou rozestupy dotazi tunelova-
cich programii shora pevné omezeny: to je ziejmé z obrazku 3.5 a ze zdro-
jovych kodu obou programu. Tyto programy se kvili jednosmérnosti DNS
a pro zachovani rozumné miry odezvy pravidelné ptaji ,prazdnymi® dotazy
svého vzdaleného serveru, aby mu umoznily zaslat klientovi data, i kdyz
ten sdm pravé zadné datové dotazy nevytvaii. Drobné prekroceni programo-
vého limitu jedné sekundy jsou zpiisobena nepfesnostmi v generovani dotazi
knihovnami a opera¢nim systémem.

500
450

400

Rozestupy mezl dotazy [s]

L0 A A

Gas
Obrazek 3.4: DNS provoz ,normélniho“ uzivatele (rozestupy)

Toho lze vyuzit k detekci takového DNS tunelu — u néj nebudou mezi do-
tazy vétsi mezery, ale provoz bude pravidelné pokryvat souvisly casovy usek,
béhem néjz je tunel v provozu. Naopak nepravidelnost provozu u normaél-
niho uzivatele lze jesté zvyraznit pouzitim cachovacich nameserveri, které si
pamatuji vysledky piedchozich zadosti a vraceji je bez opakovani dotazu na
jiné servery — vliv takového serveru (pro jednoduchost s pevné nastavenou
zivotnosti zdznami na jednu hodinu) na naméfend uzivatelska data ukazuje
vzestup primeérné doby mezi dotazy z 30,76 sekundy na 68,33 sekundy a me-
didnu z 0,03 s na 0,22 s. Jak bylo predvedeno v kapitole 2.4 u popisu programu
NSTX, jsou tunelovaci dotazy generovany na rizna doménova jména a odpo-
védi tunelovaciho serveru maji nastavenu nulovou platnost, takze cachovany
nebudou a ve statistice se projevi veskery takovy provoz.
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Obrazek 3.5: DNS provoz programu lodine

Pro sledovéani pravidelnosti provozu byly zvoleny tiseky o délce péti sekund —
pokud polozil v daném casovém tseku klient néjaky dotaz, byl tento tsek
pokladan za aktivni. Délka souvislych aktivnich tsekti u legitimniho pro-
vozu je v grafu 3.6 — obvykle se pohybuje do 2 (pramér je 1,44, median
1), maximum je pak 9 souvislych aktivnich tsekii. U tunelovaciho programu
jsou v takovém pripadé aktivni tiseky vSechny. Detekce tunelu tedy spoc¢iva
ve vhodném nastaveni velikosti jednoho tseku a limitu na maximalni pocet
souvisle aktivnich. Délka tseku by méla byt vétsi nez ocekavany automaticky
¢asovy limit tunelovaciho programu a dostate¢né malé, aby vysledn& méreni
vystihla pauzy v legitimnim provozu.

Dalsich zlepSeni by se dalo dosdhnout rozdélenim dotazi podle nejvyssi spe-
cifické domény, tj. takové, ktera neni TLD? nebo jinou obecnou doménou (to
jsou zejména narodni poddomény typu co.uk). Zatimco aktivita u normél-
niho uzivatele by byla rozprostiena mezi vice takovych domén, tunelovaci
server se dotazuje stale na tutéz doménu, kterd je delegoviana na tunelovaci
server.

“Top Level Domain
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Obrézek 3.6: Délky souvislych aktivnich dseki u legitimniho DNS provozu

3.2.5 Shrnuti

I statistické metody maji slabiny, které vychazeji z velic¢in, jez sleduji a podle
nichz se rozhoduji. Jsou jimi piredevsim velikost paketii, piip. jeji zmény,
pribéh objemu prenesenych dat a nepravidelnosti v jejich pfenosu.

Tunelovaci programy mohou velké mnozstvi téchto charakteristik ovliviiovat:
Rozptyl velikosti odesilanych paketi lze snizit jejich dopliiovanim nedilezi-
tymi daty na pozadovanou hodnotu, tzv. paddingem. Podobné lze upravovat
téz poméry v objemech odeslanych a pfijatych dat. Rozptyl v ¢asech ode-
silani jednotlivych paketii 1ze zase minimalizovat vétsi kontrolou nad jejich
zasilanim tifeba vyuzitim front a ¢asovaci.

Tyto metody se v souCasnosti u tuneli jesté nepouzivaji. Ale je to predevsim
proto, zZe k tomu nemaji autoii tunelovacich programi divod — pokud by se
rozsitily statistické metody filtrace a odhalovani tuneli zalozené na sledovani
uvedenych veli¢in, doslo by k odpovidajici Gapravé i u tunelu.
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Kapitola 4

Popis praktické implementace

Pro implementaci byl vybran filtr ICMP navrzeny v posledni ¢asti kapitoly
3.1.3, zaloZeny na analyze obsahu spojeni. Jeho cilem je pfedevs§im zabranit
pouziti ICMP zprav pro tunelovani.

Princip fungovani byl popséan jiz ve zminovaném textu — filtr si uklada otisky
odesilanych ICMP zprav Echo a zpét propousti jen takové odpoveédi, které od-
povidaji nékteré z diive odeslanych zadosti. Byl by tedy umistén na firewallu
vnitini, chranéné sité. Filtr je implementovan jako samostatny program pro
OS Linux — ten je ¢asto nasazovan pravé na firewally. Vyuziva knihovnu
libnetfilter_queue pro praci s paketovou frontou firewallu iptables [5].

Data o odeslanych zpravach jsou ukldadana do hashovaci tabulky. Pfi jejim
naplnéni nad danou hranici se provede vyfazeni tolika nejstarsich zaznami,
aby se naplnéni snizilo pod dalsi urceny limit (jesté nizsi — to zajistuje, ze
se nebude tabulka opakované vyprazdnovat pii oscilaci kolem jediné hodnoty
naplnéni). Pro rychly a jednoduchy vybér téchto starsich zaznami jsou prvky
udrzovany také ve zvlastnim spojovém seznamu, do kterého jsou pii ulozeni
zatazeny vzdy na konec — seznam je tak usporaddan podle stafi prvki. Ha-
shovaci tabulka pouziva vyhradné separované fetézce bez usporadani. I do
téchto Tetézcl jsou zaznamy ukladany na konec.

Tyto struktury byly zvoleny proto, Ze ulozeni nového prvku probihd v case
O(1), stejné jako vyfazeni prvku, pokud je na né& znam ukazatel (prosté
vypojeni z fetézce a seznamu). Stejnou ¢asovou sloZitost ma i vyfazeni nej-
star$iho prvku, ktery je vidy na zacatku spojového seznamu. Jedinou naroc-
néjsi operaci je tak nalezeni prvku, které ma nejhorsi ¢asovou slozitost O(n),
kde n je pocet ulozenych zdznamu. V praxi vSak odpovédi chodi obvykle
v tom potadi, v jakém byly odeslany zadosti, takze jsou hledané prvky na
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zaCatku fetézc (opét vyuziti jejich uspofadani podle staii). Pii testech bylo
naméieno zhruba 1,01-1,5 prohledanych prvki pro kazdé hledani.

P#i béhu filtru se také nealokuje ani neuvoliiuje zddna pamét haldy — v8echny
alokace jsou provedeny pii startu programu, aby pozdéji nezdrzovaly jeho
béh. Nepouzité bloky jsou uklddany ve zvlastnim zésobniku — piidani i vy-
jmuti tak trva opét konstantni cas.

Implementace byla zkouSena s tunelovacim programem ICMPTX, kterému
dokazala uc¢inné zabranit — nepropustila zpét ani jedinou jeho zpravu. Prak-
ticky tim ovérila funkénost navrzenych principu filtrovani. Filtr pfitom pro-
poustél legitimni provoz ICMP paketii, takZze jeho nasazeni neomezovalo
ostatni uzivatele. Byly tedy splnény oba pozadavky na tuc¢inné a cilené fil-
trovani zvoleného protokolu.

Technické podrobnosti a piresny popis pouziti filtru jsou popsany v dokumen-
taci u zdrojovych koédu programu a v priloze A.

40



Kapitola 5
ZAavér

V prvni ¢asti prace byl predstaven problém aplikac¢nich tuneli, jejichz exis-
tence miize byt pro mnohé spravce siti novinkou. Zabezpeceni siti byva casto
provadéno pouhym nastavenim nékolika jednoduchych pravidel firewallu a po-
volenim vybranych sluzeb, bez jejich dalsi kontroly. S rozSifovanim pocita-
¢ovych siti mezi laiky, hlavné s rozmachem bezdratovych piipojeni, pfenos-
nych pocitaci ¢i tzv. chytrych telefonu, jsou také castéji sité nasazovany
nepoucenymi nebo jen mirné poucenymi osobami s vyuzitim predpiiprave-
nych fesSeni. Typickym piipadem jsou hotely, restaurace ¢i jiné spolec¢nosti,
které chtéji svym zakazniktim poskytnout za tplatu moznost bezdratového
pripojeni k Internetu — pro minimalizaci nakladu jsou vSak nasazovana tzv.
Lkrabicova“ FeSeni, bez dalsi kontroly ¢i spravy, nebo je realizaci takového
projektu povérena nedostatecné poucend osoba. VSechny tyto situace otevi-
raji moznosti zneuziti nabizenych prostiedkii zptisobem, ktery je v rozporu
s umysly provozovatele.

Druha c¢ast predvedla readlné programy, které takové moznosti vyuzivaji a po-
skytuji pfipojenym klientiim §ir$i moznosti, nez bylo zamysleno. Nékdy muze
jit o ,neskodné“ provozovani instant messagingu na pracovnim pocitaci, ale
tfeba u zminovanych placenych hot-spoti jde o jasnou financ¢ni skodu.

Praktické testy také poskytly dilezité informace pro analyzu pouzitych tune-
lovacich technik. Tyto informace byly pouzity v dalsi ¢asti, kterd nabidla dva
sméry pii odhalovani aplika¢nich tuneli — analyzu obsahu pfenasenych dat
a statistickou analyzu provozu. U obou ptistupii byly zhodnoceny moznosti
jejich vyuziti pro dany druh aplika¢niho tunelu a byly navrzeny konkrétni
metody jejich vyuziti. U kazdého druhu tunelu byly uvedeny i nedostatky
téchto feseni a 7z tohoto pohledu byly zhodnoceny i oba obecné piistupy.
Zajimava metoda zabezpeceni ICMP provozu, kterd vychazela ze standardu
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a principt protokolu, a byla tedy dostate¢né obecné a ti¢inna, byla i prakticky
implementovana a ispésné vyzkousSena.

Navrzené metody samoziejmé nejsou jedinymi zpusoby, jak se pred zneuzi-
vanim aplika¢nich protokoli tunely branit. Napriklad v uvadéném piikladé
DNS tunelu u placeného pfipojeni s registraci z kapitoly 2.4 je mnohem lep-
Sim teSenim nez slozita analyza provozu jednoduse spravné konfigurace sité,
ktera neumozni nedovoleny piistup ke zdrojim mimo ni. To v8ak nardzi na jiz
zminované problémy kvalifikovanosti obsluhy a moznosti iprav dodavanych
feSeni.

Navic zabezpeceni sité neni jednorazovy tkon, po kterém jiz neni nutné se o ni
dale starat — byly uvedeny moznosti, které maji autofi tunelovacich programi
k obchézeni i peclivéji nastavenych filtri. A je téz dilezité zvazit ndklady na
samotné nasazeni striktnéjsich kontrol a peclivéjsiho zabezpeceni, aby nebyly
zbytecné vynakladany prostfedky na nastroje, které mohou uzivatelé tuneli
mnohem jednoduseji znovu obejit, a cena za boj s nezadoucim chovanim
nebyla vétsi nez jim skute¢né zpisobené skody.
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Dodatek A

ICMP filtr — programatorska
dokumentace

icmp-f je filtrovaci program pro ICMP. Jeho tkolem je predev§im zabra-
nit provozovani tuneli pies tento protokol, ale umoznit vyuziti ICMP legi-
timnimi uzivateli. Sleduje odesilané zpravy ICMP Echo (typ 8) a piijimané
ICMP Echo Reply (typ 0). U odchozich zprav si uklada jejich popis (zdro-
jova a cilova adresa, identifika¢ni a sekvenéni ¢islo a otisk dat) a pii pfichodu
odpovédi zjistuje, zda jde o reakci na zaslanou zadost. Pokud ne, takovou
odpovéd zahodi.

Jde o samostatny program pro OS Linux, ktery vyuziva knihovnu
libnetfilter_queue pro pracis frontou paketi jaderného firewallu iptables
[4, 5].

Pouziti
Program k béhu vyzaduje superuzivatelska prava. Pii spusténi je mozné po-
uzit nékolik parametrii:

-s <velikost> Urcuje velikost tabulky, do které jsou ukladéna data o pii-
jatych paketech. Vychozi hodnota je 1024.

-h <horni> Horni hranice naplnéni tabulky (jako desetinné ¢islo). Vychozi
hodnota je 0.9, tedy 90% naplnéni. P¥i dosazeni této hranice jsou z tabulky
odstranény nejstarsi zaznamy, aby bylo uvolnéno misto.
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-1 <dolni> Dolni hranice naplnéni tabulky (jako desetinné ¢islo). Vychozi
hodnota je 0.8, tedy 80% naplnéni. Pii ¢isténi tabulky je odstranéno vidy
tolik zaznami, aby naplnéni kleslo pod tuto hranici.

-t <Cas> Maximéalni doba platnosti zaznamu v sekundach. Vychozi hodnota
je 300, tedy pét minut.

Pakety se z iptables programu predavaji pomoci pravidla s cilem QUEUE. Je
tedy nutné pridat podobné pravidlo:

iptables —A FORWARD —p icmp —j QUEUE

To zajisti pfedani ICMP paketii, které maji byt smérovany, do fronty ke
zpracovani. Filtr pak rozhodne, zda budou pakety pfijaty, nebo odmitnuty.
Po ukonceni programu je nutné toto pravidlo odstranit, jinak se budou pakety
ve fronté hromadit a nebudou zpracovavany!

Popis implementace

Po spu$téni programu jsou zpracovany piipadné parametry urcujici vlast-
nosti datového lozisté. To je nasledné inicializovano (init_structures()).
Funkce do_work () se pfipoji k fronté netfilteru, zaregistruje callback pkt_cb()
pro zpracovani paketu a pak z fronty vyzvedava cekajici data a predava je ke
zpracovani funkcei nfq_handle_packet ().

Zpracovani pakett

Callbackova funkce pkt_cb() ovéii vlastnosti piijatého paketu (tj. protokol
a typ) a predd informace o paketu ke zpracovani — to jsou zdrojova a ci-
lova adresa paketu, identifika¢ni a sekvenc¢ni ¢islo ICMP zpravy, jeji datovy
obsah a ¢as piijeti. V pripadég, ze jde o zadost (zprava ICMP Echo), ulozi
paket pro pozdéjsi kontrolu odpovédi (funkce store_icmp()) a paket piijme
(NF_ACCEPT). U odpovédi si naopak ovéfi, zda k ni byla nékdy diiv odeslana
piislugna zadost (funkce check_icmp()). Pokud ano, paket piijme, jinak ho
zahodi.

Funkce store_icmp() spocita otisk dat ICMP zpravy a spolecné s popisem
ho uschova do tlozisté (funkce save_pkt () ). Vyhledévaci funkce check_icmp ()
spocita stejnou charakteristiku zpravy a dotaze se na jeji existenci tlozisté
zprav. Zdrojova a cilova adresa jsou zaménény, protoze paket putoval opac-
nym smérem neZ zadost! Vysledek vraci jako navratovou hodnotu (0 — zadost
nenalezena, #0 nalezena a vymazana).
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Datové tulozisté

Program pouziva pro uklddani informaci o pfijatych zadostech datové tlo-
7iSté, jehoz rozhrani je definovano v hlavickovém souboru storage .h. Sestava
ze ti1 funkei:

save_pkt () — ulozi informace o zprave
find_n_erase_pkt() — najde (a piipadné ihned smaze) informace o zpravé

init_structures() — inicializuje datové wlozisté se zvolenymi parametry
velikosti, hranic naplnéni a doby platnosti zaznamu

Volitelné je mozné pouzit funkci dump_stats (), kterd v ptipadé, Ze byl pro-
gram pielozen s definovanym symbolem DEBUG, vypisuje pocet zadosti, cel-
kem prohledanych uzli, vyuziti a velikost tabulky a pocet jejich vycisténi.

Implementovany modul uklada ptijaté zpravy ICMP Echo do hashovaci ta-
bulky se separovanymi fetézci. Pro ulozeni udaju o paketu (zdrojova a cilova
adresa, identifika¢ni a sekven¢ni ¢islo, otisk obsahu a ¢as vyprseni) jsou po-
uzivany uzly typu struktury queue_node. Samotn4 tabulka slouzi pouze pro
rychlou adresaci fetézcu, vSechny uzly s daty jsou ukladany do fetézcu —
tabulka se tedy sklada jen ze struktur icmp_info, které obsahuji ukazatele
na prvni a posledni uzel v fetézci (obousmérném spojovém seznamu). Pii
kolizich jsou nové uzly zarazovany na konec fetézce.

Uzly s pfijatymi zpravami jsou také zafazovany na konec obousmérného spo-
jového seznamu (hlava queue_head a ukazatel na konec queue_tail). Tento
seznam je vyuzivan k odstranovani starych zaznamu pii ¢isténi tabulky; za-
znamy jsou v ném usporadany podle stari. Nepouzité uzly jsou udrzovany
v zasobniku (spojovém seznamu uréeném ukazatelem empty_head).

Tyto datové struktury byly zvoleny proto, ze umoznuji rychlé provadéni né-
kolika operaci:

e Ptidani nového datového uzlu: Uzel je prepojen ze zasobniku prazdnych
uzli na konec seznamu uzli pouzitych a na konec fetézce na vypoctené
pozici v hashovaci tabulce. Tato operace se provadi pii ukladani nového
zaznamu.

e Odebrani nalezeného datového uzlu: Uzel je odebran z fetézce hashovaci
tabulky (libovolné pozice v ném) a ze seznamu pouzitych uzla (také
z libovolné porzice). Je zafazen na zasobnik uzli prazdnych. K ode-
brani uzlu staci znat jeho adresu. Tato operace se provadi pfi nalezeni
zédznamu o zadosti ke zpracovavané odpovédi.
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e Odebrani nejstarsiho datového uzlu: Nejstarsi uzel je vzdy na zacatku
spojového seznamu za hlavou queue_head. Tim je znama jeho adresa
a je mozné pouzit rychlé odebrani z predchoziho bodu. Tato operace se
provadi pfii ¢isténi tabulky.

V8echny tyto operace vyzaduji konstantni ¢as. Jedinou operaci, ktera miize
vyzadovat vice prace, je hledani zaznamu ke zpracovavané odpovédi. V nej-
hor§im piipadé muze byt ¢asova slozitost této operace O(n), kde n je pocet
ulozenych zaznamii, ale v praxi byva mensi. Nejen nebyvaji vSechny zaznamy
ulozeny v jednom fetézci, ale odpovédi obvykle prichazeji ve stejném potadi,
v jakém byly zaslany zadosti — a protoze jsou uzly v fetézci usporadany podle
stari, jsou hledané zaznamy vétsinou na zacatku Fetézce.

Piiklad: Klient odesle postupné zadosti A, B, C, které budou v tabulce
ulozeny do stejného fetézce. Budou tam tedy ulozeny v poradi A, B, C.
Pokud budou postupné zpét prichizet odpovédi A’, B’ a C’, budou jednotlivé
hledané zaznamy vzdy jako prvni v fetézci. Ten se bude zkracovat: A, B, C
i B, C i’ C i’ prazdny. Pocet prohledavanych prvki tak bude vzdy 1.

P1i dosazeni stanoveného limitu zaplnéni tabulky dojde k jejim vycisténi —
je odebrano tolik nejstarsich zaznami, aby jeji naplnéni kleslo pod nastave-
nou uroven. Také jsou odstranény pfipadné dalsi zaznamy, kterym vyprsela
platnost. Takové zdznamy jsou odstranovany i pii prohledavani fetézce v ta-
bulce — zabranuje to situacim, kdy neni tabulka naplnéna dostateéné pro
automatické vycisténi, ale zastaralé zaznamy zdrzuji vyhleddvani aktualnich
zédosti. Navic odstranovani zaznamu pti jejich prochazeni nezptusobuje zhor-
Seni celkové asymptotické casové slozitosti, protoze se zaznamem se beztak
pracuje.

Dalsi podrobnosti

Program je psan pro OS Linux a vyuzivd knihovnu libnetfilter_queue,
ktera nahrazuje starsi rozhrani 1ibipq (puvodni verze filtru byla napsana pro
toto rozhrani). Program byl testovan v systému Debian Sid (Lenny) s jadrem
2.6.25 a baliky knihoven libnetfilter-queuel verze 0.0.16 a libnfnetlink0 verze
0.0.39.

Program sestava ze soubori icmp-f.c, storage.h a storage.c. K programu
je dodavan také ukazkovy soubor Makefile, ktery program pielozi. Program
ma licenci GNU GPL v2.
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