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Kapitola 1

Úvod

Bezpe£nost je d·leºitým poºadavkem na po£íta£ovou sí´ a její zaji²t¥ní bývá
základní náplní práce správc·. Obvyklým nástrojem k tomu jsou �rewally,
které slouºí k aplikaci stanovených pravidel provozu sít¥ i p°ipojených klient-
ských po£íta£·. P°i praktické realizaci t¥chto pravidel v²ak bývají opomíjeny
n¥které moºnosti, které mohou uºivatelé sít¥ pouºít k jejich obcházení � a´
uº z d·vodu náro£nosti nasazení nezbytných opat°ení (t°eba u p°ipravených
sí´ových °e²ení), nedostupnosti vhodných nástroj· nebo prosté nev¥domosti
správc·.

Cílem této práce je upozornit na n¥které zp·soby obcházení sí´ových pravidel
na �rewallech, které vyuºívají povolené sluºby, nabídnout moºnosti jejich
detekce a postupy, které mohou tomuto neºádoucímu obcházení zabránit
nebo ho omezit.

První £ást popisuje n¥které v sou£asnosti pouºívané zp·soby zneuºívání slu-
ºeb v£etn¥ pouºitých program· a jejich chování. Druhá se zam¥°uje na dva
základní p°ístupy k detekci takové £innosti a navrhuje moºné zp·soby je-
jich pouºití u jednotlivých sluºeb a nasazení v boji s neºádoucím chováním.
Následuje popis praktické implementace jednoho z navrºených opat°ení a zá-
v¥re£né shrnutí celé práce.

1.1 Základní informace

Transportní protokoly, jak je patrné z jejich názvu, slouºí pro p°enos obec-
ných dat s r·znými vlastnostmi � spolehlivost, jedine£nost, dodrºování po-
°adí atp. � a jsou pro tuto £innost navrºeny a optimalizovány. Nejznám¥j²ím
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z nich jsou s Internet Protocolem (IP) spojené Transmission Control Protocol
(TCP) a User Datagram Procotol (UDP) [14].

Aplika£ní protokoly pak slouºí pro pot°eby komunikace konkrétní aplikace
nebo skupiny aplikací a jiº dávají dat·m konkrétní význam. Pro p°enos t¥chto
dat pak pouºívají práv¥ transportní protokoly. Hierarchie vrstev protokol·,
jak ji de�nuje TCP/IP, je shrnuta v obrázku 1.1 [12].

Aplika£ní vrstva
Transportní vrstva

Internetová (�sí´ová�) vrstva
Linková vrstva

Obrázek 1.1: Hierarchie vrstev TCP/IP

Tato hierarchie ur£uje, jakou niº²í vrstvu ten který protokol pouºívá a je do
ní tedy zapouzd°en. Je v²ak moºné tuto jednoduchou posloupnost poru²it
a zapouzd°it transportní protokol znovu do protokolu aplika£ního, který je
pak op¥t postoupen niº²ím vrstvám � vznikají tedy cykly.

Tento na první pohled nesmyslný postup, který komplikuje proces p°enosu
dat, p°idává reºii dal²ích protokol· a £asto vyuºívá aplika£ní protokoly s ne-
vhodnými vlastnostmi, m·ºe mít n¥kolik d·vod·:

1. obcházení pravidel sít¥

2. soukromí (nap°. sledování spojení na proxy normáln¥ poskytne seznam
nav²tívených stránek, ale u tunelu bez hlub²í analýzy p°ená²ených dat
nikoliv)

3. p°enos nepodporovaného transportního £i sí´ového protokolu

První d·vod je z pohledu správce dané sít¥ jasn¥ neºádoucí a dodrºování na-
stavených pravidel pouºívání sít¥ je také hlavním cílem této práce. Dal²í dva
body ale mohou být zcela legitimní a n¥kdy aº nezbytné. Nap°íklad ochrana
soukromí by m¥la být pro uºivatele samoz°ejmostí. A fungování nepodporo-
vaných protokol· na Internetu m·ºe být nutné p°i provozování existujících
aplikací.

Av²ak �soukromí� mohou vyhledávat také neºádoucí programy, instalované
na klientských po£íta£ích � spyware, backdoors apod. Ty slouºí ke sledování
uºivatele nebo zneuºití jeho po£íta£e, t°eba pro odesílání spam· � a to nejen
e-mailových, ale i do webových diskusních fór � £i jako odrazového m·stku
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pro útoky na dal²í po£íta£e v dané síti i mimo ni. Takovéto programy mohou
poskytovat téº sluºby vzdáleného p°ístupu na daný stroj, aby ho umoºnily
úto£níkovi lépe ovládat. V t¥chto p°ípadech se autor daného programu snaºí
skrýt skute£nost, ºe k n¥jaké komunikaci dochází a ºe je pomocí ní p°ená²en
neºádoucí obsah.

B¥ºným p°ípadem tunelování problematického protokolu je podpora pouze
IPX u star²ích po£íta£ových her � pro jejich funk£nost s TCP/IP a Inter-
netem je nutné vytvo°ení virtuální sít¥. K tomu slouºí nap°íklad populární
program Hamachi [3]. Virtuální sít¥ (obvykle nazývané Virtual Private Net-
works, VPN) se zcela b¥ºn¥ pouºívají nap°íklad pro bezpe£né p°ipojení do
�remních sítí z vn¥j²ích £ástí Internetu. U nich jde v²ak obvykle o zapouzd°ení
pomocí speciálního, k tomu navrºeného protokolu, standardn¥ p°ená²eného
pomocí TCP £i UDP, a jejich popis £i analýza nejsou cílem této práce.

Tunelovací programy nabízí t°i základní zp·soby komunikace:

1. Tunelování jediného spojení � v tomto p°ípad¥ umoº¬uje tunel p°enos
jediného spojení na vybraný cílový stroj. Dá se vyuºít bu¤ pro jednu
konkrétní sluºbu, kterou uºivatel poºaduje (nap°íklad instant messa-
ging), nebo roz²í°it na obecn¥j²í moºnosti t°eba pouºitím SSH1.

2. SOCKS proxy � tunelovací program vytvo°í na klientském po£íta£i
proxy, která umoº¬uje vhodn¥ upraveným program·m komunikovat
pomocí TCP a UDP obvyklým zp·sobem [15]. Proxy se stará o do-
ru£ení dat na poºadovanou adresu, umoº¬uje komunikaci s více stroji
atp. SOCKS proxy sice vyºaduje, aby byl daný program pro komu-
nikaci pomocí ní naprogramován, ale lze vyuºít speciálních nástroj·,
které umoº¬ují vyuºívat proxy i neupraveným program·m � nap°íklad
FreeCap [2]. Jednou z moºností, jak takovou zm¥nu zajistit, je zachy-
cení volání systémových sí´ových sluºeb a jejich p°evod na nastavenou
proxy.

3. Virtuální sí´ové rozhraní � nejpohodln¥j²í situace, kdy je tunel repre-
zentován sí´ovým rozhraním, se kterým lze pracovat standardními sys-
témovými nástroji. V tomto p°ípad¥ není nutné nijak nastavovat nebo
upravovat pouºívané programy a tunel podporuje p°enos v²ech proto-
kol·. Moºnou nevýhodou je nutnost po spu²t¥ní tunelu správn¥ nasta-
vit sí´ (p°edev²ím routování), a£koliv to uº obvykle pokro£ilej²í tunely
zvládnou samy, a pouºití administrátorských práv.

První dva popsané zp·soby mohou vyuºívat i uºivatelé bez vy²²ích práv.
1Secure SHell
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Kapitola 2

Metody tunelování

V této kapitole jsou popsány metody nej£ast¥ji vyuºívané pro tunelování
transportních a sí´ových protokol· pomocí aplika£ních. U kaºdé z nich je zá-
kladní popis situace, ve které bývá daná metoda vyuºívána, a je vysv¥tlen
princip metody tunelování v£etn¥ zhodnocení jejích vlastností, výhod a nevý-
hod. Jsou téº podrobn¥ji popsány konkrétní aplikace, které se pro vytvá°ení
a správu takového tunelu pouºívají.

V²echny popsané metody byly prakticky vyzkou²eny. Analýza protokol· jed-
notlivých tunelovacích metod byla provád¥na ze zachycené komunikace a ze
zdrojových kód·, pokud byly k dispozici. Pro zjednodu²ení celého procesu
a lep²í kontrolu nad ním byla vyuºita virtuální sí´ n¥kolika emulovaných
po£íta£·.

Cílem bylo obvykle zapojení s klientským po£íta£em uvnit° sít¥, ze kterého
se uºivatel pokou²í o komunikaci, �rewallem/routerem vnit°ní sít¥, cílovým
serverem, kterého se uºivatel snaºí dosáhnout, a voliteln¥ dal²í uºivatel·v
po£íta£ vn¥ omezené sít¥. Schéma zapojení by tedy m¥lo vypadat jako na
obrázku 2.1.

Klientský po£íta£ qcli uvnit° sít¥ a dal²í vn¥ (qext) má pod plnou kontro-
lou uºivatel, který se snaºí o pouºití tunelu. Firewall/router qfw omezené
sít¥ naopak ovládá cizí správce, který chce tunelování zabránit. Server s cí-
lovou sluºbou qsvc spravuje cizí, t°etí osoba, se kterou uºivatel ani správce
nekomunikují a nemohou ji ovlivnit.

Toto logické zapojení bylo prakticky realizováno podle obrázku 2.2.

Virtuální stroje b¥ºely emulovan¥ na hostitelském po£íta£i, který také zaji²-
´oval routování mezi jednotlivými sít¥mi. Kaºdý virtuální stroj má alespo¬
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Obrázek 2.1: Logické schéma zapojení

Obrázek 2.2: Fyzické schéma zapojení

jedno sí´ové rozhraní, které na jeho stran¥ vystupuje jako b¥ºná ethernetová
sí´ová karta a u hostitele jako za°ízení tap. Omezená, vnit°ní sí´ byla realizo-
vána sí´ovým mostem br0 mezi vn¥j²ími konci sí´ových rozhraní virtuálního
klientského po£íta£e a routeru/�rewallu této sít¥ (tap0 a tap2). Na stran¥
hostitele tedy nemají jejich sí´ová rozhraní p°i°azenu IP adresu a pakety
mezi nimi nejsou routovány klasickým zp·sobem jako mezi zbylými virtuál-
ními stroji, ale p°edávány mostem na linkové vrstv¥ [6]. Provoz na virtuální
síti byl sledován programem Wireshark [8].

Popis a kon�gurace hostitelského po£íta£e

Pentium-M 1,1 GHz s 1 GB RAM
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OS GNU/Linux Debian Sid, jádro 2.6.25

uml-utilities 20070815-1.1, bridge-utils 1.4-4

Popis a kon�gurace virtuálních po£íta£·

QEMU 0.9.1, kqemu 1.3.0pre11

CPU °ady i686, 64 MB RAM

OS GNU/Linux Debian 4.0 Etch, jádro 2.6.18

2.1 HTTP

Situace

Nejjednodu²²í a obvyklou situací je HTTP proxy [11]. P°ístup mimo sí´ je
zakázán na routeru/�rewallu a jedinou poskytovanou sluºbou je práv¥ HTTP
proxy. Základní d·vody pro toto nastavení jsou dva:

• Firemní sí´ � Z d·vodu bezpe£nosti je jedinou povolenou sluºbou In-
ternetu WWW (p°ípadn¥ e-mail na lokálním serveru). Pro zji²´ování
informací pot°ebných pro práci obvykle web sta£í a sniºuje se riziko
provozování jiných program·, které pak uº £asto nebývají kontrolovány
p°ímo na jednotlivých uºivatelských stanicích.

• Ve°ejné/placené p°ipojení � I v sou£asnosti je n¥kdy p°ístup k webu
a e-mailu zam¥¬ován za plnohodnotné p°ipojení k Internetu, p°ípadn¥
je toto nabízeno jako levn¥j²í varianta. �asto se to také d¥je u ve°ejných
p°ípojek (nap°. hot-spoty v hotelech).

Web je dnes � spole£n¥ s e-mailem, který je v²ak také £asto zp°ístup¬o-
ván p°es webové rozhraní � nejmasov¥ji pouºívanou sluºbou Internetu. Pro
n¥které uºivatele dokonce tyto dva pojmy splývají. Postupn¥ se na web p°e-
souvají i dal²í sluºby, jako jsou instant messaging, práce s dokumenty a jejich
sdílení atd. Proto je p°ístup k webu základní sluºbou, jejíº funk£nost je v b¥º-
ných sítích prakticky nezbytná a jejich správci podporovaná.

Roz²í°enost a dostupnost webu je proto velmi zajímavá i pro tv·rce aplika£-
ních tunel·, které umoº¬ují provoz nep°izp·sobených aplikací nebo p°ímo
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nahrazují sí´ové rozhraní a vyuºívají protokol HTTP. D·leºitým poºadav-
kem na tunely také bývá schopnost pracovat s p°ipojením p°es HTTP proxy.

HTTP tunel p°ená²í data mezi klientem uvnit° omezené sít¥ a serverem mimo
ni pomocí vlastního protokolu, zapouzd°eného v HTTP tak, aby pro²el p°es
proxy. Tento server pak posílá tunelovaná data jiº klasicky zp¥t do Internetu �
celý proces ilustruje obrázek 2.3. Je tedy nutné vlastnit (nebo mít moºnost
vyuºívat) z Internetu dostupný server, p°es který je v²echen provoz sm¥rován.

Obrázek 2.3: Obecné schéma zapojení HTTP tunelu

HTTP je pro obecnou obousm¥rnou komunikaci nevhodný, nebo´ pracuje
stylem dotaz klienta � odpov¥¤ serveru, viz obrázek 2.4, takºe server nem·ºe
sám od sebe poslat klientovi data, kdy chce.

G E T  / p a g e . h t m l  H T T P / 1 . 0

< p a g e . h t m l >

Obrázek 2.4: Zjednodu²ené schéma HTTP komunikace

Pro p°íjem dat jsou tedy nutné opakované dotazy klienta na vzdálený server,
tzv. polling. Od HTTP verze 1.1 na²t¥stí není nutné pro kaºdý dotaz vytvá°et
vlastní TCP spojení, ale je moºné pouºívat spojení persistentní, které je
udrºováno pro n¥kolik dotaz· a jejich odpov¥dí. To sniºuje vytíºení serveru
i HTTP proxy. Persistence spojení klienta s proxy a proxy s cílovým serverem
se nemusejí shodovat.
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Programy

HTTP Tunnel

Domovská stránka: <http://the-linux-academy.co.uk/downloads.htm>

Testované verze: 0.9.4 a 1.1.1

HTTP Tunnel je open source program s GPL licencí, který nabízí n¥kolik
moºností tunelování spojení p°es HTTP proxy:

• moºnost p°ímého tunelování jednoho portu u klienta na zadanou adresu
v Internetu, v£etn¥ UDP

• provoz SOCKS proxy poslouchající na vybraném portu

Dále umoº¬uje ²ifrování spojení tunelových klient· se serverem pomocí SSL
a autentizaci klient·.

Program se snaºí pouºívat vlastní HTTP hlavi£ky (HT-Tid, HT-Seq apod.)
a p°i sestavování tunelu testuje, zda pouºitá proxy p°enos t¥chto hlavi£ek na
server podporuje. Jejich obsah je v prvním dotazu uloºen také jako sou£ást
dotazu metody GET, aby byl zaji²t¥n jejich p°enos v kaºdém p°ípad¥. Po-
kud proxy tyto dopl¬kové hlavi£ky cílovému serveru neposílá, jsou v dal²ích
dotazech p°ená²eny uº pouze jako sou£ást dotazu.

Pro analýzu bylo pouºito následující zapojení virtuální sít¥ s jednotlivými
sluºbami:

Obrázek 2.5: Zapojení sít¥ pro testování programu HTTP Tunnel

�ádost o sestavení tunelu ukazuje výpis 1. Obsahuje mj. speciální vlastní
hlavi£ky s identi�kací tunelu (HT-Tid), £íslem dotazu (HT-Seq) nebo cílovým
bodem tunelovaného spojení (HT-Dst).
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I n t e rn e t Protocol , Src : 1 7 2 . 2 0 . 1 . 2 , Dst : 1 7 2 . 2 0 . 4 . 2
Hypertext Trans fe r Protoco l
GET /a . htm?HT−Tid%3A%201%3A1865%3Aqemu2c8f4%3A%3A1234

%3A0%0D%0AHT−Seq%3A%201%0D%0AHT−Ack%3A%201%0D%0AHT
−Cst%3A%200%0D%0AHT−Tst%3A%200%0D%0AHT−Des%3A
%20172.20.3.2%3A22%0D%0AHT−Cvr%3A%201.1.1%20LINUX
%0D%0AHT−Dat%3A%20%22%22%0D%0A . . .

Host : 1 7 2 . 2 0 . 4 . 2
Connection : c l o s e
Via : 1 . 1 t inyproxy ( t inyproxy / 1 . 6 . 3 )
Cache−Control : no−cache
HT−Cvr : 1 . 1 . 1 LINUX
HT−Tst : 0
HT−Dln : 0
HT−Tid : 1 : 1 865 : qemu2c8f4 : : 1 2 3 4 : 0
HT−Ack : 1
HT−Seq : 1
HT−Dat : ""
HT−Des : 1 7 2 . 2 0 . 3 . 2 : 2 2
HT−Cst : 0
HT−Spl : 0

Výpis 1: �ádost klienta o sestavení tunelu

Jak je vid¥t, proxy p°edala serveru i zmi¬ované speciální hlavi£ky tunelova-
cího klienta (HT-*). Následuje odpov¥¤ serveru ve výpisu 2.

I n t e rn e t Protocol , Src : 1 7 2 . 2 0 . 4 . 2 , Dst : 1 7 2 . 2 0 . 1 . 2
Hypertext Trans fe r Protoco l
HTTP/1 .1 200 OK
Cache−Control : no−cache
Connection : keep−a l i v e
Content−Length : 0
HT−Tid : 1 : 1 865 : qemu2c8f4 : : 1 2 3 4 : 0
HT−Seq : 1
HT−Ack : 2
HT−Cst : 1
HT−Quo : 0 ,0

Výpis 2: Odpov¥¤ serveru
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Klient také pravideln¥ odesílá na server prázdný poºadavek, aby zjistil, zda
tam pro n¥j ne£ekají n¥jaká data.

Existuje téº komer£ní sluºba zaloºená na programu HTTP Tunnel, nazvaná
Firedrill [1]. Nabízí klienty pro Linux, Unixy, MacOS X a MS Windows, ale
p°edev²ím moºnost vyuºít placených server· provozovatele sluºby. Tím pro
uºivatele odpadá nutnost instalovat a spravovat vlastní servery, a pouºití
HTTP tunelu se tedy zjednodu²uje pouze na instalaci klienta. Propagované
vyuºití programu je pro p°ístup k Internetu z omezených sítí zákazník·.

HTTP-Tunnel

Domovská stránka: <http://www.http-tunnel.com/>

Testovaná verze: 4.4.4000

Tento komer£ní program je ur£en pro systémy Windows. Umoº¬uje vytvo°ení
lokálního SOCKS proxy serveru nebo p°esm¥rování jednotlivých místních
port· na vybrané cíle. V základní verzi je zdarma, kdy program pouºívá
vybrané pomalej²í servery provozovatele. Za poplatek zhruba £ty°i dolary
m¥sí£n¥ je moºné vyuºít speciální servery, které zaru£í lep²í odezvu i vy²²í
datové toky.

P°i spu²t¥ní si program dotazem na hlavní server zjistí adresu p°id¥leného tu-
nelovacího serveru a sv·j identi�kátor. Pak umoºní zadání registra£ního klí£e
nebo provoz v bezplatném reºimu � ten byl také testován. Dal²í komunikace
uº probíhá s p°id¥leným serverem. Pro komunikaci pouºívá p°edev²ím me-
todu POST a sadu serverových stránek (Update.htm, Data.htm), se kterými
komunikuje vlastním binárním protokolem. Pro tunelované spojení program
pouºívá dotaz na stránku Data.htm s �ktivní velkou délkou odpov¥di a moº-
ností ºádat jeji konkrétní úsek (hlavi£ka Accept-Ranges1).

Výhodou programu je podpora OS Windows, jednoduchá instalace a na-
stavení � nap°. moºnost dynamicky m¥nit seznam p°esm¥rovaných port· �
a moºnost pouºít i v neplacené verzi tunelovací servery provozovatele, takºe
uºivatel·m odpadá nutnost mít vlastní stroj s instalovaným tunelem. To
umoº¬uje pouºití HTTP tunelování prakticky komukoliv i bez hlub²ích zna-
lostí této problematiky.

1[11], kapitola 14.5
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2.2 HTTPS

Situace

Obdobná jako v p°edchozím p°ípad¥ s HTTP tunelem, obzvlá²´ u �remních
sítí.

P°i pouºití HTTP proxy z p°edchozí kapitoly klienti posílali této proxy po-
ºadavky, na jejichº základ¥ pak proxy ºádala o data cílové servery. V p°ípad¥
HTTPS je situace sloºit¥j²í, protoºe komunikace klienta s cílovým serverem
je ²ifrovaná. �ifrování u HTTPS, které kon£í na vzdáleném serveru, m·ºe
z pohledu klienta za proxy za£ínat na dvou místech:

1. Na proxy � Komunikace klienta s místní HTTPS proxy je ne²ifrovaná
nebo ²ifrovaná odd¥len¥. Proxy tak vidí obsah celé komunikace a pra-
cuje podobn¥ jako klasická HTTP proxy.

2. P°ímo u klienta � HTTPS proxy nerozumí obsahu ²ifrované komunikace
mezi klientem a serverem, pouze umoº¬uje jejich spojení.

HTTPS proxy obvykle vyuºívají druhého p°ístupu, který je z hlediska klienta
bezpe£n¥j²í, a nabízí proto metodu CONNECT [16]. Ta umoº¬uje vytvo°it
TCP spojení klienta s ur£eným portem na cílovém serveru bez dal²ích zásah·
do komunikace nebo schopnosti proxy zjistit obsah p°ená²ených dat. Cílový
port bývá n¥kdy omezen pouze na standardní 443, kde je obvykle sluºba
HTTPS provozována [13].

CONNECT s e r v i c e s . addons . moz i l l a . org :443 HTTP/1 .1
User−Agent : Moz i l l a /5 .0 (Windows ; U; Windows NT 6 . 0 ; c s

; rv : 1 . 9 ) Gecko/2008052906 F i r e f ox /3 .0
Proxy−Connection : keep−a l i v e
Host : s e r v i c e s . addons . moz i l l a . org

Výpis 3: Sestavení spojení pomocí p°íkazu CONNECT

To zna£n¥ zjednodu²uje tunelování, nebo´ je moºné pouºít libovolný vlastní
protokol a není t°eba se striktn¥ drºet standardu HTTP, kdy navíc m·ºe
proxy z p°edchozího p°ípadu komunikaci upravovat. Pro tunelování jediného
spojení, nap°íklad SSH, také není pot°eba server ve vn¥j²í sítí, ale je moºné
se p°ipojit p°ímo k cílové sluºb¥. V obecném p°ípad¥ na vn¥j²ím serveru b¥ºí
sluºba, která pro klienta zprost°edkovává ve²kerou komunikaci s ostatními
stroji.
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Programy

HTTP-Tunnel

Tento program byl uveden jiº v p°edchozí kapitole. Krom¥ tunelování p°es
HTTP umoº¬uje vyuºít také HTTPS proxy a je to i autory doporu£ovaná
metoda.

ProxyTunnel

Domovská stránka: <http://proxytunnel.sourceforge.net/>

Testovaná verze: 1.9.0

Program pouze zprost°edkovává spojení pomocí p°íkazu CONNECT na proxy,
jinak je zcela transparentní. Vyuºití najde nap°íklad v kombinaci se SSH,
kdy je moºné jednodu²e nastavit pr·chod p°es proxy pro konkrétní servery.
V kon�gura£ním souboru ~/.ssh/hosts se spojení s takovým serverem na-
staví následujícím záznamem:

Host s t r o j
Protoco lKeepAl ives 30
ProxyCommand /path/ to / proxytunnel −p proxy . customer .

com:8080 −u user −s password −d mybox . atho .me:443

Pak lze pouºít ssh stroj jako u p°ipojení bez proxy a ProxyTunnel automa-
ticky zajistí vytvo°ení spojení p°es lokální HTTPS proxy p°íkazem CONNECT.

2.3 ICMP

Dal²ím protokolem, který je moºné pouºít pro tunelování transportních pro-
tokol·, je Internet Control Message Protocol (ICMP) [19]. Tento protokol je
sou£ástí Internet Protocol (IP) a je nezbytný pro jeho správné fungování �
proto také bývá £asto povolený a pouºitelný [14]. Tunelování p°es ICMP se
m·ºe hodit mj. v p°ípad¥, ºe jsou dostupné aplika£ní protokoly omezeny nebo
sledovány.

Vyuºívá se zpráv typu Echo (8) a Echo Reply (0), které obsahují volitelnou
datovou £ást. Ta je pouºita k p°enosu uºivatelských dat. Struktura takových
paket· je na obrázku 2.6 � paket Echo Reply vypadá stejn¥, pouze pole Type
obsahuje hodnotu 0.
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Bity 0�7 8�15 16�23 24�31
0 hlavi£ky IP (mj. zdrojová a cílová adresa)
160 Type = 8 Code = 0 Checksum
192 ID Sequence
224+ Data

Obrázek 2.6: Struktura ICMP paketu Echo Request

Tunel se skládá ze dvou £ástí: klientské uvnit° sít¥ a serverové vn¥. Klientský
program uloºí p°ená²ená data do datové £ásti ICMP paketu a ode²le jej na
zvolený stroj ve vn¥j²í síti. Zde b¥ºí serverová sluºba, která zpracovává p°ijaté
ICMP pakety a posílá zp¥t podobn¥ upravené odpov¥di s daty pro klienta.
Schéma zapojení demonstruje obrázek 2.7.

Obrázek 2.7: Obecné schéma zapojení ICMP tunelu

B¥ºn¥ nastavené stavové �rewally sledují po£et odeslaných a p°ijatých ICMP
zpráv, takºe jich pak není moºné jednodu²e posílat z tunelovacího serveru li-
bovolné mnoºství � v takovém p°ípad¥ je nutné pouºít polling jako u HTTP.
I p°esto je tunel p°es ICMP výrazn¥ jednodu²²í a má velmi malou reºii p°e-
nosu dat.

Programy

ICMPTX

Domovská stránka: <http://thomer.com/icmptx/>

Testovaná verze: 0.01
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ICMPTX je open source program s licencí GPL. Pracuje v reºimu klient/server
zp·sobem popsaným v p°edchozí obecné £ásti. Na obou stranách vytvá°í
nové, virtuální rozhraní tun a IP pakety pro n¥j balí p°ímo do datové £ásti
ICMP zpráv Echo/Echo reply. ICMP zprávy mají nastavený p°edem zvolený
identi�kátor, podle kterého jsou tunelovací pakety rozli²ovány. Jak je vid¥t
ze zachycené zprávy ve výpisu 4 a ze zdrojového kódu, sekven£ní £íslo ICMP
paket· se nem¥ní a je stále nula.

I n t e rn e t Protocol , Src : 1 7 2 . 2 0 . 0 . 4 , Dst : 1 7 2 . 2 0 . 3 . 2
Vers ion : 4
Header l ength : 20 bytes
Total Length : 91
I d e n t i f i c a t i o n : 0x0000
Flags : 0x04 (Don ' t Fragment )
Fragment o f f s e t : 0
Protoco l : ICMP (0 x01 )
Header checksum : 0xdf73 [ c o r r e c t ]
I n t e rn e t Control Message Protoco l
Type : 8 (Echo ( ping ) r eque s t )
Code : 0
Checksum : 0x492c [ c o r r e c t ]
I d e n t i f i e r : 0x6a1d
Sequence number : 0
Data (63 bytes )

Výpis 4: Tunelovací ICMP zpráva programu ICMPTX

P°i spou²t¥ní serverové £ásti se ur£í adresa z nepouºívaného rozsahu, která je
pak nastavena tomuto rozhraní. Klientská £ást dostane jako parametr skute£-
nou adresu stroje, kde b¥ºí server. Vytvo°enému rozhraní se nastaví adresa
ze stejné sít¥, jako má nastavenou serverová £ást.

U klienta je pak t°eba pro sm¥rování ve²kerého provozu zm¥nit výchozí bránu
na adresu serverové £ásti tunelu s tím, ºe je nutné vytvo°it speci�cký záznam
pro skute£nou adresu tunelového serveru, který sm¥ruje provoz na n¥j p°es
p·vodní bránu. To zajistí, aby ICMP pakety tunelovaného spojení putovaly
správn¥ pomocí spojení skute£ného.

Na serveru je pot°eba dostat p°íchozí spojení z tunelového rozhraní do In-
ternetu � nejjednodu²²í je pouºití NAT/masquerade tunelového rozhraní za
skute£ným.
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2.4 DNS

Situace

Domain Name Service (DNS) je hierarchický distribuovaný systém pro p°i°a-
zení hodnot jmén·m [17, 18]. Tyto hodnoty (záznamy) mají r·zné významy
a d¥lí se do n¥kolika typ·2 � nejb¥ºn¥j²ími jsou IP adresa (záznam typu A,
resp. AAAA) £i po²tovní server pro danou doménu (typ MX), ale je moºné
ukládat i dal²í informace, v£etn¥ obecného textového (typ TXT) a binárního
(typ NULL) záznamu. Klientský po£íta£ se pro získání údaj· z DNS obrací na
sv·j nad°azený DNS server, který pro n¥j poºadovanou informaci získá (ob-
vykle °et¥zem dotaz· na dal²í servery) a p°edá mu odpov¥¤. Proto klientovi
pro pouºívání DNS sta£í p°ístup pouze k místnímu serveru za p°edpokladu,
ºe ten uº má p°ístup dál. Postup zodpov¥zení dotazu a putování dat popisuje
obrázek 2.8.

Obrázek 2.8: Ukázka putování dat p°i DNS dotazu

V n¥kterých p°ípadech sítí, které vyºadují pro p°ístup mimo lokální sí´ re-
gistraci (obvykle placené hot-spoty na leti²tích, v hotelích apod.), je v rámci
sluºeb místní sít¥ dostupný DNS server a p°ístup ven omezuje �rewall na
routeru svázaný s registra£ním/platebním systémem. Ten spojení neregistro-
vaných uºivatel· mimo sí´ p°esm¥rovává na platební (registra£ní) portál. Po
registraci £i zaplacení je uºivateli na �rewallu povolena komunikace se zbyt-
kem Internetu. Z d·vodu jednoduchosti nastavení není DNS server omezen
na p°eklad adres v závislosti na stavu registrace konkrétních uºivatel·, takºe
m·ºe uºivatel ºádat nap°. o IP adresy vn¥j²ích stroj·, i kdyº k nim pak nemá
p°ímý p°ístup.

2[17], kapitola 3.6. Resource Records
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Toho lze vyuºít ke komunikaci s vn¥j²ím serverem, na který je delegována vy-
braná doména. Klientský tunel odesílá data na tento server ve form¥ dotaz·
na adresy v této domén¥. Tyto dotazy sm¥°ují na lokální DNS server, který
za°ídí jejich zodpov¥zení, a klient tedy v·bec nekomunikuje se svým serve-
rem v Internetu p°ímo. Dotazy na adresy zpracovává serverová £ást tunelu
vystupující jako DNS server, která zp¥t posílá svá data v odpov¥dích.

DNS je op¥t zaloºen na modelu komunikace ºádost-odpov¥¤, takºe pro p°e-
nos dat ze serveru je nutné vyuºít polling. Odezva bývá del²í neº nap°íklad
u ICMP tunelu a datový tok naopak men²í. Praktická vyuºitelnost DNS tu-
nelu v²ak nad t¥mito nevýhodami p°evaºuje, a proto je £asto pouºíván.

Programy

NSTX

Domovská stránka: <http://thomer.com/howtos/nstx.html>

Testovaná verze: 1.1-beta6

NSTX je open source program s licencí GPL od téhoº autora jako ICMPTX.
Také emuluje dal²í rozhraní a nastavení routování a NAT/masquerade je tedy
u obou shodné. Funguje systémem klient/server tak, jak byl popsán v obecné
£ásti.

Klient posílá svá data jako dotazy na TXT záznamy pro domény, jejichº
jméno zkonstruuje p°evodem binárních dat na sérii písmen a £íslic (vºdy
£ty°i znaky ze t°í byt·) [18]. P°íklad takového dotazu je ve výpisu 5.

Server pak odpoví s daty uloºenými v binární podob¥ s vlastní hlavi£kou
v odpov¥di záznamu TXT, jak ukazuje výpis 6.
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I n t e rn e t Protocol , Src : 1 7 2 . 2 0 . 0 . 4 , Dst : 1 7 2 . 2 0 . 0 . 2
User Datagram Protocol , Src Port : 2048 , Dst Port :

domain (53)
Domain Name System ( query )
Transact ion ID : 0xed54
Flags : 0x0100 ( Standard query )
Quest ions : 1
Answer RRs : 0
Authority RRs : 0
Addi t iona l RRs : 0
Quer ies
Name : cTabvhuuaadWtr−aaqaytCWOaaaikaaabeS3e−

OkECLmaaaaaOaiw−k9eaaacba .w−
baiicGajyrqaaaaaaqmdaqaa . moje . do

Type : TXT (Text s t r i n g s )
Class : IN (0 x0001 )

Výpis 5: Tunelovací DNS dotaz

Odpov¥di mají nastavenu dobu platnosti (Time To Live) na nulu, aby se
servery po cest¥ zbyte£n¥ nezat¥ºovaly ukládáním t¥chto dat a p°ípadn¥ tím
i pozd¥ji nevracely nesprávné údaje.

Protoºe je protokol DNS iniciovaný pouze klientem, je moºné p°ená²et data
od serveru jen jako odpov¥¤ na dotaz. Klient proto posílá pravideln¥ �prázdné�
dotazy, aby umoºnil serveru poslat £ekající data (jiº zmi¬ovaný polling).

17



I n t e rn e t Protocol , Src : 1 7 2 . 2 0 . 0 . 2 , Dst : 1 7 2 . 2 0 . 0 . 4
User Datagram Protocol , Src Port : domain (53) , Dst Port

: 2048
Domain Name System ( response )
Transact ion ID : 0xed54
Flags : 0x8180 ( Standard query response , No e r r o r )
Quest ions : 1
Answer RRs : 1
Authority RRs : 0
Addi t iona l RRs : 0
Quer ies
Name : cTabvhuuaadWtr−aaqaytCWOaaaikaaabeS3e−

OkECLmaaaaaOaiw−k9eaaacba .w−
baiicGajyrqaaaaaaqmdaqaa . moje . do

Type : TXT (Text s t r i n g s )
Class : IN (0 x0001 )

Answers
Name : cTabvhuuaadWtr−aaqaytCWOaaaikaaabeS3e−

OkECLmaaaaaOaiw−k9eaaacba .w−
baiicGajyrqaaaaaaqmdaqaa . moje . do

Type : TXT (Text s t r i n g s )
Class : IN (0 x0001 )
Time to l i v e : 0 time
Data l ength : 58

Výpis 6: Odpov¥d tunelovacího serveru

Iodine

Domovská stránka: <http://code.kryo.se/iodine/>

Testovaná verze: 0.4.1-4

Iodine je nov¥j²í program pro tunelování IP p°es DNS. P°ístup k tunelu
je chrán¥n heslem, bylo zjednodu²eno nastavení a zlep²en zp·sob p°enosu
dat. Základ fungování je obdobný jako u programu NSTX, v£etn¥ vytvá°ení
tunelovacího rozhraní. Iodine v²ak pouºívá záznamy typu NULL, vyuºívá
roz²í°ení EDNS0, které umoº¬uje nap°íklad pouºít pro komunikaci v¥t²í UDP
pakety, a data p°ená²ená pomocí DNS komprimuje [20].

Serverová £ást si udrºuje seznam p°ipojených klient· a zaji²´uje jejich au-
tomatickou kon�guraci p°i p°ipojení � IP adresu klientského tunelovacího

18



rozhraní a voliteln¥ MTU3. Klienti se k serveru p°ihla²ují pomocí hesla. Ser-
ver data mezi jednotlivými klienty p°edává p°ímo, tj. nevyuºívá v takovém
p°ípad¥ routování hostitelského systému.

V ukázce je server iodined nastaven s tunelovacím rozhraním o adrese 10.0.0.1
a doménou moje.do:

i od ined 1 0 . 0 . 0 . 1 moje . do

Server se po spu²t¥ní zeptá na heslo (je moºné ho p°edat jako parametr).
Klientská £ást je je²t¥ jednodu²²í, zadává se pouze tunelovací doména:

i od i n e moje . do

Klient p°i p°ipojování k tunelovacímu serveru ov¥°uje heslo. Od serveru získá
adresu pro své tunelovací rozhraní z rozsahu toho serverového (tj. nap°íklad
10.0.0.2) a MTU. Nastavení routování na obou stranách je shodné s ostatními
tunely p°es ICMP a DNS.

Samotná komunikace vypadá v praxi takto:

Quer ies
Name : Vaaaaiaqaac . moje . do
Type : NULL ( Nul l r e s ou r c e record )
Class : IN (0 x0001 )

Výpis 7: První zpráva od klienta s £íslem verze

Klient poslal serveru zprávu s £íslem své verze. Server ji ov¥°í a v p°ípad¥
úsp¥chu odpoví klientovi s jeho identi�ka£ním £íslem a výzvou (challenge)
pro p°ihlá²ení:

Answers
Type : NULL ( Nul l r e s ou r c e record )
Class : IN (0 x0001 )
Time to l i v e : 0 time
Data l ength : 9
Data 56 41 43 4b 72 1c 5d 90 00 (VACKr . ] . . )

Výpis 8: Odpov¥¤ serveru s potvrzením verze

Klient spo£ítá na základ¥ hesla odpov¥¤ a po²le ji serveru. Ten ov¥°í p°ihlá-
²ení a po²le klientovi kon�guraci s IP adresami obou konc· tunelu a MTU:

3Maximum Transmission Unit
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Answers
Type : NULL ( Nul l r e s ou r c e record )
Class : IN (0 x0001 )
Time to l i v e : 0 time
Data l ength : 22
Data 31 30 2e 30 2e 30 2e 31 2d 31 30 2e 30 2e 30 2e

32 2d 31 30 32 34 (10 .0 .0 .1 −10 .0 .0 .2 −1024)

Výpis 9: Odpov¥¤ serveru s kon�gurací klienta

Klient nejpozd¥ji kaºdou sekundu po²le serveru dotaz � ten slouºí nejen
k umoºn¥ní p°enosu dal²ích dat od serveru ke klientovi (zmi¬ovaný polling),
ale také k udrºení spojení jako aktivního z pohledu tunelovacího serveru.

20



Kapitola 3

Zp·soby detekce

Obecným cílem je zamezit provoz neºádoucích a neznemoºnit pouºití legitim-
ních sluºeb. Je tedy £asto nemoºné zakázat zcela n¥jakou sluºbu (protokol)
nebo sadu sluºeb, nebo´ by takové opat°ení zasáhlo v²echny uºivatele sít¥.

Protoºe také obecn¥ není moºné p°edem a vºdy poznat, ºe konkrétní paket
£i spojení slouºí k jinému ú£elu, neº je ºádoucí (a to bez ohledu na mlhavost
samotné de�nice), nem¥lo by být cílem detekce zcela zamezit provozu neºá-
doucích sluºeb, ale reáln¥ omezit neºádoucí provoz a sluºby na míru, která
nebude omezovat nebo naru²ovat správné fungování sít¥, nebo na takový
provoz upozornit správce (s minimem fale²ných hlá²ení, aby nebyl zahlcen
zbyte£ným ²umem). Lep²ích výsledk· se dá dosahovat kombinací s dal²ími
postupy (nap°íklad detekce a postihování konkrétních uºivatel·, kontrola uºi-
vatelských stanic apod.).

Metody detekce lze rozd¥lit na dva základní druhy:

1. analýza p°ená²eného obsahu

2. statistická analýza toku dat

Analýza obsahu zkoumá obsah p°ená²ených paket·, jejich hlavi£ky i datovou
£ást, p°ípadn¥ se pokou²í porozum¥t obsahu pouºitého aplika£ního protokolu.

Statistická analýza se zam¥°uje na obecn¥j²í charakteristiky provozu � veli-
kost a pravidelnost paket·, £asy, objemy a pom¥ry p°ená²ených dat apod.
Samoz°ejm¥ k výb¥ru poºadovaného druhu provozu £asto pouºívá i analýzu
obsahu, ale ta zde vystupuje jen jako �ltr a není pro samotné vyvozování
záv¥r· rozhodující.
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V dal²ích kapitolách budou uvedeny analýzy dat získaných p°i testování jed-
notlivých metod tunelování, jak byly popsány v p°edchozí £ásti, a rozebrány
moºnosti omezení a detekce daných technik.

3.1 Metody analýzy obsahu

3.1.1 HTTP

Sledování obsahu u HTTP je snadno realizovatelné � provoz je sm¥rován p°es
HTTP proxy, takºe je jeho obsah pod kontrolou správce.

S vlastním �ltrováním je to ale jiº sloºit¥j²í � v poslední dob¥ je pomocí
HTTP (a p°edev²ím pak webu) realizována velká ²kála r·zných sluºeb. S roz-
machem AJAXu1 se navíc m¥ní i charakter provozu.

Jak bylo p°edvedeno u tunelovacího programu HTTP Tunnel, sou£ástí ale-
spo¬ prvního dotazu jsou speci�cké hlavi£ky. Bylo by tedy moºné p°i jejich
detekci celé spojení na cílový server ukon£it a zakázat. Nicmén¥ uº samotná
implementace po£ítá s tím, ºe hlavi£ky nemusí p°es proxy server projít, a im-
plementuje moºnost jejich p°enosu v rámci poºadavku metody GET.

Navíc hlavi£ky nemusí být vºdy jednozna£n¥ omezené a dané, nebo´ webové
sluºby, a tedy r·zné knihovny na jejich realizaci, zahrnuje stále více pro-
gram·, a podle toho se mohou pouºité hlavi£ky výrazn¥ m¥nit. I v p°ípad¥
omezení prohlíºe£e a striktního �ltrování hlavi£ek nebrání nic zásadního tu-
nelovacím program·m v napodobování charakteristik dotazu vybraného pro-
hlíºe£e � naopak, tato metoda se jiº v sou£asnosti pouºívá nap°íklad u auto-
matizované replikace web·, které se snaºí proti takovým robot·m kontrolou
hlavi£ek (neúsp¥²n¥) bránit.

3.1.2 HTTPS

Analýza obsahu p°ená²ených dat je u HTTPS tém¥° nemoºná � jeho smyslem
je práv¥ zamezit t°etím osobám v p°ístupu k t¥mto dat·m. Odhalení obsahu
p°ená²ených dat by bylo moºné v p°ípad¥, ºe ²ifrované spojení se vzdáleným
serverem navazuje za klienta aº jeho proxy, jak bylo zmín¥no v kapitole 2.2.
Toto °e²ení se v²ak v praxi nepouºívá, takºe m·ºe HTTPS proxy pouze zjistit,
kam dané spojení vede, protoºe tuto informaci získá od klienta p°i ºádosti
o jeho sestavení. Pouºívají se nap°íklad omezení na vzdálený port 443, který

1Asynchronous Javascript And XML
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HTTPS standardn¥ pouºívá, jenºe to nejen nezabrání vyuºití tunelu, který na
tomto portu pob¥ºí, ale m·ºe i omezit uºivatele legitimních HTTPS sluºeb,
které jsou provozovány na portu jiném.

Dal²í variantou by bylo vyuºití tzv. Man in the middle útoku, kdy by se proxy
vydávala za onen vzdálený server a podvrhla klientovi vlastní certi�kát. Ten
by si toho sice mohl velice jednodu²e v²imnout � webové prohlíºe£e p°ichá-
zejí se stále nápadn¥j²ími zp·soby upozorn¥ní. V praxi ale uºivatelé podobná
varovná hlá²ení p°íli² ne£tou, protoºe výchozí seznam certi�ka£ních autorit
v prohlíºe£ích je omezený a správci webových sluºeb £asto pouºívají i tzv.
self-signed certi�káty, takºe se s hlá²eními o neznámých certi�kátech setkávají
velice £asto a uº je tém¥° automaticky povolují. Takový �útok� by m¥l tedy
slu²nou ²anci na úsp¥ch. To v²ak nic nem¥ní na jeho nesprávnosti, nap°íklad
práv¥ vzhledem k dal²í neºádoucí podpo°e nesprávných bezpe£nostních ná-
vyk· uºivatel· i jiným bezpe£nostním rizik·m spojeným s takovým °e²ením.

V tomto p°ípad¥ je tak nutné pouºít statistické metody, které na znalost
obsahu dat nespoléhají. Jejich vyuºití s HTTPS se v¥nuje kapitola 3.2.2.

3.1.3 ICMP

Pevné �ltry

Nejjednodu²²ím zp·sobem (po úplném zákazu ICMP zpráv) by mohlo být
zakázání konkrétních tunelovacích paket· existujících implementaci, nap°í-
klad podle výskytu IP hlavi£ky na za£átku datové £ásti zpráv z ICMPTX
nebo konstantního, pevn¥ daného identi�ka£ního £ísla ICMP paketu tamtéº.
To by ²lo realizovat existujícími �ltry pro linuxový �rewall iptables (modul
string), ale toto °e²ení by bylo velmi náchylné na jednoduché zm¥ny ve zp·-
sobu p°ená²ení dat tunelovacími programy a také by se nedokázalo vyrovnat
s výskytem program· nových [4].

Implementace ICMP Echo/Reply (ping) v b¥ºných opera£ních systémech
plní datovou £ást zpráv p°edem daným vzorkem dat � Windows (XP) sek-
vencí písmen, Linux osmibytovým £asem odeslání následovaným vzestupnou
sekvencí byt·. Bylo by tak moºné povolit pouze ty. Krom¥ problém· s výsky-
tem neznámých systém· (nebo jejich IP stack·) znemoº¬uje tato metoda také
vyuºití moºnosti pln¥ní datové £ásti uºivatelsky de�novaným vzorkem dat,
kterou n¥které systémy poskytují (nap°íklad program ping v Linuxu).
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U£ící se odchozí �ltr

Jak bylo p°i testování nebo ov¥°ením zdrojových kód· zji²t¥no, b¥ºné imple-
mentace pingu v systémech nem¥ní mezi jednotlivými pakety obsah datové
£ásti, a to ani v p°ípad¥, ºe byl vzorek pro datovou £ást zadán uºivatelem.

Naopak tunel, aby mohl p°ená²et uºivatelská data, musí datovou £ást paketu
m¥nit. Je tedy moºné sledovat sérii paket· odeslaných jedním uºivatelem
na konkrétní stroj a v p°ípad¥, ºe se obsah datové £ásti m¥ní, tyto p°ímo
zahazovat nebo ozna£ovat pro práci s nimi v jiných £ástech �rewallu.

Filtr se tedy bude u£it vzorky pro jednotlivé klienty/cíle. P°i p°ijetí ICMP
Echo paketu od klienta pro konkrétní cíl zjistí, zda se shoduje s p°edchozím
paketem pro tuto dvojici klient/cíl, a pokud ano, propustí ho dál. V p°ípad¥,
ºe se li²í, je v¥t²í pravd¥podobnost, ºe se jedná o tunelovací ICMP paket,
a �ltr jej tedy jako takový ozna£í.

Tímto zp·sobem bude zachována moºnost klient· pouºívat libovolný obsah
datové £ásti ICMP Echo paket· bez speciální kon�gurace na �rewallu. Jediná
situace, kdy bude postiºen legitimní uºivatel, bude p°ípad, kdy bude opako-
van¥ v krátkém intervalu m¥nit ru£n¥ obsah datové £ásti ICMP Echo paket·.
Ale i tehdy bude zasaºen jen první paket z dané série, ostatní jiº projdou
�ltrem bez problém·. Tento dopad je moºné dále redukovat vhodným nasta-
vením stárnutí záznam· ve �ltru. Bylo by téº moºné omezit tuto kontrolu na
pakety se stejným identi�kátorem, ale to by velmi usnadnilo obcházení �ltru
úpravou tunelovacího programu, kde by sta£ilo jen nahradit stávající rozli-
²ování podle tohoto identi�kátoru nap°. speciální hlavi£kou v datové £ásti
atp.

U tohoto typu �ltru je nutné po£ítat s prom¥nlivou první £ástí výchozího
datového obsahu, kde je v p°ípad¥ linuxového pingu uloºena £asová zna£ka
paketu. To nabízí � by´ omezený � prostor pro ukrytí uºivatelských dat.

Sledování obsahu spojení

Dal²í moºnost detekce vychází z poºadavku RFC 792, ºe cílový server musí
v odpov¥di odeslat datovou £ást ICMP paketu tak, jak ji obdrºel [19]. Firewall
tedy m·ºe sledovat, zda obsah p°ijatých odpov¥dí odpovídá d°íve odeslaným
dotaz·m na dané stroje. Znamená to sice skladovat pro odeslané ICMP pa-
kety jejich obsah (nebo hash), ale stavové �rewally stejn¥ udrºují seznam
odeslaných dotaz·, aby mohly rozhodnout, zda p°ijatá odpov¥¤ k n¥jakému
z nich pat°í � jde o tzv. connection tracking, jehoº cílem je zabránit pr·niku
libovolných ICMP paket· do sít¥ (t°eba za ú£elem napadení chybného IP
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stacku) nebo p°esm¥rovat odpov¥¤ u p°ekladu adres na správný stroj uvnit°
sít¥.

�lo by tedy o roz²í°ení tohoto mechanismu o sledování nejen adres, iden-
ti�kátoru a po£tu nepotvrzených paket·, ale i jejich obsahu. Na rozdíl od
nap°. linuxového jádra, které si pamatuje pro dané spojení (de�nované adre-
sami obou konc·, typem, kódem a identi�kátorem ICMP Echo/Echo reply)
pouze po£et paket·, ke kterým je²t¥ nep°i²la odpov¥¤, je nutné si ukládat
také ozna£ení jednotlivých zpráv. To sice zvy²uje pam¥´ové nároky nebo sni-
ºuje moºnosti uºivatel·, hlavn¥ u ��ood pingu�, kdy jsou zprávy odesílány
maximální moºnou rychlostí, takºe m·ºe snáze dojít k p°epln¥ní vyhrazené
pam¥ti a nesprávnému zahazování odpov¥dí, ale zárove¬ zlep²uje bezpe£nost
sít¥.

Tato metoda byla prakticky implementována a vyzkou²ena. P°i testech do-
kázala spolehliv¥ znemoºnit pouºití ICMP tunelu jiº p°i první vým¥n¥ zpráv
a zárove¬ nekladla p°ekáºky legitimnímu vyuºití zpráv ICMP Echo. Podrob-
nosti o implementaci jsou uvedeny v kapitole 4.

Metoda je velmi spolehlivá, nebo´ nespoléhá na detekci konkrétních vzor· ve
sledovaných zprávách, takºe ji nelze obejít jednoduchou úpravou tunelovacího
programu, která by hledaný vzor zm¥nila. Místo toho striktn¥ji vyºaduje
pln¥ní pouºitých norem a principiáln¥ znemoº¬uje p°enos informací v datové
£ásti i hlavi£kách. Je tedy pouºitelná obecn¥ pro libovolný program tunelující
data p°es zprávy ICMP Echo, i kdyº nebyl v dob¥ tvorby �ltru znám.

3.1.4 DNS

Jak bylo p°edvedeno v analýze tunelování p°es DNS, pouºívá program NSTX
pro p°enos dat dotazy na záznamy typu TXT u dlouhých doménových jmen
s obvykle dlouhými odpov¥dmi. Nabízí se tedy moºnost takové dotazy omezit
£i zakázat. Podobným sm¥rem se vydali nap°íklad auto°i pravidla pro IDS2

Snort, které je k dispozici v balíku Community Rules [7]. Pravidlo ukazuje
výpis 10.

2Intrusion Detection System
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a l e r t udp any any −> any 53 (msg : "COMMUNITY MISC
Tunneling IP over DNS with NSTX" ; byte_test :
1 , > ,32 ,12; content : " |00 10 00 0 1 | " ; o f f s e t : 12 ;
rawbytes ; th r e sho ld : type thresho ld , t rack by_src ,
count 50 , seconds 60 ; r e f e r e n c e : ur l , nstx . d e r e f e r en c e
. de/ nstx / ; r e f e r e n c e : ur l , s l a shdo t . org / a r t i c l e s
/00/09/10/2230242. shtml ; c l a s s t yp e : po l i cy−v i o l a t i o n ;
s i d :100000208 ; rev : 1 ; )

Výpis 10: NSTX pravidlo pro Snort

Znamená to, ºe program sleduje dotazy del²í neº 50 byt· (32h), které jsou na
záznamy t°ídy IN a typu TXT (reprezentované £tve°icí byt· 00 10 00 01)
a které se opakují £ast¥ji neº padesátkrát za minutu.

Takové pravidlo se samoz°ejm¥ dá jednodu²e obejít zkrácením maximální
délky dotazu, i kdyº to znamená sníºení dosaºitelné datové propustnosti tu-
nelu, omezením £etnosti dotaz· za cenu odezvy nebo vyuºitím jiného typu
záznamu neº TXT.

To poslední £iní dal²í zmi¬ovaný tunelovací program Iodine, který vyuºívá
záznamy typu NULL. Navíc má ale pevný formát zpráv p°i sestavování tunelu
a p°ihla²ování k tunelovací sluºb¥, takºe by p°i vyuºití stavového �ltru (aby
mohl sledovat komunikaci klienta se serverem p°es n¥kolik dotaz·) ²lo takové
spojení odhalit a zakázat.

Není v²ak nutné vyuºívat mén¥ b¥ºné druhy velkých DNS záznam· � klient
m·ºe na dotaz na adresu dané domény (záznamy typu A nebo AAAA) získat
více krátkých odpov¥dí, do kterých je moºné data uloºit. To m·ºe kompli-
kovat situaci správc·m, kte°í by se rozhodli bojovat s tunelováním práv¥
omezením mnoºiny povolených typ· záznam·.

3.1.5 Shrnutí

Metody analýzy obsahu se obecn¥ spoléhají na hledání výskytu konkrétního
vzorce v p°ená²ených datech. Nejlépe se znalostí pouze jednoho, práv¥ ana-
lyzovaného paketu � sledování spojení p°es více paket· je pam¥´ov¥ i £asov¥
náro£n¥j²í. Tyto metody jsou velmi náchylné na zm¥ny v tunelovacích pro-
gramech � £asto jednoduchá úprava pouºitého programu lehce obejde pracn¥
nasazovaný �ltr obsahu, který je t°eba znovu nastavit.
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I p°es zmín¥né nevýhody jsou v²ak metody analýzy obsahu, v poslední dob¥
známé pod zkratkou DPI � Deep Packet Inspection, velmi oblíbené pro svou
jednoduchost.

3.2 Statistické metody

3.2.1 HTTP

Zajímavý p°íklad statistické detekce provozu p°es HTTP uvád¥jí auto°i Bor-
ders a Prakash v [9]. Zam¥°ili se na detekci neºádoucích program· b¥ºících na
klientských po£íta£ích, p°edev²ím spyware a trojských ko¬·, které komuni-
kují s úto£níkem pomocí HTTP dotaz· a tunel·. K jejich odhalení sledovali
n¥kolik hodnot:

1. Tvar hlavi£ek HTTP dotaz· � tento zp·sob je zaloºen na analýze ob-
sahu a slouºí jako nejjednodu²²í �ltr.

2. Rozestupy mezi dotazy � sledovali rozloºení rozestup· mezi jednotli-
vými dotazy pro dané klienty na cílové servery. Z t¥chto dat byly vy-
tvo°eny souhrnné statistiky, které odhalily nap°íklad automatické do-
tazy po n¥kolika r·zných intervalech (p°edev²ím p·l minuty, £ty°i a p¥t
minut).

3. Velikost dotaz· � podobným zp·sobem jako u £asových rozestup· se-
stavili rozd¥lení velikosti dotaz· a zvolili limit, který zahrnoval p°es
99 % v²ech dotaz·.

4. Celkový objem odchozích dat � tato statistika byla rozd¥lena podle
cílových server·. Zvolený limit op¥t zahrnoval p°es 99 % server·, coº
p°edstavovalo 48 p°ekro£ení b¥hem týdne.

5. Pravidelnost provozu � zde m¥°ili, kolik procent dne (v p¥timinuto-
vých úsecích) probíhá se servery komunikace. Tím se dají odhalit pra-
videlné dotazy spywaru na ovládací server. Dále sledovali sm¥rodatnou
odchylku pravidelnosti komunikace � nízká hodnota ukazuje na zcela
automatizované dotazy, nebo´ lidé odesílají poºadavky nahodile a ve
v¥t²ích dávkách.

6. Doba provozu � nebo´ cílem bylo sledování neºádoucího chování nezá-
vislého na uºivateli, byly pro jednotlivé uºivatele vypracovány pro�ly
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vyuºívanosti proxy. Automatické programy tento vzor obvykle nedodr-
ºují, takºe lze zjistit, zda n¥jaký takový program na klientském po£íta£i
b¥ºí.

Ve svém hodnocení popisují úsp¥²né odhalení v²ech pouºitých tunelovacích
program· i úmysln¥ nasazeného spywaru a také n¥kolik výskyt· ne£ekaných.
Vyhodnocování dat v²ak bylo provád¥no ru£n¥, navíc zjevn¥ za spolupráce
sledovaných osob. To je pro reálné nasazení velmi nepraktické, obzvlá²´ kdyº
by m¥li sledovaní uºivatelé d·vod pouºití tunelu tajit.

Auto°i téº p°iznávají slabiny pouºitých sledovacích metod v£etn¥ zmín¥ní
moºností, jak je obelstít. Navíc s rozmachem n¥kterých interaktivních webo-
vých sluºeb bude stále obtíºn¥j²í rozeznat legitimní a neºádoucí druh pro-
vozu. Na web se p°esouvají sluºby s d°íve samostatnými klienty, jako jsou
t°eba diskuse a chaty, které mohou generovat pravidelné dotazy na server.
�asté pouºívání AJAXu p°ibliºuje komunika£ní chování webového prohlíºe£e
klasickým aplikacím. A vyuºití stavových formulá°· (p°edev²ím v ASP) nebo
r·zných sluºeb zaloºených na uºivatelském obsahu výrazn¥ zvy²uje objem
odchozího provozu.

Ani ru£ní sledování podez°elých server· nemusí být zcela ú£inné: pro úto£-
níka by pak bylo výhodné umístit komunika£ní skript na ve°ejný hosting, kde
by se ztratil ve skupin¥ ostatních, legitimních webových stránek. Daný skript
ani nemusí implementovat kompletní tunel, sta£í jako p°edávací bod mezi kli-
entem a cílovým tunelem. V tomto p°ípad¥ by bylo nutné sledovat konkrétní
webovou stránku, ideáln¥ ve spolupráci s uºivatelem, nebo´ by jinak mohla
být maskována za legitimní sluºbu z vý²e uvedené skupiny.

3.2.2 HTTPS

Jak jiº bylo zmín¥no, statistické metody jsou prakticky jedinou moºností, jak
bojovat s neºádoucím tunelováním provozu p°es HTTPS proxy.

Nejjednodu²²í naivní metody se mohou pokusit vyuºít skute£nosti, ºe tune-
lovací programy se pochopiteln¥ snaºí udrºet jedno spojení dlouhou dobu �
viz nap°íklad tunelování SSH v kapitole 2.2. Prohlíºe£e obvykle spojení po
p°enesení n¥kolika soubor· ukon£í, aby zbyte£n¥ nezat¥ºovaly vzdálené ser-
very ne£innými spojeními, i kdyº u HTTPS je jeho sestavení náro£n¥j²í, a tak
nemusejí být v jejich rozpojování tak aktivní jako u klasického HTTP.

Proxy servery tedy mohou dlouhotrvající spojení, která nep°ená²í data, p°e-
ru²ovat um¥le � v p°ípad¥ procházení webu je pouze nutné sestavit spojení
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znovu, ale uºivatel jinak nezaznamená ºádné problémy. �asto padající SSH
spojení v p°ípad¥ tunelu v²ak m·ºe jeho uºivateli zna£n¥ znep°íjemnit práci.
Na druhou stranu so�stikovan¥j²í tunelovací programy mohou pouºít vlastní
protokol, kdy p°eru²ení HTTPS spojení nebude znamenat pády tunelovaných
p°ipojení, nebo posílat keep-alive pakety generující zdánlivý provoz. Také je
t°eba vhodn¥ zvolit okamºik p°eru²ení spojení na proxy, nejlépe po získání
odpov¥di od serveru a p°ed p°ípadným odesláním dal²í ºádosti. To je moºné
odhadnout ze sm¥ru p°ená²ených dat.

Lze v²ak pouºít zajímav¥j²ích moºností. HTTPS spojení je totiº sice ²ifro-
vané, tj. není moºné p°ímo £íst obsah p°ená²ených dat, ale na jejich cha-
rakteristikách toku (round-tripy, £etnost a tém¥° ani velikosti) ²ifrování nic
nem¥ní. To demonstruje graf na obrázku 3.1, porovnávající velikosti dat p°e-
ná²ených p°es ne²ifrované HTTP a totéº pomocí HTTPS.

Obrázek 3.1: Velikosti poºadavk· p°i p°enosu p°es HTTP a HTTPS

V obou p°ípadech byly p°eneseny ze stejného serveru tytéº stránky s p°i-
pojenými daty z n¥kolika umíst¥ní, v£etn¥ navození chybového stavu (ºádost
o neexistující soubor). Charakter velikostí p°ená²ených dat je zjevn¥ podobný
(rozdíl je p°edev²ím v p°ídavných hlavi£kách samotného SSL) a po£et p°e-
nos· je zcela shodný (po vynechání známých paket· slouºících pro sestavení
samotného SSL spojení, které je moºné rozeznat podle obsahu a se znalostí
protokolu).

Je tedy moºné pouºít takové metody detekce, které nespoléhají na znalost
obsahu p°ená²ených dat. P°íkladem je [10], kde se auto°i pokou²eli deteko-
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vat tunelování spojení pomocí SSH. Cílem bylo odli²it �legitimní� vyuºití
SSH � interaktivní sezení a p°enos soubor· p°es SCP3 � od spojení slouºících
k tunelování jiných protokol·.

Sestavili charakteristiku série paket· poslaných mezi klientem a serverem
(tzv. �okno�), u nichº sledovali jejich velikosti a rozestupy mezi nimi. Cha-
rakteristiky byly vytvá°eny pro kaºdý sm¥r komunikace zvlá²´. Velikosti byly
brány pro Ethernet, tj. v rozsahu 40�1500 byt· a rozestupy na logaritmické
²kále.

Pro klasi�kaci byl pouºit naivní bayesovský �ltr � ten nejprve pro²el fází
u£ení na sérii zhruba £ty° tisíc zachycených interaktivních sezení a SCP p°e-
nos·. Poté byl tento nau£ený �ltr pouºit na dal²í sadu SSH spojení a byla
vyhodnocena úsp¥²nost. Seznam druh· provozu, úsp¥²nosti jejich správného
za°azení a absolutního po£tu takových spojení uvádí tabulka 3.1.

Protokol Úsp¥²nost Po£et spojení
SSH 98,95 % 600
SCP 99,65 % 1700

POP3 p°es SSH 87,89 % 2360
SMTP p°es SSH 99,93 % 4300
CHAT p°es SSH 88,31 % 2100
P2P p°es SSH 88,77 % 1600

Tabulka 3.1: Úsp¥²nost klasi�kace provozu

Celý experiment v²ak pro svou úsp¥²nost vyºadoval n¥kolik p°edpoklad·.
Zásadní byl výb¥r prvního paketu se skute£ným uºite£ným obsahem pro
dané sezení � p°edev²ím tedy vynechání p°ihla²ovací fáze. To bylo zaji²t¥no
poºadavkem na jednoduché p°ihla²ování pouze asymetrickými klí£i. Dal²ím
poºadavkem bylo nepouºívání komprese p°ená²ených dat, kterou protokol
SSH umoº¬uje.

Statistické metody tedy zjevn¥ mohou nabízet zajímavé moºnosti odhalování
provozu p°es jinak neprostupn¥ ²ifrovaná spojení.

3.2.3 ICMP

Základní údaje

Programy testující dostupnost stroj· odesílají zprávy ICMP Echo v pravidel-
ných intervalech a se stejnou velikostí, jak jiº bylo uvedeno v kapitole o ana-

3Secure CoPy
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lýze obsahu. Naopak testované tunelovací programy odesílají data, kdyº je
mají k dispozici, a kolik jich mají k dispozici. To bylo ov¥°eno studiem zdro-
jových kód· i prakticky a demonstrují to grafy velikosti a £asového rozestupu
paket· odesílaných tunelovacím programem ICMPTX na obrázku 3.2.

Obrázek 3.2: Velikosti a £asové rozestupy ICMP zpráv odesílaných progra-
mem ICMPTX

V tomto testovacím p°ípad¥ bylo p°es tunel sestavováno SSH spojení. Zm¥ny
velikosti jednotlivých odesílaných paket· jsou jasn¥ patrné a neodpovídají
o£ekávanému charakteru p°i b¥ºném testu dostupnosti programy ping, jako
je na obrázku 3.3.

Stejn¥ ani rozestupy nejsou pravidelné a kopírují charakteristiky tunelova-
ného protokolu. Pro kvanti�kaci t¥chto zm¥n byly navrºeny dva jednoduché
postupy, které sledují intervaly mezi jednotlivými odesílanými pakety a zji²-
´ují jejich zm¥ny.
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Obrázek 3.3: Velikosti a £asové rozestupy ICMP zpráv odesílaných p°i b¥º-
ném spu²t¥ní programu ping

Zm¥na rozestupu

První charakteristika po£ítá zm¥nu doby odeslání aktuálního paketu proti
p°edchozímu intervalu:

di =
∣∣∣∣Ii − Ii−1

Ii

∣∣∣∣ ∗ 100 (3.1)

Ii je rozestup mezi dv¥ma následujícími pakety a di je vypo£tená zm¥na. Je
vyjád°ena v procentech aktuálního rozestupu, aby byl sníºen vliv drobných
nep°esností p°i del²ích pravidelných intervalech. Tabulka 3.2 ukazuje hodnoty
získané pro skute£ný ping a pro spojení tunelované pomocí ICMP.

Ob£asné skoky u reálného pingu mohou být zp·sobeny £asem mezi r·znými
spu²t¥ními programu (data jsou vybírána pouze podle adres zdrojového a cí-
lového stroje) � v praxi by tak byly izolované výkyvy ignorovány, p°íp. by
byla data dále rozd¥lena podle identi�kátoru, který by se m¥l p°i opakova-
ných spu²t¥ních pingu m¥nit, zatímco u tunelu z·stává stejný.

U tunelovaného spojení ukazuje tabulka hodnoty o n¥kolik °ád· vy²²í, které
jsou téº mnohem £ast¥j²í, coº vypovídá o velkých zm¥nách v intervalech
odesílání. Rozdíly mezi ob¥ma druhy provozu jsou tedy v této charakteristice
jasn¥ patrné a navíc je její výpo£et velmi snadný, rychlý a vyºaduje ukládání
jen dvou hodnot � p°edchozího rozestupu Ii−1 a £asu poslední odeslané ICMP
zprávy.
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Normální ping ICMP tunel
0,0025 23809,5455
0,0007 92,6446
0,0005 85,7967
0,0036 2053,2209
0,0102 69,8660
0,0060 154,8488
0,0009 93,6498
0,0021 9,2331
0,0020 580,6685

Tabulka 3.2: Zm¥ny rozestupu di pro normální ping a ICMP tunel

Varia£ní koe�cient

Dal²í vypo£tenou charakteristikou je varia£ní koe�cient pro �okno� stanovené
velikosti, tj. sérii za sebou jdoucích paket· o zvolené délce L.

Okno Wi je de�nováno jako Wi = {Ix | i ≥ x > i + L}.

Vzorec pro koe�cient vi vypadá takto:

vi =
si

Wi

∗ 100 (3.2)

Zde je si sm¥rodatná odchylka rozestup· v okn¥ Wi, Wi je pak jejich pr·m¥r.
Hodnoty vi jsou op¥t v procentech. V tabulce 3.3 jsou výsledky pro klasický
ping a tunelované spojení � stejná situace jako u p°edchozí charakteristiky.

Normální ping ICMP tunel
1,8195 139,2744
0,0026 143,9107
0,0037 152,3699
0,0037 144,3178
0,0037 110,4778
0,0037 111,2362
0,0028 102,0037
0,0009 92,7936
0,0011 217,2458

Tabulka 3.3: Varia£ní koe�cient pro normální ping a ICMP tunel
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V tomto p°ípad¥ se rozestupy mezi spu²t¥ními projevují del²ím úsekem vy-
sokých hodnot, je tedy nutné brát na z°etel vy²²í hodnoty aº pro úseky del²í,
neº je zvolená velikost okna L. U normálních ping· jsou hodnoty obvykle
pod jednou desetinou promile, u tunelu pravideln¥ p°ekra£ují sto procent.

Problémy navrºených charakteristik

Problémem pro tyto jednoduché zp·soby sledování jsou v²ak dv¥ situace:

1. Tzv. ��ood ping�, tedy odesílání ICMP paket· nejvy²²í moºnou rych-
lostí. Rozestupy mezi pakety jsou tak malé, ºe i drobné odchylky v pra-
videlnosti odesílání, kterým není moºné se na normálním systému vy-
hnout, p·sobí velké nepravidelnosti.

2. Adaptivní ping, kdy program odesílá vºdy jen jeden paket a £eká na
jeho návrat p°ed odesláním dal²ího. V tomto p°ípad¥ jsou rozestupy
siln¥ ovlivn¥ny stavem sít¥ mezi odesilatelem a adresátem paket·, který
je mimo kontrolu uºivatele a který se m·ºe velmi £asto m¥nit. Navíc
ztráta paketu zp·sobí nár·st rozestupu aº na hodnotu maximální doby
£ekání.

V obou t¥chto p°ípadech vycházejí charakteristiky obdobn¥ jako u tunelova-
cího programu, nebo´ i rozestupy mohou být obdobné. Vypo£tené charakte-
ristiky pro n¥ a srovnání s d°ív¥j²ími hodnotami uvádí pro rozestupy tabulka
3.4 a pro varia£ní koe�cient tabulka 3.5.

Adaptivní ping Flood ping Normální ping ICMP tunel
0,095819 20,7077 0,0025 23809,5455
0,002689 25,3903 0,0007 92,6446
92,335558 22,0372 0,0005 85,7967
157,368146 38,7556 0,0036 2053,2209
407,597121 15,0302 0,0102 69,8660
0,916701 17,0645 0,0060 154,8488
1,201418 10,5222 0,0009 93,6498
80,253755 24,4922 0,0021 9,2331
0,075651 37,7778 0,0020 580,6685

Tabulka 3.4: Procentuální doba zm¥ny rozestupu

V t¥chto p°ípadech m·ºe poslouºit jako vodítko velikost paket·, kterou ping
za b¥hu nem¥ní, a záv¥ry by byly vyvozovány z obou t¥chto veli£in.
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Adaptivní ping Flood ping Normální ping ICMP tunel
0,0702 10,2485 1,8195 139,2744
158,0226 10,7335 0,0026 143,9107
124,0348 13,6334 0,0037 152,3699
124,0376 15,1070 0,0037 144,3178
123,9616 14,0720 0,0037 110,4778
123,9997 14,2175 0,0037 111,2362
84,6856 13,9303 0,0028 102,0037
84,5984 17,1903 0,0009 92,7936
64,6164 15,8357 0,0011 217,2458

Tabulka 3.5: Varia£ní koe�cienty

Dal²í metody a shrnutí

Dal²ími pouºitelnými metodami mohou být nap°íklad analýza provozu z kapi-
tol 3.2.1 a 3.2.2 o metodách HTTP a HTTPS, nebo´ IP pakety jsou obsaºeny
p°ímo v datové £ásti ICMP zpráv a program ICMPTX je odesílá okamºit¥,
jakmile je má k dispozici. Tunel tedy nem¥ní charakteristiky provozu, který
p°epravuje.

Ale tyto charakteristiky lze jednodu²e zm¥nit tak, aby odpovídaly o£ekáva-
nému provozu p°es ICMP, jak se práv¥ u této metody nejvíce nabízí. Sta£í
dopl¬ovat pakety na zvolenou konstantní velikost a odesílat je v p°edem
stanovených intervalech � tím budou tunelovací ICMP zprávy vypadat jako
b¥ºný ping a metody pro analýzu charakteristiky paket· nebude moºné po-
uºít.

V tomto p°ípad¥ lze sledovat objemy provozu pro jednotlivé klienty a cílové
hostitele, podle kterých lze usuzovat na nadm¥rný provoz. Ale pro testování
sít¥ a problém· s fragmentací se n¥kdy pouºívají i ICMP pakety o velikosti
aº desítek kilobyt·. Tím mohou být statistiky ovlivn¥ny, i kdyº tento zp·sob
provozu nebývá p°íli² b¥ºný.

Ú£inným °e²ením je metoda analýzy provozu uvedená v kapitole 3.1.3, která
znemoº¬uje obousm¥rný p°enos dat bez ohledu na velikost a £asování paket·
a která by spolehliv¥ postihla i upravený tunelovací program.

3.2.4 DNS

Jak demonstruje obrázek 3.4 získaný analýzou dlouhodob¥j²ího DNS provozu
�b¥ºného� klienta na n¥kolika tisících dotazech, jsou tyto dotazy vytvá°eny ve
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shlucích s nepravidelnými v¥t²ími pauzami podle toho, jak sledovaný £lov¥k
poºaduje r·zné sluºby. Na rozdíl od toho jsou rozestupy dotaz· tunelova-
cích program· shora pevn¥ omezeny: to je z°ejmé z obrázku 3.5 a ze zdro-
jových kód· obou program·. Tyto programy se kv·li jednosm¥rnosti DNS
a pro zachování rozumné míry odezvy pravideln¥ ptají �prázdnými� dotazy
svého vzdáleného serveru, aby mu umoºnily zaslat klientovi data, i kdyº
ten sám práv¥ ºádné datové dotazy nevytvá°í. Drobná p°ekro£ení programo-
vého limitu jedné sekundy jsou zp·sobena nep°esnostmi v generování dotaz·
knihovnami a opera£ním systémem.

Obrázek 3.4: DNS provoz �normálního� uºivatele (rozestupy)

Toho lze vyuºít k detekci takového DNS tunelu � u n¥j nebudou mezi do-
tazy v¥t²í mezery, ale provoz bude pravideln¥ pokrývat souvislý £asový úsek,
b¥hem n¥jº je tunel v provozu. Naopak nepravidelnost provozu u normál-
ního uºivatele lze je²t¥ zvýraznit pouºitím cachovacích nameserver·, které si
pamatují výsledky p°edchozích ºádostí a vracejí je bez opakování dotazu na
jiné servery � vliv takového serveru (pro jednoduchost s pevn¥ nastavenou
ºivotností záznam· na jednu hodinu) na nam¥°ená uºivatelská data ukazuje
vzestup pr·m¥rné doby mezi dotazy z 30,76 sekundy na 68,33 sekundy a me-
diánu z 0,03 s na 0,22 s. Jak bylo p°edvedeno v kapitole 2.4 u popisu programu
NSTX, jsou tunelovací dotazy generovány na r·zná doménová jména a odpo-
v¥di tunelovacího serveru mají nastavenu nulovou platnost, takºe cachovány
nebudou a ve statistice se projeví ve²kerý takový provoz.
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Obrázek 3.5: DNS provoz programu Iodine

Pro sledování pravidelnosti provozu byly zvoleny úseky o délce p¥ti sekund �
pokud poloºil v daném £asovém úseku klient n¥jaký dotaz, byl tento úsek
pokládán za aktivní. Délka souvislých aktivních úsek· u legitimního pro-
vozu je v grafu 3.6 � obvykle se pohybuje do 2 (pr·m¥r je 1,44, medián
1), maximum je pak 9 souvislých aktivních úsek·. U tunelovacího programu
jsou v takovém p°ípad¥ aktivní úseky v²echny. Detekce tunelu tedy spo£ívá
ve vhodném nastavení velikosti jednoho úseku a limitu na maximální po£et
souvisle aktivních. Délka úseku by m¥la být v¥t²í neº o£ekávaný automatický
£asový limit tunelovacího programu a dostate£n¥ malá, aby výsledná m¥°ení
vystihla pauzy v legitimním provozu.

Dal²ích zlep²ení by se dalo dosáhnout rozd¥lením dotaz· podle nejvy²²í spe-
ci�cké domény, tj. takové, která není TLD4 nebo jinou obecnou doménou (to
jsou zejména národní poddomény typu co.uk). Zatímco aktivita u normál-
ního uºivatele by byla rozprost°ena mezi více takových domén, tunelovací
server se dotazuje stále na tutéº doménu, která je delegována na tunelovací
server.

4Top Level Domain
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Obrázek 3.6: Délky souvislých aktivních úsek· u legitimního DNS provozu

3.2.5 Shrnutí

I statistické metody mají slabiny, které vycházejí z veli£in, jeº sledují a podle
nichº se rozhodují. Jsou jimi p°edev²ím velikost paket·, p°íp. její zm¥ny,
pr·b¥h objemu p°enesených dat a nepravidelnosti v jejich p°enosu.

Tunelovací programy mohou velké mnoºství t¥chto charakteristik ovliv¬ovat:
Rozptyl velikostí odesílaných paket· lze sníºit jejich dopl¬ováním ned·leºi-
tými daty na poºadovanou hodnotu, tzv. paddingem. Podobn¥ lze upravovat
téº pom¥ry v objemech odeslaných a p°ijatých dat. Rozptyl v £asech ode-
sílání jednotlivých paket· lze zase minimalizovat v¥t²í kontrolou nad jejich
zasíláním t°eba vyuºitím front a £asova£·.

Tyto metody se v sou£asnosti u tunel· je²t¥ nepouºívají. Ale je to p°edev²ím
proto, ºe k tomu nemají auto°i tunelovacích program· d·vod � pokud by se
roz²í°ily statistické metody �ltrace a odhalování tunel· zaloºené na sledování
uvedených veli£in, do²lo by k odpovídající úprav¥ i u tunel·.
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Kapitola 4

Popis praktické implementace

Pro implementaci byl vybrán �ltr ICMP navrºený v poslední £ásti kapitoly
3.1.3, zaloºený na analýze obsahu spojení. Jeho cílem je p°edev²ím zabránit
pouºití ICMP zpráv pro tunelování.

Princip fungování byl popsán jiº ve zmi¬ovaném textu � �ltr si ukládá otisky
odesílaných ICMP zpráv Echo a zp¥t propou²tí jen takové odpov¥di, které od-
povídají n¥které z d°íve odeslaných ºádostí. Byl by tedy umíst¥n na �rewallu
vnit°ní, chrán¥né sít¥. Filtr je implementován jako samostatný program pro
OS Linux � ten je £asto nasazován práv¥ na �rewally. Vyuºívá knihovnu
libnetfilter_queue pro práci s paketovou frontou �rewallu iptables [5].

Data o odeslaných zprávách jsou ukládána do hashovací tabulky. P°i jejím
napln¥ní nad danou hranici se provede vy°azení tolika nejstar²ích záznam·,
aby se napln¥ní sníºilo pod dal²í ur£ený limit (je²t¥ niº²í � to zaji²´uje, ºe
se nebude tabulka opakovan¥ vyprazd¬ovat p°i oscilaci kolem jediné hodnoty
napln¥ní). Pro rychlý a jednoduchý výb¥r t¥chto star²ích záznam· jsou prvky
udrºovány také ve zvlá²tním spojovém seznamu, do kterého jsou p°i uloºení
za°azeny vºdy na konec � seznam je tak uspo°ádán podle stá°í prvk·. Ha-
shovací tabulka pouºívá výhradn¥ separované °et¥zce bez uspo°ádání. I do
t¥chto °et¥zc· jsou záznamy ukládány na konec.

Tyto struktury byly zvoleny proto, ºe uloºení nového prvku probíhá v £ase
O(1), stejn¥ jako vy°azení prvku, pokud je na n¥j znám ukazatel (prosté
vypojení z °et¥zce a seznamu). Stejnou £asovou sloºitost má i vy°azení nej-
star²ího prvku, který je vºdy na za£átku spojového seznamu. Jedinou náro£-
n¥j²í operací je tak nalezení prvku, které má nejhor²í £asovou sloºitost O(n),
kde n je po£et uloºených záznam·. V praxi v²ak odpov¥di chodí obvykle
v tom po°adí, v jakém byly odeslány ºádosti, takºe jsou hledané prvky na
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za£átku °et¥zc· (op¥t vyuºití jejich uspo°ádání podle stá°í). P°i testech bylo
nam¥°eno zhruba 1,01�1,5 prohledaných prvk· pro kaºdé hledání.

P°i b¥hu �ltru se také nealokuje ani neuvol¬uje ºádná pam¥´ haldy � v²echny
alokace jsou provedeny p°i startu programu, aby pozd¥ji nezdrºovaly jeho
b¥h. Nepouºité bloky jsou ukládány ve zvlá²tním zásobníku � p°idání i vy-
jmutí tak trvá op¥t konstantní £as.

Implementace byla zkou²ena s tunelovacím programem ICMPTX, kterému
dokázala ú£inn¥ zabránit � nepropustila zp¥t ani jedinou jeho zprávu. Prak-
ticky tím ov¥°ila funk£nost navrºených princip· �ltrování. Filtr p°itom pro-
pou²t¥l legitimní provoz ICMP paket·, takºe jeho nasazení neomezovalo
ostatní uºivatele. Byly tedy spln¥ny oba poºadavky na ú£inné a cílené �l-
trování zvoleného protokolu.

Technické podrobnosti a p°esný popis pouºití �ltru jsou popsány v dokumen-
taci u zdrojových kód· programu a v p°íloze A.
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Kapitola 5

Záv¥r

V první £ásti práce byl p°edstaven problém aplika£ních tunel·, jejichº exis-
tence m·ºe být pro mnohé správce sítí novinkou. Zabezpe£ení sítí bývá £asto
provád¥no pouhým nastavením n¥kolika jednoduchých pravidel �rewallu a po-
volením vybraných sluºeb, bez jejich dal²í kontroly. S roz²i°ováním po£íta-
£ových sítí mezi laiky, hlavn¥ s rozmachem bezdrátových p°ipojení, p°enos-
ných po£íta£· £i tzv. chytrých telefon·, jsou také £ast¥ji sít¥ nasazovány
nepou£enými nebo jen mírn¥ pou£enými osobami s vyuºitím p°edp°iprave-
ných °e²ení. Typickým p°ípadem jsou hotely, restaurace £i jiné spole£nosti,
které cht¥jí svým zákazník·m poskytnout za úplatu moºnost bezdrátového
p°ipojení k Internetu � pro minimalizaci náklad· jsou v²ak nasazována tzv.
�krabicová� °e²ení, bez dal²í kontroly £i správy, nebo je realizací takového
projektu pov¥°ena nedostate£n¥ pou£ená osoba. V²echny tyto situace oteví-
rají moºnosti zneuºití nabízených prost°edk· zp·sobem, který je v rozporu
s úmysly provozovatele.

Druhá £ást p°edvedla reálné programy, které takové moºnosti vyuºívají a po-
skytují p°ipojeným klient·m ²ir²í moºnosti, neº bylo zamý²leno. N¥kdy m·ºe
jít o �ne²kodné� provozování instant messagingu na pracovním po£íta£i, ale
t°eba u zmi¬ovaných placených hot-spot· jde o jasnou �nan£ní ²kodu.

Praktické testy také poskytly d·leºité informace pro analýzu pouºitých tune-
lovacích technik. Tyto informace byly pouºity v dal²í £ásti, která nabídla dva
sm¥ry p°i odhalování aplika£ních tunel· � analýzu obsahu p°ená²ených dat
a statistickou analýzu provozu. U obou p°ístup· byly zhodnoceny moºnosti
jejich vyuºití pro daný druh aplika£ního tunelu a byly navrºeny konkrétní
metody jejich vyuºití. U kaºdého druhu tunelu byly uvedeny i nedostatky
t¥chto °e²ení a z tohoto pohledu byly zhodnoceny i oba obecné p°ístupy.
Zajímavá metoda zabezpe£ení ICMP provozu, která vycházela ze standardu
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a princip· protokolu, a byla tedy dostate£n¥ obecná a ú£inná, byla i prakticky
implementována a úsp¥²n¥ vyzkou²ena.

Navrºené metody samoz°ejm¥ nejsou jedinými zp·soby, jak se p°ed zneuºí-
váním aplika£ních protokol· tunely bránit. Nap°íklad v uvád¥ném p°íklad¥
DNS tunelu u placeného p°ipojení s registraci z kapitoly 2.4 je mnohem lep-
²ím °e²ením neº sloºitá analýza provozu jednodu²e správná kon�gurace sít¥,
která neumoºní nedovolený p°ístup ke zdroj·m mimo ni. To v²ak naráºí na jiº
zmi¬ované problémy kvali�kovanosti obsluhy a moºností úprav dodávaných
°e²ení.

Navíc zabezpe£ení sít¥ není jednorázový úkon, po kterém jiº není nutné se o ni
dále starat � byly uvedeny moºnosti, které mají auto°i tunelovacích program·
k obcházení i pe£liv¥ji nastavených �ltr·. A je téº d·leºité zváºit náklady na
samotné nasazení striktn¥j²ích kontrol a pe£liv¥j²ího zabezpe£ení, aby nebyly
zbyte£n¥ vynakládány prost°edky na nástroje, které mohou uºivatelé tunel·
mnohem jednodu²eji znovu obejít, a cena za boj s neºádoucím chováním
nebyla v¥t²í neº jím skute£n¥ zp·sobené ²kody.
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Dodatek A

ICMP �ltr � programátorská
dokumentace

icmp-f je �ltrovací program pro ICMP. Jeho úkolem je p°edev²ím zabrá-
nit provozování tunel· p°es tento protokol, ale umoºnit vyuºití ICMP legi-
timními uºivateli. Sleduje odesílané zprávy ICMP Echo (typ 8) a p°ijímané
ICMP Echo Reply (typ 0). U odchozích zpráv si ukládá jejich popis (zdro-
jová a cílová adresa, identi�ka£ní a sekven£ní £íslo a otisk dat) a p°i p°íchodu
odpov¥di zji²´uje, zda jde o reakci na zaslanou ºádost. Pokud ne, takovou
odpov¥¤ zahodí.

Jde o samostatný program pro OS Linux, který vyuºívá knihovnu
libnetfilter_queue pro práci s frontou paket· jaderného �rewallu iptables
[4, 5].

Pouºití

Program k b¥hu vyºaduje superuºivatelská práva. P°i spu²t¥ní je moºné po-
uºít n¥kolik parametr·:

-s <velikost> Ur£uje velikost tabulky, do které jsou ukládána data o p°i-
jatých paketech. Výchozí hodnota je 1024.

-h <horní> Horní hranice napln¥ní tabulky (jako desetinné £íslo). Výchozí
hodnota je 0.9, tedy 90% napln¥ní. P°i dosaºení této hranice jsou z tabulky
odstran¥ny nejstar²í záznamy, aby bylo uvoln¥no místo.
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-l <dolní> Dolní hranice napln¥ní tabulky (jako desetinné £íslo). Výchozí
hodnota je 0.8, tedy 80% napln¥ní. P°i £i²t¥ní tabulky je odstran¥no vºdy
tolik záznam·, aby napln¥ní kleslo pod tuto hranici.

-t <£as> Maximální doba platnosti záznamu v sekundách. Výchozí hodnota
je 300, tedy p¥t minut.

Pakety se z iptables programu p°edávají pomocí pravidla s cílem QUEUE. Je
tedy nutné p°idat podobné pravidlo:

i p t a b l e s −A FORWARD −p icmp −j QUEUE

To zajistí p°edání ICMP paket·, které mají být sm¥rovány, do fronty ke
zpracování. Filtr pak rozhodne, zda budou pakety p°ijaty, nebo odmítnuty.
Po ukon£ení programu je nutné toto pravidlo odstranit, jinak se budou pakety
ve front¥ hromadit a nebudou zpracovávány!

Popis implementace

Po spu²t¥ní programu jsou zpracovány p°ípadné parametry ur£ující vlast-
nosti datového úloºi²t¥. To je následn¥ inicializováno (init_structures()).
Funkce do_work() se p°ipojí k front¥ net�lteru, zaregistruje callback pkt_cb()
pro zpracování paket· a pak z fronty vyzvedává £ekající data a p°edává je ke
zpracování funkcí nfq_handle_packet().

Zpracování paket·

Callbacková funkce pkt_cb() ov¥°í vlastnosti p°ijatého paketu (tj. protokol
a typ) a p°edá informace o paketu ke zpracování � to jsou zdrojová a cí-
lová adresa paketu, identi�ka£ní a sekven£ní £íslo ICMP zprávy, její datový
obsah a £as p°ijetí. V p°ípad¥, ºe jde o ºádost (zpráva ICMP Echo), uloºí
paket pro pozd¥j²í kontrolu odpov¥di (funkce store_icmp()) a paket p°ijme
(NF_ACCEPT). U odpov¥di si naopak ov¥°í, zda k ní byla n¥kdy d°ív odeslána
p°íslu²ná ºádost (funkce check_icmp()). Pokud ano, paket p°ijme, jinak ho
zahodí.

Funkce store_icmp() spo£ítá otisk dat ICMP zprávy a spole£n¥ s popisem
ho uschová do úloºi²t¥ (funkce save_pkt()). Vyhledávací funkce check_icmp()
spo£ítá stejnou charakteristiku zprávy a dotáºe se na její existenci úloºi²t¥
zpráv. Zdrojová a cílová adresa jsou zam¥n¥ny, protoºe paket putoval opa£-
ným sm¥rem neº ºádost! Výsledek vrací jako návratovou hodnotu (0 � ºádost
nenalezena, 6=0 nalezena a vymazána).
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Datové úloºi²t¥

Program pouºívá pro ukládání informací o p°ijatých ºádostech datové úlo-
ºi²t¥, jehoº rozhraní je de�nováno v hlavi£kovém souboru storage.h. Sestává
ze t°í funkcí:

save_pkt() � uloºí informace o zpráv¥

find_n_erase_pkt() � najde (a p°ípadn¥ ihned smaºe) informace o zpráv¥

init_structures() � inicializuje datové úloºi²t¥ se zvolenými parametry
velikosti, hranic napln¥ní a doby platnosti záznam·

Voliteln¥ je moºné pouºít funkci dump_stats(), která v p°ípad¥, ºe byl pro-
gram p°eloºen s de�novaným symbolem DEBUG, vypisuje po£et ºádostí, cel-
kem prohledaných uzl·, vyuºití a velikost tabulky a po£et jejích vy£i²t¥ní.

Implementovaný modul ukládá p°ijaté zprávy ICMP Echo do hashovací ta-
bulky se separovanými °et¥zci. Pro uloºení údaj· o paketu (zdrojová a cílová
adresa, identi�ka£ní a sekven£ní £íslo, otisk obsahu a £as vypr²ení) jsou po-
uºívány uzly typu struktury queue_node. Samotná tabulka slouºí pouze pro
rychlou adresaci °et¥zc·, v²echny uzly s daty jsou ukládány do °et¥zc· �
tabulka se tedy skládá jen ze struktur icmp_info, které obsahují ukazatele
na první a poslední uzel v °et¥zci (obousm¥rném spojovém seznamu). P°i
kolizích jsou nové uzly za°azovány na konec °et¥zce.

Uzly s p°ijatými zprávami jsou také za°azovány na konec obousm¥rného spo-
jového seznamu (hlava queue_head a ukazatel na konec queue_tail). Tento
seznam je vyuºíván k odstra¬ování starých záznam· p°i £i²t¥ní tabulky; zá-
znamy jsou v n¥m uspo°ádány podle stá°í. Nepouºité uzly jsou udrºovány
v zásobníku (spojovém seznamu ur£eném ukazatelem empty_head).

Tyto datové struktury byly zvoleny proto, ºe umoº¬ují rychlé provád¥ní n¥-
kolika operací:

• P°idání nového datového uzlu: Uzel je p°epojen ze zásobníku prázdných
uzl· na konec seznamu uzl· pouºitých a na konec °et¥zce na vypo£tené
pozici v hashovací tabulce. Tato operace se provádí p°i ukládání nového
záznamu.

• Odebrání nalezeného datového uzlu: Uzel je odebrán z °et¥zce hashovací
tabulky (libovolné pozice v n¥m) a ze seznamu pouºitých uzl· (také
z libovolné pozice). Je za°azen na zásobník uzl· prázdných. K ode-
brání uzlu sta£í znát jeho adresu. Tato operace se provádí p°i nalezení
záznamu o ºádosti ke zpracovávané odpov¥di.
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• Odebrání nejstar²ího datového uzlu: Nejstar²í uzel je vºdy na za£átku
spojového seznamu za hlavou queue_head. Tím je známa jeho adresa
a je moºné pouºít rychlé odebrání z p°edchozího bodu. Tato operace se
provádí p°i £i²t¥ní tabulky.

V²echny tyto operace vyºadují konstantní £as. Jedinou operací, která m·ºe
vyºadovat více práce, je hledání záznamu ke zpracovávané odpov¥di. V nej-
hor²ím p°ípad¥ m·ºe být £asová sloºitost této operace O(n), kde n je po£et
uloºených záznam·, ale v praxi bývá men²í. Nejen nebývají v²echny záznamy
uloºeny v jednom °et¥zci, ale odpov¥di obvykle p°icházejí ve stejném po°adí,
v jakém byly zaslány ºádosti � a protoºe jsou uzly v °et¥zci uspo°ádány podle
stá°í, jsou hledané záznamy v¥t²inou na za£átku °et¥zce.

P°íklad: Klient ode²le postupn¥ ºádosti A, B, C, které budou v tabulce
uloºeny do stejného °et¥zce. Budou tam tedy uloºeny v po°adí A, B, C.
Pokud budou postupn¥ zp¥t p°icházet odpov¥di A', B' a C', budou jednotlivé
hledané záznamy vºdy jako první v °et¥zci. Ten se bude zkracovat: A, B, C
A′

−→ B, C B′

−→ C C′

−→ prázdný. Po£et prohledávaných prvk· tak bude vºdy 1.

P°i dosaºení stanoveného limitu zapln¥ní tabulky dojde k jejím vy£i²t¥ní �
je odebráno tolik nejstar²ích záznam·, aby její napln¥ní kleslo pod nastave-
nou úrove¬. Také jsou odstran¥ny p°ípadné dal²í záznamy, kterým vypr²ela
platnost. Takové záznamy jsou odstra¬ovány i p°i prohledávání °et¥zce v ta-
bulce � zabra¬uje to situacím, kdy není tabulka napln¥ná dostate£n¥ pro
automatické vy£i²t¥ní, ale zastaralé záznamy zdrºují vyhledávání aktuálních
ºádostí. Navíc odstra¬ování záznam· p°i jejich procházení nezp·sobuje zhor-
²ení celkové asymptotické £asové sloºitosti, protoºe se záznamem se beztak
pracuje.

Dal²í podrobnosti

Program je psán pro OS Linux a vyuºívá knihovnu libnetfilter_queue,
která nahrazuje star²í rozhraní libipq (p·vodní verze �ltru byla napsána pro
toto rozhraní). Program byl testován v systému Debian Sid (Lenny) s jádrem
2.6.25 a balíky knihoven libnet�lter-queue1 verze 0.0.16 a libnfnetlink0 verze
0.0.39.

Program sestává ze soubor· icmp-f.c, storage.h a storage.c. K programu
je dodáván také ukázkový soubor Makefile, který program p°eloºí. Program
má licenci GNU GPL v2.
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