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Kapitola 1

Uvod

V dne$nom informa¢nom veku je komunikécia doleZitejsia nez kedykol-
vek predtym. Jednym z najvyznamnejsich a zaroven najstarsich komuni-
kac¢nich prostriedkov na Internete je bezpochyby elektronicka posta tiez
zvana ako e-mail (z ang. electronic mail). Toto médium urcené predovset-
kym na komunikaciu sa pouziva uz od rannych déb ARPANETu (pred-
chodca siete Internet). Bohuzial v poslednej dobe sa stalo ter¢om roznych
utokov zo strany ludi, ktori sa snazia vyuzit toho, Ze e-mail ostava aj v
stucasnej dobe nespoplatneny. Tym sa stava idedlnym nastrojom pre Sire-
nie roznych reklamnych pontk do miliénov schranok a to bezplatne, bez
vynalozenia fyzického usilia, v priebehu kratkeho ¢asu a k tomu vsetkému
anonymune.

Tento raj pre tychto novodobych ”podomovych obchodnikov” sa vsak
stava postupne nepouzitelnou sluzbou pre obyc¢ajnych Tudi, ktory chcu
len jedno komunikovat a to bez obtaZovania a obmedzovania.

1.1 Motivacia

Napriek tomu, ze v dnesnej dobe existuju programy, ktoré dokazu tuto
postu identifikovat, pripadne jej nejakymi metédami ¢iastoéne zabranit,
eSte ani jednému sa nepodarilo nad nevyziadanou postou zvitazit. T4
obera firmy a jednotlivcov o nemalé peniaze a o ¢as[24]. Z tohoto do-
vodu sa stali [udia odosielajici nevyziadant po$tu verejnym nepriatelom
¢islo jedna. Bohuzial rozmach nevyziadanej poSty nepriamo podporuju
aj niektori administratori, ktori kvoli zlému nastaveniu svojho posto-
vého serveru umoznia komukolvek odosielat postu cez ich server kamkol-
vek, pripadne svojou nedostato¢nou bezpecnostnou politikou. VyrieSenie
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tohto problému povazujem za kltidovi otdzku v otazke existencie emailu
v budtcnosti, nakolko sa z neho stava nepouzitelné alebo prilis drahé
komunika¢né médium.

1.2 Ciel

Cielom préace je vytvorit prehlad aktualnych metéd boja proti nevyziada-
nej poste, podla ktorych bude vytvoreny zakladny navrh antispamového
rieSenia zalozeného na zdrazovani odosielania emailu. Zdrazovanie bude
spocivat v implementacii varianty protokolu Client Puzzle. Navrh bude
zohladniovat stavajice technolégie a bude s nimi kompatibilny. Imple-
mentéicia bude poskytovat v dostato¢nej miere konfiguracné nastroje pre
uzivatelov, ktoré im pomozu pri nastaveni vlastného prostredia.
Koneény program by mal poskytovat ¢o najmensiu nutnost adminis-
tracie, ako z pohladu administritora, tak aj jednotlivych uzivatelov.



Kapitola 2
Co je spam

Spam je oznacenie pre nevyziadand spravu, ktord moZze mat rozny cha-
rakter. Od reklamnych pontk cez virusy az po roézne poplasné spravy.
Z pohladu definicie moze byt toto pomenovanie pouZité pre Tubovolni
spravu, ktoru si uzivatel nevyziadal, pripadne neprial. Spam nie je vSak
vyhradne doménou elektronickej posty, ale toto oznacenie sa pouziva na
akékolvek nevyziadané spravy, ktoré st napriklad na webovych férach,
blogoch ako aj v mobilnych telefénoch (vo forme SMS) a dalsich systé-
moch, ktoré umoznujiu zadavat prispevky. Podrobnejsi rozbor jednotli-
vych foriem spamu néajdete v ¢asti 2.5.

Pojem spam je odvodeny od znacky americkych konzerv lunchmeatu,
ktoré boli hojne rozsirené vo Velkej Briténii. Tato popularitu a rozsi-
renost lunchmeatov vyuzili komici zo seridlu Monty Pythonov Lietajuci
cirkus v scénke! kde SPAM vystupoval ako sticast kazdého jedla v menu.
Aj ked ho Iudia nechceli, nemali na vyber a dostali ku kazdému jedlu nimi
nevyziadany SPAM. Inspirovany touto scénkou, zacali ludia na Usenetu
(celosvetovy Internetovy diskusni systém) oznacovat emaily, ktoré su po-
sielané do viacerych skupin (analégia s obsahom SPAMu v kazdom jedle
v menu), ako spam. To sa zachovalo az do dne$nych dni ked Usenet na-
hradila elektronicka posta.

2.1 Pojmy

V suvislosti so spamom a emailom obecne sa objavuje stale viac a viac
novych pojmov, ktoré si pouzivané aj v tejto praci. Nasleduje zoznam

lvideoscénka o SPAMU, http://www.youtube.com/watch?v=cFrtpT1mKy
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tychto pojmov:

e Spam/Ham
Ako sme si uz v avode povedali spam je oznacenie pre nevyziadanu
postu. Opakom je slovo ham, oznacujice vSetku legitimnu postu.

e Spammer
Clovek odosielajtci spam. V mniektorych pripadoch méze byt v
pozadi zlocinecké zoskupenie.

e MSA/MTA/MUA /MDA
Mail Submission Agent je program, ktory prijima postu od klienta
(MUA) a spolupracuje s MTA na doruceni emailu. Vzhladom k
uzkej spolupraci s MTA, byva tato komponenta obsiahnuté priamo
v MTA.

Mail Transfer Agent, alebo agent sliziaci k prenosu emailov. Agent
obdrzi email od uzivatela alebo od iného MTA pomocou MSA. Me-
dzi tieto agenti patria napriklad Postfix, Sendmail, Exim, Microsoft
Exchange, Qmail a dalsie.

Mail User Agent, klientsky software urceny k odosielaniu emailov za
zobrazovat postu. Prikladom takéhoto programu je Microsoft Out-
look, Microsoft Outlook Express, Mozilla Thunderbird, KMail, The
Bat! a mnoho dalsich. Medzi tieto agenti vSak zaradzujeme aj rozne
webmaily ako Seznam.cz a GMail.com.

Mail Delivery Agent sltzi k doruceniu posty hned potom ako je
prijatd na server. Tato komponenta je spjata s ilohou MTA a tak
je vo vacsine pripadov implementovand priamo v nom. Toto nasta-

.....

procmail, maildrop, mail.local,. ..

e MX zaznam
Zaznam v DNS (Domain Name System) tabulke, ktory nam ur-
¢uje adresu poStového serveru. T4 musi mat odpovedajici A alebo
AAAA zaznam v DNS. Na tento bude dorucované posta v ramci
domény kde sa nachadza tento MX (Mail eXchanger) zaznam. Pre
jednu doménu mozu byt definované viaceré MX zaznamy. Kazdy
takyto MX zaznam obsahuje hostname servera a ¢islo oznacujice
prioritu MX zaznamu. Na zéklade tejto priority sa vybera cielovy
postovy server. Servere s najnizsim ¢islom maji najvyssiu prioritu
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a su teda brané ako primarne postové servery pre doménu. Ak do-
ména nemi MX ziznam, poStovy server sa pokusi ziskat A alebo
AAAA zéznam pre dant doménu a dorucif to na ziskani adresu
(nie vSetky postové servere to vSak robia a preto nie je dobré sa
na to spoliehat). Ak vSak MX zdznam existuje, tak sa musi pouzit
prave ten.

e SMTP
SMTP alebo Simple Mail Transfer Protocol je protokol urceny k
odosielaniu resp. prijimaniu elektronickej posty. Viac informaécii o
tomto protokole najdete v sekcii 5.1.3.

e POP/IMAP
Protokoly, ktoré umoziuju koncovému uzivatelovi pristupovat k
prijatej poste, ktora lezi na postovom serveru. Protokol POP (Post
Office Protocol) stahuje tuto postu ku klientovi, ktory si ju po stia-
hnuti moéze prezerat a upravovaf bez nutnosti byt pripojeny na
postovy server. Zmeny su vsak iba lokdlne a nenahraju sa na pos-
tovy server.

Oproti tomu IMAP (Internet Message Access Protocol) pracuje s
postou priamo na serveru. MozZe pracovat v dvoch rezimoch, online
alebo offline. Vyhodou IMAPu je, to Ze zmeny st ukladané na pos-
tovy server a tak su k dispozicii aj pripadnym dalsim uzivatelom
schranky.

e SASL
Simple Authentication and Security Layer je metéda umoznujica
overovanie v ramci klient/server. Hlavnym tucelom je overenie kli-
enta na serveru. Metéda poniika viaceré overovacie mechanizmy.
Pri pripdjani na poStovy server mame moznost vidiet vSetky pod-
porované mechanizmy daného servera.

e Botnet

Autonémna siet robot (botov), schopnych prijimat prikazy od vzdia-
leného uzivatela, napriklad cez komunika¢ny kandl IRC, kde sa jed-
notlivé boty /zombie pripajaji a tym davaji vediet svojmu autorovi
vatelia, ktory boli infikovany urcitym typom skodlivého software
(Gervom, tréjskym komiom (trojan) a pod.). Ten z ich poéitaca vy-
tvori zombie, ktory potom moze byt vzdialene ovladany. Pre viac
informacii vid sekciu 3.1.2.
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e Zombie
Pocitac¢ infikovany urcitym druhom virusu, ktory ho zacleni do siete
botnet, ktort ovlada autor viru. Obet vic¢Sinou nevie o tom, Ze je
infikovand a uz vonkoncom nie o tom, Ze je sucastou takejto siete.

e Captcha

Metdéda sluziaca k odliseniu Tudi od robotov (turingovym testom).
CAPTCHA alebo Completely Automated Public Turing test to
tell Computers and Humans Apart ochranuje pred automatic-
kymi robotmi, ktoré sa poktsaju o registraciu a nasledne zadavanie
diskusnich prispevkov (komentérovy spam) na férach. VyuZiva sa
pri procese registracie, ale aj pri samotnom zadavani prispevku.
Ochrana vo vécsine pripadov spociva v opisani zdeformovaného
textu z obrazku (priklad obrazku 2.1). Predpoklada sa, ze téato
tloha bude pre Tudsky mozog jednoduchd, avSak pre pocitace bude
komplikované takyto text rozoznat. Boti vyuzivaju k takémuto ro-
zoznavaniu OCR programy (rozoznavanie textu v obrazku), ktoré
sa rok Co rok zlepsuju a tak CAPTCHA, straca v niektorych jed-
noduchsich implementéciach zmysel, nakolko ju dokaze velké per-
cento robotov prelomit. V rdmci komplikovanej$ich implementécii
CAPTCHA (rozumej horsie ¢itatelny obrazok, v niektorych pripa-
doch az necitatelny aj pre ¢loveka) riesia roboty tato situéciu za
pomoci spriaznenej stranky (zvicSa s pornografickym obsahom).
Na tuto stranku je skopirovany nerozlistitelny obrazok a zobrazeny
uzivatelovi, ktory by si rad pozrel obsah bezplatne, avSak predtym
musi opisat text z nasej nerozlustitelnej CAPTCHA. Po jeho za-
dani je mu spristupnend stranka. Medzitym robot zasle jeho vstup
na povodnu stranku a tym prelomi jej mechanizmus.

PDSAF 2

Obr. 2.1: Priklad CAPTCHA ochrany

e Scam
Podvodny spam, ktory je rozosielany za tc¢elom priameho financ-
ného obohatenia alebo ziskania osobnych tudajov, napriklad o kre-
ditnej karte a pod. Jednym z prikladom Scamu, je znamy Nigérijsky
Scam, v ktorom vas odosielatel Ziadal o pomoc pri prevode penazi
za hranice ich krajiny (Nigérie). Suc¢astou dohody bola samozrejme
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vysokd provizia. Email bol napisany obzvlast vierohodnou formou
a tak si tento scam vyslazil aj prvé miesto v Statistikach[5]. V tejto
Statistike figuroval na prvom mieste v rebricku najvyssich strat v
prepoc¢te na jednu obet. Jednalo sa o sumu $5,000. Priklad Nigérij-
ského scamu je na obrazku 2.2.

Lagos, Nigeria.
Attention: The President/CEO

Dear Sir,
Confidential Business Proposal

Having consulted with my colleagues and based on the information gathered from the
Nigerian Chambers Of Commerce And Industry, I have the privilege to request your
assistance to transfer the sum of $$47,500,000.00 (forty seven million , five hundred
thousand United States dollars) into your accounts. The above sum resulted from an
over—invoiced contract, exzecuted, commissioned and paid for about five wyears (5) ago
by a foreign contractor. This action was however intentional and since then the
fund has been in a suspense account at The Central Bank Of Nigeria Apex Bank.

We are now ready to transfer the fund overseas and that is where you come in. It is
important to inform you that as civil servants, we are forbidden to operate a
foreign account; that is why we require your assistance. The total sum will be
shared as follows: 70% for wus, 25% for you and 5% for local and international
erxpenses incidental to the transfer.

The transfer is risk free on both sides. I am an accountant with the Nigerian

National Petroleum Corporation (NNPC). If you find this proposal acceptable, we
shall require the following documents:

(a) your banker’s mame, telephone, account and faz numbers.

(b) your private telephone and fax numbers for confidentiality and easy
communication .

(¢) your letter —headed paper stamped and signed.

Alternatively we will furnish you with the text of what to type into your letter—
headed paper, along with a breakdown ezplaining, comprehensively what we require of
you. The business will take wus thirty (30) working days to accomplish.

Please reply wurgently.

Best regards

Howgul Abul Arhu

Obr. 2.2: Priklad Nigerijského scamu

e Hoax
Podvodné emaily, obsahujtiice varovanie pred neexistujicou hroz-
bou. Hrozby, ktoré sa vicsinou uvadzaju v emailoch st napriklad
pocitacové virusy, ziletky na toboganoch, injekéné striekacky na
sedadlach v kinach a autobusoch ako aj chystané spoplatiiovanie
roznych sluzieb (priklad 2.6). Tieto emaily maju vi¢Sinou spoloény
faktor a to riadok nabadajuci k dal§iemu rozosielaniu, aby ste tym
pomohli aj svojim znamym. Email postupom c¢asu nadobtuda na
velkosti (pri preposielani Tudia nemazi predchédzajicu hlavicku
emailu) a tak sa predpoklada, ze tato forma retazovych emailov, sa
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pouziva k ziskavaniu emailovych adries. Mimo iné Iudia zo strachu
pred hrozbou si mézu unahlene zakupit produkt, ktory je propago-
vany v emailu ako jedind moZnost ochrany.

Dalsou formou zneuzitia st burzové machinacie spésobené ovplyv-
novanim mienky Iudi, a to preukdzanym ”zarucene pravdivych” in-
formaécii podla, ktorych urcita firma, ktor si spammeri vytipovali,
ziskala bezkonkuren¢ni technolégiu, ktort sa chystd uviest na trh
v priebehu par dni. Spammery si predtym vybrali a nakupili akcie
neznamej firmy. Takyto email v niektorych pripadoch presvedci ak-
cionarov, ktory zac¢ni skupovat akcie firmy. Tym sa zvySuje aj cena
samotnych akcii. Spammery sa vSak eSte pred odhalenim pravdy
stihn zbavit akcii a tym zarobif, vdaka kratkodobému zvySeniu
ceny za akcie, obnos penazi. Tento spam sa taktiez zvykne oznaco-
vat ako Stock spam, v preklade Burzovy spam. Ukazku takéhoto
emailu mozete vidief na obrazku 2.3.

INVESTORS ALERT!! sxx SYMBOL: IFLT #xx

DATE: November, 20, 2006

Symbol: IFLT.PK

Curent price: $0.008

Target price: $1 (same as in 2004)
Recommendation: STRONG BUY!!!

WATCH THIS TRADE Monday November, 20

THE UNDISCOVERED GEM! ONE OF THE BIGGEST

CRUISE LINE SERVICE AND TICKET SALES AGENCIES IN EURASIA
HAS JUST COMPLETED ANOTHER RECORD-BRAKING SEASON AND

1S LOOKING FOR FURTHER EXPANSION IN 2007!

GET ON THE ”GROUND FLOOR” OF THIS OPPORTUNITY NOW!!!

CALL YOUR BROKER NOW!!!

Obr. 2.3: Priklad Burzového hoaxu

e Phishing
Najdiskutovanejsim pojmom poslednej doby je uréite phishing (rhy-
béarcenie). Tymto pojmom sa oznacuju emaily, ktoré sa pokasaju
napodobnif niektort zndmu banku pripadne platobni spolo¢nost
a pokusaju sa od uzivatelov ziskat ich osobné prihlasovacie tdaje
a to podstréenim falo$nej stranky, ktora sa podoba originalnej. Ta
je zvicsa hostovana na serveru, ktory ma ttoc¢nik pod kontrolou.
Pri pokuse o prihldsenie uzivatela sa jeho prihlasovacie idaje ulo-
zia do Utoc¢nikovej databize a nasledne je uZivatel presmerovany
na webové stranky skutocnej firmy. Tento mechanizmus zaruci, ze
uzivatel nenadobudne Ziadneho podozrenia a teda tto¢nik mé dost
¢asu na prevod penazi. Najcastejsie si tito¢nici vyberaju banky;,
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kedZe v nich sa pohybuje najvicsi finanéni obnos a doneddvna mali
implementovani ochranu iba za pomoci uzivatelského mena a hesla.
Vdaka udalostiam z poslednej doby (priklad 2.4), kedy si phishing
v banke Ceska spofitelna vyziadal statisicové kody, sa banky roz-
hodli zabezpecovat pristupy k internetovému bankovnictvu dalSou
urovnou autentifikacie.

Obr. 2.4: Phishing Ceské Spofitelna

Drahousek Zdkaznik ,

Tato is tvuj funkciondr ozndmeni dle Ceska Sporitelna aby clen wurcity sluzba dat
pozor pod wule byt deactivated a odstranit kdyby nedoslo k obnowit se bezprostrednt.

Predesly ozndmeni mit been poslany aZ k clen wurcity Zaloba Dotyk pridelil az k tato
icet .

Ackoliv clen wurcity Bezprostredni Dotyk , tebe musit obnovit se clen wurcity sluzba
dat pozor pod ci ono wvule byt deactivated a odstranit.

Obnowvit se Ted tvuj SERVIS 24 Intermnetbanking.

SERVIZ: SERVIS 24 Internetbanking
SKONANI: Leden, 11 2008

Byt zavazdn tebe do wusing SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen
urcity prilezitost aZ k slouzit tebe.

Ceskda Sporitelna Sluzba dcastnikum
Sk K ok ok ok K K K oK oK K K oK oK K KK K oK oK K KK K K K Kk
DULEZITY Sluzba tcastnikum HLASENI

sk 3k sk sk ok sk sk sk sk ok sk sk sk sk ok ok sk sk sk ok sk sk sk sk ok ok sk k ok ok

Byt prijemny cinit ne mamitat aZ k tato poselstvi. Do jakykoliv badat , dotyk Sluzba
vecastnikum

Ceskd Sporitelna.

Vsechna prdva vyhrazena.

e Open mail relay
Mail server, ktory umoziuje odosielat postu bez ohladu na to od
koho prisla a komu je urcena. Takto nastaveny postovy server je
potom zneuzitelny spammermi, ktory st schopny cez neho odosielat
spamy so sfalSovanou adresou na Iubovolnt emailovi adresu.

e Blacklist/Whitelist
Zoznam obsahujici emailové adresy (pripadne ind formu udajov,
ktoré identifikuju uzivatela/pocitac), ktoré buda v pripade black-
listu zakadzané a v pripade whitelistu povolené. Tieto zoznamy sa
pouzivaju tam kde je treba explicitne zadefinovat uzivatelov, ktory
(ne)maji mat pristup k sluzbe.

Zoznamy mozu byt statické a dynamické. V pripade dynamickjch
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su spravované organizaciami, ktoré ich pravidelne obnovuji. Pre
viac informaécii vid kapitolu 3.

2.2 Skody sp6sobené spamom

Spam existuje z jedného prostého dovodu: je vynosny. Avsak iba pre sa-
motného spammera, pripadne aj pre spolo¢nost/cloveka, ktord/y si ho
najali/a. Naproti tomu spam sposobuje nevycislitelné skody po celom
svete. Ma neblahé dopady na néklady kazdej firmy, ktora vyuziva emai-
lovt komunikaciu. Medzi tieto naklady patria

e Strata produktivity
Kazdy spam stoji pracovnika ¢as na jeho prijatie, spracovanie a
vyhodnotenie. Aj ked sa jedné iba o par sekund, v suc¢te moze
tento ¢as narast az do niekolkych minat pripadne pri nedokonalom
spamovom filtru aj hodin za mesiac.

e Plytvanie prenosovym pasmom
Prenos emailu obsahujtici spam zabera urcité prenosové pasmo,
ktoré by ina¢ mohlo byt vyuZite na prenos legitimneho emailu. V
extrémnych pripadoch, moze byf mmnoZzstvo spamu pohlcujticeho
nase pasmo obmedzovat legitimnu postu do takej miery, Ze nebude
pouzitelné nielen ona ale aj ostatné sluzby provozované na danom
pasme.

e Miesto pre uchovanie spamu na postovych serverov
Vidsina postovy serverov prijaty spam nezahadzuje, nakolko miera
urcenia spamu nie je stopercentna a ani 1000 zahodenych spamov
nevyvazi 1 zahodeny ham. Spam sa ndm tym padom skladuje na
disku, kde zaberd miesto, ktoré samozrejme nieco stoji.

e Anti spamové rieSenia

Komeréné anti spamové rieSenia hldsaju vicsiu acinnost (a tym
Vi¢Siu mieru Gspornosti pre firmy), avSak zarover tymto vznikaju
dalsie naklady. Mimo to, prevadzka takéhoto rieSenia nie je lacna.
Hlavnym faktorom je bezpochyby analyza kazdého prichodzieho
pripadne odchodzieho emailu ¢o ma za nasledok, zvySent spotrebu
CPU a RAM. Takyto systém vsak vo vicsine pripadov potrebuje
mat administratora, ktory tiez nie je zadarmo.

e Plytvanie vypoc¢tovymi zdrojmi postového servera
Kazdé spracovanie emailu postovym serverom, stoji urcity cas. Zvy-
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Send zataz, sposobend prilivom spamov, moze mat za nésledok az
niekolko hodinové oneskorenie dorucovania legitimnych emailov.

e Obsah spamu
Spam nemusi byt len nevinné reklama, pripadne politickd propa-
ganda. MozZe sa vSak zaroven aj jednat o nekalé komer¢né ponuky,
phishing, ale aj Nigérijsky spam, ktoré mdzu svojim obsahom okla-
mat prijemcu a ziskat od neho peniaze.

2.3 Historia

Prvy spam (komercéného charakteru) bol odoslany zamestnancom Gary
Thuerkom z firmy DEC diia 3. Maja 1978 do siete ARPANET (pred-
chodca Internetu). Spam bol odoslany za tcelom propagacie firmy na
zapadnom pobrezi USA, a aj preto boli selektivne vyberané adresy, kto-
rych koneény pocet bol 393. V tej dobe ARPANET nebol otvoreny svetu
a slazil hlavne ku komunikaciu medzi vladnymi zamestnancami. Spam
vyvolal vlnu kritickych emailov, ktoré odsudzovali takyto druh propaga-
cie vo vladnej sieti. Zaujimavostou je, Ze sa v tejto diskusii objavuje dnes
znama osobnost Richard M. Stallman, ktory ako prvy v histérii obhajuje
spam. Pravdepodobne sa uz s tymto nazorom dnes nestotoziuje.

Zmeuzivanie posty sa dostalo do povedomia verejnosti az v roku 1994,
kedy dvaja pravnici zo Statu Arizona, USA propagovali svoje sluzby v
6000 diskusnich skupinach Usenet.

V histdrii spamu sa zapisal aj byvaly $éf Microsoftu Bill Gates, ktory
prehlésil v roku 2004, Ze do roku 2006 bude spam minulostou[6]. Kedze
uz sa pise rok 2008, tak sa jeho slova nenaplnili. Prave naopak, spam
zacina naberat na sile a pripravuje podniky, Iudi o ¢as a peniaze.

2.4 Pravne aspekty

ObtaZzovanie spamom je natolko véZne, Ze sa postupne v jednotlivych
krajindch zacali objavovat zakony, ktoré zacali postihovaf rozosielanie
spamu. Vicsina internetovych providerov mala uz od pociatkov defino-
vané v podmienkach pouzivania, klauzulu o nezneuzivani pripojenia, ¢im
sa v pripade spammera naplni skutkova podstata. AvSak vymozitelnost
prava providerov nebola adekvatna a v niektorych pripadoch ani vyma-
hatelna ( nedostato¢né technické zdzemie providera).

.....

hujtci spam, ktory sa nazyva CAN-SPAM Act of 2003[7]. Podla tohto
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zékona je spam ako taky povoleny, ale iba ak spliia dané kritéria. Me-
dzi zékladne kritéria patri napriklad fakt, Ze predmet emailu musi byt
pravdivy a takisto hlavicka emailu musi byt nesfalSovana, ako aj adresa
ktoré z neho neskor vychéadzali.

V ceskom pravu, je definovany pojem obchodné zdelenie, ktory sa naj-
viac priblizuje nasej definicii a chapaniu spamu. Nepokryva vsak vSetky
jeho aspekty a tak sa nedd v tomto kontexte hovorit iplne o zdkonu proti
spamu. Obchodné zdelenie sa definuje v §2 zékona ¢. 480/2004 Sb. takto:

Pro tcely tohoto zakona se rozumit

(f) obchodnim sdélenim vsechny formy sdéleni urceného k primé ¢i ne-
primé podpore zboZi ¢i sluZeb nebo image podniku fyzické ¢i prdv-
nické osoby, kterd vykondvd regulovanou cinnost nebo je podnika-
telem vykondvajicim cinnost, ktera neni requlovanou cinnosti; za
obchodni sdéleni se povazuje také reklama podle zvldstniho prav-
niho predpisu. Za obchodni sdéleni se nepovazuji udaje umoznujict
primy pristup k informacim o ¢innosti fyzické ¢i prdvnické osoby
nebo podniku, zejména domeénoveé jméno nebo adresa elektronicke
posty; za obchodni sdeéleni se dale nepovazugi idaje tykajici se zboZi,
sluzeb nebo image fyzicke ¢i pravnickée osoby nebo podniku, ziskané
uZivatelem nezdvisle,

Zakon sa nesnazi, rovnako ako ten z USA, o radikalny boj so spamom
(ako sme spomenuli, dokonca ho ani priamo neoznacuje a nedefinuje ako
spam), skor sa ho snazi mat pod kontrolou. Vela prednych expertov sa
vSak voci tomuto zdkonu vyjadrilo s nevolou, kedZe s problémom, akym
je spam, je treba bojovat s ¢o najsilnejsimi prostriedkami.

Jednym z takychto krokov navrhoval franctzsky europoslanec Alaina
Lamassoura[8|. Podla neho by sa mal kazdy email spoplatnif sumou
0,00001 €. AvSak uz nenavrhoval ako technicky zabezpecit vyber po-
platkov a kontrolu nad emaily. Vzhladom ku kvantam emailov, ktoré sa
denne posielaji by sa jednalo o pomerne velky finanéni obnos. Navrh
nakoniec neuspel.

Vela spamu vSak pochadza z krajin, kde je nepostihnutelny. Vyma-
hanie tohto prava je vdaka tomu komplikované a obc¢as aj nerealne.
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2.5 Formy spamu

Spam nie je len nevyziadany email. Je to obecny pojem, ktory symbo-
lizuje nevyziadané spravy vo viacerych castiach Internetu, ale aj mimo
neho. V nasledujiicej ¢asti si predstavime aj ostatné formy spamu. Dalej
v préaci sa vSak budeme zameriavat uz iba na emailovy spam.

e Email spam

Najcastejsi typ nevyziadanej spravy, je prave rozosielany formou
emailovych sprav. Tento typ spamu sa taktiez v anglickej literattre
Casto obecne oznacuje ako unsolicited bulk email (UBE). Pre ko-
mercné ponuky sa pouziva oznacenie unsolicited commercial email
(UCE). Tento typ spamu je rozhodne najsledovanej$im a najproble-
matickejSim zo vSetkych typov. Hlavnym doévodom je pomer spamu
a hamu. Podla niektorych $tatistik je z celkového po¢tu emailov az
85%(25] spamov. Statistiku na jin 2008 mézete vidiet na obrazku
2.5.

Spam in mail traffic June 2008 Keaporshy Lab, 2000
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Obr. 2.5: Statistika po¢tu spamu za jin 2008
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Uspech tejto formy spamu je zapri¢ineni hlavne vdaka vlastnos-
tiam protokolu SMTP (vid 5.1.3), ktory umoziiuje falsovat hlavicky
emailov, a tak anonymne odosielat spamy. V neposlednej rade k



KAPITOLA 2. CO JE SPAM 20

Obr. 2.6: Chat spam

Pozor! Od 1.1.2008 bude ICQ placené. Uwvedla to dnes spoleé¢nost AOL (poskytovatel ICQ
sluzby). Tomu muzete véas predejit, kdyzZ poslete tuto zprdvu alespon 15 lidem =z
vasdi kontaktni listiny. Predem wupozornujeme, Ze se nejednd o zZert. Po odeslant
této zprdvy 15 lidem dostanete na email (zadany pri registraci)

informace o tom, Ze jste splnili podminky pro dalsi pouzivdani ICQ bez poplatki.
Pozndte to i tim, Ze wasSe ICQ kvétina zmodrd.

tomu este prispieva fakt, zZe email je lacna forma Sirenia takychto
sprav. KedZe spammerovi sta¢i mat iba databazu emailovych tétov
a nejaky zle nakonfigurovany postovy server.

Zatial ¢o v ostatnych forméch spamu sa vyuzivaja vo velkom rozne
typy aktivnych ochran. U emailu sa donedavna pouzivala zvicsa
pasivna forma, ktora prijala spam a na zéklade rozboru emailu
odhadnit ¢ je dany email spam alebo nie. AZ poslednou dobou
sa dostavaju do popredia technoldgie, ktoré sa pokiusaju bojovat
proti spamu aktivne, priamou blokaciou domén a taktiez greylis-
tingom(vid 3.6).

e Chat spam

Forma spamu, ktord sa Siri po online diskusnich serveroch, ako
webovych (xchat.cz, lide.cz, azet.sk), tak aj zaloZenych na béazy
niektorého z diskusného protokolov. Najpopularnejsie protokoly st
Internet Relay Chat, Oscar (ICQ), XMPP (Jabber).

Aj napriek tomu, ze IRC protokol je vyuzivany tizkou skupinou Iudi
a neumoziuje doruc¢ovanie sprav uzivatelom, ktory nie st momen-
talne pripojeny sa touto siefou §iria spamy, ktoré su zvicsa dosled-
kom infikovania hostitelského pocitaca nejakym druhom viru, ktory
sa potom snazi §irif takto dalej. IRC vsak nie je iba obetou spamu,
ale je zaroven vyuzivany ako kontrolny kanal pre spammerov na
ovladanie svojej siete.

Siete ICQ a Jabber st spamom taktiez zasiahnuté avsak nie v ta-
kej miere ako IRC. Siet ICQ je taktiez hojne vyuzivanéa na Sirenie
poplasnych sprav (hoax), ktoré nitia posielat dalsie a dalsie spravy
ni¢ netusiacim uzivatelom a tym zndsobovat pocet nevyziadanych
sprav. Jednou z takych je aj sprava, ktora pojednava o spoplatneni
ICQ a nachadza sa na obrazku 2.6.

Ak sa pozrieme na Statistiky! malwareu sireného cez tieto sluzby

Statistika Chat spamu: http://www.akonix.com/im-security-center/default.asp
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Obr. 2.7: Mobilny spam

Vodafone. V rdmci pripravy sjednocent sité s Evropskou wunii, pomozte prosim s timto

projektem . Poslete tuto zprdvu viem wvasim znamym, kteri jsou klienty nas$i mobilni
sité Vodafone. Tato zprdva je preposiland zdarma a hrazena operatorem.

Potrebujeme zjistit kolik mame v nasi siti aktivnich klientid , kteri vyuzZivaji nadich
sluzeb . Pokud tuto zprdvu zaslete mnejméné 10 Vasim znamym, obdrzZite bonus 500K¢

. X3 . ’ v 7’ 7’ 7 L
zistujeme (prave cez nevyziadané spravy, ktoré obsahuju adresu pre
stiahnutie viru, ktory sa samozrejme tvari ako zaujimavy obsah,
ktory uzivatel musi mat), Ze najhorsie na tom je sief IRC.

e Forum/Komentarovy spam

Zneuziva moznost anonymne priddvat komentare na internetové
stranky. Komentare st samozrejme zvécsa reklamného charakteru,
ale taktiez mozu odkazovat na stranku, ktord si chce zvysSit in-
dex vo vyhladdvacoch, ktoré st zalozené na hodnoteni na poctu
odkazov na cielovi stranku. Féra, ktoré maji moznost pridavat
komentare iba pre registrovanych uzivatelov, trpia takisto touto
formou spamu, kedZe spamboty sa naudili registrovat na férach a
dokonca dokazu prekonat aj pripadna CAPTCHU pri registrécii.
Na trhu existuji dva masovo rozsirené enginy pre féra (vBulletin
a phpBB), ktoré su Tahko identifikované a teda zneuzitelné vdaka
zistenim nedostatkom v enginu[26][27]. Spamboti prechadzaju tieto
féra a zneuzivaju pripadne slabiny k tomu, aby mohli posielat spam,
pripadne k ziskaniu emailovych adries, registrovanych uzivatelov.

e Mobilny spam

Aj napriek tomu, Ze SMS sprava nie je zadarmo neodraduje této
forma spamu spammerov od toho, aby ju vyuzivali. Jej tc¢inok je
vSak VACSI nez u emailu, kedZe predsa len nie je tak rozsireni a tak-
tiez je tazSie identifikovat spam bez toho, aby ste si museli precitat
celt spravu. V ramci mobilnych sieti sa §iri aj hoax a vzhladom
k tomu, Ze je mobil, brany spolo¢nostou ako doveryhodnejsie mé-
dium nez email a féra, je v niektorych pripadoch tento hoax pravom
oznaceny ako Sirenie poplasnej spravy (¢o vystihuje hoax), za ktort
su vinnici trestne stihany. Priklad takého spamu je na obrazku 2.7.

e Mp3 spam
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Tento netradi¢ny spam objavili analytici zo spolo¢nosti Kaspersky
Labs[11] v roku 2007 ako nahravku prilozena k emailu. Jednalo sa o
variantu Stock spamu, tzn. spamu, ktory sa snazi svojim obsahom
ovplyvnif ceny akcii na burze. Nahravka obsahuje zmutovany Zen-
sky hlas, ktory ¢ita propagacény text. Aby bol email ¢o najmensi tak
st nahravky silne komprimované, a preto je ich kvalita slaba. Za-
mestnanci firmy Kasperky Labs, predpovedaju tejto forme spamu
kratke trvanie.



Kapitola 3
Boj proti spamu

Bojom proti spamu sa zaoberalo mnoho expertov ako aj spolo¢nosti, a tak
existuje cela skala produktov, ktoré sa snazia spam ciastoc¢ne alebo tplne
eliminovat. Bohuzial Ziadne rieSenie neprinieslo tispech, vo forme 100%
identifikacie spamu a 0% zle identifikovaného hamu ako spam. Poslednych
5 rokov pocet spamov rastie linedrne a spolu s tym rastie vyska skod,
ktoré tieto spamy sposobuja.

Hlavnym problémom spamu ostava fakt, Ze nie je mozné urcit, ktora
IP adresa moze pod akou doménou rozosielat emaily. V koneénom do-
sledku teda nevieme uréit ¢i dand adresa odosielatela je skuto¢né alebo
nie.

Nasadenie antispamovych technik vSak moZe, zo sebou priniest aj
radu rizik, ako napriklad vypadok poStového servera (ddsledkom preta-
zenia filtrami obsahov a pod.) alebo teré¢om DoS ttoku.

3.1 Poznaj svojho nepriatela

3.1.1 Zneuzivanie open relay

Open relay je SMTP server nakonfigurovany tak, Ze povoluje externym
systémom odosielat postu na ostatné externé systémy bez obmedzenia.
Takéto systémy st hojne vyhladdvané spammermi a zneuzivané na odo-
sielanie spamu. K takémuto hladaniu st vicéSinou pouzité napadnuté
stroje z botnetu. V 90. rokoch, ked este spam nebol takymto problémom,
boli open relay postové servere vcelku bezné a dokonca aj prednastavené
v niektorych postovych serverov. Dnesné MTA nepocitaju s touto konfi-
guraciou, a teda je prednastavene vypnuta.

Takto nastavené servere umoznuji spammerovi skryvat svoju iden-

23



KAPITOLA 3. BOJ PROTI SPAMU 24

titu a uSetrovat zdroje pri posielani spamu. AvSak vdaka antispamovym
technolégiam zaloZenym na kontrole hashu prichadzajiceho emailu, mu-
sel spammer miesto poslania jedného emailu, ktory mal najcastejsie v
blind carbon copy (skryty prijemcovia) velky zoznam prijemcov a tym
vyuzival prenosové pasmo open relay, do kazdého emailu vlozit nejaky
refazec, ktory nasledne zmenil hash. To vSak znamenalo, Ze éra zneuzi-
vania open relay za tcelom uSetrenia zdrojov, prakticky stratila zmysel.
Avgak open relay by stale mohli byt zneuzité a z toho dévodu st uvedené
na vicsine blacklistov (DNSBL).

Nakolko open relay mal svoje opodstatnenie (moznost odosielat email
odkialkolvek), tak sa musel tento pristup nahradit inym. Medzi tieto
"néhrady” patri zavedenie SMTP AUTH (autentifikdcia na trovni SMTP
protokolu), POP before SMTP (ak uzivatel preukéze, ze moze stahovat
postu cez POP tak mu je umoznené posielat postu cez SMTP), pripadne
webové rozhrania pre pristup k poste a jej odosielaniu.

Zakladne zasady, ktoré by sme mali dodrzat, aby sme nas server ne-
mali nakonfigurovany ako Open Relay s

e spravy od lokédlnych uzivatelov st povolené bez obmedzenia
e spravy od autentifikovanych uzivatelov st povolené bez obmedzenia

e spravy od nelokalnych uzivatelov st povolené iba do lokalnych schra-
nok

3.1.2 Botnet alebo ideme na to vo velkom

Botnety sa vdaka svojej rozsiahlosti daju vyuzit na nespocet pocitaco-
vych kriminéalnych aktivit, a to za pouzitia napadnutych pocitacov (zom-
bie) tvoriacich tento botnet. Na zaciatku sa pouzivali k riadenému Dis-
tributed Denial of Service (DDoS) utoku a dnes sa taktiez uplatiiuji v
roli odosielatelov spamu. Mimo iné mozu tieto zombie prehladavat web a
hladaf emailové adresy, alebo pridavat komentérovy spam. Vlastnik bot-
netu dokéaze ovladat svoj botnet za pomoci Command and Control centra
(C&C), ktoré v minulosti bolo vo vécsine pripadov reprezentované IRC
serverom, kde sa jednotlivé boty napojili a prijimali rozkazy. Novodobé
botnety sa vSak uchyluji k decentralizacii Command and Control cen-
tra, pomocou peer-to-peer technoldgie. Zvysuje to mieru ukrytia botnetu
ako aj pocet kontrolovatelnych zombie v ramci botnetu. IRC server by
vysoky pocet (50 000 a viac) nedokazal obsluzit. Typicky scenar zneuzi-
tia botnetu k odosielaniu spamu, kde C&C sa nachadza na IRC serveru,
moze vyzerat takto:
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e infikovanie pocitaca
e pripojenie bota na IRC server, kde je pripraveny prijimat prikazy
e spammer si objedna pristup do botnetu

e posle pomocou IRC prikazy, spolu s emailom, ktory budu vsetky
boti odosielat

e botnet zacne odosielat zadany spam

Medzi najvicsie botnety patria Storm a Kraken, kde druhy meno-
vany bol objaveny len pred neddvnom|[9] a hned sa stal ¢islom jedna ¢o
do po¢tu infikovanych strojov (az 400 000!) a to aj kvoli faktu, Ze sa
mu podarilo infikovat najmenej 50 firiem zo slavneho rebricka Fortune
500[10]. Botnet je tspesny hlavne vdaka svojim excelentnym maskova-
cim technikdm a moznosti nahravania novych verzii trojana, a tym im-
plementovat na jednotlivé zombie stroje nové zaplaty, ktoré spravia siet
eSte neviditelnejSou.

V roku 2005 sa podarilo ddnskym vySetrovatelom zadrzat trojicu
Tudi[12], ktora operovala s botnetom o velkosti 1 500 000 pocitacov. Ten
vyuzivali k vykonavaniu DDoS utokov, ale aj ku kradnutiu identit a ro-
zosielanie spamu. K infikovaniu obeti bol pouzity Toxbot trojan.

Botnety vyuzivaji komplexné techniky k utajeniu svojej pritomnosti,
a to nie len v ramci napadnutého pocitaca, ale aj navonok. Jednou z ta-
kych technik je aj fast flux. Je to DNS technika, ktora skryva phishingové
stranky, pripadne stranky, na ktorych je uschovany malware distribu-
ovany touto siefou. Technika spociva v maskovani kompromitovaného
poéitaca za sériu ustaviéne sa meniacich proxy serverov. Dalsou schop-
nostou tejto techniky je distribuované schopnost ovladania botnetu (de-
centralizacia). Vdaka nim je botnet odolnejsi vo¢i odhaleniu.

Posledné odhady velkosti botnetov boli predstavené vyskumnikom
Joe Stewartom zo spolo¢nosti SecureWorks[13]. Podla jeho vyskumov
prva 11-ka najvacsich botnetov kontroluje spolu vyse miliéna zombie
strojov, ktoré dokazu rozoslat neuveritelnych 100 miliard emailov za den.
Botnet Srizbi, ktory je podla Stewarta na prvom mieste, sdm o sebe
dokéze rozoslat 60 milidrd emailov za den, a to vdaka 315 000 zombie
spadajicim pod tento botnet.

V oblasti boja proti botnetom sa dvom vyskumnikom zo spoloc¢nosti
TippingPoint podarilo infiltrovat do siete Kraken. Infiltrovali ju do takej
miery, ze boli schopny odoslat novii verziu trojanu, ktord by vSak miesto
zlepSenia zabezpecenia trojana, ho odstranila. Avsak tu uz ich vyskum
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skoncil. Naskyta sa otazka, ¢i takato zaplata nie je aj napriek svojmu
hlavnému cielu, a to pomdct, uréitym rizikom. Co ak zaplata sposobi
pad pocitaca alebo, este horsie, vymaze uzivatelské data.

Bohuzial niektoré z dnesnych botnetov ako Kraken, st natolko vy-
spelé, ze ani ochrana vo forme nainstalovanej najnovsej verzia Antiviru,
spolu s najnovsou databazou pripadne niektory z radov Malwareov de-
tektorov nepoméha. Tieto novodobé hrozby, vdaka meneniu binarnych
siborov a pokrocilej znalosti fungovania antivirov a ostatnych detekto-
rov, sa dokézu schovat do takej miery, Ze ich 80% antivirov nie je schopné
detekovat[9]. Dalsim problémom je aj ochrana. UZ nestaci dodrziavat
pravidlo, ktoré doporucovalo nespuistat nezndme sibory od neznamych
Tudi. Skodlivy software si dokaze nijst cestu do vasho poéitaca letmym
nahliadnutym stranky a tym zneuzit chybu vo vasom prehliadaci. Uziva-
tel tym padom neméd ani tusSenia, Zze sa infikoval. Takyto pocita¢ ostéva
infikovany po dlha dobu.

3.2 Staticky Blacklisting

3.2.1 Popis

Na zadiatku existoval maly zoznam uzivatelov, ktory odosielali spam.
Preto najjednoduchsi sposob v davnych dobéch bol jednoducho vytvorit
blacklist, ktory obsahoval emailové alebo IP adresy Iudi, ktory odosielali
spam. Tento zoznam si upravoval administrator sam za pomoci funkcii
jeho postového agenta. Samozrejme tento postup nemal dlhé trvanie, ale
v urcitej zmenenej forme sa vyuziva dodnes.

Zaujimavym prikladom je odmietanie emailov, ktoré pochidzaju z
inej domény ako .cz. Tato forma blacklistingu vyuziva fakt, Ze mini-
mélne percento/promile spamu pochadza z Ceskej republiky. Samozrejme
je tato metdda az prili§ drastickd, kedZze mnoho Iudi ma hostované emaily
na zahrani¢nych serveroch (hotmail.com, gmail.com, ..) alebo pracuju pre
nadnarodni spolo¢nost (microsoft.com, ge.com, ...). Jedinou moznostou,
ako obist takyto blacklist, je sa zaregistrovat na niektorom z ceskych fre-
emailoch a poslat email cez neho. Pripadnych zékaznikov samozrejme
tato forma mdZze odradit a tak je tento typ ”ochrany” nemyslitelny pre
firemnu sféru, bohuzial niektoré firmy ho aj napriek tomu maju.
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3.2.2 Uspesnost

V dnesnej dobe uz prakticky nemé zmysel sa pokiasat rucne zabloko-
vat spammerov, neplati vSak pre pripady kedy je spammer ¢lovek, ama-
tér, ktory posiela emaily z tej istej emailovej adresy, v tomto pripade je
vSak lepsie to riesit sidnou cestou (ak je spam v danej krajine postihnu-
telny). Avsak existuji pokrodilejsie varianty, ktoré spocivaji v dynamic-
kych blacklistoch, ktoré si spravované spolocnostami zaoberajicimi sa
bojom proti spamu (pre viac informécii vid sekciu 3.3).

V druhom pripade ked sa zablokuji vSetky domény, okrem nérodne;j
je tspesnost zavisla od typu krajiny. Ak vychadzame zo Statistik obsahu-
jucich krajiny, z ktorych pochadza spam|[20], zistujeme Ze je tato metéda
uspesnéd na 99,65%. Avsak ak vychadzame z inych Statistik[21], tak sa
uspesnost tejto metédy zmensi na 92,4%. Hodnoty st vypocitane na za-
klade poé¢tu spamov pochadzajicich z Ceskej republiky. Tieto ¢isla st
vSak iba orienta¢né, kedZe neexistuju komplexné celosvetové Statistiky,
vdaka ktorym by sa dali tieto hodnoty bliz$ie aproximovat.

3.2.3 Nedostatky

Hlavnym nedostatkom je vysoka miera udrzby, ktora nakoniec je aj tak
neucinna. Spammeri pouzivaji v niektorych pripadoch ndhodne vygene-
rované emailové adresy odosielatelov, takze po jednom pouziti sa uz k
nim nevracaji. U IP adries je tato technika o nieco lepsia, ale pri velkosti
dnesnych botnetov (obvykly odosielatelia spamu), je to nadludska tloha
sa 0 nieco také pokusat.

V druhom pripade je zrejmé, ze hlavnym nedostatkom je hlavnym
nedostatkom radikalne obmedzenie postovych sluzieb.

3.3 DNS Blocking List

3.3.1 Popis

DNS Blocking List (DNSBL) je technoldgia zaloZend na overovani va-
lidity IP adries odosielatelov za pomoci technolégie DNS. Organizécie
bojujtce proti spamu, vytvaraju databazu, IP adries, ktoré su kvalifiko-
vané, ako stroje rozosielajuce spam. Kazdéa takato organizacia sa riadi
uréitymi politikami. Je na spravcovi postového servera, ktoru si zvoli.
Prikladom takychto databaz st SpamHaus a DSBL. Tieto sa zaroven
momentalne zaraduji medzi najpouzivanejsie DNSBL sluzby, a to vdaka
svojej spolahlivosti a miere false-positive.
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Princip celej technoldgie je jednoduchy, a preto si ho ukazeme na
nasledujicom priklade.

1. Prijatie emailu nasim postovym serverom

2. Vyextrahovanie IP adresy odosielatela, ktora sa nasledne uloZi ob-
ratene (192.168.1.1 => 1.1.168.192)

3. Konstrukcia DNS dotazu, ktory pozostava z obratenej IP adresy, ku
ktorej je pripojeny nazov domény, ktora poskytuje DNSBL sluzby
(1.1.168.192.sbl.spamhaus.org)

4. Ak na dotaz dostaneme odpoved ”Doména neexistuje” (NXDO-
MAIN) tak to znamen4, Ze adresa nie je uvedend v danom black-
liste. Ak vSak dostaneme potvrdenie o tom, Ze doména existuje,
znamena to, ze je zaradenda na blacklist.

Technolégia sa implementuje do MTA cez Specialne prikazy v ramci
konfiguracie. V postfixu je to napriklad pomocou prikazu reject_rbl_client.
DNSBL méze byt vyuzita aj ako nedefinitivna volba (tj. ak sa IP adresa
ocitne na zozname, tak email nie je automaticky odmietnuti), a to im-
plementaciou do analyzatoru obsahu ako napriklad SpamAssassin. Ak
sa IP adresa objavi na zozname, vaha tohto emailu sa zvysi ¢im stipne
pravdepodobnost oznacenia emailu ako spam.

3.3.2 Uspesnost

Podla statistik[22] je Gspesnost danych sluzieb DNSBL, zavisla od miery
agresivity ich politik. V pripade sluzby XBL (Exploit block List) sa moze
jednat o 50% tspesnost a pri sluzbe PBL (Policy Block List) sa moze jed-
nat o viac ako 60% tspesnost pri blokacii prichodzieho spamu. SpamHaus
je sluzba zameriavajica sa na ¢o najmensi pocet zablokovanych legitim-
nych uzivatelov, ¢o sa im dari vdaka manudlnemu zadévaniu IP adries.
Vdaka tomu vSak aj dosahuje najmensi pocet zablokovaného spamu, ale
bezpecne odmietne vsetky zname zdroje spamu. Tato sluzba ako jedina
by sa dala klasifikovat ako vhodné k pouzitiu v MTA k zablokovaniu pri-
chodzieho spamu. Pri pouziti vSetkych vyssie uvedenych DNSBL sluzieb
je mozné odblokovat az 80% spamu.

Vyhodou tohto blokovania (ak je definitivne) je fakt, Ze ndm po-
méaha zredukovat zdroje potrebné na spracovanie spamu. Spamy pomo-
cou DNSBL odmietame v najrannejsej fazy a tym usetrime c¢as pri jeho
pripadnej analyze filtrami obsahov alebo doruceniu do samotnych schra-
nok uzivatelov.
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3.3.3 Nedostatky

Najvicsim problémom je pochopitelne miera false-positive, ktora sa od-
vija od miery agresivity politiky pouzitej sluzby. Niektoré sluzby neroz-
lisuju aké kvantum spamu bolo odoslané z danej adresy a tak aj pri na-
hodnom infikovany stroja sa mozete dostat na doménu, aj ked ste virus,
ktory odosielal spam, v¢asne a rychlo odstranili. Vyber poskytovatela je
vSsak na samotnom administratorovi. Ak vyber podceni a vyberie si pri-
1is ”aktivnu” organizéciu, moze v konecnom dosledku na to doplatif a to
vdaka odmietaniu legitimnych uzivatelov. Preto v takychto pripadoch nie
je dobré volit tito metédu ako definitivnu, ale len ako formu dodatocne;j
kontroly, pri ohodnocovani emailu.

Do niektorych databaz sa dostavaju IP adresy, z ktorych nebol za-
znamenany ziaden spam, alebo bol iba v malom mnozstve. Hlavnym
dovodom je, Ze niektoré DNSBL oznacuju automaticky IP adresu ako
nedoveryhodné, na zaklade toho ak reverzny DNS zaznam ukazuje na
dynamicka IP adresu, pripadne ak adresa mé Spatne nakonfigurovany
postovy server (Open Relay, vid 3.1.1). Tieto praktiky st napriklad u
sluzieb SORBS DNSBL, SpamCop DNSBL. V druhom pripade sa vsak
jedna o otazku casu kedy by dany server bol objaveny spammermi a
vyuziti k odosielaniu, avSsak u dynamickych IP adries nastava problém,
kedZe niektoré servere maju IP adresu (vicsinou statickt), ktord spada
pod rozsah dynamickej siete ISP.

Medzi blokované zaznamy sa dostavali aj celé rozsahy ISP a to v
pripade ak stamad pochédzalo netimerne velké mnoZstvo spamu.

Spammeri aj v tomto pripade dokazali prist s Gc¢innou technikou,
ktora spociva v DDoS ttoku na DNSBL servere, ¢o moze mat za nasledok
ze vSetka posta je v pripade definitivneho blokovania odmietnuta.

3.4 Hash filtre

3.4.1 Popis

Prvotny pokus o minimalizaciu dosledkov zle nakonfigurovanych posto-
vych serverov (Open Relay3.1.1) neskor sa stala z tohto pokusu dal-
sia podporna technoldgia vyuzita pri analyze emailu. Cely princip stoji
na faktu, Ze spammer pre odlahcéenie svojich zdrojov vytvori jeden typ
emailu, ktory potom rozosiela cez pocitace svojich obeti. KedZe tento
email sa moze opakovane objavovat po ur¢iti dobu, vznikol tento systém,
ktory zaznamenava hashe takychto emailov do svojej databazy. Hashe
poskytuji samotny uzivatelia, ktory obdrzali spam. Kazdy uzivatel ma
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ur¢itth vahu v zavislosti od jeho prispevkov a tak je tento systém cias-
to¢ne odolny aj voci pripadnym infikovanim databaze spammermi. Ako
nahle sa hash spamu objavi v databaze, tak je pre ostatnych uzivatelov
jednoduché oznacit pripadny spam na zaklade vypocitaného hashu. Je-
dine ¢o je treba urobit po prichode emailu a spocitani hashu je spytat
sa databazy na vyskyt daného hashu. Na zaklade odpovede pridelime
ohodnotenie danému emailu.

Hlavnym predstavitelom antispamovej aplikacie tohto typu je Razor,
ktory bol napisany Vipulom Ved Prakashom v jazyku Perl. Program
existuje v implementacii pre servere, kde sa pouziva priamo vo filtru ob-
sahu SpamAssassin, ako aj v postovych klientoch. Medzi dalsie programy
tohto typu patri aj Pyzor, ktory povodne bol iba implementaciou Razora
v Pythonu. Neskor sa vdaka zmenam v protokolu a faktu Ze Razor server
nebol Open Source zacal uberat vlastnou cestou a definovanym vlastného
protokolu, ¢im sa nadobro od Razora odclenil.

Distributed Checksum Clearinghouse (DCC) je dalSou z implementa-
cii, ktord je vSak odolnd voci pokuse o zmenu hashu emailu ¢iasto¢nou
zmenou obsahu spravy a to vdaka fuzzy hashom, ktoré sa vyvijaji spolu
SO spamom.

3.4.2 TUspesnost

Spammeri sa na tato technolégiu dokézali jednoducho adaptovat avsak
aj napriek tomu tieto spamové techniky pre obidenie porovnavania hashu
nevyuzivaju v niektorych typoch spamov. Prikladom moze byt phishing,
kde sa email snazi vyzerat ¢o najdoveryhodnejsie a tak si nemoze dovolif
generovat obsah.

3.4.3 Nedostatky

Existuje jednoduché moznost prekonania tejto ”ochrany”. K tomuto tcelu
bol stvoreny program Hash buster, ktory pridava do emailov ndhodne
znaky /slova a tym meni ich vysledny hash. Jedine DCC dokéze ako tak
odolavat takymto pokusom o prelomenie tejto techniky.
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3.5 Filtrovanie Bayes

3.5.1 Popis

Filtrovanie vyuziva Bayesovi vetu, ktord poméha odfiltrovat spam od
hamu na zéklade analyzy obsahu emailu a z toho vyvodzovat Statisticka
pravdepodobnost ¢i prichodzi email je spam alebo nie. Princip filtru je
zalozeny na rozdielu formy a obsahu spamu a hamu a naslednom pravde-
podobnostnom vy¢isleni. Bayesova veta implementovana v tomto smere
vyzera takto

P(Sprava|Spam) * P(Spam)
P(Sprava)

P(Spam|Sprava) =

kde jednotlivé casti formuly, znamenaja

e P(Spam — Sprava) pravdepodobnost, Ze sprava je spam

P(Sprava — Spam) pravdepodobnost vyskytu slov, obsiahnu-
tych v sprave, v spamu

P(Spam) pravdepodobnost, Ze Tubovolna sprava je spam

P(Sprava) pravdepodobnost najdenia slov obsiahnutych v sprave
v Tubovolnom emailu

Filter po prichodu emailu vyuzije svoju databazu slov, kde ma kazdé
slovo priradent pravdepodobnost, k vypoctu pravdepodobnosti.

Po nasadeni je potreba nés filter naucit rozoznéavat spam od hamu. K
tomu nam sliZia trénovacie programy, ktoré mozu byt v dvoch médoch
ucenia. Bud budi rozoznévat spam alebo ham. Po zvoleny médu preddme
programu emaily, ktoré rozanalyzuje (na zaklade slov) a ulozi si ich do
databazy. Vzhladom k povahe filtru je nutné taktiez dodavat korektné
emaily (ham), aby sme tym zniZili mieru nespravneho vyhodnocovanie
legitimnych emailov.

Bayesovsky filter analyzuje napriklad tieto casti emailu

e slova v telach emailov
e hlavicky
e HTML kéd (napr. vyskyt farieb a ich rozmanitost)

o frazy
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e meta informacie, ako napriklad kde sa dana fraza vyskytla v textu

Bayesovskd metdda sa vSak nedé efektivne uplatiiovat v globalnom
meritku, vzhladom k povahe emailovej komunikécie v roznych spolo¢nos-
tiach (v lekéarskej spolo¢nosti bude pravdepodobne ¢astejsi vyskyt slova
'liek’ v hamu a tak toto slovo nebude indikovat spam, avSak v beznej ko-
munikacii sa vi¢Sinou objavuje prave v spamu), je potrebné, aby si kazdy
vycvicoval spamfilter na mieru svojej spolo¢nosti a poskytoval trénova-
cim programom zaroven spamy aj hamy. Nemusi ist vSak iba o rozdielne
zameranie firmy, ale aj o pripadnu jazykovt multikultaru. Vo firméch kde
sa nepouziva anglictina v ramci emailovej komunikéacii je védcsina anglicky
pisaného spamu korektne oznacena, zatial ¢o v anglicky hovoriacej firme,
moze prechidzat s vii¢sou pravdepodobnostou. Opit ako hlavny faktor tu
figuruje miera ucenia a velkost databédze obsahujtucej vahy jednotlivych
slov.

Medzi najpopularnejsie serverové implementacie Bayesovského filtru
patri SpamAssassin. Mimo Bayesovského filtru vyuziva taktiez blacklisty,
checksumy a dalSie externé programy k detekcii spamu. Vyuziva Siroku
ma charakter regularneho vyrazu, s ktorym sa porovnava prijaty email.
Vystupom kazdého pravidla je jeho ohodnotenie emailu. Cim je vyssie,
tym je vysSia pravdepodobnost, Ze skenovany email je spam. Nakoniec sa
tieto ohodnotenia sc¢itaju a v zavislosti od nastavenia hranice sa oznaci
dany email bud to ako spam alebo sa prepusti bez oznacenia. Vahy jed-
notlivych testov sa daju upravovat a tak si mdéZeme systém nastavit na
mieru nasim poziadavkam. Aj v pripade, Ze je SpamAssassin nainsta-
lovany ako globélna systémova sluzba, umoziuje uzivatelom nastavovat
Specifické volby, ako predefinovanie vahy pravidiel, whitelisty a pod.

Existuje moZnost implementécie filtru nielen na poStovom serveru,
ale aj priamo v postovom klientovi (MUA). MozZnost je o to zaujima-
vejSia, ze sme schopny vycvi¢it nas filter na mieru nasej komunikacii a
tak je uspesnost takéhoto filtru vyssia, nez u serverovych variant. Medzi
programy tohto typu zaradujeme napriklad Bogofilter, SpamBayes alebo
SpamAware.

3.5.2 Uspesnost

Uspech tejto metédy je priamo Gimerny ¢asu alebo prostriedkami, ktoré
sme venovali vytrénovaniu nasho filtru. V dobre vytrénovanych filtroch
dokaze byt tato metdda tspesna.
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V pripade automatizacie ucenia bayesovského filtru mézeme dosiah-
nut bez adrzbovy systém, ktory sa bude sdm adaptovat na nové techniky
vyuzivané k spamovaniu a popritom si zachova nizku mieru false-positive.

3.5.3 Nedostatky

K fungovaniu metddy, je nutna spolupréaca Iudi a to za uc¢elom poskyto-
vania korektnych tdajov pre trénovanie databézy. Pri benevolencii Tudi,
ktory si nechavaji spam v prichodzej poste, sa mdze databaza ¢iastocne
znehodnotit, tymto spamom.

Druhym spdsobom, ktory méze spdsobit znehodnotenie databaze je aj
metéda Bayes Poisoning (Otrévenie Bayesovskej Databézy). Spammery
dosahuj znizenie efektivity databaze pomocou pridania nahodnych alebo
dobre volenych slov, u ktorych je pravdepodobné, ze sa nebudi vyskyto-
vat v spamu. Tymto znehodnotenim mozu vznikat postupne Statistické
chyby pri vyhodnocovani emailov. Statisticka chyba prvého druhu vznika
pri oznaceni hamu ako spam a Statistickd druhého druhu, pri oznaceni
spamu ako ham. Dosiahnutim jednej z tychto chyb zvysuje spammer
svoje Sance k tispesnému prelomeniu filtra a tym k zvySovaniu poc¢tu ne-
korektne oznac¢enych spamov ako ham ako aj zvySenie poctu false-positive
(ham oznaceny ako spam).

Adaptacia spammerov dokaze postupne tspesne prekonavat nastrahy
bayesovského filtru. Pri kazdom novom pravidle, alebo po kazdom na-
uceny filtra technikam spammerov, pridu spammery s nie¢im novym. Prv
to bola zmena farby, dalej rozmiestnenia textu. Potom nasledovali pri-
dévania k casti validnych textov (tryvky z knih a pod.) medzi reklamny
text, neskor presli na obrazkovy spam (text bol ulozeny v obrazku a tym
padom neoskenovatelny), a ked zacali spam filtre rozoznavat aj ten, za-
¢ali sa tieto obrazky deformovat, tj. pouzivali rovnaki technoldégiu ako sa
pouziva v CAPTCHA, ktora je vSak uréend na obranu proti spammerom.

3.6 Greylisting

3.6.1 Popis

Metéda postavend na principu zdrazovania emailu. Vyuziva faktu, ze
spammery nie st schopny/ochotny posielat jeden email dvakrat, kedze
to by ¢inilo zdvojnasobenie ceny za dorucenie. Zaroven pri tom kvantu
emailov, ktoré rozosielaju sa nezaoberaji navratovymi hodnotami na cie-
fovom postovom serveru. Cely koncept tejto metddy spociva v odmiet-
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nuti emailu ak kombinacia odosielatel,prijimatel a IP adresa odosielatela
eSte nebola zaznamenana. Email sa vSak odmieta iba do¢asnou SMTP
chybou (4xx), takze korektne nastavené postové servery, dodrziavajice
RFC, sa poktsia o znovu dorucenie po urc¢itom c¢ase. Pri druhom pokuse
o dorucenie je email povoleny a doruceny adresatovi.

Medzi najznamejsie greylistingové implementacie zahriujeme post-
grey (implementéacia do Postfixu) zaloZzené na databaze BerkeleyDB a jej
odnoz sqlgrey, ktord vychadza z postgrey avsak operuje nad databazou

MySQL.

3.6.2 TUspesnost

Prinos tohto systému je nepochybny a to nie len kvoli usetrenia zdrojov

nutnych na prijem a dorucenie spamu, ale aj vdaka nulovej administracii.
Ciselne vyjadrif tspesnost tejto technoldgie je vsak problém a tak

necham za ¢isla hovorit obrazok z oficidlnych stranok postgrey 3.1.
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Obr. 3.1: Greylisting v praxi, zdroj: postgrey.org

Tejto metéde sa neda upriet jedno. Jej jednoduchost a efektivita.
Technolégia dokazuje jedno, zdrazovanie na spammerov zabera.

3.6.3 Nedostatky

Oneskorenie medzi prvotnym odoslanim a doru¢enim moze trvat aj nie-
kolko hodin (prednastavend hodnota by mala byt 4 hodiny, avSak vic-
sina MTA sa pokisi o dorucenie skor) a tak toto rieSenie nie je vhodné
do firiem kde je pozadované rychle dorucovanie emailov a to za kazdych
okolnosti. Ako vsak aj povodna Specifikacia emailu upozornovala, email
nie je instantna dorucovacia sluzba. Fakt, Ze dnes sa vSak povazuje za
vatelov, ktory sa tak v konkuren¢nom boji snazili zvySovat efektivitu
svojich sluzieb.
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Dalsim problémom je vSak aj samotné odmietanie emailov. Ak email
odmietneme tak sa spolichame na to, Ze sa postovy server poktsi o znovu
dorucenie, nikde si ich do¢asne neuchovavame. Avsak nie kazdy postovy
server si dokdze bez chyby poradit ak obdrzi tito docasni chybu. V
niektorych pripadoch sa tieto emaily nemusia vobec znovu odosielat (na-
priklad Microsoft Exchange 2003 SP2[14]).

3.7 DomainKeys Identified Mail

3.7.1 Popis

DomainKeys Identified Mail (DKIM)[16] je metdda emailovej autentifi-
kacie, vychadzajica z predchadzajtcej Specifikicie, DomainKeys[17]. P6-
vodnu technolégiu DomainKeys navrhol Mark Delany z firmy Yahoo!. Z
tohto navrhu vychadza DKIM. Lisia sa hlavne troviiou zabezpecenia a
vysSou moznostou konfiguracie[23]. V ramci vyuzivania DKIM na strane
odosielatela je hlavicka emailu obalena dodato¢nou vrstvou ochrany za-
hrnujacou elektronicky podpis obsahu emailu, ktory tam je pridany odo-
sielajacim postovym démonom. Prijemca (MTA) si potom moze overit
podpis prijatej spravy. Verejny klIu¢ odosielatela je k dispozicii ako sucast
DNS TXT zaznamu z odosielatelovej domény. Podpis emailu je tvoreny
zasifrovanym hashom spravy a zakédovanim pomocou base64 algoritmu.
Overovanie emailu prebieha v niekolkych krokoch

e vytvorenie hashu prichodzieho emailu
e rozsifrovanie podpisu a nésledne rozkédovanie z bas64
e porovnanie vystupov z predchadzajucich krokov

Ak st vystupy rovnaké moézeme povazovat takato spravu za legi-
timnu. V opacnom pripade je pravdepodobné, ze sa odosielatel pokusil
sfalsovaf hlavicku, alebo Ze ma administrator nekorektne nastavené DNS.
Priklad hlavicky emailu, ktora obsahuje DKIM zaznam

DKIM—Signature: v=1; a=rsa—sha256; c=relazed/relaced;

d=gmail.com; s=gamma;

h=domainkey—signature: received: received: message—id: date: from: sender
:to:subject:mime—version: content—type: content—transfer—encoding
:content—disposition:z—google—sender—auth;

bh=ETikCRFd/ht9eelYuaKbivorcOwwbZ8QdmSv61hjMlc=;

b=C79K+A0ZqTOwJuDWhqsMTzAVIT4{AgubKuC709BSXmDJm7I0gsNhumz1sz0KjgI QX5+
1zZILJoPBMzuWGLrwqiqul1dZhT8P1vJ56dJIEuPcnMwjc8KQqcEx6yvD1 WS8YF4kDyWm
z7Jq40vD /ufugn/K4{RmyEHkd/ MRrBDIFsP9wg=

7 tejto hlavicky st najdolezitejsie tieto zaznamy

e a=rsa-sha256 pouzity algoritmus
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e d=gmail.com doména voci, ktorej sa bude overovat

e s—gamma selektor domény, ktory sa pouziva pre rozliSovanie k-
¢ov v ramci domény. Vyhodou je moznost definovania réznych po-
litik pre jednotlivé kItuce definované tymto selektorom.

Je mozné popri vyuzivaniu DKIM, pouzivat aj predchadzajicu ver-
ziu, DomainKeys a to v tom istom emailu. Odpovedajici zaznam Do-
mainKeys z rovnakého emailu, z ktorého pochadza DKIM hlavicka v
predoslom vypise

(\ et
DomainKey—Signature: a=rsa—shal; c=nofws;
d=gmail.com; s=gamma;
h=message—id: date: from: sender: to: subject: mime—version: content—type
:content—transfer—encoding: content—disposition:z—google—sender—auth;
b=QOUipJdg6m8nPOyA20cYdjHF3Hhe NLWtIZK TtTUbASpz4sSkn612GjbPiJuzRIBWe0
Ks1V6UZQjuwuOnMkCHF226/ OwunmCoaTFYHSJJQt2EV2a4IW ValqiZfe/ KAOWAEpHH3Qr
zjwtZS ZrbwziVkCL2isMDDOvZWmVUk1H5d3Ag=}

Pre overovanie sa skonstruuje dotaz na zaklade vyextrahovanej do-
mény (d=) a selektora (s=). Vysledny dotaz by v nasom pripade vyzeral
takto

gamma._domainkey.gmail.com

Pri spusteni dotazu na takyto zdznam dostaneme z DNS odpoved

gamma.\ -domainkey . gmail.com TXT k=rsa; t=y

MIGfMAO0GCSqGSIb3DQEBAQ UAA4GNADOBzQKBgQDIhyRSoItOyZQZOaBrIVegm/
iME3RqOJeasANSpg2YTHTY V+
Xtp4zwf59TjCmHQEMOs0qYuOFYiNQPQogJ2tOMfz9zNu06rfRBDjilU9tpx2 T+
NGIWZ8qhbiLo5By8apJavLyqTLavyPSrvsz0B3YzC63T4Age2CDqZY A+OwSMWQIDAQAB

kde v polozke p= je zaznamenany verejny klu¢ v base64 kédovaniu.

3.7.2 Uspesnost

Zatial jediny uspech, je presvedcenie niektorych velkych organizacii k
podpore tohto mechanizmu. Medzi tieto organizacie patria: Cisco, EBay,
PayPal, IBM, Verisign, Yahoo! a dalsie. Ako sti¢ast ohodnocovacich algo-
ritmov, dokéze znizit mieru false-positive ak odosielatel pouziva DKIM.
Dokéze takisto jednoduchs$ie detekovat phishingové titoky, pripadne fal-
Sovanie hlaviciek emailov.

3.7.3 Nedostatky

Mlad4 technolégia (2007), ktora nie je moc rozsirend a tak je tispesnost
blokovania spamu na zéklade podpisu zatial nepouzitelna. Pri pripadnom
rozsireni je pravdepodobné, Ze sa spammeri pokusia o Utoky na DNS
servere, ktoré drzia verejné kltuce vo svojich zédznamoch.
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3.8 Sender Policy Framework

3.8.1 Popis

Sender Policy Framework (SPF), umoziuje takisto ako v pripade DKIM,
identifikovat spravy pochadzajucich z adries, ktoré nie st autorizované
k odosielaniu emailov. Vyuziva k tomu DNS TXT zaznamy, ktoré obsa-
hujt informéciu o tom kto je opravneny posielat emaily z danej domény.
Princip by sa dal prirovnat k DNSBL avSak rozhodovanie je nechané
na skutoénych DNS serveroch, ktoré ma pod kontrolou spravca domény.
Prihliada sa ku skutoc¢nosti, Ze iba vlastnik domény moze vytvaraf a
modifikovat DNS zéznamy. V rdmci zdznamu je obsiahnuté informaécia
o tom, ktoré adresy st opravnené zasielat postu, ale taktiez ¢o pravidlo,
ktoré sa ma uplatnit v pripade

3.8.2 Uspesnost

Pri masovom rozsireni tejto technolégie by sme mohli teoreticky dosa-
hovat vysoké percento blokovanych spamov, bliziace sa k 100. Pritom
vychadzame z faktu, ze maskovanie IP adries je prilis komplikované a v
niektorych pripadoch nerealne (pri overovani druhej strany).

Takéto nastavenie si vSsak mnoho poskytovatelov nemoze dovolit, kedze
by ich uzivatelom nemusela chodif v niektorych pripadoch posta. Riesi
sa to zjemnenim pravidiel a idrzbou zadznamov v DNS.

Oproti DomainKeys je tato technoldgia jednoduchsia k implementa-
cii, nakolko nie je treba riesit tvorbu a spravu klucov. Celéd instalacia
spociva vo vytvoreni odpovedajiceho zaznamu v DNS.

SPF umoziuje uSetrit zdroje a to zamietnutim spravy este pred jej
prijatim.

3.8.3 Nedostatky

Zneuzitie DNS serverov spammermi, avSak to im prinasa zvySend mieru
rizika. Bohuzial ako aj u DKIM aj u tejto technolégie je nutné, aby sa
masovo rozsirila a tym znemoznila spammerom posielat nevyziadant po-
stu. Bez spoluprace ostatnych spravcov domén straca tato metdda vacsiu
Cast zo svojej t¢innosti. SPF prinasa aj urcité obmedzenie sluzieb pre le-
gitimnych uzivatelov kedZe viic¢Sina providerov ochrariuju svoju siet pred
zablacklistovanym pomocou zablokovania pristup na port 25. Po zavireni
pocitaca sa stava v niektorych pripadoch sucastou velkého botnetu, cez
ktory sa odosielaji spamy. Ak provider zablokuje port 25 znemozni im



KAPITOLA 3. BOJ PROTI SPAMU 38

aj po infikovani tito moznost. Bohuzial, zabrani aj odosielaniu posty na
legitimny SMTP server a tak uzivatel musi vyuzit SMTP server posky-
tovatela. Vzhladom k poc¢tu providerov je nemozné ich pridavat vsetkych
do whitelistu (nebolo by to ani rozumné, kedze niektory mézu skutocne
byt poévodcami spamu). Pri odoslani email cez SMTP server vasho provi-
dera vés cielovy poStovy server neuvidi v zozname povolenych IP adries
a tak vas bude klasifikovat ako spammera (zdlezi od nastavenia domény).
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Alternativy

Princip Challenge/Response systémov nie je ni¢im novym a preto sa toho
uz niektory vyvojari chytili a pokusili sa na jeho principu postavit svoj
vlastny systém urceny pre postové servery.

4.1 Tagged Message Delivery Agent

TDMA je open source program vytvoreny Jasonom Mastelerom v roku
2001. Je napisany v Pythonu a podporuje tieto MTA: qmail, Postfix,
Exim, Courier a Sendmail. Program mimo povolovania/zakazovania odo-
sielatelov na zdklade whitelistov a blacklistov implementuje urcita formu
Challenge/Response systému. Ten spociva vo vygenerovani emailu, ktory
bude vyzyvat uzivatela, aby poslal lubovolny email na $pecidlne vygene-
rovanu verifika¢nt adresu. T4 je taktiez nastavena v hlavicke ” Reply-to”,
takze uzivatel v koneénom dosledku potrebuje iba vyuzit funkciu ” Odpo-
vedat” vo svojom postovom klientovi a nemusi ziadnym sposobom menit
obsah emailu, ale moze ho rovno zaslat.

Specidlna emailova adresa je vygenerovana z povodnej uzivatelske;
adresy, ku ktorej sa pridava $pecidlna pripona. Adresa moze vdaka tejto
pripony nadobudat rézne vyznamy.

e Adresa s ¢asom
Oznacdenie adries ¢asovym razitkom, ktory obmedzuje platnost tejto
adresy do urcitého data, ktoré je zakédované v pripone. Tieto ad-
resy su vdaka tomu vhodné k jednorazovym ucelom, ked pozadu-
jeme interakciu na férach alebo diskusnych skupinach, ktoré vsak
odhaluji nasu adresu.

e Adresa s odosielatelom Emailova adresa obsahuje vo svojej pripone

39
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zakédovaného odosielatela sprav, ktory ako jediny bude moct za-
sielat emaily na tuto adresu. Ostatny odosielatelia, ktory sa buda
pokusat poslat email na tito adresu budi presmerovany na klasicky
verifikacny proces TMDA.

e Adresa s kluc¢ovym slovom Emailova adresa obsahuje vo svojej pri-
pone zakédované klucové slovo. Pri prichode emailu na tato adresu
sa bude kontrolovaf pritomnost kltic¢ového slova v adresa odosiela-
tela. Ked sa nendjde, email sa dostane do klasického verifika¢ného
procesu.

Systém prinasa skvelé vyhody v oblasti jednoduchosti a privetivosti
smerom k uzivatelovi. UZivatel nemusi riesit Ziadnu matematicka tlohu
ani odpovedat na otazky, sta¢i mu len odpovedat.

V pripade Specialne vygenerovanych adries, systém prinasa rozsirenie
vyuzitelné v mnohych aspektoch emailovej komunikécii. Napriklad pri
komunikécii s internetovym obchodom si vytvorime adresu s klic¢ovym
slovom obsahujicim doménu internetového obchodu a s touto adresou
sa potom zaregistrujeme cez webovy formular. Mechanizmus nas ochrani
v pripade nesolventnych obchodov, ktoré predaji nasu emailovia adresu
tretej strane, ktord ju zneuzije na spamovanie. Ten isty mechanizmus
vSak mozeme vyuzit pri registracii v diskusnich skupinéach.

Vzhladom k dlhému vyvoji, pontka toto riesenie kompletni Skalu
rieSeni, ktoré chrania uzivatelov pred spamom avsak tieto rieSenia sa daju
obist ak sa spammerom podari naimplementovat dostato¢ne inteligentni
mechanizmus, ktory bude odpovedaf na vygenerovanti emailovii adresu.
Problémom st vsak aj samotné postové servery, ktoré mozu automaticky
povolit spammera.

To moze nastat ak spammer odosle email pod falo$nou adresou odo-
sielatela, ktora vSak bude smerovat na zivy postovy server a my sa na fu
pokusime odpovedat nasim verifikaénym emailom. Tymto odoslanim na
falosnu adresu vsak dorazi na zivy postovy server, ktory moze za urcitych
okolnosti vyhodnotif nas email ako nedorucitelny (neexistujica adresa a
pod.) a vratit nam ho spit. Tymto nédvratovym chybovym emailom vSak
splnil poziadavky dané systémom TMDA. KedzZe si autor bol vedomy
tohto rizika tak umoznil menif vlastnosti tychto verifika¢nych emailov,
aby sa takéto pripady mohli eliminovat alebo aspon zredukovat.

TMDA kond¢i pri analyze adries, zatial ¢o program Spampuzzle, ktory
je vysledkom tejto prace, tam iba zacina. Spampuzzle je zalozeny na
analyze samotného obsahu email. Podla konfiguracie sa d4 nastavit miera
analyzy emailu a tym aj miera zafaZenia poStového servera.
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Spampuzzle naproti TDMA vyzaduje vicSiu interakciu od uzivatela.
Vyhodou vicsej interakcie je vSak mensi pocet spamu. V pripade auto-
matického spamu sa ¢islo blizi k nule.
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Spampuzzle

Cielom diplomovej préace nebolo len zmapovat situaciu na trhu antispa-
movych rieSeni, ale taktiez pokusit sa na zaklade nadobudnutych znalosti
skonstruovat antispamové rieSenie, ktoré sa pokusi vyuzit faktor zdrazo-
vania emailu ako hlavnym pilier.

Greylisting je v dnesnej dobe jednou z najispesnejsich rieseni, ktoré
stoji na faktu zdvojnasobenia poc¢tu vynalozenych zdrojov k odoslaniu
emailu. Pri paranoidnejsich konfigurdcii méze byt vyuzitie zdrojov este
niekolko krat vicsie, nakolko spammer nevie aké je nastavena doba me-
dzi prvym zdrzanim emailom a prvym prepustenym emailom. Avsak po-
stupom c¢asu sa cena za odoslanie jedného emailu zmensuje a to vdaka
zvySovaniu kapacity internetovych liniek a zvySovaniu poc¢tu uzivatelov,
ktory mozu byt vyuziti ako zombie v ramci botnetu. Preto je treba mys-
liet dopredu a pokusit sa navrhnat rieSenie, ktoré uz teraz bude pozado-
vat vysoku cenu za dorucenie od odosielatela a tym odradi pripadnych
spammerov, avsak nie tak vysoku, aby odradila aj pripadnych legitim-
nych odosielatelov.

Vysledok tejto prace sa pokusa eliminovat automatizovanych botov
odosielajucich spamy ako aj neziadiice osoby a to vyuzitim konceptu
Client Puzzle, ktory vSak nebolo mozné implementovat transparentne
do takej miery, aby neboli uzivatelia obtazovany. Systém postaveny na
¢iastocnej modifikacii tohto Client Puzzles protokolu sa nazyva Chal-
lengeResponse systém.

Projekt Spampuzzle sa snazi o aktivne blokovanie nevyziadanej po-
Sty. Hlavnym cielom bolo skonstruovat systém, ktory bude plne kompa-
tibilny so stcasnymi postovymi serverami, so zameranim na konkrétnu
implementaciu postového serveru, Postfixu. Zaroven k jeho funkcénosti
nebudi vyzadované Ziadne dalSie rozsiahle néstroje ako webovy server,
SQL databéza a pod. RieSenie bolo navrhnuté s ¢o najvicsim ohladom
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na jednoduchost implementéacie, aby mohlo byt jednoducho nasadené aj
do ostatnych postovych serverov.

5.1 Pouzité technologie

5.1.1 BerkeleyDB

BerkeleyDB je open source, embedded databazova kniznica. Vyhody spo-
jené s vyuzivanim tejto kniznice, je hned niekolko

e stabilita

e rychlost

e popularita

e plna podpora ACID

e vysoka miera Skélovatelnosti vdaka implementacii sofistikovaného
replika¢ného mechanizmu

e nulova administracia

Vyhody st vsak sprevadzané urcitymi nevyhodami
e nie je mozné sa cez siet vzdialene pripajat na databazu
e nepodporuje SQL jazyk

e pristupy k databazy nepodliehaji ziadnemu uZivatelskému kon-
ceptu

Ani jeden z nedostatkov nas vSak nebude pri praci s BerkeleyDB v
ramci Spampuzzle obmedzovat. Spampuzzle obsahuje databazu na ser-
veru kde bezi a pristupuje k nemu iba on, ¢iZe nie je potrebna implemen-
tacia komplexného autorizacného konceptu. Stac¢i vyuzivat autorizacny
koncept filesystému, aby obsah databaze ostal utajeny.

Jazyk SQL by bol v kone¢nom désledku pre nés jedine pritazou, kedze
nepotrebujeme konstruovaf ziadne komplexnejsie dotazy. Embedded da-
tabdze umoziiuji vytvéaraf vlastné rozhranie pre pristupu k datam. Im-
plementéacia vlastného rozhrania nam umoznuje zvysit efektivitu pri praci
s databazou.

Zakladom datovej reprezenticie v embedded databaze je kombina-
cia kIt¢:hodnota. Databaza neobsahuje definiciu schématu tabuliek ani
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ziadne stlpce. Je mozné vyhladéavat zéznamy iba za pomoci klaca, tzn.
Ze nie je mozné hladat podla hodnoty pola ’hodnota’. V pripade, Ze dany
kTac existuje v tabulke, tak je k nemu priradené pole hodnota. Pole nemé
definovany formaét a tak pri viac atribatovych hodnotach, si musime zvolit
vlastny format zapisu, ktory bude zohladnovat tento fakt (popis Spam-
puzzle formétu je v Casti 6.2).

5.1.2 Client Puzzle Protokol

Koncept protokolu client puzzle bol predstaveny firmou RSA Security
Inc.[15], ktord sa v roku 2000 zaoberala jeho vyuzitim na poli DNS a
Web serverov.

Protokol vyzaduje po kazdom z klientov, aby vyriesil matematicka
tlohu. V opacnom pripade mu nebude umoznené vyuzivat sluzbu na ser-
veru. Po jeho vyrieSeni je klient opravneny vyuzivat pozadovani sluzbu.

V pripade legitimnej relacie je tato operacia pre klienta bez problé-
mové (v zdsade spotrebuje miniméalne percento zdrojov, v tomto pripade
CPU). Avsak v pripade uzivatela, ktory sa pokisa masivnym zasielanim
poziadaviek na server obmedzif jeho prevadzku, je tato iloha narocna na
jeho zdroje a tym mu znemozni obmedzif nasu prevadzku. Nebezpecny
uzivatel, bude musiet vynalozit velké mnozZstvo zdrojov na to, aby sa mu
podarilo kazdi matematick ilohu vyrieSit.

Na prvy pohlad je elektronické poSta vhodné na taktto implementé-
ciu ale bohuzial, je vela faktorov, ktoré znemoziuju transparentni im-
plementaciu tohto protokolu

e prilis jednoduchy navrh SMTP protokolu neumoznuje v dostatocne;j
miere rozsirovanie o dalSie funkcionality

e existencia viacerych implementacii postovych serverov, ktoré ani v
tychto dobach nepodporuju protokol v plnej miere

e nutnost aktualizovat vSetky inStalacie postovych serverov

e Siroka Skala postovych klientov, ktoré by sa museli prisposobit pri-
padnej zmene protokolu

Implementaciu protokolu bolo nutné spravit bez zmeny SMTP pro-
tokolu ako takého, ako aj bez zmeny jednotlivych postovych agentov.
RieSenie teda muselo vyzadovat interakciu od uzivatela. Komunikécia
medzi nimi vSak nadalej prebieha vyhrade cez elektronicka postu.
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5.1.3 Simple Mail Transfer Protocol

Simple Mail Transfer Protocol (SMTP)[18], je nosnym protokolom elek-
tronickej posty. Vyuzivaju ho postové klienti k odosielaniu a postové
servery k prijimaniu a odosielaniu emailov. Pre prijimanie posty beznym
uzivatelom slizia protokoly ako POP a IMAP.

SMTP je jednoduchy textovy protokol, ktory operuje nad obmedze-
nou sadou riadiacich prikazov. Zakladna sada prikazov s popisom je v
tabulke 5.1.

Prikaz \ Argument \ Popis

HELO <FQDN> Identifikéacia klienta voci serveru.
Ako argument sa udava fully-
qualified domain name (FQDN)
klienta.

EHLO <FQDN> Identifikacia klienta voci serveru
s podporou rozsirenych funkcii
SMTP protokolu. Ako argument
sa udava fully-qualified domain
name (FQDN) klienta.

MAIL FROM: | exl@ezample.net | Definovanie adresy odosielatela,
ktora je zadana ako argument
tohto prikazu.

RCPT TO: ex2@ezxample.net | Definovanie adresy prijimatela,
ktora je zadana ako argument
tohto prikazu.

DATA <EMAIL> Oznacenie konca ”obalky” a za-
ciatku samotnej spravy. Tato sek-
cia sa ukoncuje zadanim ’.’ na
prazdny riadok.

RSET N/A Resetuje relaciu a vymaze vsetky

zasobniky, ktoré udrziavaja infor-
macie o vykonanych nastaveniach
a operaciach (MAIL FROM,
RCPT TO, DATA)

HELP N/A Zobrazi pomoc

QUIT N/A Ukoncenie relacie

Tabulka 5.1: Zakladna sada SMTP prikazov

Casti MAIL FROM a RCPT TO tvoria obalku (envelope) a &ast
DATA obsahuje samotnt spravu. Sprava musi obsahovat hlavicku, ktora
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obsahuje dodato¢né informéacie ako napriklad o emailovej adrese pri-
jemcu, kédovani, vystupu zo spamového filtra a dalSie. Informécie v hla-
vicke st zapisané vo formate

Typ: Informdcia

Medzi najznamejsie typy informéacii v hlavicke patria

From

Adresa odosielatela alebo jeho meno, ktoré uvidi prijimatel v ko-
lonke 7Od:”. V pripade, Ze nie je zadefinovana, tak sa pouzije ad-
resa z obalky (MAIL FROM). Pole moze obsahovat Tubovolny text,
avSak potom nie je legalne podla RFC 2822 a preto mdze byt od-
mietnutd niektorymi postovymi serverami.

To

Adresa prijimatela alebo jeho meno, ktoré uvidi prijimatel v ko-
lénke ”"Komu:”. Ak tato polozka nie je zadefinovana, tak sa u pri-
jemcu zobrazi v kolénke ” Komu:” text undisclosed-recipients, ¢o v
zasade znamené skrytého prijemcu. Pole moze obsahovat Tubovolny
text, avSak potom nie je legalne podla RFC 2822 a preto moze byt
odmietnuta niektorymi postovymi serverami.

Reply-To
Adresa, na ktori méa byt smerovand odpoved. Nemusi byt zhodna
s povodnou adresou odosielatela

Cc

Carbon copy, obsahuje zoznam emailovych adries, ktorym bude do-
rucend kopia spravy, aj ked spravy nemusi tykat ich osoby. D4 sa
to prirovnat k diskusii medzi dvoma ludmi, kde st zapojeny aj
prisediaci. Ti figuruju, prave v Cc zozname.

Bcee

Blind Carbon Copy, slepa képia, kedy adresat vidi iba adresy uve-
dene v poli To: pripadne Cc: ale nie zoznam adries uvedeny v Bcc.
Pritom na adresy v uvedené v tomto zoznamu je dorucenda képia
tejto spravy.

Subject
Predmet spravy.

Date
Datum kedy bola sprava napisana.
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e Message-1D
Identifikacia emailu v ramci postového démona. Toto identifika¢né
¢islo by malo byt v ramci celého Internetu jedine¢né, ale st pripady
ked nie je.

e References
Message-ID sprav, ktoré boli poslané v ramci tejto konverzacie.
Prvé ID je najstarsie (prvy email v konverzacii) zatial ¢o posledné
ID je predchodca tohto emailu

e Prazdny riadok
Oznacenie konca ”obalky” a zaciatku samotnej spravy. Tato sekcia
sa ukoncuje zadanim ’.” na prazdny riadok.

Obr. 5.1: SMTP konverzacia

220 matl.localdomain ESMTP Postfixz
HELO clientl.example.net

250 mail.localdomain

MAIL FROM: <exzl@exzample.net>

250 2.1.0 Ok

RCPT TO: <ex2@exzample.net>

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: EX1 <exl@example.net>

To: EX2 <ex2@example.net>

Subject: Testing email

Reply—to: <exl@example.net>

Good morning ,

this is just test ematl.

EX1
250 2.0.0 Ok: queued as ATF62189C81
QUIT
221 Buye

Protokol pri zadani prikazov odpoveda kédmi, ktoré symbolizuju sta-
tus vykonaného prikazu. Navratovy kdd je symbolizovany troma ciframi,
kde prva udéva celkovy status. Dalsie cifry si pouzité k upresneniu sta-
tusu, ktory nastal.

Zoznam pouzivanych oznaceni pre celkovy status:
e 2xx = Uspesné vykonanie prikazu
e 3xx = Server Cakd na dalSie data

e 4xx = Docasna chyba
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e 5Hxx = Trval4 chyba

Klient inicializuje spojenie na server (Standardne server poc¢iva na
porte 25) a posiela pocas relacie kontrolné prikazy. Pri inicializovani
spojenia s postovym serverom sa klient predstavi prikazom HELO pri-
padne ak chce mat moznost vyuzivat rozsireni sadu prikazov, tak pou-
zije EHLO. Nésledne zada odosielatela resp. prijimatela a to cez prikazy
MAIL FROM resp. RCPT TO. Prikazom DATA oznamime, Ze dalSie
riadky budt obsahovat samotny email.

Ukazkové odoslanie emailu cez SMTP protokol je uvedené v priklade
5.1. Riadok zac¢inajuci trojcifernym ¢islom reprezentuje vystup postového
servera. Vsetky ostatné riadky reprezentuju klientsky vstup.

5.1.4 Postfix

Postfix[19] je open source program urceny na prenos elektronickej posty z
jedného pocitaca na druhy. Programy tohto typu st oznacované ako Mail
Transfer Agent (MTA). Postfix vyvinul bezpe¢nostny expert Wietse Ve-
nema, ktory zuzitkoval svoje sktsenosti a pouzil ich pri navrhu. V dobe
ked sa Wietse rozhodol vyvinaf tento systém neexistovali podla neho
ziadne bezpecné a dostato¢ne flexibilné MTA na trhu. O tom sveddili
hlavne bezpecnostné nedostatky vtedy velmi vyuzivaného MTA Send-
brat kontrolu nad systémom spravne naformulovanym vstupom, vdaka
preteceniu zasobniku. Medzi takéto chyby patrili [3] alebo [4].

Postfix je navrhnuty s ¢o najvic¢sim ohladom na bezpecnost, jedno-
duchost, rychlost a spolahlivost. Hlavnym Specifikom Postfixu je hlavne
jeho modularny navrh, vdaka ktorému bol Wietse schopny v dostatoc¢ne;j
miere splnit svoje poziadavky. Kazdy modul bezi s minimalnymi préa-
vami, ktoré stacia k vykonaniu tloh, ku ktorym bol urceny. Jednotlivé
moduly sa daju podla potreby zapinat a vypinat a tym sa chranit pred
zneuzitim cez sluzbu, ktorti ani nevyuzivame. Moduly st v prednastave-
nom prostredi nastavené ako chrootované. Vdaka chroot mozeme vytvorit
uzatvorené prostredie(v ramci Specifikovaného podadresara), v ktorom
bezi program. V pripade ak by sa nasla bezpecnostna chyba v jednom z
modulov, tak bezpecnost ostatnych nie je rovno kompromitované. Jed-
notlivé moduly a ich prepojenie v ramci architektiry postfixu mozeme
vidief na obrazku 5.2, kde v obdlzniku st programy postfixu a v ovalu
st postfixové fronty.

Podla studie firmy SecuritySpace[l] pouziva az 85% postovych serve-
rov niektory z tychto MTA: Postfix, Exim, Sendmail, Microsoft Exchange.
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|trivia|-rewrite |trivia|-rewrite|

pickup |/ -

LOCAL —Pl sendmail |

Obr. 5.2: Architektiira Postfixu

Podla dalsej studie[2] je tento trh viac diverzifikovany, ale aj napriek tomu
tam figuruju vsetky hore spomenuté MTA.

Spampuzzle je implementovany do postfixu ako after-queue content
filter. To znamena, Ze analyza obsahu sa vykonava az po prijati emailu.
Tym vSak strdcame moznost zahodit email pred prijatim a tym uSetrit
zdroje postového serveru. Neostava ndm ni¢ iné ako si email v pripade
potreby ukladaf u seba na disk (pri nastavenej operacii HOLD). Zvolenim
druhej varianty, a to before-queue content filter, by sme naopak mohli
pri obrovskom zatazeny alebo velkych emailoch nebyt schopny prijimat
emaily nasledkom spomalenia sposobeného analyzou emailu Spampuz-
zlom.

AvSak aj napriek tomu je v pripade potreby mozné nasadif Spam-
puzzle ako before-queue content filter a to za pomoci SMTP proxy, ktora
bude preposielat prijaty email do ndsho démona.

5.2 Problémy a doporucenia

Otéazky tvoria zaklad celého konceptu Spampuzzle. Na nich to stoji ale
zaroven aj pada. Je dolezité volit také otdzky aby ich mohli ludia, s
ktorymi chceme komunikovat zodpovedat. AvSak v pripade, Ze zvolite
otazku, na ktora je prili§ lahkd odpoved, ochrana nemusi zafungovat,
¢o bude mat za nésledok prepustanie spamu. Jednoduchost z pohladu
odpovede je v predchadzajicej vete imyselna. Akokolvek tazku otdzku
vymyslite, je ddlezité aké je odpoved. Ak je odpoved napriklad 2008 (¢o
predstavuje tento rok), mozete pri ur¢itom nastaveni Spampuzzle (napr.
kontrola bude vykonana naprie¢ celym emailom), moze sa stat, ze aj ro-
bot na 1u dokize odpovedat. Predstavme si situaciu kedy odpoved na
otazku je spominané ¢islo 2008. Pride ndm spam (od spammera so sku-
tofnou adresou alebo od uZivatela, s ktorym nechcem komunikovat), na

VIRTUAL
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ktory odpovedame Standardne emailom s otazkou, ak nie je povoleny.
Uzivatel alebo spammer, sa pokusi odpovedat na nasu otézku a to tak,
Ze nam iba odpovie na nas$ email a stcastou odpovede bude aj citacia
(ako to robi véc¢sina MUA) alebo hlavi¢ka predchodzieho emailu, v kto-
rej je obsiahnuty aj datum. Tu vSak nastéava problém, kedZe v datum sa
bude zhodovat s odpovedou a spampuzzle to bude povazovat za korektni
cidlne programy na odosielanie emailov, ktoré rozhodne ani nasadenim
takychto systémov neza¢nu posielat takyto reply email, ktory bude cito-
vat predchadzajici email. Preto je dolezité maf toto pravidlo hlavne na
vedomi ak nechcem aby nam mohol napisat niekto kto vyuziva klasické
prostriedky emailovej komunikacie.

Spampuzzle vdaka sposobu fungovania dokéze mimo spam limitovat
aj poStu od Iudi, s ktorymi sa nechceme bavif. Prikladom by mohol byt
profesor na fakulte MFF UK, ktory chce prijimat emaily iba od $tuden-
tov MFF UK. Zvoli si otdzku, na ktort vie odpovedat kazdy Student,
ale uz nie kazdy neStudent(najidedlnejsie by bolo ak by to vedeli IBA
studenti, ale takéto verejné tajomstvo je tazko udrzatelné). Napriklad
aké by mal profesor prihlasovacie meno v pripade Ze by bol prijaty na
univerzitu v roku 2003 a nenastala by ziadna kolizia s inym menom. Na
zéklade mena profesora(ktoré vieme) a dodato¢ného Specifikovania pod-
mienok vieme vytvorit prihlasovaci login. KedZze kazdy Student vie ako
sa vytvara takyto login, nie je preftho problém tato otdzku zodpovedat.
Avgak v pripade ak sa mu pokusa napisat niekto mimo univerzitu neus-
peje, alebo bude musiet poznat kolorit univerzity (¢ize bude maft nieco s
fiou spolo¢né), alebo bude musiet vynalozit enormne usilie k tomu aby
nieco také zistil.

Dalsia situacia, ktord moéze nastaf je, ze spammer odoslal email z
falosnej adresy. My sa na 1u pokusime odpovedat otazkou avSak email
bud to nedorazi vobec alebo cielovy postovy server nebude poznat uzi-
vatela, ktorému to ma dorucit. V tomto pripade sa email vrati spét odo-
sielatelovi, tj. ndm, ako bounce email. V fiom budia obsiahnuté dovody
nedorucenia. Tento email dorazi pri Standardnej konfiguracii z adresy
mailer-daemon@<domena.cz>. Preto je ddlezité mat prave tiato adresu
vo whitelist databaze aby ste sa vyvarovali blokacii tychto emailov, kedZze
sa mozu vyskytovat aj pri legitimnej konfiguracii.

TaktieZ je rozumné nastavovat rozumny interval medzi odosielanim
opakovanych otézok, v pripade ak sa uzivatelovi nedari odpovedat spravne.
Horny limit poétu opakovanych zaslani otazky by taktiez nemal byt vy-
soky. Oneskorenie pri opakovanych otazkach je nastavené defaultne na
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3600 sekind a maximalny pocet odoslanych emailov je 3.

Diskusné skupiny st pre Challenge/Response systémy vzdy velky
orieSok. Kedze v zavislosti od nastavenia diskusnej skupiny mézeme bud
to dostavat email akoby priamo od diskusnej skupiny alebo od samot-
ného tvorcu prispevku. Prvy spdsob je kompatibilny s nasim systémom
a tak ho nie je treba nijak $pecidlne osetrovat. Co je jedine potrebné je
zadat diskusnii skupinu do whitelist databaze. V druhom pripade vsak
nastava problém, kedZe je prili§ narocné sledovat fluktuaciu fudi v danej
skupine a pridavat/odoberat ich. Spampuzzle riesi tento problém pomo-
cou analyzy hlavicky a hladaniu ¢asti List-Post, ktord by mala definovat
z ktorej diskusnej skupiny email prisiel. Problém je jedine v slovnom
spojeni "mala by”. Niektoré diskusné systémy tito hlavicku nevypliiaji
a tak vam neostdva ni¢ iné ako povolovat kazdého uzivatela zvlast. Ak
v8ak tato hlavicka je vyplnend Spampuzzle si vezme jej hodnotu (mala
by obsahovat emailovii adresu diskusnej skupiny) a pouzije ju miesto
povodného odosielatela pri kontrole.

5.3 Architektura

@ SMTPD:25 H Cleanup

SMTPD:1025 |

ODFILTROVANE EMAILY

Postfix QUEUE

BerkeleyDB

L‘,
—

spampuzzle-filter

Sietova komunikacia

Sietova komunikacia

UNHOLD HOLD,

Obr. 5.3: Architektira spampuzzle a integracia do Postfixu

Zakladnu kostru projektu Spampuzzle, tvoria dva moduly, z ktorych
je jeden klient (nazyvany taktiez Slave) a druhy server (nazyvany taktiez
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Master). Slave je reprezentovany jednoduchym shell skriptom, ktory je
spjaty s Postfixom. Postfix preddva prijaté emaily (spolu s hlavickami)
prave tomuto skriptu za pomoci postfixového prikazu pipe. Ako data v
tejto transakcii figuruji emaily.

Slave k emailu prideli vlastnt hlavicku. Ta sluzi k predavaniu in-
forméacii Mastrovi. V samotnej hlavicke povodného emailu nemusia byt
niektoré dolezité informécie obsiahnuté (informéacia o SASL), pripadne
mozu byt pozmenené (From:, To:).

Slave nasledne posle nepozmeneny email spolu s nasou hlavickou, cez
siefové rozhranie. Po zaslani emailu skonéi spracovanie Slavea. O doru-
¢enie emailu sa teraz postara Master.

Druhy modul je reprezentovany Mastrom, ktory plni rolu démona
prijimajiceho emaily na preddefinovanom porte (urc¢uje sa pomocou ar-
gumentov pri sptustani Mastera) a spracovava ich. V ramci Spampuzzle
Master figuruje ako serverova cast. Popis nastaveni Mastera najdete v
sekcii 5.5.

Master povazuje vsetok vstup na svojom porte v ramci jednej relacie
za jeden email. Akonahle druha strana dokonc¢i transfer Master zacne
spracovavat email a na zéklade ziskanych informécii z hlavicky, ktoru
mu poskytol Slave sa rozhodne ako nalozi s danym emailom. Moze ho
budto odlozif na disk, pozmenif predmet a poslat, pripadne rovno poslat
bez akejkolvek zmeny.

Aby sa nam nevytvoril cyklus v nasom postovom serveru, tak mu-
sime emaily odoslané z Mastera posielat cez druhého SMTP démona
(defaultne po¢tava na porte 1025 a definujeme si ho v ramci instalécie,
vid 5.4). Tento druhy SMTP démon vSak nesmie obsahovat ako filter ob-
sahu nas spampuzzle kedZe tym by sa nam vytvoril cyklus. Vdaka tomuto
mechanizmu viacerych SMTP démonov s roznymi nastaveniami mozeme
spampuzzle integrovat do uz existujicich postovych systémov, ktoré vy-
uzivaju aj iné sposoby filtracie poSty a tym vytvorit 1¢inni refaz filtrov
obsahu.

Vyhodou architektiry klient /server je fakt, ze moézeme klienta nahra-
dit niektorym z postovych serverov, ktoré umoziuju posielanie obsahu do
externych programov, pripadne mézeme medzi postovy server a Spam-
puzzle umiestnit SMTP proxy, nakolko Specifikum postového serveru je
preposielanie emailu na dalsi postovy server (relay). Tymto mechaniz-
mom sa da Spampuzzle naimplementovat aj do postovych systémov ako
Microsoft Exchange a dalSich.

Program interne pracuje v unicode rezimu, vdaka ktorému je schopny
spracovavat email v roznych jazykoch. Samozrejmostou je podpora inych
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kédovani, ktoré sa moézu vyskytnif v emailoch. Vystupné emaily Spam-
puzzle (otézky, informdcie) si v unicode avSak kédovanie prichodzich
emailov ostava nezmenené.

Architektira je nacrtnuté na obrazku 5.3, kde je vidiet ako sa Spam-
puzzle integruje do Postfixu.

5.3.1 Slave modul

Modul sluzi ako prostrednik medzi postfixom a Mastrom. Jeho hlavnou
ulohou je transport emailov z postfixu do Mastra. Mail prijme od post-
fixu cez jeho Standardné rozhranie pipe (rira). Rozhranie je vlastnostami
totozné s rozhranim, ktoré poskytuje shellovskd variantu riry (’|’). Stan-
dardny vystup postfixu (STDOUT) je poslany na druhu stranu rary kde
je nas klientsky modul Slave, ktory dostane email na svoj Standardny
vstup (STDIN). Slave nie je perzistentni, ale je spustany pri kazdom
prijati emailu samotnym postfixom. Tato vlastnost je samozrejme v pri-
viac ako analyza samotného emailu. To bol aj dévod preco sit v ramci
Spampuzzle 2 moduly.

Inicializacia Modul nem4 Ziadnu inicializac¢nt fazu.

Vystup Udaje o odosielatelovi, prijimatelovi, IP adrese odosielatela
ako aj uzivatelskom mene SASL ziskava Slave od Postfixu za pomoci
Postfixového programu pipe. Ten dokéze tieto hodnoty o Postfixu ziskat
a predat nam ich ako vstupné argumenty pri Starte nasho skriptu. Postfix
dodava hodnoty, ktoré ziskal pri SMTP relacii.

Hlavicka, ktora sa pripaja na zaciatok sprav a predava sa Mastrovi je
vo formatu

X-Legit: odosielatel prijimatel IP adresa odosielatela: SASL uZivatelské
meno

Za tymto riadkom nasleduje jeden prazdny riadok a to z dévodu od-
delenia nasej hlavicky od standardnych hlaviciek emailu.

V pripade, ak uzivatel nie je autentifikovany cez SASL (takZe nema
ziadne uzivatelské meno v rdmci SASL) je polozka ”SASL uzivatelské
meno” nevyplnena. V opacnom pripade sa dana sprava poklada za pri-
vilegovant a podlieha Specidlnym kritériam ako, automatické povolenie
komunikécie medzi odosielatelom a prijimatelom a taktiez v pripade ak
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sa v predmete objavi Specidlny argument, je tento email povazovany za
konfiguracny.

K tomu aby bol mechanizmus privilégii aktivovany, vsak nie je treba
SASL. Sta¢i mat definovany rozsah adries vo whitelist-ip, pre ktoré chcete
povolit konfiguraciu.

Po vytvoreni hlavicky a obdrzani emailu zo Standardného vstupu
su tieto udaje za pomoci programu netcat odoslané nasmu Masterovi.
Tymto sa tloha Slaveu v procesu dorucovania konci. Vsetko ostatné uz
zaobstarava serverovy modul Master.

Ukazkovy vystup z tohto modulu, ktory sa vo vysledku posiela Mas-
terovi, moze vyzerat takto

X-Legit: alice@example.net:bob@example.net:192.168.1.1:

From: Alice <alice@example.net>

To: Bob <bob@example.net>

Subject: Hello

Content-Type: text/plain; charset=UTF-8

MIME-Version: 1.0

Content-Transfer-Encoding: 8bit

Message-Id: <20080808053954.0D41C189DAACmail.localdomain>
Date: Fri, 3 Aug 2008 17:39:54 +0200 (CEST)

Hi Bob

Alice

5.3.2 Master modul

Zakladnou kostrou celého programu tvori tento modul napisany v Perlu,
ktory prijme emaily cez sietové rozhranie a na zaklade hlaviciek a aktu-
alneho stavu databdzy zvoli ¢ dany email prepusti dalej alebo si vyziada
od uzivatelsk interakciu, aby sa presvedcil o tom, Ze na druhej strane
je ¢lovek. Systém mdze v urcitych pripadoch a¢inne blokovat vsetkych
uzivatelov, ktory nepoznaju adresata osobne (aj v pripade, Ze nemaja v
umyslu uzivatela nejakym spdsobom poskodzovat/obmedzovat).

Vsetko je to mozné vdaka uzivatelskym databdzam otdzok, ktoré si
definuju uzivatelia sami. Tie sa neskor vyuzivaja k overovaniu ¢i je odo-
sielatel ¢lovek, a to formou otdzky, na ktort je povinny odpovedat ak
chce, aby sa jeho emaily dorudili. Otézka je odoslana odosielatelovi po
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obdrzani emailu postovym serverom a zisteni, ze kombinacia odosiela-
tel:prijimatel nie je zatial povolena. S obdrzanim emailom sa nalozi v
zavislosti od konfiguracie.

Mbze sa bud to odlozit na disk alebo dorucit do schranky adresatovi,
ale s pozmenenym Predmetom spravy, do ktorého bude pridany prefix
(prednastaveny je [UNVERIFIED]). Server si zapamété tito konverza-
ciu a aj fakt, Ze odoslal otazku. Priklad takejto komunikacii mozete vidiet
na obrazku 5.4. PopiSeme si rovno ako takato operacia prebieha (predpo-
kladdame, Ze Bob mé nastavenu aspon jednu otazku a Alica pise Bobovi
po prvy krat a nie je uvedend na ziadnom whiteliste):

From: Alice
To: Bob M

Subject: Hello

From: Alice
g ]
Subject: Answer

Obr. 5.4: Spampuzzle s Tag and Ask

1. Alica odosle Bobovi regularny email

2. Postovy server Boba skontroluje ¢i Alica nie je implicitne povolena
pripadne ¢i uz spravne nezodpovedala otazku

3. KedZe nenastala ani jedna situdcia z predchodzieho bodu tak je v
uzivatelskej databazy Boba ndhodne vylosovana otézka

4. Predmet Alicinho emailu sa oznaéi (otaguje) prefixom [UNVERI-
FIED] a doruéi sa Bobovi do schranky

5. Na zaklade vylosovanej otazky sa zasle email s otazkou na adresu
Alice

6. Alica odogle email so spravnou odpovedou, ¢o ju zaradi do data-
baze a uz ziaden email od nej poslany na Bobovu adresu nebude
obsahovat znacku UNVERIFIED
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Ak Alica odpovie nespravne, zasle sa v zavislosti na uplynutom case
medzi odoslanim a odpovedou opitovne otazka.

V konfigurécii zadrz (HOLD) email, ktort vidime na obrazku 5.5 je
postup o nieco iny (opét ako v predchadzajicom priklade mame rovnaké
podmienky):

From: Alice
To: Bob M
Subject: Hello
2
From: Alice L—.
To: Bob M E.;__,
Subject: Answer _
’ 3
Bob
N

Obr. 5.5: Spampuzzle s Hold and Ask

1. Alica odosle Bobovi regularny email

2. Postovy server Boba skontroluje ¢i Alica nie je implicitne povolena
pripadne ¢i uz spravne nezodpovedala otazku

3. KedZe nenastala ani jedna situédcia z predchodzieho bodu tak je v
uzivatelskej databazy Boba ndhodne vylosovana otazka

4. Alicin email sa odloZi na disk

5. Na zaklade vylosovanej otazky sa zasle email s otdazkou na adresu
Alice

6. Alica odosle email so spravnou odpovedou, ¢o ju povoli do budtcna
odosielat emaily Bobovi

7. Vyzdvihne sa email z disku (pripadne vSetky ostatné emaily, ktoré
sa tam medzitym ukladali od Alice)

8. Email(y) sa dorucia Bobovi
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Pre ukazku si eSte ukazeme ako moze vyzerat email s otdzkou. Data-
baza otazok mala takéto nastavenie

SK: Z ktorej krajiny pochédzam?
CZ: Z které krajiny pochazim?
EN: Where I came from?

Slovenska republika
Slovensko

Slovakia

Slovak Republic

\%\ %2}

Email s otdzkou bude vyzerat takto

from alice@example.net

to bob@example.net

date Fri, Aug 1, 2008 at 6:32 PM

subject [Spampuzzle] Challenge response needed to verify you

SK: Z ktorej krajiny pochadzam?
CZ: Z které krajiny pochdzim?
EN: Where I came from?

5.4 Instalacia

Program je Sireni pod licenciou GNU/GPL a obsahuje serverovy per-
lovsky skript, klientsky BASH skript a taktiez zakladni dokumentaciu
popisujicu instalaciu ako aj konfiguraciu.

5.4.1 Prerekvizity

Program bol testovany na opera¢nom systému GNU/Linux na distribtcii
Debian Etch. Jeho funkénost by mala byt po splneny prerekvizit zacho-
vana aj na ostatnych distribuciach pripadne inych odrodach systémov
*NIX vdaka multiplatformovosti interpreta Perl. Zakladné balicky nutné
pre beh Spampuzzle si:

e >=Perl 5.6.0
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— Net::Server

Net::SMTP

Encode

— MIME::QuotedPrint::Perl
— MIME::Base64

— Switch

— [10::Multiplex

— BerkeleyDB

e berkeleydb
e >=postfix 2.3

e netcat

Kvoli podpore BerkeleyDB musime mat nainstalovant nielen systé-
movu kniznicu berkeleydb, ale aj kniznicu BerkeleyDB pre Perl. Doporu-
¢uje sa nainstalovat a nakonfigurovat si postfix s podporou SASL, avsak
to nie je nutné.

5.4.2 Postup pri instalacii

Vytvorime uzivatela, pod ktorym bude spusteny démon Spampuzzle (Mas-
ter) a ktory bude vlastnikom vsetkych zadrzanych emailov ako aj data-

baz. Master nepotrebuje k svojmu fungovaniu prava administratora a tak

z bezpecnostného hladiska nie je ani doporucované sa pokusat o jeho beh

pod kontom administratora. Pre ticely tohto navodu si vytvorime uziva-

tela ’spampuzzle’; ktory bude mat nastaveny domovsky adresar /var/s-

pampuzzle. Do tohto adresara sa ukladaju vSetky data spojené s chodom

programu ako zadrzané emaily a databazy.

# adduser --home /var/spampuzzle spampuzzle

Program je distribuovany spolu s dvoma siibormi, ktoré je potreba
ulozif na systém, kde méame poStového démona postfix.

# cp spampuzzle-filter.pl /usr/bin
# cp spampuzzle-client.sh /usr/bin
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Nastavime prislusné opravnenia pre tieto dva stbory, aby ich mohol
spustat novo vytvoreny uzivatel ’spampuzzle’.

chmod +x /usr/bin/spampuzzle.pl

chmod +x /usr/bin/spampuzzle-client.sh

chown spampuzzle /usr/bin/spampuzzle.pl

chown spampuzzle /usr/bin/spampuzzle-client.sh

H OH O H H=

K tspesnej integracii programu spampuzzle do nasho postového dé-
mona postfix musime upravit konfigurdciu postfixu. V prvom rade si
definujeme filter obsahu, ktory bude ukazovat na transportny bod ’fil-
ter’. Tento transportny bod si potom zadefinujeme v suboru master.cf
ako unixovy socket, ktory bude email preposielat za pomoci interného
prikazu pipe do programu definovanom v argumentu ”argv=", kde defi-
nujeme aj interné hodnoty ziskavané z postfixu pomocou pipe a to sender,
recipient, client_address a sasl_username. Hodnota 10 udava maximalny
pocet stibeznych instancii pipe s tymto argumentom. Tato hodnota by
mala postacovat vicSine serverov. AvSak ak va$ postovy server je bom-
bardovany emailami tak doporu¢ujem zvysit ttito hodnotu napr. na 100.

Ako posledny krok k integracii s postfixom je nutné nastavit doda-
to¢ny transport, ktory bude slazit ako dalsi SMTP démon, cez ktory bude
Master odosielat legitimnu postu. Transport nesmie obsahovat spam-
puzzle ako filter obsahu, ina¢ by sa vytvoril cyklus v ramci odosielania
emailov. Vo vysledku je nutné upravit tieto dva stbory a pridat tam na-
sledujuce riadky

/etc/postfix/main.cf:
content_filter = filter:dummy

/etc/postfix/master.cf:

filter unix - n n - 10 pipe

user=spampuzzle argv=/usr/bin/spampuzzle-client.sh ${sender}
${recipient} ${client address} ${sasl_username}

localhost:10025 inet n - n - 10 smtpd
-o content_filter=

-0 local_recipient_maps=

-0 relay._recipient_maps=

-0 smtpd_restriction_classes=

-0 smtpd_client restrictions=
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-o smtpd_helo_restrictions=

-0 smtpd_sender_restrictions=

-0 smtpd_recipient _restrictions=permit_mynetworks,reject
-o mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_1imit=1001

-0 smtpd_hard_error_1limit=1000

-0 smtpd_use_tls=no

Ak by ste chceli nastavif iné porty pre transport bez filtru, tak je
nutné nastavit tito novi adresu v hlavicke spampuzzle-filter.pl skriptu
a to v premennej $mailserver.

Zmena nastaveni Postfixu sa prejavi az po vynuteny opéatovného na-
¢itania konfiguracie

postfix reload

Poslednym krokom je spustenie nasho démona(Master) s patriénymi pa-
rametrami (vid 5.5). Ak sa rozhodnete prevadzkovat Mastera na inom
porte ako predvolenom musite tento port zmenif aj v siibore spampuzzle-
client.sh a to zmenou hodnoty premennej SPAMPORT na vami zvoleny
port.

Proces instalacie by mal byt v tomto bode ukonéeny. Funkénost prog-
ramu si mozeme overit zaslanim konfiguracného emailu alebo zvySenim
vyreénosti nasho programu na najvyssiu urovei (-v -v -v), zaslanim [u-
bovolného emailu a sledovanie vypisov v zdznamovom stboru (napr. /va-
r/log/mail.log).

5.5 Konfiguracia

Ani jeden z modulov Spampuzzle neobsahuje konfigura¢ény stubor (vy-
nimku tvoria stibory s obsahom whitelist IP a emailovych adries). V3etky
globalne nastavenia sa nastavuju v pripade Mastera pomocou predavania
argumentov. UZivatelské nastavenia sa vSak ukladaju do databaze, takze
sa o ne pri restartoch neprichadza.

5.5.1 Konfiguracia Mastera

Master sa konfiguruje pomocou vstupnych argumentov. Vic¢sina paramet-
rov ma definovanti prednastavenii hodnotu, ktora sa pouzije v pripade ak
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parameter nebol zadany. Zoznam argumentov a ich popis najdete v ta-
bulke 5.2. Master nemdze byt sticastne spusteny viac krat. Kontrola je
zabezpectena cez zamykacie mechanizmy. V pripade nekorektného ukon-
Cenia démona je doporucené skontrolovat adresar /tmp a v 1om hla-
dat stbor spampuzzle.lock. Stibor symbolizuje beziacu inStanciu, ak vsak
ziadna nebezi tak tam nemé ¢o robit a je treba ho zmazaf, aby mohol
byt démon opétovne spusteny.

V pripade potreby je taktiez k dispozicii autentifikované spojenie
Mastera na postovy server. Toto spojenie sluzi k zasielaniu otazok, pri-
padne k findlnemu dorucovaniu. Prihlasovacie meno a heslo sa definuje
na zaciatku suboru spampuzzle-filter.pl v premennych login a pass.

Uzivatelské nastavenia st uloZené v databazy a preto nie je nutné mat
pre nich konfigura¢ny stibor. Uzivatelia si menia svoje nastavenia pomo-
cou konfiguraénych emailov (vid 5.5.2). Administrator moze cez vstupné
argumenty vynutit prednastavent hodnotu v pripade dvoch parametrov,
ktoré mozu konfigurovat uzivatelia (case a tag). Ostatné parametre nie
st konfigurovatelné uzivatelom, nakolko ich deaktivicia/aktivacia moze
mat velky vplyv na vykon a povahu Spampuzzle.

Master taktiez pracuje s dvojicou suborov, ktoré obsahuju zoznam
IP adries a emailovych adries. V pripade emailovych adries tento zo-
znam sltzi k povoleniu privilegovanych prikazov za pomoci konfigurac-
nych emailov. Tieto prikazy by mal byt schopny spustat kazdy uzivatel
na postovom serveru, ale nevylucuje sa moznost kde by mu boli otazky
nastavené automaticky, pripadne, by si ich mal moZnost nastavit iba po
ur¢iti dobu (napr. tyzden po vytvoreni konta). Ak vas poStovy server
podporuje SASL, a uzivatelia maja vytvorené patri¢né kontéa, tak tento
whitelistovaci mechanizmus IP adries je nepotrebny. IP adresy mozu byt
v tomto zoznam zapisané v klasickom zapise, CIDR zapise a aj ako regu-
larny vyraz. Druhy zoznam obsahuje emailové adresy, na ktoré nebude
zasieland Zziadna otazka, a ktoré budu automaticky povolené.

Oba stibory sa nacitaju pri Starte Mastera a pri zmene tychto siborov
je treba vynutif znovu nacitanie a to poslanim signalu HUP Masterovi.

Tabulka 5.2: Argumenty démona Spampuzzle

Argument Popis
-h, --help Vypis povolenych argumentov
--version Vypis verzie programu

Pokracovanie na dalsej stranke ...
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Tabulka 5.2 Argumenty démona Spampuzzle

Argument

Popis

--1mnan

-v, --verbose

-q, --quiet
-1, --inet=[HOST:]PORT

-d, --daemonize
--pidfile=PATH
--user=USER
--group=GROUP
--dbdir=PATH
--hostname=NAME
--whitelist-sender=FILE

--whitelist-ip=FILE

--listen-queue-size=N
-m --drop-spam

-a --ack-verify

Manuéalova stranka v perl-doc (argument je
zavisly na funkcii z balicku perl-doc, ktory
musi byt nainStalovany)

Zvysi stupen podrobnosti zdznamov ¢o ma
za nasledok podrobnejsie vypisy programu.
Argument je mozno definovat viac krat a tym
dalej zvysovat jeho stupen. Maximalny pocet
opakovany je 3.

Znizi stupen podrobnosti zdznamov
Nastavenie IP adresy HOST a portu PORT
na ktorom bude démon poc¢tuvat. Ak nie je za-
definovana adresa, tak sa implicitne pouzije
localhost (127.0.0.1). Prednastaveny port je
1025

Spusti program, vytvori démona a vrati sa
do shellu.

Ulozi process ID (PID) démona do stboru
PATH

Spusti démona pod uzivatelom USER (de-
fault: spampuzzle)

Spusti démona pod skupinou GROUP (de-
fault: nogroup)

Umiestni databazové subory do PATH (de-
fault: /var/spampuzzle)

Nastavi hostname na NAME (default: ‘host-
name')

Zoznam povolenych odosielatelov (default:
/var /spampuzzle /whitelist.db)

Zoznam povolenych IP adries(regexp a CIDR
je tiez povoleny), ktoré budi moct vyuzi-
vat konfigura¢né emaily (default: /var/spam-
puzzle/whitelist_ip.db)

Maximélne N spojeni moze ¢akat sibeZne na
socketu

Zahodi emaily oznacene v hlavicke ako
SPAM

Zasle oznamenie o tspesnej verifikacii

Pokracovanie na dalsej stranke ...
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Tabulka 5.2 Argumenty démona Spampuzzle

Argument Popis

-s --strict-sasl Kontrola zhody SASL uzivatelského mena a
adresy odosielatela. Ak sa nenéjde zhoda,
tak je takato relacia povazovana za neauten-
tizovanu a tak je aj s nou nakladané

--subject-only Kontrola iba predmetu na zhodu s ocakava-
nou odpovedou
-t —-tag Oznadi predmet emailu prefixom [UNVERI-

FIED] a doru¢i ho. Zadrziavanie emailov, je
teda deaktivované. UZivatel si vSak moze vy-
nutit opif zadrziavanie pomocou konfigurac-
ného emailu.

--max-retry=N Maximalny pocet zaslani otazky jednému
uzivatelovi. Po dosiahnuti tohto limitu sa
prestane démon pokusat o opétovné zaslanie
otazky (default: 3)

--retry-delay=N Minimalny pocet sekind medzi jednotli-
vymi pokusmi o opétovné dorucenie otazky.
Opétovné dorucenie je vyvolané obdrzanym
emailom, ktory neobsahuje spravnu odpoved
(default: 3600 sekind)

-w --whole-message Vyniti kontrolu celého emailu a nie len pr-
vého riadku obsahujuceho "nebiely” znak

5.5.2 Konfiguracné emaily

Po instalacii emaily prechadzaji cez nasho Slavea do Mastera a od neho
spit do druhého postového démona, bez akejkolvek tpravy. Aby spam-
puzzle nieco robil, tak potrebuje mat k dispozicii uzivatelské otazky. Bez
toho, aby si ich uzivatel nastavil bude spampuzzle iba prietokovy ohrie-
vac, ktory vSak nebude ohrievat.

Jedinou cestou ako si nastavif tieto otdzky, pripadne menif uziva-
telské nastavenia je pomocou konfiguracnych emailov obsahujicich text
vo formate spampuzzle. Konfiguracny email je charakterizovany tym, ze
polozky ”odosielatel” a ”prijimatel” obsahuju tie isté adresy a zaroven
je zhodné s uzivatelskym menom SASL. V pripade ak nie je nastaveny
SASL tak musi byt email poslany z jednej z IP adries $pecifikovanych



KAPITOLA 5. SPAMPUZZLE 64

v whitelistip siboru. Ak nie je, tak je tento email povazovany za bezna
komunikéciu.

Splnenim tychto poziadaviek mozeme vyuzivat vyhod konfiguracnych
emailov. Predmet takychto emailov sa kontroluje na vyskyt riadiacich pri-
kazov, ktoré menia vyznam emailu. Konfigura¢ny email je po spracovani
zahodeny a nikde sa nearchivuje.

Zoznam riadiacich prikazov

e add

Pridavanie uzivatelskych otdzok. Telo emailu obsahuje otazky spolu
s odpovedami. Na jednu otidzku je mozné definovat viacero od-
povedi. Otézka mdZze byt aj viac riadkova a tym sa zjednoduch-
Suje moznost zadavania komplexnejsich otazok, pripadne viacjazyc-
nych otazok. Otazky a odpovede si1 oddelené riadkom obsahujicim
iba retazec ”==". Pri viacerych moznostiach odpovede je kazd4 z
tychto odpovedi na samostatnom riadku. Sekciu odpovedi ukoncu-
jeme riadkom obsahujicim iba znaky ”%%”.

V tomto emaily moZeme zaroveri menit aj nase uzivatelské nastave-
nia a tym zmenit chovanie filtru. UZivatel si mdze nastavit ¢i chcee,
aby sa v odpovediach rozliSovali velkosti pismen alebo ¢i sa maja
emaily zadrziavat ¢i oznacovat predmet prefixom. Prvy riadok sluzi
prave pre tieto nastavenia. Ak neobsahuje Specidlne forméatovany
refazec, tak bude povazovany za stucast otdzky, avSak ak obsahuje
refazec v tvare < STR,STR >, tak je brany ako konfiguracény.
Existuju 4 moznosti zapisu tohto prvého riadku.

<case,tag> nastavi rozliSovanie pismen a oznacovanie pred-
metu

— <,tag> nastavi nerozlisSovanie pismen a oznacovanie predmetu
— <case,> nastavi rozliSovanie pismen a zadrziavanie emailov

— <,> nastavi nerozliSovanie pismen a zadrziavanie emailov

Na tento email systém nezasiela ziadnu odpoved o tispechu alebo
netspechu. Otazky v sebe nesmt obsahovat refazec ”==". Odpo-
vede nesmu obsahovat znak ’|” a taktiez refazec ”%%”. Pri zmene
konfiguracie z untagged na tagged dorucovanie sa emaily predtym
zadrzané nedorucia automaticky, ale az po prislusnom povoleny za
pomoci wh alebo zodpovedania otazky.



KAPITOLA 5. SPAMPUZZLE 65

K celom overenia databazy otazok a nastaveni sluzi prikaz qlist.
Kazdy dalsi ’add’ email bude pripajat otdzky na koniec uzivatel-
ského zoznamu otazok. Ukazkovy email, ktory pridava dva otazky
a nastavuje rozliSovanie pismen a oznacovanie predmetu mozete vi-
diet na obrazku 5.6.

Odesilatel |test@examp|e.net j [Cc] [Bee]
Adresat

test@example.net

PFedmét [add |

Zkontrolovat pravopis [=]

<case, tagr

Lke je moje krstne menc?
Whats my first name?
alice

al

alicia

WELE

2ko sa vola moj manzel?
Whats my huskand neme?
bob

3%

Obr. 5.6: Ukazkové pouzitie add

e qlist

Sluzi k ziskaniu zoznamu otazok a odpovedi ako aj aktualnych na-
staveni. Telo spravy je v tomto pripade ignorované a tak jedine ¢o
sta¢i nastavit je predmet spravy. Po odoslani emailu s predmetom
‘qlist’, bude obratom zaslani odpoved, ktora bude obsahovat zo-
znam otazok a taktieZ nastavenia. Ak uzivatel nemé zadané Ziadne
otazky, tak mu bude zaslany email s informaciou o tejto skutoc-
nosti. V opacnom pripade uzivatel obdrzi email, v ktorom budi na
prvom riadku nastavenia (case, tag) a v ostatnych budi otézky a
odpovede. Celé sprava je vo forméate, ktory je popisany v prikazu
add. Je to hlavne z dovodu lahSieho vytvarania zaloh otazok a na-
staveni a ich obnovy. Tu vyuzijeme napriklad pri pokuse o zmenu
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niektorej z otazok pripadne odpovedi. Editacia otazok nie je mozna
a tak neostdva nic¢ iné len zmazat cely obsah uZivatelskej databazy
(delete_all) a nahrat spif pozmeneny obsah pomocou prikazu add.
Otazky st zobrazené v opacnom poradi v akom boli pridavané, tzn.
hornej casti emailu sa nachadzaji najnovsie otazky a v dolnej naj-
starSie. Ukazkovy vystupny email mozete vidiet na obrazku 5.7.

Predmét: [Spampuzzle] List of your current question
Odesilatel: bob@europe.cz +
Adresat: bob@europe.cz *

Datum: Ut 16:50

L

Z ktore] krajiny pochadzam?
Slovensko

Slovenska republika

3%

Moje skutocne (cele) menc je?

Peto Sabolcak
Petr Sabolcak
Peter Jabolcak
i3

Obr. 5.7: Vystup prikazu qlist

e delete_all

Vymaz celého obsahu uzivatelskej databéaze, zahrnujic otazky a
odpovede ako aj uzivatelské nastavenia. Telo tohto emailu je igno-
rované. Vdaka vymazu otdzok sa zaroven deaktivuje spampuzzle
pre daného uzivatela, nakolko sa v databdze nenachadzaju ziadne
otézky, ktoré by mohol démon posielat. Telo tohto emailu je ignoro-
vané. Pozor, v pripade, Ze sa zmaze databéza otazok a opét nahra (v
zmenenom poradi pripadne uplne iny obsah otdzok), mechanizmus
nema moznost detekovat tieto zmeny. TakZze moze nastat situécia
ked niekto dostane otazku pred takouto operaciou, ale zodpovie je
ju az po tom ako si zmenime databazu. V tomto pripade ak pévodna
otazka mala identifika¢né ¢islo vicsie ako je aktualny maximéalny
pocet otazok, tak sa vyberie opif ndhodne nova otazka a odogle
sa. Mimo to sa resetuje indikator poc¢tu zaslanych otézok na 1.
Ak sa vSak cislo otazky prekryva so sicasnym nastavenim otazok,
tak systém na tito zmenu nebude reagovat a bude sa spravat ako
za beznych podmienok, tj. zisti ¢i v emailu bola najdena spravna
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odpoved a ak nie tak mu za vhodnych podmienok (po uplynuty ca-
kacej doby medzi zasielanim otézok) zasland novd otazka. Preto je
dolezité pred vymazom databazy skontrolovat zoznam blokovanych
emailov (hlist) a az po patri¢nom povoleni za pomoci prikazu wh
vymazaf nasu databazu.

e hlist

Po odoslani emailu s tymto predmetom (telo emailu je ignorované)
je obratom doruceny zoznam blokovanych emailov. Zoznam obsa-
huje email odosielatela a predmet spravy. Pre odblokovanie emailov
staci pouzit prikaz wh. Ukézkovy vystupny email mozZete vidiet na
obréazku 5.8. V niektorych pripadoch moze byt aj po zaslani wh pri-
kazu zablokovany email. V tomto pripade, je poskodena databaza
a je treba kontaktovat administratora (email je stale k dispozicii
na disku, len podla databazy nie je zadrzany).

Pfedmét: Holded msg list

Odesilatel: bob@europe.cz =
Adresat: bob@europe.cz +
Datum: Ct 20:26
bondoerfomail.com {Subject: Re: [Spampuzzle] Challenge response needed to verify you)

Obr. 5.8: Vystup prikazu hlist

e wh

Telo tohto typu spravy obsahuje zoznam emailovych adries, ktoré
budi povolené bez nutnosti zodpovedat otazku. Prikaz mozZe odblo-
kovat pripadny zablokovany email a povolit dalsie emaily od tohto
uzivatela. Zoznam moze obsahovat viacero emailov§ch adries. Co
riadok, to adresa. Riadok sa vSak v pripade zadania nekorektnej
adresy bude ignorovat. Adresa je korektné ak obsahuje . Priklad
takéhoto emailu mozete vidiet na obrazku 5.9.

e bh
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Odesilatel Itest@example.net j [Cc] [Bee]
Adresat test@example.net
PFredmét [wh |

Zkontrolovat pravopis [=]

exl@example.net
ex2@example.net
ex3fexanple.net
exdfexample.net
exSfexample.net
ex6@example.net

Obr. 5.9: Ukazkové pouzitie prikazu wh

Telo tohto typu spravy obsahuje zoznam emailovych adries, ktoré
budt vymazané z uzivatelskej databaze povolenych emailovych ad-
ries. Toto nastavenie neméa ni¢ spolo¢né s adresami nacitanimi pri
spustani programu z hodnoty argumentu whitelist-sender. whitelist-
staveni tohto parametru, bude kazdy dal$i email z definovanych
adries opiit dotazany o zodpovedanie otézky. Ako v pripade wh aj
pri tomto prikazu je mozné zadefinovat viacero emailovych adries
a to rovnakym sposobom (¢o riadok, to adresa). Priklad takéhoto
emailu mozete vidiet na obrazku 5.10.

5.5.3 Whitelist

Whitelist-sender Uz na zaciatku pouZivania je dobré si nastavit nase
zname adresy, domény alebo uzivatelov, ktorych pozname a teda nech-
ceme, aby sa museli obtazovat zaddvanym odpovede na nasu otdzku.
Pre tento tcel tu je moznost definovat takéto kritéria v sibore. Cestu k
tomuto stboru definujeme cez vstupné argumenty démona Spampuzzle
(vid tabulku 5.2).

Tento stibor moze obsahovat rozne zapisy emailovych adries a preto
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Odesilatel Itest@example.net j [Cc] [Bee]
Adresat test@example.net
PFredmét [bh |

Zkontrolovat pravopis [=]

exlfexample.net
ex2@example.net
ex3fexanple.net
exdfexample.net
exSfexample.net
ex&bexa:nple.net

Obr. 5.10: Ukazkové pouzitie prikazu bh

si ich rozoberieme.

e /regexp/

Email odosielatela sa bude kontrolovat voci tomuto reguldrnemu
zapisu, a tak je mozné vytvorit takmer Tubovolni mnozinu tychto
zapisov, ktoré budi rozpoznavat velky okruh roznorodych adries.
Zapis v plnej miere dokdze nahradit vSetky ostatné zapisy. Avsak
narozdiel od nich je pomalsi pri vyhodnocovani a v ramci opti-
malizacie by sa mal tento zapis vyuzivat v rozumnej miere a skor
uprednostiiovat ostatné formy zépisu.

e user@domain
Exaktny zapis emailovej adresy.

e user@
Zapis, ktory sa zhodne z kazdou emailovou adresou, ktora bude od
uzivatela user, z fubovolnej domény.

e domain
Zapis, ktory sa zhodne z kazdou emailovou adresou, ktora bude z
domény domain, od Tubovolného uzivatela.
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Whitelist-IP Dalsim zo stiborov, ktory obsahuje whitelistovti data-
bézu je sibor obsahujuci IP adresy privilegovanych uzivatelov, ktory ak
st uvedeny v tomto zoznamu, st schopny bez SASL autentifikicie praco-
vat s konfiguraénymi emailami a takisto autowhitelistovat svoju emailovi
komunikéciu. IP adresy mozu byt zaddvané v klasickom forméate, v CIDR
alebo za pomoci regularnych vyrazov.

Konverzacia sa teda moze povolit 4 spdsobmi:

e whitelist-sender
e SASL autentifikovanym odosielanym emailom cez nas SMTP server

e povoleny privilegovany rozsah pomocou whitelist-ip a naslednym
odosielanim emailov cez nas SMTP server

e poslanim konfiguracného emailu s predmetom "wh’



Kapitola 6

Programatorska prirucka

6.1 Perl

Perl je interpretovany jazyk, ktory je vhodny na rieSenie problémov ty-
kajucich sa spracovania refazcov a vdaka jeho Sirokej podpore umoziuje
tieto problémy riesit na Sirokej skéle platforiem. Medzi jeho dalSie vyhody
nepochybne patri aj dostupnost viac ako 4000 modulov, ktoré implemen-
tuji nespocet rozhrani, za pomoci ktorych mozete odosielat email cez
SMTP server, pripajat sa na relaéni databézu alebo vytvorit si vlast-
ného démona. Nesmieme zabudnif na dynamickt pracu s pamiitou a
rychlost prace s reguldrnymi vyrazmi.

Za tieto vyhody vSak musime zaplatif uréiti cenu. T4 spociva vo
vicsej spotrebe pamite a tak v ramci projektu spampuzzle boli vyuzité
zatazach. V prvom rade sa ziadnom sposobom nemodifikoval stack pri-
kazom shift. Miesto tohto prikazu sa pracovalo so zoznamom vstupnych
argumentov procedur, ktory je reprezentovany premennou @_.

V pripade premennych, ktoré obsahuji obsah emailu, ktory moze
byt velky aj niekolko megabyteov bolo minimalizované ich kopirovanie.
Uprednostiiovali sa odkazy priamo na vstupny zoznam argumentov @_.

Regularne vyrazy boli pre zvysSenie rychlosti, v niektorych pripadoch
predkompilované.

Vdaka tymto opatreniam paméitova naro¢nost programu klesla v nie-
ktorych pripadoch o rovnych 50%! Napriklad pri vykonavani hodnota
spotrebovanej paméte pred optimalizaciou bola 80 MB a po nej 40 MB.

71
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6.1.1 Modul Net::Server::Multpiplex

Modul je navrhnuty k praci z viacerymi spojeniami v ramci jedného
procesu. Je postaveny nad kniznicami Net::Server a 10::Multiplex, ktoré
kombinuje do Tahko pouzitelného rozhrania.

Bohuzial kniznica neovplyva vyrecnostou v dokumentacii a zaroven
nie je obsiahnutd v mnoho projektoch, z ktorych by sa dali ¢erpat ukéz-
kové informacie o jej pouzivani. Ak sa v8ak bude pouzivat pre zakladné
ukony je skuto¢ne lahko pouzitelnd. Naproti tomu pri potrebe préace s
premennymi v ramci objektu nestaci maf zakladné znalosti o Perlu a
moduloch, ktoré vyuziva.

6.2 Databaza

K uchovévaniu tdajov o uzivateloch ako aj o zrealizovanych rozborov
kombinécii odosielatel:prijimatel sa vyuzivaji embedded databaza a to
konkrétne BerkeleyDB. Pre tento projekt bola vybrand vdaka svojej po-
pularite a rychlosti.

Embedded databéaza obsahuje iba dva atributy; kIu¢ a jeho hodnotu.
Vzhladom k tomu, Ze je mozné vyhladavat iba podla klica, tak volba
klca je zasadna.

Spampuzzle obsahuje celkovo dva databazové subory. Prvy uchovava
uzivatelské nastavenia a otdzky. V druhom sa uchovavaji zaznamy emai-
lovych komunikacii, ktoré analyzoval spampuzzle.

6.2.1 Databaza uZivatelskych otazok a nastaveni

Uzivatelska databéza je uchovand v siboru spampuzzle_qga.db, ktory je
umiestneny v adreséari definovanom argumentom dbdir. Ak argument nie
je definovany, tak sa nachadza v prednastavenom adreséri /var/spam-
puzzle. V tomto stiboru st ulozené uzivatelské nastavenia pre vSetkych
uzivatelov.

V databdzy moézeme vyhladavat v zavislosti podla typu informaécie,
ktort chceme ziskat podla dvoch typov/formatov kluca.

Prvy typ je identifikovany emailovou adresou uzivatela. Hodnota tychto
typov klucov v sebe ukryva zakladné udaje platné pre daného uzivatela

email@europe.eu => N;N;N

e nastavenie (ne)rozliSovania velkosti pisma v odpovediach
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‘ KIué ‘ Hodnota ‘
user@example.net 1;1;2

user@example.net;1 | Ako sa volam\nWhat’s my name ?==Pe-
ter%%Peto

user@example.net;2 | Kde zijem?\nWhere do I live 7==Czech re-
pulic%%Ceska republika

Tabulka 6.1: Priklad uzivatelskej databazy

e nastavenie oznacovania nedoveryhodnych emailov prefixom v pred-
mete alebo zadrziavanie emailov

e pocet zadefinovanych otédzok tohto uzivatela

Hodnota tohto kltda sa nastavuje za pomoci konfiguraénych emailov,
ktoré obsahuju v predmete slovo add. Vsetky tieto tri hodnoty s ulozené
v jednom poli a tak v ramci tohto pola st oddelené oddelovacom ’;’.
Prvé dve hodnoty obsahuji nastavenie rozliSovania pismen a oznac¢ovania
emailov. MoZzu nadobudat hodnoty 0,1. 0 v pripade rozliSovania pismen
znamenad, ze sa nebude pozadovat pri kontrole odpovede zhoda velkosti
pismen zatial ¢o 1 bude vyzadovat tato zhodu. V pripade oznacovania
emailov znamend 0, Ze sa takéto emaily nebudi oznacovat a miesto toho
budid odkladané na disk. Cislo 1 na tomto mieste uréi, Ze sa predmet
emailu oznackuje prefixom a doruc¢i povodnému adresatovi.

Posledna polozka tohto pola je dolezitd pre tvorbu druhého typu
kluca. Ten je tvoreny dvojicou emailova adresa (totozna z predchadza-
juceho klic¢a) a identifikac¢né ¢islo otézky. Prave celkovy pocet zadefi-
novanych otdzok nam uréi rozsah, z ktorého si moze program vyberat.
Cislovanie otazok zacina ¢islom 1. Hodnota, ktora je pridelené ku kltcéu
obsahuje otdzku a odpovede. Od seba st oddelené oddelovac¢om '==".
Oddelovaé '%%’ sa pouziva v situaciach ked je definovanych viacero od-
povedi.

Ukézkovy zéaznam tejto databazy je v tabulke 6.1

6.2.2 Komunikaéna databaza

V druhom typu databazy je uchovana kazda komunikacia, ktora presla
cez nas systém a nespadala do kategdrie whitelist-sender (vid 5.5.3). Sa-
bor, v ktorom je uloZzena databaza sa vola spampuzzle.db. Tak isto ako
v pripade uzivatelskej databéaze, aj tato sa nachadza v ceste definovanej
argumentom dbdir pripadne v prednastavenej ceste /var/spampuzzle.
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[ K&

‘ Hodnota

user@universe.net;user@example.net

1]1|1]20080801232759|124f26a0807311306n1b-
tbc9150eaf9786b69d00b15@mail.gmail.com

user@europe.eu;user@example.net

2]

Tabulka 6.2: Priklad komunikac¢nej databazy

Komunikécia je identifikovand kombinédciou odosielatel, prijimatel.
Tato kombinécia zaroven sluzi ako klué¢, podla ktorého sa vyhladavaju
zdznamy v komunikacnej databéaze. Medzi kombinéciu je vloZeny oddelo-
vac ’;’, aby sa predislo pripadnym konfliktom a zabezpecila sa jednoducha
konstrukcia kltuca. Pole identifikované tymto klti¢om v sebe obsahuje tieto

informacie:

e status komunikécie, ktory moze nadobtdat dvoch hodnot

— 1 verifika¢ny email s otdzkou bol zaslany a ¢aka sa na odpoved

— 2 tspesne autorizovana komunikacia

pocet zaslanych verifikacnych emailov. Hodnota sa vyuziva pri zis-
tovani ¢ nebol dosiahnuty maximalny pocet opakovanych zaslani
verifikacného emailu pre tato komunikaciu.

identifikacné ¢islo otazky, ktora bola zaslana vo verifikacnom emailu.
Ak budi opitovne zaslané verifikacné emaily, tak budi obsahovat
tato otazku (ak bude k dispozicii). Mechanizmus sltzi na ochranu
pred ziskanim nasSej databazy otdzok. Vdaka tomuto ¢islu taktiez
vieme aka mé byt spravna odpoved na otézku.

¢asové razitko urcujtce kedy bol odoslany posledny verifikacny email.
Opitovné zasielanie verifikaéného emailu moze byt zaslané aZ po
urcitej dobe, ktora sa pocita z tejto hodnoty a aktualneho ¢asu. Ak

.....

delay, tak verifika¢ny email moze byt odoslany.

zoznam zadrziavanych emailov. V zozname st emaily identifikované
svojim identifika¢nym refazcom, ktory im pridelil poStovy server.
Identifika¢né refazce st oddelené znakom ’,’.

email_from@europe.eu;email_to@Quniverse.un =>

N|N|N|YYYYMMDDHHmmss|MSGID,MSGID
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Ako uz je naznacené prikladom v tabulke 6.2, je mozné mat polozku,
ktora bude mat vyplneny iba status a to hodnotou 2. Tento status symbo-
lizuje, Ze je konverzacia povolena a preto su ostatné atributy nepodstatné
a v ramci povolovania st odstratiované.

Pri préci so zadrzanymi emailami sa mozu uzivatelia dostat do situ-
acie, v ktorej nebudt moct povolit ur¢iti komunikaciu. T4 bude povolena,
ale v zozname, vygenerovanom prikazom hlist, im stale budu figurovat
emaily od tychto povolenych Tudi. Tato situdcia znamend, Ze data na
disku a v databédze nie st zosynchronizované. Kedze sa vzdy prv uklada
email na disk az potom sa zapisuju informéacie o nom do databazy, tak je
vo vécsSine pripadoch problém prave v databaze. V takychto pripadoch
musime ru¢ne dorucit email (podla adries zistime zlozku a v nej st uz
emaily uloZene bezo zmeny) do cielovej schranky a to bud cez mecha-
nizmus prikazu sendmail alebo podobnych. Databazu overime za pomoci
nastroj BerkeleyDB ako db_dump a pokiisime sa lokalizovat databazovy
problém.

6.3 Spracovanie emailu

Vstupné rozhranie démona spampuzzle je reprezentované z programo-
vého hladiska funkciou

muz_eof ($muz,$fh,$input)

Funkcia je obsiahnutd v Perlovskej kniznici Net::Server::Multiplex,
ktord ju vold v okamihu ked klient skoncil zdpis. V premennej input
je ulozeny celkovy obsah emailu, ktory nam zaslal klient. Vzhladom k
vlastnosti kniznici Net::Server::Multiplex sme museli zadefinovat funkciu
mux_input(), ktord vSak v nasom programu nemoéze byt pouzita, kedze
potrebujeme obdrzaf cely email, ktory bud to ulozime alebo posielame
dale;j.

Ako prvé musime z vstupu odstranit nasu hlavicku oznaceni prefixom
X-Legit. Vdaka hlavicke sme schopny zistit odosielatela a prijimatela (v
ramci hlavicky v tele emailu moze byt sfalSovany) a taktiez pripadne
SASL uzivatelské meno.

6.3.1 Legitimny Email

Ak sa v hlavicke nachadzalo SASL meno a zhodovalo sa s emailovou
adresou odosielatela (v pripade zapnutej volby strict-sasl), tak je email
povazovany za legitimny. Za legitimny sa povazuje aj v pripade ak bol
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poslany z whitelist-ip adresy. Legitimny email moéze byt vyhodnoteny
dvoma sposobmi:

e Odosielatel a prijemca je rovnaky. Email je povazovany za konfigu-
racny a hladd sa zhoda medzi konfigura¢nymi prikazmi a predme-
tom. Ked sa zhoduji, tak sa vykond patri¢né operécia, v opa¢nom
pripade je email doruceny.

e Odosielatel a prijemca nie je rovnaky. Komunikacia bude vzhladom
ku skutocnosti, ze pochddza od autentifikovaného uzivatela povo-
lend a zapisand do komunikacnej databazy. Emaily, ktoré boli v
ramci tejto komunikacie podrzané budi po tejto operacii uvolnené
a dorucené.

6.3.2 Regularny email

Regularny email je kazdy email, ktorého odosielatel nebol autentifikovany
nasim postovym serverom jednou z metéd SASL mechanizmu alebo nebol
poslany z privilegovaného rozsahu IP adries.

Ako prvé polozime dotaz databaze, ¢i sa takato konverzacia uz neob-
javila.

Pre kazdu novi konverzaciu vytvorime patriéni zdznam v databaze
a vlozime dotiho vSetky potrebné data. V zavislosti od nastavenia (tag),
bud sa email ulozi na disk do adreséara Specifikovaného argumentom hold-
dir (prednastaveny je /var/spampuzzle/hold) alebo sa pozmeni predmet
(prida sa prefix [UNVERIFIED]) a doruéi sa povodnému adresatovi. Ak
mé byt email uloZeny na disk, tak sa spravidla ukladd do stboru /hold-
dir/prijemca/odosielatel /msgid. Po tychto krokoch sa pozrieme do uzi-
vatelskej databazy, kde ako prvotny kIu¢ bude vystupovat adresa priji-
matela. Zistime pocet otdzok a tym moézeme vybrat nahodni hodnotu
z rozsahu 1..<pocet otazok>. Vytvorime druhotny kIaé¢ (prijimatel ¢islo
otazky), za pomoci ktorého ziskame po rozparsovani otazku a prislusne
odpovede. Otazka je potom zaslané povodnému odosielatelovi a do data-
bazy je tato konverzacia uchovana so statusom 1 a ostatnymi patricnymi
udajmi.

V pripade opakovaného vyskytu konverzacii overujeme jej status v
databazy. Ked je rovny 2, tak email doru¢ime. V opac¢nom pripade musi
byt rovny 1, to znamena, ze ¢akdme na odpoved, ktord sa moze skryvat
prave v tomto emailu. Kontrola sa pokusa najst zhodu s odpovedou, ktora
bola ulozena v komunikacnej databazy a to v predmetu a ak cez vstupné
argumenty programu nie je zakdzand kontrola tela (subject-only), tak aj
v tele emailu.
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Po néjdeni spravnej odpovede zmenime status konverzacie na 2 (povo-
lime ju) a odblokujeme pripadné zablokované emaily. V opa¢nom pripade
sa overi Cas posledného zaslania otazky a aktualny cas a ak ich rozdiel
¢eny limit na pocet opakovanych zaslani otazky. Po splneni poziadaviek
pre opétovné zaslanie otazky, sa otdzka nacita z uzivatelskej databazy a
odosle sa. Otazka v ramci konverzacie je vzdy rovnaka.
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Testy

Spampuzzle pri svojej praci vykonava porovnavania obsahu emailov s
databazovymi udajmi. To si1 samozrejme naroc¢né operacie a hlavne ak v
takychto situaciach figuruje praca s diskom. Pristupy na disk st pri praci
s databazou a pri ukladani/vyzdvihovani zablokovanych emailov. Tieto
operacie su nosnou liniou, na ktori sa tieto testy zamerali.

7.1 Testovacie prostredie

K testovaniu bol pouzity postovy server s nasledujicou hardwarovou Spe-
cifikaciou:

Zakladna doska | Intel S5000VSA

Procesor 2 x Xeon E5310@1.60GHz

Pamit 4 x 1 GB DDR2 667TMHz ECC

Disk 2 x SATA 500GB Western Digital WD5000ABY'S

Ako opera¢ny systém bol pouzity Debian GNU/Linux 4.0. Ako file-
systém bol zvoleny Ext3 a nad nim nakonfigurovany softwarovy RAID
1. Server bol pripojeny rychlostou 100 MBit /s full duplex.

7.2 Metody

Emaily odosielané na testovacie konto boli vygenerované program smtp-
source. Ten je dodavany v ramci Postfixu ako testovaci nastroj SMTP.
Pomocou neho si mdzeme vygenerovat potrebni zataz na postovom ser-
veru. My sme ho pouili v tejto konfiguracii

78
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smtp-source -m 100 -c -s 10 -1 1000000 -t test@hammer.cz hammer.cz

kde -m udéava pocet sprav odoslanych tymto programom, -s pocet kon-
kurentnych spojeni na server a -1 je velkost tela emailu. Pomocou tohto
programu a sledovania vypisov na cielovom serveru (hammer.cz), sme
zaznamenavali casy jednotlivych testov. smtp-source posiela cely balik
okamZite a za pouZitia vSetkych spojeni (ak je to mozné). AvSak ak sme
dali viac spojeni ako 10 potykali sme sa s pretazovanim serveru. Nepo-
mohlo ani zvySovanie maxproc parametru v master.cf. Testy aj napriek
tomu boli vykonané pri nastaveni 100 maxproc pre nas klientsky skript.

Zvolili sme si dva druhy testovani. Jedno pokryva standardnt emai-
lovt komunikaciu, ktord sa pohybuje v medziach 10 kB (test ”Maly
email”) a druhé pokryva zatazovy test pri prijimani emailov o velkosti
IMB (test ”Velky email”). Spampuzzle bol spusteny s defaultnymi na-
staveniami a v rdmci neho ni¢ nebolo zoptimalizované.

7.3 Merania

Merania pri vys$ich po¢toch emailov uz nedokazal server zvladat a tak
posielal chyby typu Temporary table lookup failure. Pre odlahcéenie do-
tazov som pouzil proxy: parameter, ktory ani pri obrovskych zafaziach
nepomohol. Preto sa pre tcely testu robil vytvorila databaza BerkeleyDB,
obsahujtca jedného (testovacieho) uzivatela, ktorému sa posielali emaily.
Tym sme zmaximalizovali vykon nasho servera. Aby ndm obranné mecha-
nizmy pred hammeringom (intenzivne bombardovanie SMTP z jedného
pocitaca) neovplyviiovali testy, tak sme ich pred samotnym testovanim

vypli:
smtpd_client_event_limit_exceptions = static:all

Taktiez boli vypnuté vsetky irelevantné filtre.

7.3.1 Postfix bez filtra obsahu

Na zaciatok, test vykonnosti samotného Postfixu. Tieto vysledky nam
udavaju hornti hranicu, ktort vSak s najvic¢Sou pravdepodobnostou ne-
dosiahneme ani s jednym filtrom obsahu. Na zaklade tejto referencnej
hodnoty mozeme zistit ako moc bude nés filter degradovat vykon posto-
vého servera.
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Maly email

Pocet odoslanych emailov | Pocet spojeni | Cas (s)
10 10 0,1
100 10 0,5
1000 10 14
Postfix bez filtrov {10kB)
260 -
20 208

150 //\\
100 00

a0

Pocet sprav za sekundu

10 100 1000

Pocet naraz odoslanych sprav

Obr. 7.1: Postfix bez filtrov (10 kB)

Velky email

Pocet odoslanych emailov | Poget spojeni | Cas (s)
10 10 1,6
100 10 18
1000 10 174

Analyza Vykon Postfixu pri malych emailoch sa zacal prejavovat az
pri 100 emailoch. Zaujimavym je degradacia vykonu pri hodnote 1000
emailov, kde je vidiet, Ze uz ani on nestiha. KedZe doba spracovania
emailu je priamo zavisla na pouzitom postovom démonovi ako aj prislus-
nych filtroch, tak mozeme ocakavat, ze budu filtre vykazovat pri tejto
hodnote rapidnu degradéciu vykonu.
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B4 A

5.2

Postfix bez filtrov {1MB)

58

56

\ e 57

Pocet sprav za sekundu

555

5.4

5.2

10 100 1000

Poéet naraz odoslanych sprav

Obr. 7.2: Postfix bez filtrov (1 MB)

81

Pri 1 MB emailoch je vidiet rapidne zniZenie vykonu, vzhladom k po-
¢tu naraz prijatych emailov, avSak u hodnoty 1000 sa to zacina zlepSovat
a to zrejme vdaka lepSej organizacii emailov v rdmci front, ktoré Postfix
obsahuje. Tento narast vsak nie je tak rapidny, aby to nemohla byt chyba

pri merani.

7.3.2 Spampuzzle s deaktivovanym filtrom obsahu

Pri tejto analjze vychaddzame z nastaveni, ktoré obsahuje Spampuzzle,
na zaciatku implementacie. Neobsahuje ziadne otazky, a teda jedine co
robi je, preklad posty z jednej fronty do druhe;j.

Maly email

Pocet odoslanych emailov | Poet spojeni | Cas (s)
10 10 0,5

100 10 7

1000 10 62

Velky email
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Spampuzzle filter bez otdzok (10kB)

25 1

20
20

\ 1B
15
‘\W———

28

Pocet sprav za sekundu

10 100 1000

Pocet naraz odoslanych sprav

Obr. 7.3: Spampuzzle s deaktivovanym filtrom obsahu (10 kB)

Pocet odoslanych emailov | Poéet spojeni | Cas (s)
10 10 4

100 10 30

1000 10 290

Analyza Je az zaujimavé sledovat aky velky dopad ma tento preklad
medzi smtp frontami, na vykon celého riesenia. Porovnanim grafu Po-
stfixu bez filtru a tohto, tak je vidiet v oboch pripadoch, Ze akonéhle
postfix polavi na rychlosti spracovania emailov tak naSe rieSenie sa na-
opak zrychli. TakZe by sa z toho dalo vyvodit, Ze v naSom rieSeni chyba
spravca prichodzich emailov, ktory by poméhal vybalancovat takéto pre-
tazenia.

7.3.3 Spampuzzle s aktivnym filtrom v rezimu zadrz

a poloz otazku

Spampuzzle s nastavenymi otazkami a v rezime hold, tzn. Ze kazdy pri-
chodzi email, ktory nie je autentifikovany nasim systémom sa odlozi na
disk. Vdaka povahe testu, sme prenastavili Spampuzzle na tieto hodnoty

e ——max-retry=1000
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Spampuzzle filter bez otazok (1MB)

fatal
)

TS
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Pocet sprav za sekundu
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Poéet naraz odoslanych sprav

1000

Obr. 7.4: Spampuzzle s deaktivovanym filtrom obsahu (1 MB)

o --retry-delay=1

83

Tymto sme schopny kazdu sekundu vygenerovat jeden email s otaz-

kou.

Maly email

Pocet odoslanych emailov | Pocet spojeni | Cas (s)
10 10 0,3

100 10 2.1
1000 10 25

Velky email

Pocet odoslanych emailov | Poéet spojeni | Cas (s)
10 10 3

100 10 22

1000 10 221
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Pocet naraz odoslanych sprav
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84

Obr. 7.5: Spampuzzle s aktivnym filtrom v rezimu zadrz a poloz otazku

(10 kB)

Spampuzzle filter s Hold and Ask (1MB)

826

Pocet sprav za sekundu
i

10 100

Poéet naraz odoslanych sprav

1000

Obr. 7.6: Spampuzzle s aktivnym filtrom v rezimu zadrz a poloz otazku

(1 MB)

Analyza

Vysledok je az nadmieru vynikajtci a krivkou podobny tej z
postfixu, iba s niz§imi hodnotami. U merania s 1IMB emailom je zauji-
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mavé sledovat ako sa krivka vyvija vzhladom k poc¢tu emailov odoslanych
naraz. Myslim si, Ze v tomto hraja tilohu algoritmy filesystému, ktoré pra-
cuju efektivnejsie pri vicsom zatazeni, kedZe sa snazia oddialovat zapis

na disk.

7.3.4 Spampuzzle s aktivnym filtrom v reZimu oznac¢

a poloz otazku

Spampuzzle je v rezime oznacenia Predmetu refazcom [UNVERIFIED] a
dorucenim emailu. Samozrejme to sprevadza zadanie otazky odosielajicej

strane.

Maly email

Pocet odoslanych emailov | Po&et spojeni | Cas (s)
10 10 0,6
100 10 6
1000 10 64
Spampuzzle filter s Tag and Ask (10kB)
1657 -
16 BB
16 56 {
E 1655
3 \\\
E 1654 \
§_ 16,63
w
S 1652 e
o
1661
166
10 100 1000
Pocet naraz odoslanych sprav

Obr. 7.7: Spampuzzle s aktivnym filtrom v rezimu oznac¢ a poloz otazku

(10 kB)
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Velky email

Pocet odoslanych emailov | Po&et spojeni | Cas (s)
10 10 4
100 10 40
1000 10 332
Spampuzzle filter s Tag and Ask (1MB)
9 -
g o 5,26

303

Pocet sprav za sekundu
o
\L;\
=N

258

25

Pocet naraz odoslanych sprav

86

Obr. 7.8: Spampuzzle s aktivnym filtrom v rezimu oznac¢ a poloz otazku

(1 MB)

Analyza Téato metéda vykazovala pocas celého merania velmi stabilné

vysledky.

7.3.5 Postfix s aktivhym filtrom obsahu SpamAs-

sassin

Maly email

Pocet odoslanych emailov | Poet spojeni | Cas (s)
10 10 10
100 10 63
1000 10 679
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SpamAssassin {(10kB)
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Obr. 7.9: Postfix so SpamAssassinom (10 kB)

Analyza Meranie SpamAssassinu nam oproti prazdnemu postfixu uka-
zuje jednoznacne dolnu hranicu ¢asovej naro¢nosti spracovania emailu,
ktora sa v tomto pripade pohybuje medzi jednym az dvoma emailami za
sekundu. To je viac ako 100 nasobné spomalenie v urcitych situaciach.
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Z.aver

8.1 Zhodnotenie

Spam spoésobuje firmam a jednotlivcom kazdoroc¢ne obrovské financné
straty, ktoré sa postupom casu zviiésuju. V rdmci prace sme mohli vidiet
viacero spodsobov, ktoré sa poktsali tento nepriaznivy trend pozastavit
avsak aj za cenu zdrzania emailu sa objavuji v postovych schrankach
emaily, o ktoré nemame zaujem.

Zmapovanim situacie v tomto sektore sme zistili, Ze za 1¢inné riesenie
moze byt povazovana metéda greylisting, ktora Setri zdroje a niti spam-
mera poslat email eSte raz. AvSak zdroje spammera sa postupom casu
spolu s vyvojom pocitacovej sféry ako aj s ndrastom poctom uzivatelov
Internetu zviacsuju. Mimo to v niektorych pripadoch méze byt onesko-
renie prili§ dlhé na to, aby to boli ochotné firmy, pripadne jednotlivci,
zaplatit.

Preto sa o¢i administratorov upieraji na nové technolégie akymi su
DKIM a SPF. Tie vSak vyzaduju pre svoju u¢innost masovejsieho zapo-
jenia Iudi, ktory ju buda podporovat. Bez toho nemaju tieto technoldgie
az také uplatnenie.

Spampuzzle sa poksa priniest nie¢o ¢o nemusi byt nutne spojované
s masovym rozsirovanim a taktiez nie je potreba implementacie na dru-
hej strane (u prijemcu). Vdaka jednoduchym otézkam, dokéZeme nasim
turingovym testom, ako v pripade testu CAPTCHA, rozlisit ¢loveka od
robota a tym vpustit iba emaily, ktoré st odosielané aktivnym ¢lovekom.
Ten sa preukaze tym, ze zodpovie na tato otazku. Tato technolégia moze
presved¢it ludi, ktori uz stratili doveru k emailu (kvoli miere spamu,
ktory ich obfazuje), aby zacali znovu vyuzivat email ako predtym, ked
sa nemusela zaoberat spamom. Oproti technolégiam ako Bayesovské fil-

38
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tre je jej cely princip v podstate jednoduchy a vdaka tomu a moznosti
konfigurovatelnosti je systém vhodny pre kazdého. Kuzlo celého systému
je pritom zaloZené na dotazu a odpovedi. tak jednoduchom fakte, akym
st zvolené otazky podla poziadaviek uzivatelov. Tie pritom pomadhaju
vyclenif nielen spamy, ale aj pripadnych Iudi, ktori nepatria do nasho
blizkeho okolia, tzn. nepoznaji nase prostredie a navyky, na ktoré sa v
otazke mozeme odkazovat. Efektivitu mozeme zvySovat obmierianim oté-
zok podla potreby. Tym dosiahneme takmer bez udrzbovy systém, ktory
znemozni prepustenie spamu do nasej postovej schranky.

RieSenie sa snazi polozif latku dostato¢ne vysoko, aby odradilo spam-
merov. Pomalym zvySovanim latky sa dokazu prispdsobovat dostatocne
rychlo a tym neustale prekonavat nové technolégie. Nasledkom tohto zvy-
Seného naroku na konto odosielatela, moze vzniknut nevola niektorych
uzivatelov prijimat takdto formu autentifikicie. Kazdopadne si myslim,
ze aj napriek tomu je tato cena stale prijatelnd pri porovnani, ¢o za nu
dostaneme. A to metddu, ktorda nevykazuje v aktudlnych podmienkach
slabiny, nakolko stoji na principe sémantickej analyzy, ktora je pre poci-
tace prili§ zlozita a jej rieSenie je v nedohladne.

Na zéaklade vykonanych testov mozeme ohodnotif vykon rieSenia ako
nadmieru postacujuci pre tradiény segment, nakolko v porovnani so spa-
massassinom je aj pri naro¢nych nastaveniach, niekolko nasobne vykon-
nejsie.

V budicnosti by sa mohla implementécia nadalej zdokonalovat a to
hlavne v oblasti uzivatelskej interakcie, kde by sa vdaka tplnej imple-
mentacie filozofie Client Puzzle dokdzala odburaf nutna déavka uzivatel-
ského vstupu pri overovacom procese. Uzivatel by dostal email a jeho
agent by si sdm vypocital potrebné matematické tlohy a odoslal ich spit
serveru. Cely proces by bol tymto pre uzivatela transparentny. Otazkou
vSak ostava ako tazké tlohy je treba zvolit a ¢i takéto pocitanie nakoniec
nezdrazi postu vo vSeobecnosti, kedZe spotreba pocitacovych komponent
postupne prekondva vSetky hranice, a hardware zacdina byt lacnejsi ako
energia, ktoru spotrebuje.
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