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Prace pichlcdové mapuje problematiku nevyzadané, obtézujici elektronické posty a nckteré
metody obrany. Oponentura prace na toto téma je obtizna véc — v této oblasti ncexistuje
mnoho vieobecné pfijimanych pravd ani postupli. Dokonce neexistuje ani obecné uznavana
definice predmétu zkoumani — SPAMu. Presto si dovolim tvrdit. Z¢ definice uvedena v
prvnim odstavei kapitoly 2 je daleko &irsi nez je obvyklé a kdyby implementace filtru
vychézela 7z této definice, byl by vysledny filtr v praxi principielné nepouzitelny. Nastésti sc
pti navrhu implementace filtru autor zabyva odstranovanim dopisti podle jin¢ho klice. V
reSersni ¢asti by dale bylo snadné polemizovat s vyctem a zcjména hodnocenim zavaznosti
nedostatkd té-které popisované metody, nieméné, v tomto ptipadé jde o hodnoceni z velké
casti subjektivni. I kdyZ bych ja v mnohych pFipadech piisoudil informacim jinou vahu nez
autor. a tudiz dosp&l k odlisnym zavériun. je nutné na tuto Cast pohlizet jako na kvalitni praci.

V implementaéni ¢asti si autor vybral konkréini metodu, kterou se bude pokouset bojovat
proti nezadoucim piichozim emailim. Jednou 7 metod “challenge/response™ sc snazi u
neéekanych zprav odliSit zpravy automaticky gencrované od zprav odeslanych Zivym
clovekem a to variantou Turingova testu. O (ne)vhodnosti uzivani podobnych metod se vzdy
vedly velké spory, aniz by dospély k n&jakému veobecné piijatému zavéru. Autor uvadi, ze
prvni implementace challenge/response systémt s¢ objevily v roce 2000. Fakt. Ze ani po osmi
lctech s¢ podobné metody vyznamnéji neroz&itily, pficemz $ifeni neomezuji vyznamné
investiéni nebo provozni naklady, po¢itam za argument ve prospéch odptreil téchto metod.
Tato prace viak ma svhj smysl i v piipad¢. Ze tato implementace predstavuje slepou nebo
okrajovou vétev fedeni.

Filtr ma. z povahy zvolené metody. potize s preposilanymi zpravami a také diskusnimi listy
(protoZe ty jsou nejlast&jsim pripadem Zadouciho dopisu, ktery ncodeslal zivy ¢loveék). Prace
s témito problémy bojuje statecné, ale faktem je, ze jedinym znamym uspokojivym fesenim
této potize je celosvétove prijata zména v tom, jak se dopisy pfeposilaji — a to ja vidim jako
hlavni pickazku tomu, aby filtrace touto metodou mohla nékdy masovéji rozsifit. Dalst potizi
tohoto filtru je jeho nekompatibilita s existujicimi a pouZivanymi metodami boje proti
nezadouci posteé. Jiz nckolik desitek dopisti s padélanou adresou odesilatele, po jejichz
piichodu filtr na tyto adresy odesle “challenge™, mize zplsobit. Ze vzdaleny systém takovou
aktivitu vyhodnoti jako dtok a tuto sit zablokuje. Mezi témito dvéma sitémi. pouZzivajicimi
kazda svij druh filtru. tak bude komunikace efektivné znemoZnéna a to v obou smérech.
Nicméné. obé zminéné vady, a¢ pro praktické nasazeni zasadni, nejsou divodem snizovat
vyznam této prace. V oblasti ochrany sc skoudi vie mozné a neni divod nezkusit i tohle. Co



ale lze praci vytknout objektivné je, Ze se autor témito problémy v textu vlastné vibec
nezabyva. Ackoliv se implementace nékteré problémy snazi riznym zpusobem zmirnit, bez
nahlédnuti do zdrojovych kodi se nedozvime jak dalece se autorovi podafilo problémy -
eliminovat, ba co huf, ¢tenaf této prace z fad osob. které nemaji vlastni hlubsi znalost této
problematiky se ani nedozvi, Ze metoda tyto principialni problémy ma.

Filtr je ur¢en vyhradné pro postfix a tak bych z hlediska portability povazoval za jazyk prvni
volby ten, ve kterém je napsan postfix. Mél bych tak jistotu, ze filtr bude opravdu pfelozitelny
viude. kde lze prelozit tento MTA. U PERLu se muzeme dostat do situace, kdy na
konkrétnim systému bude postfix dostupny, ale implementace PERLu pro né¢j k dispozici
nebude. Nutnost instalace pomérné velkého interpreteru navic zvySuje naklady na instalaci,
nasledné je tieba tuto instalaci udrzovat, piipadné se zabyvat bezpe¢nostnimi konsekvencemi
instalace tohoto interpreteru (coz vyzaduje pfitomnost odbornika znalého prave tohoto jazyka)
a tak je na misté zminit i zvySené naklady provozni. V neposledni fad¢ jsem presvédcen, Ze
pro sitovy server tohoto typu je interpreter vZdy horsi volba nez kompilator. Mrzuta je i tésna
vazba systému na SASL. Nejen v implementaci, ale ani v teoretické ¢asti prace se autor
nezabyva moznosti, Ze by uzivatelé mohli byt autentizovéani jinym mechanismem, pfi¢emz
takové systémy se dnes realné pouzivaji. Nasazeni filtru v takovém prostiedi a tudiz vynuceny
prechod na SASL muze na sitich s velkym mnozstvim uzivateli znamenat tak velké vstupni
naklady. Ze je nasazeni filtru velmi nepravdépodobné, nemluvé o mozném nepohodli pro
samotné uzivatele (dalsi autentizacni systém, tudiz, pravdépodobné. dalsi heslo). Filtr sice
nabizi “workaround” autentizace pomoci IP, ten je ale navrZzen pfedevSim pro pouziti
serverem bez uzivatelt (byl zamyslen pro WWW server s webmailem).

Pokud ale na implementaci hledime jako na vyzkumny projekt, majici za cil otestovat
moznost nasazeni podobného systému jsou vySe zminéné namitky prakticky nepodstatné. V
kazdém pripadé autor kvalitné naimplementoval to, co si implementovat piedsevzal.

Nemohu jesté nezminit fakt, Ze podle mého nazoru ma dilo zasadni pravni vady. Autor pri
jeho vytvareni pouzil fadu cizich pomocnych komponent, z nichZ vétSina je uvolnéna pod
licenci GPL. To je mozné jen v piipadé, Ze i vysledné dilo je pod GPL. Tuto podminku mél
autor v planu dodrzet, problém je ale v tom, Ze diplomova prace je ze zikona “Skolni dilo™ a
jako takové umoznuje uziti, které je s ustanovenimi GPL nekompatibilni. Vysledné dilo tudiz
neni “pod GPL™ a to anuluje autorovo pravo legalné uzivat vSechny GPL pomocné
komponenty. Na obranu autora je ale tieba fici. Ze se tim tato Skola pfi vyuce programovani a
véci souvisejicich s touto problematikou nijak nezabyva a v zasad¢ se omezuje na “pokud to
efektivné feSi zadani, pak jste to navrhli dobfe™. Podobnymi vadami trpi cela fada
odevzdavanych studentskych praci a tak by, a¢ jde o pfipominku pomémné zasadni, neméla
mit vliv na obhajitelnost ani vyslednou znamku.

Zavérecné testy jsou zajimavé ¢teni, podstatnou a cennou soucasti prace, nicméné, omezuji se
vyhradné na technické a zatézové parametry filtru. V préci tak zcela chybi zhodnoceni vlivu

filtru na (ne)prichod (ne)vyzadanych dopist do cilovych schranek. coz je Skoda.

Pies uvedené vytky a pfipominky lze praci pocitat mezi ty kvalitnéjsi. Prace by rozhodné
méla byt obhdajena. pfi¢emz za vhodnou znamku povazuji “27.
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