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Prace pfehlcdovc mapuje problematiku nevyzadanc, obtezujici elektronicke posty a ncktere
metody obrany. Oponcntura prace na toto tema je obtizna vec - v tcto oblasti nccxistuje
mnoho vseobecne pfijimanych pravd ani poslupu. Dokonce ncexistuje ani obecne uznavana
dcfinice pfedmetu zkoumani - SPAMu. Presto si dovolim tvrdit. ze defmice uvedcna v
prvnim odslavci kapitoly 2 je daleko sirsi nez je obvykle a kdyby implementaee filt.ru
vychazcla / tcto definite, byl by vysledny filtr v praxi principielne nepouzitelny. Nastesti sc
pfi navrhu implementaee filtru autor zabyva odslranovanim dopisu podle jineho klice. V
resersni casti by dale bylo snadne polemixovat s vyctcm a zcjmcna hodnoccnim zavaznosti
nedostatku tc-klere popisovane metody, nicmcne, v tomto pfipade jde o hodnoceni z vclke
casti subjektivni. I kdyz bych ja v mnohych pfipadech pfisoudil informacim jinou vahu nez
autor. a tudi/ dospel k odlisnym xaverum. je nutne na tuto cast pohlizet jako na kvalitni praci.

V implemcntacni casti si autor vybral konkrelni mctodu, kterou se bude pokouset bojovat
proti nczadoucim pfichozim emailum. Jcdnou z metod "challenge/response" sc snazi u
necckanych zprav odlisit zpravy automaticky gencrovane od zprav odeslanych zivym
clovekem a to variantou Turingova testu. O (nc)vhodnosti uzivani podobnych metod sc vzdy
vcdly velkc spory, aniz by dospcly k ncjakcmu vseobecne pfijatemu zaveru. Autor uvadi, ze
prvni implementaee challenge/response syslemu sc objcvily v rocc 2000. Fakt, ze ani po osmi
Ictech sc podobne metody vyznamncji ncro/sifily, pficcmz sifeni ncomezuji vyznamne
investicni nebo provozni naklady. pocitam za argument ve prospcch odpurcu lechto metod.
I'ato prace vsak ma svuj smysl i v pfipade, ze tato implementaee pfedslavuje slcpou nebo
okrajovou vctcv feseni.

Filtr ma, z povahy zvolene metody, potizc s pfeposilanymi zpravami a take diskusnimi listy
(prolo/e ty jsou ncjcaslejsim pfipadem zadouciho dopisu, ktcry ncodcslat zivy clovek). Prace
s lemilo problemy bqjuje slatecne. ale faktcm jc, ze jedinym znamym uspokojivym fesenim
tcto potize je celosvetove pfijata zmena v torn, jak se dopisy pfcposilaji - a to ja vidim jako
hlavni pfckazku tomu, aby fillrace louto melodou mohla nckdy masoveji rozsifit. Dalsi potfzf
lohoto filtru je jeho nekompatibilita s cxistujicimi a pouzivanymi metodami boje proti
nczadouci poste. Jiz nckolik desitck dopisu s padelanou adrcsou odesilatele, po jcjichz
pfichodu filtr na tyto adresy odeslc "challenge", muze zpusobit. ze vzdaleny system takovou
aklivitu vyhodnoti jako utok a tuto sit' zablokuje. Mezi temito dvema sitemi. pouzivajicimi
kazda svuj drub filtru. tak bude komunikacc efcktivne znemoznena a to v obou smcrech.
Nicmene. obe zminene vady, ac pro prakticke nasazcni zasadni. nejsou duvodem snizovat
vyznam teto prace. V oblasti ochrany se zkousi vsc mozne a neni duvod nezkusit i tohle. Co



ale Ize praci vytknout ohjektivne je, ze se autor temilo problemy v textu vlastne vubec
nc/abyva. Ackoliv se implementace nektere problemy snazi ruznym zpusobem zmirnit, bez
nahlednuli do zdrojovych kodu se nedozvime jak dalece se autorovi podafilo problemy
eliminovat, ba co huf, ctenaf teto prace z fad osob, ktere nemaji vlastni hlubsi znalost teto
problcmatiky se ani nedozvi, ze metoda tylo principialni problemy ma.

Filtr jc urcen vyhradnc pro postfix a tak bych z hlediska portability povazoval za jazyk prvni
volby ten, ve kterem je napsan postfix. Mel bych tak jistotu, ze filtr budc opravdu pfclozitelny
vsude. kde Ize pfclozit tcnto MTA. U PERLu se muzeme doslat do situace, kdy na
konkretnim systemu bude postfix dostupny, ale implementace PERLu pro nej k dispozici
nebude. Nutnost instalace pomerne velkeho interpreteru navic zvysujc naklady na instalaci,
naslcdne je tfeba tuto instalaci udrzovat, pfipadnc se zabyvat bezpecnostnimi konsekveneemi
instalace toholo inlerpreteru (coz vyzaduje pfitomnost odbornika znalcho prave tohoto jazyka)
a tak je na miste zminit i zvysene naklady provozm. V neposledni fade jsem pfesvedcen, ze
pro sit'ovy server tohoto typu jc interpreter vzdy horsi volba nez kompilator. Mrzuta je i tcsna
vazba systemu na SASL. Nejen v implemcntaci, ale ani v tcorctickc casti prace se autor
nezabyva moznosti. ze by uzivatele mohli byt autentizovani jinym mechanismem. pficemz
takove systemy se dnes realne pouzivaji. Nasazeni filtru v takovem prostfcdi a tudiz vynuceny
pfechod na SASL muze na sitich s velkym mnozstvim uzivatelu znamenat tak velke vstupni
naklady, ze je nasazeni filtru vclmi nepravdepodobne, nemluve o moznem nepohodli pro
samotne uzivatele (dalsi autentizacni system, tudiz, pravdcpodobnc, dalsi heslo). Filtr sice
nabizi "workaround" autentizace pomoci IP, ten je ale navrzen pfedevsim pro pouziti
serverem bez uzivatelu (byl zamyslen pro WWW server s webmailem).

Pokud ale na implemcntaci hlcdime jako na vyzkumny projekt, majici za cil otestovat
moznost nasazeni podobneho syslemu jsou vyse zminene namitky prakticky nepodstatne. V
kazdem pfipade autor kvalitne naimplemcntoval to, co si implementoval pfedsevzal.

Nemohu jeste nezminit fakt, ze podle mcho nazoru ma dilo zasadni pravni vady. Autor pfi
jeho vytvafeni pouzil fadu cizich pomocnyeh komponent, z nicliz vetsina je uvolnena pod
liccnci GPL. To je mozne jen v pfipade, ze i vysledne dilo je pod GPL. Tuto podminku mcl
autor v planu dodrzet, problem jc ale v torn, ze diplomova prace je zc zakona "skolni dilo" a
jako takove umoznujc uziti, ktere je s ustanovenimi GPL nekompatibilni. Vysledne dilo tudiz
neni ''pod GPL" a to anuluje autorovo pravo legalnc uzivat vsechny GPL pomocne
komponenty. Na obranu autora jc ale tfcba rici, ze se tim lalo skola pfi vyuce programovani a
veci souvisejicich s touto problematikou nijak nezabyva a v zasade sc omezuje na "pokud to
efektivne fesi zadani. pak jste to navrhli dobfe". Podobnymi vadami trpi cela fada
odevzdavanych studentskych praci a tak by, ac jde o pfipominku pomerne zasadni, nemela
mit vliv na obhajitclnost ani vyslcdnou znamku.

Zaverecne testy jsou zajimave cleni, podslatnou a cennou soucasti prace, nicmene, omczuji se
vyhradne na technicke a zalezove parametry filtru. V praci tak zcela chybi zhodnoceni vlivu
filtru na (ne)pfichod (ne)vyzadanych dopisu do cilovych schranck, coz je skoda.

Pfes uvedene vytky a pfipominky Ize praci pocitat mezi ty kvalitncjsi. Prace by rozhodnc
mela byt obhajena, pficemz za vhodnou znamku povazuji "2".
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