POSUDEK VEDOUCIHO NA DIPLOMOVOU PRACI
JANA OUPICKEHO NAZVANOU
TEORETICKE ZAKLADY KRYPTOSYSTEMU VYUZIVAJICICH ISOGENIE
SUPERSINGULARNICH ELIPTICKYCH KRIVEK

Cil pracem bylo podat koherentni vyklad systému CSIDH, ktery by pfiblizil jak
teoreticka vychodiska, tak ryze kryptografické aspekty. Jde o nelehkou latku, ktera
jde daleko za obsah prednések o eliptickych kfivkach kursovni vyuky.

Teoretické zdivodnéni G¢innosti kryptosystému CSIDH se opira o korespondenci
mezi supersingularnimi eliptickymi kifivkami nad prvociselnym télesem a eliptic-
kymi kifivkami nad komplexnimi ¢isly, jejichZ okruh endomorfismi koresponduje s
imaginarnim kvadratickym ¢iselnym télesem indukovanym danym prvocéislem. Tato
korespondence poskytuje vzajemné jednoznacny vztah separabilnich izogenii da-
ného stupné.

Diky této korespondenci je mozné vyuzit klasické vysledky z teorie komplexnich
eliptickych ki#ivek popisujici regularni pusobeni t¥idové grupy daného celooboru
(tedy fadu, anglicky order) na k¥ivkach, jejichZ okruh endomorfismi je tomuto celo-
oboru roven. (Jde o kfivky aZ na izomorfii, takZe je 1ze reprezentovat j-invariantem.)

Na prvnich padesati stranach préace je shrnuto mnozstvi vysledka tykajicich se
kvadratickych ¢iselnych téles, izogenii kiivek, (véetné vlastnosti dualnich izogenii,
normy a stopy), a dale vztahu komplexnich kiivek a mfizi. Zvlastni pozornost je
vénovana vlastnostem a charakterizacim supersingularnich kfivek.

Mnoha tvrzeni jsou podéna i s dikazy, a mnohé bez dikazi. Viceméné je to
tak, ze zasadni tvrzeni s obtiZnymi dikazy jsou citovana, zatimco jejich vzajemné
propojeni je vétsinou dokézano. Pro praci daného charakteru to povazuji za spravné
feSeni.

Samostatna kapitola je vénovéana teorii, o kterou se opird Deuringova véta o
zvedani (Deuring lifting theorem).

Kapitola pata popisuje grafy isogenii. Je vysvétleno, pro¢ jsou potieba prvocisla
= 11 mod 12 a jaké jsou duvody toho, Ze z horizontalnich izogenii 1ze sestavovat
regularni grafy, které vykazuji prvky nahodného chovani. Poté je vyloZeno, jak lze
v piipadé kone¢nych téles uréitych charakteristik pro dany celoobor ziskat jeho
regularni akci horizontalnimi izogeniemi, a to jak v pfipadé obycéejnych kiivek, tak
v pfipadé supesingularnich kiivek.

Tim se uzavira teoretickd ¢ast. Na 12 nésledujicth stranach (kapitola Sestd) je
celkem zdafile vylozen systém CSIDH, véetné rozsdhlého piikladu a diskuse bez-
pecnosti jak klasické, tak kvantové. Poslednich 5 stran, pokud nepocitame zavér, je
vénovano systému SIDH. Zde je vyklad ponékud hutnéjsi, ale vécné spravny.

Hlavni pfinos prace vidim v integraci vysledkt z riznych zdroja, v jejich uspo-
Fadani a srozumitelné interpretaci. Autor prace doplnil néktera tvrzeni, kterd jsou
snad Spickovym odbornikim zfejma, ale bez kterych je pro ostatni porozuméni
funkénosti systému velmi obtiZzné, napiiklad Tvrzeni 42. Rozsah préace povazuji za
pfiméfeny. Sestupovat na dalsi rovinu detailu by uéinilo praci p¥ili§ rozsdhlou. V
praci nejsou hluchd mista, organizace textu je prikladné, angli¢tina velmi dobra,
byt ne perfektni. Pokud by nékdo planoval pouéenou implementaci jednoho z obou
systému, tak je predkladané prace ideadlnim vychodiskem. Samostatny fakt, ze autor
zjevné teorii, kterou predklada, porozumél a je schopen ji poucené reprodukovat,
povazuji za nadstandardni vykon.

Proto navrhuji, aby prace byla pfijata a hodnocena stupném wvyborné, tifebaze
neobsahuje vysledky, které bylo mozno oznaéit za nové.

Préace neni bez chyb, ale chyb nenf mnoho. V pocate¢nich kapitolach se vyskytuji
nejasnosti, kdy urcity pojem se definuje, ale pak se pojednava ve zizené podobé,
takze neni jasné, co v danou chvili plati. Tfeba Theorem 6 je zjevné tfeba chapat
vzhledem ke kratkému tvaru Weierstrassovy rovnice, z kontextu to v8ak iplné jasné
nevyplyva.



Prohfesky proti angli¢tiné jsou ridké. Ponékud kuriésni je obrat ‘This theorem
completes our doubts about the correspondence between elliptic curves over C and
lattices.’

V tvrzeni oznacteném Claim 37 vypadl predpoklad, Ze jde o supersingularni
kiivku.

V kapitole 6 mi vadilo, Ze autor mluvi o komponenté grafu, ale nemysli tim
souvislou komponentu. Snad proto jsem nepochopil, co pfesné minil poslednim od-
stavcem podkapitoly 6.6. Budu rad, kdyz toto béhem prezentace objasni.
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