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Abstract: In this work we examine so-called zero-knowledge proofs. Using the theory of
Turing machines we first define interactive proof systems, which zero-knowledge
proofs are special case of. We present several different definitions of the current notion
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Kapitola 1

Definice a zakladni vlastnosti

1.1 Obecna predstava

Pojem diikaz s nulovou znalosti (ddle jen ZK od angl. zero-knowledge proof) by se
mohl na prvni pohled zdét jako jisty oxymoéron. Nejde vSak o snahu dokdzat urcity fakt
bez jakychkoli (pfislusnych) znalosti; cilem je pfesvédcit druhou stranu, Ze ,néco‘ vime,
aniZ bychom vS8ak prozradili ono ,néco‘ (znalost kterého by poté mohla byt zneuZita).
Jak je patrné z ptedchozi véty, neobejdeme se bez presnych definic — zadefinujeme si,
co je to komunikace, mezi kym probihd, co znamend néco védét a néco prozradit, apod.
K tomu budeme potiebovat pojmy jako: (Polynomidlni pravdépodobnostni) Turingv
stroj a jeho interaktivni varianta, interaktivni protokol, diikaz s nulovou znalosti, atd.

1.2 Technicka piedstava

Z technického hlediska ZK je interaktivni protokol probihajici mezi dvéma
(interaktivnimi) Turingovymi stroji. Ty si mezi sebou vyménuji zpravy, na konci
komunikace jeden (pfesn¢ urceny) stroj ozndmi, jestli diikaz pftijal Ci nikoliv. Stroje se
oznacuji jako P(eggy) a V(ictor), coZ je pouze personifikace pojmii Prover
(Dokazovatel/Svédek) a Verifier (Ovétovatel/Sudi). Jak uz nazvy napovidaji, stroj P se
snazi dokdzat stroji V, Ze mé néjakou znalost, jenZ je obvykle spojena s identitou nebo
pozadovanym chovanim P, tedy mizZeme pro zjednoduseni fici, Ze jde o prokdzani
identity nebo poctivosti jednani. Pfirozen¢ vznikaji poZzadavky, aby ani P ani V nemohli
podvadét (to je zachyceno v definici interaktivniho protokolu), k tomu se poté piidava
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pozadavek na nevyzrazeni Zadné informace (def. nulové znalosti).

1.3 Turingtv stroj

Turinglv stroj (TM od angl. Turing machine) je abstrakce vychazejici z otazky, co je
to algoritmus. V podstaté¢ jde o matematicky model klasického pocitace. Dle Church-
Turingovy teze dokonce kazdy predstavitelny algoritmus lze provddét na néjakém
Turingové stroji (tj. pro kazdy algoritmus existuje Turinglv stroj, ktery jej simuluje...).

Definice 0.0: Turinguv stroj (Turing machine - TM) sestdva z oboustrann¢ nekone¢né
pasky rozdélené na policka obsahujici po jednom symbolu a ¢teci hlavy, kterd ukazuje
vzdy na urcité policko pasky. Hlava miiZe Cist a zapisovat (resp. piepisovat) symboly a
posouvat se po pasce doleva a doprava. Kromé toho ma hlava svou vnitini pamét’, kde
je uloZen jeji stav.

Pro dplnost nésleduje podrobné€js$i matematicky popis:

Necht’ je £ mnozina symbolil, které se mohou vyskytovat na pasce. Slovem rozumime
uspofadanou n-tici symbolii ze £. Rovnou poznamenejme, Ze staéi £ =10;1} (zapisovat

vSechno v bindrni abeced¢). Dale m&jme specidlni symbol ¢ X, ktery bude oznacovat



prazdné policko. X* oznacuje mnozinu slov libovolné (kone¢né) délky:
U(a1 ,...,an), a,eX,1<i<n.

neN

Vnitini abeceda stroje: I' D X*U{ } U ... (miZe obsahovat dal§i pomocné symboly;
uvadime pouze pro porddek, nebudeme dale vyuZzivat). Okamzitym stavem stroje
rozumime obsah vnitini paméti hlavy a symbol, na ktery hlava ukazuje. MnoZinu stavii
ozna¢ime Q. Pro kazdy takovy stav by méla existovat instrukce fikajici stroji, co dal:
zapis na pasku + zména vnitfni paméti hlavy + posunuti se. Stroj, resp. jeho program
(coz je mnozina instrukci pro dany stroj), 1ze chédpat jako prechodovou funkci:

T:0xI——0OxI'x{,—~}
gXxs = g'Xs'X &

Vypocet stroje M =X, Q,I,T).

Kratce feceno: Hlava se dostane na urcité policko a podle jeho obsahu a svého vnitiniho
stavu vyvold instrukci — tj. provede piepsani/zménu stavu/posune se. Pokud instrukce
pro dany stav neexistuje, vypocet konci a na pdsce je vystup.

Nedeterministicky TM je takovy stroj, kdy pro néjaky stav existuje vice moznych
pfechodt do dalsiho stavu - ptfechodova funkce je relace; (zatimco u deterministického
TM je pro kazdy stav nejvySe jedna instrukce). Pokud jsou nedeterministické piechody
vyjadreny pravdépodobnosti, pak mluvime o pravdépodobnostnim TM.

Vstupem a vystupem TM je néjakd (nepferusovand) posloupnost symbolii — néjaké
slovo. Jazykem rozumime libovolnou podmnozinu L < X *.

Pfirozen¢ nds zajima otdzka efektivnosti algoritmu/stroje. My se hlavné setkdme
s polynomialnimi TM, coZ jsou stroje, jejichZ pocet operaci lze vyjadfit jako pnom(n),
kde n je délka vstupu a pnom je n¢jaky polynom (v proménné n). Pro
pravdépodobnostni TM  pnom(n) omezuje pocCet krokli nezdvisle na
pravdépodobnostnich piechodech (tzn. omezeni na pocet krokl plati pro vSechny
moznosti). Takové vypocCty obvykle povazujeme za prakticky rychlé — pokud fekneme,
Ze je stroj/algoritmus/vypocet efektivni, myslime tim, Ze jde o pravdépodobnostni
polynomidlnf{ stroj (nebo vypocet proveditelny takovym strojem).

Rozhodovaci problém je idloha, v niZ mame rozhodnout, jestli dané slovo patii do
urCitého jazyka. (Napf. zjiSténi prvociselnosti daného ¢&isla lze formulovat jako
rozhodovaci problém, kde vstupem je zadané ¢islo a jazykem je mnoZina prvocisel.)
Pak pro TM, ktery je schopen feSit piislusSny rozhodovaci problém — rozhoduje dany
problém, piSme: xe L=TM (x)=1; x¢ L=TM (x)=0, a fikdme, Ze stroj pfijal,
resp. nepiijal vstup.

Rozsitime-li zakladni definici TM o vice pasek (napf. budeme chtit mit zvlast pasku
vstupni, pracovni a vystupni), pak stroj vypada tak, Ze kazdé pdsce pftislusi jedna Cteci
hlava a ty funguji jako v zdkladni definici. Mnozina stavi je pro vSechny hlavy spole¢na
(ale miiZe sestdvat ze sjednoceni stavi pro jednotlivé hlavy). Vicepdskovy stroj vsak lze
simulovat strojem jednopdskovym za cenu polynomidlniho nartstu poctu krok.

Protoze budeme potiebovat popsat vzdjemnou komunikaci vice (dvou) stojd,
zadefinujeme si takovou komunikace-schopnou dvojici.

Definice 0.1: Interaktivni Turingiv stroj (ITM) je vicepdskovy pravdépodobnostni TM,
jehoZ? pdsky jsou: verejnd vstupni pdska, soukromd vstupni pdska, pracovni pdska,
vstupni a vystupni komunikacni pdsky, (verejnd) vystupni pdska a stavovy bit, coZ je
Jednopolickovd pdska obsahujici vidy bud’ 0, nebo 1. Vstupni pdsky jsou pouze ke cteni,
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vystupni pouze k zdpisu. Ddle je kaZdému stroji prirazena tzv. identita o € {0; 1}. Stroj
pracuje, pravé kdy? stavovy bit se rovnd jeho identite, jinak je necinny (obsah
vystupnich pdsek se nemenni a cteci hlavy se neposouvaji).

Definice 0.1 si zaslouZi n¢kolik poznamek:

V nékterych piipadech (specidln€ napt. v [3]) se ITM definuje jako deterministicky a
piidava se jesté jedna paska obsahujici (nekonecnou) posloupnost ndhodné zvolenych
bitl (tzv. ndhodny vstup), podle které se také stroj pifi vypoctu fidi; pak ale lze
interpretovat stroj jako pravdépodobnostni jako v Definici 0.1.

V ,nejzakladnéjSi‘ definici ITM nemaji Zadny soukromy vstup, pouze vefejny
(spole¢ny). Jak vSak uvidime déle pti zkoumani vlastnosti nulové znalosti, toto by bylo
pro nase potteby nedostacujici.

V této chvili mozna neni Definice 0.1 upln¢ pruhledna (napft. jak necinny stroj piejde
do aktivniho stavu) — vSe se objasni tim, Ze my budeme vzZdy uvaZovat dvojici
interaktivnich stroju.

Definice 1.1: Dvojice ITM A, B se nazyvd propojend, ozn. (A, B), pokud A a B maji
opacnou identitu, sdileji verejnou vstupni pdsku, sdileji stavovy bit, vstupni komunikacni
pdska stoje A je vystupni komunikacni pdska stroje B a naopak. (Ostatni pdsky jsou
oddelené.)

Tedy vypocet funguje tak, Ze pfepisovdnim stavového bitu si stroje ,udileji slovo‘ a
pomoci komunikacnich pasek si ,posilaji zpravy‘. Vystupem propojené dvojice (A, B)
na spolecném vstupu x, ozn. (A, B)(x), rozumime vystup stroje B po komunikaci se
strojem A ((A, B)(x) = 1/0, vstup x byl pfijat/odmitnut). (Casovd) naroénost (A, B) se
posuzuje podle ndroCnosti stroje B, tj. stroj B se zastavi po poctu krokli rovnému
narocnosti (A, B). Poznamenejme, Ze takto dand naro¢nost nezavisi na zpravach, které B
ptijal od A (tedy jde o horni odhad). Vyse uvedené asymetrie (diiraz na vystup a naroky
stroje B) plyne z toho, Ze A chidpeme jako dokazovatele, Ze xe€ L, a B ovétovatele
tohoto tvrzeni.

1.4 Interaktivni protokol

Definice 1.2: Interaktivni ditkazovy systém pro jazyk L je propojend dvojice (P, V)
spliujici ndsledujici podminky:

1) V pracuje v polynomidlnim case (efektivita)

2) Vxe L:Pr[(P,V>(x)=1]2§ (iplnost)
3) (vxe L)(VITM P*):Pr[(P*,V>(x):1]S% (korektnost)

V Definici 1.2 efektivita znamend, Ze ovE€rovatel je z praktického hlediska efektivni.
Uplnost ndm zaruduje, Ze ,spravny* vstup bude ,vétSinou‘ pfijat, zatimco podminka
korektnosti zajistuje, zZe ,Spatny‘ vstup bude ,vétSinou® odmitnut. Déle je tfeba dat
pozor na to, Ze podminka korektnosti se vztahuje na vSechny mozné stroje P* (nejen na
nami definovaného pro dany interaktivni dilkazovy systém). Nékdy budeme P a V fikat
strategie (misto algoritmus/stroj).



Hodnoty % a 1- nazyvdme (dolni) mez dplnosti a (horni) mez korektnosti. Neostré

nerovnosti nemaji Zadny hlubsi vyznam, dokonce ani konkrétni hodnota mezi uplnosti a
korektnosti neni dulezitd ve smyslu nasledujici pozndmky:

M¢&jme dvé funkce u, k: N — (0; 1).

Poznamka 1.3:
1) (Tzv. vSeobecny interaktivni ditkazovy systém) Necht' pro dany polynom p(-) a
dany jazyk L existuje interaktivni ditkazovy systém takovy, Ze funkce u(-) je mez
1
iplnosti a funkce k(-) je mez korektnosti a plati u(|x|) >k(|x|)+w. Ddle
p(x
necht jsou tyto funkce pocitatelné v polynomidlnim case. Potom pro tento jazyk

p()

L existuje interaktivni dukazovy systém s mezi tplnosti 1-2" a mezi

korektnosti 27"
2) Kazdy interaktivni ditkazovy systém lze transformovat tak, Ze mez tiplnosti se
bude rovnat 1.

Dtkaz prvni ¢asti by sestdval z dostatecného poctu opakovdni daného inter. duk.
systému, druhd ¢ast by vyZzadovala hlubsi studium.

Ptedchozi tvrzeni osvétluje zmiflovanou potfebnou miru vstup ,vétSinou® ptijmout /
odmitnout.

Definice 1.4: IP (interactive proof) je trida jazyku L takovd Ze, pro L existuje
interaktivni ditkazovy systém.

Pro lepsi predstavu ukdzeme zédkladni souvislosti s jinymi sloZitostnimi tfidami.

Definice 1.6: Trida P obsahuje jazyk L, pokud existuje polynomidlni TM rozhodujict
tento jazyk.
Definice 1.7: Trida NP: jazyk L C X* je v NP, pokud:
(Trelace R na L*xL*)(Je 2 1)(Vxe £¥):  i)xe L Tye T*:|y[ <[+ AR(x, )
i) R(x,y)e P

Tedy ttida NP obsahuje takové jazyky, pro néZ existuje relace takovd, Ze pro kazdé
slovo existuje svédek doklddajici ndleZeni daného slova do jazyka; ovéfeni relace je
mozné provést polynomidlnim TM (proto i podminka na délku svédka). NP lze chéipat

jako tfidu jazykii rozhodovanou polynomidlnim TM, pokud dostane jako pomocny
vstup piislusného svédka, proto ztejmé P C NP (dany stroj nepotiebuje svédka).

Definice 1.5: Trida BPP (bounded probabilistic polynomial time) osahuje takové jazyky
L, Ze existuje pravdépodobnostni polynomidlni stroj M splnujici:

1) Vxe L:Pr[M(x) :1]2§

2) Vxe L:Pr[M(x):1]g§



Jinymi slovy BPP lze rozhodovat polynomidlnim pravdépodobnostnim strojem, ktery
nechybuje piili§ Casto (podobné jako u tiidy /P lze sniZzit pravdépodobnost chyby,

. . 1 1
pokud médme TM chybujici nejhiife v PR piipadech)

p(x|)

Tvrzeni 1.6:
1) BPP C IP
2) NP CIP

Driikaz:

1) Mé&me L € BPP a stroj M rozhodujici dany jazyk. Pak interaktivni dikazovy
systém pro L bude vypadat nasledovné: (O, M), kde O je ITM, ktery nic ned¢la
(alternativné — posle prazdnou zpravu), a stroje M rozhodne ndlezeni vstupu do
jazyka. Tim je splnéna definici IP.

2) Uvazujme nésledujici dvojici (P, V) na vstupu x: P posle y € £* ; pokud je splnéna
svédecka relace R(x, y), pak V pfijme, jinak odmitne; je-li x € L, P diky své
neomezené vypocetni sile svédka najde, jeho délka je nejvySe polynomidlni
(vzhledem k délce x) — takZe ho mlze V zpracovat a svédeckd relace R je pocitatelna
v polynomialnim Case, takze i toto V zvladne;
pro x € L Zadny svédek neexistuje, proto R(x, y) nebude splnéna, at’ je y jakékoliv

V Tvrzeni 1.6 jsme rozebrali dvé svym zptsobem krajni situace — jednou ovetovatel
nepottebuje dokazovatele (BPP), v druhém piipadé dokazovatel poskytne veSkeré

potiebné informace pro ovéteni tvrzeni (NP). Slozitéjsi piiklady uvedeme v Kapitole 2.
Pro predstavu velikosti tfidy /P uvedeme (bez dikazu) jesté jeden fakt.

Definice 1.7: Trida PSPACE obsahuje takové jazyky, Ze pro kaZdy L C PSPACE
existuje TM rozhodujici dany jazyk a polynom p(n) (n = Ixl) tak, Ze stroj navstivi
nejvyse p(n) policek. (Jinymi slovy: PSPACE je analogie P vzhledem k prostorové
sloZitosti.)

Véta 1.8 (Shamir): /P = PSPACE

1.5 Zero-knowledge

Jednoduse teceno — diikaz s nulovou znalosti je komunikace, kde ovéfovatel se
pfesvédci o spravnosti tvrzeni, ale dokazovatel neprozradi nic navic. ,Nic neprozradit*
v tomto piipad¢ znamend, Ze cokoliv si ovéfovatel muze spocitat po interakci s P, si
mohl spocitat sdm (aniZ by komunikoval s P).

Pted zformalizovanim pravé vyslovenych pozadavkii do definice nulové znalosti,
potfebujeme zavést blizkost souborii ndhodnych velicin.

Definice 1.9: Necht jsou {R,} _ a {S.} _, soubory ndhodnych velicin; pak je nazveme

a) identické, pokud (Vxe L)(Vye X*):Pr[R, = y|=Pr[S, = y]

b) statisticky blizké, pokud (Vpolynom p(n))(3n, >0)(Vn>n,)(Vxe L, |x|=n):
> |Pr[R, = y]-Pr[s, =3]|<—
yeXr* p(")



c) vypocetné nerozlisitelné, pokud pro kaZdy polynomidlni pravdeépodobnostni
stroj D a plati:
(Vpolynom p(n))(3n, > 0)(Vn >n,)(Vxe L,

x|2n):

1
|Pr[D(x,R,)=1]-Pr[D(x,8,)=1]|<
p(n)
Technickd pozndmka: Budeme psit ,,pro dostatecné velkd x je funkce f(x) zanedbatelnd funkce (v x)

1 (13

<_

p(n)
Definice 1.10: Ditkazem s nulovou znalosti nazveme interaktivni ditkazovy systém

(P, V) pro jazyk L, pokud pro kazZdy polynomidlni ITM V* existuje (neinteraktivni)
polynomidlni pravdépodobnostni stroj M* takovy, Ze plati dvé nasledujici podminky:

misto ..(Vpolynom p(n))(In, > 0)(Vn >n,)(Vxe L, [x|=n): £ (x)

1
1) Vxe L:Pr[M *(x) :J_]SE’ kde symbol 1 oznacuje, Ze stroj M pri vypoctu
selhal (neni schopen vydat 0 ani 1)

2) Nasledujict soubory ndhodnych velicin
« {PVH™],,
o {M*(x)|M*(x)#L}

xelL

a) jsou identické; pak mluvime o ditkazu s dokonale nulovou znalosti (tFida
Jjazykii PZK)

b) jsou statisticky blizké; dikaz s téméF dokonale nulovou znalosti (SZK)

¢) jsou vypocetné nerozlisitelné,; ditkaz s vypocetné nulovou znalosti (CZK)

Stroj M se nazyvd simuldtor.

Tedy dlikaz s nulovou znalosti je interaktivni dikazovy systém, kde na dokazovatele
je kladen doplnkovy pozadavek. A to takovy, Ze libovolny ovéfovatel si veSkerou
interakci s nim miiZe nasimulovat sdm, pfi¢emzZ vysledek simulace se musi skute¢né
komunikaci podobat bud’ tplné (PZK — perfect ZK), nebo musi byt statisticky blizko
(SZK - statistical), anebo od ni nesmi byt odliSitelny jakymkoliv efektivnim algoritmem
(CZK — computational).

ProtoZe z praktického hlediska ndm vétSinou staci vypocetni nerozliSitelnost (,,pokud
nedokdzeme dva objekty efektivné rozeznat, zdaji se ndm byt stejné®), ttida CZK se
n¢kdy oznacuje pouze jako ZK; nebude-li v textu vyslovné uvedeno jinak, pojmem
dikaz s nulovou znalost (ZK) budeme mit na mysli diikaz s vypocetné nulovou znalosti
(CZK).

Vsimnéme si nckolika véci: Vystup po komunikaci a vystup simuldtoru jsou
ndhodné veli¢iny dané ndhodnosti algoritmti P, V*, M*. Simuldtor musi existovat pro
jakéhokoliv ovétovatele, tj. ne nutné jenom pro fidiciho se predepsanym protokolem,
pravé naopak — hlavni nebezpeci predstavuji V* snazici se od dokazovatele ziskat
n¢jakou znalost svym ,zdludnym® chovdnim. Ddle se vyZaduje, aby M* (neselhdval
ptili§ Casto a) generoval podobny soubor, ale pouze pro vstupy x € L, tj. tato jedind
informace ma byt prozrazena. Poznamenejme také, Ze a¢ to neni v Definici 1.10
vyslovné uvedeno, plati definice i pro vSeobecny interaktivni dikazovy systém (tj.
takovy, ktery ma nezanedbatelny rozdil mezi mezemi dplnosti a korektnosti).
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Obdobn¢ jako u Poznamky 1.3 bychom mohli povolit/pozadovat selhdni M*

s pravdépodobnosti (1--1-) / (277"); zesileni bychom dosahli polynomidlnim

opakovanim simulace. Dokonce podminku 1) v Definici 1.10 pro tiidy SZK a CZK
muzeme zanedbat, aniZ bychom zm¢énili velikost tiidy, presnéji:

Poznamka 1.11: Necht existuje simuldtor M* piné vyhovujici Definici 1.10 pro tridy
SZK a CZK. Potom existuje simuldtor M**, jemuZ neni dovoleno selhat (podminka 1
Definice 1.10) a pritom stdle produkuje statisticky blizky/vypocetné nerozlisitelny
soubor ndhodnych velicin.

Idea diikazu: M** bychom sestrojili tak, Ze by polynomidlné-krit zavolal M* a vydal by
jeho vystup, pokud by M* byl tispé$ny, jinak by také selhal (miZeme si piedstavit, Ze
v tomto piipadé€ by jeho vystup byl zvolen ndhodné s pravdépodobnosti jedna polovina).
Diky tomu by pravdépodobnost selhani M** byla exponencidlné mald (v IxI) a tyto
piipady by nenarusili statistickou blizkost/vypocetni nerozliSitelnost; v ptipadé PZK by
vSak piipady selhdni nezachovaly identi¢nost souborti. Podrobnosti viz [9].

VySe jsme uvazovali rozdil mezi vystupem ovéiovatele po komunikaci s
dokazovatelem a vystup (simuldtoru) bez Zadné komunikace. Pfirozenéjsi by se mohlo
zdat uvazovat veskeré informace, které ovéfovatel obdrzi, a na jejichz zdklad€ by se
mohl dopracovat jemu nedostupné znalosti. Z tohoto hlediska by se definice nulové
znalosti zménila takto:

Definice 1.12: Necht jsou <{(P,V), L, V* jako v Definici 1.10. Oznacime
view,.(x) ndhodnou proménnou popisujici obsah pdsky ndhodného vstupu V* a zprdvy,
které V* obdrii od P behem komunikace na vstupu x. (P, V) nazveme ditkazem

s nulovou znalosti, pokud pro kaZdy polynomidlni ITM V* existuje (neinteraktivni)
polynomidlni pravdepodobnostni stroj M* takovy, Ze soubory ndhodnych velicin

view|.(x) a {m *(x)}xeL jsou vypocetné nerozlisitelné. Analogicky pro (témer)
dokonalou nulovou znalost bychom poZadovali shodnost (statistickou blizkost) vyse
uvedenych souboru.

Popis pasky ndhodného vstupu je zapotiebi, pokud uvaZujeme deterministické I'TM
(viz komentéie za Definici 0.1). Definice 1.10 a Definice 1.12 se li$i jen zdménnou

<P,V*>(x) za view,.(x), z ¢ehoZ plyne, Ze simulétory pro jednotlivé definice nejsou
shodné, ackoli jsou urcitym zplisobem spjaté. Ziejmé ze zdznamu komunikace zjistime
(v polynomidlnim case) vystup dvojice (P,V*) (tedy Definice 1.12 = Definice 1.10).
Platnost obracené implikace bychom ukézali tak, Ze diky kvantifikaci pfes vSechny V*
existuje V** spliwjici view,.(x) = (P, V¥¥)(x). Tedy tyto dvé& definice jsou ekvivalentn{

a pfi dokazovani ZK vlastnosti miizeme vyuzivat jakoukoli z nich.

Pozorovani 1.13: BPP ¢ PZK ¢ SZK ¢ CZK CIP.

Diikaz:

BPP C PZK —uvazujme interaktivni dikazovy systém (O, M) jako v ditkkazu
Tvrzeni 1.6; pak O jako dokazovatel nic neprozradi, protoZe neposila
Zadnou zpréavu.
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PZK ¢ SZK — PZK dukaz spliuje podminky SZK, protoZe identické soubory maji
statistickou odchylku rovnou nule

SZK ¢ CZK — podobné jako vySe staci ukdzat,Ze statistickd blizkost implikuje vypocetni
nerozliSitelnost — viz Lemma 1.14

CZK cIP - splnéno trividlné (dle Definice 1.10 (P, V) € IP) 0

Lemma 1.14: Necht jsou {Rx }Xe La{S . }Xe , statisticky blizké  soubory ndhodnych
velicin; pak jsou tyto soubory vypocetné nerozlisitelné.
Duikaz: (dle navodu [3])
1) Nejprve dokdZeme, Ze statistickd blizkost implikuje nasledujici: pro kazdé dostatecné
dlouhé xe L a pro kazdou mnoZinu N C X* plati
1
|Pr[R, € N]-Pr[S, e N]|<——:
p(a

Vyse uvedené plati, protoze:

‘Pr[Rxe N]-Pr[S e N”z

ZPr[Rx = y]—ZPr[Sx = y]

;Pr[Rx = y]—;\]Pr[SX =y]= ;(Pr[Rx = y]-Pr[S, =y])‘;

ted’ bychom chtéli shora odhadnout posledni vyraz: Pr[...]z 0. Suma v absolutni

hodnoté bude nabyvat svého maxima pokud vSechny scitance budou stejného
znaménka. Oznac¢me tedy Vxe L

M ={yezs(Pr[R, = y]-Pr[S, = y])>0]
M ={ye %(Pr[R, = y]-Pr[S, =] ) <0}

_ pos negy .
M. =max{M” M},

piechod od ye N k ye X*pouze zvysi horni odhad; tedy

;V(Pr[RX:y]—Pr[Sx:y]) < ; (Pr[R, =y]-Pr[S, =v])
; (Pr[szy]—Pr[szy])‘z ; [Pr[R, = y]-Pr[S, =y]|:

posledni rovnost mdme pravé diky definici mnoziny M (stejnd znaménka

max

s¢itancil); nakonec z M, < X * a pfedpokladu plati

S [Prlr, = y]-Pils, = y]|< Tfprlr, = y]-Pils, =] mlﬁ ,

YEM 14 yer*

coz jsme chtéli ukdzat.
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2) Ted’ vhodnou volbou mnoziny N:
Vf :X2* > {0;1} necht N, ={xe E*; f(x) =1}; tedy z 1) plyne:

Necht’ jsou {RX }XG . a{SX} statisticky blizké soubory ndhodnych veli¢in, pak

xelL

1
F PelR, € N, ]-Pils, e N, ]| =[Pl r(R,) = 1]- Pl (5,) =1]]

Ted’ uz si jen staci uvédomit, Ze kazdy polynomidlni pravdépodobnostni TM D, ktery
by mél rozliSovat dva soubory ndhodnych veli¢in, si lze pfedstavit jako funkci
f:X*—={0;1}, tedy mistoPr[f(Rx)zl] Ize psat Pr[D(x,Rx)zl] (x stroji D
poskytujeme kvili pozadavku polynomiality). Tim médme dokdzanou vypocetni
nerozliSitelnost. 0

1.6 Zesileni definice ZK

Doted’ jsme se divali na dikazy s nulovou znalosti jako na komunikaci, kde cokoliv
1ze (efektivné) spocitat po komunikaci s dokazovatelem, Ize (efektivné) spocitat i pouze
ze samotného spolecného vstupu. Tento pohled vSak nereflektuje plné€ praxi, kde ZK
dikazy jsou vyuzivany jako dil¢i soucdsti vétSich protokold. Ovétovatel jako
potencidlné nepiitelsky program by mohl ziskat néjakou pomocnou informaci z jiné
¢asti protokolu a i tu vyuZzit pii komunikaci s dokazovatelem. Na druhou stranu obvykle
ovérovatel v praxi nedisponuje neomezenou vypocetni silou a své ,schopnosti‘ Cerpa
znéjaké pomocné znalosti, jeZ neni dostupnd ovéfovateli. V tomto okamziku se
vracime k zavedeni pojmu interaktivni TM (Definice 0.1), kde jsme kazdému stroji
povolili mit vlastni soukromy vstup. Ten prave reflektuje dodatecnou informaci, kterou
muZe stroj pii interakci mit — fikdme ji pomocny vstup a stroj M pracujici s pomocnym
vstupem w oznacujeme M(w). Potfebujeme tedy zesilit Definice 1.2 a 1.10 v tom sméru,
Ze dokazovatel s pomocnym vstupem nesmi byt schopen ,podvést’ ovéfovatele a ten
naopak nesmi byt schopen od dokazovatele zjistit Zddnou znalost ani s pomoci svého
soukromého vstupu.

Definice 1.15: Interaktivnim ditkazovym systémem vzhledem k pomocnému vstupu
pro jazyk L nazveme dvojici (P, V) spliujict:

1) V pracuje v case polynomidlnim vzhledem ke spolecnému vstupu x (efektivita)

2) (Vxe L)(ye £*)(Vze I#): Pr[(P(y).V(2))(x)=1] z% (tiplnost)
3) (Vxeg L)(VITM P*)(Vy,ze £*): Pr[(P*(y),V(z)) (x)= 1] S% (korektnost)

Retézce y, z predstavuji pomocny vstup pro P, V. Poznamenejme, Ze sloZitost (stroje
V) se odviji od spole¢ného vstupu x, tedy polynomidlni stroj se zastavi nejvyse po p(lxl)
krocich nezévisle na ostatnim obsahu pasek, pro néjaky polynom p(-). V disledku toho
napft. stroj nemusi byt schopen piecist cely svlij pomocny vstup.

Definice 1.16: Necht (P, V) je interaktivnim ditkazovym systémem vzhledem k
pomocnému vstupu pro jazyk L (dle Definice 1.15). Oznacme Pr(x) mnoZinu y spliiujict

podminku uplnosti vzhledem k xeL (tzn. Pr[<P(y),V(z)>(x) = 1] > %, Vze X*).
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Diikazem s nulovou znalosti vzhledem k pomocnému vstupu nazveme dvojici (P, V),
pokud pro kaZdy polynomidlni ITM V* existuje (neinteraktivni) pravdépodobnostni stroj
M* beZici v polynomidlnim case vzhledem ke svému prvnimu vstupu takovy, Ze
ndsledujici soubory ndhodnych velicin jsou vypocetné nerozlisitelné:

« {{(POOYVE@) )]
° {M* (.X', Z) }xeL;ze):*

Tedy pro kaZdy pravdépodobnostni stroj D béZici v polynomidlnim case vzhledem ke
svému prvnimu vstupu, pro kaZdy polynom p(-) a pro vsechna dostatecné dlouhd x€L,
vSechna y € P, (x)a ze X*plati

Vy € P (x)

x€ L;zeX*

1
p(x)

[Pr[ D (x,2,(P(y).V*(2) (1) =1 ]~ Pr[ D (x,2,M*(x,)) =1] | <

V Definici 1.16 piedstavuje pomocny vstup pro dokazovatele fetézec y, pro
ovéiovatele fetézec z (ktery je také poskytnut rozliSovacimu stroji D). Zdiraznéme, Ze
podle Definice 1.15 ovéfovatel V* simuldtor M* i rozliSovatel D bézi v Case
polynomidlnim vzhledem k (spolenému vstupu) x. Nicméné polynom omezujici b¢h
rozliSovatele D (resp. pfimo samotny stroj D) je volen aZ po zafixovani polynomidlniho
omezeni simuldtoru M*.

Definice 1.16 je definici dikazu s vypocetné¢ nulovou znalosti (vzhledem k
pomocnému vstupu). Pro (t¢émét) dokonalou nulovou znalost by definice byla pfimocaie
upravena pozadavkem na podobnost ptislusSnych souborti ndhodnych velicin.

Poznamka 1.17: V Definice 1.16 bychom misto rozliSovaciho stroje D mohli uvaZovat
posloupnost polynomidlné velkych Booleovskych obvodii (viz Definici 3.1 a Lemma
3.10.3). Na druhou stranu by nestacilo misto strojit V.a M s pomocnym vstupem pouZit
posloupnosti  obvodii, protoZe by ndm to nezajistilo jednoduchou transformaci
rozlisovatele na simuldtor (zatimco u stroju toto implicitné vychdzi z konecnosti
objektit) a také nemdme vztah mezi neuniformni cdsti V a odpovidajici cdsti M (zatimco
u strojii je toto provdzdni zajisténo neméennym pomocnym vstupent).

Dalsi zesileni spo¢iva v zaméfeni se na simuldtor. PoZadovali jsme, aby pro kazdého
ovétovatele takovy existoval. Otazkou ovSem je, jak pro nekone¢né mnoho stroji V*
ukdzat konstrukci simuldtoru M*. AZ na specidlné pro tyto ucely konstruované ptiklady
(viz [1]) je tento problém uchopen tak, Ze se pro vSechny ovéfovatele pouziva jeden
univerzdlni simulator, ktery ma pfistup ke kaZzdému ovéfovateli jako k cerné skiince
(ordkulu). Pfedstavme si to tak, Ze univerzdlni simuldtor ma program stroje V* a mtize
ho pustit pro zvoleny vstup a poté piecist vystup (aniz by ,vidél‘ dovnitf programu).

Definice 1.18: Necht' pro ITM B s verejnym vstupem X, pomocnym vstupem Z da
ndhodnym vstupem r, funkce By ,.-) popisuje zprdvu odesilanou B tak, Ze By, {m¥*)
oznacuje zprdavu odeslanou B na verejném vstupu x, pomocném vstupu z, ndahodném
vstupu r a prijaté posloupnosti zprdav m*. Pro jednoduchost necht vystup B se objevi
Jjako jeho posledni odesland zprdva.

Rikdme, Ze pravdépodobnostni polynomidini stroj M je simuldtor typu cernd skirka pro
dokazovatele P a jazyk L, pokud pro kaZdy pravdépodobnostni polynomidlni stroj B, pro
kazdy pravdépodobnostni polynomidlni stroj D, kaZdy polynom p(-), vsechna dostatecné
dlouhd xe L a vSechna z, r € 2*:
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el (P.B, (2))(0) = 1] Pel D™ (b1 ™ ()= 1] < -
p(x)

kde B, (z)oznacuje interakci stroje B na pomocném vstupu z a ndhodném vstupu r.

1
|

Nakonec interaktivni ditkazovy system (P, V) je dukaz s nulovou znalosti se
simuldtorem typu Cernd skiirika, pokud pro néj existuje simuldtor typu cernd skrinka.

Tedy piedchozi definice ftikd, Ze mame jeden univerzdlni simulétor, ktery
napodobuje interakci s dokazovatelem pro libovolného ovétovatele, pfiCemz
dovolujeme simuldtoru pfistupovat k ovérovateli jako k ordkulu (tj. pokladat mu dotazy
a prijimat odpovédi). A odlisit simulaci od skute¢né komunikace neni schopen zadny
(efektivni) stroj ani s pomoci volani vySe uvedeného ordkula.

Pro jednoduchost budeme psat: Al / BB ZK pro dikazy s nulovou znalosti vzhledem
k pomocnému vstupu/se simuldtorem typu cernd skiinka (z angl. auxiliary-input /
black-box). Zfejm¢ BB ZK implikuje Al ZK (univerzdlni simuldtor ndim poskytuje
jednotlivé simuldtory pro kazdého ovérovatele).

Poznamka 1.19: V Definici 1.18 rovnou mluvime o black-box simuldtoru, ktery je
univerzdlni pro overovatele vzhledem k pomocnému vstupu. Mohli bychom vsak (napr.
pro ZjednoduSeni zdpisu) predpoklddat existenci univerzdlniho simuldtoru M, pro
obycejné overovatele. S pomoci M, lze sestavit pro kazdého ovérovatele simuldtor M, *,
ktery by dostal pomocny vstup overovatele a vyprodukoval opét vypocetné neodlisitelny
soubor ndahodnych velicin (viz Tvrzeni 1.20). Toto mj. znamend, Ze kaZdy ZK protokol,
ve kterém simuldtor pracuje tak, Ze pouZivd program ovérovatele jako cernou skrinku,
lze transformovat na Al ZK protokol.

Tvrzeni 1.20: Necht' (P, V) je interaktivni ditkazovy systém takovy, Ze existuje (jeden
univerzdlni) stroj M, , ktery pro kaZdé x € L a kaZdy ITM V’ je schopen simulovat
interakci P, V’ (tzn. vyprodukovat vypocetné neodlisitelny soubor). Pak pro kazdy ITM
V*a pomocny vstup y lze zkonstruovat stroj My, ktery simuluje interakci P, V*(y).

Diikaz (dle [7]): Oznaéme Time(A,B,x) ¢as béhu (pocet jednotkovych operaci) stroje B
pii komunikaci s A na vstupu x (vzhledem ktomu, Ze dle Definice 1.16 casova
narocnost je nezdvisld na pomocném vstupu, toto oznaceni plati 1 pro stroje vyuZivajici
pomocny vstup).

PopiSme konstrukci simuldtoru My« pro libovolny stroj V* s pomocnym vstupem Yy:
méjme polynom Q(lxl) = Time(P, V*, x) (existence plyne z polynomiality V*). My« bude
vicepdskovy stroj se zabudovanym kddem V* (tj. schopny na vstupu x, y vydat vystup
V*(x,y) ) a ptistupem k M, (univerzalni simulator z ptfedpokladli). Na vstupu (x, y) stroj
My vytvoii stroj V; zabudovanim Casti y, Iyl < Q(lxl), do stroje V*—tj. V * zkopiruje y
na vstupni pasku a spusti V*(x,y). Pro zpravu ,,SEND AI* Vy* posle y (tohoto pozdéji
vyuZijeme u odliSovacich strojli, pro simulaci nemd vyznam). Sestrojenim V' uZ stroj
My~ mize spustit simulaci — funguje jako M, s (black-box) piistupem k V; a vyda
vystup M,. Jenom k nému jes$té¢ musi piidat y (abychom méli kompletni zdznam
komunikace). VySe uvedeny popis lehce shrneme: Stroji M, vytvoiime pfistup k V;‘,

ktery zachycuje chovani V* i spouZitim pomocného vstupu y. Ovéfime podminky
kladené na simulator:
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Pozorovani 1.20.1: M- pracuje v polynomidlnim case vzhledem k prvnim vstupu.

Diikaz: My« simuluje vypocet M, pfistupujici k ordkulu Vy*. Dle ptedpokladi je pocet
krokit M,, polynomidlni v Ix| bereme-li volani V;‘ jako jednotkovou operaci Oznac¢me
tento polynom Qy(Ixl). Vypocet Vy* (x) je v podstaté¢ vypocet V*(x,y), ktery je omezen

polynomem Q(lxl). TaktéZ pracujeme pouze s €asti y, jenZ je nejvyse rovna Q(lxl). Tedy
celkové simulace V; (x) je omezena n¢jakym polynomem Qy(Ixl). Nakonec vysledny

¢as My+ je omezen hodnotou Qy(Ixl)- Qy(lxl), tedy polynomem. L

a M. (x, )}

xeL;yeX*

Pozorovani 1.20.2: Soubory {<P.V* ( y)>(x)}

v LiyeT* Jsou vypocetne

nerozlisitelné.

Diikaz: Sporem — necht’ existuje polynom p(-), stroj D a nekone¢na posloupnost dvojic
(x, y) oznaend S tak, Ze plati:

V(x,y)e S:‘Pr[D(x,y,<P,V*(y)>(x))=1]—Pr[D(x, ¥, M. (x, y))=l]‘< . !

()

UkaZeme, Ze v tomto piipadé existuje polynom Q(-), stroj D’ a nekone¢na posloupnost
S dvojic (x, V) tak, Ze:

S c {(x,Vy*); xe L, Time(P,V;,x)< Q(|x|)} A
1

Pr|:D;Vj (<P,V;>(x)) - 1}_13{1)”;‘ (MMVI (x)) = 1} < m

A dojdeme ke sporu s existenci univerzalni ho simuldtoru M, fungujiciho i pro stroj V:

V(x,V)e S’

(popsaného vyse). Z konstrukce V; je ztejmé jeho polynomidlni omezeni. Sestaveni
stroje D’ je nésledujici: nejprve posle stroji V; zpravu ,,SEND AI* (pfipomeiime, Ze dle
Definice 1.18 rozliSovatel ma black-box pfistup k ovétovateli), ¢cimzZ ziska y. Poté spusti
pro rozliSeni stroj D(x, y, ¥) (kde ¥je z <P, Vy*>(x) nebo M ;/: (x)) a vyd4 jeho vystup.
Vzhledem k tomu, Ze V; pracuje jako V*(x,y) (az na technické odliSnosti) a My pracuje
jako M, s (black-box) pfistupem k V: (az na pocate¢ni vytvoreni V; ), bude stroj D’

schopen odliSovat pro dvojice (x, V: ), pro néz D odlisuje piislusné dvojice (x, y).

16



Kapitola 2
Priklady protokolu

V ptedchozi kapitole jsme si nadefinovali nékteré pojmy a zkoumali jejich vlastnosti
v obecné rovin€. Neukdzali jsme vSak Zadny konkrétni piiklad, dokonce jsme ani
nedokazovali, jestli vytvofené objekty viibec existuji (aZ na nckteré jednoduché
pfipady). Nejprve pifedvedeme jazyky z tfidy IP, dédle se podivame, jestli patii 1 do
(nékteré tiidy) ZK. Nakonec se podivame i na vztah tiid ZK a NP.

Definice 2.1: Grafem nazveme dvojici vrcholii a hran: G=(V,E); V ={l,...,n},

Ec {{i, it je V}. Tedy (pro jednoduchost) vrcholy grafu oznacujeme prvky mnoZiny

[n] ={L,...,n}, hrany bereme neorientované a nendsobné.

Definice 2.2: Mé&jme dva grafy G, =(V,,E,) a G, =(V,,E,); nazveme je isomorfni,
pokud existuje bijekce 7 :V, =V, takovd, Ze plati {u,v}e E, < {7n(u),7(v)}e E,; pak
piseme G, =G, (isomorfni) a G, = (G, ) (je isomorfni dle isomorfismu 7 ).

Definice 2.3: Problém grafového isomorfismu: VG,,G, :(G,,G,)e GI = G,=G,;
obdobné problém grafového neisomorfismu VG,,G, :(G,,G,)e GNI = G,#G,

Poznamka 2.4: Rozhodnout, zda-li jsou dva grafy isomorfni je obecné teézky problém.
Tj. neni zndm Zddny polynomidlni algoritmus, ktery by tento problém resil. Na druhou
stranu, pokud ndm nekdo dd prislusny isomorfismus, je snadné tuto bijekci overit.
Vidime tedy, Ze GI € NP. (pro grafy s riznymi omezujicimi podminkami, napr. rovinné
grafy nebo grafy s omezenym stupnem vSech vrcholu, existuji polynomidlni algoritmy
rozhodujici GI’). O neisomorfismu vsak neni zndmo ani to, zda GNI € NP. To, Ze jsou
to vitbec rozhodnutelné problémy (existuje néjaky algoritmus na jejich rozhodovdni)
plyne trividlnée z moznosti vyzkouset nejhure vsechny bijekce, kterych je konecny pocet

(n!).

2.1 Priklady jazyki tridy IP

Budeme chtit ukazat, Ze GNI € IP a GI € IP. K tomu musime ptedvést dvojici (P, V)
spliujici podminky Definice 1.2.

Technickd pozndmka: Tvrzeni dokazujici vlastnosti urCité propojené dvojici (P, V) budou zamérné
¢islovana stejné jako konstrukce popisujici pribéh komunikace dané dvojice.

Konstrukce 2.5: Budeme uvaZovat dvojici (P, V), kterd md na spolecném
vstupu(G,,G,)e GNI. Oba grafy jsou na n vrcholech (Jinak by byly ziejmé
neisomorfni). Interakce probihd ndsledovné:
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Kroky 1) a 2) se opakuji dvakrdt
1) V zvoli ndhodne i€ {0;1};
zvoli ndhodné me S, (mnoZina permutaci n-prvkové mnoziny);
zkonstruuje H = 7(G,) ;
odesle H dokazovateli P;
2) Pposle je{0;1}: H=G,;
e diky neomezené vypocetni sile j vidy najde
® pokud by platilo H =G, =G,, P zvoli j ndhodné
® pokud by G, ¥ H ¥ G, pak P vydd 1 (jakkoli oznaci chybu v komunikaci)

3) V diikaz P prijme, pokud j=1iv obou kolech.

Tvrzeni 2.5: GNI € IP.

Diikaz: Zkontrolujeme podminky Definice 1.2. Vopravdu miiZe byt implementovin
v pravdépodobnostnim polynomidlnim &ase (grafy popiSeme maticemi incidence — n’
symbolil, isomorfismus — n symbold; a Vnebude muset ud€lat vic kroki, nez je
schopen).

Uplnost: Pokud G, #G,, pak H je jednoznacné¢ urCen (a P ho najde diky své sile).
V obou kolech bude platit j =i a V pfijme s pravdépodobnosti 1.

Korektnost: G, =G, = H =G, =G, tedy P¥*, ktery by chtél podvadét nebude védét
jaké i€ {0;1} Vzvolil. Ani to nemiiZe nijak spocitat, protoZze H nenese informaci, od
kterého G byl vytvoten. H je totiz graf ndhodné voleny z mnoZiny s opakovanim
M, :{7Z'(Gl.);7[e Sn} (mnoZina vSech grafi isomorfnich G,, dovolujeme prvkiim se
vicekrat opakovat). Z isomorfnosti G, a G, plyne, Ze M,=M,, tedy H je ndhodné

zvoleny prvek M, a pro libovolny stroj P* bude j nezdvislé na i. Tedy vzhledem

k ndhodné volb¢ i, Pr[j =i] = % Toto plati v kazdém kole a vysledné:

1
Pr[(P*,V)(x) =1] = 7 0

Na Konstrukci 2.5 vidime, Ze (polynomidlné mnoha) opakovanimi protokolu lze
pravdépodobnost chyby exponencidln¢é piiblizit 0. Také si vSimnéme, Ze ovefovatel
opravdu vyuziva své neomezené sily (pro ,hleddni‘ isomorfismu k danym grafiim).

Tvrzeni 2.6: Gl IP.

Diikaz: Dusledek Tvrzeni 1.6 a Pozndmky 2.4 — jednodusSe dokazovatel odesle
ovérovateli svédka, tj. isomorfismus 7. O

Jak uz jsme popsali v Tvrzeni 1.6, konstruovani interaktivnich dikazovych systémil
pro jazyky ztiidy NP je pfimocaré. Konstrukce 2.5 ndm vSak dava piiklad, ktery
ukazuje, Ze IP je opravdu velikostné netrividlni tfida (i kdyZ toto je piimo popsano ve
Veéte 1.8).
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2.2 Priklady jazyki tridy ZK
Obdobn¢ jako vySe se budeme zabyvat, jestli GNI,GI € (P)ZK , tedy jestli existuje

dvojice (P,V), kde nejenze dokazovatel presveédci oveérovatele, ale ptitom mu neprozradi
Zadnou znalost navic.

Problém 2.7: GNIe PZK

Rozbor: Uvazujme propojenou dvojici jako v Konstrukci 2.5. Ta spliiuje podminky
tiidy IP. Jak je to s vlastnosti nulové znalosti? Pro jakéhokoli poctivého V*
ovéfovatele je snadné sestrojit simuldtor M*, ktery bude schopen napodobit
komunikaci tohoto ovéfovatele s P. M* bude pracovat jako V* stim rozdilem, Ze
musi zajistit vlastni generovani zprdv od P. To ud¢ld snadno — P (dle Definice 1.10
simulace probihd pro xe L) vZdy oznami j=i a tato hodnota je M* dostupna
z ptredchazejici simulace. JenZe poZzadavek ZK musi P splnovat (hlavné) pii
komunikaci s libovolnym (neptatelskym) ovefovatelem (snaZicim se ziskat od P
n¢jakou znalost). A tady Konstrukce 2.5 nestaci: vezméme V*, ktery by mél néjaky
graf H, o némzZ by v&dél, Ze je isomorfni jednomu z dvojice G,,G, (popf. by prosté
vygeneroval n€jaky ndhodny graf). Pokud tento graf poSle dokazovateli, dozvi se néco,
co sdm nasimulovat nedokaze (isomorfismus polynomidlni pravdépodobnostni stroj
hledat neumi). Je tedy tfeba donutit nepoctivého ovéfovatele dokdzat, Ze zna
isomorfismus 7 (z Konstrukce 2.5), na druhou stranu musi byt skryty v ptipadé, kdy
G, =G, (to zase pro piipad, Ze by podvad¢l dokazovatel — podminka korektnosti). V [6]
je to feSeno vytvafenim pomocnych dvojic zdvislych na 7, kterymi se ovéfovatel
,zavaze ke znalosti x ‘. Vidime, Ze pfi dokazovani vlastnosti nulové znalosti je potfeba
opravdu uvazovat vS§echny mozné strategie ovcéfovatele.

(Vysledkem [6] je, ZeGNI € PZK , pouze vSak pro polynomidlni ¢as v priméru,
zatimco pro striktné¢ polynomidlni ¢as neumime ani dokdzat GNI € SZK ).

Jiny problém pouZiti v praxi tkvi v tom, Ze se opirdme o neomezenou vypocetni silu
dokazovatele. Velice uzitecné v tomto sméru se jevi pravé problémy z NP, kde
muzeme neomezenou silu transformovat do znalosti svédka, kterého ale musime na
druhou stranu tajit a tedy nemiZeme piimo pouZit k diikazu.

Tvrzeni 2.8: Gl € PZK .

Diikaz(dle[8]): Nemohli bychom pouzit dvojici (P,V) z Tvrzeni 2.6, protoZe prozrazeni
svédka ziejme porusi vlastnost nulové znalosti. Vyjdeme z nésledujictho postupu:

Konstrukce 2.8: Budeme uvaZovat dvojici (P,V), kterd md na spolecném vstupu
(G,.G)). G,=(V,,E,); G =(V,E); G =n(G,). Pokud chceme, aby byl P

polynomidlni, poskytneme mu na soukromy vstup isomorfismus 7. Interakce probihd
ndsledovne:

Kroky 1), 2) a 3) se opakuji dvakrdt
1) P zvoli ndhodne i€ {0;1};
zvoli ndhodné t€ S, ;
zkonstruuje H = 7(G,) ;

H odesle overovateli V;
19



2) V zvoli ndhodné je {0;1};
jodesle P;

3) Pnajde o€ S, :H=0(G,);
e O=7,pokudi=j
o o=t A=(=1)" jinak
o odesle V;

4) V ditkaz P prijme, pokud H = o0(G ;) v obou kolech.

Opét budeme ovéfovat podminky Definice 1.10. Efektivita je ziejmd. Uplnost ovéfime
téZ jednoduse: Pokud G, =G, , pak dokazovatel bude schopen najit v§echna pozadovand
zobrazenf a diikaz bude pfijat s pravdépodobnosti 1.

Korektnost: Pokud G, # G,, pak graf H je izomorfni nejvySe jednomu z nich (at’ je P*

jakykoliv). Tedy Vvybere j takové, Ze G; # H , s pravd€épodobnosti alespoil jedna

polovina. Tedy at’ P* posle libovolné ¢, V ho zamitne. Po dvou kolech pfijme (Spatny
vstup) s pravdépodobnosti maximalné <, coZ jsme chtéli dokdzat. Tedy Konstrukce 2.8
predstavuje interaktivni dikazovy systém pro GI .

Zbyva ukazat vlastnost nulové znalosti. Opét pfedpokladdme G, =G, ; simuldtor M * je
schopen napodobit vypocet, pokud i = j. K volbé j dochazi ve druhém kroku, to ma
V k dispozici H, které pro n¢j piedstavuje ndhodny prvek mnoziny s opakovdnim
{7(G);re S,} nezavisly na (ndhodn& zvoleném) i (obdobn& jako v ditkazu Tvrzeni

2.5). Ani ted Vnemd vyhodu oproti hddani. Tedy M* v jednom kole nedokonci

simulaci (L) s pravdépodobnosti 4. Celkem pravdépodobnost dspéchu M* tvoii ;.

Abychom (pro splnéni Definice 1.10) zvysili tuto hodnotu nad jednu polovinu, nechdme
simulator opakovat ptedchozi pokusy celkem tfikrat. Pak:

Pr[M,*(x) =1]= HPr[M* (x)=L]= G) = % < %

a M* vyd4 vystup z pokusu, kdy neselhal. Mdme poZadovany simulétor. O

Poznamka 2.9: V predchozich protokolech jsme svym zpiisobem prehlizeli jeden
duleZity fakt. Totiz dovolili jsme (za sebou) opakovat nékteré kroky (v uvedenych
prikladech jenom dvakrdt) a pritom jsme predpoklddali , Ze se tim nenarusi vlastnost
nulové znalosti. Tento fakt vSak nemdme dokdzany, i kdy? je pravdivy (pro Al ZK, cemuz
konstrukce vyhovuji, viz Pozndmka 1.19). Proto se bud miiZeme odkdzat na Kapitolu 3,
nebo bychom mohli transformovat vyse uvedené konstrukce tak, Ze bychom posilali ne
Jjeden, ale dva nezdvisle nahodné zvolené objekty (indexy, grafy).

2.3 ZK pro NP

Predvedli jsme dikaz s nulovou znalosti pro problém patiici do NP, a jak uz jsme se
zminili vySe, poskytnutim dokazovateli na soukromy vstup svédka (isomorfismu) pro
danou dvojici grafi mizou byt oba stroje efektivni (sklddani permutaci je ,rychlé®).
Pfirozen¢ vyvstidvd otdzka, jestli je takovych problémt vic. Odpoveéd je kladn4,
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dokonce jsme schopni sestrojit diikaz s nulovou znalosti pro kazdy jazyk z NP. Nepujde
to vSak udé€lat bez nckterych omezeni. Za prvé: Budeme schopni prezentovat pouze
dikaz svypocetné¢ nulovou znalosti; za druhé: bude tfeba vyuzit pojmu
kryptografického zdvazku a ktomu je potieba pfedpoklddat (napf.) existenci
jednosmérnych funkce.

Definice 2.10: Jazyk L nazveme NP-iplny, pokud L€ NP a VL'e NP:L'<  L;
< ,znaci polynomidlni redukovatelnost, tj. 3If :X* — X* pocitatelnd polynomidlnim

strojem a spliujici Vxe YX*:xe L'& f(x)e L

Tedy NP-tplny jazyk je takovy reprezentant tfidy, na kterého mizeme ostatni jazyky
pfevést v polynomidlnim Case.

Definice 2.11: M¢éjme S mnoZinu tajemstvi (predstavme si rFetézce symbolii), R
dostatecne velkou mnoZinu ndhodnych vetezcu a C dostatecné velkou mnoZinu zdvazkil.
Funkci c¢:SXR — C nazveme zdvazek pro s < S, pokud plati:

® pro kaZdy pravdépodobnostni polynomidlni stroj D, kaZdy polynom p(-), kaZdé
s€ S andhodné zvolené re€ R :

Pr[D(c(s,r))=S}<m

e pro kaidy pravdépodobnostni polynomidlni stroj D a kaZdy polynom p(-),
pravdépodobnost nalezeni pro libovolnd r,,r, € R néjakych s,,s,e S tako-
1

p(‘c(sl’ri)‘)

(podminka zdvaznosti)

(podminka tajnosti)

vych, Ze s, # s, nc(s;,n)=c(s,.1,), je mensi nez

Definice 2.11 pouze formalizuje pfirozené pozadavky zavizani se k néjaké tajné
informaci — tajnost tikd, Ze Zadny efektivni algoritmus neni schopen ze zadvazku spocitat
tajemstvi. Na druhou stranu zdvaznost zajist'uje (vypocetni) nepopiratelnost informace,
ke které se nékdo zavazuje.

Zavazani se a potvrzeni probihd tak, Ze nejprve se strana A zavaZze k tajemstvi s, tj.
zvetejni c(s,r). V tuto chvili strana B potad neni schopna zjistit toto s (diky podmince
tajnosti). Ve chvili, kdy je tfeba prokdzat, Ze A tajemstvi znala od zacitku, A odhali
hodnoty s, r a strana B se muze presvédcCit o pravdivosti tohoto tvrzeni (diky podmince
zavaznosti). Dostatecné velkou ndhodnou mnoZinu R potfebujeme, abychom zabranili
utoku hrubou silou v pfipadé malé velikosti mnoZiny S (snahou projit vS§echna mozna s).

Ted mame vse potfebné, abychom ukdzali, Ze NP < CZK . Sestrojime dilkkaz s
(vypocetn€) nulovou znalosti pro NP -tplny problém. Pak sestrojeni dikazu pro
libovolny jazyk z NP bude spo€ivat v prevedeni na dany problém.

Definice 2.12: G3C (graph-3-coloring) je jazyk obsahujici vsechny grafy obarvitelné
tremi barvami. To znamend:

pro G=V,E) 3®:V > {1;2;3}: {i,j}e E= D) #D()).
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Konstrukce 2.13: Potrebujeme sestrojit (P, V) spliujici podminky CZK . Na spolecném
vstupu mdme G =(V,E), P majici na soukromém vstupu obarveni ®:V — {1;2;3}
opét miiZe byt pravdépodobnostni polynomidlni stroj.

Kroky 1), 2), 3) a 4) se opakuji 2|E| -krdt
1) P zvoli ndhodné permutaci & na mnoZine {1;2;3};
ddle vytvori zdvazky c, = c (7(D(i)), r, ) Vi€V pro ndhodné zvolend r.eR;
(c1 yeensC, )odesvle overovateli V;

2) V zvoli ndhodné hranu {k,l} e E ;
{k, 1} odesle P;

3) Podesle (n(®(k)),r) a (z(PD),1);
4) V zkontroluje ¢, =c((®(K)). 1), ¢ =c(7(PWD)).1) a #(P(K))# z(P(1));
S) V prijme, pokud 4) plati pro vsechna opakovdni;

Véta 2.13: G3Ce CZK

Idea ditkazu: Efektivita a uplnost je zfejma (pfi dodrZzeni Konstrukce 2.13 je spravny
vstup pfijat s pravdépodobnosti 1). Korektnost plyne z toho, Ze pro libovolné P* a
neobarvitelny graf je zdvazek chybny pro alespont jednu hranu - toto V odhali

s pravdépodobnosti (|E |)_1. DostateCnym poctem opakovéni pravdépodobnost chybného

pfijeti snizZime pod 1. Zbyva ukdzat nulovou znalost, tj. sestrojit simuldtor M - ten
funguje nasledovné:

, P v Y ee + o . 2
1') zvoli ndhodné hranu {i’, j'}e E, dvojici riiznych barev (,‘L’l.,, y4 j,)e {1; 2; 3} a
Testy € R
vytvoii zavazky ¢, = c( X ri/) a c,=c\x;, r,»), ostatni zavazky zvoli

libovolné (¢, pro ke V\{/’, j'});
2") zvoli ndhodné hranu {i, j}e E;

3" {i, j} #{i’, j'} = simuldtor selze (vyda 1)
i, jy={i’, j'} = posle klice k zavazkam ((z,,7.) a (z,.7/));

1
4") dokonci simulaci;
< o4 P . W e _1 7 7 7 7z
UspésSnd simulace nastane s pravdépodobnosti (|E|) . Polynomidlnim opakovédnim

bychom zajistili pocet Uspéchi asponl v poloviné piipadi (pfes Chernoffovu nerovnost).
Poté zbyva dokdzat, Ze soubory ndhodnych veli¢in predstavujici zdvazky ve skutecné
komunikaci (pfipustnd obarveni) a pii simulaci (z vétsi ¢asti ndhodné hodnoty) jsou
vypocetné nerozliSitelné. Toto by vyplynulo z definice zdvazku. Podrobnosti viz [3]

Poznamka 2.14: Pro kaZdy jazyk Le NP tedy vytvoreni ZK protokolu by probihalo
tak, Ze bychom pouZili néjakou ze standardnich redukci na G3C (napr. Karpovu
redukci), pro ktery uZ mdme sestrojeny ditkaz s nulovou znalosti. Jeste by bylo potreba

22



ukdzat, Ze polynomidlni redukci prevddime zdroven i svédka L na svedka G3C (tj.
obarvitelnost) a hlavné Ze redukci se zachovd vlastnost nulové znalosti. Posledni
podminka plyne z toho, Ze Konstrukce 2.13 spliiuje podminky Al ZK, tj. overovateli
dovolujeme pomocny vstup (prdavé vstup z L, ktery potom zredukujeme na graf pro
G3C), protoZe simuldtor pristupuje k overovateli jako k cerné skrinice a tedy pouZijeme
Pozndmku 1.19.
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Kapitola 3

Skladani protokoli

3.1 Typy skladani a nedosazitelné mnoZziny

Jednou z dilezitych otdzek tykajicich se interaktivnich protokoll s vlastnosti nulové
znalosti je, zda se vlastnost ,nic neprozradit® zachovava, i kdyZ budeme provadét vicero
komunikaci. Pfirozené nastdvaji tfi moZnosti pro tuto situaci: bud’ provadime protokoly
jeden po druhém (protokol miZeme byt jen jeden, ktery opakujeme) — tj. sekvencné
(sériovée), nebo komunikace probihd najednou se vSemi ucastniky (odesilani i-té zpravy
probéhne pro vSechny strany soucasn¢) — tj. paraleln¢, anebo dochazi ke kombinaci
ptedchoziho, kdy v kazdém kroku muzeme komunikovat s vice objekty a jednotliva
kroky provddime opakované (pficemZ ne kazdého kroku se nemusi ucastnit vSechny
strany) — tzv. soubézné sklddani. Rovnou poznamenejme ze se budeme témét vyhradné
zabyvat sekven¢nim a paralelnim skldddnim. Tato otdzka ptedstavuje zajimavou oblast
ke zkoumani nejen z hlediska teorie, ale i praxe.

Zatimco dodrzeni (protokolem) piedepsanych pravidel znamend mj. nezavislé
provadéni kazdého opakovdni, uz jsme se presvédcili, Ze nepoctivy tcastnik se mlze (a
za ucCelem naruseni bezpecnosti bude pokouset) libovolné odchylit od pravidel.
Naznac¢me, ¢im se li$i nepoctivy dcastnik: postup v jednotlivém kroku mize byt zavisly
na zpravach, které obdrZel v jinych kolech a tedy pfinegjmensim nemuzeme
pfedpoklddat nezdvislost v jeho chovéni, spiSe naopak jeho postup bude néjakym
zpusobem koordinovany. Tedy intuitivni pfistup ,,kdyZ neprozradim nic v jednom kole,
neprozradim nic ani ve vice kolech® rozhodné potfebuje podlozit formdlnim
zkoumdnim.

Technick4d pozndmka: V této kapitole prejdeme od obecné abecedy X* k abecedd bindrni, {O; 1}* .
Nejprve potifebujeme uvést definici obvodu.

Definice 3.1: Booleovsky obvod je orientovany acyklicky graf, kde vnitini vrcholy jsou
oznaceny {/\,\/,—|}. Vrcholiim bez vstupnich hran se rikd vstupni (nejsou oznaceny
Zddnym symbolem), bez vystupnich hran vrcholy vystupni. Vrchol ,— ‘ md prdvé jednu
vstupni hranu. Vypocet obvodu probihd tak, Ze na vstupni vrcholy se vloZi vstup (jeden
bit na kaZdy vstup) a pokracuje ndsledovné: vrcholu je prirazena hodnota tak, Ze sloZi
hodnoty z vrcholii vstupnich hran pomoci operace, kterd je danému vrcholu prirazena.
Vystupem obvodu je posloupnost bitii na vystupnich vrcholech. Velikosti obvodu
rozumime pocet vrcholii oznacenych{a,v,—}. Pravdépodobnostnimi obvody rozumime
obvody, které maji dodatecny ndhodny vstup (uniformné volend posloupnost biti).
Posloupnosti  polynomidlné velkych obvodit rozumime nekonecnou posloupnost
Booleovskych obvodu C,,C,,... takovou, Ze pro kaidé n md C, prdvé n vstupnich

vrcholu a velikost p(n), kde p(-) je polynom fixovany pro celou posloupnost.

Definice 3.2: Jazyk L patii do neuniformni tridy P/poly, pokud existuje posloupnost
polynomidlnich obvodii, kterd ho rozhoduje.
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Poznamka 3.3: FEkvivalentni definici tridy P/ poly je poZadavek na existenci
< p(n)
x| =n:xe L& T(x,a,). Jingmi slovy:

(deterministického) polynomidlniho stroje T a posloupnosti slov {an }::1 ,Vn:la,

pro néjaky polynom p(-) takovych, Ze plati: Vx,

Pro rozhodovdni L bud miiZeme mit nekonecnou posloupnost polynomidlné velkych
obvodii, nebo jeden stroj a nekonecnou posloupnost (polynomidlné velkych) pomocnych
slov. Neuniformita je zachycena pouZitim pro vstupy ruznych délek riznych objekti
(obvodii nebo ndpovéd).

Pro vyvraceni neékterych hypotéz vyuzijeme tzv. (pseudo)ndhodnych nedosazitelnych
mnoZzin.

Definice 3.4: MnoZinu S c{0;1}° nazveme (z(k), &(k))-pseudondhodnd, pokud pro
libovolny (pravdepodobnostni) obvod C velikosti T(k) sk vstupy a jednim vystupem
plati:

Pr[C(S) :1]—19{(:({0; )= 1} ‘ <e(k)

Slovy - Zadny obvod neni schopen rozlisit, jestli dostal prvek z mnoZiny S nebo
ndhodny fetézec délky k. Posloupnost S,,S,,... budeme oznaCovat jako pseudondhodny
soubor (ndhodnych veli¢in) (protoZe soubor uniformnich distribuci na této posloupnosti
S,.S,,..., kde pro kazdé k je S, (T(k),e(k))—pseudonéhodné mnozina a funkce

7(n), € '(n)rostou rychleji nez jakykoliv polynom, takovy pseudondhodny soubor
tvoii).
Definice 3.5: Necht S,,S,,... je posloupnost (neprdzdnych) mnoZin takovych, Ze

S, <{0; I}Q(n) pro pevny polynom Q(-). Takovou posloupnost nazveme polynomidlné
nedosaZitelny soubor, ozn. P -nedosaZitelny, pokud pro kaZdy pravdépodobnostni
polynomidlni stroj D, kaZdou konstantu c >0, dostatecne velké n a kaZdé xe {O; 1}"
plati:

1
Pr[D(x)e S, ]<—
n
Tedy nedosazitelnost znamend, Ze Zadny efektivni algoritmus neni schopen najit

prvek z mnoZiny (s nezanedbatelnou pravdépodobnosti). Nasledujici véta tika, ze
takové soubory existuji a jednotlivé mnoZiny jsou sestrojitelné.

Véta 3.6: Existuje P -nedosaZitelny pseudondhodny soubor S,,S,,...pro polynom

Q(n) =4n. Navic existuje stroj, ktery na vstupu 1" vydd na vystup mnoZinu S,

Diikaz: odkazujeme na [4]

Pro zkoumdni paralelniho sklddani budeme potiebovat silnéjsi pojem
nedosazitelnosti.
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Definice 3.7: Necht Q(:) je polynom a pro n=1,2,... necht S je soubor 2" mnoZin

{Sl(”),...,S;’,”}, kde kazdda S™ c{0;1°".  Posloupnost S©,5?....nazveme

neuniformné polynomidlné nedosazitelny soubor, ozn. P/ poly-nedosaZitelny, pokud

pro kaZdé ¢ >0, dostatecné velkd n a kaZdy (pravdépodobnostni) obvod C velikosti n¢
(s n vstupy a Q(n) vystupy) plati:

Pr[C(i)e S.]< i
n

kde pravdépodobnost se bere pres ndhodnost C a uniformné zvolené ie {1, . .,2”}

Tedy posloupnost S™,5® ... tvoii P/ poly-nedosazitelny soubor, pokud jakykoliv

obvod (polynomidlni v ), ktery dostane nahodny index jedné z mnozin v S, uspéje

ve vydani prvku této mnoZiny pouze se zanedbatelnou pravdépodobnosti. Podobn¢ jako
vySe uvedeme fakt, Ze takovy soubor existuje.

Véta 3.8: Existuje P/ poly -nedosaZitelny soubor S™,S®,... pro polynom Q(n)=4n
takovy, Ze pro kaZdé n je S ( 24,24 )-pseudondhodnd mnoZina velikosti 2". Navic
existuje stroj, ktery na vstupu 1" vydd na vystup soubor S™.

Diikaz: odkazujeme na [5]

Ted méame piipraveny vSechny pojmy, abychom se mohli vénovat skladani
protokolti.

3.2 Sekvenc¢ni skladani

Jak uZ jsme se zminili vy3Se, sekvencni sklddani je situace, kdy jeden (nebo vice
riznych) protokolli se opakuji tak, Ze kazdy dalsi je spustén po tom, co predchozi
skonCil. Pfirozen¢ bychom chtéli, aby byla zachovédna vlastnost dikazu s nulovou
znalosti, jinak bychom nemohli opakovat uz jednou provedeny dikaz. Vytvaieni dikazu
s nulovou znalosti se vibec obvykle provadi tak, Ze se sestroji atomdrni postup
zajistujici nezanedbatelny rozdil mezi mezemi dtplnosti a Kkorektnosti a jeho
opakovéanim se meze zvyS$i na poZzadovanou droven.

Je zajimavé, zZe pokud uvazujeme ,zdkladni‘ definici nulové znalosti, tj. ITM stroje
nemaji Zadny soukromy vstup, pak sekvenc¢ni skladdni nemusi zachovavat vlastnost
nulové znalosti.

Tvrzeni 3.9: Diikazy s vypocetné nulovou znalosti (bez pomocného vstupu)
nezachovadvaji vlastnost nulové znalosti pri sekvencnim skldddni.

Dukaz (dle [5]): Méme P -nedosazitelny pseudonihodny soubor §,,S,,...
s polynomem Q(n)=4n (takovy existuje podle Véty 3.6). Dale necht’ K je Booleovska
funkce (K :{0;1} —{0;1}) t&7kd ve smyslu L, ={x:K(x)=1}¢ BPP (to znamen4,
Ze pravdépodobnostnim polynomidlnim strojem neuréime vystup pro dany vstup).
Sestrojime interaktivni diikazovy systém (P,V) pro jazyk L={0;1} (samozfejmé&

existuje trividlni systém, kdy ovétovatel vzdy pfijimd, ale pro naSe potieby plijdeme
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jinou cestou). Necht’ x je na spole¢ném vstupu <P,V> an= |x| Protokol bude vypadat

nasledovneé:

1) V zvoli ndhodn€ se {O; 1}4”;
s odesle P;

2) se S, = P odesle Vhodnotu K(x)

s¢ S, = P odesle Vndhodné s € S, ;
3) V vidy ptijme (diikaz, ze xe L);

Ziejmé <P,V> opravdu tvoii interaktivni diikazovy systém (vZdy plati xe L ). Zaroven
jde o dikaz nulové znalosti: simuldtor M* musi byt schopen simulovat zpravu od
dokazovatele P. Situace, kdy ovéfovatel posle se S, mlZe nastat pouze se

zanedbatelnou pravdépodobnosti (pro jakékoli x), protoZe ovécfovatel je (libovolny)
pravdépodobnostni polynomidlni stroj a S, je P -nedosaZitelnd mnoZina; tedy

simulator se miiZe vZdy chovat jako kdyby s¢ S, . V tomto piipad€ musi poslat s, € S, .
Misto toho simuldtor poSle ndhodné s, e {0;1}*" . Nicméné tato volba bude vypocetné
neodliSitelna od ptipadu s, € S, , protoZe S, je pseudondhodnd podmnoZina fo:1}* a
P vybird s, € S, ndhodné (uniformng).

Rozebereme piipad, kdy bychom provadéli protokol dvakrat za sebou. Zdiraznéme, Ze
pro obé opakovani vyuzivame stejny P -nedosaZitelny soubor, ktery nezdvisi na vstupu
x, ale pouze na jeho délce. Toto dovoluje nepoctivému ovéfovateli se v druhém kole
odchylit a vyuzit s, € S, z prvniho kola (které obdrzi s pravdépodobnosti zanedbatelné

blizkou 1). V druhém kole pak V* nevoli niahodné se {0;1}*", ale vyuZije s,. Tfm od P
ziskd K(x) (kde x” je vstup pro druhé kolo; miize platit x"= x). Takovy postup neni
mozné (pravdépodobnostnim polynomidlnim) simuldtorem M?* napodobit -
z predpokladu M* neumi K(x) spocitat. Pfitom na vstupu (x, x’) stroj P po interakci s V*
posle hodnotu K(x) s pravdépodobnosti zanedbateln¢ blizkou 1. Tim padem dvojkolovy
protokol neni diikazem s vypocetné nulovou znalosti. 0

A¢ se zda byt vySe uvedeny piiklad velice umélym, ve skutecnosti by Sel upravit pro
libovolny jazyk ze ZK. Zaroven dikaz Tvrzeni 3.9 ndzorné ilustruje, Ze bychom
potiebovali zesilit nulovou znalost vzhledem k pomocnému vstupu, ktery by mohl
(podvadéjici) ovétovatel mit. Pak opravdu je mozné sekvencné skladat protokoly.
Pfipomenime si, Ze vlastnost nulové znalosti je vlastnosti dokazovatele, kterd ma platit
pouze pro vstupy zjazyka. Nakonec pojem ,s pomocnym vstupem‘ znamend, Ze
musime brat v potaz v§echny mozné pomocné vstupy.

Tvrzeni 3.10: Méjme ITM P dokazovatele, ktery spliuje podminku nulové znalosti
vzhledem k pomocnému vstupu pro urcity jazyk L. Méjme polynom Q(-) a necht Py je
ITM takovy, Ze na spolecném vstupu x provddi Q(|x|) opakovani, kde kaZdé z nich
sestdvd z voldni P na spolecném vstupu x. (Pro P pravdépodobnostni, Py v kaZdém
opakovdni voli ndhodné bity nezdvisle.) Potom Py také spliuje podminku nulové
znalosti (vzhledem k pomocnému vstupu). Navic, pokud P byl Al PZK dokazovatel, je
takovy i Py.
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Diikaz (dle ndvodu v [3]): Nasim tkolem je ukézat, zZe pro (libovolného) ovétovatele V*
komunikujiciho s Py jsme schopni sestrojit simuldtor M* napodobujici jejich interakci.
Hlavni myslenkou dikazu je simulovat tuto komunikaci v Q(lxl) fazich, kde v kazdé fazi
pouZzijeme simuldtor existujici pro atomarniho dokazovatele P. VSechno, co se V* dozvi
v jednotlivych fazich je pfeddno dal pies jeho pomocny vstup. Musime tedy rozd¢lit
cely protokol pro libovolny stroj V* na cdsti, coZ miZeme ucinit, protoZe poctivy
dokazovatel Py, vold P, ktery provede svou piedepsanou komunikaci a ukonc¢i dilci
interakci (napf. zvlaStnim symbolem). Takze misto V* lze uvazovat V**, ktery provadi
Q(Ix!) postupnych interakci s P. Formalné:

Lemma 3.10.1: Existuje pravdépodobnostni polynomidlni stroj V** takovy, Ze pro
kazdy verejny a pomocny vstup (x, z) plati:

(PV*(2))(x) =2, kde 2 =2, 2™ =(P,V**(Z")) (x),i =0,...,0(x) -1

Tj. probihd postupnd interakce V** s P, kde kazdy dal$i pomocny vstup je vystup
pfedchozi komunikace, a kone¢ny vysledek, tj. ndhodnd proménnd po Q(Ixl) fazich, je
stejny jako kdyby prob&hla komunikace V* s P.

Diikaz: Stroj V** prosté¢ napodobuje praci stroje V* sledovdnim, jak se méni jeho
pracovni (a komunikacni) pasky beéhem jednotlivych fazi. Mirn€ upravime V* tak, Ze si
nejprve zkopiruje vetejny, soukromy a ndhodny vstupy na pracovni pasku a uz bude
pracovat jen sni. Stejné tak na zacatku kazdé faze zkopiruje prichozi zprdvu na
pracovni pasku. (I t€émito dpravami bychom formalné méli prejit k jinému stroji W*, ale
budeme dal psit V*.) Tedy komunikace V*(z) s P na spole¢né vstupu x probiha v Q(Ixl)
fazich, kdy (az na zacéatek interakce) V* nepfistupuje ke svym vstupnim paskam a
v kazdé jednotlivé fazi necte predeslé zpravy ze vstupné-komunikacni pdsky (mtize
vSak tyto staré zpravy Cist z ,archivu‘ na pracovni pasce). Sledovanim pracovnich pasek
na konci kazdé faze ted muzeme piejit k vytvofeni V** necht x je vefejny a z’
pomocny vstup; V** zkopiruje z’ na pracovni pasku V* a spusti jeho program pro jednu
fazi interakce s Py, pfi¢emz V* povaZzuje komunikacni pasky V** za své. Az V* skonci,
stroj V** vypiSe pracovni péasku stroje V* na vystup. Timto zpisobem, pokud z’
predstavuje mozny obsah pracovni pasky V* po i=>1fazich, emulace V* probiha jako
vypocet stroje V* v (i+1)-ni fazi a vystup V** po skonceni je distribuovdn jako obsah
pracovni pasky V* po (i+1)-ni fazi. Pro i = O situace se lisi tim, Ze stroj V* m4 pracovni
pasku prazdnou, a povaZzuje vstupni pasky (vetejnou, ndhodnou a pomocnou) V** za
své. Pak plati tvrzeni lemmatu. L

Rozdélili jsme tedy provadéni celkového protokolu na faze, ve kterych probiha
komunikace (atomarniho) dokazovatele P a pravdépodobnostniho polynomidlniho
ovéfovatele (s pomocnym vstupem) V** konecny vystup kterého po Q(lxl) fazich
odpovidd vystupu V* po komunikaci s Py. Podle pfedpokladli existuje simuldtor
polynomidlni v prvnim vstupu napodobujici komunikaci P a V** — oznaCme ho M**.
Pro ptipad perfektni nulové znalosti je mu dovoleno s pravdépodobnosti jedné poloviny
nevydat Zadny vystup; opakovanim simulace lze tuto pravdépodobnost exponencidlné
snizit, proto pro jednoduchost budeme povazovat simulaci za tspéSnou. Pak pro kazdy
pravdépodobnostni polynomidlni (v x) stroj D, kazdy polynom p(-), kazdé dostate¢né
velké xe L akazdé ze {0;1}* plati:
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1
| Pr[D(2 P V() () = 1| =Pr[ D(x.2.M* (x.2)) =1] | < D

Ted’ zkonstruujeme simuldtor M*, ktery napodobuje komunikaci V* s Py. Bez Gjmy na
obecnosti predpokladejme, Ze vystup V* se rovnéd obsahu jeho pracovni pasky (z obsahu
pasky lze vystup sestrojit v polynomidlnim case). Stroj M* bude vyuZivat simuldtor
M** (jako Cernou skiinku).

Simulator M* — pracuje induktivné v Q(lxl) fazich; vstupem je (x, z)

0. faze: nastavi 79 =z;

i-ta faze: 70 =M *(x,z');
Po Q(Ix))-té fazi stroj M* vypise na vystup z¢"".
M* ziejmé pracuje v polynomidlnim (vzhledem k prvnimu vstupu) Case. Zbyva ukdazat,
ze M* produkuje vystup vypocetné nerozliSitelny od vystupu V* po interakci s Pg.

Lemma 3.10.2: Pro kaZdy pravdépodobnostni stroj D polynomidlni vzhledem ke svému
prvnimu vstupu, kazdy polynom p(-), kazdé dostatecné velké xe L a kazdé ze{0;1}
plati:

PI"[D(X,Z’<PQ’ V*(Z)>(x)) - 1}Pr[D(x’Z’M*(x’ 9)=1] ‘ ) P(L‘D

Navic, pokud P spliuje vlastnost perfekitni nulové znalosti, pak <PQ, V* (z)>(x) a

M*(x,z) jsou identicky rozdélené.

Urovnejme pojmy: Protokol, kterého se ucastni dokazovatel Py, ovérovatel V* a jeho
simuldtor M*, je rozdélen na Q(lxl) fazi, ve kterych pracuji atomarni dokazovatel P,
ovéfovatel V** a jeho simuldtor M**. O posledni trojici (dolné-troviiové, dvoj-
hvézdickové) vime, Ze tvoii dikaz s vypocetné (dokonale) nulovou znalosti vzhledem
k pomocnému vstupu.

Diikaz: PouZzijeme tzv. hybridni argument (v podstat¢ trojihelnikova nerovnost).
Zadefinujeme si ndsledujici hybridy distribuci pravdépodobnosti: i-ty hybrid, pro
0<i<Q(xl), odpovidd ndhodnému procesu, kdy nejprve nechdme interagovat V** s P
po dobu i fazi (zaCindme s vefejnym vstupem x a pomocnym vstupem z; Z @) znagi
vystup V#* po 1-té fazi); ve zbylych Q(l xI)—i fazich provddime simulaci strojem M**.
V obou piipadech pouzivame vystup piedchozi faze jako pomocny vstup ndsledujici.
Formélné hybrid H OF

HY(x,2)=M 5 (x,Z?), kde Z" jsou jako v Lemmatu 3.10.1 a

M (x,2)=25 M (x,2) =M 5 (e M**(x,2)), k=1,....0(x) —i

Vidime, Ze (dle Lemmatu 3.10.1) H'®*"(x,z)=Z'®"" =(P,,V*(2))(x) a na druhou
stranu (podle zpiisobu konstrukce M*) H"(x,z)=M ou(X,2) =M*(x,z). Tedy

extremdlni hybridy tvoii pfesné distribuce, které nds zajimaji. Pro dokdzani lemmatu
staci ukdzat, Ze jakékoli dva sousedici hybridy jsou vypocetné nerozliSitelné (protoze
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vypocetni nerozliSitelnost se tranzitivné pienasi pfes polynomidlni pocet souborti —
plyne z trojuhelnikové nerovnosti). Podivdme se na dva sousedici hybridy:

HO(62)= M G (5. 27) = M gy [ (PV##2)) )

H(H)(x’ =M len—(i—n(x’z(i_l)) =M Z(lxl)—i(x’M** (x, 2" ))

(2" opét jako v Lemmatu 3.10.1)

Pro spor predpoklddejme, Ze existuje pravdépodobnostni polynomidlni stroj D a
polynom p(-) tak, Ze pro nekone¢nd mnoho xe L existuje ze {0;1}* tak, Ze plati:

[Pe[ Dl )=t =Pe Dl o)1 el =

Hybridy se v prvnich (i-/) krocich shoduji (komunikace P a V** na spoleCném x a
pomocném z), tedy odliSit dvé distribuce lze aZ od i-tého kroku a pravdépodobnost
odliSeni lze napsat jako vazeny pramér:

Pr[D(x,z, HY(x, z)) = 1]: ZPr [Z“‘“ = h] - Pr[D(x, M *Q’lel),,-(x,<P,V**(h)> (X))) = 1}
Pr[D(x’ Z, H ™ (x, Z)) = 1}: ZPr[Z(H) - h]-Pr[D(x, 2 M g (X M (x, h))) - 1}
h

Predpoklddame, Ze stroj D umi hybridy odliSit s nezanedbatelnou pravdépodobnosti a
oba vdzené priméry mame nad stejnym pravdépodobnostnim prostorem, tedy pro kazdé
X, z a i jako vySe existuje z’ tak, Ze plati:

Pe[D(x.2.M 5 (e (PV5()) ) = 1]=Pe[Dl, 2. M Gy (2. M (0, 2) = 1] > €]

Timto jsme téméf dosli ke sporu — s pomoci algoritmit D a M** vytvofime novy
algoritmus D’, ktery rozliSuje ndhodné veli¢iny (x,z,i,z',<P,V**(z')>(x)) a
(x,2,i,2,M**(x,z)) a jehoZ &as b&hu D’ je polynomidlni vzhledem k ¢asu D a M**,
Pracuje tak, 7e na vstupu (x,(z,i,z),¥) (kde ¥ je z <P,V**(z')>(x) nebo M**(x,7"))

EE

ann_i(X,‘P) a vypiSe vystup D.

spusti program D se vstupem M
Ziejmé :
[Pr[D"(x. (2,1, 2).(P.V#* (2))(0) = 1]= Pr[D (x, (2.1, 20, M (x,2) = 1] | 2
>[PrlD(x. 2. H? (x,2)) = 1]-Pe[D(v. 2. H ™ (x.2)) = 1]|

Zbyva vyfiesit jediny problém, a to: D’ vyuZivd vstupu (x,z,i,z') pii rozliSovani
<P,V**(z')>(x) a M**(x,7’); podle Definice 1.16 rozliSovaci stroj ma piistup pouze k
(x,z") (a fetdzci, jez ma rozlidit). Jingmi slovy jsme sestavili neuniformni rozliSovaci
stroj D" =D;_ zdvisly na i a z. V ptipadé perfektni nulové znalosti by ale nemély byt

identické soubory rozliSitelné Zadnou funkci (nejenom efektivnim algoritmem), tedy
spor mame z pouhé existence. Pro vypocetni nulovou znalost by (dle Poznamky 1.17 a
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Lemmatu 3.10.3) nemély byt dané soubory odliSitelné ani s pomoci neuniformnich
(polynomiélng velkych) odliSovateldl, tj. posloupnosti obvodii, kam D’=D;_spada.
Tedy jsme dosli ke sporu s pfedpokladem, Ze atomarni dokazovatel P spliiuje podminku
nulové znalosti (tj. existuje simuldtor M*) . L

Poslednim krokem je ono zminéné lemma o neodliSitelnosti ani s pomoci obvodi.

Lemma 3.10.3: Vystup simuldtoru M* z Definice 1.16 neni od skutecné interakce V*
s P odlisitelny ani s pomoci posloupnosti obvodi, tj. za predpokladit Definice 1.16 pro
kaZdou posloupnost polynomidlné velkych obvodu C,,C,,..., kaZdy polynom p(-),

viechna dostatecné velkd n, vSechna xe L{0;1}, ye P,(x) a ze{0;1} platl’:

‘Pr (. 2(POLY* (@) () =1]=Pr[C, (x,2,M*(x,2)) 1]‘ P(|x|)

Diikaz: Sporem — necht’ existuje posloupnost polynomidlné velkych obvodi {Cn }ne N
takovd, Ze pro nekone¢né mnoho n existuji trojice (X, y, z) tak, Ze C, s nezanedbatelnou
pravdépodobnosti odliSuje vyse uvedené soubory. Necht z’je pomocny vstup
vytvofeny z ptivodniho pomocného vstupu zslozeného s popisem obvodu C,
nasledujicim zplisobem: necht’ ¢(-) je polynom omezujici ¢asovou sloZitost V¥ i M*,
Bez tjmy na obecnosti Ize piedpoklddat Izl < g(n) (zbytek pomocného vstupu z by stroje
V%, M* nestihli piecist). Pak z'=(z,(q(n)—1z1)Xd,c,), kde & znadi (pseudo)prazdny
symbol na pésce a ¢, popis obvodu C,. Tedy pomocny vstup natdhneme prazdnymi
symboly na hranici zpracovatelnosti stroji V* a M*, a za tu pfidime popis obvodu C,.
Vsimnéme si: M *(x,2) =M *(x,2), (P(y),V*(2))(x)=(P(y),V*(2))(x). Vzhledem
k tomu, Ze odliSovatel D se vytvaii az po tom, co je zafixovdno polynomidlni omezeni
M*, a délka popisu obvodu C, je omezena polynomem, miZeme sestrojit
pravdépodobnostni polynomidlni stroj D, ktery je schopen si pfecist popis obvodu C, a
napodobit jeho vypocet, tudiz D(x,z’,&) =C, (x,z,2) (kde & je jeden ze soubort, ktery
mame odliSit). A tim jsme dosli ke sporu, Ze M* produkuje vypocetné neodliSitelny
vystup. L

Lemma 3.10.4: Necht jsou {Rx }XE L {s . }xe La {r. }XE . soubory ndhodnych velicin, tak, Ze

ndsledujici  dvojice  jsou  vypocetné  nerozlisitelné. {Rx }XE .= {SX }XE ., a

{s X}xe L=, {r. }XE | » pak jsou vypocetné nerozlisitelné i {r, }XE L a {r. }XE .-
Diitkaz: Dle ptedpokladli pro kazdy polynomidlni stoj D, kazdy polynom p(-), pro
dostatecné€ dlouhé x € L:

[PelD(x, R, ) =1]=PrlD(x, 5, ) = 1]| < —— |x|)

Pt[D(x,5,)=1]-Pr[D(x,T,)=1]| < ﬁ
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Sectenim nerovnic:

Pr[D(x,R,)=1]-Pr[D(x,S ) =1]|+|Pr[D(x,R,) = 1]- Pr[D(x,S ) =1]| < %(H)

2 PUX

Z trojuhelnikové nerovnosti pro absolutni hodnotu a substituce q(]x| =1 pr|

e > [Pr[D(x,R,)=1]-Pr[D(x,S,) = 1]| +|Pr[D(x,S ) = 1]- Pr[D(x,T, ) = 1]| 2

q(x

|Pr[D X, R )— 1] Pr[D X, T 1]

), bude i

L

qu|) je polynom, a protoZe jsme predpokladali platnost pro libovolny polynom pr

{Rx }Xe La {Tx }Xe ., vypocetné nerozliSiteln€ pro dostateCné velka x.

Shriime diikaz: Rozd¢lili jsme protokol na jednotlivé atomarni faze, aniz bychom
zmeénili vysledny vystup (Lemma 3.10.1). Definovanim tzv. hybrid, jsme ukazali, Ze
vystup ndmi sestrojeného simuldtoru M* se shoduje s vystupem dokazovatele Py a
ovefovatele V* (Lemma 3.10.2) — k tomu jsme dosli sporem pfes piedvedeni
neuniformniho odliSovatele (Lemma 3.10.3) a odliSeni hybridl jsme ptenesli na odliSen{
vystupit M* a V*, Py (Lemma 3.10.4). d

Vidime tedy, Ze zesileni definice ma svoje opodstatnéni a je kliCovym prvkem pfti
vytvaieni ZK protokoll. Poznamenejme, Ze vétSina prakticky konstruovanych diikazia
s nulovou znalosti vyhovuje této definici (protoZe mj. jejich simuldtory jsou typu black-
box).

3.3 Paralelni skladani

Paralelni skldddni probihd tak, Ze provadime vice protokoll soucasné. Jak jsme uZ
popsali vySe, ucastnik provede akce pro vSechny protokoly béhem své aktivni fize, a
pak soucasné odeSle vSechny zprivy. Je jasné, Ze pokud nebyla definice ZK bez
pomocného vstupu odolnd vici sekvenénimu sklddani, pak tim spiSe nemiZe projit
paralelni verzi. Divod, pro¢ by nemélo paralelni skladani fungovat, je ten, Ze zatimco u
sekvenéniho postupu jsme mohli znalost stfddat a v néjakém kroku jesté neukonceného
protokolu ji vyuzit, v paralelnim bychom mohli vyuzit dokazovatele v jednom
protokolu odpovédét na nase dotazy, které bychom potiebovali do protokolu jiného.
BohuZel se ukdze, Ze ani zesilend definice, tj. Al ZK, neodold paralelizaci.

Tvrzeni 3.11 : Al ZK neni uzaviené na paralelni skidddni.

Dukaz (dle [5]): Pfedvedeme dva interaktivni dikazové systémy <P1,V1> a <P2,V2>

takové, Ze kazdy spliuje vlastnost nulové znalosti, ale jejich paralelizace néjakou
znalost prozradi. Jsou vytvafeny s dirazem na jednoduchost, proto dovolime prazdné
kroky (kdy stroj nic neud¢€la a jen zpitky piepiSe stavovy bit). Konstrukce vypada
nasledovné:

M¢éjme jazyk L a téZkou Booleovskou funkci K jako v dikazu Tvrzeni 3.9. Na
spole¢ném vstupu (pro ob¢ dvojice) je x, n = Ixl, a obé dvojice vyuZzivaji stejny P/ poly -

nedosazitelny soubor S,5? ... s Q(n) =4n (takovy existuje podle Véty 3.8).
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(P.V,):
1) P; zvoli ndhodné ie {1,....2" } a posle ho V;;
2) prazdny krok;
3) prazdny krok;
4) V; zvoli ndhodné se {O; 1}4” a posle ho Py;
5) se S = P, odesle V; hodnotu K(x)
jinak P; neposle nic (prazdnou zpravu);

(P,V,):
(protokol vyuziva stejny P/ poly -nedosaZitelny soubor jako ptedchozi dvojice)
1) prézdny krok ;
2) V,zvoli ndhodné je {1,....2"} a posle ho P ;
3) P;zvoli nahodné re S = aposle ho V;;
4) prazdny krok;
5) prazdny krok;

UkaZme, Ze oba protokoly jsou Al ZK:
Simulétor pro <P1,V1> v prvnim kroku muze taky vybrat ndhodné ie {1,...,2" };

v kroku 5) P; posilda K(x), pokud od ovéfovatele dostane se S l.(") , toto vSak nastane

pouze se zanedbatelnou pravdépodobnosti, protoze (libovolny) ové&fovatel je
pravdépodobnostni polynomidlni stroj (popf. s pomocnym vstupem) a pokud by umél

najit n&jaké s’e S, mohli bychom jej transformovat na obvod C’, ktery by byl ve

sporu s podminkou P/ poly -nedosazitelnosti souboru S©,5@,...(na rozdil od
Definice 3.7, kde ma obvod pouze index mnoZiny, jejiZ prvky hleda, zde ma jesté vstup
X; ten mu ale nemuze pomoci, jinak bychom opét byli schopni sestrojit obvod narusujici
vlastnost nedosaZzitelnosti, ktery by mél x ,zabudované® v sob€). Tedy simulator se

muiZe chovat jakoby od ovéfovatele dostal s¢ S

Simulator pro <P2,V2> se musi vypotddat pouze s krokem 3), kdy P, posild ndhodné
re S ;") ,
vypocetné neodliSitelné od dokazovatelova r.

tedy posle ndhodné r’e{0;1}*", které bude diky pseudondhodnosti §!"

Zbyva predvést dokazovatele V*, ktery pii paralelnim provadéni obou protokoli ziska
néjakou znalost:

Po prvnim kroku V* mé ndhodné ie {1,...,2”} od (Casti) dokazovatele P; (Cast P,
Zadnou zpravu neposild). V druhém kroku polozi j = i (misto aby j volil ndhodn¢). Po 3.
kroku od P; obdrzi re S a to zdhy pouZije vkroku 4) misto nahodného s.

Dokazovatel ovéfi, Ze opravdu plati re S a posle hodnotu K(x). Timto V* obdrZel

jemu nepfistupnou znalost s pravdépodobnosti 1 a neni mozné tuto komunikaci
nasimulovat Z4dnym M*, protoZe funkce K je t&7kd (tj. L, ={x: K(x)=1}¢ BPP).

Ptedchozi tvrzeni neni aZ zas tak Spatnd zprdva. Sice paralelni sklddini by se dalo
vyuzit ke snizeni poctu kol v ditkazech s nulovou znalosti (i kdyZ potad nartsta celkova
velikost zprdv), na druhou stranu paralelni procesy opravdu mohou vykazovat
neobvyklé chovani, tedy bylo tfeba pfistupovat opatrné k hypotéze o paralelnim

33



skladani. Hlavné vSak konstrukce z dikazu Tvrzeni 3.11 je na prvni pohled velmi
uméld, az by se dalo fici schvalné neptitelskd. Z praktického hlediska je dulezita
nasledujici véta:

Véta 3.12: Pro kaZdou mnoZinu z NP existuje dikaz s nulovou znalosti uzavieny na
paralelni skldddni, to vSe za podminky existence tezkych problémii. Navic je prislusny
ditkaz proveditelny v konstantnim poctu kol.

Nejprve se podivejme na konstantni pocCet kol. Toho muzeme dosdhnout prave
paralelnim sklddanim, pokud neni potfeba provadét paralelnich vétvi ,pfili§ mnoho*
(neredlny pt. — pokud bychom potiebovali exponencidlné mnoho vétvi, takovy protokol
by viibec nebyl proveditelny, natoz ZK, vzhledem k polynomidlnimu omezeni
ovérovatele).

Vétu dokazovat nebudeme, odkdZeme se zde na [2], kde je ukdzdno, Ze tzv.
Goldreichtiv-Kahantiv protokol pro (ndm uZz zndmy problém) G3C je uzavieny na
paralelni skladani. TotiZ Ize sestavit simulator, ktery je schopen simulovat i paralelni
komunikaci s libovolnym ovéfovatelem. Nicméné se predpokladd, ze existuji
zavazovaci schémata se specifickymi vlastnostmi (tato Cast pravé vychdzi z existence

claw-free permutaci), a navic simuldtor bézi v polynomidlnim ¢ase v priméru (podobné
jako v ZK protokolu pro GNI).
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Zaver

V této préci jsme se pokusili sestavit jisty prehled o pojmu dikaz s nulovou znalosti a
jeho vlastnostech. Vzhledem k zamétfeni se na sekvencni a paralelni skladani bylo
potfeba nejprve porovnat rizné definice, které byly v historickém horizontu pfedstaveny
pravé pro zkoumdni danych podminek a vSechny se opravdu vyuZzivaji pfi prezentaci
jednotlivych aspektt nulové znalosti. Kromé nékolika zdkladnich piikladt se pravé
podivime na vztah definic a moZnosti jednotlivé ZK dikazy sklddat vySe uvedenymi
zpusoby. Poznatky ohledné téchto dvou druhii opakovani jsou zkoumadany v rGzné
literatute z daného oboru, pfesto se vétSinou autofi zamétuji na tzZeji vymezené piipady,
které zkoumayji velice podrobn¢ do hloubky. My se snazime podat piehled o zdkladnich
faktech a jejich souvislostech, které by pomohly zacinajicim zdjemcim pomoci se
zorientovat a i nasmeérovat je piipadné v dalSim zkoumani tématu.
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