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UvoD

Uspchy britskych kryptoanalytik ktefi v prisné utajeném sedisku v Bletchley
Parku rozbili za druhé stové valky mnohé Sifry pouzivané staty Osy, dodnes
piitahuji pozornost laické i odborné regnosti. Jejich prace obsahujeikbady
invercniho vyuziti matematiky i nazorné ukazky toho, kaitastrofalni dsledky pro
bezpénost Sifrovéeho systému the mit nedslednost v dodrzovani zakladnich
kryptografickych pravidel, coz {iini stadle aktualnim zdrojem inspirace a paieani.
Krom¢ toho jsou teprve v poslednich letechigjeosti zgistupiovany dobové
dokumenty, které odhaluji dosud neznamé informabetaily.

Ve stinu patré nejznangjsi vale&né Sifry Enigma dlouho Zistavala historie
prolomeni Sifrového systéniorenz pracujiciho na principu Vernamovy Sifry, ktery
pouzivala 8Bmecka armada k zabezjeai dalnopisné komunikace na nejvyssi Urovni
veleni. Ritom tento Uspch je hodny pozornostifipejmensim ze dvou t@odu.
Zaprveé, neznamou konstrukci Sifrovacihidgsproje se pracovnikn Bletchley Parku
poddilo odvodit pouhym zkoumanim necely¢tyi tisic znak klice, které ziskali
diky hrubé chyb némeckého operatora. Dosahli toho dokonce §izdm zkuSebniho
provozu Sifratoru a ziskali tak prakticky az do &ervalky gistup k informacim
o strategickych planech niéele. Zadruhé, kludhi zachycenych zprav byla
zkonstruovanafada pokréilych vypatetnich zéizeni, etn® elektronkovych
pacitact Colossusprvnich elektronickycltast&né programovatelnych itacia na
SWELE.

V poslednich letech se Sifra Lorenz dostava dedst zajmu a &nuje se ji
odborna i popularni literatura (prajgbdobré zatim zadna vSak deském jazyce).
Jednim z dvoda je zp@istupreni dobové oficialni zpravy o lusti této Sifry,General
Report on Tunnyv roce 2000. DalSim je nedavné &spe dokoteni projektu
sestaveni funini repliky paitate Colossus. Okolnosti rozbiti Sifrového systému
Lorenz jsou tématem této bakiaié prace.

Prvni kapitola prace sténé seznamuje se znamymi Udaji o pouZzivani Sifry
Lorenz a jejiho usg@ného lugini v Bletchley Parku.

Ve druhé kapitole je podrobnvyswtlen princip fungovani Sifrovaciho stroje
Lorenz SZ ve vSech pouzivanych verzich.

Cilem teti kapitoly je detail& predvést mozny zisob odvozeni stavby Sifratoru
Lorenz SZ40 zasti pseudonahodného ddi ktery produkoval. Skuteé¢ pouzity
postup neni mozné z kusych informaci v dostupnytrbjich gesré zrekonstruovat,
analyza proto postupuje po vlastni liniiiggmz se pracuje pouze s informacemi,
které podle zdrdj méli nebo mohli mit britSti kryptoanalytici k dispazj véetns
stejné sekvence k.

Souasti prace je softwarovy simulator Sifrovacihojstiamrenz SZ40.



"They were the geese that laid
the golden eggs and never
cackled..."
Winston Churchill

1.HISTORICKE POZADI

1.1.DENI NA KONTINENTU

Béhem 2. swtove valky se &mecké ozbrojené sily na cégta ovladnutim Evropy
setkaly s pdaebou bezpgého a spolehlivého spojeni na ose mezi hlavnilregia
velitelstvimi armadnich skupin a jednotlivymi boyoni jednotkami. Tomuto delu
slouzila fada Sifrovacich fistroji domaci vyroby, které bylgasto modifikacemi
komegnich produkl z predvaléné doby. \étSina z nich pdila k rotorovym
Sifratorim, k jejichZ nejvice cemym (a geceiovanym) vlastnostem pda v té
doke bezkonkuretni mohutnost klioveho prostoru.

NejrozsfergjSim pistrojem byla znama Enigma kterA se pouZivala
k predkEznému Sifrovani zprav ipd jejich odeslanim d&nym komunikanim
kanalem (off-lineSifrovani) a diky sveé ignosnosti p&la mimo jiné do vybavy
bojovych Utvali nejnizsi arovA. K prenosu zprav se zpravidla pouzivala Morseova
abeceda.

Geheimschreiber T58rmy Siemens & HalskéG, patentovany ve Spojenych
statech v roce 1933, byl Sifrovaci dalnopis umgici on-line Sifrovanou komunikaci
po pevneé lince, pozfl byla vyvinuta i bezdratova verze. Tototizeni pouzivala
predevsinmLuftwaffe

Lorenz SZ4(Qa néasledné verz8Z42A SZ42B vyrakeny spolé€nosti C. Lorenz
AG byl ptidavnym Sifrovacim modulem k bezdratovému dalnomsumozoval
rovnéZz prenos Sifrovanych zprav on-line. Jeho konstrukcesgé@odobré nebyla
verejné znama. Pouzival se na citlivych linkach mezi ngpign velitelstvim pozemni
armady v Berlig a hlavnimi stany armadnich skupin v okupované g/ebseverni
Africe. Prav posledi jmenovany Sifrovaci stroj je tématem této prace.

Podle [1] byl Sifrator Lorenz SZ40 zprvu nasazerekioSebniho provozu na lince
mezi Berlinem, Athénami a Soluntervnu 1941. Zpravy bylyipnaseny ve formatu
piistroje Hellschreiber (zaizeni funkci podobné faxu) a naijajici stanici
tisknuty na papirovou pasku. Po vice nez roce adqui&hem rEhoz se upravila
pravidla pouZzivani istroje, bylo wijnu 1942 zahajeno ostré vysilani na linkach
Berlin — Solu a Kralovec — jizni Rusko, nyni jiz v Baudotodalnopisném kodu.
Komunikani linku vzdy tvail par bezdratovych dalnogiss Sifrovacim modulem
vybavenych stejnou sadouddi(odliSnou od ostatnich linek).

Postupi se oteviraly i dalSi komunikai spoje a od roku 1943 byly stroje SZ40
nahrazovany naysimi modely SZ42A. V dob spojenecké invaze do Normandie



v roce 1944 byla sinejrozsahlejSi, podle [1] ji t¥ibo celkem 26 linek s dtma
centralnimi ugednami ve Straul3bergu u Berlina a v Kralovci.

S blizicim se zhroucenimémeckého odporu se postuphroutila i organizace
komunika&ni si€, zejména vlivemtastych pesurii jednotlivych armad i hlavniho
velitelstvi. Zprava [1] uvadi, Ze ogkrvna 1944 byl postugnzhruba na polovih
linek nasazen Sifrator verze SZ42B a za&ladse dalSi bezgaostni opaeni.
Posledni zprava Sifrovanatigtrojem Lorenz SZ byla podle [1] poslana v den
némecké kapitulace 8. ktna 1945.

1.2.DENi NA OSTROVECH

Znalost umysl nefitele mize v boji znamenat rozhodujici vyhodu. V souladu
s timto faktem otaela vidda Spojeného kralovstvi roku 1939 ve venkénssidle
v Bletchley Parku, 80 km severozapadrd Londyna, fisre tajné kryptoanalytické
stredisko (ozn&ovanéStation X. Predni matematici, lingvisté a experti tznych
oborech zde po celou véalku @Sps pracovali na lughi Sifer zemi Osy, zejména
Némecka. Nepatelsky radiovy provoz byl monitorovan  systémem
odposlouchévacich stanic (tzZStations Y zprava [1] zmiuje stanici v Knockholtu
jizn¢ od Londyna).

Kratce po #mecké invazi do Ruskadervnu 1941 byla zachycena pravidelna
Sifrovand radiova komunikace mezi Vidni a Athénakigra pouzivala formét
pristroje Hellschreiber. BritSti kryptoanalytici naktadt predchézejicich cenych
zprav na téze lince usoudili, Ze jde o dalnopigmgeni, a dali mu kddové oz¥eni
TUNNY.

Zkoumanim dalSich odposlechnutych zprav bylo odimlge pouzita Sifra je
Vernamova typu, kde se otewny text gitd s pseudondhodnym édim. Dlouho se
vSak nedtlo ziskat dostataé dlouhy Usek klie, ze kterého by bylo mozné zjistit
funkci pseudonahodného generatoru, a ties$ o, Ze &medti operatdi ¢asto vysilali
rizné zpravy zasifrované stejnym ddim, cehoz Ize v fipadt Vernamovy Sifry
snadno vyuzit k lushi.

Dne 30. srpna 1941 vyslalkmecky radista dvakrat po sbhémei totoZnou
zpravu, pokazdé zaSifrovanou stejnym c¢éih. Tyto d¥¢ depeSe se dostaly
i k pracovnikim Bletchley Parku, kt& nabidnutou filezitost vyuZili.

Zpravy rozlustil (podle [2] ¢hem dvou misiai) plukovnik John H. Tiltman
a ziskal tak 3976 znékdlouhou pseudonahodnou posloupnost. Tuto sekvenci
kryptoanalytici zkoumali s cilem ¢&it vnitini uspdadani pistroje, ktery ji
vygeneroval. Redpokladali, Zze jde o rotorovy Sifrovaci strojcasténé mohli
vychazet ze znamého patentu stroje T52est® konstrukce Sifratoru dlouho
odolavala a podle [1, 3] se ji paitla odhalit az diky tér&¥ ndhodnému fitomu
mladého matematik&Villiama T. Tuttehov lednu 1942. Mozny postup analyzy
posloupnosti s cilem zjistit viiiti konstrukci pistroje je obsahentdti kapitoly této
prace.



BritSti kryptoanalytici zjistili, Ze fistroj Zejmé¢ obsahuje dvanact rotoriznych
velikosti s vyklopnymi koliky po obvodu. Studiem dalSich zachycenych zprav
zjistili, Ze paateni nastaveni rotdr se u kazdé zpravy liSi (pokud se operator
nedopusti pratesku proti kryptografickym pravidin), zatimco nastaveni kékia na
kolech Zistava stejné po delgasové obdobi. Podrobny popis konstrukéistpoje
Lorenz SZ je pedmiétem druhé kapitoly.

Postupg byla nalezendada postufp, jak lustit odposlechnuté zpravy.cieré
vyuzivaly nedslednosti iBmeckych operatdy kteri pomerné casto vysilali zpravy
zasifrované se stejnym g@teinim nastavenim vSech nebo t#mSech rotai. Jiné
vyuzivaly naopak jejich fighnané dslednosti: stereotypni hlay zprav (nap.
Spruchnummergislo zpravy) umotovaly Utok se znalosti ot&aného textu. DalSi
slabinou byla dvanactipismenna indikatorova skupikizra pedchazela kazdé
zpraw a ukovala p@ateni nastaveni dvanacti rotorUkazalo se, Ze s dostatkem
zprav lze zindikatar urcit dokonce nastaveni vyklopnych kidoi. Diky tmto
pokrokim se ervenci 1942 poprvé poti vylustit aktualni zpravy.

Po skoweni testovaciho provozwemecti radisté upustili od uzivani pismennych
indikatori, rizné zpravy zasifrované se stejnym nastavenim giéo ddaskat jen
ziidka a byla také zavedena praxe vkladani nahedolenych gmeckych vyrai na
zaatek zpravy, aby set@deSlo Gtokm na obvyklé hlawky [2]. Pracovnici
Bletchley Parku ale vtu dobu jiz & k dispozici obec#jSi algoritmy pro uGtoky
pouze se znalosti Sifrového textu, které vyuZivalgdostatené nahodnosti
generované posloupnosti. Tyto metody jsou spojenyngny Alan Turing Max
NewmanDonald Michieaj. a ukazalo se, Ze jsou snadno adaptovatelaéondjsi
verze Sifrovaciho Z&eni. Podle [1] trvalo Bletchley Parkudpvné rozbiti systému
po nasazeni nového modelu stroje Lorenz SZ vEdizne mesic.

K usnadini prace a urychleni statistickych vypd byla zkonstruovanaada
damysinych elektromechanickych izzeni, napiklad stroj zvanyHeath Robinson
navrzeny Maxem Newmanem pro hledani¢gienich nastaveni rotdr jehoz
prototyp byl uveden do provozu v dubnu 1948:devsim vSak jde o elektronkové
pcocitate Colossus vyvinuté Tommym FlowersemPrvni Colossusbyl pripraven
k pouZziti v prosinci 1943 a do konce valky naslelovdalSich dest stroj
vylepSené konstrukce. Bitece Colossusbyly pivodné pouzivany také pouze
k hledani poatetnich nastaveni rotdy ukazalo se ale, Ze diky jejich peme velké
univerzalnosti je Ize pouzit i k&eni nastaveni kalka kol, coZz dokazal D. Michie
[2, 4].

V pribéhu celé valky byly vylusny zpravy v celkové délce cca. 63 431 000
znald [1].

Samotna existence kryptoanalytickéhéediska v Bletchley Parkuugtala ped
vefejnosti utajena az do 70. let 20. stoleti. V ro6@®@byla zveejréna oficialni
Hlavni zprava o TUNNY(General Report on Tunpyjiz vroce 1945 napsali
pracovnici Bletchley Parku J. Good D. Michie aG. A. Timms[4].



Sifrovaci p¥istroj Lorenz SZ
(obrazek pevzat 41])

2.FUNKCE SIFROVACIHO STROJE LORENZ SZ

2.1.OBECNE POZNAMKY

Pristroj Lorenz SZ je ve vSech verziclrigavnym modulem bezdratového
dalnopisu (pismena SZ jsou zkratkoknmeckého slovaSchlisselzusatzgerat
Sifrovaci gridavné z&zeni).

Dalnopis je telekomunikai za&izeni, velmi roz§ené po ¥tSinu 20. stoleti, které
vzhledem i konstrukci fjpomina elektromechanicky psaci stroj. Urae
elektronicky enaset psany text po lince nebo bezd/&totisknout zpravy vysilané
jinymi dalnopisy. Jednotlivé znaky jsou kddovangilptovym Baudotovym kddem
ozna&ovanym také ITA2 (International Telegraph Alphabet No.).2V¢tSina
kodovych slov ma dva vyznamisdtter Shift, Figure Shift mezi kterymi se ffepina
pomoci kontrolnich zndk Vyznamy rkterych slov v hornim registruFigures
nejsou pesreé urceny a zavisi na zemi pouziti. Tabulka 2.1 ukazujenam slov
Baudotova kédu podle [1]. Konkrétni signal odpoyitdatecce ¢i kiizku zavisi na
podolE komunika&ni linky.

Figures;imi‘lﬁ I_L)4&80::3+D?'6%/-25971(E
Letters ZTQO(/)HNM_ILRGIPCVEZDBSYFXAWJ""UQK—l
1 |o|(e/e/eo|j0o|j0o| 0o 0000000 |0 0 X X|X|X|X|X[X[X|[X|X]|X X [X[X]|X
2 |o|o|e|e|e|o|0 0 X X [X[X[X|X|X|X |0 0|0 o oo ®|X|X|X XX [X[X
5_3000OXXXX....XXXX....XXXX...OXXXX
'§4ooxxooxxooxxcoxxcoxxcoxxcoxxcoxx
5 |e|X|e(X|e[X|e|X|e|X|o|X|@o|X|o|X|®|X|®X | ®X|®X @ X 0lX| o®lX|oX

Tab. 2.1: Baudotiv kdd (podle [1]). Vyznamy kontrolnich znaki: CR — carriage returny LF —
line feed FIG — prepnout na horni registr (Figure Shift); LTR — prfepnout na dolni registr
(Letter Shiff). Znaky D a J maji v hornim registru pofadé vyznamKdo jsi?a zvonek



Jednotlivé bity slov Baudotova kédu (a posloupntistito bifi) se oznéuji jako
impulsy. V dalSim textu budou namist@ek a Kizka pouzivana pdad ¢isla 0 a 1,
na které bude pohlizeno jako na prvilgsaZ,.

2.2.TYP SIFRY

Samotna Sifra Lorenz je Vernamova typu, Sifrovyttéx tvaen sodtem
oteweného textu s pseudonahodnou posloupnosti stejkg dénerovanou strojem
Lorenz SZ. 8itani jednotlivych znak je definovano jakodtani jejich Baudotovych
reprezentaci po jednotlivych bitech, jak ukazujsledujici piklad:

1 1 0

1 0 1
A+B=|0|+/0|=|0|=G

0 1 1

0 1 1

Podle [1] se v &ném provozu zprava tiskla na nekémeu pasku, otdeny text
proto nikdy neobsahovdldici znaky pro zé&tek novéradky (CR, LF), rovdz se
v ném nevyskytoval nulovy znak. Pseudonahodny kla tedy i Sifrovy text,
obsahoval vSech 32 znakdédu.

Béhem zkuSebniho provozuefven 1941 aZijen 1942) byl text po zaSifrovani
pieveden do formatu pouzivanéhidsprojemHellschreibera genasen v této forén
Hellschreiber, zézeni vynalezené v roce 19Rudolfem Hellemje povaZzovan za
predchidce faxu. FenaSené znaky jsou vysilany po jednotlivych pixelestoupec
tvoii 7 pixeli. Na gijimacim zdizeni jsou znaky tisknuty na pasku. Jeho vyhodou je
predevsim dobréitelnost textu i pi nekvalitnim spojeni [5].

V Unoru 1942 sef@slo na vysilaniifimo v Baudotow kodu [1].

2.3.VNIT RNi KONSTRUKCE STROJE LORENZ SZ40

Sifrovaci stroj Lorenz SZ40 je zastupcem ve svéédedimi oblibené iidy
rotorovych Sifrovacich Z&eni. Jeho hlavnéast tvai 12 rotofi vybavenych po
obvodu vyklopnymi koliky. Tyto kolicky mohou byt nastaveny do dvou poloh.
Svislé aktivni postaveni kéku (nrémecky oznaované jakd\Nocke vystupek, véka),
odpovida binarni hodndtl a Sikmé pasivnikéine zadny) hodnat 0. Nastaveni
vSech koltki daného kola bude dale ozpaano jako vzorek tohoto kola
(v anglickych zdrojich je pouzivan termimeel patteri

Patty kolicka na jednotlivych kolech jsou vzajeghmesoudiné. V kazdém
Sifrovacim kroku je jeden z keékt kazdého kolaaktivni tzn. jeho nastaveni
ovliviiuje podobu kife nebo dalSi chovanitiptroje. Po ot&eni rotoru se stane
aktivnim néasledujici katek.

Rotory lze podle funkce rozlit do tii kategorii. D¢ péticlenné skupiny,
v Bletchley Parku ozri@vané jako kolay (¢4, ¢b, s, ¢, ) a kolax (X1, X2, X3, X4,
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Xs) Vytvéi Klic, zbyla d¥ tzv. kolap (ui1, p2) se nazyvajiFidici (anglicky motor
wheel$, protoZefidi ot&eni rotof.

Z typografickych dvodi bude v této praci ip zn&eni rotofi misto feckého
pismeney dale uzivano pismen§, misto x pismenoX a namisto pismeng
pismenall.

Paity kolicka jednotlivych kol a jejich ptadi v @istroji zleva doprava shrnuje
Tabulka 2.2.

rotor po €et koli €ka pozice zleva
N 41 8 (1)
N 31 9 (2
Hs 29 10 (3)
K, 26 11 (4)
N 23 12 (5)
My 61 7

My 37 6

S: 43 1 (8)
S, 47 2 9
S3 51 3 (10)
S, 53 4 (11)
Ss 59 5 (12)

Tab. 2.2: Pdet koli¢cka na jednotlivych rotorech
a jejich umisténi v pristroji. Pozice je prevzata
z [1], v zavorce pozice uvedena v [2].

V kazdém kroku Sifrovaniifstroj vygeneruje jeden znak &, tedy ptibitove
slovo Baudotova kddu, nasledujicim jednoduchymsapem:i-ty bit je sodtem
nastaveni aktivnich kalka kolaS; a kolaX;.

Na konci Sifrovaciho kroku sezkteré rotory otéi o jednu pozici. Ot&ni sefidi
nasledujicimi pravidly:

» KkolaX; se otéi v kazdém kroku

* Kkolo M; se otéi v kazdém kroku

* kolo M, se ot@i pouze tehdy, je-li hodnota aktivniho Kddii M, (pred
oto¢enim) 1

» kola §;i se vSechna otd pouze tehdy, pokud je hodnota aktivniho &ali
M, (pred gipadnym otéenim) 1; v op&ném gFipadt zistavaji vSechna
stat

Zaval’me nasledujici notaci. Binarni posloupnost generouathem Sifrovani
rotorem X, 1<i<5, budeme zmdt rovnéz Ki, pricemz z kontextu bude vzdy
ziejme, zda jde o rotor, nebo jim temou posloupnost. Posloupnd&t je tedy
periodickym roz&enim vzorku daného kola. Pod@&bozna&ime §;, 1<i <5, binarni
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posloupnost, kterou by vyti€lo kolo S;, pokud by se ot@&lo v kazdém kroku.
Prislusnou roz$enou sekvenci, vniz se ékteré prvky opakuji vlivem
nepravidelného pohybu kol§, budeme znat S;'. PismenentX (respektiveS, §)
bez indexu bude oztdavana posloupnost znaknebo ekvivalent# prislusnych slov
Baudotova kodu), jejichzépimpulsi tvoii posloupnostix; (S;, Si').

S @ihlédnutim k zavedenému zfemi lze Sifrovaci algoritmus charakterizovat
rovnici

C=P+H+S,
kdeC je posloupnost Sifrového textuPgposloupnost otéeného textu.

Nepravidelny pohyb ka$; mél zvySit bezpénost systému, avSak skamest, Ze se
tyto rotory bul’ ot&ely vzdy vSechny spateé, nebo vSechny spale¢ staly, se
ukazala byt jednou z nejiSich slabin systému.iBledkem této vlastnosti je, Ze po
soke jdouci znaky v posloupnosi jsoucasto shodné, dik§emuz Ize tuto sekvenci
odliSit od nahodné posloupnosti ziiakv praxi se @ lustni vyuzivalo
nerovnondrné distribuce bigraiv sekvencP + §).

2.4.KLI CE A NASTAVENI PRISTROJE

Kli¢ kazdé zpravy se sklada &kwolika casti, které lze roztit do dvou skupin.
Dlouhodoby klé tvoii vzorky kol a zgsob kédovani jejich g@ateiniho nastaveni.
Kli¢ zpravy tvdi pocateeni nastaveni rotérpii Sifrovani dané zpravy.

Vzorky kol se na kazdé komunik@ lince nenily v pravidelnych intervalech.
Podle [1] se ghem zkuSebniho provozu, tj. @drvna 1941 ddijna 1942, minily
vzorky kol S; jednou zaif mésice, vzorky kol&; s mesiéni periodou a vzorky
fidicich kol M; kazdy den. Po nasazeni Sifrovaciliispoje do ostrého provozu byla
platnost vzork kol §; zkracena na jedendasic. Od 1. srpna 1944 se vSechny vzorky
menily denrg. Tak casté zminy klice vSak s blizici seémeckou porazkou narazely
na logistické problémy. Auto zpravy [1] uvadji, Ze se dokonce pofti®
odposlechnout depeSe obsahujici nastavisirge na dalSi obdobi, coZ je postup
poruSujici zakladni kryptografick& pravidla.

Kli¢ zpravy, tzn. psateini nastaveni rotdr se dohodnutym Zigobem zakodoval
a penaSel se pomoci indikatorové skupiny v teeé hlavice depeSe. &em
zmirgného zkuSebniho obdobi¢hindikator podobu dvanéacti pismeniepasenych
pomoci kmecké hlaskovaci tabulky. Kazdému rotoru byi@gzena jina jednoducha
zanena vybranych p&ateinich pozic za pismena, ktera platila jedeisit.

Tento zmsob Fedavani nastaveni tiptroje umo#oval kryptoanalytikm
rozpoznat zpravy zasifrované s pouzitim stejnéhidekl(coz je profeSek proti
kryptografickym pravidim, jehoz se &meiti operatdi casto dopousti), které je
mozné snadno rozlustit (@gob je blize popsan v kapitole 3). fbgvajicim patem
rozlusénych zprav v daném obdobi platnosti substituci tedstl paet pismen
v indikatorech, jejichz vyznam byl znamy, coz usit@adlo luséni dalSich depesi.
Byla dokonce vyvinuta metoda, jak pomoci indikatoalézt vzorky kol.
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S pechodem k ostrému provozu byly zavedetigelné indikatory, ficemz
operatéi na obou koncich komunikai linky mgli pravdépodobré k dispozici
stejnou tabulku sdslovanymi nastavenimi. Takovy indikator stale umgé
rozpoznat zpravy zaSifrované stejnyntéln, ale neposkytuje Zzadné dalsi informace.

Vlastni klic kazdé zpravy je twen pa&atenim nastavenim rotor Podle [1]
béhem zkuSebniho provozu praypdobré radista volil pdatetni nastaveni kol sam
(z tch, které mily substituci pirazeno #jaké pismeno). Po zavedetiselnych
indikatori ziejm¢ se Zejm¢ postup® pouZzivala nastaveni zg@em dohodnutého
ocislovaného seznamu.

Stroj Lorenz SZ ma, podobnjako jiné rotorové Sifrovaci stroje, obrovskou
mohutnost kového prostoru. MoZnych patesnich nastaveni je vice nez 10
(takovy je sodin velikosti vSech rotd. MoZnych vzork vSech kol je teoreticky

223+26+29!- 3% 3% 44 48 47 51 53 B9 6& 2 5% 10 1.

Vzorky v8ak nelze nastavit libovanprotoZze gktera nastaveni produkuji slabou
pseudondhodnou posloupnosténiecka strana uziti takovych vzdérkbranila
raznymi pravidly pro pouzitelna nastaveni. Podledé]napiklad vzorky kolX; as;
sestavovaly s vyrovnanym §em nul a jedriek a tak, aby neobsahovaly dlouhé
posloupnosti stejnych hodnot. DalSi pravidlo, d@ované jako ab=7%, je
diskutovano v z&uru kapitoly 3.

Zprava [1] odhaduje get pouZitelnych nastaveni vzdrkol % na 162

Nektera nastaveniifstroje, gestoze se lisi vzorky kol nebodddeinimi pozicemi
rotoni, produkuji stejnou pseudonadhodnou posloupnasijnym gikladem takové
ekvivalence je, pokud jsou vzorky kol dvou nastav@fratoru wici soke cyklicky
posunuté a rozdil odpovidajici tomuto posunuti jmdzi p&atenimi pozicemi
rotori. Mérg trivialni pripad nastava, zénime-li pro gjakéi, 1<i<5, nastaveni
kazdého koliku kolaX; a S; na opé&né. Ekvivalence zde vyplyva z vlastnostit&ni
v téleseZ, .

2.5.POZDEJSI VERZE PRISTROJE

V prab¢hu valky byly s cilem zvysit bezpeost Sifrovaciho stroje zavedeny
n¢které dpravy zfisobu fizeni spoléného otdeni kol ;. VSechny fungovaly na
stejném principu: v kazdém kroku se z ¥miho stavu fistroje spéitala jednobitova
hodnota, nazyvandmezeniv anglickych zdrojicHimitation). Podminka rotace kol
S; se pak upravila nasledujicimigmbem:

e ozna&me binarni hodnotu aktivnino k&ku M, (pred gFipadnym
otocenim)m a aktualni hodnotu omezehiiKola S; se ot@i praw tehdy,
kdyz plati

m[-€=1.

Omezeni se v zavislosti na verziigiroje pditalo jako souet rekterych
z nasledujicich hodnot:
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, hodnota koltiku kola %, aktivniho v gedchozim kroku Sifrovani

| &

, hodnota koliku kola$; aktivniho v gedminulém kroku Sifrovani

.
I

* P,, hodnota 5. impulsu otéaného textu vigdminulém kroku Sifrovani

Posledni omezenigmecky zvan&lartextfunktion efektivrée znemoiuje snadné
lusttni zprdv zaSifrovanych stejnym nastavenim, protopseudonahodna
posloupnost zavisi i na ot@ném textu. Stefnefektivre ale znemoiuje deSifrovani
zbytku textu v pipact, Ze dojde k chybnémutigmu nékterého znaku zaSifrované
zpravy. Podle [1] se tato funkce zkuSe&lpouzivala v Beznu 1943 na lince mezi
Rimem aarmadou mar3ala Rommela v Tunisku a poté& ilimkach v Evrop
v prosinci 1943 a v roce 1944, pokazdé se ale jblabjeizivani upustilo pravkvali
problémim s deSifraci v fipact nedokonalého spojeni.

Nasledujici Tabulka 2.3 obsahuje o&wai jednotlivych verzi Sifrovaciho stroje
Lorenz SZ, datum uvedeni do provozu a omezenia kteplementovala.

verze p fistroje uvedeni do provozu ppuzivana omezeni

Lorenz Sz40 Cerven 1941 zadna

Lorenz SZ42A (inor 1943 %, nebo K, +P.

Lorenz SZ42B gerven 1944 X, +?‘ nebo %, +§' +?5

Tab. 2.3: Verze Sifratoru Lorenz SZ, datum uvedenido provozu a pouZzivana
omezeni (podle [1])
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»1he construction of long pieces
of key was very difficult...
On 30th August, 1941 the
German cipher operators came
to the rescue.”
General Report on Tunny

3.0DVOZENI KONSTRUKCE SIFROVACIHO STROJE

3.1.PRVNI POZNATKY

Podle [1] byly prvni zpravy Sifrované strojem Lorer5Z40 zachyceny
a zkoumany ¥ervnu roku 1941. Bezdratovyrgnos probihal ve formaturiptroje
Hellschreiber, v kitnu mu gedchazelo zkuSebni vysilani v Baudaété&addu.

Zpravy nmely standardizovanou podobu: neSifrovand Uvadst obsahovaléislo
depeSe a sekvenci dvanacti slovémecké hlaskovaci tabulky, regme
dvanactipismenny indikator nastavenfispoje. Funkci mezery plnil znal®,
sekvence99999 pak uvozovala vlastni Sifrovy text. Kr@n26 pismen standardni
abecedy se v textu vyskytovaly znekw, 8, 9, + al.

Prvotni domginku, Ze k vysilani zprav je pouzivan dalnopis 4 poté gevadn
z Baudotova koédu do formatu Hellschreiberu, poterd22. ¢ervence zachyceni
nékolika zprav, které obsahovaly pouze 1&zmych znal, piicemz z pismen
abecedy se v nich vyskytovala p&de, jejichz Baudotova reprezentaceina nulou.
P jejich vysilani byl #ejm¢ dalnopis porouchany a prvni bit kazdého znaku
pavodni zpravy zrénil na nulu. Z indikatar zprav, obsahujicich n#&glad fetzce
H/INRICH nebo TH/O30R, bylo mozné snadno odvodiu@atovy reprezentace
symboh nepaticich mezi 26 pismen abecedy: / sefkkipdu zjevi liSi od (znamé)
reprezentac& v hodno¥ prvniho bitu. Vysledkem byla nasleduji¢depodni tabulka
pouzivanych znak a jim odpovidajicich slov Baudotova kédu (TabulBd),
pificemzZ ozn&eni kontrolnich znak symboly3, 4, 8, 9, + a/ se v Bletchley Parku
pravdépodobré pouzivalo jako konvence i poté, co byl Hellscheeimahrazen
v anoru 1942 fimou komunikaci pomoci dalnogig1]. Nékteré zdroje pouzivaji
misto znaku cifru 5, v textu [1] jsou natiznych mistech zmémy okg varianty.

[|T|3|O|9/H|NM|4|L|R/G|I P|IC/VIE/ZIDB|S|YFXIAWJ|+|UQK|8
oo/o0/0/0|O/O|O/O|O/O|O/O|O/Oj2 /2|2 /2|2 /22|22 |2f2|2|2|1 2|1
oo0/00/0/O/O/O|1|2|2/2|2/2/2 /2|0 0|O0O/0O|O/O|O|Of2|1|2|2|21|2|1
o0/0/0f1/2|2/2|0/0|O0/0O|2/2/1 /2|0 0|O0O/0O|1/2|1/|2|0|0|0O|0Of2|1 |21
o0/1/2/0/0f1/2|0/0|2/2/0/0/1/2|0/0|2/2|0/0|1]|2|0|0f2|1|0|0|1]|1
0o/»/0/2/0/2{042|0/2|0/2/0/2/0/2/0/2|/0/2|0/2/0|2|0|1|0|1|0|1|0]1

Tab. 3.1: Znaky pouzivané na lince Vidie-Athény pri komunikaci pomoci pFistroje
Hellschreiber a prislusna slova Baudotova kodu
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3.2.VERNAMOVA SIFRA

Zprava [1] uvadi, Zedhem testovani noveho Sifrovacihdizani byla zachycena
fada zprav se shodnym indikatorem. Jejich zkouméokgzalo, Ze pro Sifrovani je
pouzivan Vernaiiv systém, tedy aditivni proudova Sifra, pouzivajigko kli¢
produkci pseudondhodného generatoru.

3.1 Definice.Aditivnim kryptosystémemazveme systém, ve kterém jsou prostor
otewenych texi P, prostor Sifrovych text C a prostor kidi K shodné, tedy
P=C=K, na tomto prostoru je zavedena operacitasi tak, ze(P,+) tvori
aditivni grupu a Sifrovaci a deSifrovaci operaceljdefinovany vztahy

c=pt+k
p=c-k
kdep je oteweny text,c Sifrovy text ak kli¢.

Aditivni Sifry maji znamou slabinu: jsou-li dva tgxzaSifrovany s pouzitim
stejného kite, tj. pokud plati
a=ptk
=Rtk
pak rozdil Sifrovych zprav je rovny rozdilu otemych zprav:
a-¢=(p*tK-(p*+K=p- B
Predpokladejme, Ze ot&ané textyp;, p2 jsou stej dlouhé. Zna-li nebo uhodne-li
atoénik ¢ast jedné z otéenych zprav, snadno pomoci uvedené rovnosti &dtipo
odpovidajici usek druhé zpravy. Diky redundanctueak pravdpodobrt dokaze
rozSiit znamécasti otevenych texi a v idealnim fipact tak vylustit olg zpravy, tj.
ziskat takové textyp,' a p,’, pro které plati

G-G=P -~ P

Souwasre s otewvenymi zpravami Gtinik ziskd i pouzity ki k.

Je-li operace &tani definovadna tak, Ze je ekvivalentni gitéhim (special®
sitani v Z,), nelze KI¢ pouzity @i Sifrovani ugit jednozn@né bez dodaténé
informace o tom, ktery Sifrovy text odpovida ktetéwtevenému textu. Za daného
predpokladu totiz bude platit rovnost

G-G=Pp-R =R A
a utanik pri vypoctu klice podle vztahuk'=¢ — p'= ¢,— p, dojde k jednomu ze
dvou vysledk:
kK'=k pokudp=pn ap=p,
nebo
kK=k+(p+ p), pokud p= p' ap= {4.

Dodaténou informaci vedouci k\gSeni této nejednozéreosti lze ziskat

napiklad tehdy, lusti-li atonik rizné dlouhé zpravy a podiase mu Wit otevreny
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text v délce kratSi zpravy; potom ke kratSi Sifrapgaw bude Zejm¢ prisluSet ten
oteveny text, ktery je ze slohového hlediska rozamkorteny.

Podle [1] ataili popsanym zfisobem britSti kryptologové na zpravy se shodnym
indikatorem a jejich usghy potvrdily domgnku, Ze je pro Sifrovani pouzivana
aditivni Sifra a Ze operacecigni je na kodovych slovech Baudotova kodu
definovana jako operace XOR na odpovidajicich wchi Zatim se vSak ndila
ziskat souvislou sekvenci &6 o délce dostaijici k tomu, aby bylo mozné podrobit
zkoumani algoritmus, podle kterého jeilkdienerovan.

3.3.HQIBPEXEZMUG

Dne 30. srpna 1941 byly zachycenyédupravy se shodnym indikatorem
HQIBPEXEZMUG (fezdivané podledp ,ZMUG"), kratSi z nich ngla délku 3976
znaka [1]. Tyto zpravy se shodovaly v prvnich 7 znaci®yl spaiten rozdil
Sifrovych texti a jako z#datek oteveného textu jedné ze zprav bylo vyzkouSeno
v némecké komunikacdtasto pouzivané slovo SPRUCHNUMMER:i§lo zpravy"),
vysledkem bykettzec SPRUCHNR9++U na &atku druhé zpravy.

Tyto dw zpravy byly vylu&ny v celé délce kratSi zpravy, o coz se dvesiomi
praci zaslouzil plukovnik John H. Tiltman [1-3]. &#4alo se, Ze jde obsakow dw
verze téze zpravy, liSici se pouze v pouziti zkraileterpunkce, v feklepech atd.,
coz vyrazg usnadnilo lugni.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
pp S PR UCHNUMMER 9 + + UP WU 9
¢ J SH4 NZYMF S / 8 8 4 1 VK U 8Y
acc 00 00 0O0OOF OUGFL 3 MVAQ S G4
cc J SH 4 NZY Z Y 4 G L F R G X0 4 S Q
p. S PR UCMHNR 9 + + UP WU 9 E P X I

Tab. 3.2: Prvnich 20 znak Sifrovych zprav zachycenych 30. 8. 1941, jejich edlilu a pFisluSnych
otewvfenych texii. PFevzato z [2] s Upravou ozné&eni kontrolnich znaki

Diky tomuto hrubému poruSeni bezpestnich pravidel ze stranymeckého
operatora se potifo britskym analytiiim ziskat térs souvislou sekvenci kie
o délce 3976 znak ktera staila k rozbiti celého Sifrovaciho algoritmu.

Podle [2] byly divodem opakovaného poslani zpravy atmosféricke pgrudere
posSkodily prvni zpravu. Pokud by radista poslalazpr znovu v gesré stejném
zreéni, ke kompromitaci by nedoslofiPsani zpravy na klavesnici ale byly odchylky
v interpunkci nebo mezerach velmi prépddobné, navic operatortipdruhém
vysilani Zejme kvili Unaw ¢asgji pouzival zkratky.

Zprava [1] uvadi, Ze dmeckd strana si mozna toto ohrozeni be&zpsti
uvédomila, protoZe ,radiovy provoz na lince n&kalik dni tén&t utichl a do konce
roku 1941 uz nebyly zachyceny Zadné dalSi zprdw\&iné stejnym kéiem.*
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3.4.UVODNI POZNAMKY K ANALYZE KLi CE

Pouzité zdroje neuvéf plné zréni zprav z 30. srpna 1941, ani celou sekvenci
klice. Softwarovy simulator Sifrovaciho stroje Lorenz &stupny na internetu [6]
vSak obsahujeifslusné vzorky vSech kokistroje a kniha [2] pak prvnich 120 zriak
zprav a klte. Tyto informace byly pouZzity k nalezenigateinich nastaveni kol
(vyzkouSenim v8ech moznosti s pomocéifase). Pomoci vlastniho softwarového
simulatoru, ktery je saiasti této prace, bylo vygenerovano 4000 anldikce, které
jsou podrobeny nasledujici analyze.

Nutno poznamenat, Ze prvnich 120 zihalygenerovaného kié se v gkterych
pozicich neshoduje se sekvenci uvedenou v [2]. MoZzayswtlenim mize byt, Ze
ve zmirgném zdroji jsou uvedeny Sifrové zpravy tak, jak ybyachyceny, tj.
s pripadnymi chybami vignosu, a do ke pak jsou tyto chyby vneseny jeho
vypoétem, zatimco ki generovany pomoci softwarového simulétoruignpsovych
chyb prosty. DalSi mozZnosti jsodipadné tiskové chybyi nepesnosti v knize [2],
po kterych vSak v ramci této prace patrano nebylo.

Nasledujici analyza Kié je volr® inspirovana postupem pracoviiBletchley
Parku, mezi které palti W. T. Tutte, popsanym v [1] a [3], nicmé&striktné se ho
nedrzi a postupuje po vlastni linii, coz je ostatmhledem ke stinosti a obecnosti
popisu Vv obou zdrojich jedinA moZnost.ékikéré Tutteho objevy navic byly
podmireény velkou davkou ndhody assti (viz [3]), coZ jsou prvky, jejichZ vliv je jen
téZko mozné experimentairzopakovat.

Na zawr jednotlivych fazi analyzy je pro porovnani s piograi metodami vzdy
uveden postup, kterym k vysledku déispritSti analytici.

3.5.ANALYZA KLi CE: PRVNI POHLED

Vzhledem ktomu, Zec#ani znak klice a oteveného textu se provadi po
jednotlivych bitech, je firozené divat se na sekvencicklinikoli jako na sekvenci
znakd, ale jako na § binarnich impulg, a zkoumat je jednotlév

Tomu nahrava i informace, kterou podle [1] Britogéskali: usgsre lustili
fragmenty zprav, jejichz indikatory se shodovalyr& prvni pismeno, s vyuZzitim
piedpokladu, Ze se Kk pouzité k zaSifrovaniéthto zprav liSi pouze v prvnim
impulsu. Tim dokazali, Ze prvni pismeno indikatomdiviiuje pouze prvni impuls
Klice, a tedy Ze impulsy ki jsou alesppdo jisté miry generovany nezavisle.

Prozkoumejme tedy prvni impuls &b, znazorény na nasledujicim Obrazku 3.3.
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shodnymi ¢astmi vypsany doradki o 41 znacich. T&y odpovidaji nulam, étverecky jedniékam.

Obr. 3.3: Prvni impuls kli¢e zpravy ,ZMUG" v délce 4000 znaki s barev



Budeme-li v prvnim impulsu kié hledat opakujici se posloupnosti (coz je
v literatute rekdy ozn&ovano jakoKasiského te¥t zjistime, Ze v &m je mozné najit
hned rkolik vicekrat se vyskytujicich sekvenci, nejddlsa Obrazku 3.Zervere
a zele® ozna&ené) maji délku 26 znéklLze spditat, Ze tato opakovani jsou od sebe
vzdalena o nasobkyisla 41.

Touto vlastnosti fipomina zkoumany ki text zaSifrovany pomoci Sifry
s periodickym kiéem (nap. Vigenérovy Sifry), kde se shodgasti oteveného textu
vzdalené od sebe o nasobek délky period§ektiasifruji na shodné&asti Sifroveho
textu. Mizeme tedy vyslovit hypotézu, Ze prvni impul&lje bit po bitu sottem
dvou sekvenci: prvni z nich je periodicka s periodd (ozn&ime ji &, coz, jak
vyjde najevo, bude ve shé&d ozngenim osmého kola Sifrovaciho stroje Lorenz SZ),
o druhé (kterou ze stejnychivbdi ozn&ime §;') zatim nemame Zadné informace,
krome toho, Ze obsahuje dlouhé opakujictésti.

Vyslovenou hypotézu Ize ¢kit tim, se pokusime ziskat posloupno&i a S,
s vyuZzitim postup od 19. stoleti pouzivanych k I&ét Vigenérovy Sifry.

3.6.HLEDANI PERIODY
K uréeni periody posloupnostiX; pouzijeme index koincidence, ktery nyni
zavedeme.

3.2 Definice. Bud® T = titots...tn text délky m. Index koincidencelC(T) je
pravdépodobnost, Ze pro nahotimybrané indexy, j, 1<i <j <m, platit; = ;.

Vypcaéet indexu koincidence

Bud A ={ai, &,..., @ mnozina vSech znaktextuT, tzn. t OA Oi=1...,m.
Bud fi,i = 1,...n, patet vyskyti znakug; v textuT. Pak

n(f n
;@ > h(f-D)
IC(T)== == :
m m(m-1)
2

Index koincidence vyjadje miru rozdilnosti frekvenci jednotlivych zriak
v textu. Minimalni hodnoty dosahuje u ndhodnéhdugexe kterém je vSeah znaki
pouzité abecedy stejgetnych. Jeho limita s rostouci délkou textu jemtm pripact
1/n.

Index koincidence textu se ne&mi, jsou-li znaky textu zemény jednoduchou
substituci, protoZe jejich relativiétnost Astava stejna. Toho Ize vyuZiti pledéni
periody klte polyalfabetické Sifry s periodickym &im, coZ je i n&s cil: vypiSe-li se
Sifrovy text znak po znakui@dek poradku do tabulky @ sloupcich, a spite-li se
IC kazdého z&chto sloupé@ zvla®, pak aritmeticky pimér ziskanych indek
koincidence bude vyraznvysSi (a blizkyiC oteweného textu) prd rovné nasobku
periody klte, protoze v tomifpacdt jsou znaky v jednom kazdém sloupci Sifrovany
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jednoduchou zasmou. Pro jiny poet sloup& bude pémérny index koincidence
nizsi, protoze pak jsou znaky vjednom sloupci abedifrovany fznymi
substitucemi, coz rozdily v relativi@tnosti znak stira.

Tento pokus provedeme s prvnim impulsem zkoumandhe. Protoze ale
abeceda tohoto textu obsahuje jen dva znaky, jejodity jsou v kIEi vyrovnané,
budeme pro &el vypcaitu IC za ,znak" povazovat bigram, tj. dvojici sousednich
znaki, s nadji, Ze rozlozeni bigrafhv posloupnosts,’ je dostaténé nerovnomdrné
a rozdily mezi piméry indexi koincidence budou signifikantni. Vysledky tento
piedpoklad potvrdi; kdyby tomu tak nebylo, mohli bgoh se pokusit usp
sn-gramy \&tSi délky.

V tabulce ol sloupcich tedy budeme ¢tat index koincidence bigraimve
dvojicich sloupé 1; 2, 3; 4 atd., az po dvojidi— 1; | pro| suda, nebo dvojici
| —2;1 -1 pro liché hodnoty, jak je znazoréno v Tabulkach 3.4 a 3.5:

1 2|3 4| 5 6| 7 8 9 10 1 2|3 4|5 6| 7 8 9 1011

0O 1{0 110 1] 1 1 1 1 0 1/0 1|0 1|1 1|1 1|1

1 1|1 1,0 11 1 Q 0 1 1 1/1 041 1{0 01 0O

O 00O OJ1 111 1 1 O 001 1|1 1|1 0|0 0]1

0O 0{1 00 O O Q 1 1 O 0j]0 0|0 1|1 0|0 0]O
Tab. 3.4: Prvni impuls kli¢e vypsany do Tab. 3.5: Prvni impuls klice vypsany do
tabulky o 10 sloupcich se zvyraznymi tabulky o 11 sloupcich se zvyrazénymi
dvojicemi sloupai pro vypocet IC dvojicemi sloupai pro vypocet IC

Nasledujici Tabulka 3.6 obsahuje aritmetickénmiry indexi koincidence dvojic
sloupdi pro paet sloupd | od 2 do 99.

pr.iC |1 |pr.IC |I |prIC |l |pr.IC [ |pr.IC pr. IC |1 | pr.IC

0,2503 | 16| 0,2501 |30 | 0,2486 |44 | 0,2521 |58 | 0,2481 | 72| 0,2475 |86 | 0,2477
0,2500 |17| 0,2500 |31 | 0,2502 |45| 0,2498 |59 | 0,2534 | 73| 0,2492 | 87| 0,2533
0,2502 | 18| 0,2496 |32 | 0,2494 |46 | 0,2500 |60 | 0,2474 | 74| 0,2535 | 88| 0,2525
0,2505 |19 0,2484 |33 | 0,2498 |47 | 0,2500 |61 | 0,2506 | 75| 0,2457 |89 | 0,2485
0,2498 |20 | 0,2496 |34 | 0,2532 |48 | 0,2494 |62 | 0,2502 | 76| 0,2479 |90 | 0,2502
0,2504 |21 0,2501 |35| 0,2498 |49 | 0,2497 |63 | 0,2495 | 77| 0,2495 |91 | 0,2467
0,2503 |22 | 0,2516 |36 | 0,2489 |50| 0,2484 |64 | 0,2530 | 78| 0,2468 |92 | 0,2506
0,2506 |23 | 0,2497 |37 | 0,2531 |51 0,2503 |65 | 0,2500 | 79| 0,2501 | 93| 0,2479
0,2496 |24 | 0,2505 |38 | 0,2486 |52 | 0,2487 |66 | 0,2503 | 80| 0,2468 |94 | 0,2524
0,2503 | 25| 0,2490 |39 | 0,2474 |53 | 0,2490 |67 | 0,2490 |81 | 0,2467 | 95| 0,2504
0,2496 |26 | 0,2498 |40 | 0,2481 |54 | 0,2495 |68 | 0,2553 | 82| 0,2985 |96 | 0,2469
0,2497 |27 | 0,2499 |41 | 0,2930 |55| 0,2483 |69 | 0,2480 |83| 0,2491 |97 | 0,2483
0,2509 |28 | 0,2506 |42 | 0,2496 |56 | 0,2492 | 70| 0,2492 |84 | 0,2492 | 98| 0,2476
15| 0,2494 | 29| 0,2486 |43 | 0,2503 | 57| 0,2484 | 71| 0,2494 |85 0,2505 [ 99| 0,2496

© 0O N O o~ WN

L e o
A w N P O

Tab. 3.6: Praimérné indexy koincidence pro jednotlivé péty sloupadi I.
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Z Tabulky 3.6 je patrné, Ze pro téhvSechny hodnoty je pimérna hodnotdC
blizka 0,25, coz je ve zkoumaneérfigac teoreticky index koincidence ndhodného
textu (mnozina vSech moznych bigraje ctyiprvkova). Vyrazg vyssi hodnotu ma
index koincidence pouze pro hodnoty 41 a &oR 41 je délka periodysekavana
na zaklad vysledki Kasiského testu.

V Grafech 3.7 az 3.11 jsou vyneseny hodnotym@rnych indexi koincidence
v zavislosti na hodnétl pro vSech g impulsi zkoumaného kée. Rislusné tabulky
hodnot pro impulsy 2 az 5 jsou uvedeny hopeném CR-ROM.

IC

pramérny

0 10 20 30 40 50 60 70 80 90 100

pocet sloupct |

Graf 3.7: Priamérny index koincidence v zavislosti na p&u sloupai | pro 1. impuls
klice

0 10 20 30 40 50 60 70 80 90 100
pocet sloupcl |

Graf 3.8: Priamérny index koincidence v zavislosti na p&u sloupai | pro 2. impuls
klice
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Graf 3.9: Pramérny index koincidence v zavislosti na pé&u sloupai | pro 3. impuls
kli¢e

0 10 20 30 40 50 60 70 80 90 100

pocet sloupct |
Graf 3.10: Pramérny index koincidence v zavislosti na p&u sloupai | pro 4. impuls
kli¢e

IC

o o ©
NN N N W
o ~N ® © O
| | | ! |

o

pramérny

o

0 10 20 30 40 50 60 70 80 90 100
pocet sloupcl |

Graf 3.11: Pramérny index koincidence v zavislosti na p&u sloupai | pro 5. impuls
kli¢e
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Grafy potvrzuji hypotézu, Ze-ty impuls, 1<i<b5, je bit po bitu sattem
periodické posloupnost; a zatim neznamé posloupno$ti. Jsou z nich patrné
i délky period:#; ma periodu 415, periodu 31 %3 periodu 29,%, periodu 26 &
ma periodu 23. Zajimavy je Graf 3.10, &m je hodnota indexu koincidence
vyznamr vétSi nez 0,25 pro vSechhaoudina s 26 (tj. sudéisla a nasobky 13).

Postup britskych kryptoanalytik i.

Casté opakujici se sekvence vzdalené o nasoisky 41 byly v prvnim impulsu
objeveny v podstatndhod® W. T. Tuttem. Podle [3] pracoval Tutte s informata
na posledni pozici indikatoru se kazdysit u vSech zprav vyskytovalo pouze
23 miznych pismen, zatimco na ostatnich pozicich se anobjevit kterékoli z 25
pouzivanych pismen (v indikatoru se nikdy nepouZzizrak J). @ekéval tedy
periodu 23 nebo 25 a proto vypsal prvni impulsatmtky o 23 - 25 = 575 sloupcich.
VSiml si ¢astych diagonalnich opakovani, tzn. shodnych sekvemdalenych
0 nasobky 574. Déale uz pracovalislem 41, které jeditelem 574.

U dalSich impuld byly podle [1] periody ziskany metodou hledanilap&ich se
sekvenci délky 7 a nejtsich spolénych clitela jejich vzdalenosti v textu.

3.7.HLEDAN| POSLOUPNOSTI %;

Zpusob rozloZeni impulsu Kié na sotet periodické posloupnostiX;
a posloupnosts;’ bude detailéd predveden pouze pro paty impuls, protdée ma
nejkratSi periodu. U zbyvajicich budou uvedeny gowuygsledky, které byly ziskany
stejnou metodou, s malou modifikaci ifgac K4, kterd bude vysitlena.

Vypocétené hodnoty indexu koincidence nasaunjg Ze frekvence vyskytu bigram
v posloupnostiSs’ neni vyrovnana. VepiSme tedy paty impulsédlido tabulky
s 23 sloupci a sptEme vyskyty jednotlivych bigratnpro kazdou dvojici sousednich
sloupdi. Nasledujici Tabulka 3.12 obsahuje ziskané hodpatyjednotlivé dvojice
sloupd.

1,2 2;3 3;4 4.5 5,6 6,7 7:8 8:9 9:10 pO;1 11|11;12
00|{20]00|20|00|23]00({45]|00|55]100|67]00(26]00|59|00|61]00(35|00 |22

01|62]01|62|01(67]01|{32]01|14]01|22]01|71]01{22]01|29|01|56|01|76

10|62]10|70]10|54]110|24]10|34]10(30]10|55]10|31]10|30|10|63]|10|58

113011 (22|11 |30|11|73|11|71|11|55|11|22|11|62|11|54]|11(20]|11|18

12;13113;14114;15]|15;16|16;17 | 17;18 | 18;19]19; 20| 20;21]|21;22|22; 23
00(32]00|71]100|74]100(31]100|63]00|63]00(62|00|23]00|57]00|23]00|28

01/48]01|25]01|24]01|{63]01|27]01|25]01|30|01|{66]01|25]01|62|01|54

10|64]10|27]10|20)10|59]110|25]10(29]10|27]10|59][10|29]|10|59]10]|65

11 {3011 |51]11|56]11|21|11|59|11|57|11|55|11|26|11|63|11|29]|11|26

Tab. 3.12: Celkové péty jednotlivych bigrami v jednotlivych dvojicich sloupdi. Tuénym
pismem je vyzn&en negastéjSi bigram v kazdé dvoijici sloupdi.
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V kazdé zkoumané dvojici sloujpcjsou dva pary fiblizné stejre cetnych
bigrami. Pritom bigramy vtakovém paru vzdy, nahlizime-li n& jako na
dvouprvkové binarni vektory (coz budeme v nasladiitextu dlat ¢asto), maji
sowet rovny vektoru (1, 1)Cetnosti pdetrgjsiho paru bigrarh jsou giblizné
dvojnasobné v porovnanicetnostmi bigrarh mére ¢astého paru.

Nasim cilem je najittisla ki (0 {0, 1}, 1<i<23, kter4 tvéi prvni periodu
posloupnostifs. To znamena, Zefigteme-li pro vSechna uvazovan&islo k; ke
kazdémuwislu vi-tém sloupci (modulo 2), ziskame v tabulce poslaspsy'.

V této fazi budeme @ postupovat analogicky s ldgim Vigenérovy Sifry: byla-

li jiz odhalena délka periody K a Sifrovy text vypsan do tabulky s¢gpem sloupé
rovnym této period, nasleduje fevod polyalfabetické substituce na substituci
jednoduchou, konkré&nCaesarovu. Pro druhyteti a kazdy dalSi sloupec se hleda
takovy cyklicky posun abecedy, pémz bude rozlozeni konkrétnich zriataného
sloupce odpovidat rozloZzeni zriake sloupci prvnim. Je-li na znacich abecedy
obvyklym zpisobem zavedengisani, je tento cyklicky posun roven rozdilu prvmih
a druhého (resprdtiho atd.) znaku Kie Sifry. (Shodu mezi rozloZzenimi zriake
dvou sloupcich Ize #iiit vzajemnym indexem koincidence danych slaygen ale

v této praci zavash nebude, protoZze jeho pouziti neni vzhledem k mal@aitu
raznych cyklickych posuinbinarnich bigrar nutné.) Jakmile jsou vSechny sloupce
pocinaje druhym pevedeny cyklickymi posuny tak, Ze rozloZeni zihak sloupcich

si maximalg odpovida, ziskame text zaSifrovany Caesarovowlsifs kltem
rovnym prvnimu znaku kie pivodni polyalfabetické za#gny. Kli¢ polyalfabetické
substituce pak Ize odvodit z pouzitych cyklickyaispni.

V piipact zkoumaného impulsu je cyklicky posun bigfawe dvojici sloupé
i; i+1 realizovan $ictenim cisla a{0, 1} k hodnotdam ve sloupci a disla
b 0{0, 1} k hodnotdm ve sloupdi+ 1, neboli vektorug, b) ke kazdému bigramu.
Existuji tedy pra¥ ¢ty rizné posuny, které ztotoZznime s odpovidajicimi wgkto
(a, b).

Definujme pojem, ktery buden@asto pouzivat.

3.3 Definice. Rekneme, Ze rozlozeni bigranve dvojici sloupd i;i+1 a ve
dvojici sloupd j;j + 1 si odpovidaji jestlize bigramy tviici ¢etrgjSi par v prvni
dvojici sloupd@ tvori cetrgjSi par i ve druhé dvojici, a bigramy, které itvonére
cetny par v prvni dvojici slougic tvoii meére cetny par i ve druhé dvojici.

3.4 Poznamka.Je Zejmé, Ze vzdy existuji dva cyklické posuny, kteryine
rozlozeni bigram v jedné dvojici sloupt dovést do stavu odpovidajiciho rozlozeni
bigrami v jiné dvoijici sloupé. Tyto cyklické posuny, vyjd&né jako dvouprvkové
binarni vektory, maji saet (1, 1), nebd takovy sodet maji i bigramy v kazdém
paru podob# cetnych bigran.
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Pritom se neda jednozé rozhodnout, pro ktery Z¢hto cyklickych posuin si
rozloZzeni odpovidaji ,lépe“. To vidledku povede k nejednozmemu uéeni
posloupnostis.

Nyni hledejme takové cyklické posuny, po kterychdduozlozeni bigrai ve
dvojici sloupd@ 2; 3, odpovidat rozdeni bigranti ve dvojici sloupé 1; 2.
Z Tabulky 3.13 je patrné, Ze jde o posuny (0, (),d):

1;2 2;3+(0,0) 2;3+(0,1) 2;3+(1,0) 2;3 +(1,1)
00 20 00 20 00 62 00 70 00 22
01 62 01 62 01 20 01 22 01 70
10 62 10 70 10 22 10 20 10 62
11 30 11 22 11 70 11 62 11 20

Tab. 3.13:Cetnosti bigramii ve dvoijici sloupadi 1; 2 agetnosti bigrami ve dvojici sloupai 2; 3 po
jednotlivych cyklickych posunech

VyuzZijeme skuténosti, Ze ozn&me-li cyklicky posun, ktery dovede rozloZeni
bigrami ve dvou dvojicich slougici; i + 1 aj;j + 1 do odpovidajiciho si stavu, jako
(a, b), plati (s pihlédnutim k Poznamce 3.4)

(ki, ki+1) + (K, kj+1) = (@, b) +0 (1, 1), kded O {0, 1}.

To je fakt analogicky lughi Vigenérovy Sifry, kde, jak bylo zmino, je cyklicky
posun dvou slougg ktery maximalizuje shodu v rozlozZeni zfaktéchto sloupcich,
roven rozdilu pislusnych znakklice.

Pokud tedy budeme s ohledem na Poznamku 3.4 vytyikéitky posun vzdy ve
tvaru (0,b), pro dvojice sloupic1; 2 a 2; 3 plati

(ka, ko) + (k2, ks) = (0,0) +5 (1, 1),
a tedy nezavisle na hodid je
ki + ko = ks + ks
k3 = k]_.

Nyni hledejme cyklicky posun, ktery uvede dvojiciopar 3; 4 do
odpovidajiciho stavu s dvojici 1; 2. Pohled do TpB.12 iekne, Ze je to ajp
posun (0, 0). Plati tedy (hodnadamize byt obec# rizna od hodnoty viedchozi
rovnosti)

(k1, ko) + (ks, k) = (0,0) +0 (1, 1)
ki +ks =k, + ks
a s ohledem nafpdchozi vysledek

k4=k2.

Pokraujme dvojici sloupt 4; 5. Zde je posun roven (0, 1) a plati
(ky.kp)+ (K, k)= (0,1)+3 (1,1)
k,+k, =k, +k +1
kg =k, +1.
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Timto zpisobem niZzeme pokréovat a ziskat tak vSechika vyjadiena stidaw
pomoci ki, nebok,. Nasledujici Tabulka 3.14 obsahuje ke kazdé dvejmupa
i; 1+ 1 @islusny cyklicky posunii dvojici 1; 2 a vysledek pr&i.1.

Dvojice sloupai Posun va¢i 1; 2 Vysledek

1;2 k]_, kz

2:3 0, 0) ks = kg

3.4 ©, 0) Ke = ko

4:5 (0, 1) ks=ks +1

5 6 ©, 1) Ke = ko

6;7 (0, 1) kr=k +1

7.8 (0, O) ke=ko+1

8:9 (0, 1) kg = k]_

9: 10 (0, 1) kio=k,+1
10; 11 (0, O) kit=ki+1
11; 12 (0, O) kio=k,+1
12; 13 (0, O) kiz=ki+1
13; 14 (0, 1) k;|_4 = kz
14; 15 (0, 1) kis=ki+1
15; 16 (0, O) kig=ko, + 1
16; 17 (0, 1) k17 = k]_

17; 18 (0, 1) kis=k,+1
18; 19 (0, 1) k]_g = k]_
19; 20 (0, O) k20 = kz
20; 21 (0, 1) ko =ki+1
21: 22 (0, O) koo =k, + 1
22: 23 (0, O) kog=k;+1

Tab. 3.14: Cyklicky posun jednotlivych dvojic sousénich sloupai vzhledem k dvoijici 1; 2
a ziskané vysledky pro hodnoty;

Vztah mezik; ak, ziskdme stejnym postupem srovnanim rozlozeni imignze
dvojicich sloupé 1; 2 a 23; 1. Bigramy ve dvojici sloup@23; 1 jsou tveéeny
znakem ve sloupci 23 a znakem ve sloupci 1 na dd$tém radku, tedy dvojicemi
po sok jdoucich znak zalinajicich ve zkoumaném impulsu na pozicich, kteo# |
nasobky 23.

1,2 23;1
00 20 00 26
01 62 01 67
10 62 10 55
11 30 11 25

Tab. 3.15: Pdty bigrami ve
dvojicich sloupai 1; 2 a 23; 1
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Z Tabulky 3.15 je patrné, Ze cyklicky posun dvojgleupd 23; 1 wici 1; 2 je
(0, 0). Plati tedy
(ky.kz) +(kgsky) =(0,0)+5(13
k1+k23=k2+k1
k, +k,+1=Kk,+k,
k, =k, +1.

Zjistili jsme, jak vypada posloupnosks v zavislosti na volb k;, tedy aZz na
zadmenu nul a jedrniek. To je nejednoziaost zmigna v Pozndmce 3.4. Je
Z principu neodstranitelna, odpovida totiz vlastnésgrovaciho stroje Lorenz SzZ40
zminéné ve druhé kapitole: zmime-li pro rkteréi, 1<i<5, nastaveni kazdého
kolicku kola #; a kazdého kotku kola §; na op@né, stroj bude produkovat stejny
klig.

Muzeme zavést konvenci, Zze kazda poslouptiGstaind nulou. Tabulka 3.16
obsahuje prvni period¢¢hto posloupnosti.

K 0110011100001110012110000M11M 0110002101120
K, 000110011000101111011100Q0M11

K3 01111011000111000110001 1100

K, 011000101100111001101010012

HKs 01011110001011100001101

Tab. 3.16: Prvni periody sekvenciX; kli¢e zprav HQIBPEXEZMUG

Tyto vysledky byly ziskany fiedvedenym postupem, pebné tabulky s pay
bigrami pro vSechny impulsy jsou uvedeny ndlgZzeném CD-ROM. Postup
vyZzaduje malou modifikaci vifpac posloupnostii,. Tato posloupnost ma totiz
sudou periodu 26 a porovnani rozloZeni bigrame sloupcich 1; 2 a 26; 1 proto
informaci o vztahu prvnich dvou bitposloupnostiX, neginese. Mizeme ji vSak
odvodit jinym zmisobem. Nyni totiz zname posloupnoSti proi 0{1, 2, 3, 5}.
Vypocet rozlozeni bigrafn v nich ukazuje, Ze po séhdouci znaky jsou ve dvou
tietindch azrech étvrtinach gipadi stejné (viz Tabulka 3.17). Da seéedpokladat,
Ze tuto vlastnost bude mit i posloupn8st ProtoZze nejastjSi bigramy ve dvojici
sloupa 1; 2¢tvrtého impulsu rozepsaného do 26 slaupgou 01 a 10, prvni dva bity
posloupnostii, budou fizné.

S \yY S3 S4 S5
00 | 1358 | 34% | 00 | 1399 | 35% | 00 | 1476 | 36% | 00 | 1360 | 35% | 00 | 1424 | 35%
01 565 | 14% | 01 574 | 14% | 01 581 | 15% | O1 611 | 15% | 01 594 | 15%
10 565 | 14% | 10 574 | 14% | 10 582 | 15% | 10 610 | 15% | 10 595 | 15%
11 | 1511 | 38% | 11 | 1452 | 37% | 11 | 1360 | 34% | 11 | 1418 | 35% | 11 | 1386 | 35%
Tab. 3.17:Cetnosti bigrami a jejich percentualni zastoupeni v posloupnostec$y’
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Postup britskych kryptoanalytik .

Zprava [1] kratce uvadi, Ze proceni sekvenceX; byl prvni impuls vepsan do
tabulky o 41 sloupcich a byly pidany vyskyty gtic znaki v kazdych pti po sok
jdoucich sloupcich. Kdyz byly spibany ¢etnosti takovych-grami pro dw riazné
pétice sloupd, byl hledan takovy vektor délky 5, jeho#dtenim k jedné z nich by
se ¢etnosti dostaly do co nejisi shody. Ztakto ziskanych vekiopak byla
neuvedenym zisobem rekonstruovana posloupnst

Slo tedy #ejmé o zpisob principial® podobny meto#lpouZité v této praci. Zdroj
[1] se nezmiuje otom, jak byl vieSen problém nejednozmosti picitanych
vektorii, ke které dochazi i vifpads pétic.

Po prozkoumani vlastnosti posloupndtipracovali Britové fi analyze dalSich
impulsi pouze s trigramy.

3.8.ANALYZA S/

Nyni je teba zjistit, jakym zfisobem vznikaji sekvenc®’. Jiz bylo zmigno, Ze
dvojice sousednich litv téchto posloupnostech jsou v cca. 70 #tpadi shodné
(viz Tabulka 3.17).

Tabulka 3.18 obsahuje prvnich dvacetilpbsloupnost;’ a v Baudotoy kddu
jim odpovidajici znaky. Zajimavé je, Ze stejné znale ¢asto opakuji dvakrat
i vicekrat po sob Pohled na tuto sekvenciie inspirovat k hypotéze, ze kazda
z posloupnosts;’, 1<i<5, je tvaena kolem, které sechem Sifrovani pohybuje
nepravidel®: v nekterych krocich se otd o jednu pozici, v &kterych krocich
zustane stat. Tato hypoteticka kola (a v souladiive@davedenou notaci i periodicka
roz8teni jejich vzork) ozna&ime S;. Zminina opakovani znak rovnéz svadi
k domreénce, Ze se tato kola nedité&ezavisle na s@bale vSechna spaies.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
$/fo o 1.2 0 0 001211 121 0 0 1 12 1 1 1 O
/17 1.1 1. 0 0 0 O1 0 O O O O 1 1 1 1 0 12
/1 1. 0 0o 1. 1 11 0 O O O 1 1 0 O O O 1 O
$s//0 o 1 1.1 1 1 0 O 1 1 1 1 1 O O O O 1 1
/1 12 o o 0 02 0 OO O O 1 12 1 0 0 0 0 12
SI\Pp P J J NNM 9 A DDIDMMWAA A F G

Tab. 3.18: Prvnich 20¢leni posloupnostiS;’ a prislusné znaky podle Baudotova kédu

Vyslovenou hypotézu o existenci ké| a jejich nepravidelném (zatim nikoli
nezbytré spol&ném) oté&eni nejlépe potvrdime tak, Zze @Sp urcime velikosti kol
S: a jejich vzorky (coz je naplini této podkapitolyyaneéz odhalime zfisobiizeni
jejich pohybu ¢imz se zabyva podkapitola 3.9).

Nejprve zavedeme nasledujéeisto pouzivany pojem.
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3.5 Definice.Bud’ # posloupnost znak Behemv posloupnosti? nazveme kazdy
jeji maximalni usek nenulové délky sloZzeny ze slyotrenak.

3.6 Fiklad. Posloupnost 00111000010 se sklad&chtb @ti beha: 00, 111,
0000, 1 a 0.

Podle hypotézy vznikla kazda posloupn§st prislusné sekvencg& opakovanim
nékterych znak (kdyZz v daném kroku ifslusné kolo éstalo stéat), jinymi slovy
prodlouzenim &kterych Ehi o jederti vice znaki.

3.7 PoznamkaPro jednoduchost zvolme&iiglovani koléku kol S; tak, aby byl
¢islem 1 ozn&en vzdy pdateni kolicek toho Bhu ve vzorku kola, vémz se
nachazi koliek aktivni v prvnim kroku Sifrovani. Jéegmé, Ze diky takto zvolenému
oc¢islovani koléku je paset khi ve vzorku kazdého kola sudy, protozghy jsou
tvoreny stidaw nulami a jedrikami a prvni Bh je tvden jinymi znaky neZ posledni
béh. Pozdji v dalSi podkapitole ale budeme musetitupocateini pozice kol ped
vlastnim Sifrovanim.

Problém nalezeni @tu a nastaveni kalka kol S; rozdlime na d¥ dil¢i Glohy:
e uréeni p@&tu béha ve vzorcichdchto kol
o Zjisteni délky kazdého z¢hto kEha

Reseni bude detainpredvedeno naifkladu kolaS:. Pro zbyvajici kola budou
uvedeny pouze vysledky ziskané stejnym postupem.

Odhlédneme od faktu, Zze o&ni kola$; (i ostatnich kol) je deterministické
a pouze zatim nejsou zndma jeho pravidla, a budsimieni kola povazovat za
nahodny jev. Prodlouzenilu ve vzorku kola vlivem jeho nepravidelného pohybu
pak lze pravépodobnosts popsat. Oznane A; nahodny jev, ze se wtém kroku
Sifrovani kolo otdi o jednu pozici. Binme nasledujiciigdpoklady:

i. Jevy AL maji stejné prawgpodobnostni roztleni: v kazdém kroku
Sifrovani jeP(A) = a a tato pravépodobnost je stejna pro vSechny kroky,
ii. jevyA jsou nezavisle.

Je teba poznamenat, Zéeplpoklad nezavislosti j@vzjevre nemize byt splgn.
Nepravidelny pohyb kola je jistiizen réjakym pseudondhodnym generatorem
a vystup takového generéatoru zavisi na jelemlphozi produkci. Ze stejnéhéwibdu
se mize i prvni pedpoklad ukézatifis silnym. Resto @i dalSim zkoumani budeme
Z tchto gedpoklad vychazet s tim, Ze ve vysledcich budeméitab s gfipadnou
chybou.

UvaZzujme Bh v posloupnostiS; délky |. Délku jemu odpovidajiciho
prodlouZzeného dhu v posloupnostiS;’ ozna&ime I'. Rozdil jejich délek,1’-1, je
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nahodna vetina, kterd ma za vySe uvedenycteqpoklad Pascalovo rozdeni
Pascal(l, a).

3.8 Definice.Diskrétni nahodna velna X ma Pascalovo rozéleni Pascal(r, p),
roN, 0<p<1, jestlize jeji distribéni funkce je prok UN,

r+
f(k;r,p)=( k-1

1] - p).

Pascalovo rozileni Pascal(r, p) ma nahodna valina vyjadujici paet netspcha
pied dosazenim-tého Uspchu v sérii nezavislych Bernoulliho pokustj. pokusi
s d@éma moznymi vysledky — Ugph a neusfch) se stejnou pra¥godobnosti
aspEchup.

Rozptyl nahodné valiny X s rozalenimpPascal(r, p) je
1-p

varX =r > -

Patet kehu ve vzorku kolaS: ozn&ime ny a jejich délkyli, 1<i<ny Pro
1<i<ngdale zavedeme tyto nahodné viely:

e X, vyjadtujici rozdil Ii" - 1;, kde li" je délkai-tého khu po prodlouzeni
vlivem nepravidelného pohybu kola,

e Y =X +I|; vyjadiujici délku i-teho Rhu po prodlouzeni vlivem
nepravidelného pohybu kola.

Nahodné vetiiny X; maiji, jak jiz bylo zmiano, rozéleni Pascal(l, a) a plati

1_
varX, =|, za.
a
Vzhledem k vlastnostem rozptylu nahodné&ieyi plati rovréz
1_
vary, =1, za.
a

Hodnotuny nyni ugime zpgisobem trochuifjpominajicim ukeni délek period kol
J pomoci pamérného indexu koincidence.

Nejprve vytvdime sekvenci délekéhi v posloupnostiSy’. Z Tabulky 3.18 je
patrné, Ze tato sekvence budeimat ¢isly 2, 2, 4, 4, 2, 5, atd. Celkem je ve 4000
znacich posloupnost;’ 1129 ha. Tuto posloupnost délek budeme postupo
fadcich vepisovat do tabulkyrosloupcich pro kazdy potenciélni (sudy)Xebhkeha
n, nagiklad 2< n < 100. NaSim cilem je naji€jakou statistiku hodnot ve sloupcich
této tabulky, kterou spolehBvurcime spravny p&et kEht ve vzorku kola. Touto
statistikou bude aritmeticky famér vybérovych rozptylh hodnot v jednotlivych
sloupcich.
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Jestlizen = ny, délky k&ha v i-tém sloupci odpovidajiiznym prodlouzenin+-tého
béhu ve vzorku kola  jeho ot&eni, tedy vysledkm riznych n&teni veltiny Y;.
Rozptyl veltiny Y; miZeme odhadnout pomoci Wového rozptylus® hodnot
v i-tém sloupci tabulky, ktery vypiteme podle vztahu

N;
s ——Z(& % X =NiZ;,
kde x, 1<j <N, jsou vsechny hodnoty ivém sloupci (do vyp&iu nebudeme
zahrnovat délky prvniho a poslednih&hb v posloupnosts,’, protoZze tyto Bhy
mohou byt nedplné).

Pro aritmeticky pimér rozptyki velicin Y, 1<i< ng, ktery aproximujeme prév

aritmetickym pimérem vyksrovych rozptyl 52, 1<i < no, plati

_zvarv _Ez@ %j_ﬁ_lg

i=1 ni=

Pravd@&podobnost mizeme odhadnout zdola. Zname 4000 zAnadsloupnosts’
(viz prilozené CD-ROM) a spdtame hranice mezic¢hy v této posloupnosti.
Dojdeme k¢islu 2357. V &chto mistech se &ité otctilo alespa jedno z kolsS;
a budeme ifedpokladat, Zze to bylo kol§;. (UZ ostatd bylo zmirgno, Zecasté
opakovani znakv posloupnosts naznéuje, Ze se vSechna kola &f spol€ng.)

Protoze je samadgjmé mozné, aby seckteré z kol otéilo, a gitom se znak koly
tvoreny nezminil, ziskavame pra odhad

&57 =0,63.
3999
Jelikoz f (x) = (1— x)/ X je naintervalu (0;1) klesajici funkce, plati

_laldy 1706313
| < >

N =1 0,63 r})izlil

Samozejmé nezname aritmeticky pmer délek Ehi. Mazeme zkusit dosadit
pramérnou délku khu ve vzorcich kolK; ktera je rovna tést presre 2 (viz Tabulka
3.16).

Budeme tedy éekavat, Ze pokud je pet sloupé n tabulky s délkami & roven
skute&nému pétu behi ve vzorku kolas;, bude platit

—Zn: > 170, 63[2 1,86.
= 0,63

Pokud jen ndsobkem p#iu béhi ve vzorku, Ize &ekévat piblizné stejnou
hodnotu piméru vybérovych rozptyli. Naopak pokud bude NSB(n) = 2, da se
predpokladat, Ze fgmeér vybérovych rozptyli jednotlivych sloupé bude blizky
vybérovému rozptylu celé posloupnosti déletb v sekvenciS,’ (bez délek prvniho
a posledniho &hu, které mohou byt nedpiné). Tento rozptyliblgne 2,25.

Nasledujici Tabulka 3.19 obsahuje ziskané aritrk@tiptiméry vybérovych
rozptyhi pro jednotlivé péty sloupdi.
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n 5?2 n 5?2 n 5? n 5?

2 2,2323 28 2,2740 54 1,0335 78 1,7341
4 2,2362 30 1,7947 56 2,3095 80 2,3142
6 1,7723 32 2,2682 58 2,2785 82 2,3065
8 2,2371 34 2,2488 60 1,8113 84 1,8548
10 2,2453 36 1,0454 62 2,2638 86 2,3048
12 1,7812 38 2,2479 64 2,3196 88 2,2800
14 2,2498 40 2,2761 66 1,8071 90 1,0294
16 2,2467 42 1,8129 68 2,2879 92 2,3179
18 1,0363 44 2,2765 70 2,2706 94 2,3066
20 2,2541 46 2,2951 72 1,0550 96 1,8584
22 2,2437 48 1,8081 74 2,2998 98 2,3503
24 1,7877 50 2,2881 76 2,2947 100 2,3321
26 2,2507 52 2,2699

Tab. 3.19: Praméry vybérovych rozptyla pro jednotlivé poéty sloupai n

Z tabulky a rovez z nésledujiciho Grafu 3.20, w¥mzZ jsou vyneseny tytéz
hodnoty, je patrné, Ze ve vzorku kdlgje s nej¥étSi pravépodobnosti 18 &h.

prameér s;
Ly

[e)]

L

18 36 54 72 90

0,6 T T T T T T T T T 1
0 10 20 30 40 50 60 70 80 90 100

pocet sloupc tn

Graf 3.20: Pramér vybérovych rozptylia v zavislosti na pétu sloupai n pro posloupnostS;’

Urceni délek d&chto 18 khi je nyni jiz snadné. Podle vySe vyteaého
pravdpodobnostnino modelu je prajymbdobnost, Zze seéb délky | neprodlouZzi,
roven a (coZ je pravdpodobnost ot&eni kolal-krat po sob). 1129 délek &ha
vypsanych do 18 sloupctvoii necelych 63radki, tedy vi-tém sloupci mMizeme
ocekavat piblizng 62a" vyskyti hodnotyl;. Hodnoty vyrag a a 62a pro miznal
s odhadema = 0,63 jsou shrnuty v Tabulce 3.21. Vysledky ukizie pro khy do
délky 8 wetns je tento dekavany poet WtSi nez 1.
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620,63
39,06
24,61

15,50

9,77
6,15
3,88
2,44
1,54
0,97
0,61

0,63
0,63

0,3969
0,2500
0,1575
0,0992
0,0625
0,0394
0,0248
0,0156
0,0098

2
3
4
5
6
7
8
9

10

Pravdipodobnosti  vyskytu

béhu | a jejich otekavany paet mezi 62

neprodlouzeného Bhu pro rizné délky
hodnotami

Tab. 3.21:

Délky vSech 18 &hu ve vzorku kola$; tedy ugime prostym nalezenim nejmensi
hodnoty v kazdém ze sloupdabulky s délkami &i v posloupnostiS;’. Prvnich

dvacet gt fadka této tabulky s 18 sloupci je uvedeno jako Tabdkz?.

1011|1213 |14 |15 |16 |17 | 18

9

8

2

(MIN] 3

Tab. 3.22: Prvnich 25Fadka tabulky délek béhi v §1" a nejmensi hodnoty kazdého sloupce
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Kdyz se&teme délky Bha, zjistime, Ze velikost kola vychazi 43. To lze extlem
ke zvyku volit velikosti kol prvéiselné chapat jako potvrzeni spravnosti vysledku.

Stejnym postupem lze zjistit velikosti a vzorky ghjicich kol. Nasledujici Grafy
3.23 az 3.26 jsou obdobami Grafu 3.20 pro poslostpsg, S3', S4' aSs'.

I N ,—s—s——_ L

n
(o]
I

%
%
=

prameér s;
P

(o]

|

P ..

0,6 T T T T T T T T T

pocet sloupc G n

Graf 3.23: Priamér vybérovych rozptyli v zavislosti na pétu sloupai n pro posloupnostS,’
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Graf 3.24: Priamér vybérovych rozptyli v zavislosti na pétu sloupai n pro posloupnostSs’
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prameér s;
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Graf 3.25: Pramér vybérovych rozptylia v zavislosti na pétu sloupai n pro posloupnostS,’
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Graf 3.26: Priamér vybérovych rozptyli v zavislosti na pétu sloupai n pro posloupnostSs’

Z grafi jsou jasg patrné poty beéhia ve vzorcich fislusnych kol. Nasledujici
Tabulka 3.27 shrnuje velikosti, @y béhi a vzorky vSech koS, 1<i<5. Bity,
kterymi je tvden prvni Bh kazdého vzorku, Ize snadnocitirze znamych
posloupnosts;’, tvori totiZz rovreZz prvni Ehy &chto posloupnosti.

kolo |vel. béht vzorek
S$.1 |43 | 18 |0001100011001110001100101100011100111001111
S, | 47 | 20 {11100010001101001110011100110001111000111001100
S3 | 51 | 22 |111001110011001011100110001100011100010001111000100
S, | 53 | 24 |11100001100011001100011010001100111001101100011001110
Ss | 59 | 26 |00001110111000110100111011000110011000110011100001101100011

Tab. 3.27: Velikosti, paty béhi a vzorky kol §;
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Velikost kola Sz neni prva@iselna, nicmé je, podobs jako v gipadct kola %s,
sowinem dvou malych pruisel, a tedy nesodbha s velikostmi ostatnich kol.

Podle délek prvnichdhi posloupnosts;’ mizeme jest urtit pripustna poatesni
nastaveni jednotlivych kol, jsou-li jejich k&ky ocislovany ve smyslu Poznamky
3.7. P@ateeni nastaveni jeifpustné, jestlize prvnidh v posloupnosts; neni delSi
nez prvni Bh v §/. Fripustnd poateini nastaveni jednotlivych kol jsou obsahem
Tabulky 3.28. Spravné nastaveni budéenp, aZz bude zndm gobtizeni pohyk
téchto kol.

i | délka 1. b &hu Sy | pFipustna po ¢ateéni nastaveni kola
1 2 2,3

2 4 1,2,3

3 2 2,3

4 2 2,3

5 2 3,4

Tab. 3.28: Fripustna pasateeni nastaveni kolS;

Postup britskych kryptoanalytik .

Zprava [1] neobsahuje zadné podrgbn informace o tom, co pracovniky
Bletchley Parku fivedlo na myslenku, ze posloupna$tijsou tvadeny nepravidel&
se otdejicimi koly, ani jak jimi byly odhaleny jejich vigbsti a vzorky. Pouze
Zminuje pozorovani, Ze tyto posloupnosti jsou ,zhrubaqgalické®, tzn. odvozené od
periodickych posloupnosti prodlouzenintkterych kEhi. Vzorky kol S; pak dle
stejného zdroje z posloupnos$i ,piimo plynou®, gicemz nejsou uvedeny zadne
detaily o zfisobu jejich odvozeni.

Je proto pravgpodobné, Ze k deni p&tu beht nebyl pouzit Zadny matematicky
postup, algeSeni ,tuzkou a papirem“. Moznymigmbem je nafklad paitani kha
mezi dvojicemi sousednichei délky 1 v posloupnostech/’, které se véchto
posloupnostech vyskytuji vzacra ve skuténosti vzdy odpovidaji stejné dvoijici
sousednich jednoprvkovycletm v piislusnych sekvencich (neba’ takova dvojice
je ve vzorku kazdeého kola jen jedna).

Vypsani posloupnosS;’ po kEzich do tabulky o spravném ¢ia sloupé tak, aby
béhy v kazdém sloupci odpovidaly prodlouzenim téhehubve vzorku kolasS;,

a nasledné sestaveni tohoto vzorku z nejkrat3fbh v kazdém sloupci (stejnjako
v této podkapitole) se zda byt n#jpocarejSim zmisobem, jak ufit velikost kola
a nastaveni jeho kaku.

3.9.0DVOZENI RIDICICH KOL

Nyni jiz zbyvé jen ufit pravidla, kterymi séidi pohyb kolS;. Nejprve definujeme
fidici posloupnosti®;, pomoci nichz oté&eni kolS; popiSeme. Bez Ujmy na obecnosti
budeme pedpokladat, Ze k oténi rotofi (které se maji otat) dochazi az na samém

37



konci kazdého Sifrovaciho kroku, tzn. poté, co segtaveni aktivnich kaku kol
I aS; spaita znak klée.

3.9 Definice. Pro kazdé ki<5 definujmeftidici posloupnosti®, :{ri’j}?ijg
nasledujicim zf,sobem:
ri.j = 1, pokud se na kongitého kroku Sifrovani kols; otatilo o jednu pozici,

ri,j = 0, pokud na koncj-tého kroku Sifrovani kold; zistalo stat.

3.10 PoznamkaDefinice gitazuje prvekiidici posloupnostir; kazdé dvojici po
soke jdoucichélena posloupnostiS;’. Je-liri j =0, znamena to, Zpety a po gm
nasledujici znak posloupnosti odpovidaji oba stejnému kekiu kolas;.

Posloupnosti®; Ize ze znalosti sekvensj a S’ rekonstruovat pouzéaste&ng. Je
ziejmé, Ze jsou-lj-ty a po #m nasledujici znak;' razne, jer; ; = 1. Roviéz pokud
béhu v posloupnost$; odpovida bh v S’ stejné délky, kolo se jsbtctilo v kazdém
kroku, tedy vSechnyifslusnécleny fidici posloupnosti jsou rovny jedné. Na druhou
stranu, vime-li najiklad, Ze Bhu délky 5 v posloupnost;’ odpovida bh délky
2 vS;, mizeme odvodit, ze vifsluSnych pti Sifrovacich krocich se kol6; otctilo
praw dvakrat a podruhé se tak stalo v poslednigctiatd kroki, ale utit, ve kterém
kroku doSlo k prvnimu ote@ni, mozné neni. Jinymi slovy, pokud zgrin béh délky

5 za&inak-tym znakem posloupnos§j’, pak vime, Ze plati
k+4

25 =2,

=k
a rovréz vime, zeri «+4 = 1, ale které z dalSiah j, k<j <k + 3, je rovno jedné, it
nelze.

Nulové ¢leny fidicich posloupnosti je mozné peévorit jediné v pripads, Ze
odpovidaji prodlouzenichu délky 1.

Takto casténé odvozenéridici posloupnosti tedy obsahuji izolovanéhy
jedniéek a Ehy nul ohrantené z obou stran jedtkiami. Mezi €Emito skupinami jsou
intervaly, v nichZ je znamy get jednéek (tzn. sotet prvki), ale nikoliv jejich
rozmiseni.

Nasledujici Tabulka 3.29 obsahuje prvnich&Bhi posloupnostiSy’, piislusné
béhy sekvenciS; a odvozenéleny tidicich posloupnost®; (toto ¢islo bylo zvoleno
s ohledem na hranice¢hnr v §;'). Hodnoty ve slotenych buikdch jsou rovny
souwtaim prvka fidicich posloupnosti natiglusnych pozicich. Protoze nezname
pocateini pozice kolS;, nemizeme prvnicleny fidicich posloupnostidbec utit,
protoZe nevime, jak dlouli@sti prvniho Bhu ve vzorku kola; odpovida prvni &h
v §i'. Z tohoto divodu z&ina kazd&idici posloupnost otaznikem.
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S| S| R S S | R S5 | S3 | R S, | S4 | Ry S5' | S5 | Rs
0 0 ? 1 1 1 1 ? 0 0 ? 1 1 ?
0 0 1 1 1 ? 1 1 1 0 0 1 1 1 1
1 1 1 1 1 0 0 1 1 1 0 0
1 1 1 1 1 0 0 1 1 1 3 0 0 2
0 0 0 0 1 1 1 1 0 0
0 0 2 0 0 2 1 1 2 1 1 0 1
0 0 0 0 1 1 1 1 1 1 1
0 1 0 1 1 1 0 0 1 0 0
1 1 1 1 0 0 0 0 1 0 0 5
1 1 1 0 0 0 0 1 1 1 0 0
1 0 0 5 0 1 1 5 0
1 1 0 0 0 1 1 1 0 1
0 0 1 0 1 1 1 1 1 1 1
0 0 1 0 1 1 1 1 1 1 1 1 1
1 1 1 1 0 0 0 0 1 1 1
1 1 5 1 1 1 0 0 1 0 0 1 0 0
1 1 1 0 0 0 0 1
1 1 1 0 1 0 1 0
1 1 0 0 1 1 1 1 1 1 1 0 1
0 0 1 1 1 0 0 1 1 1 1 1 1 1
0 0 0 0 1 1 0 0 0 0 0
0 0 2 0 0 1 1 1 0 0 1 0 1
0 0 1 1 2 0 1 1
0 0 1 0 1 1 1
0 1 0 1 1 0 1 1
1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 0 0 1 1 1 1 0 0
0 0 1 1 1 1 0 0 1 1 1 1 0 0 2
0 0 0 0 1 1 0 0 0 0
0 1 0 0 1 1 1 1 0 0 1 0 1
1 1 0 0 1 0 1 1 0
1 0 0 1 0 1 0
1 1 0 1 1 1 0 1 1 1

Tab. 3.29: Odvozenéidici posloupnostif; pro kazdou dvojici sekvenciS;’, S;

Nyni je mozné okfit hypotézu, Ze kold; se otéeji vSechna spotee, ktera byla
vyslovena v Uvodu fiedchozi podkapitoly na zakladidaji v Tabulce 3.18. DalSim
argumentem ve prosph této domanky je fakt, Ze indikatorova skupina ma pouze
12 znaki. Jiz bylo zmigno, Ze prvni znak indikatoru ovhiuje pouze prvni impuls
klice (pracovnici Bletchley Parku tento poznatek ziskadttnim zprav, jejichz
indikatory se shodovaly az na prvni znak). Ravibylo uvedeno, Ze na posledni
pozici indikatorové skupiny se v daném obdobi vyskglo pouze 23iznych
znaki, lze se tedy domnivat, Ze tato pozice udavalaameast kola#s s periodou 23.
Je tedy pravgpodobné, Ze Sifrovaci stroj ma 12 rdtaa kazdy znak indikatoru
udava nastaveni jednoho z nichiikeni pohybu vSech kdl tim padem zbyvaiji jen
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dva rotory. Pokud by sedia kolaS; ot&et nezavisle na sébbylo by patrg pofreba
alespa pet ridicich kol.

Porovname-li odvozen#dici posloupnosti jednotlivych kdl;, zjistime, Ze mezi
nimi nejsou zadné rozpory, skuatg tedy mohou bytast&énymi popisy spoléné
fidici posloupnosti®. Prvnich 33¢leni takto ziskané posloupnosti je uvedeno
v Tabulce 3.30.

R R, R3 R4 Rs R
? ? ? ?
1 ? 1 1 1 1
1 1 1
1 1 1 3 2 1

0

2 2 2 1 1
1 1 1

1 1 1 1 1
1 1 5 1

1 1 0
2 2 0

1 1 1 1
1 1 1 1
1 1 1 1 1 1
1 1

5 1 1 1 0
1 0

1 1 1 1

1 1 1 1 1 1
1 1 1 1 1

0 0

2 1 1
! 2 ! 0

1 0

1 1 1 1
1 1 1 1 1 1
1 1 1 1 1
1 1 1 1 2 1
0

1 1 1 1 1 L
0 0 0
0 0 0
1 1 1 1 1 1

Tab. 3.30: Ridici sekvence ®, a spoléna Fidici
posloupnostR vytvorena jejich kombinaci

| posloupnost®, jejichz vSech 3998leni je uvedeno vilohach (CD-ROM),
obsahuje &které neznamé useky, ale v mnohem mensSititupdNejdelSi souvisly
usek znamych hodnot ma délku 20Gibite proto mozné ji podrobitiné analyze.
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Provedeme-li na posloupnosti Kasiského test s fiense omezime pouze na
znamécleny sekvence, nalezneniadu shodnych Uusékmaximalni mozné délky
(vzhledem k hranicim znamyalasti posloupnosti), jejichz vzdalenost je 2257. To
napovida, ze posloupnagtje periodicka s touto periodou. Skrne, predpoklad

[ =T 0057 KAER :{rj}?iig ,
nevede k Zzadnym spion a navic umaluje presré urcit dalSi neznamé prvkiidici
posloupnosti. Po dopini ma nejdelSi souvisly znamy Usek posloupn&stiélku
658¢lent a z&ina prvkenrgza

Pro dalSi postup jeitezity poznatek, ze 2257 = 3B1. Tato prveéisla jsou velmi
vérohodnymi kandidaty na velikosti kol Sifrovacihooge: séadime-li periody dosud
znamych kol podle velikosti, zjistime, Ze spoltidy 37 a 61 tvii souvislouradu
prvacisel (samoiejmeé s vyjimkou cisel 26 a 51). Lze se tedy domnivat, Ze
posloupnost® je rgjakym zpisobem tvéena sotinnosti kol pra¥ téchto velikosti,

a proto budeme tato kola rasinnazyvatidicimi koly.

Jednou z mozZnosti je, Ze se tato kol@&ejtas kazdém kroku &dici posloupnost
je tvarena sottem nastaveni jejich aktivnich k&ki. Takova sekvence by dta
vzhledem k nesouthosti ¢isel 37 a 61 periodu 2257. Rozklad posloupnosti na
souwet dvou periodickych posloupnosti, jejichz perigiya p, zname, IzgeSit jako
soustavu linearnich rovnicm + p, neznamych. To je pro periody 37 a 61 s pouhou
tuzkou a papirem, které & k dispozici britSti kryptoanalytici, sice pragnéle
snadné, a periodické posloupnosti tak 1z&t jednozn&né az na negaci jejictiend.
Jak se vSak ukaze, tato cesta by ve skaisti byla slepou uilkou, coz by se
projevilo ngesitelnosti soustavy rovnic.

DalSi moznosti, jak by mohla bfidici posloupnosi® tvorena déma rotory tak,
aby n€la periodu rovnou sdainu jejich velikosti, je podobna at@ni samotnych kol
Si. Jedno z kol se oté v kazdém Sifrovacim kroku, zatimco druhé, ktevérit
samotnou posloupnosk, se otdi jen tehdy, je-li aktivni kotiek prvniho kola
nastaven na 1. Jinymi slovy, periodick& posloupmedtna pravidelnym ot&nim
prvniho z kol jerfidici posloupnosti pohybu druhého rotoru.

V takovém pipact by nela byt posloupnost®, ie¢eno slovy pracovnik
Bletchley Parku, ,hrub periodicka“, tzn. délky &u v posloupnosti R vzdalené
o paiet keha ve vzorku nepravidefnse pohybujicihdidiciho kola by nily mit maly
rozptyl. Mizeme se pokusit &it pocet kEha v béhu tohoto kola stef) jako jsme
postupovali v pipadt rotori S;. Je teba se vSak omezit na&jaky souvisly Usek
znamychclena posloupnosti®, protoze rozmighi hodnot v neznamych intervalech
ovliviuje jak délky, tak pety behu.

V nasledujicim Grafu 3.31 jsou vynesenyimpérné vylErové rozptyly délek &hi
ve zmirném nejdelSim souvislém UGsekidici posloupnosti® v zavislosti na
piedpokladaném ptu béht nepravideld se pohybujicihaidiciho kola. Hodnoty
byly ziskany stejnym Zisobem, jako pro obdobné grafy ¥edchozi podkapitole.
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Graf 3.31: Pramér vybérovych rozptylt v zavislosti na pd&tu sloupai n pro nejdelsi
souvisly Usek posloupnosti?

Z grafu vyplyva, Zefidici posloupnost® patrre skut&né vznikla rozsfenim
periodické posloupnosti s 24Hy. To Ize povaZzovat zaiklaz zkoumané hypotézy.
To ztidicich kol, které se ota v kazdém Sifrovacim kroku, budeme nadale
oznaovat M,. Nepravidelg se otéejici kolo budeme zi#g M,. Prodlouzenim
n¢kterych kEht posloupnostiit, pak vznika posloupno$t.

Délky bsha ve vzorku kolaM, mizeme opt urtit jako minima délek fislusnych
prodlouzenych &hi. Timto zgisobem ziskame posloupnost

1111011010110101011121011011M111101011011110,
jejiz délka je 42. @kavana délka posloupnosti viak je 37, nebo 61ledem
k tomu, Ze zkoumany Usek posloupnagtje kratky (ma 285 &hi), je teba pditat
s tim, Ze skteré delSi Bhy se vtomto Useku neprodlouzené nemuseji vyshytov
Ziskana posloupnost obsahujét ppehia délky 4, ale Zadny dn délky 3. Mizeme
zkusit zkratit vSechny dhy délky 4 o jeden znak¢imZz ziskame nasledujici
posloupnost pozadované délky 37:

11101101011010101110111Q101101101110.

DalSi postup je jiz zcela analogicky odvozovéidicich posloupnosti kos;

Vv prvni ¢asti této podkapitoly. Budeme &@ppracovat na tomtéz dlouhém souvislém
Useku znamych prikposloupnostiR. Protoze nyni zname délku kazdétb pred
jeho prodlouzenim, fZzeme cast&éné¢ odvodit posloupnostM, stim, Ze tato
posloupnost bude &p obsahovat intervaly, v nichz budeme znattpovyskyti
jednotlivych hodnot, avSak nikoliv jejichigsné umisni.

Posloupnost Ml; ma podle pedpoklad periodu 61. Vzhledem k délce
zkoumaného Useku, ktetdni 658 znaki, je k dispozici necelych 11 period, tedy
deset alternativnich pogigrvni periody. Ukazuje se, Ze nejen Ze mé&miitio popisy
nejsou zadné kontradikce, ale navic z nich Izegedané rekonstruovat cely vzorek
kola.M,, jak ukazuje nasledujici Tabulka 3.32.
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per.1 | per.2 | per.3 |per.4 |per.5 |per.6 per.7 per.8 pe r.9 |per.10 [per. 11|

dy posloupnostifil; zé&asteinych popisi necelych 11 jejich

i prvni perio

s

Tab. 3.32: Odvozen

period
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Tento vysledek potvrzuje, Ze dosmka o zfisobu tvorby posloupnos® i odhad
podoby vzorku kolaM, jsou spravné. Periodickym ro#siim posloupnostiily
obéma sméry po celé délcefidici sekvence® a simulaci odpovidajiciho
nepravidelného pohybu kold(, je mozné uiit jejich nastaveni v prvnim kroku
Sifrovani, stejs jako zatim neznamé pateeni nastaveni rotdrS;. Vysledky, spolu

s dalSimi udaji o vSech rotorech, jsou obsazenglwilce 3.33.

Kolo | Vel. Pocatec. Vzorek
nast.

N 41 1 01100111000011100111000010011011000110110

K, 31 1 0001100110001011110111000011011

HKs 29 1 01111011000111000110001100100

Hy 26 1 01100010110011100110101001

Hs 23 1 01011110001011100001101

S 43 3 0001100011001110001100101100011100111001111

S, a7 1 11100010001101001110011100110001111000111001100

S3 51 3 111001110011001011100110001100011100010001111000100

S4 53 3 11100001100011001100011010001100111001101100011001110

Ss 59 4 00001110111000110100111011000110011000110011100001101100011
My 61 60 |0111011011011011011101010111011101011011010101111010101110111
M, 37 30 |1110110101101010111011101110101101110

Tab. 3.33: Velikosti, paateéni nastaveni a vzorky vsech kol

Postup britskych kryptoanalytik i.

Pracovnici Bletchley Parku postupovali podle zprélly podobnym zpsobem,
jako je vySe popsany. Definovalicasténe odvodili fidici posloupnosti jednotlivych
kol Si a brzy si vSimli, Ze jde dizné popisy téZe posloupnosti (caigpokladali na
z&klad zmireného argumentu o omezenéntfooridicich kol). Zgisob generovani
posloupnosti® jim vSak Udaji dlouho unikal. O periodnosti této posloupnosti
s periodou 2257, kterd se zda byt vyznamnou indsgi zdroj [1] v souvislosti
s odvozovanim konstrukce Sifrovaciho stroje némjei Jakmile si kryptoanalytici
vSimli, Ze ® je podob# jako sekvence;’ ,zhruba periodickd®, ,snadno“ odvodili
velikosti a vzorkyidicich kol ogt blize nepopsanym apobem.

Nyni je odhalena cel& konstrukce Sifrovaciho strgjdalsi fazi rozbijeni systému
je treba utit, jak casto se mni jednotlivé ¢asti klice, tzn. vzorky kol, jejich
pocateini nastaveni aipvodni tabulky pismen indikatoru agateinich nastaveni
rotori, zda se rni pdadi rotofi atd. Britsti kryptoanalytici tyto Udaje zjistili
luSnim depesi z obdobi zachyceni zprav ZMUG.
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3.10.PRAVIDLO ab=%

Uspssna analyza ke popsanymi metodami byla proveditelnéeqevsim diky
velmi nerovnonirnému rozdleni bigranéit v posloupnostechS;’. Na této jejich
vlastnosti zaviselo jak teni délek period sekvend{; pomoci indexu koincidence,
tak nasledné nalezerdichto posloupnosti samotnych. Tuto zranitelnostvgdamili
i Némci a zavedli proto (podle [1] nejpagdv bieznu 1942) pravidlo pro pouzivana
nastaveni kotku rotori M, a S;, které zajiSovalo rovnomdrné rozaéleni bigrani
v posloupnostech;’. Nejprve vSak definiceidezitého pojmu.

3.11 Definice.Bud’ & = pip2ps...ph binarni posloupnost. Pakiferenci#® neboli
A% nazveme binarni posloupnagtgs...oh-1 definovanou vztahem
G =pit+p+,lsi<n

Nap‘iklad AS;' zkoumaného k#e zprav ZMUG obsahovaly vyznamnotitSinu
nul, protoze po sabjdouci znaky byly ¥tSinou stejné. Eelem pozdji zavedeného
pravidla bylo vyrovnat p&ty nul a jedntek v posloupnostechs;'.

3.12 Tvrzeni.Ozn&me a podil jednéek vtidici posloupnosti® definované
v predchozi podkapitole. Dale ozmae, pro ®jaké zvolenéi, b podil jednéek
v posloupnosti\S;. Potom podil jediiek v posloupnostS;’ je rovenab.

Diikaz. Hodnotua Ize chapat jako pra¥godobnost, Ze se kol§ pri pirechodu
stroje Lorenz SZ40 z jednoho stavu do nasledujigpiblonou. Hodnotl pak jako
pravdEpodobnost, Ze aktivni kékk kola$; je nastaven na opaou hodnotu, nez
kolicek nasledujici. Jedtka v posloupnosth\S;’ se objevi pray tehdy, kdyz se ip
piechodu mezi stavy kol§; pohne a novy aktivni kaiék ma opané nastaveni, nez
piedchozi. Budeme-li tyto dva jevy povazovat za nestdyje pravédpodobnost
jejich spol€éného vyskytu rovnab.

Némecka strana nastavovala k&l kol pristroje Lorenz SZ tak, aby pro kazdé
kolo §; platilo ab = %2. Konkrétni podminka nastaveni Kkti na koleS; se pditala
nasledujicim zf,sobem:

Ozna&med pccet nul v nastavenidiciho kolaM,. Podil jedniek v periodickém
rozSteni vzorku tohoto kola je tedy

d _37-d

37 37
Stejny podil jedriiek je vzhledem k velikostem kdl(; a M, i v kazdém intervalu

fidici posloupnosti® délky 2257.. Hodnoth se vypdte podle vztahu:

b:iz 1 _ 37
2a ZBC'}73—7d 74- 2
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Bud’ p; velikost kolaS;. Paet jednéek v kazdem\S; tedy musi byt roven
37p
=—phbp=—"—,
SRR
Vytvoifme pro ilustraci nastaveni kofa, které spiuje podminkuab = %2, ostatni
kola ponechme v nastaveni stejném jako u zprav ZMUgbdrobme prvni impuls
ziskaného ktie analyze dleiigedchozicktasti této kapitoly.
U zprav ZMUG jed = 12, proto musi bytz, =31,82= 3Z. To sphuje nagiklad
takovéto nastaveni:

S, 011011010101001001101001110010100110101010
AS;, 10110111111101101011101010111101011111110

Nasledujici Graf 3.34 zavislosti (pmérného indexu koincidence na dto
sloupdi, vytvoreny stejnym zfisobem jako grafy v podkapitole 3.6, ukazuje, Fe p
pouziti pravidlaab=%2 je metoda hledani periody posloupnd&ti popsana ve
zminéné podkapitole nepouzitelna. Tim je efekiimemozina i jakakoli nasledna
analyza.

0,80 == === =

0,29 -

IC

e

0,27 A

pramérny

0,26 -

0,25+~ C 7N v -

0,24\ T T T T T T T T T 1
0 10 20 30 40 50 60 70 80 90 100

pocet sloupct |

Graf 3.34: Pramérny index koincidence v zavislosti na p&u sloupai | pro 1. impuls
kli ¢e dodrzujiciho pravidlo ab = %

O reco lepsi vysledky Ize dosadhnoutcéftanim indexu koincidence-grami pro
n>2. Graf 3.35 ukazuje vysledky ziskanécipgnim indexu koincidence pro
tetragramy.
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Graf 3.35: Priamérny index koincidence tetragrami v zavislosti na pétu sloupai | pro
1. impuls kli¢e dodrzujiciho pravidlo ab = %

v v s

Praimérny index koincidence je zde nejvySSi pro spravodnioty 41 a 82, ale
rozptyl jeho hodnot je velky a hypotézy o délceiqay by byly még vérohodné.
Nejednoznanosti by vyvstaly i fi pokusech zrekonstruovat sekvefigi.

Sami britsti kryptoanalytici v [1] fiznavaji, Z2e by Sifru Lorenz SZ40
pravdEpodobré nikdy neprolomili, nemit k analyze dost&até dlouhou sekvenci
klice, ktera pravidloab =% nesplovala. Souhra dvou velkych nedednosti ze
strany Nmci v jiz prvnich ngsicich zkuSebniho provozu stroje Lorenz SZ40 tedy
dokazala kompromitovat cely Sifrovy systém.
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ZAV ER

Rozbiti systému Lorenz bylo moznéedevsim diky vaznym proésSkim proti
kryptografickym pravidim na kmecké strati Nedostaténa opateni proti posilani
zprav Sifrovanych stejnym kém @i pouzivani Vernamovy Sifry a uzivani slabych
kli¢t (nesphujicich pravidloab="%) ve svém tsledku vedly k prozrazeni Sifrovaciho
stroje.

Samotny algoritmus vyt¥ani pseudonahodné posloupnosti se ¢dwkazal jako
chatrny a jeho bezpeost do velké miry zavisela na jeho utajeni. Spole
nepravidelny pohyb kolS;, ktera se otfela pouze v é&kterych krocich, ré
zkomplikovat lusni Sifry, ale ukazal se byt naopak jeji ng$i slabinou, kterou
neodstranilo ani zavedeni omezeni ve verzich SZ&2&742B. Diky tomuto
konstruknimuteSeni bylo mozné najit spravn&ateni nastaveni kaf; a dokonce
I jejich vzorky pouze ze znalosti Sifroveho texRrincip vyuZziti této slabiny je
struené vyswtlen v nasledujicim odstavci.

Z rovnice

C=P+H+S
popisujici Sifrovani, kdeC je Sifrovy text,P oteweny text aX a §' posloupnosti
znaki tvorenych paradk koly & aS; vyplyva

C+H=P+s.
Je Zejmé, Ze plati rowz

AC + AKX = AP + AS',

kde A zn&i diferenci zavedenou v Definici 3.11. Z nerovrwnosti rozaleni
bigrami v oteweném textu vyplyva nerovnammost rozdleni znak v posloupnosti
AP. Nepravidelny pohyb ka$; zpisobuje velky podil bigratntvorenych stejnymi
znaky v posloupnost’, coz je picinou stejr velkého podilu znaku / (s Baudotovou
reprezentaci (0, 0, 0, 0, 0)) v posloupndsti (piestoZze péty nul a jedniek jsou
v kazdém impulsu posloupnosfiS’ vyrovnané diky pravidluab=%2). Protoze
symbol / je pi zavedenémtani znak neutralni prvek, rozdleni znak v sowtu
posloupnostiAP + AS’ je rovreZz nerovnomdirné a koreluje s roztenim znak
v diferenci oteveného textu. # hledani pdateinich nastaveni kal pak ut@nik
muze pa&itat AC + AK pro vSechna nastaveni kol a najit diky popsangtnadati to
spravné. Pouziti pravidlab=%2 efektivié brani provedeni popsaného utoku na
jediném impulsu, aletdezitym poznatkem britskych kryptoanalyiife fakt, Ze neni
nutné ani hledat nastaveni vSech lblsowtasre, stai pracovat s jejich dvojicemi.
Napiiklad moznych nastaveni kdt; a K, je pouze 41B1 = 1271, atok tedy byl
S pomoci vypdetnich straj proveditelny.

DalSimi giklady p&inani, které vyraznusnadovalo Bletchley Parku praci, byly
pouzivani pismennych indikatorz nichz bylo mozné odvoditadu dodaténych
informaci, Wetnd vzorka kol), stereotypni zstky zprav a ustalené vyrazy
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(umoziujici Gtoky se znalosti otéaného textu) a fpdevsSim hrubé podcem
analytickych a vypeetnich schopnosti a moznosti protivnika.

Prolomeni Sifry Lorenz je dalSim z mnohaikfadi v &jinach utajované
komunikace, ktery potvrzuje, Ze nedostatky v nayrbpoléhani se na utajeni
algoritmu, nedostatek disciplinfippouzivani a podceni negritele jsou zaréené
cesty ke zkaze kazdého Sifrovaciho systému.
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PRILOHY

OBSAH PRILOZENEHO CD-ROM

\
klic_zmug\
key.txt
key impuls.txt
S_prime.txt
S_prime_impulistxt
simulator\
src\
lorenz.exe
msgl.txt
msg2.txt
zmug_settings.txt
tabulky\
grafy_ic.xls
grafy_pocetbehu.xls
ridici_posloupnost.xls
tabulky_bigramy.xls

tabulky vzorky s.xls

prace.pdf

posloupnost znakklice zprav ZMUG
i-ty impuls této posloupnosti,di <5
posloupnoss’ z klice zprav ZMUG

i-ty impuls této posloupnosti,4i <5

zdrojové soubory simulétoru v jazyce Delphi
softwarovy simulator stroje Lorenz 824
z&atek jedné ze zprav ZMUG
z&atek druhé ze zprav ZMUG
vzorky a nastaveni odvozenapittle 3

tabulky hodnot ke gfah 3.7-11, 3.34, 3.35
tabulky hodnot ke §maf3.20, 3.23-26, 3.31
fidici posloupnosf® odvozena na str. 40
tabulky gti bigrami ve dvojicich sloupi pro
odvozeni vzork kol X;
tabulky s délkami & v posloupnostecls;’ pro
uréeni vzorki kol §;
text této prace ve formatu PDF
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UZIVATELSKA DOKUMENTACE SIMULATORU LORENZ SZ40

& Lorenz SZ40 - Stored Wheel Settings [ 1 1 1 3 1 | 21 14 | 20 38 38 33 46 ] o =& =
INPUT SCRATCH PAD
JSB‘}NZY‘KE‘S/BP&IVKUBYU3NCE\J'EGPBMNT@&A/UBYLBQIJLYVINUB9+R4HEVGQI934GRJHLCY4 - text 1
/HEASS8IS4XUNSRZZEDBB8CLSQHHUHAXD /FN+J+VOCADJCDN JSHANZYMFS /884 IVKUBYU3NCEJ

EGPBMNTOMA /U3YLS8QIJLYVINUB
9+RAWEVGQT 934GRIMLCY4 /HKAS
8IS4XUNSRZZBDBBSCLSQHHUHAX
D/FN+J+VOCADJCDN

text 2
JSHANZYZYAGLFRGX04SQ4DA8JJ
HD40OBKSUCBTTO4E3TSLE+FGZYU
— HVH+HEE/TG9HH8QJXVK8BJIMKSO
MZYVIN+HMC+DUQ+3ZROMRMOHE4J
K1 K2 K3 K4 K5 M1 M2 81 s2 S3 54 S5 QPWUEYCPRGSLDATI

1 N 29 26 23 61——37 43 47 51 53 59

0 0 1 1 1 1 0 0 1 0
|1.1.1.0.0 0.0.1.1.1
1 0 1 0 0 0 0 1 1 1
1 1 0 0 0 1 1 0 0 1
0 1 0 1 1 1 1 0 0 ]
CHARACTER No.13 INPUT: ‘3 11111 KEY:‘T 10101 [IUTPUT:IR 01010 BAUDOT [I[IDEl :‘ RESET DEVICE |
oS‘i":fU‘;‘:IINUMR P > STEP |
2 RUN |
? HELP |
- X EXIT I

OVLADACI PRVKY

Simulator ma snadné a intuitivni ovladankt&ina funkci je pistupna pes
kontextovA menu ifslusnych prvik aplikace. Rozhrani programu je pro
univerzal®@jSi pouziti v anglickém jazyce.

POLE INPUT

Toto pole je uteno pro text k zasifrovani nebo desifrovani. Teximozné vlozit
pomoci klavesnice, schranky nebocisa z textového souboru. Tato mozZnost je
pristupna pes kontextové menu pole.

Text je @i Sifrovani zpracovavan od pozice kurzoru v tomtmi.pNezalezi na
velikosti pismen. Znaky, které nemajfifpzenu Baudotovu reprezentaci, jsou do
vystupu zkopirovany beze zmy.

POLE OUTPUT

V tomto poli se objevuje vystup stroje. Je moznéijezit do textového souboru
(kontextové menu).
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POLE SCRATCH PAD
Toto je pomocné textové pole pro uzivatele, minme jize jeho obsah dist z¢i
ulozit do textového souboru.

ROTORY

Nastaveni kolika rotoni jsou znazorény hodnotami 0 a 1. Aktivni kalky jsou
vyznaenycéervenym pruhem.

Vzorky jednotlivych kol je mozné nastavit manuél(po kliknuti na kolo se
zobrazi pislusné dialogové okno), k manualnimu nastavegatanich pozic kol
slouZzi pole s Sipkami pod kazdym rotorem.

Kontextové menu oblasti rotibumoziuje:

» ulozit aktualni nastaveni kol do pétinpro pozajSi reset dodchto pozic
(uloZené nastaveni je zobrazeno v titulku okna)

* na&ist vzorky a nastaveni kol z textového souborungfirsouboru je blize
popsan v napadé programu)

» ulozit vzorky a nastaveni kol do textového souboru

» zvolit, zda se maji kola atét po kazdém kroku Sifrovani

» vlozit do vystupniho pole samotny pseudonahodny (k$echny impulsy
nebo vybrany impuls)

TLA CITKA

» Baudot Code zobrazi tabulku Baudotova dalnopisného kodu podle
konvenci Bletchley parku

* Reset Devicenastavi kola do ifve uloZzenych pozic, smaze obsah pole
Output a nastavi kurzor v poli Input naasek

» Stepprovede jeden krok Sifrovani

* Run zpracuje zbyly text v poli Input od pozice kurzoru

* Help zobrazi napasdu programu

» Exit ukorti aplikaci

UKAZKOVE SOUBORY
Na pilozeném CD-ROM jsou ve stejném adigsgako vlastni aplikace,
ukazkoveé textove soubory:
e msgl.txt, msg2.tsou z&atky zprav ZMUG podle [Bauer], kontrolni
znaky jsou upraveny podle konvenci Bletchley Parku
e zmug_settings.txbbsahuje nastaveni a vzorky kol odvozené tedi t
kapitole ve formatu pro jejichipmé n&teni do aplikace
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