
Posudek oponenta na bakalafskou praci

Petr Vesely, Lusteni nemeckeho sifrovaciho stroje Lorenz

Petr Vesely se ve sve praci zabyva rozlustenim nemeckeho sifrovaciho stroje Lorenz za druhe
svetove valky. Jeho prace neni pfimou rekonstrukci odhaleni konstrukce tohoto pfistroje,
spise pfedklada alternativni postup teto rekonstrukce vyuzivajici soucasne pocitace. Na
druhou stranu je jeho postup realizovatelny i rucne, pouze by jeho realizace trvala mnohem
delsi dobu.

Po strucnem historickem livodu a popisu stroje Lorenz autor uvadi nekolik kroku, kterymi se
britska pfiblizila odhaleni vnitfni konstrukce pfistroje. Pocatecnim bodem jeho analyzy je
chyba sifranta, ktera umoznila britskym kryptoanalytikum zjistit 3976 znaku dlouhou
pseudonahodnou posloupnost klice generovaneho pfistrojem.

Odvozenim konstrukce pfistroje zacina nalezenim vzorku pro nastaveni rotoru K_i. To Ize
pfevest na lusteni Vigenerovy sifry, kde klicem jsou znaky generovane rotory K_i a
otevfenym textem jsou znaky generovane rotory S_i, v obou pfipadech pro 1=1,2,3,4,5.
Protoze se rotory K_i pohybovaly v sechy soucasne, stejne jako rotory S_i, Ize rekonstrukci
nastaveni rotoru K_i provadet samostatne pro jednotliva i. Autor pouziva standardni metody
pro zjisteni delky periody klice, Kasinskeho test a index koincidence. Vzhledem k tomu, ze
klic i otevfeny text jsou posloupnosti 0 a 1, aplikuje test koincidence na bigramy. Tim ziska
nejen periody rotoru K_i, ale take posloupnost klice a otevfeny text, tj. posloupnost
generovanou rotorem S_i.

Pro odhaleni period a nastaveni rotoru S_i pouziva statisticke testy, ktere vedou ke spravnemu
vysledku, zduvodneni proc k nim vedou, je ale trochu nejasne. Nakonec zjisfuje periody a
nastaveni dvou fidicich rotoru, zde jde patrne o stejny postup, jaky vedl k cili i v Bletchley
Park.

Prace je napsana velmi peclive a ctive, po strance stylisticke ji Ize sotva neco vytknout.
Nasleduje jenom par pfipominek k prezentaci vysledku a jeden dotaz.

Pfi prvnim cteni me trochu zmatlo pouziti slova aktivni ve dvou ruznych vyznamech
v uvodu casti 2.3. na strane 10.1 kdyz je toto slovo pouzito ve dvou ruznych
souslovich, asi by stalo za zvazeni nahradit v jednom pfipade slovo aktivni]mym
slovem.
V definici 3.1 se mluvi o aditivnigrupe. Aditivni grupa neni definovana bez uvedeni
telesa, ve kterem touto aditivni grupou je. Autor ma patrne na mysli abelovskoit grupu.
Trochu matouci je take pouzivani slova impuls pro posloupnost generovanou rotorem
K_i v casti 3.5. a nasledujicich, zejmena proto, ze drive na strane 10 je termin impuls
pouzivan pro jeden bit.
Na strane 25 autor pouziva pojmy Vigenerova sifra a polyalfabeticka substituce ve
stejnem vyznamu. Castejsi je asi pouzivani pojmu polyalfabeticka substituce v sirsim
vyznamu, kdy jednotlive substitue jsou obecne permutace, nikoliv pouze cyklicka
posunuti abecedyjako je tomu v pfipade Vigenerovy sifry. Z tohoto duvodu je slovni
popis odhaleni posloupnosti generovane rotorem K_i trochu nejasny.
Trochu mi take schazelo zdurazneni souvislosti nepravidelne frekvence bigramu
v posloupnosti S'_i (tj. v ,,otevfenem textu" pfi lusteni Vigenerovy sifry odhalujicim



posloupnost K_i) s pohybem rotoru S_i pfi generovani klice. Ta je uvedena az na
strane 40.

Otazka. Cim je zpusobeny velky rozdil mezi odhadem velikosti prumeru vyberovych
rozptylu na strane 32, odhad je 1,86, a skutecne vypocitanymi hodnotami v tabulce 3.19,
ktere jsou kolem 1,04 ? Velikost tohoto rozdilu vyvolava jiste pochybnosti o zduvodneni
statisticke metody, ktera vedla k odhaleni poctu jednotlivych behu v posloupnosti S_i.

K praci je pfilozeno CD s podrobnejsimi informacemi o vypoctech a kvalitnim simulatorem
s velmi jednoduchym ovladanim.

Prace je velmi kvalitni a bohate naplnuje pozadavky kladene na bakalafskou praci.
Proto navrhuji, aby byla prace pfijata jako prace bakalafska a hodnocena znamkou
vyborne.
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