Posudek oponenta na bakalatskou praci
Petr Vesely, Lusténi némeckého Sifrovaciho stroje Lorenz

Petr Vesely se ve sv¢ praci zabyva rozlusténim némeckého $ifrovaciho stroje Lorenz za druhé
svetové valky. Jeho prace neni pfimou rekonstrukei odhaleni konstrukce tohoto piistroje,
spiSe predklada alternativni postup této rekonstrukce vyuzivajici souc¢asné pocitace. Na
druhou stranu je jeho postup realizovatelny i ru¢né, pouze by jeho realizace trvala mnohem
delsi dobu.

Po stru¢ném historickém tvodu a popisu stroje Lorenz autor uvadi nékolik krok, kterymi se
britska pfiblizila odhaleni vnitini konstrukce pfistroje. Po¢ate¢nim bodem jeho analyzy je
chyba Sifranta, kterd umoznila britskym kryptoanalytikim zjistit 3976 znaki dlouhou
pseudonahodnou posloupnost kli¢e generovaného pfistrojem.

Odvozenim konstrukce piistroje za¢ina nalezenim vzorkd pro nastaveni rotorit K_i. To lze
pieveést na lusténi Vigenérovy Sifry, kde kliCem jsou znaky generované rotory K ia
otevienym textem jsou znaky generované rotory S i, v obou ptipadech pro i=1,2,3.4,5.
ProtoZe se rotory K_i pohybovaly v Sechy soucasné, stejné jako rotory S i, lze rekonstruketi
nastaveni rotortt K_i provadét samostatné pro jednotliva i. Autor pouziva standardni metody
pro zjisténi délky periody klice, Kasinského test a index koincidence. Vzhledem k tomu, Ze
Kli¢ 1 otevieny text jsou posloupnosti 0 a 1, aplikuje test koincidence na bigramy. Tim ziska
nejen periody rotorii K_i, ale také posloupnost kli¢e a otevieny text, tj. posloupnost
generovanou rotorem S_i.

Pro odhaleni period a nastaveni rotort S_i pouziva statistické testy, které vedou ke spravnému
vysledku, zdivodnéni pro¢ k nim vedou, je ale trochu nejasné. Nakonec zjistuje periody a
nastaveni dvou fidicich rotort, zde jde patrné o stejny postup, jaky vedl k ¢ili i v Bletchley
Park.

Prace je napsana velmi peclivé a Ctive, po strance stylistické ji 1ze sotva néco vytknout.
Nasleduje jenom par pripominek k prezentaci vysledk a jeden dotaz.

- Pfi prvnim ¢teni mé trochu zmatlo pouziti slova aktivni ve dvou rliznych vyznamech
v iivodu Casti 2.3. na stran¢ 10. [ kdyZ je toto slovo pouzito ve dvou riznych
souslovich, asi by stalo za zvaZeni nahradit v jednom ptipadé slovo akzivni jinym
slovem.

-V definici 3.1 se mluvi o aditivai grupé. Aditivni grupa neni definovana bez uvedeni
télesa, ve kterém touto aditivni grupou je. Autor ma patrné na mysli abelovskou grupu.

- Trochu matouci je také pouzivani slova impuls pro posloupnost generovanou rotorem
K_iv ¢asti 3.5. a nasledujicich, zejména proto, ze dfive na strané 10 je termin impuls
pouzivan pro jeden bit.

- Na stran€ 25 autor pouziva pojmy Vigenérova $ifra a polyalfabeticka substituce ve
stejném vyznamu. Castéjsi je asi pouzivani pojmu polyalfabeticka substituce v §irgim
vyznamu, kdy jednotlivé substitue jsou obecné permutace, nikoliv pouze cyklicka
posunuti abecedy jako je tomu v pripad€ Vigenérovy $ifry. Z tohoto divodu je slovni
popis odhaleni posloupnosti generované rotorem K_i trochu nejasny.

- Trochu mi také schazelo zdiraznéni souvislosti nepravidelné frekvence bigramii
v posloupnosti S’ i (tj. v ,,otevieném textu* pii lusténi Vigenérovy $ifry odhalujicim



posloupnost K_i) s pohybem rotoru S_i pfi generovani kli¢e. Ta je uvedena az na
stran¢ 40.

Otazka. Cim je zptsobeny velky rozdil mezi odhadem velikosti praméra vybérovych
rozptylii na strané 32, odhad je 1,86, a skute¢n¢ vypocitanymi hodnotami v tabulce 3.19,
které jsou kolem 1,04 2 Velikost tohoto rozdilu vyvolava jisté pochybnosti o zdivodnéni
statistické metody, ktera vedla k odhaleni po¢tu jednotlivych béhu v posloupnosti S_i.

K praci je ptilozeno CD s podrobng&jsimi informacemi o vypoctech a kvalitnim simulatorem
s velmi jednoduchym ovladanim.

Prace je velmi kvalitni a bohaté napliuje pozadavky kladené na bakalaiskou praci.
Proto navrhuji, aby byla prace prijata jako prace bakaldfska a hodnocena znamkou
vyborné.

V Praze 26.6.2007

Doc. RNDr. Jiii Tuma, DrSc.




