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1  Uvod

Potfeba zabezpecit informaci tak, aby ji porozumél pouze ten, pro koho
je urcena, je mezi lidmi pfitomna odpradavna. Jiz za dob antiky se Sifrovani
pouzivalo pro vojenské ucely a ztéto doby také pochdzi dodnes znama
»Caesarova“ Sifra. Postupem c¢asu vznikla kryptografie jako védni obor
zabyvajici se utajovanim smyslu informace a se vzrustajici hodnotou informace
rostl 1 jeji vyznam. Naopak zdjem o ziskani zaSifrované informace vedl ke
vzniku védy kryptoanalyzy, kterd zkouma moznosti rozsifrovani informaci bez
znalosti potfebnych klich. S rozvojem pocitact zazily obé tyto védy nebyvaly
rozmach a pokrok, takze dnes zndme bezpecné asymetrické Sifry i rychlé Sifry
symetrické. Cilem této prace je zkombinovat klady obou téchto technologii a
vytvorit software, ktery bude schopen poskytnout jistoty asymetrické Sifry a
ptfitom dokéaze v redlném Case piendset velké mnozstvi dat. DalSim tkolem této
prace je pro potieby programu vytvofit kvalitni zdroj ndhodnych ¢isel a ptidat
programu schopnost vyporadat se s problémy v ptimého spojeni dvou uzli v IP

siti, které je mozné obejit pies jiné uzly.



2 Genererator pseudonahodnych cisel

2.1 Uvod

Nahoda nas v ptirodé obklopuje na kazdém kroku. Z definice se jedna o
jev, ktery muze, ale nemusi nastat, pficemz existenci tohoto jevu nemtzeme
nikterak ovlivnit ani pfedpovédét. Pii bliz§im zkoumani se vSak ukazuje, ze 1
vétSina pfirozenych jevii ma své zakonitosti a Casto se dokonce cyklicky
opakuje. My vSak ndhodu potiebujeme vyuzit a zaznamenat v systémech
pouzivanych lidmi a ty maji jesté vyrazné vétsi sklon k pravidelnosti. Pro
clovéka je tedy spiSe dulezitad ndhodné veli€ina, coZ je proménna, jejiz hodnota
je vysledkem nahodného pokusu. Tuto ,,ndhodu® v ¢iselné podob¢ potiebujeme
v mnoha situacich, naptiklad v simulacich, loteriich a kryptografii. Nejpiimé;si
a také historicky prvni zpiisob ziskavani nahodnych ¢isel je opakovat nahodny
pokus a zaznamenévat jeho vysledek, ¢imz vznikne tabulka ndhodnych cisel.
Jedna z nejzndmé;jSich a nejvétsSich je tabulka ndhodnych ¢isel produkovana od
roku 1947 spolecnosti RAND Corporation (Research And Development).
Pokrok informatiky a rozvoj technologii ¢asem vedl k potieb¢ vétSich souborii
nahodnych cisel a jiz roku 1964 ve vyvojovych laboratofich Boeingu technici
MacLaren a Marsaglia pouzili michajici generator k ziskdvani dalSich sad
nahodnych cisel z ptivodni tabulky od RAND Corporation. Tento jednoduchy
program byva oznacovan jako prvni PRNG (Pseudorandom number generator)
generator pseudondhodnych ¢isel. Teorie generovani pseudondhodnych cisel
od t¢ doby zna¢né pokrocila a nasla uplatnéni v béznych aplikacich, pfedevsim
pro potieby kryptografie.

Pro program Tunel jsem potfeboval generator dodavajici velké
mnozstvi dostatecné nahodnych ¢isel pro pouziti jak k tvorbé klict DES, tak i
pro samotné Sifrovani. Moznosti se nabizi mnoho, jednak generatory
softwarové, tak 1 jisté kvalitn€j$i generatory hardwarové. Hardwarové
generatory zaznamenavajici ndhodné fyzikalni jevy jako posloupnost
ndhodnych cisel dodavaji nejkvalitnéjsi soubor ndhodnych ¢isel, ale protoze

dosud nejsou béznou periférii domécich PC, neptfipadalo mi vhodné jejich



vyuziti jako primarniho zdroje nahodnych cisel pro program Tunel. Naopak
velmi snadno dostupné funkce standardni knihovny C random je pro potieby
programu Tunel zcela nedostatecna, pro svou nepiili§ kvalitni ndhodnost,
nehled¢ na potfebu ndhodného seminka. Tabulku nahodnych c¢isel jsem
vylouc¢il zdivodid konecnosti, objemnosti a predevSim z divodu Spatné

dostupnosti dobfe utajenych tabulek

2.2 Seminko (seed) pro PRNG

Jako zdroj seminka programu jsem zvolil metodu vyuzivajici délku
intervalu mezi dvéma volanimi funkce ,,vloz*, ktera jsou rozmisténa v riiznych
¢astech programu. Interval je méfen pomoci ¢itae procesoru, ktery musi mit
dostatecnou ptesnost (alespont mikrosekund), coz je pfi rychlosti dneSnich
platny bit. Program je psan pro multiprocesovy operacni systém Windows XP,
je vicevlaknovy a jeho béh je zavisly na interakei jinych uzlli. Tyto divody mé
opraviiuji povazovat vystup tohoto zpisobu ziskavani ndhodného seminka za
dostate¢né nepredikovatelny pro ucely programu Tunel. Pfesto v ptipadé
nasazeni programu v aplikacich s vysokym ndarokem na bezpecnost musim
doporucit pouziti kvalitniho hardwarového generatoru ndhodnych cisel jako

zdroje seminka pro mij pseudondhodny generator.

2.3 Konstrukce PRNG

PRNG programu Tunel je navrhnut na zékladé modifikované
kombinace navrhu panti G. Marsaglia a A. Zemana, napf. MZRAN a
MZRAN13. Program obsahuje dv¢ tabulky vzorct tabl a tab2. Vzdy kdyz je
pozadovana posloupnost pseudondhodnych ¢isel, program ,,ndhodné* zvoli po
jednom vzorci z kazdé tabulky. V kazdém kroku vypoctu se vzorce scitaji
modulo 2732. Program vygeneruje 40000 cisel a z téchto je odzadu naplnén
IMb zasobnik pseudonahodnych ¢isel a zbytek (tedy pocatek) posloupnosti je

zahozen. Ziskavani seminka viz ,,Seminko pro PRNG*.



tabl':
0) a=(69069*x(n-1) + R) mod 2”32
1) a=(x(n-1)*x(n-2)) mod 232
tab2%:
0) b=(x(n-4)-x(n-1) + carry) mod (2"31 - 69)
1) b=(x(n-1)+x(n-2) + carry) mod 2”32
2) b=(x(n-1)+x(n-2) + carry) mod 2”31
3) b=(x(n-2)+x(n-3) + carry) mod 2”31
4) b=(x(n-4)-x(n-5) - carry) mod (2"31 - 1)
5) b=(x(n-2)-x(n-5) + carry) mod (232 - 10)

U vzorce tab1/0 musi byt konstanta R licha. Délka periody posloupnosti
vzniklé s¢itdnim dvou generatort se zpravidla rovna nejmensimu spole¢nému
nasobku dil¢ich period téchto generatorti. Vzhledem k tomu, ze kazdy z dil¢ich
operator ma délku periody vétsi nez 2”31, a délka generované posloupnosti je
40000, je pro program zcela dostatecnd délka periody libovolné kombinace.
VylepSeni oproti navrhim tedy spociva v dynamické volbé konfigurace
generatoru pro kazdou dil¢i generovanou posloupnost a dynamické volbé

konstanty R.

2.4 Testy

Pro zakladni ovéfeni kvality vytvofeného PRNG, jsem pouzil zdkladni
sadu testl nahodnych posloupnosti, implementovanych v programu ENT od
Johna Walkera’. Program provadi testy: informaéni hustoty, chi-kvadrat,
aritmeticky primér, Monte Carlo test pi hodnoty a test sériové korelace.

Testoval jsem na vzorku dlouhém 50000 bitd, coz je délka posloupnosti

' Marsaglia, G., ZemanaA.: A new class of random generator. The Annals of Applied
Probability, No. 1, s. 462-480, 1991.

? tamtéz

3 http://www.fourmilab.ch/random



dostacujici programu tunel k vygenerovani vice nez 750 DES kli¢. Nasleduji

komentované vystupy testtl.

Entropy = 7.996114 bits per byte. Optimum compression would reduce the size
of this 50000 byte file by 0 percent.”

Tento vysledek vypovida o prakticky idealni hustoté dat.

Chi square distribution for 50000 samples is 270.04, and randomly would

exceed this value 24.73 percent of the times.”

Toto povazuji za velmi dobry vysledek, pro srovnani Park-Milleriv generator
dosahuje vysledki chi-kvadrat distribuce 212.53 a piekracuje ji v 97.53
procentech ptipadi. Ndhodnd data ziskand pomoci vyzatovani radioaktivnich
¢astic maji distribu¢ni hodnotu 249.51 a ptekracuji ji v 40.98 procentech
ptipadi, oba vzorky vSak na desetindsobné vétSich datech, nez test mého

generatoru.

Arithmetic mean value of data bytes is 127.6705 (127.5 = random).
Monte Carlo value for Piis 3.128285131 (error 0.42 percent).

Serial correlation coefficient is 0.003792 (totally uncorrelated = 0.0). 6

Vysledky poslednich tii testii vypadaji také velmi dobfe, rozhodné
nevylucuji ndhodnost sekvence a takto mirné statistické odchylky jisté

nemohou dopomoci k prolomenti Sifrovani.

* Vystup programu ent, Walker John, http://www.fourmilab.ch/random
> Vystup programu ent, Walker John, http://www.fourmilab.ch/random
% Vystup programu ent, Walker John, http://www.fourmilab.ch/random
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3 Tunel - Sifrovani

3.1 Uvod

Program Tunel fe$i problém komunikace dvou pocitact skrze
nezabezpeceny a nediveéryhodny komunikaéni kandl, jimz jsou obecné
rozsahlé pocitaCove sité. Tunel zajistuje diveérnost dat, tedy utajeni informace
pfed neopravnénou osobou. Tunel zajiStuje davérnost dat (tedy utajeni
informace pred neopravnénou osobou), integritu dat (tj. garantuje, Ze data
jakkoliv pozménénd nebudou povazovana za prava) a také autentizaci dat (tj.
ovéfuje, Zze ob¢ strany komunikace jsou opravdu tim, za koho se vydavaji).
Toto program zajiSt'uje i v ptipadé, kdy existuje ,,neptitel”, ktery ma ptistup ke
vSem informacim proudicim skrze informacni kandl a muize je libovolné
pozménovat. Zajistuje to vSe i v piipadé pokud ,nepritel ziska sadu Casti
k sob¢ prislusejiciho otevieného a Sifrovaného textu. A bez ohledu na slozeni
odesilaného textu (tedy naptiklad i text slozeny ze samych nul). Tyto vlastnosti
program spliiuje jiz z predpokladu zadani této prace jako program s vefejnym
zdrojovym kédem. Od uzivateli pozaduje vlastnictvi utajeného soukromého
RSA klice a vefejného RSA kli¢e druhé strany, a to délky 512, 1024, nebo
2048 bitd. Pro dostatecnou urovenn zabezpeceni doporucuji pouzit kli¢ délky

2048 bitu.

3.2 Sifrovaci techniky

Jiz z divodu vymény klich bylo nutné pouzit Sifru asymetrickou,
rozhodl jsem se pro Sifru RSA (dle po¢atecnich pismen piijmeni autorti Ronald
Rivest, Adi Shamir, Leonard Adleman), publikovanou v roce 1978. Sifra je
zaloZena na obtiznosti prvociselného rozkladu velkého pfirozeného ¢&isla. Pro
tuto Ulohu neni dosud znadm Zzadny algoritmus pracujici alespon
v polynomidlnim ¢ase, soucasné ale neni znam ani dikaz jeho neexistence. Se
vzristajicim vypocetnim vykonem pocitaci roste riziko prolomeni klic¢h
(metodou faktorizace, jez méd exponencidlni Casovou naro¢nost) v pripadé

jejich nedostate¢né délky. Z tohoto diivodu je doporuceno pouzivani klict o
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délce 2048 bitil a delSich, kli¢ o délce 512 biti jiz od roku 1999 nelze oznacit
za bezpecny. Pro zajisténi bezpecnosti pied utoky pomoci méniciho se textu je
v programu pouzito vypliiovaciho schématu dle PKCS#1.

S rostouci délkou klice se zvySuje Cas potiebny na zaSifrovani a
desifrovani zprav, a to je u programu urc¢eného k pfenosu vétsiho mnozstvi dat
neunosné. Proto jsem pro prenos dat vyuzil Sifru symetrickou, kterd ma znacné
mensi vypocetni slozitost nez Sifry asymetrické. Jako pouzitou Sifru jsem zvolil
blokovou §ifru TripleDES-EDE v modu CBC a pouzil metodu soleni. Sifra
DES je v riznych obméndch jedna z nejpouzivangjSich Sifer soucasnosti. Roku
1977 byla pfijata jako standard FIPS (Federal Information Processing
Standard) a pozd¢ji se stala soucasti mnoha dalSich standardii. Jiz od svého
vzniku podléhala kritice pro svij prilis kratky kli¢, s nimz je spojena nizka
uroven ochrany pred ttokem hrubou silou. Tato nevyhoda byla experimentdlné
dolozena sestrojenim zafizeni DES-cracker vroce 1998, které je schopno
prohledat cely kli¢ovy prostor o velikosti 2°° kli¢t do deviti dnti. Od roku 1976
znama komplementarnost Sifry, snizuje odolnost proti prolomeni hrubou Sifrou
jesté o dalsi bit. Tuto podstatnou nevyhodu Sifry odstraiiuje Sifra TripleDES,
kterd pouziva tfi klice DES k trojimu zaSifrovani otevieného textu a dosahuje
tim efektivni délky kli¢e 168 bitt. V programu Tunel pouzity méd EDE urcuje
potadi pouziti kli¢a pfi Sifrovani (viz Specifikace).

I po prodlouzeni kli¢e na efektivni délku 168 bith stale zhstaly nékteré
slabiny Sifry. Mimo jiné existence skupiny 16 slabych a poloslabych klici,
které jsou pii generovani kli¢i v programu vyfazovany. Pouzity mod CBC
castecn¢ odstranuje dalsi nevyhodu DES, Sifruje-li se kazdy blok dat zv1ast’, ke
stejnému otevienému textu ziskdme stejny text uzavieny. Mod CBC vSak
kazdy blok otevieného textu modifikuje pfedchozim blokem Sifrovaného textu
jesté predtim, nez ho zasifruje. Tim se dosédhne riznych Sifrovanych bloka pro
shodné bloky oteviené. Aby toto platilo i pro dlouhé shodné sekvence dat, je
k modifikaci prvniho bloku pouZit ndhodny, tzv. inicializacni vektor IV. Aby
celd sada dat prochézejicich skrz Tunel nebyla ohroZena ztratou divérnosti (i
kdyby ,nepftitel ziskal k casti Sifrovaného textu cast textu otevieného, ¢i
prolomil 168 bitovy kli¢ Sifry), jsou sady kli¢h a IV pro kazdy smér

komunikace riizné a v ¢ase dynamicky ménény. Integritu dat zajiStuje program
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pomoci kédu MAC. Kazdy blok otevienych dat se Sifruje v modu CBC Sifrou
DES kli¢em jinym, ktery neni shodny ani s jednim ze tfi pouzitych k Sifrovani
TripleDES. 1V je pouzit nulovy. Nakonec je blok vzesly z posledniho bloku
paketu zaSifrovan spolu se zpravou. Pokud piijemce po provedeni stejného
procesu ziskd jinou hodnotu vysledného bloku nez je hodnota bloku

prilozeného k paketu, identifikuje paket jako poskozeny.

3.3 Realizace programu

Program Tunel je realizovan nad TCP sitovym spojenim a z vlastnosti
tohoto spojeni vychazi i navrh jeho protokolu. Program rozpozna chyby
sitového spojeni, ale nedokaze se z nich zotavit. V piipad€ chyby je tedy nutné
uskutecCnit cely prenos znovu. TCP spojeni jsem zvolil z divodu jednodussi
implementace nez v ptipad¢ pouziti UDP spojeni, nevyhodou je predevSim
vyssi rezie. Ta je vSak ¢astecné kompenzovana nizsi rezii vlastniho programu.

Program nejprve navaze TCP spojeni, poté zasle druhé strané sadu tii
klica pro TripleDES, jednoho klice pro MAC a IV. Sadu ziskd pomoci
generatoru nahodnych déisel, ktery je soucasti programu. Sadu odesila
zaSifrovanou pomoci svého RSA soukromého klice dle standardu PKCS#1
v2.0. Touto sadou bude nésledné Sifrovat odchozi data. Sadu pro pfichozi data
pfijme od druhé strany a deSifruje ji pomoci vefejného RSA kli¢e druhé strany.
Tuto sadu nésledné pouzivéa pro desifrovani pfichozi komunikace. Nasledujici
komunikace je jiz provadéna skrze spojeni Sifrované pomoci TripleDES a
oveéfenim MAC koédem. Jako prvni paket odeSle blok Al, a jako prvni paket
ptijme blok B, jako druhy paket odesle blok B a pfijme blok A2. Pokud se Al a
A2 shoduji je spojeni uspésné navazano a dale jiz odesila a pfijima uzivatelska
data. Program po ndhodném poctu odeslanych paketd (v ramci daného
intervalu) vymeéni sadu klich pro odesilani, a to véetné MAC a IV, opét
Sifrované¢ dle RSAEP. Podrobny formalni popis komunika¢niho protokolu a

programu Tunel viz Specifikace.
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3.4 Adresar

Soucasti programu je adresar, bezpe¢né uchovavajici seznam kontaktt.
U kazdého kontaktu je uvedeno jméno, vetfejny RSA klic a IP adresa. Pro
uspesné navazani spojeni se v adresafi musi nachéazet kontakt se jménem ,,me*
a soukromym RSA klicem uzivatele. Adresaf je na disk ukladan jako soubor
zaSifrovany pomoci TripleDES spolecné s kontrolnim MAC koédem. Klice jsou
ziskany z SHA-1 otisku hesla zvolené¢ho uzivatelem, pfi¢emz velmi slaba hesla

adresar nepiijme. Podrobny popis ovladani adresate viz UZivatelsky manual.
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4 Sitovy , mod*
4.1 Uvod

Program Tunel mtze fungovat ve dvou sitovych mddech, v zakladnim
moédu a v médu ,,net”. V zdkladnim modu je program Tunel schopen realizovat
zabezpeceny prenos dat pouze pokud je mozné sestavit pfimé TCP spojeni
mezi dvéma spojovanymi stroji. Mod ,,net” piidava schopnost sestavovat
spojeni pies jiné stroje, pokud piimé spojeni neni mozné. K nepfimému spojeni

je mozné vyuzit pouze stroje bézici také v modu ,,net™.

4.2 Spojeni

Pti volbé zpiisobu smérovani dat se mi pfirozené nabizela varianta ve
svété pocitacovych siti jednoznacné upfednostiiovand, tedy nesestavovat
spojeni, ale kazdy datovy paket smérovat zvlast. Od tohoto modelu jsem se jiz
castecné odchylil tim, Ze jsem se rozhodl program Tunel realizovat nad TCP
protokolem, ktery sdm simuluje spojované spojeni nad paketovou siti. Stale by
sice bylo mozné smérovat pakety i nad protokolem TCP, ale uz by to bylo
ponékud krkolomné a neefektivni. Smérovani paketli a nesestavovani spojeni je
v pocitacovych sitich obecné jisté lepsi feSeni, ale v pfipadé programu Tunel
tomu tak byt nemusi. Je tfeba vzit v uvahu situace, v kterych program
nepiimého spojeni vyuziva. Jsou to situace, kdy neni mozné dorucovat TCP
pakety mezi stroji A a B, ale pfitom existuje cesta z A do B pfes stroje C1, ...,
Cn. To nastava napf. pokud je pocita¢ A umistén v podnikové siti, ze které je
provoz do internetu veden pfes proxy server. V takovém piipadé muize byt
spojeni se strojem B v internetu skrze Tunel blokovano. V podnikové siti se
mohou nachazet stroje, které maji do internetu neregulované spojeni a bézi na
nich Tunel. Potom stroj A vybere jeden stroj z této skupiny, ptes ktery bude
spojeni nejrychlejsi, necht’ je to C, a sestavi spojeni A-C-B. Rychlost pfenosu
dat mezi A-B a B-C je optimalizovana pod trovni TCP protokolu a jedinym
uzkym hrdlem se mutze stat stroj C. Obecné piredpokladam, ze graf sité stroju

s bézicim programem Tunel bude velmi husty a pro existujici hrany bude platit
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trojihelnikovd nerovnost. Lze tedy fici, Ze vét§i Cast optimalizace toku dat
zUstava realizovana i kdyZz je Tunel vytvoten jako sestavené spojeni nad TCP.
Vyhodou je, ze odpada rezie nutna pro smérovani vlastnich paketi programu
Tunel. Zvolend metoda ,,spojovanych® pfenosti program piedurcuje spiSe
k jednorazovému pienosu vétsiho objemu dat nez k dlouhodobé sestavenému
spojeni s men$im zatiZenim. S ohledem k tomuto vyuziti je vSak program i

navrzen.

4.3 Hledani cesty

Program Tunel prohledava sit’ paralelné do Sitky, kazdy uzel rozesila
dotaz vSem svym sousedim. Nejlepsi cesta je vybrana v kazdém uzlu grafu,
takZze puvodni tazatel nevybird z celého prostoru moznych cest. Toto feSeni
oproti moznosti vybéru ze vSech cest plivodnim tazatelem (a s tim spojenym
pfedavanim informace o vSech cestdch) vyrazné snizuje sitovou rezii. Kazdy
dotaz si nese informaci o své hloubce, maximalni hloubka dotazu je shora
omezena. Doba, po kterou uzel ¢eka na vysledek svého dotazu, je také shora

omezena. Tim je zabranéno vzniku nekoneénych smycek dotaz.

4.4 Vybér cesty

Nejlepsi cesta je vybirana na zdklad¢ uspotaddani daném funkci
TCP_Net: :ChooseWay(depth_1, depth_2, time_1, time_2),
kde depth urcuji délku nalezené cesty a time Cas od odeslani dotazu do piijeti
odpovédi. Funkce vrati false pokud je cesta 1 lepsi nez cesta 2. Funkce njdiive
vytvoti koeficient rozdilu pro ¢asy i hloubky, pro ¢asy je to

g=[time 1/ (time 1 - time 2)]

a pro hloubky obdobné. Poté podle koeficientli zvoli, zda bude pro lepsi cestu
urcujici délka cesty nebo rychlost odezvy. Kone¢ny vybér dle koeficientl je
nastaven tak, aby vybiral podle ¢asu, az na ptipady, kdy mezi Casy je maly
rozdil (g-¢asu < 1), nebo kdy je naopak vyrazné vétsi rozdil délek cest, nez

Cast odezvy (q-délky*3 > g-Casu).
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4.5 Bezpecnost

Program nema kontrolu nad tim, pfes jaké uzly budou jeho data
smérovana (pokud je povolen mod ,,net), a proto mohou byt smérovana i pies
nedavéryhodné uzly. Aby tato skuteCnost nikterak neohrozila bezpecnost,
pteposilajici uzel do datového toku nezasahuje a pouze data piedéava.
Vzhledem k charakteru Sifrovani nevznika dal$i riziko tim, Ze mize data

(Sifrovand) libovolng ¢ist a pozménovat.

4.6 Realizace

Program vytvofi jedno ,,net vldkno (b€zi s nizsi prioritou nez hlavni
vldkno programu), které zajiStuje podporu sitového provozu pro ostatni uzly.
Vlédkno ocekavéa ptichozi zadosti o spojeni sjinym strojem, a pro kazdou
formalné spravnou ptichozi zadost vytvori dalsi vldkno tzv. ,,pracovni® (s nizsi
prioritou), které tuto zadost zpracuje. Pracovni vlakno vyhodnoti pozadavek a
v piipad¢, Ze je to mozné, navaze piimé spojeni s cilem. Pokud se s cilem
nemtize pfimo spojit, rozesle pozadavek vsem kontaktim v adresari a pocka na
odpovédi. Podle délky odezvy a délky nalezené cesty, vybere nejvhodnéjsi
spojeni a tazateli poSle informaci o moznosti spojeni. Pokud tazatel spojeni
potvrdi, pracovni vldkno pteposild obousmérné¢ komunikaci. V piipad€ Ze se

nepodafi najit cestu k cili, odesle informaci tazateli a skon¢i. Podrobny popis

protokolu viz Specifikace.
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5 Uzivatelska dokumentace k programu Tunel

Program Tunel slouzi k obousmérnému ptenosu dat mezi dvéma PC v
IPv.4 siti. Zajistuje divEérnost, integritu a autentizaci prendsenych dat. Program
je ur€en pro operacni systtm Windows XP s nainstalovanym TCP
komunikac¢nim protokolem. Od uzivatele vyzaduje znalost IP adresy PC, s
kterym se chce spojit, vlastni soukromy RSA kli¢ a vetejny RSA kli¢ uzivatele
PC s kterym chce komunikovat. Pouzit¢ RSA kli¢e musi odpovidat standartu
PKCS#1, mohou byt délky 512, 1024, nebo 2048 bitli. Pro zachovani vysoké
miry zabezpeceni doporucuji pouzivat klice o délce 2048 bitli. Program piijima
data ze standardniho vstupu, dokud nenarazi na EOF a posila je skrze Sifrované
spojeni a pfijata data z Sifrovan¢ho spojeni zapisuje na standardni vystup.
Soucasti programu je adresat kontaktil, ktery je Sifrovan a uloZen v souboru

adressbook.txt v adresaii programu.

5.1 Editace adresare

Prvnim parametrem piikazové tadky musi byt vzdy heslo k adresaii,
pro spusténi programu v rezimu editace adresafe musi byt druhym parametrem

ptikazové radky "-E".

Pozadavky na heslo:
e heslo musi mit délku alespon 8 znakt;
e heslo musi obsahovat alespon jeden nealfabeticky znak;

o heslo musi obsahovat mala i velka pismena.

Pfi prvnim spusténi programu, nebo pii prazdném souboru
adressbook.txt, bude heslo pouzito pro zaSifrovani adresafe, pii dalSich
spusténi bude heslo pouzito 1 k jeho rozSifrovani. V adresari musi byt uloZzena
poloZka se jménem "me" a privatnim RSA klicem uZivatele, ktery bude pouzit

pro desifrovani pfichozi komunikace.
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Ptikazy v editacnim rezimu adresafe:

e piikaz pro vloZeni zaznamu -1 "jméno" "IP adresa" "soubor s RSA kli¢em pro

odesilani" (Jméno musi mit 1 az 20 znakt, IP 7 az 15 znakd napr. "127.0.0.1",
kli¢ zapsan v Sestnactkové soustave);

e piikaz pro smazani zdznamu -D "jméno";

e piikaz pro vypis adresaie —P;

e piikaz pro vypis IP adresy zdznamu -S "jméno";

e piikaz pro ulozeni adresafe a ukonceni programu —X.

5.2 ReZim prenosu dat
Pokud program neni spustén v rezimu editace adresaie, pob€zi v rezimu
pro pfenos dat. V tomto reZimu mize béZet v modech Klient, nebo Server a

v obou modech miize byt zapnut jesté mod ,,net™.

e Program funguje defaultné¢ v médu klient.
e Parametr ptikazové fadky -S, pro beh v mddu server.

e Parametr ptikazové fadky -A, program se pokusi zvolit méd vhodné sam.

V mddu server program ¢ekad na pfipojeni zadané¢ho stroje, v mddu
klient se pripoji k zadanému stroji, ktery je spustén v médu server.

Mod ,,net se spousti parametrem piikazové fadky -N. V tomto mddu je
spusténo sitové rozsifeni umoziujici navazat spojeni i se strojem, se kterym
nelze navéazat ptimé IP spojeni. V tomto médu program také slozi jako
spojovaci uzel pro spojeni mezi jinymi stroji.

Pokud program neni spusStén v rezimu editace adresafe je tifeba jako
druhy parametr ptikazové fadky zadat jméno zadznamu v adresafi, na ktery se

ma Tunel pfipojit.

Dalsi nepovinné parametry piikazové fadky:
e -T"hodnota" - Urcuje kolik sekund ma program c¢ekat na korektni
ukonceni spojeni pokud vSe odeslal a nic nepiijima. Pokud 0 bude cekat

stale. Default je O;
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-P"hodnota" - kolik setin sekundy bude program c¢ekat pred zruSenim IP
spojeni pii ukoncovani programu. Default 100;

-K"hodnota" - Kolik setin sekundy bude program cekat na dalsi data po
EOF. Default 0;

-N povoli "sitovy" médd programu;

-W"hodnota" - kolik sekund bude program bézet pred ukoncenim, pokud
pfenese vSechna uzivatelskd data. Po Tuto dobu miiZze zprostiedkovavat
spojeni jinych stroji. Default 3600;

-M"[0]1]2]" - volba pro ukoncovani programu v méddu "sitovém moddu”.
Urcuje, jak rychle se ma program ukonlit po pieneseni vsSech
uzivatelskych dat. Volby jsou: 2(NET KILL) pro okamzité ukonceni,
I(NET_END) poskytne n¢jaky cas na dobéhnuti jiz vytvorenych
spojenim, O(NET RUN) bézi dale po Cas nastaveny pomoci parametru -

W. Default NET RUN.
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6 Programatorska dokumentace k programu
Tunel

6.1 Struktura programu

Hlavni ¢asti programu tunel:

e Generdtor nahodnych cCisel — poskytuje nahodné klice pro DES a nahodné
byty.
Soubory: myRNG.h, myRNG.cpp

Interface: Key_Storage

e TCP spojeni — zajistuje navazani a obsluhu tcp spojeni.
Soubory: tcp.h, tep.cpp

Interface: TCP, TCP_Net

e Tunel — hlavni tfida programu, zajistuje pfijimani a odesilani pakett, jejich
Sifrovani.
Soubory: Tunnel.h, Tunnel.cpp

Interface: Tunnel

e RSA — zajistuje RSA Sifrovani.
Soubory: myRSA.h, myRSA.cpp
Interface: RSA

e Adresai — uchovava Sifrovan¢ kontakty na jiné uzivatele programu Tunel.
Soubory: addressbook.h, addressbook.cpp

Interface: Book
e Net — zajistuje sitovou Cast programu, pouziva se pouze v modu ,,net.

Soubory: net.h,net.cpp

Interface: NET_THREAD
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e Synchro — zajistuje synchronizaci piistupu ke kritickym sekcim, metodou
pasivniho ¢ekani.
Soubory: synchro.h, synchro.cpp

Interface: Lock

e Timer — umoznuje piesné mefeni ¢asu.
Soubory: Pro_Timer.h, Pro_Timer.cpp

Interface: Pro_Timer

e Main Funkce — Zajistuje uzivatelsky interface a hlavni funkce programu.

Soubory: main.cpp

e Defines — Pfeddefinované konstanty programu

Soubory: defs.h

5.1.1 Generator nahodnych ¢isel
Struktura — hlavni tfida Key_Storage generuje ndhodné klice pro DES a

vyfazuje z nich slabé kli¢e. Jako zdroj pseudondhodnych bitl pouziva objekt
ttidy RNG, popis algoritmii viz specifikace. Pro uchovani kli¢e slouzi ttida

Key.

5.1.2 TCP spojeni
Zapouzdiuje praci s Win Socket Api, tftida TCP slouzi k obhospodafeni
zakladniho spojeni a jeji potomek TCP_ Net rozsifuje funkcionalitu pro rezim

,,net.

5.1.3 Tunel

Trida Tunnel realizuje zakladni operace komunikace (popis komunika¢niho
protokolu viz Specifikace) mezi dvéma stroji, jako jsou: navazani spojeni,
odesilani riznych typt paketl, vyména klicl pro nastaveni nové sady klict pro

symetrické Sifrovani. Vyuziva instance tiid Key_Storage, TCP, RSA, Book.
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5.1.4 RSA
Ttida pouze zapouzdiuje vyuziti knihovny Crypto++® Library. Umoziuje
Sifrovat 20 bytovy otevieny text do 256 bytového Sifrovaného textu a opacné

desifrovat.

5.1.5 Adresar

Ttida Book implementuje operace nad adresafem. Metoda load nacte
Sifrovana dat ze souboru ./adressbook.txt®, text rozSifruje a zdznamy ulozi do
std::vectoru _records. Pro uchovani zaznamu a operace nad zdznamem
slouzi tfida Record Je volana pti spusténi programu. K Sifrovani pouziva
knihovnu Crypto++® Library. Pfi ukoncovani programu je obsah _records

op¢t zasifrovan a ulozen do souboru ,,./adressbook.txt* pomoci metody save.

5.1.6 Net

Tiida NET_THREAD zajistuje sitovou funk¢énost modu ,net. Obsahuje
metody pro tvorbu ,net“ vldkna a pracovnich vlédken, spravuje struktury
udrzujici informace o pracovnich vldknech TARG. Pracuje dle protokolu
popsaném ve Specifikaci a vyobrazeném v piiloze 2.

5.1.7 Synchro
Ttida Lock implementuje synchronizaci pomoci objektu WIN API

CRITICAL_SECTION, tento objekt oSetiuje ptistup ke kritickym sekcim na

bazi mutexu. Kritické sekce se v programu vyskytuji pomérné ziidka.

5.1.8 Timer
Ttida Pro_Timer vyuziva Win API funkce ke ¢teni hodnoty systémového

¢itaCe. Neméii v jednotkach casu, ale v taktech procesoru, proto jej nelze

vyuzit tam, kde je tfeba ndvaznost na jednotky ¢asu odvozené od SI.

5.1.9 Main Funkce

Funkce main() realizuje jednoduchy uzivatelsky interface a logiku
komunika¢niho protokolu (viz. specifikace Tunel). Pro tunelovani

uzivatelskych dat vyuziva instanci tfidy Tunnel. Pokud program bézi v ,,net*
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modu, funkce main() vytvoii jednu instanci tifidy NET_THREAD se kterou uz

kromé ukoncovani nemusi komunikovat.
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7  Zaver

Cilem této prace bylo vytvofit experimentalni program pro zabezpeceny
pienos dat kombinujici rychlost symetrické kryptografie a bezpecnost
asymetrické kryptografie, ktery navic umoziluje obchézet nepropustnosti IP
sit¢. Domnivdm se, Ze diky pomérné zdafilému PRNG (alespon dle
provedenych testil) bylo dosazeno vysoké miry zabezpeCeni pienasenych dat.
Pro realné nasazeni aplikace bude jisté tieba dopracovat uzivatelské rozhrani a
pfedevsim funkénost programu v modu ,,net” (naptiklad schopnost obnoveni
ztracené¢ho spojeni). Zcela jist¢ bude tfeba program podrobit rozsahlym

zatézovym testim a PRNG dal§im testiim ndhodnosti.
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9 Prilohy

Seznam priloh:

Ptiloha 1 Specifikace

Ptiloha 2 Schéma komunikace pii vyhledavéani spojeni
Ptiloha 3 CD-ROM se softwarovym dilem
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9.1 Priloha 1 - Specifikace

Generator nahodnvch Cisel

Generuje nahodné klice pro 3DES s vylou¢enim potencialné slabych klict.

POOL - zasobnik biti
Obsahuje dva pooly: pooll a pool2.

Uspokojeni pozadavkl na ndhodné bity:

a) Je-li pooll zcela plny, uspokoji se pozadavek vybérem z poolul.

b) Neni-li pooll zcela plny nebo nepostacuje-li dostupny pocet bitti v poolul,

uspokoji se vybérem z poolu2.

POOL 1

Pooll je bitova fronta velikosti 1MB.

PInéni poolu 1

a) Priibézné bézici algoritmus ,,generovani nahodnych biti pro pooll”
generuje nahodné bity a ty vkladéa na konec poolul.

Pti pieplnénii fronty jsou nejstarsi bity odstraiiovany.

b) Je-li potteba vétsi nez je aktudlni obsah poolul, program explicitné vola
funkei vloz, a tim umoZzni vygenerovani dal§ich ndhodnych bitl podle bodu [a],

vstup je ukoncen po naplnéni poolul.

Vybér z poolul
Ze zacatku poolu se vybere pozadovany pocet bitli, nepostacuje-li dostupny
pocet pozadavku, pak se podle postupu ,,plnéni poolul" vygeneruje dalsi sada

bitd.
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Generovani biti pro pooll

V riznych mistech programu jsou rozmistény volani funkce ,,vloz".

Pti kazdém volani (vyjma prvniho) vezmeme rozdil ¢asu tohoto volani a Casu
pfedchéazejiciho volani. Nejmén€ vyznamny bit tohoto rozdilu je jednim

nahodnym bitem, ktery je vloZen do poolul.

Casomér (timer)

-ptesnost ¢asoméru nesmi byt mensi, nez nejmensi jednotka, kterou vraci
-musi vracet hodnotu s rozliSenim alespoit mikrosekund

-vraci binarni ¢islo (na pozici nejvyznamngjsiho bitu nezalezi)

aktualni Cas:

-Cas od startu systému nebo programu.

POOL 2

Pool2 je bitova fronta velikosti IMB.

Plnéni poolu 2
Vybere se 90 bitit z poolu 1 a algoritmem ,,generovani pseudonahodnych bita
pro pool2" se vygeneruje cely obsah

poolu2.

Vybér z poolu2
Ze zacatku poolu se vybere pozadovany pocet bitl, nepostacuje-li dostupny
pocet pozadavkd, podle postupu ,,plnéni poolu2" se vygeneruje dalsi sada bitl

a to se opakuje tak dlouho, dokud neni pozadavek uspokojen.

Generovani pseudoniahodnych biti pro pool2
Vybere 90 bitti z poolul, 80 z nich rozseka na 5 ¢asti délky 16 bitl, kazda je
chdpana jako binarni zapis kladného celého Ccisla, (na tom, jestli je

nejvyznamngéjsi bit vlevo nebo vpravo nezalezi).
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Tato ¢isla tvoti prvnich 5 prvkl posloupnosti x(n), pokud je néktery z nich
nulovy, vybere se misto n€j novy (dalSich 16 bitti z poolul).

Generovani dalSich prvki posloupnosti

- nejmén¢ vyznamny bit aktudlniho ¢asu, ur¢i prvni vzorec z tabl

- druhy, tieti a ¢tvrty nejméné vyznamny bit aktualniho Casu je chapén jako
¢islo B (stejné jako vise)

- B mod 6 ur¢i vzorec z tab. 2

- zbylych 10 bitd z 90ti vybranych je chapano jako kladné celé Cislo R

- Ri=R*2+1

Vzorce se pfi vypoctu s€itaji v modulu 2”32, tedy x(n)=a+b mod 2"32.

tab1

0) a=(69069*x(n-1) + R) mod 2”32

1) a=(x(n-1)*x(n-2)) mod 232

tab2

0) b=(x(n-4)-x(n-1) + carry) mod (2”31 - 69)

1) b=(x(n-1)+x(n-2) + carry) mod 2”32

2) b=(x(n-1)+x(n-2) + carry) mod 2”31

3) b=(x(n-2)+x(n-3) + carry) mod 2”31

4) b=(x(n-4)-x(n-5) - carry) mod (231 - 1)

5) b=(x(n-2)-x(n-5) + carry) mod (232 - 10)

carry je na zaCatku vypoctu roven 1 a v kazdém kroku vypoctu se znovu
rozhoduje o jeho hodnoté.

Jestli b nepresdhne modul, nastavi se carry na 0, pokud b modul ptesadhne,
nastavi se carry na 1.

Timto postupem se vygeneruje posloupnost 40 000 Ccisel (min. perioda
posloupnosti je 2°62), ty jsou zapsany jako posloupnost bitu do poolu2 (1Mb),

a to od konce. Piebytek (tedy zacatek posloupnosti) se zahodi.

SKLAD KLICU

Ma kapacitu 256 klict pro DES.

PInéni Skladu kli¢u
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Vzdy po vkladani (vklada se vzdy cela sada najednou) ¢i vybirani ze skladu je
kontrolovan pocet klict ve skladu, pokud jich alesponi 16 chybi, generuji se dle
postupu ,,generovani sady kli¢i".

Generovani sady kli¢i

Vezme 1024 bitl z poolu, ty se rozdé€li na 16 Useki o délce 64 bitl, z kazdého
useku se podle postupu ,,generovani klice" vygeneruje 56 bitovy klic.

Ze sady jsou vyhozeny slabé (zndmé jsou 4) a poloslabé (je jich znamo 12)
klice. Sada se vlozi do skladu klich (Muze dojit k tomu, ze vSechny klice

budou vyhéazeny, pak je tedy sada prazdna).

Slabé klice

Existuji 4 slabé klice K, pro které plati X=EK(X) pro kazdé¢ X. Dale existuje
Sest dvojic poloslabych kli¢h (K1, K2), pro nez plati X=EK2(EK1(X)), pro
vSechna X.

Jsou to:

0101 0101 0101 0101, FEFE FEFE FEFE FEFE,

1F1F 1F1F OEOE OEOE, EOEO EOEO F1F1 F1F1,

O1FE O1FE O1FE O1FE, FEO1 FEO1 FEO1 FEO1,
IFEO 1FEO OEF1 OEF1, EO1F EO1F FI10E FIOE,
01EO O1EO O1F1 O1F1, EOO1 E001 F101 F101,
IFFE 1FFE OEFE OEFE, FE1F FE1F FEOE FEOE,
O11F O11F O10E O10E, 1F01 1FO1 OEO1 OEO1,
EOFE EOFE F1FE F1FE, FEEO FEEO FEF1 FEF1

Generovani klice

Prvnich 8 bitli 64 bitového useku je interpretovano jako ¢islo R z rozsahu 0-55
(tedy mod 56) a zbylych 56 bith je cyklicky rotovano o R bitu doleva, vysledné
56 bitové Eislo je klic.

Vybér klice

Vzdy, kdyz je po generatoru pozadovan kli¢, vybere se ze zasobniku klict dle

postupu ,,urceni pozice klice" a je ze zdsobniku smazan.
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Urceni pozice klice
Vezme 8 nejméné vyznamnych bitl aktualniho ¢asu a chape je jako ¢islo R.

R modulo pocet klict v zasobniku je poradi klice v zasobniku.

TUNEL

Program posila standardni vstup skrze vytvotené Sifrované spojeni jako proud
bith a stejné tak pfijima ze spojeni proud bitli, ktery posild na std. vystup

(kromé¢ dat potiebnych pro svou rezii).

IV (Initializing value) - ndhodné posloupnost 64 biti.

Sada klicu - tfi 56 bitové kli¢e pro 3DES + jeden 56 bitovy pro MAC + IV
(K1K2K3K41V).

Sifrovani dat je provadéno v CBC modu 3DES ve varianté EDE (3DES-EDE-
CBO).

Kli¢e K1,K2,K3 jsou pouzity v pozici ST=EK3(DK2(EK1(OT))).

Pro MAC je pouzit K4.

Data jsou Sifrovand v kazdém sméru jinou sadou klict.

Paket

Typ- ¢islo typu, viz ,typy paketu" -8b binarné¢ zapsané kladné celé Cislo jako
big endian.

Velikost- udava velikost/64b, v€etné hlavicky -8b binarné zapsané kladné celé
¢islo jako big endian.

Data- obsahuje pienaSena data - k*64-16b pro k=(1-255)

MAC- MAC kéd pro nezasifrovany paket i s polozkou ,, Typ" - 64b

(pokud nebude souhlasit délka, nebude souhlasit MAC a dle toho se postupuje)

Typy paketu-
1- data
2- potvrzeni pfijeti paketu ¢isla X, kde X jsou data, X je binarn¢ zapsané

kladné celé¢ ¢islo jako big endian.
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5- ménim kli¢e smérem k tob¢, za timto paketem nasleduje 2*256 biti, které
po desifrovani RSA tvoti KIK2K3K41V.

6- ukoncuji spojeni, ode mé mas vse.

7- ukoncuji spojeni, mam vse.

N (jiné ¢islo)- X jsou data, ale N-9 = pocet bitii na konci datové ¢asti, které
jsou balast (max 63 bitu, pouziji, pokud nemdm dost bitl na plnou délku
bloku).

Pocitadlo paketl-

Vsechny pakety komunikace (kromé paketd typu 4) jsou pocitany, a to v
kazdém sméru zv1ast

Kdyz pocitadlo dosahne nejvyssi hodnoty, za¢ne pocitat zase od jednicky.

Pocitadlo je 48 bitové, neznaménkové.

Spojeni

Navazovani spojeni-

Program zahaji vytvareni tunelu navazanim TCP spojeni.

Pro komunikaci je tfeba, aby obé& strany znaly vetejné RSA kli¢e dle standartu
PKCS#1 protéjsku a mély i své vlastni soukromé RSA klice.

Uzivatel mtize mit RSA kli¢ délky: 512,1024,2048 bit.

Pii vytvareni tunelu si strany vyméni klice a IV pomoci RSA, dle standartu
PKCS#1 v2.0.

Kazda strana posle sadu klict (KO1,K02,K03,K04,IVO) pro smér odesilani.
Klient spoji klice a IV do jednoho bloku v poradi KO1KO2K0O3KO04IVO,

blok zasifruje dle RSAEP a odesle.

Déle uz odesild pakety Sifrované 3DES KO1,KO2,KO3,IVO s MAC kdédem
dle KO4.

Jako data prvniho odchoziho paketu odesle 48 nahodnych bitl, necht’ je to
posloupnost A.

Od druhé strany obdrzi blok, ktery desifruje dle RSADP,

tim ziska (KP1,KP2,KP3,KP4,IVP) pro deSifrovani ptfichozi komunikace a
kontrolu MAC kodu.

Dale uz prichozi pakety desifruje 3DES KP1,KP2,KP3,IVP a kontroluje MAC
dle KP4.
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Jako data prvniho pfichoziho paketu obdrzi 48 ndhodnych bitu, necht’ je to
posloupnost B.

Odesle B jako data druhého odchoziho paketu.

Pokud pfijme jako data druhého ptichoziho paketu A, je tunel vytvoren.

Pokud jsou data druhého ptichoziho paketu nerovna A, ohlési chybu a zrusi

spojeni.

Velikost paketu

pokud jsou na vstupu stale data, vytvaii pakety maximalni velikosti (tj. 16Kb,
max velikost paketu tohoto tunelu, ne TCP paketu).

pokud data na vstupu nestaci k naplnéni paketu na max velikost (tj. kdyZ narazi
na EOF), doplni paket na velikost nejblizsiho celého nadsobku 64 balastem (ten

vezme z generatoru), informaci o velikosti balastu ulozi do typu paketu.

Odesilani dat

Vstupni data jsou vloZena do "paketu".

Paketu je spocitin MAC kod (pomoci K4).

MAC je k paketu pfipojen.

cely paket i s hlavickou a MAC je zaSifrovan 3DES.
Paket je odeslan skrz TCP spojeni.

Prijem dat
Diky zndmym velikostem ptedchozich paketl vi jakym bitem z TCP streamu
zacina dalsi paket.
Desifruje tedy prvni 64bitovy blok paketu, ktery obsahuje informaci o
velikosti.
Cely ptichozi paket naéte z TCP streamu (zna pocatek, velikost a tedy i konec).
Ptichozi paket desifruje pomoci platnych klict.
Zkontroluje MAC kod dle K4.
Je-1i MAC v poradku
- Je-li to datovy paket posle data na vystup.
- Neni-li to datovy paket, tak dle postupu "rezie".
Neni-li MAC v potadku, paket zahodi a ohlasi bezpecnostni chybu spojeni.
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Ukoncovani spojeni

Pokud na vstupnim streamu piijde EOF, program pocka K sekund a pokud do
té doby nendasleduji dalsi data, ukon¢i spojeni dle postupu "rezie".

Pokud do K sekund na vstupnim streamu najde dal$i data, pokracuje dal v
komunikaci pies vytvoiené spojent.

K, nastavi uzivatel. Implicitn¢ 1, pokud je nastaveno K>=100, program EOF

ignoruje.

Rezie

- Pfijde-li paket typu 2, oznac¢im si pakety do ¢isla X jako potvrzené.

- Piijde-li paket typu 5, desifruji blok 256 bitu za paketem pomoci soukromého
klice RSA, rozdélim ho na K1 K2 K3 K4 IV, v pfichozim smé&ru pfejdu na tyto
klice. 2

- Ptijde-li paket typu 6, vim Ze druhd strana odeslala vSe a tak poslu paket 2
kterym potvrdim posledni ptichozi paket.

- Pote co odeslu vSe a pfijde mi potvrzeni vSech mnou odeslanych pakett,
poslu paket typu 7 a ukoncim spojeni.

- Pfijde-li paket typu 7, ukoncim spojeni.

- Vzdy po piijeti 500-ti (mohu 1 Castéji pokud zrovna neodesilam zadna data)
paketu odeslu paket typu 2, kde X je ¢islo posledniho tspésné piijatého paketu.
- Pokud nesouhlasi u pfijatého paketu MAC, nahldsim chybu a ukon¢im
spojeni.

- Vzdy po odeslani Z paketi (nepocitaji se opakované zasilané) vezmu novou
sadu klict, ovéfim jejich rliznost, poslu ji zaSifrovanou RSA vetejnym kli¢em
druhé strany za paketem typu 5, pfejdu ve sméru ode mne na nové klice.

- Ukoncuji-li spojeni, pfestanu odesilat data a poslu paket typu 6, ¢ekam na
potvrzujici paket typu 2 posledniho odeslaného datového paketu a na paket
typu 6. Az ptijdou poslu potvrzovaci paket typu 2 a odeslu paket 7.

- Spojeni mohu ukoncit po uplynuti ¢asu T od odeslani paketu 6, pokud nebylo

ukonceno diive.
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Z - po ptechodu na nové klice z generatoru vezmu 8§ bitu a interpretuji je jako
R, Z=R*5

T - nastavi uzivatel, deafault 0 tedy cekam libovoln¢ dlouho

Adresar kontaktu

Obsahuje verejné klice kontakt, v adresatfi je 1 soukromy kli¢ uzivatele.
Adresat je umistén na disku zaSifrovan spolu se svym kodem MAC, pomoci
3DES-EDE-CBC.

Uzivatel si zvoli alespoit 8 znakové heslo (program nepfijme trividlni hesla,
bude chtit zastoupeni specialniho znaku, velka a mala pismena).

Z druhého az posledniho znaku hesla je vytvoifen jeden sha-1 otisk.

Z prvniho az piedposledniho znaku je vytvofen druhy sha-1 otisk.

Za prvni otisk je pfifazeno prvnich 72 bitu z druhého otisku, tak dostanu
posloupnost 232 bitu.

Tato posloupnost je KIK2K3IV pro 3DES a MAC.

Pti otevirdni adresafe je po rozSifrovani zkontrolovan kod MAC.

Pokud MAC nesouhlasi, je uzivateli oznameno, Ze zadal nespravné heslo a je

pozéadan o spravné.

NET

Moéd DIRECT
Pokud neni zapnut mod ,,NET" bézi program v moédu ,,DIRECT", vSechny
,sitové" funkce jsou vypnuty a program funguje pouze pro piimé spojeni mezi

dvéma uzly.
Moéd ,,NET* (sitovy mod)
Program vytvoii dvé hlavni vldkna, DIRECT pro realizace vlastniho pfenosu

dat a NET vldkno pro podporu "sitového" provozu ostatnich uzlu.

Net komunikacni pakety

Komunikacni pakety jsou vzdy 8 bytové.
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Paket M1 -

FOUNDING(1B),IP_cile(4B),hloubka dotazu(1B),port pro odpoved(2B)
Paket M2 -
RECEIVING(1B),[FOUND|NOWAY](1B),hloubka_dotazu(1B),port pro_odp
oved(2B)

Paket M3 -

RECEIVING(1B),[WANTUSE|END](1B)

FOUNDING = 0

RECEIVING = 1

FOUND =1

NOWAY =0

WANTUSE =1

END =0

Spojeni
Spojenim dale rozumim vzdy tcp spojeni, tam kde neni explicitné uvedeno
spojeni, ale z logiky véci vyplyva, rozuméj, navaze tcp spojeni a pfijme, ¢i

odesle zpravu.

Vlakno NET

Naslouché na portu BASE LISTEN PORT (¢eké na zadosti o spojeni M1)
Ptijme kazdé prichozi spojeni, pokud je prvni piijaty paket nového spojeni M1,
vytvoii nové pracovni vlakno, kterému pieda piijatou M1.

Uzavie spojeni a dale nasloucha na portu BASE LISTEN PORT.

- VI&kno bézi s nizsi prioritou nez hlavni vlakno.

- V procesu bézi pouze jedno vldkno NET.

Pracovni vlakno
- Pracovni vlédkno je vytvotfeno za i¢elem obslouzeni jedné Zadosti o spojeni.
- VIdkno bézi s nizsi prioritou nez vlakno NET.

- Pocet pracovnich vlaken je shora omezen.
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- Pfi vytvofeni dostane zpravu M1, kterou ma obslouzit, port pro odpovéd’ ze
zpravy je P1 a adresa odesilatele A1, hloubka H1.

- Pracovni vlakno projde adresat, a pokud v ném je IP_cile, pokusi se pfipojit
na jeho BASE PORT.

- Je-li Gispésné, posle na Al:P1 zpravu s hodnotou druhého bytu "FOUND" a
hloubkou H1+1 a portem P3.

- Ptijde-li od A1 do shora omezeného ¢asu zprava M3 s hodnotou druhého bytu
"WANTUSE", za¢ne "tunelovat" (necht BASE PORT = P4 a cil je A2), jinak

skon¢i.

- Pokud je hloubka H1>= MAX DEPTH-2, odesle na Al:P1 zpravu M2 s
hodnotou druhého bytu "NOWAY" a skon¢i.

- Pokud cil v adreséti neni, nebo se s nim spojit nelze, rozesle vSem kontaktlim
- z adresafe dotaz M1 na port BASE LISTEN PORT s inkrementovanou
hloubkou a portem pro odpovéd’ P2.

- Poté na P2 nasloucha a pfijima ptichozi spojeni, od kterych ptijme zpravu
M2.

- Ze vsech odpovédi, které maji hodnotu druhého bytu zpravy M2 "FOUND",
vybere dle hloubky a ¢asu mezi odeslanim M1 a pfijetim M2 nejlepsi cestu k
cili, necht’ tato ma hloubku H2 a nasledujici uzel je A2 a port pro odpoved’ je
P4. Odpovédi ptislé po nastaveném Case uZ nepfijima.

- Pokud nepfijal zddnou zpravu s hodnotou druhého bytu "FOUND", odesle na
A1:P1 zpravu M2 s hodnotou druhého bytu "NOWAY" a skonci.

- Jinak odesle na Al:P1 zpravu s hodnotou druhého bytu "FOUND" a
hloubkou H2 a portem P3.

- Nasloucha na portu P3 po shora omezeny cas.

- Pfijme-li zpravu M3 s hodnotou druhého bytu "END", nebo vyprsi-li Cas,
odesle na A1:P4 M3 s hodnotou druhého bytu "END" a skon¢i.

- Piiyyme-li zpravu M3 s hodnotou druhého bytu "WANTUSE", odeSle na
A2:P4 M3 s hodnotou druhého bytu "WANTUSE" a za¢ne "tunelovat".

Tunelovani
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Vsechna data pfijatd od spojeni na portu P3 pieposle na A2:P4 a vSechna data
ptijatd od A1:P4 pteposle na spojeni na portu P3.
Pokud ani z jedné strany spojeni neptijdou data po shora omezeny cas, vlakno

skon¢i.
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9.2 Priloha 2 — Schéema komunikace pri vyhledavani

spojeni
Uzel A Uzel B
Net viakno
M1 :
\l pracovni viakno
vytvoreni nového i M2

pracovniho vidkna 2 ‘-_‘_‘\"‘-ﬁ
. dotazy
._-_____\“—& Znamym
_-__\““——5 uzlliim

M3 odpovédi
od znamych

Eé__é,::—:’"'—_ﬂ uzld

Tunelovani
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