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Středisko informatické śıtě a laboratoř́ı
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2.2.3 Agregace a cachováńı paket̊u v aplikaci . . . . . . 17
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2.4.2 Ostatńı nastaveńı . . . . . . . . . . . . . . . . . . 22
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5.1.1 Vstupńı buffery . . . . . . . . . . . . . . . . . . . 40
5.1.2 Device polling . . . . . . . . . . . . . . . . . . . . 41
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Literatura 47
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řešeńı monitoringu př́ımo v aktivńıch prvćıch śıtě. Snahou této práce
je minimalizovat množstv́ı systémových prostředk̊u potřebných k běhu
aplikace - aplikace by měla být nasaditelná na běžný serverový hard-
ware. Aplikace bude umožňovat konfiguraci množstv́ı zachytávaných dat
(rozlǐsováńı port̊u, MAC adres, nastaveńı agregace) a tak snižovat ob-
jem statistických dat. Ned́ılnou součást́ı práce bude i grafické rozhrańı
programu umožňuj́ıćı efektivńı zobrazeńı zachycených statistik ve formě
uživatelem definovanových graf̊u a tabulek. Aplikace bude naprogramo-
vána v jazyce C a bude určena pro UNIXové systémy
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One of main effort would be to minimalize system resource requirements
- application should be usable on common server hardware. Application
will allow to configure amount of captured data (ports, MAC addresses)
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Ćıl práce

Ćılem práce je návrh a implementace aplikace pro sledováńı śıt’ového pro-
vozu se zaměřeńım na větš́ı toky dat. Základńım požadavkem je navrh-
nout aplikaci, která bude nasaditelná na běžném hardware, tedy bez nut-
nosti speciálńıch śıt’ových karet s hardwarovou podporou či super výkon-
ných procesor̊u. Je zřejmé, že tento požadavek klade i určité omezeńı
v množstv́ı datových tok̊u, které by měla aplikace zvládat. Rozumným
odhadem se zdaj́ı být datové toky okolo 1 Gbit. Z výše uvedeného d̊uvodu
také neńı úkolem práce detailńı zkoumáńı paket̊u, tj. inspekce na úrovni
aplikačńı vrstvy.

Zároveň aplikace muśı umožňovat vizualizovat zachycená data ve for-
mě uživatelem definovaných graf̊u a tabulek. Uživatel si tedy bude moci
zvolit r̊uzná omezeńı a časové obdob́ı tak, aby mohl sledovat právě jen
ty údaje, které ho zaj́ımaj́ı. To vše bude možné již z jednou zachycených
dat. Nebude tedy nutné nejprve definovat statistiky, které konkrétńıho
uživatele zaj́ımaj́ı, a až poté zač́ıt monitorovat. I to však bude možné,
č́ımž lze efektivně minimalizovat množstv́ı zachytávaných dat.

Vzhledem k předpokládanému obrovskému množstv́ı zachycených dat
je úkolem práce také navrhnout kompromis mezi objemem statistických
dat, stupňem požadadových informaćı a rychlost́ı vlastńıho vyhodno-
cováńı.

Součást́ı práce je i ověřeńı nasaditelnosti této aplikace v reálném
prostřed́ı a úvod do problematiky monitorováńı śıtě.
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Kapitola 1

Monitorováńı śıt́ı

Kĺıčem pro úspěšné fungováńı každé organizace je spolehlivá a dobře
zabezpečená poč́ıtačová śıt’. Každý výpadek, sńıžená dostupnost śıt’ových
aplikaćı či zvýšeńı odezvy má za následek nespokojenost klient̊u, ztrátu
potenciálńıch zákazńık̊u a v neposledńı řadě také ztrátu finančńı.

S pomoćı pravidelného sledováńı śıtě lze výše uvedeným následk̊um
a situaćım úspěšně předcházet. V závislosti na použitém monitorovaćım
mechanismu lze sledovat zátěž jednotlivých část́ı śıt́ı i jednotlivých kli-
ent̊u a mı́t tak reálnou představu o využit́ı śıtě, zahlceńı jednotlivých
linek, existenci kritických mı́st v śıti1 apod. Monitoring tedy pomáhá
správc̊um śıtě včas odhalit př́ıčinu problému, zjǐst’ovat p̊uvodce přet́ıžeńı
linek či zpětně analyzovat př́ıpadné problémy.

Následuj́ıćı seznam shrnuje výše popsané d̊uvody a přidává daľśı,
neméně podstatné:

• Prevence problémů v śıti (a hlavně př́ıpadných následk̊u)

• Efektivńı dohĺıžeńı na śıt’ a zjednodušeńı správy śıtě pro admi-
nistrátory

• Zvýšeńı bezpečnosti śıtě odhaleńım vněǰśıch i vnitřńıch útok̊u

• Určeńı kritických mı́st v śıti za účelem optimalizace jej́ı infrastruk-
tury

• Sledováńı dostupnosti a využit́ı služeb

• Sledováńı aktivity jednotlivých uživatel̊u

• Účtováńı služeb na základě přenesených dat

• Dodržováńı vyhlášky č. 485/2005[1] 2 o elektronické komunikaci[1]

1sṕı̌se znamých jako bottleneck̊u
2Dne 23. 4. 2008 byl poslaneckou sněmovnou schválen pozměňovaćı návrh zákona

č. 127/2005 Sb. o elektronických komunikaćıch[2]. Pokud tento návrh schváĺı senát a
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Je zřejmé, že k naplněńı předchoźıch bod̊u je třeba r̊uzná hloubka
zkoumáńı datových tok̊u. Např́ıklad ke zjǐstěńı celkového využit́ı śıtě stač́ı
zkoumat celkový počet přenesených dat a paket̊u v čase. K účtováńı již
bude nutné umět rozlǐsit jednotlivé uživatele (IP adresy), k sledováńı
využit́ı služeb pak i jednotlivé porty. Ne každý program a zp̊usob moni-
torováńı śıtě dokáže splnit všechny tyto body.

Monitoring śıtě lze rozdělit dle zp̊usobu, jakým je prováděn, na tři
stěžejńı kategorie.

1.1 Aktivńı monitoring

Aktivńı monitorováńı śıtě spoč́ıvá v generováńı paket̊u na jednom mı́stě
v śıti a jejich zachytáváńı na mı́stě druhém. Můžeme takto měřit např́ıklad
zpožděńı při pr̊uchodu śıt́ı, ztrátovost nebo celkovou dosaženou propust-
nost. Tento provoz je však umělý, od skutečného provozu uživatel̊u se
zpravidla výrazně lǐśı. Daľśı nevýhodou je možné ovlivněńı samotného
provozu uživatel̊u.

Mezi typické aplikace v této kategorii patř́ı předevš́ım: ping, trace-
route, které jsou součást́ı snad každého operačńıho systému. Na těchto
programech jsou pak postaveny celé projekty jako jsou pingplotter [3],
NeoTrace[4], traceping, a mnoho daľśıch 3.

1.2 Pasivńı monitoring

Při pasivńım monitorováńı se do śıtě nepośılaj́ı žádné pakety, pakety
jsou pouze zachytávány. Tento př́ıstup má výhodu v naprosté transpa-
rentnosti pro uživatele śıtě a v reálnosti monitorovaných dat. Pomoćı
této metody většinou prob́ıhá měřeńı objemových a časových parametr̊u
provozu, které můžou být př́ıpadně vztažené k jednotlivým uživatel̊um.
Monitováńı zpravidla zahrnuje:

1. Zachyceńı celého paketu

2. Načteńı hlavičky paketu

3. Uložeńı dat z hlavičky do databáze pro pozděǰśı zpracováńı

prezident ČR, bude mj. možnost postihnout ISP sankćı až 10 mil. Kč při nedodržováńı
vyhlášky [1].

3Rozsáhlý seznam aplikaćı zabývaj́ıćı se aktivńım monitoringem je k nalezeńı na
http://www.caida.org/tools/taxonomy/measurement/
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Existuje nespočetné množstv́ı programů a utilit pro pasivńı monito-
rováńı. Vzhledem k zaměřeńı této práce právě na pasivńı monitoring, je
několik významých programů bĺıže popsáno v sekci 1.4.

1.3 SNMP-like monitorováńı

Zvláštńı postaveńı mezi monitory śıtě má protokol SNMP4 . Jde o určitý
kompromis mezi pasivńım a aktivńım monitorováńım. Jedná se o aplikač-
ńı protokol založený na modelu klient/server. Statistická data se zpraco-
vávaj́ı na serveru, v SNMP terminologii označovanému jako SNMP agent.
Ten monitoruje stav zař́ızeńı, na kterém běž́ı, a ukládá aktuálńı sledo-
vané hodnoty do MIB5 (pasivńı část). Tato data jsou do MIB zapisována
periodicky, č́ımž dojde k přepsáńı starých hodnot. Server je pak na tato
data dotazován klientem, neboli tzv. network managerem (aktivńı část).

Sledované hodnoty maj́ı většinou aktuálńı (vyt́ıžeńı CPU, použitá
pamět’, uptime), či kumulativńı charakter (počet př́ıchoźıch, odchoźıch
či chybových paket̊u). Z logiky ukládáńı dat do MIB je zřejmé, že k vy-
tvořeńı časových statistik je nutné se periodicky dotazovat SNMP agent̊u
na zkoumaná data a tato data zanášet do interńı databáze či rovnou gra-
ficky zpracovávat. Tento proces se nazývá SNMP polling.

Jednou z hlavńıch výhod použ́ıt́ı protokolu SNMP je jeho značná
rozš́ı̌renost, v dnešńı době je implementován téměř na každém lepš́ım
śıt’ovém zař́ızeńı. To však nese i nevýhodu v podobě r̊uznorodosti rozš́ı-
řeńı MIB r̊uznými výrobci. Mezi daľśı často diskutované nevýhody patř́ı
bez-pečnost (viz [6]), přidaná zátěž monitorovaným zař́ızeńım a z hle-
diska monitorováńı śıtě pak malá škálovatelnost sledováńı, tj. nemožnost
monitováńı jednotlivých uživatel̊u apod.

Existuje celá řada programů využ́ıvaj́ıćı protokol SNMP. Pominu-li
programy jednotlivých výrobc̊u śıt’ových zař́ızeńı, které jsou zpravidla
kompatibilńı jen s danými prvky, a zaměř́ım se na volně dostupné pro-
gramy použ́ıvané právě k monitorováńı śıtě, je nutné mj. zmı́nit programy
Cacti [8], MRTG [8] či projekt net-snmp[9].

4Simple Network Management Protocol, v́ıce informaćı k nalezeńı na [5]
5Management Information Base. Jedná se o databázi, která definuje, jaká data

daný agent udržuje a jaké operace jsou nad těmito daty povoleny. Základńı podoba
MIB je definována standardem, jednotliv́ı výrobci zař́ızeńı ji však zpravidla rozšǐruj́ı.
Viz [5]
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1.4 Existuj́ıćı řešeńı pro pasivńı monito-

rováńı

1.4.1 NetFlow

Netflow je otevřený protokol pro sledováńı śıtě vytvořený firmou Cisco
Systems, Inc.[10]. Zař́ızeńı, na kterých je povolen (obvykle switche a rou-
tery), generuj́ı statistiky pro každý śıt’ový proud. Ten je definován sedmi
unikátńımi kĺıči:

• Zdrojovou IP adresou

• Ćılovou IP adresou

• Zdrojovým portem

• Ćılovým portem

• Použitým protokolem na śıt’ové vrstvě (IP)

• TOS6

• Vstupńım rozhrańım

O každém proudu pak existuj́ı typicky7 následuj́ıćı informace:

• Zdrojová a ćılová IP adresa

• Zdrojový a ćılový TCP/UDP port

• Počet přenesených dat a paket̊u

• TOS

• Čas začátku a konec toku

• Č́ısla vstupńıch a výstupńıch śıt’ových rozhrańıch

• Flagy protokolu TCP

• Routovaćı informace (next-hop adresa, č́ıslo autonomńıho systému
zdroje a ćıle, śıt’ové masky zdroje a ćıle)

Právě tato data si žádá i vyhláška o elektronických komunikaćıch[1].
Statistiky o jednotlivých toćıch jsou poté exportovány do netflow ko-

lektor̊u, z nichž jsou pak použ́ıvány tzv. analyzátory. Netflow analyzátor
i kolektor může být umı́stěn na stejném serveru. Jak lze vidět ze záznamu
pro každý tok, NetFlow nám dovoĺı použ́ıt monitorováńı pro všechny
body uvedené v kapitole 1.

6Type Of Service, nepř́ılǐs často využ́ıvaný parametr IP hlavičky
7Kompletńı seznam pro jednotlivé verze je k nalezeńı v dokumentaci NetFlow, viz

[10][11][12][13]
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Obrázek 1.1: Architektura Netflow. Obrázek byl źıskán z [11].

Vzhledem k zat́ıžeńı na monitorovaćım zař́ızeńı se mı́sto zpracováváńı
všech paket̊u často využ́ıvá tzv. vzorkované zachytáváńı, tj. zkoumáńı
každého n-tého paketu.

Protokol NetFlow nemuśı být nutně provozován pouze na aktivńıch
śıt’ových prvćıch. Existuje i možnost nasadit tzv. neflow sondy (servery
pasivně zachytáváj́ıćı veškerý provoz), které generuj́ı data mı́sto router̊u
či switch̊u (viz [14]).

1.4.2 nTop

Program nTop[22] patř́ı asi k nejznáměǰśım open-source pasivńım moni-
tor̊um śıt’ě. Jedná se o multiplatformńı program, který pomoćı r̊uzných
plugin̊u nab́ıźı rozš́ı̌reńı funkćı aplikace. Program sám o sobě obsahuje
webový server a využ́ıvá databázovou knihovnu gdbm. Ke svému chodu
tedy nepotřebuje aktivně spuštěnou žádnou jinou aplikaci.

Webové rozhrańı programu umožňuje prohĺıžeńı provozu dle několika
kritéríı. V závislosti na nastaveńı program umožňuje sledovat aktuálńı,
pr̊uměrný a celkový provoz na zvolených ip adresách, portech a proto-
kolech spolu s poměrně detailńımi informacemi (operačńı systém stroj̊u,
hop-count, pr̊uměrná velikost paket̊u, atd). Dále mj. umožňuje využit́ı
NetFlow, či SNMP protokolu. Naopak bez jiných rozš́ı̌reńı neumožňuje
generováńı graf̊u celkové zátěže, jednotlivých stroj̊u či aplikaćı v čase
(v základńım nastaveńı podporuje jen celkové grafy). Ty je možné za-
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pnout pomoćı podpory RRD8 graf̊u, je však nutné grafy, které se budou
generovat, definovat předem. Nelze tedy z již jednou zachycených dat
generovat nové grafy.

Během testováńı programu v provozu na Malé Straně (viz kapitola
4.4), bylo zat́ıžeńı systému při použ́ıt́ı nTop se zapnutou podporou RRD
graf̊u cca 8-10x větš́ı než s aplikaćı, která je předmětem této práce. Kv̊uli
této zátěži již docházelo k zahazováńı paket̊u. Na druhou stranu je však
nutno poznamenat, že vzhledem ke zp̊usobu generováńı graf̊u, bylo je-
jich zobrazovańı okamžité. Nav́ıc program nTop poskytoval mnohem de-
tailněǰśı informace provozu.

8Round Robin Database, populárńı zp̊usob vykreslováńı graf̊u zátěže apod. Viz
[25]
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Kapitola 2

NAMon - Network Activity
Monitor

Hlavńı část́ı této práce je návrh a implementace vlastńıho programu,
nazvaného NAMon. Detailněǰśı informace o samotné implementaci jsou
k nalezeńı v programátorské dokumentaci(viz př́ıloha B), informace o pou-
ž́ıváńı aplikace pak v dokumentaci uživatelské (viz př́ıloha A).

2.1 Model aplikace

Obrázek 2.1: Śıt’ový model programu NAMon.
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Śıt’ový model aplikace zobrazuje obrázek 2.1. Monitorovaćı server je
připojen k switchi umı́stěnému v dané, monitorované śıti. Na switchi (lze
použ́ıt také hub) je poté nastaven port mirroring1. V závislosti na nasta-
veńı switche lze monitorovat jen určité segmenty śıtě. Tyto pakety jsou
zpracovány monitorovaćım serverem, který své záznamy ukládá na ser-
ver, jež slouž́ı jako úložǐstě. Klientské stanice, které mohou být umı́stěny
kdekoliv, se pak dotazuj́ı serveru s daty na jednotlivé statistiky provozu.
Storage server může být provozován i na stejném stroji, kde prob́ıhá
monitorováńı, t́ım se však zvýš́ı jeho zat́ıžeńı.

2.2 Návrh aplikace

Během návrhu aplikace bylo třeba provést několik zásadńıch rozhodnut́ı
ovlivňuj́ıćıch chod programu. Jednalo se předevš́ım o:

• Zp̊usob zachytáńı paket̊u

• Zp̊usob uchováváńı zachycených dat

• Zp̊usob agregace a cachováńı paket̊u v aplikaci

• Volba prostřed́ı klientské aplikace

2.2.1 Zachytáváńı

Zp̊usob a tedy i rychlost zachytáváńı paket̊u je pro běh aplikace zcela
zásadńı. Existuj́ı v podstatě dvě cesty, kterými se dá ub́ırat. Prvńı je na-
psańı vlastńıho low-level rozhrańı k zachytáváńı - tedy mı́t plnou kontrolu
nad pakety, což dává prostor k r̊uzným optimalizaćım ušitým na mı́ru
programu apod. Druhou možnost́ı je použ́ıt́ı již existuj́ıćıho API, které
k zachytáváńı slouž́ı. Výhodou je ulehčeńı práce, ověřená funkčnost a v ne-
posledńı řadě také přenositelnost kódu mezi r̊uznými Unixovými systémy.

Tato cesta byla nakonec zvolena. Zachytáváńı dat prob́ıhá pomoćı
knihovny libpcap. Jedná se výsledek práce autor̊u programu tcpdump[15].
Tato knihovna představuje osvědčené a přenositelné2 API slouž́ıćı k za-
chytáváńı paket̊u. Tuto knihovnu mj. využ́ıvaj́ı programy jako ntop[22],
tcpdump, ethereal apod. Knihovna rovněž umožňuje poměrně komplexńı
a efektivńı filtrováńı vstupńıch paket̊u.

1Technologie použ́ıvaná na switch́ıch. Switch pośılá kopii veškerých paket̊u
z daných fyzických port̊u na jeden daľśı port, kde je zpravidla připojen monitor śıtě.

2Existuje i verze pro Windows nazvaná Winpcap. Autor se však přenositelnost́ı na
tuto platformu nezabýval.
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2.2.2 Zp̊usob uchováváńı zachycených dat

Při rozhodováńı o zp̊usobu ukládáńı dat bylo nutné vźıt v potaz násle-
duj́ıćı body:

Rychlost ukládáńı - ukládáńı muśı být dostatečně rychlé, aby zvládalo
ukládáńı v řádu deseti tiśıc̊u paket̊u za vteřinu.

Rychlost dotazováńı - je třeba mı́t na paměti, že z těchto dat se dále
vytvářej́ı statistiky. Je proto nutné vybrat takovou reprezentaci,
nad kterou je přirozené a rychlé dotazováńı.

Vzdálený př́ıstup k dat̊um - je nutné, aby se k dat̊um dalo přistupo-
vat vzdáleně, tedy ne jen ze stanice, kde jsou fyzicky uložené (která
typicky nebude na zcela př́ıstupném mı́stě - např. v serverovně).

Vı́cenásobný př́ıstup - k dat̊um může v jeden okamžik přistupovat
v́ıce uživatel̊u vzhledem k požadavku statistik v reálném čase. Ku-
př́ıkladu bude monitorovaćı server ukládat data, na která se ve stejné
době bude klient cht́ıt dotazovat. Je tedy nutné zajistit konzistenci
i v tomto př́ıpadě.

Dostupnost - nejedná se o nejd̊uležitěǰśı bod, ale př́ıjemnou vlastnost́ı
ukládáńı by mohla být dostupnost k daľśımu zpracováváńı dat ex-
terńımi programy. V praxi by to znamenalo nevytvářeńı vlastńıho
formátu datových soubor̊u, ale použ́ıváńı již známého a osvědčeného
řešeńı.

Vzhledem k výše uvedeným bod̊um bylo rohodnuto použ́ıt databázový
server. Ten umožńı skladováńı velkého množstv́ı zachycených dat a efek-
tivńı a rychlé dotazováńı. Má také prostředky k ř́ızeńı v́ıcenásobného
př́ıstupu. Lze jej provozovat na monitorovaćım i na vlastńım stroji. Jako
doplňkovou službu dostáváme také možnost replikace dat či automa-
tického zálohováńı.

Hlavńı otázkou však z̊ustává rychlost. Zřejmě nebude možné ukládat
informace o každém paketu do vlastńıho záznamu (pr̊uměrný provoz 17
Mbit generoval během testovaćıho provozu cca 50 milion̊u paket̊u za ho-
dinu), ale bude nutné tyto informace vhodným zp̊usobem agregovat a ca-
chovat př́ımo v programu, č́ımž se několikanásobně sńıž́ı objem dat a tedy
i počet vkládáńı do databáze. Testovaćı provoz ukázal (viz kapitola 4),
že takto zvolený zp̊usob ukládáńı je dostatečně rychlý.

V současnosti je na trhu spousta r̊uzných databázových server̊u. Sv̊uj
produkt nab́ıźı velké společnosti jako Oracle, IBM nebo Microsoft, ale
k dispozici je i celá řada daľśıch produkt̊u, které jsou určené pro volné
použit́ı – MySQL, PostgreSQL, Firebird a daľśı. Vzhledem k ćılové plat-
formě Unix a snaze vyhnout se závislosti na komerčńıch produktech bylo
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zvoleno MySQL3.

Samotná databáze je strukturovaná do tabulek dle jednotlivých dn̊u.
To má za výhodu zmenšeńı počtu záznamů v tabulce, čili zrychleńı jed-
notlivých dotaz̊u do databáze. V př́ıpadě dotazu na deľśı časové obdob́ı
než jeden den neńı problém př́ıslušné tabulky spojit.

Každá tabulka obsahuje následuj́ıćı sloupce:

• Zdrojová a ćılová IP adresa

• Zdrojová a ćılová MAC adres (volitelně)

• Zdrojový a ćılový port (volitelně)

• Transportńı protokol

• Počet paket̊u

• Počet přenesených dat

• Začátek časového intervalu s přesnost́ı na sekundy

• Hodina při začátku časového intervalu4,

přičemž primárńım kĺıčem jsou položky zdrojová a ćılová IP a MAC
(volitelně) adresy, porty (volitelně), protokol a časový interval.

Tento formát dovoluje i aplikaćım třet́ıch stran poměrně jednoduchý
př́ıstup k zachyceným informaćım.

2.2.3 Agregace a cachováńı paket̊u v aplikaci

Jak již bylo zmı́něno výše, obrovské množstv́ı paket̊u si vyžaduje určité
shlukováńı a následné cachováńı podobných paket̊u před jejich uložeńım
do databáze. Podobné pakety jsou, v závislosti na nastaveńı (viz část
2.4), takové pakety, kde se shoduj́ı následuj́ıćı položky(kĺıče):

• Zdrojová a ćılová MAC adresa (volitelně)

• Zdrojová a ćılová IP adresa

• Zdrojový a ćılový port (volitelně)

• Použitý transportńı prokol (podporovány jsou TCP, UDP a ICMP)

• Časový interval

3Neměl by však být problém použ́ıt libovolný jiný produkt.
4Tato hodnota se dá źıskat i z předchoźıho sloupce, v praxi se ale ukázalo, že je

poté dotazováńı na konkrétńı hodinu až 5x pomaleǰśı.
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Časový interval popisuje nejmenš́ı rozlǐsitelnou jednotku času během
zachytáváńı. Během jednoho intervalu jsou všechny podobné pakety shlu-
kovány k sobě, č́ımž docháźı k redukci objemu dat, ale i k určité ztrátě
přesnosti měřeńı. Je-li např́ıklad tento interval nastaven na 5 minut, nelze
se dotazovat na toky během prvńı či posledńı minuty, ale jen na celý
tento interval. Výsledná hodnota je tedy zpr̊uměrovaná hodnota během
časového intervalu. Tento interval je plně konfigurovatelný, při krátkých
intervalech je však nutné poč́ıtat s velkým nárustem objemu dat. Vliv
této hodnoty na přesnost měřeńı a velikost výsledné databáze byl před-
mětem zkoumáńı reálného provozu v kapitole 4.

Prováděńı této agregace je možno nechat př́ımo na databázovém ser-
veru (pomoćı konstrukce ON DUPLICATE KEY UPDATE), což zna-
mená dotaz do databáze pro každý paket. Druhou možnost́ı je před sa-
motným vložeńım do databáze pakety v programu cachovat. Vzhledem
k zaměřeńı na vysoké toky a tedy k potenciálńımu obrovskému množstv́ı
dotaz̊u byla zvolena druhá možnost5.

Cachováńı znamená nutnost ukládat informace o paketech ve vhodné
datové struktuře tak, aby bylo umožněno rychlé vyhledáváńı potenciál-
ńıho podobného paketu a změna počtu přenesených paket̊u a velikosti dat
k takovému záznamu. Z této struktury by mělo j́ıt také efektivně mazat,
k čemuž docháźı v př́ıpadě vkládáńı do samotné databáze. Převládat
však jistě bude vyhledáváńı a následná změna záznamu nad vkládáńım
nového či uvolňováńım starého záznamu6.

Je dobré si uvědomit, že každé vložeńı nového záznamu do této datové
struktury znamená vlastně samostatný dotaz do databáze. Úspěšnost́ı
této cache, tzv. cache-hitu se zabývá sekce 4.3 o reálném provozu.

Z těchto hledisek se jako nejvýhodněǰśı jev́ı použit́ı hashovaćı tabulky.
Ta umožńı (při vhodné velikosti) vyhledáváńı, vkládáńı i mazáńı v kon-
stantńım čase (amortizovaně). Jako jediný závažný problém se jev́ı na-
lezeńı optimálńı velikosti hashovaćı tabulky. Ta ale může být na základě
pozorováńı provozu v dané śıti poměrně efektivně odhadnuta. Druhou
možnost́ı je velikost hashovaćı tabulky dynamicky měnit za cenu jisté
ztráty výkonu při jej́ı změně, ale s minimálńım zaručeným výkonem
při vkládáńı.

5Ve skutečnosti jsou data do databáze i v př́ıpadě cachováńı vkládány pomoćı
konstrukce ON DUPLICATE KEY. Těchto dotaz̊u je však s použit́ım cachováńı pod-
statně méně.

6Obvyklé pośıláńı dat mezi dvěmi stanicemi prob́ıhá na stejných portech, generuje
tud́ıž podobné pakety.
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V aplikaci byla použita kombinace obou př́ıstup̊u. Na základě pozoro-
váńı během testovaćıho provozu je nastavena minimálńı velikost tabulky
s poměrně velkou rezervou. Ta však může být za chodu dle konkrétńı
situace zvětšována (detaily viz př́ıloha B).

K tomuto byla použita částečně pozměněná implementace hashovaćı
tabulky z knihovny GLiB [16].

2.2.4 Prostřed́ı klientské aplikace

Daľśım zásadńım rozhodnut́ım, které bylo potřeba učinit, je volba pro-
střed́ı, ve kterém bude fungovat klientská část aplikace.

Rozhodováńı prob́ıhalo mezi desktopovou aplikaćı a webovým roz-
hrańım. V př́ıpadě volby desktopové aplikace by bylo nutné zvolit mezi
konkrétńı platformou, tedy Unix nebo Windows. Naproti tomu je webové
rozhrańı nezávislé na platformě a odpadá i nutnost instalace klientského
programu.

Vzledem k uvedeným výhodám bylo rozhodnuto pro webové rozhrańı.
Detailněji o této části bakalářské práce pojednává kapitola 3.

2.3 Architektura programu

Obrázek 2.2: Architektura NAMon

Architekturu programu zobrazuje obrázek 2.2. Program se po spuštěńı
rozděĺı na 4 vlákna.
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Zachytávaćı vlákno provád́ı vlastńı př́ıjem paket̊u a jejich filtrováńı.
Následně je pak ukládá do hashovaćı tabulky, respektive aktualizuje jej́ı
záznamy v př́ıpadě podobných paket̊u. Toto vlákno je spuštěno s ma-
ximálńı prioritou.

Ukládaćı vlákno je spuštěno s minimálńı prioritou. Pokud neńı hasho-
vaćı tabulka prázdná, začne vlákno data ukládat z tabulky do samotné
databáze. Pokud je hashovaćı tabulka prázdná, usṕı se na nastavenou
dobu. Tato doba významně ovlivňuje výsledný cache-hit, ale zároveň
zp̊usobuje zpožděńı v zobrazováńı - data se do databáze v nejhorš́ım
př́ıpadě dostanou až po této době.

V reálném provozu (viz kapitola 4) se ukázalo, že konkrétně tento
př́ıstup neńı dostatečně výkonný. Nakonec existuj́ı v programu dvě in-
stance hashovaćı tabulky, mezi kterými se vždy přepne v př́ıpadě ukládáńı.
Nedocháźı tedy k současnému př́ıstupu zachytávaćıho a ukládaćıho vlákna
do hashovaćı tabulky.

Informačńı vlákno slouž́ı k zobrazováńı výstupu programu (převážně
lad́ıćı informace), k zachytáváńı uživatelských vstup̊u a následnému vy-
pisováńı aktuálńıho provozńıho stavu.

Časovaćı vlákno. Jeho úkolem je nastavováńı aktuálńıho časového in-
tervalu, slouž́ı také k přeṕınáńı databázových tabulek při přechodu do
následuj́ıćıho dne.

2.4 Možnosti nastaveńı

Chod programu, velikost databáze, stupeň źıskaných informaćı i vzhled
webové aplikace značně ovlivňuje nastaveńı programu. Program umožňuje
dva zp̊usoby nastavováńı. Pro volbu výkon zásadně ovlivňuj́ıćıch atribut̊u
slouž́ı hlavičkový soubor. Tento zp̊usob byl zvolen hlavně kv̊uli zrych-
leńı samotné aplikace - př́ıpadný nepotřebný kód se do výsledné aplikace
v̊ubec nedostane.

Ostatńı, pro výkon méně významné atributy, je možné zadávat př́ımo
z př́ıkazové řádky během spuštěńı či pomoćı konfiguračńıho souboru.
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2.4.1 Nastaveńı pomoćı hlavičkového souboru

Toto nastavováńı prob́ıhá pomoćı souboru namon config.h. Při kaž-
dé změně je potřeba aplikaci znovu zkompilovat, některé změny si pak
dokonce žádaj́ı úpravu pomocných struktur v databázi. Tyto úpravy au-
tomaticky provede instalačńı skript. Po změně v tomto souboru je tedy
nutné spustit instalačńı skript, který se postará o všechny nutné kroky.

Nastavit lze tyto položky:

MAC ENABLED - Zaṕıná podporu rozlǐsováńı MAC adres. Znamená
to tedy daľśı dva sloupce v databázi, zvětšeńı kĺıče a jistou režii
nav́ıc. Vzhledem k podstatnému nárustu velikosti databáze (cca
dvakrát), bude často tato volba v reálném nasazeńı vypnutá.

PORT ENABLED - Ovlivňuje podporu rozlǐsováńı port̊u. Pro každý
záznam se tedy uchovává i ćılový a zdrojový port. To potom zna-
mená zvětšeńı databáze o tyto položky, ale také nárust počtu záz-
namů. Dojde totiž ke sńıžeńı agregačńıho poměru přidáńım daľśı
kĺıčové položky. V praxi se ukázalo, že přibude cca 30% záznamů
a samotná velikost databáze se zvětš́ı o asi 80%. V reálném provozu
je tedy nutné zvážit, jestli je nutné monitorovat i použité śıt’ové
služby (na základě port̊u), nebo stač́ı informace o ćılové a zdrojové
stanici.

STATS ENABLED - Zaṕıná podporu provozńıch statistik samotného
programu. Jedná se o počty přijatých a zahozených paket̊u, úspěš-
nost cache, počtu SQL dotaz̊u. To vše během časového intervalu.

AGGREGATE INTERVAL - Jedná se o časový interval popsaný
v sekci 2.2.2. Zásadně ovlivňuje přesnost měřeńı, velikost celkové
databáze a také cache-hit. Např́ıklad přechod z jednominutového
intervalu na pětiminutový znamenal při stejném provozu zmenšeńı
databáze cca dvakrát. Lze nastavit od jedné sekundy (má smysl jen
v pomalých śıt́ıch) až po jednu hodinu.

SLEEP INTERVAL - Udává hodnotu v sekundách, na kterou se usṕı
vlákno ukládaj́ıćı záznamy z hashovaćı tabulky do samotné da-
tabáze. Ovlivňuje výsledný cache-hit, tedy i počet nutných dotaz̊u
do databáze. Zároveň však zp̊usobuje zpožděńı v zobrazovańı sta-
tistik.

HASH TABLE MIN SIZE - Udává počátečńı a zároveň minimálńı
velikost hashtabulky. Tato hodnota je určena při instalaci. Vzhle-
dem k velké rezervě a k vcelku malému poklesu výkonu při ne-
správném nastaveńı se nedoporučuje měnit.
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2.4.2 Ostatńı nastaveńı

Tato nastaveńı jsou zadávána pomoćı př́ıkazového řádku a konfiguračńıho
souboru. Jedná se hlavně o údaje týkaj́ıćı se databáze (adresa databá-
zového serveru, jméno databáze a tabulky, přihlašovaćı jméno a heslo).
Dále je pak možné nastavováńı filtru paket̊u a zaṕınáńı lad́ıćıho výstupu.
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Kapitola 3

Webové rozhrańı

Webové rohrańı slouž́ı k zobrazováńı statistik ve formě graf̊u a tabulek.
Je naprogramované pomoćı PHP 5.0, zobrazováńı graf̊u je pak řešeno
pomoćı javascriptu - použita byla upravená verze knihovny WebFx CHart
[17]. Pro nastavováńı vzhledu webového rozhrańı slouž́ı technologie CSS.
Veškeré grafy a tabulky se generuj́ı z reálných dat (nejsou tedy předpři-
praveny) a jsou definované uživatelem. Výhodou použit́ı javascriptu je
přeneseńı výpočetńıho výkonu k uživateli.

K zobrazeńı kalendáře slouž́ı javacsriptové funkce nazvané JS Calen-
dar [18].

3.1 Úvodńı obrazovka

Na úvodńı obrazovce prob́ıhá přihlášováńı ke konkrétńı databázi. Při ú-
spěšném přihlášeńı dojde k vytvořeńı spojeńı a inicializuj́ı se datové
struktury použ́ıvané v celé aplikaci. Mimo jiné se z databáze načte kon-
krétńı nastaveńı dané tabulky, tj. jestli je podporováno rozlǐsováńı port̊u,
MAC adres a zda je zapnut modul kontroluj́ıćı provozńı stav aplikace.
Poté dojde k načteńı daľśı stránky umožňuj́ıćı samotné dotazováńı.

3.2 Hlavńı stránka

Na hlavńı stránce (obrázek 3.1) prob́ıhá veškeré dotazováńı. Dle typu
dotazu je stránka rozčleněna na tři hlavńı části zobrazuj́ıćı grafy, čtvrtou
část́ı je pak nápověda. Vzhled jednotlivých stránek záviśı na nastaveńı za-
chytáváńı. Pokud neńı povoleno rozlǐsováńı port̊u či MAC adres, př́ıslušné
možnosti se nezobrazuj́ı.
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Obrázek 3.1: Vzhled hlavńıho okna webového rozhrańı

3.2.1 Celkové statistiky

V této záložce prob́ıhaj́ı dotazy na celkový provoz śıtě v čase. Lze defi-
novat několik omezeńı na zobrazovaná data (konkrétńı IP adresa, port,
rozsahy IP adres a port̊u apod.), zvolit časové obdob́ı, jednotku zob-
razováńı a požadovanou časovou přesnost. Zobrazovat lze několik graf̊u
v jednom, rozhrańı umožňuje poč́ıtat procentuálńı hodnoty vybraných
statistik. Zobrazit tak lze např́ıklad pod́ıl webového provozu vzhledem
k celkovému, či jen provoz zvolených poč́ıtač̊u během dne.

Dále lze vypsat konkrétńı hodnoty v jednotlivých časových interva-
lech. Ukázka grafu a výsledné tabulky je na obrázćıch 3.2 a 3.3. Veškeré
možnosti nastaveńı jsou detailně popsány v uživatelské dokumentaci (viz
př́ıloha A).
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Obrázek 3.2: Celkový graf. Pr̊uměrný pětiminutový provoz na Malé Straně
v MB dne 14.5.2008 (6:00-9:00).

Obrázek 3.3: Celková tabulka. Pr̊uměrný pětiminutový provoz na Malé
Straně v MB dne 14.5.2008(6:00-9:00).

3.2.2 Top statistiky

V této záložce se lze dotazovat na nejaktivněǰśı IP adresy (uživatele),
porty (aplikace) či poměr použitých protokol̊u během zvoleného obdob́ı.
Rovněž lze definovat několik omezeńı na zobrazovaná data, podobně jako
u celkových statistik. Zobrazovat lze několik graf̊u najednou (za sebou).
Konkrétńı hodnoty se pak vypisuj́ı do tabulky, kde docháźı k př́ıpadnému
překladu IP adres na doménová jména. Ukázku grafu a výsledné tabulky
lze vidět na obrázćıch 3.4 a 3.5.
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Obrázek 3.4: Top graf. Top 7 zdrojových IP adres během provozu na Malé
Straně v MB dne 14.5.2008 (6:00-9:00).

Obrázek 3.5: Top tabulka. Top 7 zdrojových IP adres během provozu na
Malé Straně v MB dne 14.5.2008 (6:00-9:00).

3.2.3 Statistiky provozu

Tato záložka slouž́ı, jak již název napov́ıdá, ke sledováńı provozńıch sta-
tistik. Jedná se předevš́ım o sledováńı počtu přijatých a zahozených pa-
ket̊u, cache-hit hashtabulky a počtu dotaz̊u do databáze ve zvoleném
časovém obdob́ı. Jedná se vždy o pr̊uměrné hodnoty během nastaveného
časového intervalu. Součást́ı výstupu je také tabulka hodnot ve všech
časových intervalech ve zvoleném obdob́ı. Ukázky graf̊u zobrazuj́ı obrázky
3.6, 3.7 a 3.8.
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Obrázek 3.6: Graf provozu. Počet přijatých paket̊u během pětiminutových
interval̊u dne 14.5.2008 (6:00-9:00).

Obrázek 3.7: Souhrný výpis provozu. Data źıskána během provozu na
Malé Straně dne 14.5.2008 (6:00-9:00).

Obrázek 3.8: Detailńı výpis provozu. Data źıskána během provozu na Malé
Straně dne 14.5.2008 (6:00-9:00).
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3.2.4 Nápověda

Ve všech předchoźıch částech webového rozhrańı obsahuj́ı d̊uležité ovlá-
daćı prvky popis svých funkćı, formátu vstupu apod. Nápověda se vyvolá
automaticky po najet́ı kurzoru na obrázek žárovky u př́ıslušného prvku.
Kromě výše zmı́něné pomoci je součást́ı webového rozhrańı i samotná
sekce obsahuj́ıćı nápovědu. Ta popisuje a na konkrétńıch př́ıkladech uka-
zuje použit́ı webového rozhrańı.
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Kapitola 4

Reálné nasazeńı

Hlavńım úkolem reálného nasazeńı programu bylo ověřeńı provozuschop-
nosti aplikace, tedy dokázat, že aplikace je dostatečně rychlá pro velké
datové toky. Jako kritérium rychlosti zachytáváńı byla zvolena pr̊uměrná
procentuálńı ztráta paket̊u. Ta nesměla za den překročit hodnotu 0,05%,
za jeden časový interval (obvykle 5 minut) pak 0,5%.

Během testováńı bylo, kromě r̊uzných logických chyb v programu,
objeveno několik výkon negativně ovlivňuj́ıćıch mı́st v aplikaci. Ta byla
následně přepracována, o čemž v́ıce pojednává část 4.1.

Daľśım d̊uležitým d̊uvodem pro nasazeńı v praxi bylo zjǐstěńı vlivu
r̊uzných nastaveńı na počet záznamů a fyzickou velikost databáze. Po-
mineme-li nutnost tato data skladovat1, je jej́ı velikost d̊uležitá hlavně
z hlediska rychlosti uživatelských dotaz̊u při vykreslováńı dat.

4.1 Zvyšováńı výkonu, provedené optima-

lizace

Hlavńım úkolem testovaćıho provozu bylo nalézt a opravit úzká hrdla
v programu. To znamenalo změřit časovou náročnost r̊uzných mı́st v kódu
a nejpomaleǰśı z nich dle možnost́ı optimalizovat.

4.1.1 Úvod

Pro hledáńı nejpomaleǰśıch mı́st v programu bylo nutno změřit dobu
prováděńı použ́ıvaných knihovńıch funkćı. Mnohem d̊uležitěǰśı než abso-
lutńı doba prováděńı2 je poměr rychlost́ı jednotlivých př́ıkaz̊u. Tato doba

1což při dnešńı ceně a kapacitě pevných disk̊u neńı takový problém
2která je závislá na konkétńım hardwaru, optimalizaćıch překladače atd.
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včetně poměr̊u rychlost́ı je uvedena v tabulce 4.1.

Tabulka 4.1: Doba prováděńı jednotlivých funkćı použitých v programu

Funkce Čas v ns Poměr k nejrychleǰśı funkci
strcpy 10,4 1,0
strncpy 339,9 32,6
strcat 32,3 3,1
strncat 46,9 4,5
sprintf 277,2 26,6
snprintf 311,5 29,9
sprintf2 578,7 55,5
time 1455,2 139,5
localtime 741,6 71,1
strftime 728,7 69,9
memcpy 32,6 3,1
lock & unlock mutex 311,0 29,8

Bitové operace Čas v ns Poměr k nejrychleǰśı funkci
<< 0,01 0,005
& 0,01 0,005

Funkce hashtabulky Čas v ns Poměr k nejrychleǰśı funkci
lookup 70,3 6,7
insert 154,3 14,8

Funkce v programu Čas v ns Poměr k nejrychleǰśı funkci
vytvořeńı kĺıče(1) 1353,1 129,7
vytvořeni kĺıce(2) 64,3 6,2
existuj́ıćı záznam celkově 211,6 20,3
nový záznam celkově 3387,0 324,7

Voláńı strcpy a strncpy koṕırovalo 10 znak̊u, sprintf funkce obsa-
hovaly jeden argument typu int, sprintf2 pak 2 tyto argumenty. Funkce
memcpy koṕırovala 100 byt̊u dat. Z této tabulky vyplývá několik závěr̊u
a to zejména:

• Je výhodněǰśı použ́ıt funkce nekontroluj́ıćı délku vstupu.

• Voláńı funkćı sprintf, localtime, strftime a time je velmi drahé,
je nutno je omezit.

• Bitové operace jsou opravdu velmi rychlé, je vhodné je použ́ıt všude
tam, kde je to možné.
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K co nejrychleǰśımu zachytáváńı je nutno se ř́ıdit následuj́ıćımi pravidly:

1. Zachytávat co nejméně paket̊u

2. Zachytávat jen nutnou část paketu

3. S každým paketem dělat minimum práce

Prvńı zmı́něný bod v praxi znamená definováńı libpcap filtr̊u. Ty
jsou mnohem rychleǰśı než filtrováńı v samotné aplikaci - dané pakety
se do aplikace v̊ubec nedostanou. Pro tuto práci to znamenalo omezeńı
paket̊u jen na IP protokol verze 4 a na protokoly ICMP, UDP a TCP.
TCP paket nav́ıc nesměl mı́t nulovou délku - v takovém př́ıpadě pro naše
měřeńı nemá význam3. Vzhledem k variabilńı délce TCP a IP paketu
byly nulové pakety filtrovány až v aplikaci. Implicitńı filtr aplikace byl
tedy: ip proto \tcp or ip proto \udp or ip proto \icmp.

V praxi se ukázalo, že pro tento monitoring nezaj́ımavé pakety tvořily
16-35 % všech paket̊u (údaj źıskaný z provozu na Malé Straně ve dnech
12.5 - 21.5 2008).

Zachytávat jen nutnou část paket̊u znamená zachytávat takovou část
hlavičky, ze které již lze spoč́ıtat velikost přenášených dat. V praxi to je
ve všech př́ıpadech nastaveńı 51 byt̊u - 16 byt̊u pro ethernetový rámec,
až4 32 byt̊u pro IP hlavičku a prvńıch 13 byt̊u z TCP hlavičky. Tuto část
je nutné zachytávat i v př́ıpadě nerozlǐsováńı port̊u, délka TCP hlavičky
je proměnná a je třeba zjistit offset vlastńıch dat. Nestač́ı tedy velikost
dat poč́ıtat z velikosti datagramu, která je uvedena v IP hlavičce. Zároveň
těchto 13 byt̊u stač́ı na zjǐstěńı velikosti UDP či ICMP paket̊u.

Třet́ı bod je z hlediska optimalizaćı nejzaj́ımavěǰśı. Je třeba si uvědo-
mit, jaké opravdu nezbytné procesy je třeba při zachyceńı jednoho paketu
provést v zachytávaćım vláknu. Jsou to:

1. Nač́ıst informace o paketu z hlaviček (typ protokolu, IP adresy,
porty) do vlastńı struktury. Důležitou část́ı je zjǐstěńı časového in-
tervalu, ve kterém paket přǐsel.

2. Zjistit, jestli podobný paket již neńı uložen v hashtabulce. K tomu
je nutné vytvořit kĺıč na základě informaćı z hlavičky paketu a pro-
vést hledáńı v databázi. Mohou nastat dvě možnosti:

3Tato aplikace je určena předevš́ım pro měřeńı výkonových charakteristik śıtě.
Pro bezpečnostńı aplikace jsou tyto pakety podstatné. Jedná se hlavně o navazováńı
a ukončováńı spojeńı, potvrzováńı dat apod.

4Standardńı velikost IP hlavičky je 20 byt̊u, v př́ıpadě použit́ı tzv. option̊u však
až 32 byt̊u
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(a) podobný paket již v hashtabulce je, stač́ı zvětšit informace o ve-
likosti přenášených dat a změnit celkový počet takovýchto pa-
ket̊u.

(b) podobný paket ještě v hashtabulce neńı. V tomto př́ıpadě je
nutné naalokovat potřebnou velikost paměti pro datovou struk-
turu použitou v hashovaćı tabulce, data do ńı zkoṕırovat a záz-
nam do tabulky vložit.

Těmto proces̊um se věnuj́ı následuj́ıćı sekce.

4.1.2 Nač́ıtáńı informaćı o paketu z hlaviček

Na samotném analyzováńı paketu neńı př́ılǐs prostoru pro optimalizace.
Důležité je neuchovávat IP adresy pomoćı řetězc̊u, jak by se nab́ızelo,
ale použ́ıt k tomu datový typ int. Nejen, že tak zaberou obě IP adresy
v databázi 3x méně mı́sta, ale vyhneme se tak použit́ı velmi drahého
voláńı funkce sprintf.

Zaj́ımavěǰśım problémem je źıskáváńı časového intervalu zachyceného
paketu. Ten je nezbytně nutné zjistit pro každý paket. Je zřejmé, že
př́ımočaré řešeńı spoč́ıvaj́ıćı ve voláńı funkćı time, localtime a strftime

pro každý paket je nejen velmi drahé, ale i zbytečné. V aplikaci proto
běž́ı vlastńı vlákno, které provád́ı globálńı změnu časového intervalu
a aktuálńıho dne (k zjǐstěńı jména tabulky, do které se paket bude u-
kládat), pro každý paket se pak jen tento globálńı parametr načte. Je
však nutné zajistit atomicitu této operace, neńı možné, aby se nastavil
jiný časový interval právě v moment, kdy ho druhé vlákno čte. Vzhle-
dem ke snaze vyhnout se drahému uzamykáńı vláken, které by bylo nutno
provést pro každý př́ıchoźı paket, bylo zvoleno použ́ıt́ı jediné atomické
proměnné typu int.

Otázkou však z̊ustává formát č́ısla, který se do př́ıslušné hodnoty bude
ukládat. Při použ́ıt́ı formátu, který vraćı voláńı funkce time5, je stále
nutné volat funkce localtime a př́ıpadně strftime, které umožńı zjistit
aktuálńı čas. Tyto operace jsou však relativně pomalé, a proto byl nasa-
zen vlastńı formát tohoto atomického č́ısla využ́ıvaj́ıćı bitové posuny (viz
př́ıloha B). Použit́ım tohoto formátu se zjǐst’ováńı času zrychlilo po řadě
5609, 2711 a 1298 krát ( v porovnáńı s p̊uvodńım řešeńım, s použit́ım
časovače a strftime, s použit́ım časovače bez strftime).

5počet sekund od 1.1. 1970 00:00
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4.1.3 Vytvořeńı kĺıče pro dotazováńı do hashtabulky

Operace vytvářeńı kĺıče je nutná pro každý paket zachycený aplikaćı,
proto je d̊uležité, aby byla co nejrychleǰśı. Kĺıč se vytvář́ı z ćılové IP
adresy, protokolu, časového intervalu a volitelně také z port̊u a MAC ad-
res. Vzhledem k počtu kĺıčových informaćı neńı možné použ́ıt jako kĺıč
č́ıslo, ale řetězec. Původńı řešeńı spoč́ıvalo ve vypsáńı kĺıčových para-
metr̊u do řetězce voláńım funkćı sprintf, př́ıpadně strcpy u protokolu.

Ukázalo se však, že takovéto vytvářeńı kĺıče je př́ılǐs pomalé. Proto
byl vymyšlen vlastńı formát kĺıče využ́ıvaj́ıćı bitové operace. Neńı totiž
d̊uležité, v jakém formátu kĺıč bude (nemuśı tedy obsahovat vypsanou
IP adresu v textovém formátu), d̊uležité je, aby byl pro unikátńı kĺıčové
hodnoty také unikátńı. Nesmı́ se tedy stát, že pro dva r̊uzné pakety do-
staneme stejný kĺıč. Idea spoč́ıvá v tǐstěńı jednotlivých byt̊u čtyř (IP
adresy) či dvou (porty) bytových č́ısel do řetězce. Je třeba si dávat pozor
na př́ıpadné nulové hodnoty (znamenalo by to ukončeńı řetězce), ty jsou
nahrazeny jedničkami a př́ıpadné pozice nul jsou bitově zaznamenány
do pomocných č́ısel, které jsou pak vypsány na konci řetězce. Dostaneme
tedy také jednoznačné přǐrazeńı, nav́ıc však daleko rychleǰśı.

Nové vytvořeńı kĺıče je dle měřeńı cca 25 krát rychleǰśı. Ač se může
zdát, že vytvářeńı kĺıče neńı př́ılǐs d̊uležité, opak je pravdou. Při zat́ıžeńı
150 tiśıc paket̊u za sekundu, představovalo samotné vytvářeńı kĺıče p̊u-
vodńım zp̊usobem 28% zátěže CPU (procesor pentium P4 3.0GHz).

4.1.4 Vyhledáńı záznamu dle kĺıče, existuj́ıćı záznam

Tato část je z hlediska optimalizace nezaj́ımavá. Prob́ıhá zde voláńı př́ı-
slušné funkce hashtabulky, na kterou má vliv pouze velikost a naplněńı
tabulky. Velikost je však zvolena s dostatečnou rezervou již během in-
stalace, nemělo by tak docházet ke koliźım či změně velikosti tabulky.
Nav́ıc je dle měřeńı hledáńı v tabulce rychlé, v́ıce než 3x rychleǰśı než
volańı funkce sprintf, viz 4.1. V př́ıpadě již existuj́ıćıho záznamu v ta-
bulce je nutné ještě upravit př́ıslušnou velikost přenesených dat a počet
paket̊u. Celková doba potřebná pro existuj́ıćı záznam se dle měřeńı pohy-
bovala okolo 200ns, č́ımž byla v́ıce než 15x rychleǰśı než vkládáńı nového
záznamu do hashovaćı tabulky.

4.1.5 Vložeńı nového záznamu

Vkládáńı nového záznamu do tabulky je náročněǰśı operaćı. Je třeba
vytvořit kĺıč, prohledat tabulku, naalokovat pamět’ pro př́ıslušné da-
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tové struktury, zkoṕırovat do nich obsah a poté provést samotné vložeńı
záznamu. Vzhledem k relativńı pomalosti této operace jsou žádoućı vy-
soké procentuálńı hodnoty cache-hitu. Vliv nastaveńı na tuto hodnotu se
v́ıce zabývá sekce 4.3.

4.2 Vliv nastaveńı na velikost databáze

Ćılem bylo zjistit vliv nastaveńı časového intervalu na celkovou velikost
databáze, respektive na počet záznamů v ńı. Měřeńı prob́ıhalo v čase
01:00 - 02:00 na kolej́ıch UK v Troji, nebylo zapnuto rozlǐsováńı port̊u, ani
MAC adres. Během této hodiny bylo přeneseno cca 20GB dat. Spuštěno
bylo několik zachytáváńı najednou, s r̊uznými nastaveńımi časových in-
terval̊u, a to: 1s, 15s, 1min, 2min, 5min, 12min, 20min, 60min.

Obrázek 4.1: Vliv nastaveńı časového intervalu na velikost databáze.

Jak lze vidět z grafu 4.1, velikost databáze prudce klesá cca do pěti-
minutového časového intervalu, poté je již vliv nastaveńı daleko menš́ı.
Je zřejmé, že bude vždy nutno zvolit kompromis mezi velikost́ı databáze
a přesnost́ı zachycených dat, rozumnou volbou se však jev́ı právě pěti-
minutový interval.

34



4.3 Vliv nastaveńı na hodnotu cache hitu

Ćılem tohoto měřeńı bylo zjistit vliv nastaveńı časového intervalu na
hodnotu cache-hitu, tedy i počtu nutných dotaz̊u do databáze. Měřeńı
prob́ıhalo za stejných podmı́nek a nastaveńı jako v 4.2, sleep interval byl
nastaven na 240 sekund.

Test ukázal (viz graf 4.2), že větš́ı časový interval než 5 minut na hod-
notu cache-hitu již prakticky nemá význam. Na druhou stranu při men-
š́ım než minutovém intervalu hodnota cache-hitu značně klesá.

Obrázek 4.2: Vliv nastaveńı časového intervalu na cache-hit.

Daľśım provedeným měřeńım bylo zjǐst’ováńı vlivu sleep intervalu
na cache-hit při pevném časovém intervalu. Ten byl nastaven na pět mi-
nut. Spuštěno bylo několik zachytáváńı najednou, s r̊uznými nastaveńımi
sleep interval̊u, a to: 1s, 15s, 1min, 2min, 5min, 12min, 20min, 60min.
Měřeńı prob́ıhalo během hodiny provozu na kolej́ıch UK v Troji.

Tento test ukázal, že i sleep interval má d̊uležitý vliv na úspěšnost
cache. Jak lze vidět na grafu 4.3, deľśı sleep interval než pět minut má
na hodnotu cache-hitu již pouze minimálńı význam. Naopak kratš́ı sleep
interval než jedna, respektive dvě minuty, znamená prudké zvýšeńı počtu
dotaz̊u do databáze. Pro lepš́ı představu: s 15s sleep intervalem bylo
potřeba 1,9 milion̊u dotaz̊u za hodinu, s pětiminutovým intervalem 921
tiśıc, s dvacetiminutovým pak 851 tiśıc. Pokud tedy nevad́ı jisté zpožděńı
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Obrázek 4.3: Vliv nastaveńı sleep intervalu na cache-hit.

v zobrazováńı dat, je vhodné tento interval nastavit alespoň na hodnotu
okolo pěti minut.

4.4 Malá Strana

Tento testovaćı provoz aplikace prob́ıhal v budově Matematicko-fyzikálńı
fakulty UK na Malé Straně. Monitorován byl provoz všech poč́ıtačových
laboratoř́ı a učeben, PC v kancelář́ıch a server̊u. Celkově se jednolo o 1800
stroj̊u, je třeba si však uvědomit, že z tohoto počtu bylo cca 670 server̊u
a řada z registrovaných poč́ıtač̊u nebyla během provozu použ́ıvána.

Testováńı prob́ıhalo na stroji s procesorem Intel Pentium4 3.0GHz,
1GB RAM se śıt’ovou kartou Intel PRO 1000 napojenou na 33MHz 32
bitovou sběrnici PCI. Rychlost této sběrnice je pro gigabitové śıtě limi-
tuj́ıćı, celková teoretická propustnost je 800 Mbit, ta je však sd́ılená se
všemi PCI zař́ızeńımi. Praktická propustnost se proto pohybuje okolo
400-500 Mbit. Na serveru bylo nainstalován operačńı systém Gentoo Li-
nux s jádrem 2.6.23.

Karta využ́ıvala NAPI rozhrańı a zároveň bylo provedeno několik na-
staveńı6 jádra systému ovlivňuj́ıćı bufferováńı paket̊u:

6v́ıce kapitola 5
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• net.core.rmem max = 16777216

• net.core.rmem default = 16777216

• net.core.netdev max backlog = 10000

Během tohoto testovaćıho provozu bylo provedeno mnoho optimali-
zaćı samotného programu, které umožnily výrazně sńıžit počet zahazo-
vaných paket̊u. Dokonalého provozu však přesto nebylo dosaženo - stále
docházelo k zahazováńı paket̊u. Procento zahozených paket̊u se již však
téměř dostalo do stanovených hranic. Pr̊uměrné procento zahozených
paket̊u během provozu ve dnech 15.5. az 20.5. 2008 činilo 0,006 procent,
přičemž k překročeńı hranice zahazováńı (0,5%) pro časový interval (na-
staveno 5 minut) došlo jen dvakrát a to 1,50% a 0,87% paket̊u během
intervalu. Nejpravděpodobněǰśım d̊uvodem k zahazováńı paket̊u byla již
zmı́něná pomalá sběrnice, protože k němu docházelo při pr̊uměrné zátěži
nad 200 Mbit během pětiminutového intervalu.

Obrázek 4.4: Pr̊uměrný hodinový provoz na Malé Straně ve dnech
15.5. - 20.5.2008 v Mbit

Naměřená data ve dnech 15.5. - 20.5. 2008

Měřeńı prob́ıhalo s nastaveným pětiminutovým časovým intervalem, sleep
interval byl nastaven na 240s. Nebyly rozlǐsovány porty, ani MAC adresy.
Všechny údaje v tabulce 4.2 jsou vztaženy k časovému intervalu.
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Tabulka 4.2: Naměřená data během provozu na Malé Straně 15.5. - 20.5.
2008

Provoz
Pr̊uměrný tok 52.35 Mbit
Maximálńı tok 288,15 Mbit
Celkem dat 3 292.92 GB
Pr̊uměrný počet paket̊u 9 556 387
Pr̊uměrný cache hit 98.6%
Datábaze
Celkový počet záznamů 16 179 179
Pr̊uměrný počet dotaz̊u 10 949.5
Celková velikost databáze 650.5 MB

4.5 Troja

Provoz aplikace prob́ıhal v budově kolej́ı Univerzity Karlovy v Troji. Mo-
nitorován byl provoz všech poč́ıtač̊u obou budov kolej́ı (cca 1400 stroj̊u).
Ačkoliv je tento počet menš́ı než počet PC při testováńı na Malé Straně,
bylo zat́ıžeńı předevš́ım ve večerńıch hodinách větš́ı.

Testováńı prob́ıhalo na stroji se čtyřjádrovým Intel Core2 Quad Q6600
2.40GHz, 2GB RAM a śıt’ovou kartou Intel PRO 1000 napojenou na sběr-
nici PCI-Express s teoretickou propustnostńı 2,5 Gbit. Rychlost sběrnice
již tedy nebyla omezuj́ıćım faktorem. Testováńı prob́ıhalo na operačńım
systému FreeBSD v8.3. Dále bylo v systému provedeno několik nastaveńı:

• kern.polling.burst max=1000

• kern.polling.each burst=50

• net.bpf.bufsize=10485760

• net.bpf.maxbufsize=10485760

Testovaćı provoz prob́ıhal ve dnech 19.5. - 25.5, vzhledem k problé-
mům se stabilitou stroje však jediným deľśım souvislým obdob́ım, kdy
prob́ıhalo zachytáváńı, bylo 19.5.-20.5.2008. Toto obdob́ı je proto uve-
deno v grafu 4.5 a tabulce 4.3. Během celého testovaćıho provozu nedošlo
(dle aplikace) k zahazováńı paket̊u, celková zátěž stroje aplikaćı byla do
2% CPU.

Měřeńı prob́ıhalo s nastaveným pětiminutovým časovým intervalem,
sleep interval byl nastaven na 240s. Nebyly rozlǐsovány porty, ani MAC
adresy. Všechny údaje v tabulce 4.3 jsou vztaženy k časovému intervalu.
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Tabulka 4.3: Naměřená data během provozu v Troji 19.5. - 20.5.2008

Provoz
Pr̊uměrný tok 81.13 Mbit
Maximálńı tok 388.99 Mbit
Celkem dat 1 720.35 GB
Pr̊uměrný počet paket̊u 4 944 070.31
Pr̊uměrný cache hit 97.2%
Datábaze
Celkový počet záznamů 30 307 642
Pr̊uměrný počet dotaz̊u 60 951.46
Celková velikost databáze 1218.54 MB

Obrázek 4.5: Pr̊uměrný pětiminutový provoz na kolej́ıch UK v Troji
ve dnech 19.5. - 20.5.2008 v Mbit

Jak lze vidět z tabulky 4.3 tento provoz generoval daleko větš́ı počet
záznamů než provoz na Malé Straně. Jednak zde byl větš́ı pr̊uměrný
provoz, ale hlavně to plyne z rozd́ılného charakteru použ́ıváńı obou śıt́ı.
V Troji tvořili provoz ubytovańı studenti, kdežto na Malé Straně byla
většina provozu vytvářena tamńımi servery. Tomu odpov́ıdá i počet uni-
kátńıch IP adres během jednoho dne provozu. Na Malé Straně byl tento
počet okolo 300 tiśıc, kdežto v Troji to bylo přes 2,5 milionu.
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Kapitola 5

Možnosti rozš́ı̌reńı aplikace,
laděńı systému

Tato kapitola shrnuje základńı směry, kterými by se v budoucnu mohl
vývoj aplikace NAMon ub́ırat. Ćılem daľśıho vývoje by mělo být ještě
efektivněǰśı zachytáváńı, tud́ıž možnost zvládat větš́ı datové toky. Toho
lze dosáhnout několika zp̊usoby.

5.1 Nastaveńı kernelu

K úspěšnému zachytáváńı datových tok̊u okolo 1 Gbit již nestač́ı jen apli-
kace, která je dostatečně rychlá. Kernel Unixových operačńıch systémů
totiž neńı standardně nastaven pro tento typ práce. Je nutné dostatečně
zvýšit velikost zachytávaćıch buffer̊u a zapnout tzv. device polling.

5.1.1 Vstupńı buffery

Konkrétńı nastaveńı parametr̊u se lǐśı v závislosti na použitém operačńım
systému.

Operačńı systém FreeBSD použ́ıvá k zachytáváńı paket̊u zař́ızeńı
BPF1. Úkolem tohoto zař́ızeńı je spuštěńı filtru pro každý paket a jeho
uložeńı v bufferu. Velikost této vyrovnávaćı paměti lze nastavit pomoćı
utility sysctl a parametr̊u:

• net.bpf.bufsize

• net.bpf.maxbufsize

1Berkeley Packet Filter, v́ıce [20]
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Dle [19] je rozumnou hodnotou pro velikost bufferu 20 MB.

Vzhledem k tomu, že linuxové systémy nemaj́ı k zachytáváńı vlastńı
buffer, ale frontu ukazatel̊u na jednotlivé pakety, je nutné zvýšit velikost
vyrovnávaćı paměti pro všechny př́ıchoźı pakety a zároveň zvětšit délku
fronty. To se provede pomoćı souborového systému /proc, či změnou
sysctl.conf. Jedná se o parametry:

• net.core.rmem default

• net.core.rmem max

• net.core.netdev, max backlog

kde rmem\_* je velikost buffer̊u pro pakety a netdev max backlog je ma-
ximálńı délka výše zmı́něné fronty. Stejně jako u systému FreeBSD je
doporučovaná hodnota pro buffery 20 MB, pro délku fronty pak 10000.

5.1.2 Device polling

V normálńım režimu vyvolává śıt’ová karta přerušeńı, kdykoliv si vyžaduje
pozornost. To v závislosti na velikosti buffer̊u na śıt’ové kartě a nastaveńı
ovladač̊u může nastat pro každý př́ıchoźı paket zvlášt’ nebo pro několik
paket̊u zároveň. Při každém přerušeńı pak dojde ke změně kontextu pro-
cesoru a k obsluze tohoto přerušeńı. Z toho vyplývá, že tato operace je
procesorově velmi náročná. Při vysokých datových toćıch pak karta ge-
neruje takové množstv́ı přerušeńı, že procesor obsluhuje jen je, přičemž
nezbývá výkon pro samotnou aplikaci.

Tzv. device polling je metoda, která k problematice přistupuje opačně.
Systém se sám periodicky dotazuje daného zař́ızeńı, jestli nechce ob-
sloužit. T́ım docháźı k redukci přeṕınańı kontextu procesoru, č́ımž se
celá operace výrazně zrychĺı.

Na systému FreeBSD se polling zaṕıná pomoćı utility sysctl s pa-
rametrem kern.polling.enable=1. Dále lze nastavit celá řada para-
metr̊u, které ovlivňuj́ı polling, jako je frekvence, maximálńı množstv́ı
přidělených zdroj̊u na dotazováńı apod. Tato nastaveńı jsou podrobně
popsána ve zdrojovém kódu kernelu, tj. v src/sys/kern/kern_poll.c.

Na linuxových systémech existuje podobný systém nazvaný NAPI2,
známý také pod jménem Rx polling. Nedocháźı k úplnému vypnut́ı pře-

2New API. Dle autor̊u tak bylo pojmenováno z d̊uvodu nedostatku lepš́ıch nápad̊u.
Pro v́ıce informaci viz [21]
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rušeńı, nýbrž k jej́ımu vyṕınáńı a zaṕınáńı dle vyt́ıžeńı systému. Toto
rozhrańı muśı být podporované śıt’ovou kartou, podporu je pak třeba
zapnout při kompilaci kernelu, respektive ovladače śıt’ové karty. Dle [23]
tak dojde k výraznému odlehčeńı zátěže procesoru.

5.2 Ovladače śıt’ové karty

Vzhledem k tomu, že śıt’ová karta je navržena pro klasický śıt’ový pro-
voz, nejsou ovladače karet (ani samotné karty) optimalizovány pro pa-
sivńı monitorováńı. Bylo by tedy možné upravit ovladače karty tak, aby
se minimalizovalo množstv́ı práce nutné k zpracováńı paketu. Vzhledem
k tomu, že na dané pakety se nebude odpov́ıdat, neńı nutné některé úkony
s pakety provádět (přerovnáváńı paket̊u apod.).

Dále je v závislosti na daném ovladači karty možno nastavovat ve-
likost buffer̊u pro př́ıchoźı, respektive odchoźı pakety, maximálńı počet
generovaných přerušeńı apod.

5.3 PF RING socket

PF RING je nový druh socketu speciálně vytvořený pro pasivńı zachy-
táváńı paket̊u. Jeho autorem je Luca Deri, člen sdružeńı ntop.org[23].
Princip spoč́ıvá v použit́ı cyklického bufferu pro př́ıchoźı pakety v ker-
nelu. Buffer je při vytvořeńı socketu naalokován, nedocháźı tedy k alo-
kaci/dealokaci pro každý paket, pakety jsou zapisovány př́ımo do tohoto
bufferu, č́ımž se přepisuj́ı již zpracované pakety. Na tento buffer je pak
pomoćı sd́ılené paměti a voláńı mmap() napojena vlastńı měř́ıćı aplikace
v uživatelském prostoru, nedocháźı tedy k žádným drahým systémovým
voláńım, jak je tomu u klasických socket̊u. Nedocháźı ani ke koṕırováńı
paket̊u do vlastńıch struktur kernelu a poté k následnému koṕırováńı
do uživatelského prostoru. O přij́ımáńı paket̊u se však stále stará jádro
systému pomoćı přerušeńı či device pollingu.

Výhodou použit́ı je několikanásobné zrychleńı zachytáváńı. Vzhledem
k tomu, že existuje upravená verze knihovny libpcap podporuj́ıćı tyto
sockety, daly by se použ́ıt i v této práci.

Značnou nevýhodou je nutnost modifikace kernelu.
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5.4 nCap

nCap je stejně jako PF RING d́ılem Luca Deriho. Jedná se o modifikaci
ovladač̊u śıt’ové karty, jádra systému a př́ıslušnou knihovnu v uživatelském
prostoru. Podobně jako PF RING je také založen na cyklickém buf-
feru, s optimalizaćı jde však ještě dále. Pomoćı několika technik, úprav
jádra a samotných ovladač̊u śıt’ové karty (viz [24]) nedocháźı po inicia-
lizaci k žádnému voláńı kernelu. Pakety jsou tedy skrze cyklické buffery
předávány př́ımo monitorovaćı aplikaci, č́ımž docháźı k maximálńımu
urychleńı zachytáváńı. Dle [24] je tak možné s procesorem Intel PIII
500Mhz zachytávat beze ztráty přes 500 milion̊u paket̊u za vteřinu.

Nevýhodou je velký zásah do systému. Je nutná úprava kernelu, ovla-
dač̊u śıt’ové karty (podporovány jsou nav́ıc jen 1 a 10 Gbit karty Intel)
a knihovny libpcap. I tak však lze nCap úspěšně použ́ıt s programem
NAMon.

5.5 Daľśı bufferováńı v aplikaci

Toto rozš́ı̌reńı se týká samotné aplikace. Na v́ıcejádrových procesorech, či
systémech s v́ıce procesory je při nyněǰśı architektuře programu vyt́ıženo
v podstatě jen jedno jádro / procesor. Aplikace je sice v́ıcevláknová, avšak
nejv́ıce práce má stále zachytávaćı vlákno3. Hlavńı myšlenkou rozš́ı̌reńı
je využit́ı cyklického bufferu (podobně jako nCap či PF RING) př́ımo
v aplikaci, který by sloužil jako vyrovnávaćı pamět’ před vkládáńım do ha-
shtabulky. Zachytávaćı vlákno, které by mělo být co nejrychleǰśı, aby
st́ıhalo odeb́ırat pakety ze śıt’ové karty, tak bude mı́t daleko méně práce.
Při přijet́ı paketu, který neńı podobný, by tento paket jen vložilo do buf-
feru. Př́ıpadné pomalé vkládáńı nového záznamu do hashtabulky se tak
přenechá jinému vláknu (vlákn̊um), které budou pakety z cyklického bu-
fferu odeb́ırat.

5.6 Vylepšeńı webového rozhrańı

I přes to, že webové rozhrańı umožňuje generováńı a zobrazováńı veš-
kerých zachycených informaćı, je jistě možné jeho funkčnost vylepšit. Je
nutno přiznat, že zobrazeńı některých dat je poněkud těžkopádné. Jistým
vzorem by mohlo být webové rozhrańı programu nTop[22].

3Ukládaćı vlákno je v momentě vkládáńı do databáze také zat́ıžené, většinu času
je však uspáno.
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Kapitola 6

Závěr

Monitoring śıtě je v dnešńı době stále aktuálněǰśı téma, at’ už z d̊uvodu
dodržováńı zákona, prevence problémů v śıt́ı či za účelem měřeńı výkonu.

Ćılem této práce bylo navrhnout a implementovat program pro mo-
nitoring śıtě schopný fungovat ve vysokých datových toćıch. Jedńım
z hlavńıch kritéríı byla nasaditelnost této aplikace na běžném hardware
a jej́ı praktická využitelnost. Aplikace měla umožnit volbu mı́ry detailu
zachycených informaćı, od celkových statistik, přes toky jednotlivých
poč́ıtač̊u, až po sledováńı jednotlivých aplikaćı na bázi port̊u. Tato data
pak mělo být umožněno vizualizovat ve formě graf̊u a tabulek, s možnost́ı
nastaveńı zobrazovaného časového obdob́ı a definováńı vlastńıch filtr̊u
na zobrazovaná data.

Všechny tyto body se podařilo naplnit. Vhodnost návrhu byla prově-
řena v praxi při zkušebńım provozu v budově MFF UK na Malé Straně
a na kolej́ıch UK v Troji. Potvrdilo se, že aplikace je dostatečně rychlá
pro monitorováńı gigabitových śıt́ı s v́ıce než tiśıci stanicemi. Jediným
praktickým problémem, který však vyplývá z obrovského počtu zachy-
cených dat, se ukázala být velikost databáze, která ovlivňuje rychlost
uživatelských dotaz̊u. Vzhledem k tomu, že množstv́ı těchto dat při daném
nastaveńı nelze ovlivnit, jako jediné řešeńı se jev́ı nutnost použ́ıt do-
statečně výkonný dedikovaný databázový server.
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3.2 Celkový graf . . . . . . . . . . . . . . . . . . . . . . . . . 25
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4.2 Vliv nastaveńı časového intervalu na cache-hit . . . . . . 35
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Př́ıloha A

Uživatelská dokumentace

Aplikace NAMon je určena pro pasivńı sledováńı śıtě a byla navržena
pro vysoké datové toky. Je primárně určena pro správce středně velkých
śıt́ı, lze s ńı však monitorovat i samotný stroj, na kterém běž́ı. Aplikace
je navržena s ohledem na výkon, proto je vhodná i do gigabitových śıt́ı.

Prostřednictv́ım webového rozhrańı umožňuje sledovat datové proudy
v celé śıti, jednotlivých stanic či aplikaćı na bázi TCP a UDP port̊u.

Aplikace je rozdělena na dvě části, které mohou (ale nemuśı) být
provozované na stejné stanici.

Prvńı část́ı je samotné zachytáváńı, tato část je určena pro platformu
UNIX. Druhou část́ı je pak webové rozhrańı, které je platformě nezávislé
a může být (a typicky taky bude) provozováno na jiném než monitoro-
vaćım serveru.

A.1 Začleněńı aplikace do śıtě

Śıt’ový model aplikace zobrazuje obrázek A.1. Monitorovaćı server je
připojen k switchi umı́stěnému v dané monitorované śıti. Na switchi (lze
použ́ıt také hub) je poté nastaven port mirroring. V závislosti na na-
staveńı switche lze monitorovat jen určité segmenty śıtě. Tyto pakety
jsou zpracovány monitorovaćım serverem, který své záznamy ukládá na
server, jež slouž́ı jako úložǐstě. Klientské stanice se pak dotazuj́ı serveru
s daty na jednotlivé statistiky provozu. Storage server může být provo-
zován i na stejném stroji, kde prob́ıhá monitorováńı. T́ım se však zvýš́ı
jeho zat́ıžeńı.

V př́ıpadě použit́ı switche s port mirroringem je třeba mı́t v moni-
torovaćım serveru dvě śıt’ové karty, jednu pro zachytáváńı, druhou pro
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Obrázek A.1: Začleněńı aplikace NAMon do śıtě

samotné kontrolńı spojeńı.

A.2 Požadavky

A.2.1 Softwarové požadavky

K úspěšnému provozovańı aplikace je potřeba:

1. Př́ıstup k MySQL serveru s právy zakládat tabulky v dané databázi

2. Př́ıstup k webovému serveru podporuj́ıćımu technologii PHP 5.0

3. Dostatečná oprávněńı v systému k přepnut́ı karty do promisku-
itńıho režimu a zachytáváńı paket̊u

Třet́ı bod se lǐśı systém v závislosti na systému. Na systému Linux
je bez jiných zásah̊u nutné mı́t práva superuživatele(root), na FreeBSD
pak stač́ı práva ke čteńı zař́ızeńı /dev/bpfX.

K úspěšnému zkompilováńı aplikace je pak třeba mı́t v systému nás-
leduj́ıćı knihovny:

1. glib v2.16.1 či vyšš́ı

2. libpcap

3. libmysqlclient

4. libpthread
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A.2.2 Hardwarové požadavky

Hardwarové požadavky na běh aplikace se značně lǐśı v závislosti na veli-
kosti a rychlosti dané śıtě. Pro 1Gbit śıtě jsou požadavky pro zachytávaćı
část programu následuj́ıćı:

• Procesor - Intel P4 2.4GHz nebo kompatibilńı

• Pamět’ RAM - 512MB

• Śıt’ová karta - Gigabitová karta, doporučovány jsou karty Intel,
naopak se nedoporučuje použ́ıvat integrované śıt’ové karty

Pro databázový server požadavky vycháźı z publikovaných HW požadav-
k̊u MySQL serveru. Pro větš́ı gigabitové śıtě se ovšem doporučuje co nej-
výkonněǰśı stroj, jeho rychlost zásadně ovlivňuje rychlost uživatelských
dotaz̊u.

Hardwarové požadavky webové rozhrańı se odv́ıjej́ı od použitého we-
bového serveru.

A.3 Instalace

Tato část popisuje instalaci zachytávaćı části aplikace a webového roz-
hrańı. Celý programový baĺık je š́ı̌ren v komprimované podobě v souboru
namon.tar.gz. Tento soubor je třeba rozbalit pomoćı př́ıkazu:

tar xzvf namon.tar.gz [cı́lový adresář]

Pokud neńı uveden ćılový adresář, je soubor rozbalen do současného
adresáře. Po rozbaleńı vzniknou v ćılové složce dva podadresáře:
namon-cap obsahuj́ıćı zachytávaćı část projektu a
namon-web obsahuj́ıćı webové rozhrańı.

A.3.1 Instalace zachytáváćı části

Monitorovaćı část programu NAMon se po rozbaleńı nacháźı v adresáři
namon-cap.
Pozor! Některá nastaveńı programu je nutné provést před sa-
motnou instalaćı, respektive kompilaćı programu! O nastaveńı
v́ıce pojednává sekce A.4.3.
Instalace prob́ıhá pro systém Unix standardńı cestou a to seríı př́ıkaz̊u
(je nutné se nacházet v adresáři namon-cap):
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1. ./configure 1

2. make

3. make install

Poté je nutné ještě provést inicializaci pomocných struktur v databázi.
K tomu slouž́ı právě nainstalovaný program namon-db-init. Je ho tedy
třeba spustit:

namon-db-init

Během této inicializace budete vyzváni k zadáńı přihlašovaćıch údaj̊u
k databázi. Program vytvoř́ı pomocné struktury v databázi a založ́ı konfi-
guračńı soubor .namonrc (formát tohoto souboru je popsán v sekci A.4.3)
v domovském adresáři. Po dokončeńı inicializace je program úspěšně na-
instalován a připraven ke spuštěńı.

A.3.2 Instalace webového rozhrańı

Webové rozhrańı programu NAMon se po rozbaleńı nacháźı ve složce
namon-web. Tyto soubory stač́ı jen zkoṕırovat do adresáře vašeho webo-
vého serveru.

A.4 Hlavńı aplikace

A.4.1 Spuštěńı aplikace

Hlavńı aplikace se spoušt́ı př́ıkazem

namon <nazev_zarizeni> [parametry]

, kde nazev_zarizeni je název př́ıslušné śıt’ové karty (např. eth0, lnc0).
Aplikaci lze spustit i s v́ıce parametry, které jsou detailně popsané v sekci
A.4.3.

Při spuštěńı aplikace dojde k načteńı konfiguračńıho souboru .namonrc

v domovském adresáři, př́ıpadně daľśıho souboru, pokud je zvolen z př́ıka-
zové řádky, až poté jsou čteny parametry na řádce. Stejné parametry jsou
přepisovány, parametry na př́ıkazové řádce tedy maj́ı nejvyšš́ı prioritu. Po
spuštěńı aplikace lze sledovat aktuálńı provozńı data stisknut́ım klávesy
Enter (viz obrázek A.2). Tyto statistiky jsou vždy vztaženy k časovému
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Statistiky behem poslednich 0.58s:
Doruceno paketu: 1988 (3442/s)
Pocet podobnych / novych paketu: 1186 / 40. Cachehit: [96.737%]
Velikost hashtabulky: 2618
-----------------------------------------------------
Celkove doruceno: 100082
Celkove zahozeno: 0 (0.00%)

Obrázek A.2: Ukázka výstupu programu po zmáčknut́ı klávesy Enter.

obdob́ı mezi dvěma výpisy, lze tedy tak sledovat aktuálńı zat́ıžeńı. Pro-
gram dále na obrazovku tiskne chybové informace, při zapnutém lad́ıćım
režimu i r̊uzné informace týkaj́ıćı se provozu aplikace.

Aplikace nepodporuje spuštěńı na pozad́ı (jako démon), proto je nutné
ji spouštět na jiném terminálu či pomoćı aplikace screen. V opačném
př́ıpadě dojde při odhlášeńı uživatele k ukončeńı aplikace.

A.4.2 Ukončeńı aplikace

Aplikace se ukončuje stisknut́ım CTRL+C, neboli doručeńım signálu SI-
GINT procesu. Aplikace se poté ještě před svým ukončeńım pokuśı zapsat
informace ze své cache do databáze. Toto vyprazdňováńı cache je však
omezeno pětisekundovým intervalem, aplikace se po této době ukonč́ı
i v př́ıpadě, že cache neńı zcela uvolněna.

A.4.3 Nastaveńı aplikace

Program umožňuje dva zp̊usoby nastavováńı. Pro volbu výkon zásadně
ovlivňuj́ıćıch atribut̊u slouž́ı hlavičkový soubor, který je třeba nastavit
před samotnou instalaćı programu. Tato nastaveńı také ovlivňuj́ı vzhled
webové aplikace. Pokud je př́ıslušná volba vypnutá, nebude př́ıstupná
ani z webové aplikace. Ostatńı, výkon méně ovlivňuj́ıćı atributy, je možné
zadávat př́ımo z př́ıkazové řádky během spuštěńı či pomoćı konfiguračńıho
souboru.

Nastaveńı pomoćı hlavičkového souboru

Nastaveńı prob́ıhá pomoćı hlavičkového souboru namon_config.h, který
se nacháźı v adresáři namon-cap. Daná volba se zaṕıná č́ıslem 1, vyṕıná

1Pro vypsáńı všech možnost́ı programu configure slouž́ı př́ıkaz ./configure
--help.
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pak 0. Př́ıkladem zapnuté volby je např. #define MAC_ENABLED 1. Na-
stavit lze tyto parametry:

MAC ENABLED - Zaṕıná podporu rozlǐsováńı MAC adres. Do da-
tabáze se bude ke každému záznamu zaznamenávat MAC adresa
stroje / posledńıho routeru. Znamená to tedy daľśı dva sloupce
v databázi, zvětšeńı kĺıče a jistou režii nav́ıc. Vzhledem k pod-
statnému nárustu velikosti databáze (cca dvakrát) je tato volba
standardně vypnuta.

PORT ENABLED - Zaṕıná podporu rozlǐsováńı port̊u. Pro každý da-
tový tok se tak rozpoznává i ćılový a zdrojový port. To potom zna-
mená zvětšeńı databáze o tyto dva sloupce, ale také nárust počtu
záznamů. Dojde totiž ke sńıžeńı agregačńıho poměru přidáńım daľśı
kĺıčové položky. Pokud chcete monitorovat i použité śıt’ové služby
(na základě port̊u), zapněte tuto volbu. Pokud vám stač́ı informace
o ćılové a zdrojové stanici, nechte tuto volbu vypnutou.

STATS ENABLED - Zaṕıná podporu provozńıch statistik samotného
programu. Jedná se o počty přijatých a zahozených paket̊u, úspěš-
nost cache, počtu SQL dotaz̊u během jednoho časového (AGGRE-
GATE) intervalu. Doporučuje se nechat zapnuté, nastaveńı má mi-
nimálńı dopad na výkon.

AGGREGATE INTERVAL - Jedná se o agregačńı interval použitý
pro ukládańı dat, jde tedy o nejmenš́ı rozlǐsitelnou časovou jed-
notku. Veškerá zobrazovaná data jsou pak pr̊uměrná data během
tohoto intervalu. Tento parametr zásadně ovlivňuje přesnost měřeńı,
velikost celkové databáze a také cache-hit. Lze nastavit od jedné
sekundy až po jednu hodinu. Rozumnou hodnotou z pohledu veli-
kosti databáze je 300s. Hodnota se udává v sekundách a výsledné
č́ıslo muśı být dělitelem č́ısla 3600.

SLEEP INTERVAL - Udává dobu, na kterou se usṕı vlákno ukládaj́ıćı
záznamy z interńı cache programu do samotné databáze. Ovlivňuje
výsledný cache-hit, tedy i počet nutných dotaz̊u do databáze. Zá-
roveň však zp̊usobuje zpožděńı v zobrazovańı statistik, maximálńı
zpožděńı je dáno právě touto hodnotou. Pokud je d̊uležitá aktuálnost
zobrazovaných dat, zvolte tento interval malý. Pro minimalizaci
dotaz̊u do databáze pak hodnotu okolo 300s. Deľśı interval nemá
smysl. Hodnota se udává v sekundách.

HASH TABLE MIN SIZE - Jen pro zkušené uživatele. Udává po-
čátečńı a zároveň minimálńı velikost hashtabulky. Pokud nev́ıte,
co je to hashtabulka, nebo si nejste opravdu jisti, neměňte toto
nastaveńı. Tato hodnota muśı být prvoč́ıslo.
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Po jakékoliv změně v tomto souboru je nutné program překompilovat
a inicializovat pomocné struktury v databázi. Stač́ı znovu provést proces
instalace popsaný v sekci A.3.1. Přiložený program namon-db-init pak
automaticky provede potřebné změny v databázi a upozorńı na př́ıpadné
problémy.

Nastaveńı pomoćı voleb na př́ıkazovém řádku či konfiguračńım
souboru

Program umožňuje pomoćı přeṕınač̊u na př́ıkazové řádce nastavovat tyto
parametry:

• -c <filename> --config <filename> název konfiguračńıho sou-
boru, který má být načten
• -d <db> --database <db> jméno datábaze v databázovém ser-

veru
• -F <filter> --pcap_filter <filter> nastav́ı

”libpcap-kompatibilńı” filtr zachytáváńı paketu. Formát zadáváńı
filtru je stejný jako u programu tcpdump. Kompletńı popis je možno
nalézt na http://www.tcpdump.org/tcpdump_man.html. Nutno u-
vést v úvozovkách.
• -h --help vyṕı̌se nápovědu
• -p <pass> --password <pass> přihlašovaćı heslo do k databázi
• -P <port> --sql_port <port> port, na kterém je spuštěn da-

tabázový server
• -s <server> --server <server> hostname/IP adresa MySQL ser-

veru
• -t <table> --table <table> jméno databázové tabulky, do které

se budou ukládat data
• -u <sql-user> --sql-user <jmeno> přihlašovaćı jméno k data-

bázi
• -v --verbose zapne vypisováńı lad́ıćıch informaćı
• -V --version vyṕı̌se č́ıslo verze a ukonč́ı se

Seznam těchto argument̊u lze také vypsat pomoćı př́ıkazu namon -h

nebo namon --help.

Konfiguračńı soubor

Všechny výše uvedené parametry s výjimkou parametru -c (--config)
lze nastavit pomoćı konfiguračńıho souboru. Každý řádek souboru od-
pov́ıdá parametru př́ıkazové řádky ve své dlouhé formě, který je následo-
ván znakem = a př́ıslušnou hodnotou. Řádky zač́ınaj́ıćı znakem # jsou
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#Defaultni konfiguracni soubor programu Namon.
sql_server=localhost
sql_user=root
sql_password=topsecret
sql_database=namon
sql_table=troja
sql_port=3306
#pcap_filter=change_me
verbose=1

Obrázek A.3: Ukázka konfiguračńıho souboru

brány jako komentáře. Řádky, které neodpov́ıdaj́ı žádnému z parametr̊u
př́ıkazové řádky jsou ignorovány, je však vypsáno varováńı. Řádky, které
sice obsahuj́ı spravné kĺıčové slovo, ale maj́ı nesmyslný obsah za rov-
ńıtkem, zp̊usob́ı vypsáńı chyby a ukončeńı programu. Př́ıklad validńıho
konfiguračńıho souboru lze vidět na obrázku A.3.

Konfiguračńı soubor je automaticky vytvořen při instalaci a pokud
neexistuje, tak i při spuštěńı programu. Vzhledem k tomu, že heslo do da-
tabáze je v souboru uloženo v otevřené podobě, je soubor vždy vytvářen
jen s právy pro čteńı a zápis daného uživatele.

A.5 Webové rozhrańı

K prohĺıžeńı webového rozhrańı slouž́ı libovolný webový prohĺıžeč pod-
poruj́ıćı javascript. Po zadáńı př́ıslušné webové adresy dojde k načteńı
úvodńı stránky (obrázek A.4).

Obrázek A.4: Úvodńı obrazovka webového rozhrańı
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Na této obrazovce docháźı k přihlašováńı k př́ıslušnému databázovému
serveru. Při otevřeńı této stránky dojde taky k ukončeńı př́ıpadných spo-
jeńı k jiným databázovým server̊um. Předvyplněný text přihlašovaćıho
formuláře lze ovlivnit nastaveńım př́ıslušných položek v souboru
namon.php. Jsou to položky:

var $db_host

var $db_user

var $db_pass

var $db_name

var $db_table

Toto nastaveńı má vliv pouze na předvyplněný text, zadáńım jiných pa-
rametr̊u se lze př́ıhlásit k jiným server̊um. Po úspěšném přihlášeńı dojde
k otevřeńı hlavńıho okna webové aplikace (obrázek A.5).

Obrázek A.5: Vzhled hlavńıho okna webového rozhrańı
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Hlavńı okno je dle typu dotaz̊u rozčleněno na tři hlavńı části zobra-
zuj́ıćı grafy, čtvrtou část́ı je pak nápověda.

A.6 Ovládáńı

Všechny tři části webového rozhrańı zobrazuj́ıćı grafy maj́ı obsahuj́ı spo-
lečné ovládaćı prvky, které jsou popsány zde. Prvky specifické pro kon-
krétńı část webového rozhrańı jsou popsány ńıže.

Obrázek A.6: Prvńı (globálńı) část formuláře.

Formulář slouž́ıćı k výběru zobrazovaných dat je rozdělen na dvě
části. Prvńı část (viz obrázek A.6) slouž́ı k nastaveńı časového obdob́ı,
jednotky grafu, př́ıpadně jiných položek pro všechny grafy. Druhá část
(obrázek A.8) slouž́ı k vybráńı př́ıslušných omezeńı jednotlivých graf̊u,
pomoćı tlač́ıtek Přidat dalšı́ a Odebrat lze nastavovat jejich počet.
Konkrétńı ovládáćı prvky jsou popsány ńıže. U každého významného

Obrázek A.7: Ukázka nápovědy ve formě tipu.

prvku je umı́stěn obrázek žárovky. Při najet́ı kurzoru na tento obrázek
je zobrazena př́ıslušná nápověda (obrázek A.7).
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Obrázek A.8: Druhá část formuláře.

Nastaveńı pro všechny grafy

Volba časového obdob́ı - K nastavováńı časového obdob́ı pro všechny
grafy slouž́ı položky Od: a Do:. Čas se zadává ve formátu
DD.MM.YYYY hh:mm, tedy např́ıklad 27.05.2008 14:28. Datum lze
zapsat ručně nebo s pomoćı interaktivńıho kalendáře, který se vy-
volává kliknut́ım na ikonku kalendáře u př́ıslušného pole.

Volba jednotky - Volba jednotky prob́ıhá pomoćı jednoduchého výběru
ze seznamu. Data je možné zobrazit s jednotkou: Kbit, Mbit, kB,
MB, GB. Tato jednotka je vázaná na všechny grafy.

Nastaveńı konkrétńıho grafu

Název - Tato položka slouž́ı k pojmenováńı konkrétńıho grafu, respek-
tive křivky grafu. Tento název bude vypsán v legendě grafu a ve vy-
psané tabulce.

Protokol - Slouž́ı k výběru konkrétńıho transportńıho protokolu. Do vý-
stupu budou zahrnuta jen ta data, která byla přenášena daným
protokolem. Volba prob́ıhá vybráńım ze seznamu, na výběr jsou
protokoly TCP, UDP a ICMP.

IP Adresa - Slouž́ı k omezeńı dat na bázi IP adres, do výstupu budou
zahrnuta jen ta data, která byla přenášena na nebo z dané adresy
či rozsahu adres. Pole IP adresa akceptuje následuj́ıćı formáty:

• Celá IP adresa, např́ıklad: 192.168.10.20
• Část IP adresy s hvězdičkou, např́ıklad 192.168.*

• Rozsah IP adres v CIDR notaci, např́ıklad 192.168.20.0/24

• Rozsahu IP adres, např́ıklad:
192.168.10.1-192.168.10.20. Je nutné uvést obě IP adresy
v plném rozsahu, druhá IP adresa muśı být vyšš́ı, než prvńı.
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• Negace předchoźıch formát̊u, např́ıklad: !192.168.* nebo
!10.0.0.0-10.1.0.0

• Kombinace předchoźıch formát̊u. Separátor je čárka. Např́ıklad:
192.168.10.20, 10.7.*, !10.7.0.12

Zdrojová IP adresa - Slouž́ı k omezeńı dat na bázi zdrojových IP ad-
res. Do výstupu budou zahrnuta jen ta data, která pocházela z dané
IP adresy / rozsahu adres. Formát vstupu je popsán výše.

Ćılová IP adresa - Slouž́ı k omezeńı dat na bázi ćılových IP adres.
Do výstupu budou zahrnuta jen ta data, která směřovala na danou
IP adresu / rozsahu adres. Formát vstupu je popsán výše.

MAC adresa, Zdrojová MAC adresa, Ćılová MAC adresa - Ty-
to položky funguj́ı stejně jako odpov́ıdaj́ıćı položky s IP adresou.
Tyto možnosti se zobraźı, pouze pokud byl program nainstalován
s podporou rozlǐsováńı MAC adres. Pole MAC adresa akceptuje
následuj́ıćı formáty:

• Celá MAC adresa, např́ıklad: 00:0f:f0:cd:10:20
• Část MAC adresy s hvězdičkou, např́ıklad 00:50:*

• Negace předchoźıch formát̊u, např́ıklad: !00:0f:f0:cd:10:20
nebo !00:50:*

• Kombinace předchoźıch formát̊u. Separátor je čárka. Např́ıklad:
00:0f:f0:cd:10:20, 00:50:*, !00:50:40:*

Port, Zdrojový port, Ćılový port - Tyto položky funguj́ı stejně jako
odpov́ıdaj́ıćı položky s IP či MAC adresou. Tyto možnosti se zob-
raźı, pouze pokud byl program nainstalován s podporou rozlǐsováńı
port̊u. Pole port akceptuje následuj́ıćı formáty:

• Jeden port, např́ıklad: 80
• Rozsah port̊u, např́ıklad 1-1024

• Negace předchoźıch formát̊u, např́ıklad: !80 nebo !1-1024

• Kombinace předchoźıch formát̊u. Separátor je čárka. Např́ıklad:
1-1024, 6000, !80

Rozdělit - Pokud je toto zaškrtávaćı poĺıčko u př́ıslušné položky zvo-
leno, ve výsledku se zobraźı 3 grafy. Prvńım z nich bude graf pro-
vozu, kde ćılová IP adresa, MAC adresa, či port byla zvolená hod-
nota. V daľśım budou data, kde zdrojová IP adresa, MAC adresa,
či port byly ve zvoleném rozsahu. Třet́ım budou data, kde zdro-
jová i ćılová IP adresa, MAC adresa, či port byly ve zvoleném roz-
sahu. Lze tak tedy např́ıklad zobrazit aktivitu části śıtě rozdělenou
na upload, download a aktivitu uvnitř této śıtě.
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Zobrazit graf - Pokud je tato položka zaškrtnuta, bude zobrazen př́ı-
slušný graf. Pokud ne, graf se ve výsledku neobjev́ı.

Zobrazit tabulku - Pokud je tato položka zaškrtnuta, bude zobrazena
i př́ıslušná tabulka dat rozdělená. Pokud ne, tabulka se ve výsledku
neobjev́ı. Pokud neńı zvolena ani jedna z možnost́ı Zobrazit graf

nebo Zobrazit tabulku, nebudou z daného grafu zobrazena žádná
data. To se může hodit v př́ıpadě, že je definováno graf̊u v́ıc a ten
se tak stává nepřehledným. Nechceme však přij́ıt o nastaveńı to-
hoto grafu, a proto mı́sto tlač́ıtka Odebrat jen odškrtneme položky
zobrazit graf a zobrazit tabulku.

A.7 Celkové statistiky

V této záložce prob́ıhaj́ı dotazy na celkový provoz śıtě v čase. Lze de-
finovat několik omezeńı na zobrazovaná data, zvolit jednotku a časové
obdob́ı, jak bylo popsáno výše. Pokud je definováno v́ıce graf̊u, budou
zobrazeny v jednom. Kromě již uvedených možnost́ı jsou k dispozici ještě
daľśı:

Časový interval - Slouž́ı k nastaveńı agregačńıho intervalu, ve kterém
budou data zobrazována. Pokud je např. zvolen jako 1 hodina, bude
zobrazen pr̊uměrný hodinový provoz v daném časovém obdob́ı.
Pokud je zvolen jako minuta, budou zobrazena data s nejmenš́ı
možným agregačńım intervalem, tj. stejným intervalem, který byl
zvolen před instalaćı v souboru namon_config.h.

Celkový graf - Ve výsledném grafu bude zobrazena celková zátěž śıtě
v daném obdob́ı, tedy data bez žádných omezeńı.

Celková tabulka - Ve výsledku bude zobrazena tabulka obsahuj́ıćı in-
formace o celkové zátěži śıtě v daném omezeńı, tedy data bez
žádných omezeńı.

Použ́ıt jako referenčńı - Ve výsledné tabulce budou u ostatńıch sta-
tistik spoč́ıtány procentuálńı hodnoty k celkové statistice. Má smysl
zvolit, pouze pokud je zaškrtnuta volba Celková tabulka.

Konkrétńı př́ıklad použit́ı naleznete v sekci A.11.1.

A.8 TOP statistiky

V této záložce se lze dotazovat na nejaktivněǰśı IP adresy (uživatele),
porty (aplikace) či poměr použitých protokol̊u během zvoleného obdob́ı.

62



Podobně jako u Celkové statistiky lze zvolit několik omezeńı na zobrazo-
vaná data, jak toho lze dosáhnout je již popsáno výše. Konkrétńı hodnoty
pak lze vypsat do tabulky, kde docháźı k př́ıpadnému překladu IP adres
na doménová jména.

Obrázek A.9: TOP statistiky, ukázka rozhrańı

V této záložce se nacháźı, kromě již uvedených ovládaćıch prvk̊u, daľśı
prvky (obrázek A.9):

Celkový graf - Ve výsledném grafu bude zobrazena celková zátěž śıtě
v daném obdob́ı, tedy data bez žádných omezeńı. Agregátorem to-
hoto grafu bude prvńı agregátor graf̊u uvedných ńıže.

Celková tabulka - Ve výsledku bude zobrazena tabulka obsahuj́ıćı in-
formace o celkové zátěži śıtě v daném omezeńı, tedy data bez
žádných omezeńı. Agregátorem této tabulky bude prvńı agregátor
graf̊u uvedných ńıže.

Agregátor - Nastavuje, ze které položky se budou tvořit TOP statis-
tiky. Je-li tedy nastavena např. na ćılovou IP adresu, ve výsledku
se zobraźı ti uživatelé (IP adresy), kteř́ı v daném obdob́ı nejv́ıce
stahovali.

Limit - Nastavuje maximálńı počet položek zobrazených v grafu a ta-
bulce.

Konkrétńı př́ıklad použit́ı naleznete v sekci A.11.2.
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A.9 Statistiky provozu

Tato záložka slouž́ı ke sledováńı provozńıch statistik. Jedná se o sledováńı
počtu přijatých a zahozených paket̊u, cache-hit interńı cache programu
a počtu dotaz̊u do databáze ve zvoleném časovém obdob́ı. Jedná se vždy
o pr̊uměrné hodnoty během nastaveného časového intervalu. Součást́ı
výstupu je také tabulka hodnot ve všech časových intervalech ve zvo-
leném obdob́ı. Jediným možným nastaveńım je zvoleńı časového obdob́ı.

A.10 Nápověda

Tato záložka obsahuje konkrétńı př́ıklady použ́ıt́ı webové aplikace. Jedná
se o stejné př́ıklady jako jsou v této dokumentaci.

A.11 Př́ıklady použit́ı

A.11.1 Celkové statistiky

Obrázek A.10: Př́ıklad použit́ı celkových statistik

V tomto př́ıkladu byl monitorován provoz firemńı śıtě. Monitorováńı
prob́ıhalo pomoćı port-mirroringu na centrálńım routeru připojeném do in-
ternetu. Správce śıtě zaj́ımá celkový provoz této śıtě během večera a dále
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poměr webových služeb na celkovém provozu. Provede proto nastaveńı
ukázaná na obrázku A.10.

Po stisknut́ı tlač́ıtka Zobrazit dojde k vykresleńı grafu a vypsáńı
tabulky, jak ukazuje obrázek A.11.

Obrázek A.11: Př́ıklad použit́ı celkových statistik, výsledný graf

Administrátor śıtě tedy źıskal požadované informace. Zjistil, že webový
provoz tvořil cca 50% veškerého provozu, což se zdá být v pořádku.

A.11.2 TOP statistiky

Monitorován je provoz stejné firemńı śıtě jako v př́ıkladě A.11.1. Ten-
tokrát správce zaj́ımaj́ı uživatelé (IP adresy) ze śıtě 10.7.0.0/16, kteř́ı
během daného obdob́ı nejv́ıce stahovali. Provede tedy nastaveńı jako
na obrázku A.12.

Po stisknut́ı tlač́ıtka Zobrazit dojde k vykresleńı grafu a vypsáńı
tabulky, jak ukazuje obrázek A.13

Administrátor śıtě tedy źıskal požadované informace. Vzhledem k to-
mu, že IP adresy v tabulce nemaj́ı vlastńı DNS záznam, jsou v závorkách
mı́sto doménového jména uvedeny opět IP adresy.
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Obrázek A.12: Př́ıklad použit́ı TOP statistik

Obrázek A.13: Př́ıklad použit́ı TOP statistik, výsledný graf
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Př́ıloha B

Programátorská dokumentace

B.1 Technické informace

Hlavńı, zachytávaćı, část aplikace je napsaná v jazyce C, webové rozhrańı
pak pomoćı jazyka PHP 5.0, HTML, CSS a Javascript. Jako databázový
server je použit server MySQL. Zachytávaćı část aplikace je napsaná
pro platformu Unix, webové rozhrańı je pak platformě nezávislé. K jeho
prohĺıžeńı slouž́ı libovolný webový prohĺıžeč podporuj́ıćı javascript.

Softwarové požadavky

Pro zachytávaćı část aplikace jsou potřeba následuj́ıćı položky:

• knihovna GLiB v2.16.1 nebo vyšš́ı - z této knihovny byla použita
implementace hashtabulky, funkce zaručuj́ıćı atomické operace s
č́ısly a ukazateli a funkce umožňuj́ıćı efektivněǰśı alokaci paměti
(slice allocator).

• knihovna libpthread - tato knihovna slouž́ı pro podporu vláken
v aplikaci.

• knihovna libmysqlclient - tato knihovna je zde kv̊uli podpoře MySQL
serveru, slouž́ı k připojeńı k databázi a podpoře dotazováńı př́ımo
z aplikace.

• knihovna libpcap - knihovna obsahuje API pro zachytáváńı paket̊u,
obsahuje možnost poměrně komplexńıch filtr̊u paket̊u, je multiplat-
formńı.

• autotools - nástroje slouž́ıćı k automatickému vytvářeńı
configure skript̊u a Makefile soubor̊u dle dané šablony. Nutné
pouze při úpravě kódu.
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Webová část aplikace nevyžaduje, kromě samotného webového serveru,
instalaci žádné daľśı knihovny.

B.2 Instalace

K usnadněńı instalace a kompilace zachytávaćıho programu na r̊uzných
verźıch Unixových systémů stejně byly použity nástroje autotools. Byla
tedy napsána konfiguračńı šablona nacházej́ıćı se v souboru congigure.ac

slouž́ıćı k vygenerováńı konfiguračńıho skriptu configure. Spolu s př́ıs-
lušnými šablonovými makefile soubory, které jsou pojmenované
Makefile.am a nacháźı se v každém adresáři obsahuj́ıćı zdrojový kód,
pak dojde při spuštěńı př́ıkazu ./configure k vygenerováńı soubor̊u
Makefile.

Z d̊uvod̊u usnadněńı instalace byl také napsán program
namon-db-init nacházej́ıćı se v adresáři namon-cap/src/sql-install.
Tento program slouž́ı k inicializaci databáze, vytvořeńı pomocných tabu-
lek a také k vytvořeńı konfiguračńıho souboru.

B.3 Struktura databáze

Data v databázi jsou ukládána do tabulek pojmenovaných dle zvoleného
názvu a konkrétńıho dne, výsledný název je tedy <nazev>YYYYMMDD.
Každý den má tedy vlastńı tabulku. Tato tabulka má následuj́ıćı struk-
turu:

Tabulka B.1: Struktura hlavńı tabulky

Sloupec Typ Primárńı kĺıč
src ip int(10) Ano
dst ip int(10) Ano
src port smallint(5) Ano
dst port smallint(5) Ano
src mac varchar(20) Ano
dst mac varchar(20) Ano
protocol enum Ano
size bigint(20) Ne
count mediumint(8) Ne
hour tinyint(4) Pouze kĺıč (ne primárńı)
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Sloupce src port, dst port, src mac a dst mac se v tabulce a tedy
i v primárńım kĺıči objevuj́ı, pouze pokud byla při instalaci podpora
př́ıslušné položky zapnutá. Sloupec time znač́ı začátek časového inter-
valu, ve kterém byly pakety zachyceny, count jejich počet a size jejich
celkovou velikost.

Kromě této tabulky existuj́ı ještě pomocné tabulky, které jsou potřeb-
né k chodu aplikace a které při instalaci vytvář́ı program namon-db-init.

Jedná se o tabulku <nazev>_settings (viz tabulka B.2) nesoućı na-
staveńı programu během instalace (délka časového intervalu, povoleńı
zachytáváńı port̊u a MAC adres). Tato tabulka obsahuje jediný řádek.

Tabulka B.2: Struktura tabulky nastaveńı

Sloupec Typ Primárńı kĺıč
port enabled tinyint(1) Ne
mac enabled tinyint(1) Ne
interval int(11) Ne

Dále tabulka <nazev>_statsYYYYMMDD (viz tabulka B.3) obsahuj́ıćı
provozńı informace programu v daný den.

Tabulka B.3: Struktura tabulky provozńıch statistik

Sloupec Typ Primárńı kĺıč
time (time Ano
received bigint(20) Ne
dropped bigint(20) Ne
already bigint(20) Ne
new bigint(20) Ne

Dáľśı pomocnou tabulkou je tabulka dummy (tabulka B.4) neobsahuj́ıćı
žádná data, slouž́ıćı pouze k vraceńı prázdných dotaz̊u.

Tabulka B.4: Struktura dummy tabulky

Sloupec Typ Primárńı kĺıč
day int(8) Ne
agregator int(10) Ne
size bigint(20) Ne

Posledńı dvě pomocné tabulky pojmenované <nazev>time_table (ta-
bulka B.5) a <nazev>time_table_hour (tabulka B.6) slouž́ı k zajǐstěńı
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správnosti časových interval̊u při výstupu. Tabulka time_table obsa-
huje hodnoty začátk̊u včech časových interval̊u během jednoho dne (pro
pětiminutový interval např́ıklad 00:00:00, 00:05:00, 00:10:00 atd.), ta-
bulka time_table_hour obsahuje seznam hodin během jednoho dne (č́ısla
0-23).

Tabulka B.5: Struktura time table tabulky

Sloupec Typ Primárńı kĺıč
time time Ano

Tabulka B.6: Struktura time table hour tabulky

Sloupec Typ Primárńı kĺıč
hour tinyint(4) Ano

B.4 Hlavńı aplikace

B.4.1 Architektura programu

Obrázek B.1: Architektura NAMon

Architekturu programu zobrazuje obrázek B.1. Program se po spuštěńı
rozděĺı na 4 vlákna.
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Zachytávaćı vlákno provád́ı vlastńı př́ıjem paket̊u a jejich filtrováńı.
Následně je pak ukládá do hashovaćı tabulky, respektive aktualizuje jej́ı
záznamy v př́ıpadě, že se paket shoduje v kĺıčových parametrech. Kĺıčové
parametry jsou: zdrojová a ćılová IP adresa, použitý protokol, čas doru-
čeńı paketu a př́ıpadně také zdrojovou a ćılovou MAC adresa a zdrojový
a ćılový port, je-li program zkompilován s těmito možnostmi. Toto vlákno
je spuštěno s maximálńı prioritou.

Ukládaćı vlákno je spuštěno s minimálńı prioritou. Pokud neńı hasho-
vaćı tabulka prázdná, začne vlákno data ukládat z tabulky do samotné
databáze. Pokud je hashovaćı tabulka prázdná, usṕı se na nastavenou
dobu (sleep interval). Ve skutečnosti nedocháźı k současnému př́ıstupu
obou vláken do hashovaćı tabulky. Z tohoto d̊uvodu existuj́ı v programu
dvě instance hashtabulky. V př́ıpadě, že je třeba data z hashtabulky
uložit do samotné databáze, dojde jen k atomickému prohozeńı ukaza-
tel̊u na aktivńı hashtabulku. Zachytáváćı vlákno pak ukládá data do jiné
hashtabulky, než ze které ukládaćı vlákno data odeb́ırá. Vyhneme se tak
nutnému a drahému uzamykáńı hashtabulky pomoćı mutexu při každém
vkládáńı paketu.

Informačńı vlákno slouž́ı k zobrazováńı výstupu programu (převážně
lad́ıćı informace), k zachytáváńı uživatelských vstup̊u a následnému vy-
pisováńı aktuálńıho provozńıho stavu.

Časovaćı vlákno. Jeho úkolem je nastavováńı aktuálńıho časového in-
tervalu, slouž́ı také k přeṕınańı databázových tabulek při přechodu do
následuj́ıćıho dne. Pro toto nastavováńı byl použit vlastńı formát č́ısla
umožňuj́ıćı rychleji zjistit čas pro každý paket. Tento formát je popsán v
sekci B.5.1.

B.4.2 Zdrojové soubory

Zdrojový kód aplikace je rozdělen do několika soubor̊u (viz obrázek B.2).
Aplikace p̊uvodně měla umožňovat ještě daľśı možnosti, z časových d̊uvod̊u
k jejich plné implementaci však již nedošlo. Proto jsou ve zdrojových
kódech k nalezeńı fragmenty kódu, které jsou zakomentované a připravené
pro budoućı verzi programu.

Následuje popis významu jednotlivých soubor̊u. V tomto manuálu
nejsou rozebrány jednotlivé funkce programu, jejich popis je vždy k na-
lezeńı v př́ıslušném zdrojovém souboru.
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.
|-- MAC.h
|-- common.h
|-- conf.c
|-- conf.h
|-- data.c
|-- data.h
|-- [glib]

‘-- ghash.c
|-- if_ether.h
|-- malloc.c
|-- malloc.h
|-- namon-cap.c
|-- namon-cap.h
|-- namon_config.h
|-- namon_mysql.c
|-- namon_mysql.h
|-- port.h
|-- [sql-install]

‘-- namon-install.c

Obrázek B.2: Seznam zdrojových soubor̊u hlavńıho programu

Popsán je vždy obsah př́ıslučného zdrojového souboru s př́ıponou .c,
hlavičkové soubory obsahuj́ıćı jen seznam funkćı nejsou v seznamu uve-
deny.

MAC.h - obsahuje makra použitá při povoleńı, respektive vypnut́ı MAC
adres. Jedná se o části MySQL dotaz̊u apod.

common.h - obsahuje společné definice konstant (maximálńı délky řetězc̊u),
velikosti vnitřńıch struktur apod. Tento soubor je vložen pomoćı
#include\ ve všech zdrojových souborech.

conf.c - obsahuje funkce k inicializaci, nač́ıtáńı a ukládáńı konfiguračńıho
souboru.

conf.h - kromě definice funkćı ze souboru conf.c obsahuje také defi-
nici struktury struct conf_t, která slouž́ı k uchováváńı nastaveńı
načteného z př́ıkazové řádky či konfiguračńıch soubor̊u.

data.c - obsahuje celý kód ukládaćıho vlákna. V tomto souboru jsou
veškeré funkce spojené s ukládáńım a odeb́ıráńı dat do/z hashta-
bulky.

glib/ghash.c - obsahuje upravený kód implementace hashtabulky z kni-
hovny GLiB. Upravena je předevš́ım počátečńı velikost hashtabulky,
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která v p̊uvodńı verzi byla nastavena na 11. V této verzi je velikost
konfigurovatelná pomoćı souboru namon_config.h.

if ether.h - obsahuje definice ethernetových protokol̊u, respektive je-
jich č́ısel. Jedná se upravený standardńı hlavičkový soubor operač-
ńıho systému Linux. Vzhledem k tomu, že na systému FreeBSD
podobný soubor neobsahuje, je v př́ıpadě kompilace na FreeBSD
použit.

malloc.c - obsahuje funkce na alokaci a uvolňováńı paměti pro dato-
vou strukturu použitou v hashtabulce. Původńı myšlenkou bylo
použ́ıt rychlé alokováńı pomoćı tzv. memory slices knihovny GLiB,
od toho však bylo upuštěno, a proto se zde volá jen standardńı
funkce malloc.

namon-cap.c - hlavńı soubor celého programu. Obsahuje zachytávaćı,
informačńı a časovaćı vlákno. Mimojiné obsahuje také funkci main,
ve které docháźı k analyzováńı vstupńıch parametr̊u, inicializaci
spojeńı k MySQL, kontrole tabulek apod.

namon-cap.h - obsahuje definici struktury struct namon_t, která slouž́ı
jako nosná proměnná v celém programu. Jsou v ńı uloženy veškeré
nastaveńı, obsahuje také ukazatel na připojeńı k databázi apod.
Instance této struktury je v programu globálńı.

namon config.h - obsahuje r̊uzná nastaveńı, od kterých se pak odv́ıj́ı
funkce programu (povoleńı zachytáváńı port̊u, MAC adres apod,
nastaveńı r̊uzných časových interval̊u). Toto nastavováńı prob́ıhá
pomoćı makra #define, v jednotlivých zdrojových souborech je
pak toto nastaveńı testováno pomoćı #ifdef. Toto je jediný soubor,
který by měl editovat samotný uživatel aplikace.

namon mysql.c - obsahuje funkce potřebné pro práci s MySQL databáźı,
jako je inicializace spojeńı, mazáńı a zakládáńı tabulek apod.

port.h - má podobný význam jako soubor MAC.h s t́ım rozd́ılem, že se
makra uvedená v souboru týkaj́ı port̊u a ne MAC adres.

sql-install/namon-install.c - obsahuje zdrojový kód pomocné apli-
kace namon-db-init, která slouž́ı k inicializaci databáze a založeńı
konfiguračńıho souboru po instalaci.

B.5 Speciálńı formáty použité v aplikaci

B.5.1 Formát času použitý v aplikaci

Kv̊uli rychlosti źıskáváńı konkrétńıho času pro každý paket bylo v apli-
kaci použito atomické č́ıslo, které periodicky nastavuje časovaćı vlákno.
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Mı́sto standardńıho formátu č́ısla typu time_t byl použit vlastńı formát.
Standardně by bylo totiž nutné pro źıskáńı konkrétńıho času volat funkci
localtime, ta je však dle měřeńı velmi pomalá. Použito je 4 bytové
č́ıslo, které s použit́ım správných funkćı dokáže zaručit atomické operace
přǐrazeńı. Myšlenka tkv́ı v bitovém ukládáńı jednotlivých část́ı času (rok,
měśıc, den, hodina, sekunda) do př́ıslušných část́ı 32 bitového č́ısla. To
umožńı rychleǰśı extrahováńı jednotlivých časových obdob́ı pomoćı bi-
tových operaćı. Na jednotlivé časové obdob́ı byly vyhrazeny následuj́ıćı
počty bit̊u:

• Rok - 6 bit̊u, tedy hodnoty 0-63. Podporány jsou jen roky 2000-
2063.
• Měśıc - 4 bity
• Den - 5 bit̊u
• Hodina - 5 bit̊u
• Minuta - 6 bit̊u
• Sekunda - 6 bit̊u

Obrázek B.5.1 ukazuje př́ıklad použit́ı tohoto formátu a pořad́ı jednot-
livých obdob́ı. Zobrazeným časem je 13:48:00 28.05.2008.

001000|01 01|11100|0 1101|1100 01|000000
------|------|-----|-------|--------|-------
rok |mesic | den |hodina | minuta |sekunda

Obrázek B.3: Speciálńı formát času

B.5.2 Vytvářeńı kĺıče do hashtabulky

Kĺıč do hashtabulky je tvořen zdrojovou a ćılovou IP adresou, časovým in-
tervalem př́ıchodu paketu a př́ıpadně zdrojovým a ćılovým portem a zdro-
jovou, ćılovou MAC adresou, pokud jsou př́ıslušné položky povoleny.

Kv̊uli maximálńımu zrychleńı vytvářeńı vyhledávaćıho kĺıče byl nasa-
zen vlastńı zp̊usob jeho vytvářeńı namı́sto prostého vypsáńı př́ıslušných
kĺıčových položek za sebou do řetězce pomoćı funkce sprintf, která je
relativně pomalá.

Myšlenka spoč́ıvá v tǐstěńı jednotlivých byt̊u čtyřbytového (IP adresa)
či dvoubytového č́ısla (porty) za sebou do řetězce. Pomoćı bitové operace
AND a bitových posun̊u jsou z těchto č́ısel po řadě źıskávány jednotlivé
byty. Ty jsou pak zapisovány do pole byt̊u představuj́ıćı řetězec. Je však
třeba si dát pozor na př́ıpadné nulové byty kĺıčových položek. Ty by
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při vypisováńı řetězce zp̊usobily jeho ukončeńı. Př́ıpadné nuly jsou tedy
nahrazeny jedničkou a pozice této nuly je zapsána na př́ıslušnou bitovou
pozici pomocného č́ısla. Toto pomocné č́ıslo je pak vytǐstěno na konci
řetězce. T́ımto dostaneme rychlé a jednoznačné zobrazeńı mezi kĺıčovými
položkami a kĺıčem do hashtabulky.

B.6 Webové rozhrańı

Webové rozhrańı je naprogramováno v jazyce PHP 5.0, k dotazováńı
databáze je použit jazyk SQL. K zobrazovańı graf̊u a interaktivńıch prvk̊u
je použit Javascript, celkový vzhled aplikace se pak ovlivňuje pomoćı
kaskádových styl̊u (CSS).

B.6.1 Použité komponenty

Webové rozhrańı ke svému běhu nevyžaduje instalaci žádné knihovny,
několik komponent přesto obsahuje. Ty jsou š́ı̌reny spolu s programem.
Použity jsou následuj́ıćı komponenty:

• Chart 1.0 - WebFX - soubor javascriptových funkćı slouž́ıćı ke ge-
nerováńı graf̊u. Viz http://www.webfx.nu
• JS Calendar - javascriptové funkce slouž́ıćı k zobrazeńı interak-

tivńıho kalendáře. Viz http://www.dhtmlgoodies.com
• qTip - jednoduchý skript v javascriptu umožňuj́ıćı vypsáńı formá-

tovaného textu po najet́ı kurzorem na daný prvek. Viz http://

qrayg.com/learn/code/qtip/

B.6.2 Architektura

Webová aplikace je psána objektově, aplikace obsahuje celkem čtyři tř́ıdy.
Následuje jejich základńı popis a role v aplikaci. Podrobný popis jednot-
livých metod a atribit̊u tř́ıd je obsažen v př́ıslušných zdrojových kódech
aplikace.

Namon - toto je hlavńı tř́ıda webové aplikace. Obsahuje jako atributy
všechna nastaveńı programu, tato tř́ıda také zodpov́ıdá za přihla-
šováńı uživatele na úvodńı stránce. Jako své proměnné obsahuje
tř́ıdy Stats a Chart. Během běhu aplikace existuj́ı maximálně dvě
instance této tř́ıdy - jedna pro celkové statistiky, druhá pro TOP
statistiky. Statistiky provozu jsou pro svou jednoduchost řešeny
bez této tř́ıdy. V aplikaci tato tř́ıda představuje vždy celé okno
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statistik (TOP, celkové). Mezi jednotlivými stránkami je tato tř́ıda
se všemi proměnnými předávána pomoćı techniky sessions.

Stats - tato tř́ıda v aplikaci představuje tu část formuláře, kde prob́ıhá
vyb́ıráńı jednotlivých omezeńı grafu. Počet těchto část́ı může být
v́ıce (přidáńı pomoćı tlač́ıtka Přidat), každá tato část formuláře
pak odpov́ıdá jedné instanci této tř́ıdy. Tř́ıda obsahuje metody na
kontrolu uživatelského vstupu tohoto formuláře.

Chart - tř́ıda zodpovědná za vykreslováńı graf̊u a výsledných tabulek.
Úkolem této tř́ıdy je nastaveńı správného měř́ıtka, správných po-
pisk̊u grafu a vyvoláńı správného dotazu pomoćı tř́ıdy Query, která
je součást́ı této tř́ıdy jako jej́ı proměnná. V záložce celkových sta-
tistik existuje jen jedna instance(prob́ıhá vypisováńı v́ıce křivek
do jednoho grafu), v TOP statistikách pak př́ıpadně v́ıce (každá
statistika má sv̊uj vlastńı graf).

Query - tř́ıda zodpovědná za vytvářeńı správných dotaz̊u do databáze
v závislosti na vstupu uživatele. Výsledky dotaz̊u se ukládaj́ı do do-
časných pomocných tabulek, vzhledem k nutnosti pracovat s těmito
daty v́ıcekrát. Proto tř́ıda obsahuje metody na práci s touto tabul-
kou včetně jej́ı zrušeńı.

Kromě těchto tř́ıd obsahuje aplikace několik obecných pomocných
funkćı obsažených v souboru functions.php.

B.6.3 Zdrojové soubory

Aplikace je členěna do několika zdrojových soubor̊u a adresářové struk-
tury, jak lze vidět na obrázku B.4.

Následuje popis významu jednotlivých soubor̊u. V tomto manuálu
nejsou v́ıce rozebrány jednotlivé funkce programu, jejich popis je vždy
k nalezeńı v př́ıslušném zdrojovém souboru.

calendar.ini - obsahuje HTML kód potřebný pro zobrazeńı kalendáře.
Je inkludován soubory stats.php, statstop.php a health.php.

chart.php - obsahuje tř́ıdu Chart, nejedná se o samostatnou stránku.

editform.php - tato stránka slouž́ı pro vyvoláńı př́ıslušných rutin při při-
dáváńı a odeb́ıráńı statistik ve formuláři, slouž́ı také k vyvoláńı
obnoveńı stránky po kliknut́ı na tlač́ıtka Přidat a Odebrat.

foot.ini - obsahuje HTML kód záhlav́ı stránky. Je includován ve všech
souborech slouž́ıćıch k výstupu.

functions.php - obsahuje obecné funkce použité v celé aplikaci.
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.
|-- calendar.ini
|-- [chart]
| ‘-- složka obsahujı́cı́ zdrojové soubory knihovny WebFX
|-- chart.php
|-- constants.php
|-- [dhtmlgoodies_calendar]
| ‘-- složka obsahujı́cı́ zdrojové soubory komponenty JS Calendar
|-- editform.php
|-- foot.ini
|-- functions.php
|-- header.ini
|-- health.php
|-- help.php
|-- [images]
| ‘-- složka obsahujı́cı́ obrázky použité v aplikaci
|-- index.php
|-- menu.php
|-- namon.php
|-- query.php
|-- statclass.php
|-- stats.php
|-- statstop.php
|-- [style]
| ‘-- složka obsahujı́cı́ kaskádové styly
|-- [tooltip]

‘-- složka opsahujı́cı́ zdrojové soubory komponenty qTip

Obrázek B.4: Seznam zdrojových soubor̊u webového rozhrańı

header.ini - obsahuje HTML kód hlavičky stránky. Je includován ve
všech souborech slouž́ıćıch k výstupu.

health.php - jedná se o kód stránku obsahuj́ıćı provozńı statistiky.

help.php - jedná se o kód stránky obsahuj́ıćı nápovědu.

index.php - úvodńı obrazovka webového rozhrańı. Na této stránce do-
cháźı po úspěšném přihlášeńı k inicializaci sessions, tř́ıdy namon

a k přesměrováńı uživatele na stránku stats.php.

menu.php - představuje menu webové aplikace. Tento soubor je inclu-
dován ve všech souborech slouž́ıćıch k výstupu.

namon.php - obsahuje zdrojový kód tř́ıdy namon, nejedná se o samostat-
nou stránku.
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query.php - obsahuje zdrojový kód tř́ıdy query, nejedná se o samostat-
nou stránku.

statclass.php - představuje stránku slouž́ıćı k zobrazováńı TOP sta-
tistik.

stats.php - představuje stránku slouž́ıćı k zobrazováńı celkových sta-
tistik, tato stránka se nač́ıtá po úspěšńım přihlášeńı.

statstop.php - představuje stránku slouž́ıćı k zobrazováńı TOP statis-
tik.
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Př́ıloha C

Obsah přiloženého CD

.
|-- [src] - zkomprivaný zdrojový kód obou části aplikace
| ‘-- namon.tar.gz
‘-- [doc] - text bakalářské práce v různých formátech

|-- bakalarska_prace.pdf
|-- bakalarska_prace.ps
‘-- bakalarska_prace.dvi

Obrázek C.1: Obsah přiloženého CD

79


