Kriminologické aspekty kybernetické kriminality

Abstrakt (CZ)

Préce se vénuje specifickym aspektim kybernetické kriminality pachané na bankovnich a
nebankovnich poskytovatelich finan¢nich sluzeb na ¢eském trhu. Metodou srovnani analytickych
zdrojii a vlastnich zjisténi z rozhovord s osobami na vedoucich pozicich v oblasti kybernetické
bezpecnosti jsou hledany pficiny a nasledky kybernetickych utokti a doporuceny navazujici
preventivni opatfeni vcetné¢ jejich postaveni a prioritizace v konceptu politiky informacni
bezpecnosti organizace. Hlavnim zji§ténim je, Ze nejvetsi miru kybernetického rizika s sebou nese
pro organizaci jeji zaméstnanec. Organizace proto nemuze spoléhat pii zabezpeCeni svych
informacnich systémil pouze na ochranu svého perimetru na jeho hranici, ale také uvnitt néj.
Nemén€ vyznamnym néalezem je také fakt, ze mechanismy pro prevenci kybernetické kriminality
maji velkou fadu vzijemné se nevylucujicich forem, a v zdjmu zachovani co nejvyssi miry

zabezpeceni je vhodné tyto opatfeni vrstvit do komplexnich celk.
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