Abstrakt

Fenomén kybernetické kriminality se v dnesni dobé jiz neda povazovat za néco neznamého
a Siroké vetejnosti skrytého. Presto vétSina laické spole¢nosti mé povédomi pouze o zlomku
protipravniho jednani, ke kterému v kyberprostoru dochdzi. To ma za nésledek, Ze podstatna
¢ast uzivatell internetu jedna v kyberprostoru v rozporu s platnou legislativou, at’ jiz tak Cini
védomeé ¢i nikoliv.

Kybernetickou kriminalitu nelze povazovat za méné nebezpenou, nez jiné druhy
kriminality. Naopak diky jeji dostupnosti, globalnosti a teoretickému odstupu pachatele od
samotného trestného €inu je tato kriminalita rok od roku na vzestupu a jeji dopady jsou stale
technologiich.

Cilem této diplomové prace je Ctenafi predstavit svét kybernetické kriminality a nabidnout
obecny pohled na jednotlivé aspekty této kriminality.

V tivodu této prace jsou blize popsany jednotlivé terminy, se kterymi se pii prochdzeni této
prace bude ¢tenar setkavat a je zde zkracené popsana historie vzniku pocitace a internetu.

Nezbytnou soucasti této prace je predstaveni legislativniho ramce v oblasti pravni upravy
kybernetické kriminality. V této Casti jsou zminény zakony, které se v prostredi kyberprostoru
aplikuji a zmény v mezinarodnich Gpravach, které vnitrostatni tpravu ovliviuji.

Tteti ¢ast diplomové prace se zabyva specifickymi rysy kybernetické kriminality, které jsou
pro tento druh trestné ¢innosti ptiznacné a jejich existence déla z této kriminality fenomén.

Obsahlejsi kapitolou v rdmci celé prace je ¢ast zabyvajici se subjektem trestného ¢inu neboli
pachatelem a jeho obéti. V této kapitole jsou nejdiive uvedena obecnd specifika pachatele a
obéti trestného Cinu a nasledné jsou jiz popsany specifiti pachatelé, ktefi se vyskytuji v
kyberprostoru.

Nejobsahlejsi kapitolou celé prace je Cast, ktera se snazi ¢tenafi dat téméf kompletni vycet
jednotlivych druht trestné ¢innosti v prostiedi kyberprostoru. Tyto trestné ¢iny jsou fazeny do
ctyt oddili, které odpovidaji déleni dle mezinarodni Gpravy. U nékterych trestnych ¢inu jsou
zminény 1 nejznaméjsi piipady zejména kvili redlnéjsi predstavé Ctenafe o zavaznosti této
kriminality.

V Sesté¢ kapitole jsou vybrany jednotlivé zahrani¢ni instituty v rdmci obrany proti
kybernetické kriminalité a jejich nasledna efektivita. Témito zemé&mi jsou Francie a jeji snaha
o vyfesSeni problémi kolem poruSovani autorského prava a Velka Britanie s jeji upravou détské

pornografie.



Posledni kapitola této prace obsahuje dve Casti. Prvni ¢ast se zamétuje na soucasny stav
kybernetické kriminality v ramci Ceské republiky a nasledujici prognézy. Druha &ast je
zaméfena na otdzky, jak by pravo v této oblasti mélo vypadat a na jednotlivé nefunkéni a

neupravené instituty v ¢eské pravni uprave.



