
Abstrakt 

Fenomén kybernetické kriminality se v dnešní době již nedá považovat za něco neznámého 

a široké veřejnosti skrytého. Přesto většina laické společnosti má povědomí pouze o zlomku 

protiprávního jednání, ke kterému v kyberprostoru dochází.  To má za následek, že podstatná 

část uživatelů internetu jedná v kyberprostoru v rozporu s platnou legislativou, ať již tak činí 

vědomě či nikoliv. 

Kybernetickou kriminalitu nelze považovat za méně nebezpečnou, než jiné druhy 

kriminality. Naopak díky její dostupnosti, globálnosti a teoretickému odstupu pachatele od 

samotného trestného činu je tato kriminalita rok od roku na vzestupu a její dopady jsou stále 

závažnější především kvůli závislosti dnešní společnosti na informačních a komunikačních 

technologiích. 

Cílem této diplomové práce je čtenáři představit svět kybernetické kriminality a nabídnout 

obecný pohled na jednotlivé aspekty této kriminality. 

V úvodu této práce jsou blíže popsány jednotlivé termíny, se kterými se při procházení této 

práce bude čtenář setkávat a je zde zkráceně popsaná historie vzniku počítače a internetu. 

Nezbytnou součástí této práce je představení legislativního rámce v oblasti právní úpravy 

kybernetické kriminality. V této části jsou zmíněny zákony, které se v prostředí kyberprostoru 

aplikují a změny v mezinárodních úpravách, které vnitrostátní úpravu ovlivňují. 

Třetí část diplomové práce se zabývá specifickými rysy kybernetické kriminality, které jsou 

pro tento druh trestné činnosti příznačné a jejich existence dělá z této kriminality fenomén. 

Obsáhlejší kapitolou v rámci celé práce je část zabývající se subjektem trestného činu neboli 

pachatelem a jeho obětí. V této kapitole jsou nejdříve uvedena obecná specifika pachatele a 

oběti trestného činu a následně jsou již popsány specifičtí pachatelé, kteří se vyskytují v 

kyberprostoru. 

Nejobsáhlejší kapitolou celé práce je část, která se snaží čtenáři dát téměř kompletní výčet 

jednotlivých druhů trestné činnosti v prostředí kyberprostoru. Tyto trestné činy jsou řazeny do 

čtyř oddílů, které odpovídají dělení dle mezinárodní úpravy. U některých trestných činu jsou 

zmíněny i nejznámější případy zejména kvůli reálnější představě čtenáře o závažnosti této 

kriminality. 

V šesté kapitole jsou vybrány jednotlivé zahraniční instituty v rámci obrany proti 

kybernetické kriminalitě a jejich následná efektivita. Těmito zeměmi jsou Francie a její snaha 

o vyřešení problémů kolem porušování autorského práva a Velká Británie s její úpravou dětské 

pornografie. 



Poslední kapitola této práce obsahuje dvě části. První část se zaměřuje na současný stav 

kybernetické kriminality v rámci České republiky a následující prognózy. Druhá část je 

zaměřena na otázky, jak by právo v této oblasti mělo vypadat a na jednotlivé nefunkční a 

neupravené instituty v české právní úpravě. 


