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Uvod

Oblast informacnich a komunika¢nich technologii je patrné¢ jednim znejrychleji se
rozvijejicich sektorti viibec. Pro dnesni mladistvé je znalost prostfedi pocitacli a mobilnich zatfizeni
nécim, co neodmyslitelné patii do jejich kazdodenniho Zivota. Naopak pro generaci naSich
prarodict, jsou pocitace Casto pekelnym zafizenim a doufaji, Ze se s nim nebudou muset nikdy
potykat. Tyto dvé skupiny obyvatelstva déli jen nékolik desitek let, pfesto je jejich postoj
k informac¢nim a komunika¢nim technologiim diametralné rozdilny.

Neni tomu ani pil stoleti kdy sit’, ktera je pro dnesni spole¢nost naprosto stézejni a pfimou
soucasti kazdodenniho Zivota, jeSté neexistovala a kdy pocitace byly synonymem mistnosti plné
obrich kovovych zafizeni, ke kterym méla piistup jen vybrana hrstka obyvatelstva. V dnesni dobé
probiha spise diskuze na téma, zda je vhodné, aby dit€¢ mélo jiz v péti letech svij vlastni telefon ¢i
tablet a zda se takovym zplsobem zabavy nezanedbéava vychova.

Vyvoj v této oblasti se vSak nezpomaluje, spiSe naopak. Nova technologie je kazdoro¢né na
velkych veletrzich prekonéana technologii jinou, o néco propracovanéjsi, dokonalejsi a ve vSech
ohledech lepsi. Rok stary mobilni telefon je jiz zafizenim, na které vyrobce témét neposkytuje
podporu, par let stard televize jiz nema kvalitni obraz a téméf novy pocita¢ nesplituje vykonnostni
pozadavky na nové hry.

S timto prudkym vyvojem v oblasti ICT souvisi propojeni dneSni spole€nosti s technologiemi
a s prostorem, ve kterém tyto technologie pracuji. V dne$ni dob¢ odejit do prace bez telefonu je
skoro stejny problém, jako si zapomenout klice. Kdyz se v praci odstavi pocitacova sit’, tak mnohy
zaméstnavatel automaticky reaguje zkracenim pracovni doby a odeslanim zaméstnanc domd,
nebot’ podnik neni schopen dale fungovat.

Tento, uz témer dvé desitky let vzristajici fenomén, se mlcky stal soucasti nasich zivoti. Piesto
st mnoho uZivateld kyberprostoru neuvédomuje, Ze 1 ve virtudlnim svété je nutno se chovat
podobné jako v tom redlném. Je otazkou, kde by se lidé této obezietnosti mohli naucit, kdyZ jejich
rodice mnohdy nemaji s timto prostfedim mnoho zkuSenosti a ve Skolach i ve spole¢nosti se o
rizicich ¢ihajicich v kyberprostoru mluvi jen ziidka.

Faktory zplsobujici, ze se kyberprostor stdva ¢im dal vice atraktivnéjSim prostiedim pro
pachani trestné ¢innosti, tkvi pfedevs§im v jeho oblibenosti, zavislosti spolecnosti na ném a také
chovani obéti, které vzhledem ke zprosttedkovanému kontaktu se svétem ztraceji zakladni
obezietnost a stejné jako piipadny pachatel maji pocit anonymity.

Smyslem této prace je blize popsat kriminologické aspekty, které se tykaji kybernetické

kriminality, at’ uz jde o pachatele, o specifické znaky této kriminality nebo o samotné formy
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protipravniho jedndni v kyberprostoru, ptfi¢emz zvlaStni pozornost bude veénovana zejména
nezékonnému jedndni v oblasti pocitacovych dat a systémi a formy a zplisoby poruSovani
autorskych prav v kybeprostoru.

Prvni ¢ést této prace tvofi vzhledem k tématu a jeho propojenosti s technickymi znalostmi a
s terminologii v prostiedi informacnich a komunikacnich technologii vysvétleni nékolika pojmt a
struény prehled pocatkl a postupného vyvoje v této oblasti.

Béhem psani této prace bych se rad zamétil na pravni upravu tykajici se této problematiky a
nakonec zhodnotil, zda je zdkonodarcem zvolena spravna a efektivni forma, jak takové trestné
¢innosti predchazet a jak ji predevsim trestat.

Samostatnou ¢ast této prace budou tvofit znaky, které jsou pro kybernetickou kriminalitu
pfiznacné a diky kterym je tato forma kriminality stdle na vzestupu a zaroven ¢im dal

Dulezitou a pravdépodobné nejobséahlejsi ¢asti je ptiblizeni jednotlivych skodlivych jednani
v prostiedi kyberprostoru s uvedenim vybranych ptipadii a ptipadnou odpovidajici trestnépravni
kvalifikaci.

Jednu kapitolu bych také rad vénoval vybranym dil¢im oblastem upravenym v zahrani¢i a
ptipadnému porovnani s pravni tpravou v Ceské republice.

Zaveérecna Cast této prace bude vénovana soucasné situaci z pohledu kybernetické kriminality

a jeji ocekavany vyvoj a také zhodnoceni situace v rdmci nasi zemé.



1 Terminologie a vyvoj

Pro lepsi pochopeni problematiky kybernetické kriminality je nutno zpocatku ujasnit, co
takova kriminalita vlastné znamena a co obnasi. I pfesto, Ze v dnes$ni dob¢ nejde o nikterak novy
spolecensky fenomén, miize mit vétSina laického obyvatelstva problém jednoznacné odlisit, zda
se jednd o kybernetickou kriminalitu a co vSechno obnési, a jaké chovani v prostfedi internetu a
pocitace je legélni a které uz ne.

Dale v této kapitole popisu samotny vynalez pocitace a co mu predchazelo, rozvoj internetu a

jednotlivé terminy, se kterymi se budeme v textu dale setkéavat.
1.1 Historie a vznik pocitace

Kvili omezené kapacité lidské paméti zacala u ¢loveka vznikat potfeba vymyslet pomtcky pro
ukladani hodnot a piipadné operace s nimi. Jesté pied potiebou operaci stacilo clovéku pouhé
zobrazeni hodnot a k tomu bral inspiraci ze svého okoli — predevs§im vlastni ¢asti téla (prsty na
rukou a nohéch) a pfirodniho materialu, ktery mu nabizelo okoli jako naptiklad klaciky, kosti nebo
malé oblazky (latinsky calculus), z ¢ehoz vychazi pozdéji slovo kalkulator. Pozdé&ji lidé zacali
hodnoty zaznamenavat pomoci zafezii do diivek nebo délanim uzlii na provazech. VyspélejSimi a
Sifeji pouzitelngj$imi ndastroji byly abakus a pozdéji pocitadlo. Abakus se hodil naptiklad na
pocitani ve vét§im rozsahu, pii kterém se pracovalo s mezivysledkem. Princip prace s abakusem
spocival v pokladani kament (pozd&ji minci) podle ptedem dohodnutého kli¢e na zem (tabuli atd.)
na predem vytvorené linky.! Vznik abakusu se predpoklada zhruba pred 5000 lety a samotny nazev
vychézel ze slova prach (,,abaq‘). Abakus byl nejspiSe vynalezen v Babylonii (1zemi dnesSniho
Irdku) kolem 4. stoleti pied nasim letopoctem. V Evropé se podobnému zafizeni fikalo s¢ot nebo
také zdpadni abakus.” Na podobném principu jako abakus, ale 0 néco moderné&jsi, byly mincovni
desky (pocitaci desky) na tizemi dneSniho Némecka nazyvané Rechenbank (pocitaci lavicka) -
z tohoto vyrazu Gdajné vzniklo ozna€eni banka pro dnes ndm znamé financni instituce.

Dal$im vyznamnym milnikem byl vyndlez knihtisku, jenZ umoZnil lepSi Sifeni uceni

poctarskych Skol — pfedevSim z uzemi Italie. Z tohoto obdobi také pochdzi nejstarsi pocetnice

! NAUMANN, Friedrich. D&jiny informatiky: od abaku k internetu. Praha: Academia, 2009. Galileo. ISBN 978-80-
200-1730-7. s. 40-46

2 A HISTORY OF THE COMPUTER: PREHISTORY. PBS.org [online]. [cit. 2020-06-30]. Dostupné z:
https://www.pbs.org/nerds/timeline/pre.html



v ném¢ing, tzv. Trensky algoritmus z roku 1475. Je v ném naptiklad popsan zplisob pocitani na
linach, ktery vychazi z poéitani s abakem.?

V roce 1614 objevil skotsky matematik John Napier pfevratnou matematickou metodu, ktera
umoznovala ndsobit a d€lit za pomoci s¢itani a odcCitani logaritmti. Na zakladé toho vznikly
logaritmické tabulky, které nasledoval vznik logaritmického pravitka. Napier je znamy také diky
vynalezu pocetniho pfistroje zvaného ,,Napierovi kosti“ a zpopularizoval pouzivani desetinné
tecky.* V roce 1623, kratce po vytvoieni logaritmickych tabulek, vynalezl némecky konstruktér
Wilhelm Schickard prvni mechanicky kalkulator. Kalkulator, jehoz byly vyrobeny celkem tii kusy,
dokézal scitat, od¢itat, nasobit i délit s vyuzitim Sestipolohového scitaciho strojku a jeho vzajemné
soucinnosti s po¢itacimi valecky.’

Dal$im vyznamnym pokrokem, ktery jiz polozil zdklady dne$niho moderniho pocitace, byl
vynalez diferen¢niho stroje Charlese Babbage mezi lety 1820 az 1821. Jednalo se o obii, parou
pohanény mechanicky kalkulator slouzici k vypoctu namotnickych tabulek pro uréeni polohy
zvysky hvézd nad obzorem. Tyto stdle stejné pocetni operace si Babbage chtél usnadnit
mechanickym zafizenim.® Nasledné se Babbage pokusil vytvofit dokonalejsi verzi svého
diferencialniho stroje — tzv. analyticky stroj, ale bohuZzel zistalo jen u navrhu. Divodem, pro¢
nezrealizoval svilj navrh, byla pfedev§im nemoznost vytvofit dostatecné piesna ozubena kola do
tohoto mechanismu. Pokud by se podafilo vynalez dokoncit, §lo by o vlibec prvni Turingovsky
iplny’ pocitad.?

Novodoba historie pocitact, kdy uz jde o piistroje fungujici na podobnych principech jako
dnes, se déli na jednotlivd obdobi zvana generace. Dosud zname o celkem 5 generaci, které se
odliSuji soucastkami, ze kterych je piistroj vyroben, mnozstvim operaci, které je stroj schopen
uskutecnit za sekundu, a také poc¢tem skiini, které tvofi jeden pocitac.

O prvni vyvojové etapé se mluvi jako o nulté generaci pocitaci. Hybnou silou samotného

vyvoje byl zbrojni prliimysl a potieba stale modernéjsi techniky pro ptipadny vale¢ny konflikt. Pro

3 NAUMANN, Friedrich. D&jiny informatiky: od abaku k internetu. Praha: Academia, 2009. Galileo. ISBN 978-80-
200-1730-7. s. 49-51

4 Napier's Bones [online]. [cit. 2020-07-05]. Dostupné z: https://history-
computer.com/CalculatingTools/NapiersBones.html

5> Wilhelm Schickard [online]. [cit. 2020-07-06]. Dostupné z: https://history-
computer.com/MechanicalCalculators/Pioneers/Schickard.html

¢ A HISTORY OF THE COMPUTER: PREHISTORY [online]. [cit. 2020-07-06]. Dostupné z:
https://www.pbs.org/nerds/timeline/pre.html

7 Turingovsk4 uplnost zna¢i schopnost emulovat jiné stroje bez nutnosti fyzické pfestavby.

8 Historie po&itacii [online]. [cit. 2020-07-06]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=20692



nultou generaci je specifické, Ze jako hlavni soucastka je pouzivano relé.” Prvni takovy stroj
sestavil v roce 1938 némecky inzenyr Konrad Zuse. Tento pocita¢ dostal oznaceni Z1, ale pro svoji
poruchovost nebyl v praxi piili§ vyuzitelny. VylepSena verze Z2 uz obsahovala 200 rel¢, ale pamét’
byla pfevzata ze Z1. Zuse se nasledné spojil s Helmutem Schreyrem a spolecné sestavili pocita¢
73, ktery jiz tvofilo vice nez 2600 elektromagnetickych relé. Na druhé strané oceanu byly
nejvyznamnéjsi projekty realizovany v letech 1939-1944 — konkrétné se jednalo o stroj Mark I,
ktery méfil 15 metra, a jeho vylepSena verze Mark II obsahujici jiz 13 000 relé. Na nasem tzemi
byl prvni reléovy pocita¢ oznaceny zkratkou SAPO uveden do provozu az v roce 1957.

V povalecném obdobi, piesnéji mezi lety 1945 az 1950, vznikaly pocitace prvni generace. Pro
tyto pocitace je charakteristické pouzivani elektronek a omezovani relé. Charakteristické pro tyto
stroje byla velkd spotfeba energie a velikost pfes celé mistnosti. Zastupcem této generace je
elektronkovy pocita¢ ENIAC.

Stejné jako predchozi generace, i generace druhd je charakteristickd pouzitim specifickych
soucastek. Jde o tranzistory, které jsou jiz polovodi¢em a které dovolily zlepsit vSechny vyznamné
parametry (velikost, spolehlivost, vypocetni rychlost a také energetickou narocnost). Druhd
generace pocitact se uplatiiovala mezi lety 1951 az 1964. Kladl se v ni diiraz na snadnéjsi obsluhu,
diky ¢emuz vznikaly prvni operacni systémy. Mezi hlavni zastupce druhé generace patii stroj s
nazvem UNIVAC, ktery byl prvnim sériové vyrabénym pocitatem nabizenym ke komerc¢nim
iceltim. 1°

Se tfeti generaci pfiSly vyznamné zmény hlavné co do rychlosti, menSich rozmérti, mnohem
vys$$iho vykonu a celkové dostupnosti. Tyto stroje uz zvladly multitastking a obsahovaly
integrované obvody.'!

Ctvrta generace se objevila kolem roku 1981 a trva dodnes. Charakteristickym rysem pro tuto
generaci jsou mikroprocesory a pouzivani pocitact pro soukromé tcely. V této dob€ se vyvojari

mnohem vice soustied’'uji na vznik softwaru a zdokonalovéani operacnich systémi.

° Historie po¢itact [online]. [cit. 2020-07-06]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=20692

19 Dgjiny pocitach [online]. [cit. 2020-07-09]. Dostupné z:
https://cs.wikipedia.org/wiki/D%C4%9Bjiny po%C4%8D%C3%ADta%C4%8D%C5%AF

' The Evolution of Computers [online]. [cit. 2020-07-09]. Dostupné z:
https://www.nortonsecurityonline.com/security-center/evolution-of-computers.html



Nékdy se také mluvi o paté generaci. Tato skupina piedstavuje spiSe pohled do budoucna
a zahrnuje umélou inteligenci a kvantové pocitace. V roce 2019 byl jako prvni komercné

prodavany pocitaé piedstaven stroj s nazvem IBM Q System One.'?
1.2 Internet a jeho rozvoj

Pocatky internetu souvisi s vynalezem pocitace, ale také (a predevsim) s vSudypiitomnym
konfliktem dvou mocnosti béhem studené valky. Obavy USA ze vzrustajiciho védeckému pokroku
v SSSR se stuptiovaly po startu Sputniku I. Zacaly se objevovat spekulace o utoku z vesmiru a
zniceni dalkovych komunikacnich zafizeni. Reakci ministerstva obrany USA bylo zalozeni
Advanced Research Projects Agency (ARPA), které byl az do zaloZzeni NASA v roce 1958 svéfen
dohled nad celym vesmirnym programem a pozd¢ji se zacala orientovat na spolupraci
s univerzitami.'?

Dtlezitou osobou v ramci agentury byl J. C. R. Licklider, ktery mél na starosti oddéleni
Command and Control. Jeho Ukolem bylo vytvofeni sit¢ k pfenosu informaci, kterd bude
decentralizovand, aby pfii pfipadném ttoku nebyla narusena jeji funkénost.

V roce 1969 byla zprovoznéna sit ARPANET, ktera spojovala Ctyfi univerzitni pocitace
v riiznych ¢astech USA a pomoci které byla odeslana prvni zprava.'* Pozd&ji doslo i k prenosu
celé véty ,,Are you receiving this?, kterd symbolizovala Gspéch pii vzniku decentralizované sité.

Vroce 1973 se k ARPANETu pfipojily i univerzity mimo Gzemi USA, konkrétn¢ ve Velké
Britanii a v Norsku. ARPANET skoncil v roce 1990. Byl postupné nahrazovan INTERNETem,
ktery funguje na podobném principu a predava si informace pomoci protokolu TCP/IP. Od roku
1990 se stal internet ptistupny pro civilni a pozdé&ji dokonce komeréni Gicely.!> Jeho popularita se
velice rychle rozsifila a v dneSni dob¢ je k nému pfipojeno uz témét 60 % svetové populace.
Naptiklad v roce 1997 mél internet necelych 70 milionti uzivatelt a v dnesni dobé disponuje

internetovym pfipojenim téméf 5 miliard lidi.!®

12 Dg&jiny poéitach [online]. [cit. 2020-07-09]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=20692

13 NAUMANN, Friedrich. Dé&jiny informatiky: od abaku k internetu. Praha: Academia, 2009. Galileo. ISBN 978-80-
200-1730-7, s. 345

4 Who Invented the Internet? [online]. [cit. 2020-07-12]. Dostupné z: https://www.history.com/news/who-invented-
the-internet

15 Internet [online]. [cit. 2020-07-12]. Dostupné z: https://wikisofia.cz/wiki/Internet

16 Internet World Stats [online]. [cit. 2020-07-12]. Dostupné z: https://www.internetworldstats.com/stats.htm



Z hlediska samotného pojmu lze konstatovat, ze internet je sloZity informacni systém
Jednotlivych siti, tedy prostiredek, prostredi, medium, jehoz prostrednictvim dokazou pocitace na
celéem svete vzdjemne komunikovat. Internet neni pravmickou osobou ani subjektem prdv a
povinnosti, jako celek nema svého majitele, ktery by byl za néj odpovedny, ani centralizované
Fizeni, pouze jednotlivé servery nebo casti kabelovych spojii jsou ve vlastnictvi konkrétnich
fyzickych nebo pravnickych osob, které vsak nelze vzdy identifikovat a autentizovat. Objekty
nachdazejici se v tomto prostredi maji nerealny charakter, cas na internetu je prakticky jednotny,
principy teritoriality na ném ztraceji téemer smysl, internet je totalné globadlni a nezna Zadné

hranice.””

1.3 Kyberprostor a pojem kybernetické kriminality

Pojem kyberprostor poprvé pouzil ve své povidce ,,Burning Chrome* spisovatel William
Gibson. Ve své dal$i knize ,,Neuromancer* tento pojem popsal ndsledovné: ,, Konsensualni
halucinace kazdy den zakousend miliardami opravnénych operdtorii vsech narodii, détmi, které se
uci zaklady matematiky... Grafickd reprezentace dat abstrahovanych z bank vsech pocitacii
lidského systému. Nedomyslitelnda komplexnost. Linie svétla serazena v mysli, shluky a souhvezdi
dat. Jako svetla mésta... . V tomto dile je kyberprostor ptirovnavan k pfimému spojeni mozku
¢loveka s pocitatem!®

Pojem se postupné ujal a zacal se vice pouzivat. Jako prvni tento termin s pocitacovymi
a telekomunikaénimi sitémi pouzil americky basnik John Perry Barlow, ktery je mimo jiné
autorem Deklarace nezavislosti kyberprostoru, ve které se vyhrazuje proti jakékoliv nadvladé nad
kyberprostorem a vymezuje ho jako globalni spolecensky prostor, ktery je nezavisly na jakékoliv
vnéjsi vlade a nelze jej omezit hranicemi. Barlow definoval kyberprostor jako prostor médiové
komunikace, ktery je bez stanovenych hranic a tvoti ho v ramci n€j samotného transakce, vztahy
a mySlenky. Jednd se o svét elektronické komunikace, ktery se ndm zprostiedkuje skrze monitor
pripojeny k po¢ita¢i.'® Barlow je také zakladatelem organizace Elektronic Frontier Foundation,
jejiz aktivita smétuje predevsim v obrané svobody projevu na internetu. K svobod¢ na internetu se

v roce 2011 vyjadtil nasledovné: ,, Svobodné poznavat je pravo, které dosud jeste nikdy nebylo

7 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3. s. 533

18 JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2.s. 17

19 Kybeprostor [online]. [cit. 2020-07-18]. Dostupné z: https://wikisofia.cz/wiki/Kyberprostor



prosazovano, protoze to proste nebylo mozné. Jenze diky internetu, pokud piijdeme sprdavnou
cestou a pokud budeme bdéli, bude moci kazdy na celém svete napliiovat svou zvédavost v urcité
oblasti do takové urovné, ktera odpovida veskerému védeni zbytku lidské populace... Kazdy muze
znat vSechno, co chce. A to je obrovska zména v tom, co to znamend byt ¢lovekem. Nic takového
se nikdy predtim nestalo. Bohuzel je ale mnoho sil, které se snazi kviili svym kratkozrakym zdajmuiim
tomuto vyvoji branit. “*’

Na Barlowovo pojeti kyberprostoru navazal americky antropolog David Hakken, ktery
kyberprostor popsal jako ,, socialni arénu, do niz vstupuji vsichni socialni aktéri, kteri pouzivaji ke
vzdjemné socidlni interakci pokrocilé informacni technologie.” Dale vyjadiil myslenku, ze
kyberprostor zasahuje do vSech kulturnich sfér a zivotnich styl, které jsou svazany pravé
prosttednictvim pokrogilych informaénich technologii.?!

Urcitou definici kyberprostoru pfinesl také francouzsko-kanadsky filozof Pierre Lévy. Podle
né¢j se jednd o ,,nové komunikacni prostredi, které povstava z celosvétoveho propojeni pocitaci.
Tento termin oznacuje nejen infrastrukturu digitalni komunikace, ale zaroven nesmirny ocedn
informaci, ktery v ni sidli, stejné tak lidské bytosti, které se po ném plavi a zasobuji jej. “*

V dnes$ni dobé je termin kyberprostoru zakotven a definovan zakonem. Jeho pravni Uiprava se
nachdzi v zakonu o kybernetické bezpecnosti, § 2, pism. a) a zni nasledovné: v tomto zdkon¢ se
rozumi: kybernetickym prostorem digitdlni prostredi umozZnujici vznik, zpracovani a vymeénu
informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.?> Na
otazku, co se skryva pod pojmem sluzba elektronickych komunikaci, ndm zdkonodarce tento
pojem blize definoval v zakoné¢ o elektronickych komunikacich, § 2, pism. n) jako: s/uzbou
elektronickych komunikaci sluzba obvykle poskytovana za uplatu, ktera spociva zcela nebo
prevadzné v prenosu signalii po sitich elektronickych komunikaci, vcetné telekomunikacnich sluzeb
a prenosovych sluzeb v sitich pouzivanych pro rozhlasové a televizni vysilani a v sitich kabelové

televize, s vyjimkou sluzeb, které nabizeji obsah prostrednictvim siti a sluzeb elektronickych

komunikaci nebo vykonavaji redakcni dohled nad obsahem prendsenym sitéemi a poskytovanym

20 BRDICKA, Botivoj. Barlowova Deklarace nezavislosti kyberprostoru [online]. [cit. 2020-07-18]. Dostupné z:
https://spomocnik.rvp.cz/clanek/21714/BARLOWOVA-DEKLARACE-NEZAVISLOSTI-
KYBERPROSTORU.html

21 Kyberprostor [online]. [cit. 2020-07-18]. Dostupné z: https://cs.wikipedia.org/wiki/Kyberprostor

22 Kyberprostor [online]. [cit. 2020-07-19]. Dostupné z: https://wikisofia.cz/wiki/Kyberprostor

23 Zé&kon ¢&. 181/2014 Sb.; Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zékond ve znéni pozd&jsich
predpist



sluzbami elektronickych komunikaci; nezahrnuje sluzby informacni spolecnosti, které nespocivaji
zcela nebo prevazné v prenosu signalii po sitich elektronickych komunikact.”*

Na chapani kyberprostoru z hlediska samotné teorie existuji riizné definice. Napftiklad slovnik
univerzity z Cambridge obsahuje dvé definice, kde jedna mluvi o kyberprostoru jako
elektronickém systému, ktery dovoluje pocitaovym uzivatelim po celém svété komunikovat nebo
zpiistupiiovat informace pro jakykoliv ucel.?> Jiz odborngjsi definici najdeme v udebnici
kriminologie, kde je kyberprostor popsan jako virtualni prostor, zejména svét internetu, ktery
zahrnuje 1 jiné sité a mobilni technologie. Tento prostor se vyuziva pifedevsim ke komunikaci,
ziskavani informaci, jako pfistup k informa¢nim systémim nejen vefejné spravy, pro komercni
ucely, jako misto pro zabavu, ale jak je ve spolecnosti bézné, tak slouzi také k pachani trestné
¢innosti.’® Smejkal hovoii o kyberprostoru jako o né¢em, co musime spise intuitivné neZli striktné
chépat jako nehmotny svét informaci, ktery existuje diky vzijemnému propojeni systém, jak
komunikac¢nich, tak i informacnich. Takovéto propojeni vznikd pievazné prostfednictvim sité
Internet.?” T. Gfivna popsal kyberneticky prostor nasledovné ,,Kyberneticky prostor nemd
hmotnou podstatu, je imagindrni. Jeho vznik a dalsi existence je vSak zavisla na svété redlném.
Vznik kyberprostoru byl esencialné spjat s urcitou urovni technologické vyspélosti spolecnosti, s
rozvojem informacnich a telekomunikacnich technologii. Pripojenim na komunikacni a informacni
sluzby vytvareji jednotlivy uZivatelé urcity druh spolecného prostoru, ktery lze nazvat
., kyberprostorem “.** Definice kyberprostoru je obsaZena také v komentafi k trestnimu zakoniku
od Samala, ktery jej popsal jako imaginarni a metaforicky prostor, ktery zahrnuje nejen internet,
ale takeé veskeré svétové sité. Kyberprostor ma podle néj realnou, ale i fiktivni podobu a je to misto,
kde jsou informace a probihaji zde emailové komunikace etc.*’

Definice a ujasnéni toho, co kyberprostor znamena a co vSe zahrnuje, je dlleZité pfedev§im

k pochopeni toho, co vSe je vlastné kybernetickd kriminalita a jaké jednéani se za ni povaZzuje.

24 Zakon &. 127/2005 Sb.; Zakon o elektronickych komunikacich a o zméné nékterych souvisejicich zakoni (zdkon
o elektronickych komunikacich) ve znéni pozdéjsich piedpist

25 Voln¢ pielozeno z [online]. [cit. 2020-07-20]. Dostupné z:
https://dictionary.cambridge.org/dictionary/english/cyberspace

26 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 338

27 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a-nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 130

28 GRIVNA, Tomas. Zavazky k ochrand kyberprostoru vyplyvajici z evropského a mezinarodniho prava. Acta
Universitatis Carolinae. Iuridica. 2008, 2008(4), 21-34. ISSN 0323-0619.

29 SAMAL, Pavel. Trestni zakonik: komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentare. ISBN 978-80-
7400-428-5.
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ktera byla definovana jiz v roce 1995 jako , pdchadni trestné cinnosti, v niz figuruje urcitym
zpusobem pocitac jako souhrn technického a programového vybaveni vietné dat, nebo pouze
nektera z jeho komponent, pripadné vétsi mnozZstvi pocitacit samostatnych nebo propojenych do
pocitacove site, a to bud’:

a) jako predmét trestné cinnosti, ovSem s vyjimkou té trestné cinnosti, jejimz predmeétem jsou

popsand zarizeni jako veci movité, nebo

b) jako ndstroj trestné cinnosti ‘>’

K této definici je potieba doplnit, Ze o pocitacovou kriminalitu se nebude jednat v ptipadech,
kdy nebude pocita¢ a jeho soucdst pfedmétem tutoku kvili svym specifickym vlastnostem.
Naptiklad hozeni monitoru z okna a zptisobeni jmy na zdravi by se nepovazovalo za pocitatovou
kriminalitu.

Podle Jirovského mizeme kybernetickou kriminalitu oznacit také kybernalitou a rozumime ji
takovou cinnost, kterou je porusovan zdakon nebo je v rozporu s moralnimi pravidly spolecnosti.
Tato ¢innost je mifena pfimo proti pocitaciim a jejich pfislusenstvi nebo sitim, ¢i v ni figuruje
pocita€ pouze jako nastroj k pachani samotné trestné ¢innosti. DalSi moZnosti je, ze sit’ slouzi jako
prostiedi pro pachani takové ¢innosti.*! Smejkal vy¢lenil kybernetickou kriminalitu na podobném
principu jako je charakterizovana kriminalita hospodaiska, majetkova, nasilna atp. tak, ze probiha
v ur€itém prostiedi — v kyberprostoru. Dochazi tedy k naplnéni riznych skutkovych podstat napfic
trestnim zakonikem.

Teorie spojuje prechod z poéitatové na kybernetickou kriminalitu zejména s piipojenim Ceské
republiky k internetu a tim také k vétSimu propojeni kazdodenniho Zzivota s prostfedim
informaénich a komunikaénich technologii.>* Kybernetickou kriminalitu lze §ifeji také chapat jako

skupinu zaStit'ujici vSechna protipravni jednani podle trestniho zakoniku, ve kterych se vyskytuje

30 SMEJKAL, Vladimir, Toma§ SOKOL a Martin VLCEK. Po&itaové pravo. Praha: C.H. Beck, 1995. Pravo
a hospodarstvi (C.H. Beck). ISBN 80-7179-009-5. s. 100

31 JIROVSKY, Viaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s 19\

32 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozSifené a aktualizované vydani. Plzen: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7. s. 23

33 GRIVNA, Tomés, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 389
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pocitac ¢i jeho ¢asti, jakékoliv jemu podobné zafizeni slouzici ke zpracovani dat nebo médium

schopné uchovavat data samostatné nebo jako soucast kyberprostoru.*

3 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3. s. 545
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2 Pravni uprava

Nez za¢nu mluvit o konkrétni pravni Gprave, je dalezité si objasnit obecnou pisobnost prava
v prostiedi kyberprostoru. Jiz podle J. Barlowa a jeho Deklarace nezavislosti kyberprostoru z roku
1996 je kyberprostor mistem, nad kterym nema zadna zemé legislativni pravomoc a nelze se
domaéhat zadné pravni regulace — jedna se o prostor suit generis. Dle Smejkala je kyberprostor
mistem, ve kterém neplati zddné zédkony a je tieba se fidit témi, které jsou pro lidstvo obecné
zavazné.*> Takovyto prostor je viak z hlediska rozdilnych pravnich norem a piedstav o podobg
toho, co je legélni a spravné napfic¢ internetem, tézké si predstavit.

Dle Koloucha je stézejni si polozit dve€ otdzky — zda na internetu plati pravo a v ptipad¢ kladné
odpovédi, jaké pravni normy se v ramci bez hrani¢niho prostiedi, jakym kyberprostor je, uplatni.
Druhou otazkou je, jakym zptsobem jiz zvolené pravo aplikovat a piipadné sankce a opatieni
vymahat.

Kolouch demonstroval problematiku vynutitelnosti prava na ptipadu vrazdy kvili kradezi
v pocitacové hie.’® V tomto piipadé se poskozeny obratil na policii kviili kradezi virtualniho
vlastnictvi a byl odmitnut, ze takovéto vlastnictvi redlné neexistuje, a tudiz se na néj zakony
nevztahuji. Jelikoz se svych virtudlnich prav u policie nebyl schopen dovolat, tak vzal pravo
do vlastnich rukou a virtudlniho zlod¢je zabil.

Tento ptipad dokazuje, Ze s rostoucim prolinanim virtudlniho Zivota s redlnym, kdy lidé jiz
casto vice vnimaji a vice se ztotoznuji s virtudlnim Zivotem, je bezpodmine¢né nutné vytesit pravni
odpovédnost za chovéani v prostfedi kyberprostoru. Vystiznou ukdzku mozné budoucnosti
prezentuje naptiklad film Ready Player One.*’

Z hlediska plsobnosti prava na internetu je znam napiiklad piipad LICRA vs. Yahoo!,
ve kterém Slo od dostupnost internetové aukce s nacistickymi predméty, jejichz prodej je
ve Francii protipravni. Francouzsky soud v tomto ptipadée rozhodl, Ze je spolecnost Yahoo! (ktera
ma fyzicky servery na tizemi USA) schopna z velké ¢asti francouzskym obcanlim zablokovat
pfistup na takové stranky, tudiz at’ tak v urcité lhité ucini. Proti tomuto rozhodnuti spole¢nost

Yahoo! nepodala odvolani, avsak ptedlozila pied soud v USA zadost o rozhodnuti, ze rozsudek

35 SMEJKAL, Vladimir. Internet a §§§. Praha: Grada, 2001. ISBN 80-247-0058-1. s. 32

36 Chinese gamer sentenced to life [online]. [cit. 2020-08-17]. Dostupné z:
http://news.bbc.co.uk/2/hi/technology/4072704.stm

37 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf

12



francouzského soudu nemize plisobit na americkou spolecnost. Soud v USA nésledné rozhodl

o protitstavnosti vykonu francouzského prava v USA.%
2.1 Vnitrostatni uprava

Z hlediska aplikovatelnosti ¢eské pravni Gpravy na jednani v kyberprostoru lze diskutovat
hned o nékolika zdkonech, které byt dil¢i ¢ast materie upravuji. V popiedi je piredev§im zakon
¢. 40/2009 Sb., trestni zakonik, a zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, kterym budu
vénovat dal v textu vlastni ¢ast.

Dalsimi zakony, dle kterych se mtze uzivatel dovolavat svych prav v prostiedi kyberprostoru,
jsou zakon €. 251/2016 Sb., o n€kterych piestupcich, ve kterém jsou v § 7 bliZe specifikovany
prestupky v oblasti ob¢anského souziti, kterych se kdokoliv mlze v prostfedi kyberprostoru
dopustit. V oblasti autorskych prav je dominantni postaveni zdkona ¢. 121/2000 Sb. Zakon o pravu
autorském, ve kterém je v § 40 zakotven zpiisob ochrany takto nabytych pradv. Mezi dalsi
vyznamné zdkony, které tvoti legislativni rdmec zpiisobu vystupovani na internetu, patii naptiklad
zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti, zdkon ¢. 127/2005 Sb., o
elektronickych komunikacich, a s pfichodem GDPR pro Sirokou vetejnost jiz znaméjsi zakon ¢.
110/2019 Sb., o zpracovani osobnich udaji.

Pti vyc¢tu zdkond, které mohou upravovat pocinani jedince v kyberprostoru, nelze opomenout
na komplexni kodex soukromého prava, zakon ¢. 89/2012. Sb., Obcansky zakonik, ktery mé v sobé
zakotvenou ochranu podoby a soukromi fyzické osoby. V § 84 tohoto zakona je uvedeno:

Zachytit jakymkoli zpusobem podobu clovéka tak, aby podle zobrazeni bylo mozné urcit jeho
totoznost, je mozné jen s jeho svolenim.*

Tato ochrana se déale vztahuje také na soukromé pisemnosti, které je mozno povazovat za

osobni.
2.1.1 Trestni zakonik

Z hlediska trestniho prédva a zaméfeni této prace se jedna o nejvyznamnéjsi zdkon. Trestni
zakonik je jedinym pravnim dokumentem, ve kterém jsou obsaZeny veSkeré trestné Ciny, které

Cesky pravni tad znd. Oproti starému trestnimu zdkoniku, tedy zdkonu ¢. 140/1961, zékon

38 LICRA v. Yahoo! [online]. [cit. 2020-08-18]. Dostupné z: https://en.wikipedia.org/wiki/LICRA v. Yahoo!
39 Zakon ¢. 89/2012
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&. 40/2009 lépe reflektuje zavazky vyplyvajici pro Ceskou republiku z mezinarodnich smluv.
Z pohledu kybernetické kriminality trestni zdkonik reaguje na ratifikaci Umluvy o poéitadové
kriminalité pfedevs§im prostfednictvim implementace zahrnuté do § 230 TZ.*

Typickymi trestnymi ¢iny souvisejicimi s kyberprostorem jsou trestné ciny § 230
Neopravnény pristup k pocita¢ovému systému a nosici informaci, § 231 Opatieni a prechovavani
ptistupového zatizeni a hesla k pocitacovému systému a jinych takovych dat a § 232 Poskozeni
zdznamu v pocitaCovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti.
V ramci konzistence terminologie se pouzivad pojem pocitacovy systém namisto informacéni
systém, ktery je definovan nasledovné: ,,jakykoli pristroj nebo skupina vzajemné propojenych
nebo pridruzenych pristroju, z nichz jeden nebo vice provadi na zakladé programu automatické
zpracovani pocitacovych udaju, jakoz i pocitacové udaje uloZené, zpracované, opétovné vyhledané
nebo prenesené timto pristrojem ci skupinou pristrojii za ucelem jeho ci jejich provozu, pouZiti,
ochrany a udrzby. “*

DalSim zpiisobem, jakym se rozmach kybernetické kriminality a tim padem novy zptsob
pachani trestnych Cinu projevil v trestnim zakoniku, je ptfidani ¢i rozSifeni kvalifikovanych
skutkovych podstat u vybranych trestnych ¢inti. Tato skutkova podstata zni nasledovné ,,verejnée
pristupnou pocitacovou siti nebo jinym obdobné ucinnym zpiisobem® nebo jako v piipadé¢
§ 354 odst. (1) pism. ¢) prostrednictvim prostiedkii elektronickych komunikaci.

Poslednim zptsobem, jaky zdkonodarce vybral pro vznik nové trestné ¢innosti, je ponechani
stavajicich skutkovych podstat na nové trestné Ciny, jelikoZ zplisob pachani ve virtudlnim svété
odpovida skutkové podstaté v redlném svéte, a tudiz neni zapotiebi zvlastni skutkova podstata.
Takovymto jedndnim je klasicky podvod, ktery je upraven v § 209 TZ a odpovida Phishingu, ktery

je rozebran v kapitole 5.1.4.
2.1.2 Zakon o kybernetické bezpec¢nosti

Prvnim vyznamnym impulsem ke vzniku zdkona o kybernetické bezpecnosti bylo zaloZeni
véeného zdméru usnesenim vlady ze dne 30. 5. 2012. Zaroven byl feditel Narodni bezpecnosti

povéren vypracovanim navrhu tohoto zakona.

40 Davodova zprava PSN: piiloha t0410a0.pdf [online]. [cit. 2020-08-18]. Dostupné z:
https://www.psp.cz/sqw/text/tiskt.sqw?0=5&CT=410&CT1=0#prilohy s. 265-266

41 ' V1adni navrh zakona [online]. [cit. 2020-08-18]. Dostupné z: https://www.psp.cz/sqw/text/orig2.sqw?idd=133551
s. 45

14



Nutnost vzniku tohoto zdkona souvisi s vyraznym nartistem pouzivani informacnich
technologii a s tim souvisejici vzristajici zavislosti spole¢nosti na jejich fungovani vzhledem
vSak na druhé stran¢ poji také mozné riziko zneuzivani takovychto technologii a ptipadné
zpisobeni zna¢nych Skod. V ptipadé nejhorsiho scénafe se prostiednictvim tokd na informacéni
technologie miiZze ohrozit az samotna existence statu.

Dalsim divodem pro vznik zakona byly mezinarodni zdvazky vuaci statim patficim do
Severoatlantické aliance a Evropské unie, piredevsim kvuli specifickému znaku kybernetické
kriminality a to, Ze tato kriminalita nezna hranic.** PfehliZet nelze ani fakt stdle ¢ast&jsich utoki
souvisejicich s terorismem, a to v¢etn¢ kyberterorismu.

Cilem, ktery si zdkonodarce od tohoto zakona sliboval, bylo stanoveni podminek pro
fungovani a efektivni spoluprdci mezi soukromym a vefejnym sektorem za ucelem feSeni
pfipadnych kybernetickych bezpecnostnich incidentti. K tomu pfispivd zakotveni prav
a povinnosti, kter¢ maji mit za cil zvySeni bezpecnosti kyberprostoru. Primarnim cilem této
legislativni upravy je ochranit alespon nejdalezitéjsi casti infrastruktury, které jsou
bezpodminecné nutné pro fungovani statu — zejména kritické informacni a komunikacni struktury,
vyznamné informaéni systémy etc.*

Béhem své existence prosel zakon nékolika ipravami. Nejvyznamnéjsi byla novelizace v roce
2017, ktera dala zéklad pro vznik Narodniho Ufadu pro kybernetickou a informacni bezpe¢nost.
Na zékladé¢ Cinnosti a zkuSenosti tohoto tfadu byla rozsifena plisobnost tohoto zdkona nejen na
spravce dilezitych systémd, ale také na provozovatele takovych systémd.**

Pfedm¢ét apravy zakona o kybernetické bezpecnosti je upraven v § 1 odst. (1) nasledovné:

(1) Tento zdkon upravuje prava a povinnosti osob a pusobnost a pravomoci orgadnii verejné

moci v oblasti kybernetické bezpecnosti.

Z komentafe k tomuto zdkonu miZeme fict, Ze kybernetickou bezpecnosti rozumime souhrn
prostiredkit smerujicich k zajisténi ochrany kybernetického prostoru. Tyto prostredky mohou byt

rizného charakteru-pravni, organizacni, vzdélavaci, technické apod. Pro ucely zdakona

42 MAISNER, Martin. Zékon o kybernetické bezpecnosti: komentaf. Praha: Wolters Kluwer, 2015. Komentéfe
(Wolters Kluwer CR). ISBN 978-80-7478-817-8. 5. 1-2

4 SMEJKAL, Vladimir, Toma§ SOKOL a Jindfich KODL. Bezpe¢nost informaénich systémti podle zakona o
kybernetické bezpeénosti. Plzent: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2019. ISBN 978-80-7380-765-8. s.
75-76

# DOUCEK, Petr, Martin KONECNY a Ludék NOVAK. Rizeni kybernetické bezpe¢nosti a bezpeénosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4. s. 58-59
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o kybernetické bezpecnosti je vSak nutno termin , kyberneticka bezpecnost® chapat predevsim
ve smyslu pravnich prostredkii zajistujicich ochranu kybernetického prostoru, které jsou obsazeny

v tomto zdkoné.®

2.2 Mezinarodni pravni uprava

Jiz z textu vySe jasn¢ vyplyva, ze vnitrostatni pravni uprava je vyrazn¢ ovlivnéna dénim na
mezinarodni urovni. Divodem je specificky charakter kybernetické kriminality a s tim souvisejici
Casty vyskyt mezinarodniho prvku v této trestné ¢innosti. Kvili tomu je dtlezita harmonizace na
urovni mezinarodnich organizaci a pfistoupeni k této harmonizaci co nejvétsim poctem (idealné

vSech) statt.
2.2.1 Umluva o po&itafové kriminalité

Nejvyznamnéj$im dokumentem v oblasti mezinarodniho kybernetického préva je jiz pomérné
stara. Umluva o pocitatové kriminalitd, kterd byla oteviena k podpisu v Budapeiti dne
23.11.2001.%

Za zrodem Umluvy stoji komise experti slozena ze zastupcti z Rady Evropy, USA, Kanady,
Japonska a dalSich zemi svéta, ktera byla slozena na zéklad€ rozhodnuti Evropského vyboru pro
otazky kriminality. Cilem byla harmonizace pravnich tadi s vétsi zdvaznosti nezli pouhé
doporuceni. Harmonizace se méla tykat nejen trestniho prava hmotného, ale také méla zahrnovat
procesn¢ pravni Upravu a zakotvit pravidla pro mezindrodni spolupraci.

K platnosti této Umluvy dolo spInénim podminky ratifikace alespof péti smluvnimi stranami,
z nichZ alespon tfi byly ¢leny Rady Evropy, a to dne 1. 7. 2004.4

K dnesnimu dni k Umluvé piistoupilo 68 statii, z nich tfi stale tuto Umluvu neratifikovali.
Ceska republika podepsala Umluvu dne 9. 2. 2005 a ratifikoval ji az 22. 8. 2013.48

Z hlediska struktury je Umluva slozena ze 48 ¢lankd a obsahuje preambuli a 4 kapitoly.

V prvni kapitole jsou definovany pojmy, se kterymi Umluva pracuje. Druha kapitola zahrnuje

4 MAISNER, Martin. Zakon o kybernetické bezpetnosti: komentaf. Praha: Wolters Kluwer, 2015. Komentafe
(Wolters Kluwer CR). ISBN 978-80-7478-817-8. s. 62

% Umluva o poéitatové kriminalité - Convention on Cybercrime [online]. [cit. 2020-08-19]. Dostupné z:
https://cs.qwe.wiki/wiki/Convention_on_Cybercrime

47 GRIVNA, Toma§ a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-

903786-7-4. s. 103-104

Chart of signatures and ratifications of Treaty 185 [online]. [cit. 2020-08-19]. Dostupné z:

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p auth=SnCoQIkS

48
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pozadovanou vnitrostatni tpravu jak hmotného, tak i procesniho trestniho prava. Ve tieti kapitole
jsou upraveny zavazky tykajici se mezinarodni spoluprace. Posledni kapitola obsahuje zavére¢na
ustanoveni.*

Dne 7. 11. 2002 byl pfijat vyborem ministrd Rady Evropy dodatkovy protokol k Umluvé
o pocitacové kriminalité. V tomto dodatkovém protokolu je pozadavek na smluvni strany, aby
kriminalizovaly Sifeni rasistického a xenofobniho materialu za vyuziti po¢itacovych systéma. Dale
jsou postihovany také hrozby a urazky takového druhu. Zvlastni upravu ma také popirani

holocaustu a dalSich uskute¢nénych genocid.
2.2.2 Pravni predpisy EU

Evropska unie se snazi o harmonizace pravnich f4di v rdmci unie v prostfedi kyberprostoru
predev§im pomoci nafizeni a smérnic. Jednou z takovych snah o harmonizaci je naptiklad
smérnice 2013/40/EU, o utocich na informacni systémy, ve které je snaha o sjednoceni
miniméalnich pravidel pro posuzovani trestného ¢inu v této oblasti a co nejvétsi sblizeni piipadnych
sankci za takové provinéni. Dale upravuje spolupraci mezi organy ¢lenskych stati.

Natizeni ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu, se v ¢eském pravnim fadu se promitlo zejména v rdmci
zakona €. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce.

Dal8im aktem v ramci Evropské unie bylo usneseni Evropského parlamentu ¢. 2017/2068(INI)
o boji proti kybernetické kriminalité ze dne 3. 10. 2017, ve kterém je rekapitulovan soucasny stav
kybernetické kriminality a doporuCuje zvySeni opatfeni v oblasti prevence, odpovédnost
poskytovatelii sluzeb, posileni spoluprdce na trovni policejni a justi¢ni a prosazovani prava

v kyberprostoru.*®

4 GRIVNA, Toma§ a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-
903786-7-4. s. 105

50 SMEJKAL, Vladimir, Toma§ SOKOL a Jindfich KODL. Bezpe€nost informaé¢nich systémii podle zakona o
kybernetické bezpecnosti. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2019. ISBN 978-80-7380-765-8.
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3 Specifické znaky kybernetické kriminality

Kriminalita v oblasti kyberprostoru je atypickd nejen z hlediska prostfedi, ve kterém se
uskuteCniuje, ale existuje mnoho dalSich diivodi pro jeji specificnost oproti ostatnim druhtim
kriminality. Jednd se o znaky, které jsou pro tento druh kriminality pfiznacné, a také diky nim

zaziva poslednich nékolik let kybernetické kriminalita takovy rozmach.
3.1 Anonymita

Jednim z divoda vysokého narustu kriminality v prostfedi kyberprostoru je bezesporu
anonymita uzivatele. AvSak tato anonymita je pouze zdanliva, ale i tak pfispiva k tomu, ze si
pachatel vaznost svého jednani neuvédomuje. To je zpisobeno predevsim odstupem od samotného
trestného ¢inu, zpiisobeném vzdalenosti, kterou poskytuje kyberneticky prostor. Diky témto
okolnostem pachatel casto nabere potiebnou kuraz pro pachani trestné cinnosti. Takova predstava
anonymity v kyberprostoru se podle Koloucha zd4 byt zna¢né naivni.’! Kazdy uzivatel nachéazejici
se v kyberprostoru po sob¢ zanechava stopu v podobé IP a MAC adresy nalezici zafizeni. Tato
adresa je specifickd pro kazdé jedno zatizeni, avSak d4 se pomoci softwaru meénit. V ptipade IP
adresy existuje software, ktery dokadze tuto adresu vydavat za jinou. V ptipadech, kdy se podaii
unikatni adresu spojit s konkrétnim zatizenim, nastava problém v dokazani, ze konkrétni jeden
pachatel se dopustil protipravniho jednéni.>? Dalsim z b&znych zpiisobti, jak pachatelé predchazeji
identifikaci, je vyuziti vefejné ptistupnych zatizeni, u nichz je velice obtizné dohledat konkrétniho
uzivatele. Pfi prolamovani pomyslné anonymity pachatele se ¢asto naraZi také na problém, Ze se
udaje o pohybu na siti uchovéavaji jen omezeny Cas a Casto se v tomto piipadé vyskytuje

mezinarodni prvek (vyuziti servert v cizim staté), ktery celé dokazovani komplikuje.
3.2 Latence

Kyberneticka kriminalita ma zdaleka nejvy$si latenci oproti vSem ostatnim druhiim

kriminality. Nékteré studie uvadéji latenci v rozmezi 90-95 %, ktera poskytuje ptipadnému

3l KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf 's. 133

52 GRIVNA, Tomés, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 390
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pachateli pomé&rné bezpeéné zdzemi pro nelegéalni ¢innost.>® Takto vysokd hodnota méa hned
nékolik pficin. Jako prvni je vyznamné chovani a znalost prostiedi, ve kterém se obét’ trestného
¢inu pohybuje. Mnoho uzivatelli asto nema povédomi o hrozbach, které se v kyberprostoru
vyskytuji a ani nejsou dostatecné chranéni pred takovymi toky (napiiklad pomoci antivirového
programu). Ob&t’ tim zna¢né usnadni pachateli pachani nelegalni ¢innosti. Casto ani nema ponéti,
ze se stala cilem utoku v kyberprostoru nebo Ze je jeji zatizeni vyuzivano k pachani dalsi trestné
g¢innosti.>* Dal§im diivodem neozniameni trestné Cinnosti ze strany poskozeného je neznalost
pravniho fadu a tim padem nevédomost nelegalnosti takového jednéni ¢i naopak védomi vlastniho
nelegéalniho chovéni v kyberprostoru (typicky se jednd o vlastni nelegalni softwarovy obsah
v pocitaci) nebo nesouhlas se spole¢enskou Skodlivosti v ptipadé vyuzivani produktu takové
ginnosti (typicky ptiklad porusovani autorskych prav).>

Pro skupinu podnikajicich subjektil je pfiznacné neoznameni, Ze se staly obéti kybernetického
utoku. Divodem je zejména moznd medializace tohoto utoku a hrozba ztraty duvéry klientd
(zejména u spolecnosti nakladajici s prostfedky a osobnimi udaji klientd), kterd by v kone¢ném
dasledku zptisobila sekundarni viktimizaci a nésledné mnohem vétsi ztraty nezli primarni utok.
Takovéto chovani by mélo byt jiz minulosti, a to vzhledem k ohlasovaci povinnosti uloZzené dle
zdkona o kybernetické bezpecénosti vybranym subjektim (tzv. povinnym subjektiim).’® Oproti
tomu jsou n¢kdy udaje tykajici se ¢etnosti titoku a hrozeb na internetu zveli¢ovany, aby motivovaly
potencionalni obé&ti k nakupu ochranného softwaru.®’

V posledni fad¢ je divodem vysoké latence kybernetické kriminality neschopnost zakonodarce
vCas a efektivné reagovat na rychlost vyvoje v prostiedi informacnich a komunikacnich

technologii a ptizplisobeni legislativy rychlosti pokroku.>®

53 DIANISKA, Gustav. Kriminologia. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2009. Pravnické ucebnice
(Vydavatelstvi a nakladatelstvi Ales Cengk). ISBN 978-80-7380-198-4. 5.220
Napiiklad k tézb¢é bitcointi viz: https://www.el5.cz/kryptomeny/ceske-pocitace-zaplavil-program-ktery-tezi-
kryptomeny-bez-vedomi-uzivatelu-1341752
55 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 391
56 Hla8eni bezpecnostnich incidentl [online]. [cit. 2020-07-27]. Dostupné z:
https://www.pravniprostor.cz/clanky/pravo-it/hlaseni-bezpecnostnich-incidentu-co-stanovuje-zakon-o-
kyberneticke-bezpecnosti-a-co-gdpr
57 ZAVRSNIK, Ales. Kyberkriminalita. Pielozil David BLAZEK. Praha: Wolters Kluwer, 2017. Pravni monografie.
ISBN 978-80-7552-758-5. s. 48
58 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 392
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3.3 Dostupnost a globalnost

V ptipadé¢ dostupnosti Ize hovoftit o finan¢ni ndro¢nosti na potizeni potiebné techniky a jejim
rozsitenosti po celém svéte. Z hlediska rozsifenosti je smérodatna piredevsim statistika aktivnich
uzivateli internetu. Ze statistiky vyplyvd, Ze k dneSnimu dni je témét 60 % (4,57 mld.)
obyvatelstva planety aktivni na internetu.’® Ve srovnani s tim napiiklad stielnych zbrani v rukou
civilistll je 850 miliont, z toho necelych 400 milionti v USA.%° Dalsim aspektem, ktery ukazuje
dostupnost kybernetické kriminality je, ze kyberprostor pro svoji vlastni existenci nepotiebuje
zadné aktivni ¢i pasivni kondni jednotlivce nebo néjaké skupiny — existuje jiz nezavisle a je
ptistupny, kdykoliv si ¢loveék zamane.

Rozmachu kybernetické kriminality také napomadhaji nizké ndklady na potfizeni vybaveni
potfebného k pachani nelegalnich aktivit v prostfedi kyberprostoru. Na zacatku samotného
technologického boomu bylo vlastnictvi stolniho pocitac¢e doménou vyssi tfidy, hlavné pro
vyvolené byly pozdéji itelefony. V dnesni dobé ma telefon s pfistupem na internet a vSemi
moznymi vymozenostmi uz téméef kazdé dité ve Skolnim véku. Dle statistik uz v roce 2016
pouzivalo internet 76,5 % obyvatel Ceské republiky starsich 16 let — v tomto piipadé za poslednich
10 let doslo k nartistu o 10 %. Dospélych uzivatelt, kteti maji internet pfistupny ptimo z mobilu,
bylo dle statistik 41 %.°!

Velkym lakadlem je také moZnost ziskani velkého majetkového prospéchu pifi vynalozeni
pomérné malych vstupnich nakladt. Casto méa kazdy ob&an ve svém vlastnictvi jiz potiebné
vybaveni, aby mohl zacit v prostfedi kyberprostoru skodit, a ¢asto nejsou potteba ani znalosti
v oblasti IT za pomoci vyuziti softwaru uréeného k pachani trestné Einnosti — tzv. exploit.®?

Globalnost se v mnoha bodech prolina s dostupnosti. V dnesni dob¢ jiz neni pochyb o tom, Ze
internet je pristupny téméf po celém svété a umoZnuje pachat trestnou Cinnost nehledé na
vzdalenost. Takova rozsifenost muze z hlediska hmotného prava ptsobit potize. Velice Casto se
pii pachani kybernetické kriminality vyskytuje mezinarodni prvek, avSak zdkonodarce (v pfipadé

zahrani¢nich prvki by se dalo spiSe mluvit o spoleCenstvi na urovni naptiklad OSN) prozatim

59 Global digital population as of July 2020 [online]. [cit. 2020-07-28]. Dostupné z:
https://www.statista.com/statistics/617136/digital-population-worldwide/

0 Gun ownership [online]. [cit. 2020-07-28]. Dostupné z: https://en.wikipedia.org/wiki/Gun_ownership

61 Cesky statisticky Gfad [online]. [cit. 2020-07-28]. Dostupné z: https://www.czso.cz/csu/czso/internet-v-mobilu-ma-
41-dospelych-cechu

62 GRIVNA, Tomés, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 391
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dostate¢né na takové ptipady nereaguje. Miize se dokonce stat, Ze jednani, které je v jednom staté
povoleno, je ve druhém zakazano. A jaky pravni fad se pro posuzovany piipad pouzije, kdyz
kyberprostor nemé hranice a klasické zasady pro urCovani mistni pfislusnosti se na kybernetickou
kriminalitu daji jen slozité aplikovat? K takovému ptipadu doslo v roce 2001, kdy rusky obcan
vynalezl software, ktery byl podle ruského prava naprosto legalni, ale pti prezentaci v USA byl
zatéen a souzen.®

V neposledni fad¢ je potieba zminit, Ze dnesni svét je z velké Casti na kyberprostoru zavisly,
a to nahrava jeho dalsi globalizaci napfi¢ celym svétem. Jen malokdo si v dneSni dobé dokaze
predstavit svét bez internetu. Kyberprostor je vSudypfitomny, i bézné Cinnosti kazdého obcana
zahrnuji praci s nim — napiiklad komunikace s ufady, bankou (podle statistik vyuziva internet
)64

ke spravé vlastnich financi jiz 5,5 milionti obyvatel Ceské republiky)®*, komunikace s rodinou

a v neposledni fad¢ i zabava.
3.4 Spolecenské rozdily a absence nadnarodni ochrany

Specifickym znakem kybernetické kriminality je jeho rozsifenost po celém svété. I kdyZ maji
lidé po celém svété pristup na stejny internet, tak nedisponuji stejnou technologickou vyspélosti
nebo stejnou kupni silou. To dle Dianiska zpiisobuje vysokou kriminalitu v oblasti autorskych prav
predevsim k softwaru v oblastech vychodni Evropy.5

Castou motivaci pro pachani trestné ¢innosti byvaji finance, tudiz pro obéany méné vyspélych
statl s nizkou zivotni trovni muze byt kyberprostor zajimavym mistem pro vysoky zisk.

Internet méa specifické postaveni zejména z hlediska postihnutelnosti vlastnika. Jsou zde pouze
jednotlivi poskytovatelé pfipojeni, ale internet sim o sob¢ neni vlastnén konkrétni osobou a diky
své necentralizovanosti neexistuje dostate¢né efektivni strdzce chovani na internetu. V ur¢itém
sméru je feSenim snaha OSN nastavit urcita pravidla a vydavat studie kybernetické kriminality,
navic je vytvoren Utad OSN pro drogy a kriminalitu®®, ktery se zabyva i kyberprostorem, ale stale

se nedd mluvit o efektivnim strazci, ktery by popiral Barlowovu piedstavu nezavislého internetu.

63 United States v. Elcom Ltd. [online]. [cit. 2020-07-28]. Dostupné z:
https://en.wikipedia.org/wiki/United States v. Elcom_ Ltd.

64 Cesky statisticky utad [online]. [cit. 2020-07-28]. Dostupné z: https://www.czso.cz/csu/czso/internetove-
bankovnictvi-vyuziva-55-milionu-cechu

65 DIANISKA, Gustav. Kriminolégia. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cen&k, 2009. Pravnické uéebnice
(Vydavatelstvi a nakladatelstvi Ales Cengk). ISBN 978-80-7380-198-4. 5. 220
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4 Pachatel kybernetické kriminality a jeho obét’
4.1 Pachatel

Obecné se pachatelem trestného ¢inu rozumi ten, kdo svym jednanim naplnil znaky skutkove
podstaty trestného cinu nebo jeho pokusu ¢i pripravy, je-li trestnd®’. Pachatelem miize byt rovnéz
pravnicka osoba, kterd je odpovédnd podle zdkona o trestni odpovédnosti pravnickych osob
a fizeni proti nim za vSechny trestné ¢iny vyjma téch, které jsou uvedeny v § 7 tohoto zékona.

Kyberneticka kriminalita zahrnuje mnoho druhti trestné ¢innosti — od détské pornografie pres
bankovni kradeze az po organizovany kyberterorismus smétujici proti statiim samotnym. Tudiz se
nedd hovofit o tom, ze by existoval urcity profil, jaké vlastnosti, vzdélani a pfipadné rodinné
poméry jsou pro pachatele typické. Presto je jedna schopnost, ktera je k pachani kybernetické
kriminality nezbytna. Je to alespon zéakladni schopnost prace s pocitaem. Zaroven je mylna
pfedstava, Zze pachateli jsou pfevazné odbornici. V dneSni dobé mohou pachatelé¢ pochézet
z riiznych vrstev, pfiCemz jejich schopnosti potiebné k pachani kriminality mohou byt pouze
dovednost vyhledani skodlivého softwaru na internetu a jeho naslednd instalace. Takovy pachatel
je vkomunité nazyvan ,script kiddie“, jelikoz jeho schopnost spo¢ivd pouze ve spusténi
konkrétniho programu bez jakékoliv schopnosti nebo hlubsi znalosti.®® To, Ze pachatel nemusi byt
nositelem zvlaStnich schopnosti nebo technik, doklada také studie o kyberzlo€inu vypracovana
itadem OSN pro drogy a kriminalitu.®’

Pachatelé¢ se ¢asto rekrutuji v raném veku, takze neni vyjimkou, Ze jde o osobu z hlediska dikce
zédkona trestné neodpovédnou.’® Nejéast&jsimi pachateli trestné ¢innosti v kyberprostoru jsou lidé
ve véku 18-30 let.”! BohuZel tato statistika neni Gipln& vypovidajici, protoZe v ni neni zahrnuta
kriminalita trestné neodpovédnych osob, zejména déti a mladistvych. Zaroveil se spodni v€kova
hranice stale posouva nize z divodu sezndmeni se s technikou a jejim pouzivanim jiz v brzkém

véku.”?

67 Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich piedpisii

68 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydéani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3.

8 Cybercrime study [online]. [cit. 2019-10-24]. Dostupné z: https://www.unodc.org, s. 39

0 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzei: Vydavatelstvi
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Zajimava je Cetnost trestnych ¢int dle pohlavi. Jednotlivé studie se 1isi, ale 85-90 % trestnych
¢inG je spachano muzi.”® Z hlediska recidivy vychazi, Ze vétSina pachateli pisobicich
v kyberprostoru nema zaznam v rejstiiku tresti.’”* Predpokladam, Ze to miize byt zpisobeno
predevsim vysokou latenci, ktera je typicka pro kybernetickou kriminalitu, takze ve skutecnosti je
oznamen jen zlomek trestnych ¢int

Dfive bylo pro kybernetickou kriminalitu typické, Ze se zde téméf nevyskytovaly trestné ciny
proti Zivotu a zdravi.” To zpisobilo, Ze typické pro pachatele této trestné Einnosti bylo, Ze nebyl
nasilnik, ale spiSe mu §lo o ziskani majetkového prospéchu, pristupu k utajenym informacim nebo
ziskani prestize v internetové komunité. Dal$imi typickymi vlastnostmi pachatele bylo vzdélani
zejména v technickych oborech, vyssi inteligence, zneuzivani svého vysadniho postaveni
v zaméstnani, nespokojenost se svym pracovnim zafazenim a to, Ze jednaji v zasadé
individualng&.”® Aviak v sou¢asnosti je mnoho systémii, napiiklad zdravotnickych, dopravnich ¢i
dokonce statnich, pfimo spojeno s kyberprostorem, coz vytvaii pomérné zajimavy prostor pro
kyberterorismus a tim padem i ptiliv pfipadnych nasilnych trestnych ¢ind.

Na rozliSovani jednotlivych pachateld existuje vice kritérii. Pachatele internetové kriminality
miizeme nejjednodussim moznym zplisobem délit na amatéry a profesiondly.”” O néco malo
rozmanit¢jsi déleni je na zékladé profesionality, motivaci, schopnosti a znalosti na novice,
kybernetické chuligany, vnitini nepftitele, malé zlodéjicky, starou gardu, autory skodlivych kodu,
profesionalni kriminalniky a informac¢ni bojovniky.”® Oproti tomu Smejkal déli pachatele do 6
hlavnich skupin, pfedev§im podle motivace a zptisobu utoku na: 1) pachatele rekrutované z fad
zaméstnanc poskozené organizace, 2) prinikare, ktefi maji spiSe anarchistické rysy a utoci
predev§im pomoci DoS/DDoS utoki, prolamovanim a pronikdnim do pocitaCovych siti a
zavirovanim pocitacli, 3) pachatele organizovaného zlo¢inu, zejména prani Spinavych penéz,
vyroba a distribuce pornografie a vyroba padé¢lkil, 4) profesionaly, kteti slouZi jako tzv. Zoldaci

v ramci ozbrojenych sil nebo ve vyzvédnych sluzbach, 5) kyberteroristy a 6) pachatelé vétSinou

3 Cybercrime study [online]. [cit. 2019-10-24]. Dostupné z: https://www.unodc.org, s. 42

4 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3.

5 POZAR, Josef. Zaklady teorie informaéni bezpecnosti. Praha: Vydavatelstvi PA CR, 2007. ISBN 978-80-7251-
250-8.s5.129

76 LATAL, Ivo, Pofitacova (informacni) kriminalita a uloha policisty pii jejim feSeni. Policista, 1998, ¢.3, piiloha
s. VIII

77 LATAL, Ivo, Potfitatova (informaéni) kriminalita a uloha policisty pfi jejim feSeni. Policista, 1998, ¢.3, piiloha
s. IX

8 HOLCR, Kvéton a Jaroslav FENYK. Kriminologia. Bratislava: Iura Edition, 2008. ISBN 978-80-8078-206-1. s. 362
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ve véku blizkém véku déti nebo mladistvych, ktefi casto ani netusi, Ze pachaji trestnou ¢innost
anebo nepogcitaji s trestnosti daného jednani.” Nasledujici kapitoly jsou detailngji zaméfeny na tii

skupiny pachateli kybernetické kriminality.
4.1.1 Hacker

Pro mnoh¢é pojem hacker ztélesiiuje obecné pachatele kriminality v prostiedi pocitact ¢i na
internetu. Bézn¢€ se tedy v médiich a celkové ve spolecnosti setkdvame, ze jakykoliv trestny ¢in
spachany prostfednictvim pocitace spachal hacker. AvSak tento pojem byl vymysSlen studenty
slavného Massachussetského technologického institutu, kde byl postaven prvni moderni
pocitacovy systém.®” V Massachussetském technologickém institutu (MIT) byla Richardem
Stallmanem zalozena nadace Free Software Foundation, ze které vySel podnét, aby autorské pravo
oznacované anglicky jako copyright bylo nahrazeno terminem copyleft. Toto pravo bylo podle
nadace odvozeno od zikladnich lidskych prav a v nich zahrnutého prava na svobodu projevu,
jehoZ soucasti je i volné pouzivani softwaru a svobodna komunikace na internetu®!. Pojem hacker
v t€¢ dobé€ jesté nebyl vyraz pro n¢koho, kdo pacha kriminalitu, ale jednalo se spiSe o osobu s
ur¢itou schopnosti pocitacového programovani. Samotny hacking v t¢ dob¢ nebyl chapan jako
¢innost, ktera by byla ve spolecnosti nezddouci. Po jist¢ dobé se pomérné stejnoroda skupina
hackerti zacala §tépit na dvé odvétvi — na pocitacové programatory a na opravdové hackery, ktefi
jsou dnes vnimani negativné jako pachatelé nelegdlni Cinnosti v kyberprostoru. Rozdil mezi
hackery a programatory je v tom, Ze hackefti jsou povazovani za manipulatory v celém technickém
systému a pusobi v ném nikoliv za tcelem jeho zlepsSeni, ale spise ho nekonven¢nim zptisobem
zneuzivaji.%

Studenti na MIT® postupné zacali zkoumat pocitatovy software, ktery méli k dispozici.
Zjisténé limity daného systému se postupem casu snazili riznym zplsobem obejit a piislusny

software rozsifit o dal$i funkce. V té dob& termin hacker oznacoval experty v oboru a spiSe

7 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cen¢k, 2018. Pro praxi. ISBN 978-80-7380-720-7. s. 689 - 690

80 GRIVNA, Tom4s a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-
7-4.5.38

81 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie. ISBN 978-80-7552-758-5.
s. 12

82 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-
7-4.s.39
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progresivni programatory. Dale oznacoval osobu, kterd pouzivala netradicni zplisoby v oblasti
prace s programy, kterd v piipadé potfeby nevahala porusit pravidla a program si upravit.3*

V 70. letech 20. stoleti se rozsifila metoda tzv. ,,phone phreakingu“ coz znamenalo,
prolomovani a upravovani telefonnich systému takovym zptisobem, aby byl uzivatel schopen volat
bez nutnosti za hovor platit.3* Na zakladé tohoto objevu vyrobili dva ¢lenové Homebrew Computer
Club of California tzv. modrou skiinku, kterd vydavala rizné zvukové frekvence a diky tomu
umoznila volani zdarma. Témito Cleny klubu byli Steve Jobs a Steve Wozniak, kteti v roce 1977
zalozili spoleénost Apple Computers.®® Jeden z prvnich p¥ipadi, kdy FBI oficidlné vysetiovala a
nasledné zatkla pachatele hackerstvi, se stal v roce 1983. Skupina mladistvych hackert ze statu
Milwaukee, ktera se prezdivala ,,414 s, byla usvédcena z proniknuti do vice nez 60 pocitacovych
siti a ndsledné za tyto ¢iny odsouzena k podminénému trestu odnéti svobody.?’

Podle rozdilnych motivaci, riaznych zpisobi provedeni a odlisné oblasti zajmu v rdmci
pocitacové sité se mezi hackery etablovaly tfi zdkladni skupiny — White Hats, Black Hats a Grey
Hats.®

White Hats se snazi o pronikani do systému za uc¢elem odhaleni jeho slabin a nasledné opravy
chyby a zamezeni obdobnému priniku. Casto se jedna piimo o zaméstnance dané spole&nosti nebo
smluvné najaté externi zaméstnance, ktefi ,.hackuji* dany systém jako prevenci pied pfipadnym
Utokem tetich stran.®® Takové jednini nezpisobuje jednotlivci ani spole¢nosti Zadnou $kodu,
naopak upozortiuje na ptipadné nedostatky v zabezpeceni.”

Black Hats jsou presnym opakem White Hats. D4 se fici, Ze stoji na opacné strané barikady
ajsou témi, pred kterymi se White Hats snazi dany systém zabezpecit a komu chtéji zamezit

v pronikéni do systému a naslednému cilenému pachani Skody nebo snahy ziskat pro sebe ¢i jiného

8 CHATFIELD, Tom. Digitalni svét: 50 mySlenek, které musite znat. Vyd. 1. [Praha]: Slovart, 2013. 208 s. ISBN
978-80-7391-720-3 s. 96
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978-80-7391-720-3 5. 97
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8 KOLO UCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 273
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ucebnice. s. 231
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majetkovy prospéch.”! Mezi Black Hats patii Siroka $kala pachatelti — od amatérti, kteii zacinaji
s rozSifovanim rdznych typti malwaru az po zkusené hackery, ktefi se zamétuji predevsim na
kradeZe finanénich dat, osobnich dat a pfistupovych informaci k bankovnim tétéim.”?

Posledni ze tii zakladnich skupin hackerii jsou Grey Hats. Uz podle nazvu je patrné, ze stoji
nékde mezi predeslymi dvéma skupinami. Jejich €innost neni primarné nelegalni a nesnazi se
nikomu primarné zptisobit ujmu, aviak takova ¢innost jim neni p¥imo zapovézena.”* Casto se snazi
0 nabourani systému riznych spolecnosti, ale oproti White Hats nemaji k danému nabourani
povoleni od poskozeného. Nasledné¢ odhaleni nedostatku v zabezpeceni dan¢ho systému Casto
ohlési majiteli a obCas pozaduji malou odménu za ptipadné opraveni dané¢ho problému. Pokud jim
odména neni poskytnuta, tak ¢asto prejdou ke zvefejnéni dané chyby na internetu, aby se o ni
vichni dozvédeli.”*

Dalsi skupinou hackerti, ktera Upln¢ nezapadd do uvedenych zdkladnich skupin, jsou tzv.
rodents, ktefi hacking vnimaji spiSe jako urcitou formu hry, resp. je pro né hacknuti daného
systému vyzvou, kterou musi pokofit (znamou vyzvou mezi profesionalnimi hackery je napf.
hacknuti Pentagonu). Tzv. swappers se zam¢tfuji na napichnuti serveru a jeho ndsledné vyuziti
trashers, u kterych je hlavnim impulzem ziStnost. Dal§imi motivy jsou ¢asto jen snaha dokazat

svou intelektudlni nadfazenost, touha po adrenalinu, zvédavost ¢i hra.”
4.1.2 Cracker

Skupina crackerti by se dala systematicky zatadit k hackeriim, ale protoZe jejich €innost je
velmi roz§ifend a jisté se s ni téméet kazdy setkal, je jim zde vénovana samostatna kapitola. Pojmy
cracking a hacking jsou ve spolecnosti i ve sdé€lovacich prostfedcich ¢asto zaménovany nebo

pouzivany jako synonyma. Z kriminologického hlediska jsou cracketi koexistujici subkulturou

°1 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 273

2 What is the Difference Between Black, White and Grey Hat Hackers [online]. [cit. 2019-11-11]. Dostupné z:
https://us.norton.com/internetsecurity-emerging-threats-what-is-the-difference-between-black-white-and-grey-
hat-hackers.html
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hackerti. Casto vyuzivaji svych schopnosti a technické vybavenosti k pachani nelegalnich skutki

a vandalismu, ktery postrada smysl.”®

. Obsahové pojem cracking znamena prolamovani nebo
obchdazeni ochrannych prvkii pocitacoveho systému, programii nebo aplikaci, s cilem jejich
nasledného neopravnéného uziti.*” Hackeri ze staré skoly se zlosti vyvraceji sviij viastni popis jako,
Ze pachaji nasili, sabotaze a ze jsou zlodéji a pro takové z nich pouzivaji termin cracker k odliseni
Skodlivého druhu pocitacového nadsence od hackerii samotnych.*®

Nejcastéji byvaji za crackery oznaCovani ¢lenové jedné ze tii zdkladnich skupin hackerq, a to
Black Hats. Je tomu tak predevSim kvili jejich ¢innosti spocivajici v prolamovani systému za
ucelem zpusobeni Skody nebo jiné Ujmy, ziskani informaci nebo v posledni fadé obohaceni sebe
nebo jiného, coz byva také nejcastéjSim divodem. Cracking je ve velké mife i v souvislosti
s obohacenim sebe ¢i jiného spojen s porusovanim autorskych prav a s pravy souvisejicimi.
V tomto ohledu ze strany crackerti nejcastéji dochédzi k obchdzeni ochrannych prvki, které slouzi
k zabranéni vytvareni kopii a tim padem i dal§iho nelegélniho §ifeni dila chranéného autorskym
zdkonem.” Konkrétné takové jednini nejvice postihuje herni priimysl, hudebni a filmovou
produkci a také kompletni softwarové vybaveni pocitace. '

Zajimavy je také pohled, jak crackery a jejich motivace vnimaji jednotlivi autofi. Naptiklad
podle Valkové/Kuchty se cracketi specializuji pfedevsim na kradeze, tvoreni nelegélnich kopii
azmény a upravy programového vybaveni.!”! Dle Gfivny/Scheinosta/Zoubkové je primdrni
motivaci crackerti dosazeni neopravnéného prospéchu, zejména tedy ziskani dat, informaci
a piistupu pro vlastni pottebu nebo pro dalsi obchodovani.'*

Cinnost crackert je pomérné §iroka a vice se ji budu vénovat v nasledujici kapitole, ktera bude

zaméfena na jednotlivé projevy kybernetické kriminality.
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z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 276

101 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3. 5.529

102 GRIVNA, Tomés, Miroslav SCHEINOST, Ivana ZOUBKOVA, et al. Kriminologie. 5., aktualizované vydani.
Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 394
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4.1.3 Organizovana zlo¢inecka skupina

V celosvétovém meétitku neni organizovand kriminalita Zadnou novinkou, avSak je nutné
pro stabilitu, bezpe¢nost a vyvoj spole¢nosti.'®® S kybernetickou kriminalitou se ¢asto poji vidina
velkého ekonomického prospéchu a je proto logické, ze pozornost organizovanych zlo¢ineckych
skupin se nutné musela zamé¢fit 1 na toto relativné nové misto pachani nezakonné ¢innosti.

Nejprve je potfeba definovat termin organizované kriminality. Organizovana kriminalita je
soustavna a planovitd trestnd cinnost pachana hierarchicky strukturovanou skupinou osob, mezi
nimiz existuje délba cinnosti. Jejim primdrnim cilem je dosaZeni vysokého zisku.!%
Charakteristickymi pojmovymi znaky urcujicimi, zda se skutecné¢ jednd o organizovanou
kriminalitu a ne pouze o spolceni ¢i sroceni, jsou skupinovost, soustavnost, planovitost, délba
¢innosti, hierarchicka struktura skupiny a isili o maximalni zisk. Mezi dal$i znaky, které jiz nejsou
obligatorni, ale spiSe fakultativni, patfi pouzivani nasili, pfijimani ochrannych opatfeni proti
odhalenti, internacionalizace, moderni infrastruktura a korupce statnich organt.'%

Nejvetsi nebezpeci organizované kriminality spo¢iva zejména v jeji kvalitativni odliSnosti od
kriminality bézné. Rozdil je ptedevS§im v tom, Ze zatimco u bézné kriminality je hlavnim bodem
zajmu pachatel a jeho trestny ¢in, u organizované kriminality jde az o druhotné ukazatele.
Organizovanému zlocinu je bliz§i model tzv ,,praimyslu zlo¢inu®, ktery se spise podoba podnikani
podle modelu prosperujicich podnikiti, avSak poskytujicimu nezakonné sluzby a zbozi bez
respektovani spoletenskych norem.'® Clenové organizované zlodinecké skupiny vyuZivaji
pocitaci predevsim ke skryté vzajemné komunikaci, k prani nelegalné ziskanych penéz a vyrob¢
padélku, at’ uz se jedna o software nebo dokonce o falesné platebni karty. Dalsi rozsahlou ¢innosti

organizovanych skupin je détsk4 pornografie.!”” U ni dokonce existuje podezient, Ze organizované

103 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydéni.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3. s. 479

104 GRIVNA, Tomas, Miroslav SCHEINOST, Ivana ZOUBKOVA, et al. Kriminologie. 5., aktualizované vydani.
Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 448

105 GRIVNA, Tomas, Miroslav SCHEINOST, Ivana ZOUBKOVA, et al. Kriminologie. 5., aktualizované vydani.
Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 448 a nasl.

106 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3. s 480

107 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz$ifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ales Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7. s. 689
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skupiny fungujici na nadnarodni bazi mohou pomoci kompromitujiciho materialu vydirat vysoce
postavené politiky i predstavitele obchodnich spole¢nosti a tim dosahovat svych cili.!%®

Na veétsi miru trestné Cinnosti v prostiedi internetu a Cinnost pachanou prostfednictvim
pocitact organizovanymi zlo¢ineckymi skupinami reagoval Institut pro kriminologii a socialni
prevenci ve svém Setfeni z roku 2017, kde byly podrobnéji charakterizovany ¢innosti, které jsou
uvadény pod obecnéjSim ndzvem pocitacové kriminality. Jednalo se naptiklad o skimming
a kriminalitu pachanou pomoci malware, ransomware a cryptolockeru. Nebezpecnost
organizované¢ kybernetick¢ kriminality podle expertizy zroku 2016, kde byli dotazovani
ptislusnici specidlnich tutvart Policie Ceské republiky, je vniméana zejména v legalnosti
anonymizacnich nastrojii pro internetova pripojeni a celkova anonymita internetového prostiedi,
zavislosti na po¢itatovych systémech (napiiklad neddvny ttok na nemocnici v Benesové!'??)
a celkova neregulovatelnost pocitacového prostfedi. Jako vyznamné doporuceni by bylo podle
expertizy dobré zlepsit vybavenost IT a navazat kvalitn&jsi spolupréci s IT experty.!1?

Celkové pusobeni organizovanych zlo¢ineckych skupin v prostfedi internetu je velice
nebezpecné a obtizné kontrolovatelné pifedevsim kvuli rychlosti komunikace, celkové anonymité
a pfipadnym nésledkim jednotlivych Utokl. Takovéto skupiny mohou vyuzivat specifickd mista
na internetu, napiiklad ,,dark web®, na némz je nelegélni ¢innost na dennim potradku. Dochazi zde
zejména k prodeji drog, zbrani a I1ze zde ziskat nelegalni pornografii. Velkym nebezpecim v ramci
organizovaného zloc¢inu jsou teroristické organizace, jejichz buniky vyuZivaji prostiedi internetu
ke zdanlivé anonymni komunikaci, kterd je navic velice rychld a téZko vystopovatelnd. Neméné
nebezpecnymi jsou jednotlivé ttoky provadéné organizovanymi zloCineckymi skupinami — zde
jim opét internet samotny nabizi velky prostor k pachani trestné ¢innosti s mnohem vétSim
dosahem, nez by byli schopni dosdhnout jinymi prostiedky. Velkym nebezpecim dneSni doby jsou
teroristické utoky na jednotlivé kliCové instituce jako jsou napiiklad nemocnice, dopravni

infrastrukturu, vladni instituce a pfipadné obranné systémy.

198 https://video.aktualne.cz/dvtv/matka-ji-prodala-pedofilum-znasilnily-me-stovky-muzu-
hlavou/r~70ac19fef90e11e982ef0cc47ab5f122

199 https://www.idnes.cz/praha/zpravy/kryptovirus-nemocnice-benesov.A191211 073802 praha-zpravy alh?

110 SCHEINOST, Miroslav, Martin CEJP, Petr POJMAN a Tomas DIVIAK. Trendy vyvoje organizovaného zloginu
a jeho vybranych forem. Praha: IKSP, 2018. ISBN 978-80-7338-171-4. 5. 28 a 5. 43
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4.2 Obét’ a jeji viktimizace

4.2.1 ODbét v obecné roviné

Z hlediska trestniho prava je dulezité zkoumat nejen pachatele trestné Cinnosti, ale také jejich
ob¢ti, tj. osoby, kterych se trestna ¢innost bezprostiedné dotyka, poskozuje je nebo je ohrozuje na
zivoté, zdravi, majetku, cti, svobodé nebo jinych podstatnych pravech. Samostatny védecky
podobor kriminologie, ktery se obét'mi piimo zabyva, se nazyva viktimologie. Pojem obét’ je
piimo upraven v zakoné o obétech trestnych ¢ind!!'!, a to nasledovné:

(2) Obéti se rozumi fyzicka osoba, které bylo nebo meélo byt trestnym cinem ublizeno na zdravi,
zplisobena majetkova nebo nemajetkova ujma nebo na jejiz ukor se pachatel trestnym cinem
obohatil.

(3) Byla-li trestnym cinem zpiisobena smrt obéti, povazuji se, utrpeli-li v diisledku smrti obéti
ujmu, za obét’ téz jeji pribuzny v pokoleni primém, sourozenec, osvojenec, osvojitel, manzel nebo
registrovany partner, druh nebo osoba, které obéet ke dni sve smrti poskytovala nebo byla povinna
poskytovat vyZivu. Je-li téchto osob vice, povazuje se za obét kazda z nich.'?

Z tohoto zakonného ustanoveni mizeme dojit k zavéru, Ze obéti trestného ¢inu nemulze byt
kolektivni subjekt, naptiklad pravnickd osoba. Pro ucely zkoumdani viktimizace z hlediska
kybernetické kriminality budu vSak pocitat i s kriminalitou spachanou proti pravnickym osobam.
V tomto ptipad¢ by se o pravnické osob€ dalo mluvit spiSe nezli jako o obéti jako o posSkozeném,
coz je trestn¢ procesni institut zakotven v zdkoné ¢. 141/1961, trestni fad, a dale upraven
nasledovné:

(1) Ten, komu bylo trestnym cinem ublizeno na zdravi, zpiisobena majetkova skoda nebo
nemajetkova ujma, nebo ten, na jehoz ukor se pachatel trestnym cinem obohatil (poSkozeny), ma
pravo cinit navrh na doplnéni dokazovani, nahlizet do spisii (§ 65), zucastnit se sjednavani dohody
0 viné a trestu, zucastnit se hlavniho liceni a verejného zasedani konaného o odvolani nebo o
schvaleni dohody o viné a trestu a pred skoncenim rizeni se k véci vyjadrit. Jde-li o trestny c¢in
zanedbani povinné vyzivy (§ 196 trestniho zakoniku), rozumi se pro ucely tohoto zdkona

majetkovou Skodou, jez byla poskozenému zpusobena trestnym cinem, i dluzné vyzivné.

1 Z4kon ¢&. 45/2013 Sb.
112 §2 zakona ¢. 45/2013 Sb., Zakon o obétech trestnych ¢intl a 0 zméné nékterych zakond
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(2) Za poskozeného se nepovazuje ten, kdo se sice citi byt trestnym cinem mordlné nebo jinak
poskozen, avsak vznikla ujma neni zpuisobena zavinénim pachatele nebo jeji vznik neni v pricinné
souvislosti s trestnym cinem."!3

Zakon o obétech trestnych ¢inti pracuje jesté s pojmem zvlast’ zranitelna obét’, kterd je blize
specifikovana taxativnim vyctem uvedenym v § 2 odst. 4 tohoto zékona. Jedna se naptiklad o dité,
osobu vysokého véku, hendikepovanou osobu, obét’ trestného ¢inu obchodovani s lidmi, obét
teroristického toku nebo obéti trestnych ¢inti proti lidské diistojnosti €i jinym zplsobem zv1ast
zranitelné obéti.

Viktimologie je pokladana za soucast kriminologie. Jeji pocatky se daji datovat do poloviny
20. stoleti. K jejimu vzniku nejvice prispel konec 2. svétové valky a s tim spojena péce a pomoc
jejim obétem, zejména ob&étem holocaustu a jinych zloc¢inl za valky spachanych. Dal§im divodem
vénovani pozornosti obétem trestnych ¢inli byla snaha o lepsi pochopeni samotného trestného ¢inu
a ptipadné ptispéni k prevenci kriminality. Diky znalosti obéti a vztahu k pachateli trestnému ¢inu
kriminologicka teorie 1épe poznala skutkové okolnosti a motivy pro pachéani trestné Cinnosti.
Viktimologie od pocatku usiluje o zlepSeni pozice obéti trestného Cinu, které do té doby organy
¢inné v trestnim fizeni spiSe piehlizely a nebyla jim statem a ani spole¢nosti vénovana dostate¢na
péce. Predevsim diky tomu je na obéti v dnesni dob¢ bran vétsi zietel a je jim poskytovana ochrana,
Setfi se jejich prava, aby nedoSlo k sekundarni viktimizaci (naptiklad ze strany vysSetiujiciho
organu) a je jim poskytovana piipadnd pomoc.

Viktimologie zkouma Sest jevi, jimiZ jsou:

e osoba obéti a jeji vlastnosti,

e vztah mezi subjektem trestného ¢inu a obéti,

e role obéti v procesu viktimizace,

e zjiStovani trestného ¢inu a jeho dokazovani pied soudem a role obéti v tomto procesu,

e poskytovani pomoci obéti a jeji ndsledné naroky na odSkodnéni nebo ptipadné nédhrady
Skody,

e obecna ochrana obyvatelstva pied viktimizaci.

V poslednich letech vykrystalizoval relativné samostatny obor, ktery se zajima o obét’ jako
0 zdroj informaci o spachaném trestném c¢inu a objasnéni okolnosti a naslednému odhaleni

pachatele. Tento obor se nazyva kriminalisticka viktimologie a zabyva se podrobné&ji naptiklad

113 843 zékona ¢. 141/1961 Sb., Zakon o trestnim Fizeni soudnim
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vyslechem svédkii ¢i roli obéti pii samotném oznidmeni trestného ¢inu.''* V prvni poloving
20. stoleti se naprosta vétSina kriminologickych teorii zabyvala vyhradné osobou pachatele a na
obét’ pohlizela pouze okrajoveé. Obét’ byla v téchto piipadech povazovéna za pasivniho ucastnika
zloCinu, ktery byl pfinucen nést nasledky kriminalniho chovéni. Kriminologie se zaméfovala na
pachatele a rizné vlivy, které jej vedly k pachéni kriminality. Velkou zménu v tomto pojeti
odstartovala prace Hanse von Hentiga publikovana v roce 1948 pod nazvem ,,Zlocinec a jeho
obét*“!!3, Podle této prace je o spachaném zlo¢inu nutno uvazovat jako o vzdjemné a dynamické
interakci mezi pachatelem a obeti. PfiCemz na cely trestny ¢in je tieba nahlizet empirickym
pohledem, tudiz vnimat skutecnost, ze mnohé obéti maji svym pfi¢inénim podil na tom, ze si
pachatel vybrat zrovna je. At uz tim, ze pachatele k samotné trestné ¢innosti vyprovokovali ¢i mu
ji umoznili svym lehkomyslnym ¢i neopatrnym pocindnim. Autor je dokonce ptesvédCen, ze
néktera ¢ast obyvatelstva ma vétsi dispozice stat se obéti trestného ¢inu nez zbytek populace.''®
Teorie pro tuto nachylnost stat se obéti trestného ¢inu pouziva pojem viktimnost, ktera znaci
disponovanost stat se obéti trestného ¢inu, at’ uz jde o jedince ¢i o celou skupinu osob.

NejvyznamnéjS$imi vlastnostmi spoleénymi pro vétsi skupinu osob z hlediska jejich viktimnosti
jsou:

e zaméstnani/profese obéti — nejohrozené;si skupinou jsou ozbrojené slozky, ale také lidé
pracujici na mistech, kterd jsou nadchylna pro majetkovou trestnou ¢innost — naptiklad
banky, obchody nebo benzinové pumpy,

e vek obéti - mladsi lidi jsou zpravidla vice aktivni a tim se ¢astéji ocitnou v nebezpecné
situaci,

e psychické vlastnosti - agresivni ¢lovek se snaze dostane do konfliktu a nasledné se
1 svym pficinénim stane obéti nasilné trestné ¢innosti,

e prisluSnost minorité¢ — ndrodnostni, etnické, rasové, nabozenské, s odlisSnou sexudlni
orientaci.

Vyznamnym pojmy pro teorii je také viktimizace, kterd oznacuje proces, béhem kterého se

z potencidlni obéti stava obét’ faktickd. Pro tento proces je stéZejni poc¢inani pachatele. Neméné

14 GRIVNA, Tomas, Miroslav SCHEINOST, Ivana ZOUBKOVA, et al. Kriminologie. 5., aktualizované vydani.
Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 120 a nasl.

115 yon HENTIG, Hans. The Criminal and His Victim. Studies in the Sociobiology of Crime: Yale University Press,
New Haven 1948.

116 TOMASEK, Jan. Uvod do kriminologie. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 978-80-
7380-746-7. s. 146
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dalezitym pojmem je index viktimizace, ktery se zamétuje na kvantitativni ukazatele poctu obéti

a nabizi statistiky na narodni i mezinarodni irovni a jejich postupny vyvoj v ¢ase.!!’
4.2.2 Obét’ kybernetické kriminality

Rozmach v oblasti informacnich technologii vedl k rozsahlé¢ viktimizaci. UZivateli prostiedi
IT jsou predevsim jednotlivci a spolecnosti. Spolecnosti jsou na rozdil od jednotliveti bézné
vybaveny aparatem (sitovi administratofi atp.), ktery se stara o udrzbu a ochranu pocitacovych
asitovych systémi. NejcastéjSimi obétmi v kyberprostoru jsou podle dat zvefejnénych
Europolem obchodni spole¢nosti nasledované statem a jeho organizaéni strukturou. Az jako tieti
v potadi je jednotlivec jako soukromé osoba. Z uvetejnénych dat vyplyva, Ze pro trestnou ¢innost
nejnachylnéjsi je hospodaisky sektor. Dlivod, pro¢ tomu tak je, vSak neni jen Cisté ekonomicky,
ale je téz dasledkem stfetu dvou rozdilnych kultur, kde na jedné strané stoji hackefi, ktefi jsou
v epicentru rozmachu internetu, a na strané druhé obéti, které se snazi maximalizovat vlastni zisk
vyuzivanim kyberprostoru.

Vyznamnym znakem trestné ¢innosti v oblasti kyberprostoru je, Ze jen malé mnozstvi utokl
byva skute¢né¢ odhaleno. Je to zplisobeno predevsim tim, Ze obét’ viibec nemusi zjistit, Ze se stala
cilem utoénika. Casto byva vyuZito jen zafizeni obéti bez jejiho védomi. Neni vyjimkou, Ze
k samotnému utoku dojde az s ¢asovym odstupem od instalace Skodlivého software do zafizeni
postizen¢ho a utok probihd zjiného mista. Odhalit takovy utok byva pro bé€zného uZivatele
pocitatového zafizeni velice obtizné a je poZadovana technickd znalost informacnich
technologii.''8

Dal$im divodem, kvili kterému je obtizné mit pfesna data a pfedstavu o poctu a zavaznosti
trestnych ¢int je, Ze ne vSechna trestnd ¢innost je ozndmena organiim ¢innym v trestnim fizeni.
Naptiklad podle vyzkumu z roku 2016 provedeného spolecnosti Barcleys a spole¢nosti loD bylo
jen 28 % utokti v kyberprostoru uskutecnénych proti spolecnostem oznameno pfislusnym
organiim. Jeste tristné;si statistiku zvetejnila v roce 2018 FBI. Podle ni pouze 15 % obéti oznami

policii, Ze se stali obé&ti kybernetického Utoku. Zarazejici je, ze pokud jde o fyzické utoky, tak

17 GRIVNA, Tomas, Miroslav SCHEINOST, Ivana ZOUBKOVA, et al. Kriminologie. 5., aktualizované vydani.
?raha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 123 a nasl.

18 GRIVNA, Tom4s a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-
7-4.s.35
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prvni, co obét’ udéla, je, ze incident nahlasi policii, avSak v ptipadé kybernetického utoku byva
policie ¢asto jako posledni instance, na kterou se obét obrati.'!

Vyse v textu bylo jiz zminéno, Ze nejCastejSimi cili pro kyberneticky utok byvaji statni instituce
nebo obchodni spolecnosti, a to predevSim v oblasti bankovnictvi a pojistovnictvi. Podle
vyzkumu zroku 2005, ktery provedla spolecnost Delloite, az 35 % utoki byva provedeno
zaméstnanci napadené spolecnosti. Vyzkum dale ukdzal, ze az 98 % spolecnosti pouziva
antivirovy program a vice nez tfi ¢tvrtiny spole¢nosti pouzivaji privatni sité, do kterych je pfistup
zvendi velice obtizny.!?° Takovéto statistiky tykajici se po&tu utokti na obchodni spole¢nosti byvaji
Casto zabarvené faktem, Ze ¢asto nemaji zdjem oznamit, ze se staly obéti kybernetického utoku,
aby verejnosti neukdzaly svoji zranitelnost a vlastni pochybeni. Takovéto pochybeni by mohlo mit
za nasledek nediivéru ze strany klientll a jejich naslednou ztratu pro spolec¢nost. Sekundérni
viktimizace zpisobend ozndmenim trestné¢ho ¢inu by pak mohla byt mnohem horsi nez viktimizace
primarni.

Z hlediska socialniho pozitivismu je pachatel do jisté miry obéti prostiedi, ve kterém se
pohybuje. Tomu nasvédcuje také fakt, ze Utoky v kyberprostoru jsou ve dvou ze tii ptipada
pachany pievdzné ze zvédavosti. Dal§i divody jsou spatfovadny v tom, ze kyberprostor je
povazovan za priznivé prostiedi pro pachani trestné cinnosti. Tomu velice nahrava, ze
v kyberprostoru ¢asto byva tenka hranice mezi legalnim a nelegélnim po&inanim. Casto se také
stava, ze z obéti se nasledné stane pachatel — typicky se to stava pfi tzv. spammingu, kdy prvotné
infikované zatizeni dale funguje jako odesilatel dalSiho spamu.

Vyznamnym divodem pro vysokou viktimizaci v prostiedi kyberprostoru je také samotna
povaha prostiedi, ve kterém se pachatel i obét’ pohybuji. Anonymita a urcita nerealnost prostredi,
ve kterém se oba subjekty pohybuji, miize pokftivit uvazovani obou subjekti a vést k chovani

odli$nému, neZ je béZné ve vn&jsim svéts. 12!

119 [online]. [cit. 2020-04-28]. Dostupné z: https://www.csoonline.com/article/3398700/why-businesses-don-t-report-
cybercrimes-to-law-enforcement.html

120 Tonline]. [cit. 2020-04-28]. Dostupné z: https://www.finextra.com/newsarticle/13864/banks-told-to-beware-
enemy-within

12 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-
7-4.s.37
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5 Jednotlivé utoky v kyberprostoru

Cilem kapitoly je poskytnout uceleny pohled na kybernetickou kriminalitu. Pokusim se popsat
veskeré mozné protipravni jednani v oblasti kyberprostoru a blize popsat a pojmenovat, v c¢em
takové jednani spociva a piipadné€ o jakou trestn¢ pravni kvalifikaci se jednd z pohledu trestniho
prava hmotného. Mnoho pojmu popisujicich jednotlivé praktiky kybernetické kriminality pochazi
z anglického jazyka, tudiz pro bézného uzivatele mize byt vétSina aktivit abstraktnich.

Pro ptehlednost Ize protipravni jednani fadit do nékolika skupin vykazujicich spole¢né rysy,
at’ uz jde o predmét titoku nebo o zplisob jednani. Jedna takova taxonomie byla vytvorena Centrem
excelence pro kyberkriminalitu (C4e) pod vedenim agentury ENISA!'?2 a EC3'%%. 'V rdmci tohoto
déleni je definovano osm skupin, pod které jsou nasledné ptifazeny jednotlivé skutkové podstaty.
Témito skupinami jsou: sbér informaci, Skodlivy kod, dostupnost, pokus o prinik, prinik,
informaéni bezpeénost, podvod a $kodlivy obsah.!?*

Dalsi moznou klasifikaci trestnych ¢inli souvisejicich s pocitaci pfinesla na mezindrodni
trovni OSN, resp. Utad pro drogy a kriminalitu. Ten klasifikuje poéitatovou trestnou ¢innost
nasledovné:

1. Ciny proti pocitacovym systémiim

a. Protipravni pristup k pocitacovému systému

b. Protipravni zasahovani do pocitacového systému nebo pocitacovych dat
i. Protipravni zasahovani do pocitacového systému
ii. Protipravni zasahovani do pocitacovych dat

c. Protipravni zachycovani pocitacovych dat nebo nezakonny pristup k temto

datim
d. Jiné ciny proti pocitacovym systémiim'®
Zavrsnik pro ucely své monografie pouzil d€leni vychdzejici z Budapestské tumluvy

o pocitacové kriminalité z roku 2001 a trochu §ifeji stanovil tfi skupiny nasledovné:

122 Evropska agentura pro bezpeénost siti a informaci. Viz www.enisa.europa.eu

123 Evropské centrum pro kyberkriminalitu — spadajici pod Europol

124 pOLCAK, Radim. Pravo informaénich technologii. Praha: Wolters Kluwer, 2018. Pravni monografie (Wolters
Kluwer CR) ISBN 978-80-7598-045-8. s. 558 - 566

125 Mezinarodni klasifikace trestnych ¢inti pro statistické ucely [online]. [cit. 2020-07-30]. Dostupné
z: http://www.ok.cz/iksp/docs/442.pdf
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a) kriminalita spojenda s integritou informacniho systéemu a dat, respektive
kyberkriminalita v uzsim slova smyslu: IKT'?S jsou teréem titoku v podobé ohroZeni
duvernosti pocitacovych dat nebo informacniho systému ci jejich integrity nebo
pristupnosti,

b) kriminalita spojend s obsahem: (a) sexuadlni obsah (détska a ,, extrémni“ pornografie),
(b) nasilny obsah (kybernetické obtézovani a nendvistny projev) a (c) poruseni prav
dusSevniho vlastnictvi;

¢) kriminalita spojena s pocitaci: IKT je nastrojem pro pachani tradicni (zpravidla
majetkové) kriminality.'*’

Na trovni Rady Evropy byla Komisi experti pro zlo€in v kyberprostoru v roce 2000 vytvoiena
pomérné jednoducha klasifikace této trestné ¢innosti. Toto déleni se nesnazi o zahrnuti veskeré
trestné ¢innosti v kyberprostoru konkrétné, ale spiSe se zabyva obecnym popisem, jak k trestné
¢innosti miZze dochazet a zda se jedna o jiz znamé krimindlni chovani ¢i o jednani dosud neznamé.
Konkrétné se déli kyberzlo¢in do dvou skupin:

1. Dle pozice pocitace pri pachani trestné cinnosti:
o cil (terc) utoku;
o prostredek (ndstroj) utoku.
2. Podle typy c¢inu:
o protipravni jednani tradicni (napr. padélani bankovek aj.)
o protipravni jednani novd (napr. phishing, DDoS aj.)'?*
Smejkal ve své nejnovejsi publikaci rozliSuje s ohledem na zvlastni ¢ast trestniho prava hmotného
6 skupin trestné ¢innosti:
1. SabotdZe a Gitoky na zatizeni ICT
ICT zafizeni jako nastroje pro pachani trestné ¢innosti
Trestna ¢innost spojena se ziskavanim a $ifenim informaci

2
3
4. Ochrana dusSevniho vlastnictvi v prostiedi ICT
5. Ryze pocitacoveé trestné Ciny

6

Ostatni trestné Ciny souvisejici s pocitaci

126 Informacni a komunika¢ni technologie

127 7 AVRSNIK, Ales. Kyberkriminalita. Pfelozil David BLAZEK. Praha: Wolters Kluwer, 2017. Pravni monografie.
ISBN 978-80-7552-758-5. 5. 16

128 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 38
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Nejcasteji pouzivana je klasifikace podle Budapest'ské timluvy o kybernetické kriminalité.

Pfejimaji ji soucasné ucebnice'?’ a v lehce upravené podobé je pouzita i v této praci.
5.1 Utoky proti diivérnosti, integrité a pouZitelnosti po¢itatovych dat a systémi

Pro tuto skupinu protipravniho jednani je pfiznacné péachani trestné c¢innosti pomoci
Skodlivého softwaru nebo manipulace uzivatelem s cilem ziskat informace ¢i provést urcitou
aktivitu.

Urcujici pro tuto skupinu je zpliisob nakladani s daty. Data lze odcizit, coz zptsobi naruseni
davérnosti, pozménit, coz narusi princip celistvosti (integrity) nebo zablokovat, coZz znemozni

uzivateli data pouZivat.'3°
5.1.1 Sociélni inZenyrstvi

Ve své podstaté¢ vyuzivani socidlniho inzenyrstvi neni pfimo kyberneticky ttok, avSak je
nutnym prostiedkem k jeho ndslednému provedeni.

Hlavni motivaci Gto¢nika pro vyuziti technik socialniho inzenyrstvi k dosazeni svého cile je
obecné znama poucka, ze pii prolamovani jakéhokoliv zabezpeCeni je nejlepsi tocit na jeho
nejslabsi ¢lanek. V piipad€ technologii tim nejslabSim ¢lankem byl a vzdy bude ¢lovek, jehoz
¢innost je vzdy nutnd pro fungovani pocitac¢ového systému.

Socialni inzenyrstvi by se dalo definovat jako snaha o ovliviiovani, presvédCovani ¢i
manipulaci s obéti se zdmérem ziskat urcité informace nebo donutit ji k urcité akci. Informace
samotné jsou kli¢ovym elementem této techniky, kdy je potfeba o pfedmétu Utoku ziskat co
nejvétsi mnozstvi udaji. Casto jde o dlouhodobou &innost, pii které je nejdfive potieba vybudovat
divéru mezi uto¢nikem a obéti. Takovéto praktiky mohou byt efektivni prfedevsim diky lidské
neopatrnosti, snaze divéfovat ostatnim, hlouposti, snaze pomahat, strachu a slabosti, které
vytvareji skvélé podminky pro realizaci socidlniho inzenyrstvi.

Zpravidla se v ramci socidlniho inZenyrstvi pouzivaji tfi zplsoby utoku, piip. jejich
kombinace:

1) sbér vetejné dostupnych dat o predmétu utoku,

129 Napiiklad uéebnice kriminologie (Kriminologie. 5., aktualizované vydani)

130 SCHNEIER, Bruce. The Internet of Things Will Turn Large-Scale Hacks into Real World Disasters [online]. [cit.
2020-08-02]. Dostupné z: https://www.vice.com/en_us/article/qkjzwp/the-internet-of-things-will-cause-the-
first-ever-large-scale-internet-disaster
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2) tzv. fyzicky utok spocivajici v osobnim kontaktu, napf. pii servisu atp.,
3) psychologicky utok.

Mezi nejbéznéji pouzivané metody utoki pomoci socidlniho inzenyrstvi patii podvodné
emaily, faleSné webové stranky, utoky pomoci telefonnich hovort, sbirani informaci z odpadk,
vyzkouseni sluzby zdarma, nabidka pamétového nosice zdarma, sbér vetfejn¢ dostupnych
informaci ze socialnich siti, reklamni materialy na CD, DVD a jiné.'3!

Znamym piipadem vyuziti technik socialniho inZenyrstvi je kauza tykajici se Americana
Kevina Mitnicka, v dnesni dob¢ jiz autora a bezpeCnostniho konzultanta. Mitnick sdm sebe
povazuje spise za socio-technika, 1 kdyz Sirokou vetejnosti byl dlouho povazovan za hackera. Za
svoje ¢iny byl odsouzen a stravil 5 let ve vézeni. Nasledné¢ mu bylo soudnim opatfenim zakazano
pouzivat jakékoliv komunika¢ni technologie. Po propusténi napsal n€kolik knih, v nichZ popsal

své techniky vlamovani do informaénich systémi a stal se po¢itatovym konzultantem. '3

5.1.2 Botnet

Botnetem se d4 oznacit sit’ zneuzivanych zatizeni (v dneS$ni dobé€ se jiz nejednd jen o pocitace,
ale také naptiklad mobilni telefony, SMART televize aj.), ktera provadéji uréitou akci podminénou
prikazem spravce této sit€. Botnet funguje na zékladé svého cileného rozsifeni po co nejveétsim
mnoZstvi zafizeni naptiklad prostiednictvim nevyzadané posty.'* Pti Gisp&$ném zasaZeni zaiizeni
se toto zafizeni piipoji do sité jako tzv. bot, kterou fidi Gitoénik pomoci C&C'** serveru. Bot je ve
sveé podstaté software, ktery se na infikované zatizeni sam nainstaluje a Casto skryt€ ocim vlastnika
tohoto zafizeni v pozadi pracuje.'®

Botnety nejsou vyuZzivany pouze pro Ucely nelegéalni. Pivodni myslenka byla vyuzit botnety
ke slozitym vypoctim, na které Casto nestaci ani superpocitace. VyuZiti tisicii po€itact po celém
svété je znacné efektivnéjsi a vysledky téchto vypocti ¢asto umoziuji védecky pokrok. Princip je
ten, ze vétsina pocitacli nevyuziva zcela sviij potencial a ¢asto naptiklad pti sledovani filmu ¢i

psani v textovém editoru funguje vypocetni potencial na jednotky maximalné desitky procent

B KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 186-188

132 Kevin Mitnick [online]. [cit. 2020-08-03]. Dostupné z: https://en.wikipedia.org/wiki/Kevin Mitnick

133 BOTNET [online]. [cit. 2020-08-03]. Dostupné z: https://www.internetembezpecne.cz/internetem-

bezpecne/malware/botnet/

Command and control infrastructure — celek skladajici se fidiciho prvki a vSech bott

135 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 193-194
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skutecného vykonu. Pii efektivnim vyuziti tohoto potencidlu mize byt v kratSim ¢ase dokonceno
mnoho, i pro nejmodernéjsi superpo¢itade slozitych, vypodetnich operaci.'3®

Podle struktury miizeme rozlisit dva typy botnetu:

1) s centralizovanou architekturou, ve které bot komunikuje piimo s C&C serverem,
2) s decentralizovanou architekturou, ktera funguje na principu P2P'*” a piikazy jsou mezi
jednotlivymi klienty sdileny.

Botnety jsou Casto vyuzivany jako prostiedek k pachani dalsi trestné ¢innosti. Daji se zatadit
do kategorie crime-as-a-service, kde sit’ botnetii slouzi k rozesilani spamu, phishingu, DDoS
utokiim etc. V roce 2014 se dokonce podatilo zaznamenat ptipad, ze soucdasti takové sit¢ byla
lednice, ktera odeslala vice nez 750 000 emaild.

Z hlediska klasifikace podle trestniho prava hmotného se vlastnik takové sité botnetu dopousti
trestného ¢inu ,,neopravnény pristup k pocitaCovému systému a nosic¢i informaci* podle § 230 TZ,
kdy pachateli pfi splnéni zékladni skutkové podstaty hrozi az dva roky odnéti svobody a

piipadnému propadnuti véci.'*8
5.1.3 Malware

Vyraz malware vznikl spojenim anglickych slov ,malicious software®, které v piekladu
znamenaji Skodlivy software. Tento pojem oznacuje jakykoliv §kodlivy program nebo kod, ktery
muze systému zpusobit Skody. Takovyto neptatelsky software se snazi napadnout, poSkodit nebo
vytadit z provozu pocitace a pocitatoveé systémy zejména tim, Ze nad nimi pievezme kontrolu.
Skodlivy software se miize dal sim od sebe §ifit, ale zarovei mize také ziskavat dal§i data
z infikovanych siti.'* Urcitou definici malwaru vytvoril Smejkal ve své publikaci, kdy malwarem
oznacil programy, jejichz cilem je n€ékomu néjak Skodit. Jako malware lze oznacit téméf kazdy
program, ktery umozni neopravnény piistup k systému ¢i jehoz cilem je zptisobeni Skody. Nepatii
sem programy, které¢ zptisobi ptipadnou Skodu kviili chybé, ale jejich ucel je legalni a s legitimnimi

cili.40

136 Distribuované vypocty [online]. [cit. 2020-08-03]. Dostupné z: https://dc.czechnationalteam.cz/index.html

137 Peer-to-peer — oznadeni pro komunikaci pfimo dvou klientll v rdmci pocitaGové sité. Jedna se o opak komunikace
klienta pfimo se serverem.

138 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 194-196

139 Malware [online]. [cit. 2020-08-05]. Dostupné z: https://www.malwarebytes.com/malware/

190 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7. s. 191
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Nejcastéjsi zptisob, jakym se dostane malware do pocitace, byva samotnd instalace uzivatelem
prostiednictvim kliknuti na odkaz naptiklad v emailu nebo na internetové strance. Déle byva
nechtény software soucasti klasického instalaéniho programu neskodlivého software a bézny
uzivatel si ani neni schopen v§imnout, ze vedle pozadovaného programu nainstaloval do pocitace
1 malware. Mezi nejzndm¢jsi typy malware patii:

1) adware

2) spyware

3) viry

4) cervi

5) trojsky kun
6) backdoor
7) rootkity

8) keylogger

9) ransomware aj.'*!
5.1.3.1 Adware

Jako mnoho pojmu kybernetické kriminality i adware ma sviij praptivod v anglickém jazyce,
a to konkrétné ze slovniho spojeni ,,advertising supported software®, coz by se dalo volné pielozit
jako software podporujici reklamu. Tvirci takového malware do néj zakomponuji reklamu, anebo
pomahaji s distribuci softwaru za ucelem vydelku. VéEtSina adwaru je bezpecna, ale jsou 1 ptipady,
kde je adware spojen se spyware. Od tietich stran dostavaji tviirci adwaru odménu podle tfech
riznych klich — za otevieni reklamy na cilovy produkt, za zobrazeni reklamy nebo za kazdou
instalaci pfedmétného software do zafizeni. VétSina lidi bude znat adware jako nekonecné

vyskakujici reklamy na internetu, které se velice Casto vdZou na stranky porusujici pravo

dusevniho vlastnictvi, naptiklad nelegalni distribuci filmovych kopii.'*?

141 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 205

142 What is Adware: What You Should Know and How to Protect Yourself [online]. [cit. 2020-08-05]. Dostupné
z: https://www kaspersky.com/resource-center/threats/adware
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5.1.3.2 Spyware

Nazev je odvozen ze spojeni anglického ,,spy* (Spion) a ,,ware* (ze slova software). Cilem
tohoto Skodlivého programu je byt co nejdéle utajen pied uzivatelem a ziskat co nejpiivetivejsi
prosttedi pro ucel svoji existence, ¢imz je sledovani ¢innosti uzivatele a zaznamenavani a nasledné
odesilani ulozenych souborti. Utoénikovi odesilanymi udaji mohou byt napiiklad osobni data,
hesla a ptistupy do internetového bankovnictvi, informace o navstivenych webovych strankach ¢i
veskeré ¢innosti na napadeném zafizeni.'#?

Mezi velice Casté zplsoby, jak se cilové zafizeni infikuje, je instalace spolené s jinym
software, jehoz fungovani se spyware vibec nesouvisi (naptiklad pocitacové hry, aplikace).

Spyware stéle z{istava nainstalovan i pii odinstalovéani pivodniho chténého programu.'#*
5.1.3.3 Viry

V minulém stoleti se jednalo o dominantni formu malwaru. Virus je program, ktery se mnozi
ve chvili spusténi uréené¢ho software nebo jinak infikovaného souboru. Po aktivaci se mize vazat
také na béh Casu a §ifit se prostfednictvim sité nebo na jednotlivych pamétovych mediich. Zamér
je Siroky, od ziskévani dat ze systému ptes vyuziti nc¢kolika zafizeni pro cileny utok az
k samotnému zniCeni infikovaného zatizeni. Typické pro viry je jejich schopnost se dale §ifit bez
pfi¢inéni uzivatele (velice podobné jako viry v lidském téle). Podle cile utoku se rozliSuji viry
systémové (tzv. boot viry), souborové, multiparitni (napadaji obé piedeslé skupiny bez rozdilu)

a makro viry (jejiz cilem jsou aplikace).
5.1.3.4 Cervi

Hlavnim rozdilem mezi viry a ¢ervy je jejich spojitost s dal§im software. Cervi na rozdil od
virl nepotiebuji pro svou pocatecni aktivaci dalSi software, ke kterému by byly pfipojeny,
a vétSinou se $ifi samostatné. Nasledné se dokdzou samy dale $ifit rozesildnim své kopie po

pocitadové siti.!*> Pivodni myslenka pro vytvoieni cerva byla prospésna. Cerv byl vytvoien, aby

143 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 395

144 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik Kybernetické bezpe¢nosti [online]. [cit. 2020-
08-05]. Dostupné z: https://afcea.cz/wp-content/uploads/2015/03/Slovnik Final screen v2 0.pdf's. 97

145 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 208
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sledoval vytiZzenost procesort, které byly pfipojeny k siti a v ptipadé€, Ze nebyl jejich potencial
dostatecné vyuzit, tak mél za ukol ptidélit jim dalsi praci. Pozdé&ji byli dokonce Cervi vyuziti pro
2000 cerv zvany I LOVE YOU, ktery ménil systémové soubory a upravoval registry. Podle odhadii

zpusobil po celém svété skody vétsi nez 5 mld USD.!46
5.1.3.5 Trojsky kui a backdoors

Trojsky kin je vyraz prevzaty z fecké mytologie predevsim diky zptisobu, jakym funguje ve
svéte ICT. Casto se tento $kodlivy software prezentuje jako uréity program (Easto dokonce jako
antivirovy program), ale skute¢nym ucelem tohoto programu je cilové zatizeni infikovat a vytvofit
pristup pro Uto¢nika. Na rozdil od vird se sdm od sebe dal nesifi a zlstava pouze na infikovaném
zatizeni. Pomoci trojského koné dokaze titocnik ptes vzdaleny ptistup vykondvat mnoho ¢innosti,
napiiklad volné nakladat se soubory, sledovat stisknuté klavesy, instalovat dal$i programy,
vyuzivat vykon daného zatizeni nebo dokonce libovolné zapinat webovou kameru.'4’

Existuji 1 trojsti koné, ktefi jsou schopni bez jakékoliv iniciativy uzivatele oteviit komunikacni
porty pocitace. Takovéto porty nasledné slouzi pro dal$i napadeni pocitace dalSim Skodlivym
software ¢i pro vzdaleny pristup. Takovy trojsky ki se s ohledem na svoji funkci nazyva

,backdoor* z anglického slova ,,zadni vrata“.!48

5.1.3.6 Rootkity

Podle definice je rootkit soubor nckolika aktivit, které slouzi pro zahaleni Cinnosti
provadénych na opera¢nim systému. Vyraz ,rootkit“ pochdzi z oznaCeni administratora
v operaénim systému UNIX'* a jeho funkce je dost podobna varianté trojského koné& backdoor
s tim rozdilem, Ze i po konfrontaci napadené¢ho uctu by mél ztstat neodhalen. Prvni rootkity byly
vytvotfeny k vymazani podezielych aktivit, tzv. logi. Mezi nechvalné znamé ptipady patii pokus

spolecnosti SONY o zastaveni pofizovani nelegélnich kopii obsaht jejich pamétovych medii.

146 Pocitadovy Cerv [online]. [cit. 2020-08-05]. Dostupné z:
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv

47 KLIMEK, Libor, Jozef ZAHORA a Kvéton HOLCR. Pogitatova kriminalita: v eurépskych stvislostiach.
Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5. s. 44

148 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 209

149 Opera¢ni systém, ktery vznikl v roce 1969.

43


https://knihy.nic.cz/files/edice/cybercrime.pdf

Spolec¢nost k tomu pouzila program zvany XCP, ktery se po vlozeni do cilového zatizeni sam bez
védomi uzivatele nainstaloval. XCP nésledné znemoznil ptistup jakymkoliv jinym programiim
k disku a tim znemoznil pfipadné poruSovani autorskych prav. Na tento rootkit na mediich od
spolecnosti SONY upozornil hacker Mark Russinovich a SONY musela po stiznostech a nelibosti
vefejnosti viechna média obsahujici rootkit stdhnout a vyménit za média bez tohoto programu.'>°
Podle cile utoku se rozlicsuji dva typy rootkitd, systémové a aplikacni. Mezi jejich oblibené

cile patii antivirové programy, které nasledné nejsou schopny tento $kodlivy software odstranit.'>!

5.1.3.7 Keylogger

Keyloggery mohou byt softwarové nebo hardwarové. Pomoci téchto ndstroji je utocnik
schopen zaznamenat thozy uZivatele na klavesnici a diky tomu nasledné ziskat ptistup k riznym
uctim — at’ uz se jedna o socialni sit€ nebo internetové bankovnictvi.

V ptipadé hardwarového keyloggeru je nutny fyzicky ptistup k napadenému pocitaci. Jedna se
o zafizeni, které je vlozeno mezi klavesnici a pocitac. V ptipadé pouzivani bezdratové klavesnice
existuji tzv. sniffety, které jsou schopny zachytit data, ktera proudi mezi klavesnici a pfijimacem,
ktery je v pocitaci a tato data odesilat uto¢nikovi. V tomto ptipad¢ neni nutny az tak blizky fyzicky
kontakt s napadenym PC.

Softwarovy keylogger mlZe mit uZivatel v pocitaci dobrovolné (naptiklad sledovani potomkt
na internetu) nebo, jak je tomu vétSinou, je naistalovan bez védomi uZivatele, a pak je velice t€Zko
odhalitelny. Bézny uzivatel se miize branit pouze vhodnym antivirovym programem a sledovanim

zmén v rychlosti pocitage.'>
5.1.3.8 Ransomware

Jedna se o specialni druh malware, jehoz cilem je zaSifrovani soubortl a nasledné vydirani

vlastnika téchto souborti. Ransomware se §iii pfedevS§im za pomoci ¢ervi ¢i trojského koné, které

po infikaci zafizeni stdhnou tento Skodlivy software.

150 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 65

S KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 209

152 Keylogger (Keystroke logger) [online]. [cit. 2020-08-06]. Dostupné z:
https://www.digitalnipevnost.cz/viki/keylogger-keystroke-logger
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Obecné jsou znamy dva typy ransomware, které odliSujeme podle rozsahu utoku. Prvni typ
utoci spiSe na pocitatovy systém jako celek a znemozni jeho dal$i pouziti naptiklad zabranénim
nacteni operacniho systému nebo zamcenim systémové obrazovky. Tento druh utoku nejspis
v neddvné dobé postihl nemocnici v Bene$ové.!>* Ve druhém piipadé jsou cilem utoku jen urdita
data uzivatele, kterd zlstanou uzamcéena. Tento typ Utoku je v dnesni dob¢ oblibenéjsi, a je to
pouze n¢kolik dni, kdy americka spolecnost Garmin nejspis zaplatila po takovém ttoku na své
servery vykupné.!>* Piesnéji se tento malware nazyva crypto-ransomware a vétsinou cili na
textové dokumenty, obrazky, videa atd., kterd zaSifruje a uzivateli se zobrazi pouze okno s ¢islem
6ty a Gastkou nutnou k zaplaceni, aby byla data znovu piistupna. Casto je k odeslani penéz také
stanoven ¢asovy limit.

Mezi znamé piipady i1 v nasi zemi se fadi tzv. policejni ransomware, ktery pozadoval zaplaceni
Castky za poruSovani autorskych ¢i jinych prav a néasledné by byla véc vyfeSena bez dalSich
postihd. Tento ransomware fungoval jako vyskakujici okno, které se na displeji zobrazovalo vzdy
navrchu a neSlo zavfit. Zajimavym zjisténim bylo, Ze dost lidi tomuto malware uvéfilo a
pozadovanou ¢astku za zptistupnéni zaplatilo, ¢emuz nejspis pfispéla obava z autority policejniho
organu a dalSich ptipadnych postihli pii nezaplaceni, kterou Gito¢nici pouzili zamérné jako techniku
socialniho inzenyrstvi.

Z hlediska trestni odpovédnosti za takové jednani dle hmotné trestni pravni Gpravy v Ceské
republice na takové piipady dopadd primarné¢ § 230 TZ a pfi pouhém uchovani Skodlivého

software miize takovému jednéni odpovidat § 231 TZ.!%°
5.1.4 Phishing a pharming

Jedna se o kombinaci klasického podvodného jednani zndmého z redlného svéta s vyhodami
specifického prostiedi kyberprostoru. Nékdy se miizeme setkat s ceskym oznacenim rhybafteni.

Podstata phishingu spoc¢iva v podvodném jednéni, které smétuje k ziskani citlivych informaci

153 Vice viz: https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-vykupne-
ochrana-osobnich-udaju 2001140615 cha

154 Vice viz: https://www.msn.com/cs-cz/zpravy/v%C4%9Bda-a-technika/zd%C3%A 1-se-%C5%BEe-garmin-
vyd%C4%9Bra%C4%8D%C5%AFm-zaplatil-syst%C3%A9my-napaden%C3%A9-ransomwarem-obnovil-
de%C5%A lifrovac%C3%ADm-k%C3%B3dem-aktualizov%C3%A 1no/ar-BB178hKu?li=BBOoZca

155 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 221-231
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nebo piihlasovacich dajti k platebnim kartam. Casto jsou k takovému jednani vyuzivany emaily
a na poskozeného se snazi piisobit, Ze je néco nutné uéinit.'*°
Zpravidla se utocnik vydava za divéryhodnou osobu nebo dokonce spoleCnost a na prvni
pohled ptisobi velice vérohodné. Vyuziva k tomu naptiklad podobné emailové adresy, kterymi
disponuje skute¢na spolenost, nebo uvadi v emailu loga této spolecnosti. Casto se Gto¢nici
inspiruji originalnimi prvky, které prava organizace vyuziva.'’’ V takovémto emailu je Casto
uveden odkaz, na ktery mé uzivatel kliknout. Tento odkaz piesméruje na podvodnou internetovou
stranku, ktera je na prvni pohled témét shodna s origindlem. Nasledné zadané platebni (pfistupové)
udaje jsou nasledné odeslany uto¢nikovi.
Utok se dé rozdélit do n&kolika fazi:
1. Planovéni
2. Ptiprava zazemi pro utok
3. Utok
4. Sbér informaci
5. Zisk z phishingového utoku'®
Klasickému phishingu odpovida nejlépe § 209 TZ, ktery postihuje podvodné jednani. Takové
jednani je dokonano obohacenim se. Podle § 209, odst. 6 je pfiprava trestnd a v tom piipadé
1 vytvoreni takové podvodné stranky a nasledné ziskani prihlasovacich udaji je mozné posuzovat
podle tohoto ustanoventi trestniho zdkoniku. V pfipadé¢ pouziti malware k ziskani takovychto tidaja
jiz takové konani posuzujeme 1 podle § 230 TZ. Co se tyka zvlastniho paragrafu pro trestnou
¢innost souvisejici s platebnimi prostiedky (§ 234 TZ), je mozny dle povahy utoku také soub¢h
s timto paragrafem. V urcitych ptipadech by se mohl pachatel dopustit také jednani podle § 181
poskozeni cizich prav, kdyby ziskané piihlasovaci idaje nepouzil ke zpisobeni majetkové Skody,
ale ke zpiisobeni Skody na nemajetkovych pravech.
Tzv. pharming je jednani velice podobné phishingu, ma vSak dokonalej$i a pro uzivatele
obtizné&ji zjistitelnou formu. Pti utoku dojde k napadeni serveru DNS, ktery pievadi adresu serveru

na Ciselnou podobu, a ptepsani IP adresy Gto¢nikem na IP adresu faleSnych stranek, ke kterym se

156 A Guide To Phishing & Ransomware Terminology [online]. [cit. 2020-08-06]. Dostupné z: https://www.ses-
escrow.co.uk/blog/guide-phishing-ransomware-terminology

157 KLIMEK, Libor, Jozef ZAHORA a Kvéton HOLCR. Pogitatova kriminalita: v eurépskych stvislostiach.
Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5. s. 46

158 WILSON, Tracy. How Phishing Works [online]. [cit. 2020-08-06]. Dostupné
z: https://computer.howstuffworks.com/phishing.htm

46



uzivatel nasledné pfipoji. UZzivatel si neni védom, Ze je na jiné strance, nez ktera je zadana
v okénku prohlizece, cemuz napomaha také téméf totozny vzhled faleSnych stranek, na které
uzivatele DNS server pfevede. Aby takové jednani bylo mozné, je pachatel nucen uzivateli nastavit
falesny DNS server (to lze bud’ v nastaveni po¢itade ¢i v nastaveni routeru).!'>

Trestni postih za pharming je obdobny jako za phishing. Posuzovani bude zdleZet na
konkrétnim zpisobu provedeni.

Dalsi formou tutoku, ktery ma své zaklady ve phishingu, je spread phishing. Rozdil mezi
klasickym phishingem a spread phishingem spociva v objektu, na ktery je utok veden. V ptipadé
phishingu je utok veden spiSe nahodile a snazi se zasdhnout co nejvétsi mnozstvi potencialnich
obéti (predpoklady néavratnosti odpoveédi na phishingové emaily jsou v rozmezi 0.01 az 0,1 %).
Oproti tomu spread phishing je cileny Gitok na konkrétni osobu (at’ uz fyzickou ¢i pravnickou). Pro
komunikaci s touto osobou uto¢nik ¢asto zneuZzije n€koho blizkého potencialni obéti, aby navodil
dojem davéryhodnosti, a za néhoz se pozd¢ji vydava. Na rozdil od piedchoziho, spiSe podvodného
jednéni, mize u tohoto typu utoku dojit i k naplnéni skutkové podstaty trestného ¢inu Teroristicky
utok dle § 311.

Ve svéte ICT je mozné dopustit se takovéhoto podvodného jednéni i1 prostiednictvi telefonu -
v tomto ptipadé se utocnik dopousti ,,vishingu®. V ptipadé, ze telefon uto¢nik nepouzije jako
prostiedek hlasové komunikace, ale vyuziva pouze sluzbu SMS, tak je jeho jednani oznacovano

za ,,smishing®. Oba ptipady jsou trestné postihovany stejné jako u phishingu.!'®
5.1.5 Sniffing

Z technického hlediska se jedna o odchyt a nasledné &teni TCP paketd.'®! Tento odchyt se
realizuje pro zjiSténi pohybu na siti a jeji naslednou diagnostiku a pro hledani pfipadnych anomalii,
které by se vyskytovaly na siti. Poté je nasledné napiiklad mozné identifikovat zatizeni, které je
napadeno malwarem. Takovyto monitoring je legalni a slouZzi jako prostfedek k udrzeni a spravy
sité.

Tato ¢innost miize byt povazovana za kriminalni akt, pokud uto¢nik jednd bez védomi a

souhlasu uzivatele. Nésledné se diky takovému jednani miize dopustit trestného ¢inu podle § 182

199 KLIMEK, Libor, Jozef ZAHORA a Kvéton HOLCR. Pogitatova kriminalita: v eurépskych stvislostiach.
Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5. s. 50
160 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 263-266
Transmission Control Protocol slouzi k vytvofeni spojeni mezi pocitaci pfipojenymi do sité

161

47


https://knihy.nic.cz/files/edice/cybercrime.pdf

PoruSeni tajemstvi dopravovanych zprav, nebo kdyby byl pfislusnik urcitého stavu — v tomto
pfipadé¢ zaméstnanec provozovatele komunikacnich sluzeb, tak by se dopustil kvalifikované
skutkové podstavy dle § 182 odst. 5. V téchto ptipadech je jedno, zda se takového jednani dopousti

naptiklad administrator sit&, pokud by jednal bez védomi a souhlasu poskozeného.!6?
5.1.6 DoS, DDoS, DRDoS utoky

Tento specificky typ utoku cili na funk¢nost konkrétniho serveru. Zkratka DoS vychazi ze slov
»denial of service®, které se daji prelozit jako odeptfeni sluzby. Jedndni, kterého se pachatel
dopousti, spociva v neobycejn¢ vysokém mnozstvi pozadavki na jeden server v kratkém casovém
useku, které nésledné server zahlti a zpisobi jeho zpomaleni, chvilkovou nedostupnost nebo
vyfazeni pro vSechny ostatni uzivatele.

Spole¢nym prvkem pro v§echny tyto utoky je, ze vlastnik uto¢iciho zafizeni nemusi mit ponéti
o tom, Ze je soucasti takového utoku. Muze se to napiiklad stat po zasazeni takového zatizeni
malwarem, ktery po sobé zanechd backdoors (jiz vySe zminéno), které umoziuje opétovné
vzdaleny pfistup. Takto infikovana zatfizeni se mohou fetézit a vytvofit botnet (také jiz vySe
zminé&no), prostiednictvim kterého pak pachatel uto¢i ze viech zafizeni na cileny server.!®

Rozdily mezi témito atoky spodivaji piedeviim v rozdilném zptsobu provedeni. Utok DoS je
veden z jednoho zafizeni a pro napadany server je pomérné jednoduché branit se tim, Ze tomuto
zatizeni odepte piistup. Oproti tomu u utoku DDoS (Distributed Denial of Service) jsou Utoky
vedeny soucasné z ne€kolika pocitacovych systému Casto umisténych po celém svéte. Tretim, lehce
odlisSnym typem jsou utoky DRDoS (Distributed Reflected Denial of Service), kde poZadavek
sluzby nepftichédzi primarné z utociciho pocitace, ale na toto zatizeni piijde podvrzeny pozadavek
na spojeni s predem ur¢enym cilem tatoku. Tento pozadavek je odesildn od iniciatora utoku neboli
utocnika.

Mezi zakladni metody utokli zptisobujicich nasledné odepieni sluzby patfi:

1) Ping-Flood — diky ptikazu ,,ping* je mozné zjistit rychlost odezvy a celkovou kondici
konkrétniho pocitacového systému. Smysl tohoto Gtoku spociva ve velkém mnozstvi

téchto dotazil na server a ten nasledné ,,odpovida“. V ptipad¢, Ze chce Gto¢nik sviyj itok

162 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 294

163 GRIVNA, Tomés, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 396
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ucinit jeste Skodlivéjsim, nastavi u ptikazu ping moznost zaplava (flood) a dotaz se
odesila bez toho, aby ¢ekal na odpovéd’ serveru.

2) SYN-Flood — funguje na podobném principu jako piedchozi utok, avSak netestuje se
kondice serveru, ale snazi se 0 navazani spojeni, na které¢ uto¢nik nasledn¢ neodpovi
a server stale ¢eka a drzi slot pro toto spojeni — to miize mit za nasledek vycCerpani slotii
pro spojeni.

3) IP spoofing — princip utoku je dost podobny, avSak pti nasledné odpovédi serveru
zméni svou IP adresu ur¢enou pro odpovéd’ na jinou IP adresu nez vlastni.

4) Smurf attack — tento utok vyuziva chybnou konfiguraci systému, ktery ma povoleno
rozesilani paketi vS§em zatizenim, které jsou v siti zapojeny.

Byt vétSina Utokd, o kterych se zmifiuji, je cilenych a promyslenych, tak k takovému ,,utoku*
muze dojit 1 bez imyslu zptsobit nékomu Skodu. K obdobné situaci dochazi naptiklad pti riiznych
akcich zac¢inajicich v urcitou chvili nebo pfi ,,dead-line piihlasek do vybérovych fizeni, aukci,
univerzitnich zkousek atp. Server spustény v urcity Cas je pak zaplaven zadostmi o spojeni a neni
schopen reagovat na vSechny Zadosti.

Trestni postih za tuto skupinu Utokl je znacné komplikovany, pfedevSim kvili nedobie
zvolené implementaci ustanoveni Umluvy o kyberkriminalité do ¢eského pravniho ¥adu. Podle
ustanoveni trestniho prava hmotného je nutné nejdiive ziskat pfistup k pocitaCovému systému
anasledné data potlacit. AvSak v pfipadé¢ DoS Utoku nedochazi k ziskani pfistupu, tudiz neni
naplnéna skutkova podstata trestného ¢inu podle § 230 TZ. Pti rekodifikaci trestniho prava byly
normy tykajici se kybernetické kriminality nespravné vélenény do naSeho pravniho fadu a dvé
skutkové podstaty jsou obsazeny v jedné. Z toho vyplyva, ze podle § 230 TZ DoS a DDoS utoky

nejsou trestné. %
5.2 Utoky spocivajici ve vytvareni a Sifeni Skodlivého obsahu

Do této skupiny fadime utoky, které vyuzivaji zafizeni (napiiklad pocita¢ nebo mobilni
telefon) jako prostfedek utoku na uzivatele v kyberprostoru.
Budapest'ska timluva se ve svém tfetim oddile zabyvajicim se trestnymi €iny souvisejicimi

s obsahem zamétuje piedev§im na détskou pornografii. K této tmluvé byl v lednu 2003 uzavien

164 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 295-302
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dodatkovy protokol, kterym se smluvni strany zavazaly kriminalizovat Sifeni rasistického
a xenofobniho materidlu s vyuzitim po¢ita¢ovych systémi. '
Teorii je do této skupiny trestnych €inii zahrnuta také kybersikana, kybergrooming, spam, hoax

a dalsi.
5.2.1 Détska pornografie

Tato pravni uprava cili primarné na kriminalizaci chovani, které sméfuje k podnécovani a
svadéni déti k sexualnimu zneuzivani. Protipravnim jednanim v souvislosti s détskou pornografii
je 1 vytvareni odkazili na stranky s détskou pornografii.

Aby mély Skodlivy obsah, musi tyto pornografické materialy zobrazovat osobu mladsi 18 let.
Trestné je také, pokud osoba vyhlizi jako dité nebo se jevi byt ditétem, kde neni rozhodujici jeji
realny v&k. Dokonce neni pravné relevantni, jestli je chovani skute¢né nebo jen piedstirané.!®

Zajimavym je v tomto ohledu také paradox, e v Ceské republice je dovoleno mit pohlavni
styk s osobou star$i 15 let, avSak snimek zachycujici takovyto akt je povazovan za protipravni.
V tomto ohledu je timysl zdkonodarce pomérné jasny — snaZzi se chranit mladistvé pfed dosazenim
plné zletilosti pfed pornoprimyslem a jejich pfipadnym zneuzitim, avSak pusobi znacné
paradoxné, ze provadét samotny akt je dle pravniho fadu v potadku, ale naptiklad zachyceni na
mobilni prostfedek by jiZ bylo trestné.

Trestni zakonik, v ndvaznosti na ochranu ditéte pfed sexualnim zneuZivanim plynouci zejména
z mezinarodnich smluv, predev§im z Budapest'ské Umluvy o poéitadové kriminalité a z Opéniho
protokolu k Umluvé o pravech ditéte proti prodeji déti, détské prostituci a détské pornografii,
upravuje znéni skutkovych podstat a sazeb za udelem ¢innéjsiho potrestani pachateld.'®”

Problémem z hlediska dostupnosti a dalSiho rozSifovani détské pornografie je chovani rodici
na internetu. Konkrétné sdileni fotek obnaZenych déti prostfednictvim socidlnich siti ¢i rznych
serverll pro ukladani a sdileni fotografii. Neni jasné, zda si rodi¢e uvédomuji disledky Siteni

takovych snimkt v prostiedi kyberprostoru, zejména to, ze materialy mohou byt dale pouzivané

165 Dostupé zde: Dodatkovy protokol k Umluvé o pogitatové kriminalité [online]. [cit. 2020-08-09]. Dostupné z:
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680493
1bf

166 GRIVNA, Toma§ a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-
903786-7-4.s. 119-120

167 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 284
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komunitou pedofili a sdileny na jejich forech. Jednim z takovych serverq, ktery slouzi k ukladani
anaslednému sdileni fotografii je Cesky server www.rajce.net, ktery v§ak ma ve svych podminkéch
stanovena pravidla pro sdileni v €l. 13: ,, Obsah zobrazujici nahé osoby, zejména mladsi 18 let, je
na Rajce povoleno umistovat pouze do soukromych alb s heslem. “, avSak uzivatelé tato pravidla
nerespektuji.'®

Diskutabilnim tématem z hlediska détské pornografie se zda byt také jeji virtualni zobrazeni.
Novela trestniho zakoniku ¢. 330/2011 Sb. pfinesla trestnost d¢€l, které zobrazuji nebo vyuzivaji
osobu, jez se jevi byt ditétem. Jesté pred touto novelou se k tomuto tématu vyjadiil Herczeg, ktery
uvedl, ze: ,, [u] animovaného détského porna chybi konkrétni dité, které bylo zneuzito, a z ucelu a
smyslu prijaté novely trestniho zakona (ochrana pred komercnim sexudlnim zneuZivanim déti) Ize
dovodit, zZe drZeni virtudlni (animované i kreslené) deétské pornografie pro viastni potiebu by
nemélo byt postihovadno jako trestny cin prechovavani détské pornografie dle § 205a TZ. Virtualni
detska pornografie by totiz mohla byt pro radu pedofilii alternativou, ktera by jim umoznila
realizovat své potieby na urovni masturbacnich fantazii, a tim by se sniZilo riziko, zZe své potieby
skutecné realizuji. “!%°

Z hlediska sexuologii pfevladd néazor, Ze existence virtudlni (animované) détské pornografie
by mohla byt napomocna k dostate¢né stimulaci pedofilnich jedinct, ktefi by potom své tuzby
nemuseli ventilovat v redlném svété a tim ohrozovat zdravy vyvoj déti.!’® Dalsim dfivodem pro
legalizaci pocitacové vytvorené détské pornografie by mohl byt Ucel pravni Gpravy a umysl
zakonodarce, kterou je chranit déti pred zneuZivanim. V pfipad¢ virtudlni détské pornografie
k takovému zneuzivani nedochazi.

Trestni odpoveédnosti v oblasti détské pornografie odpovidaji § 192 a 193.V § 192 je upravena
vyroba a jiné nakladani s détskou pornografii, kde kvalifikovanou skutkovou podstatou je, kdo
takové jednani zpisobi prostfednictvim vetejné piistupné pocitatové sité. Oproti tomu § 193 se
zaméfuje na samotnou tvorbu a vyuZiti ditéte a § 193a kriminalizuje G¢ast na pornografickém

predstaveni, ve kterém vystupuje dit€. V § 193b se zdkonodarce zamétil na jednani pachatele, které

168 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 305-306

19 HERCZEG, Jif. Virtudlni détska pornografie: Zlo¢in bez obéti? In: VANDUCHOVA, M; GRIVNA, T. Pocta
Otovi Novotnému k 80. narozeninam. 1. vyd. Praha: Aspi, a.s., 2008, ISBN: 978-80-7357-365-2. s. 42

170 Napfiklad: https://www.idnes.cz/zpravy/domaci/povolme-animovane-detske-porno-rika-sexuolog-
weiss.A071009 115203 _domaci_nad nebo https://www.idnes.cz/hry/magazin/sexuolog-trojan-rozhovor-
pornografie-ve-virtualni-realite. A150603 160429 bw-magazin_anb
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sleduje setkani s ditétem mlads$im 15 let s tmyslem spachat taxativné vymezeny trestny ¢in nebo

jiny sexualné motivovany trestny ¢in.
5.2.2 Kybergrooming

Kybergrooming je psychicka manipulace obéti prostrednictvim ICT s cilem jejiho sexualniho
vyuziti.””! Pro kybergrooming je typické pouziti technik socidlniho inZenyrstvi za uéelem vyvolani
pocitu divéry u obéti a vytvoreni obvykle i dlouhodobého vztahu. Nasledné se snazi utocnik
vybranou obét’ od svého okoli izolovat.

Psychicka manipulace v ramci kybergroomingu probiha obvykle delsi dobu — od cca 3 mésici
po dobu nekolika let. Tato doba je primo zavislda na zpiisobu manipulace a na divérivosti obéti.
Existuji pripady, kdy predator manipuloval dité po dobu 2-3 let, nez doslo k osobnimu setkani
a sexudlnimu zneuziti. Je treba rovneéz zohlednit hranici zletilosti ditéte — utocnik miize s ditétem
komunikovat v dobé, kdy bylo nezletilé, k utoku vsak dojde az po zavrseni zletilosti (je zjevné, Ze
trestni sazby za sexudlni zneuziti zletilého a nezletilého ditéte jsou velmi rozdilné)."”?

Kybergrooming zpravidla prochdzi nékolika etapami:

1) snaha ziskani diivéry obéti a izolace této obéti od svého okoli,

2) snaha ziskani si obéti prosttednictvim darku ¢i laskavosti,

3) vytvoreni zavislého vztahu mezi Gito¢nikem a obéti (pfedevsim diky izolaci obéti od
okoli a nasledné vytvoreni kamaradského vztahu s uto¢nikem),

4) realizace osobniho setkani,

5) utok v oblasti sexualni ¢&i jiny Gtok.!”

S rychlym rozvojem internetu a stale vétsi pfistupnosti socidlnich a dalSich siti 1 pro déti
predskolniho véku se problém kybergroomingu stava stale aktudlnéj$im. Je tfeba proti nému
bojovat Sifenim osvéty a upozornovanim na takové problémy. Jednim z takovych projektl
v zahrani¢i je vytvofeni desetileté virtualni divky se jménem Sweetie, ktera je z Filipin. Za timto
projektem stoji nizozemska spole¢nost Terre des Hommes Netherlands a jejich virtualni

potencidlni obét’ obdrzela béhem deseti dnt plisobeni na internetu zpravy od pfiblizné dvaceti tisic

17l GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 397

172 KOPECKY, Kamil. Nebezpe¢i zvané kybergrooming I. [online]. [cit. 2020-08-11]. Dostupné
z: https://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZV ANE-KYBERGROOMING-I.html/

173 Vite co je KYBERSIKANA? [online]. [cit. 2020-08-11]. Dostupné z: https://www.policie.cz/clanek/vite-co-je-
kybersikana.aspx
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muzl. Tisic znich ji béhem konverzace nabidlo vyménou za online sex urcitou penézitou
astku.!”

V naSich konc¢inach v posledni dob¢ probéhly dva projekty tykajici se zneuzivani déti na
internetu. Prvnim z nich byla dokumentarni série Cernota, druhym, s celkem Sirokym dosahem, je
dokumentarni film V siti, na zaklad¢ kterého bylo v mnoha ptipadech zahdjeno trestni stihani
s predétory a k dne$nimu dni jiz padlo nékolik rozsudki.!”

Trestni postih za kybergrooming zavisi na fazi a intenzité, jakou probihd. Zajimavym je vSak
§193b, ktery kriminalizuje jiz navrh setkdni s nezletilou osobou s imyslem dopustit se trestného

¢inu.
5.2.3 Kybersikana

Vv v

Sikana v realném svéte zahrnuje ponizovani, zesmésnovani, urdzeni a ublizovani, at’ uz po
strance fyzické €i po strance psychické. Obdobné se uto¢nik miize chovat i ve virtudlnim svété
s tim rozdilem, Ze obét’ se mlze jen velice téZce brénit, protoze oproti realnému svétu nestaci se
od takového jednani vzdalit. K tomu, abychom tradi¢ni Sikanu odliSili od kyberSikany, jsou
zapotiebi informacni a komunikacni technologie at’ uz k distribuci materiald, které maji povahu
Sikany (naptiklad nahrané napadeni, zesmésnujici fotka etc.) nebo k vyuziti téchto technologii
k napadani.'”®

Zradnym v piipadé kybernetické Sikany muze byt faktické neprojeveni nasledkii Sikany ve
svété mimo kyberprostor. Casto si piibuzni viibec nemusi viimnout, Ze se néco d&je. Nebyva také
vyjimkou, Ze kyberneticka Sikana je spojena i se Sikanou mimo prostiedi ICT.

Castym projevem kyberSikany je tzv. kyberstalking, kdy utoénik prostfednictvim ICT
prondsleduje svou obét’ s cilem ji néjak poskodit. Obvykle se tak déje prostiednictvim telefonati,
SMS, emailti a riiznych socilnich siti.!”” Dale Gito¢nik svou ob&t’ zesmésiuje na socialnich sitich
nebo prostfednictvim vefejnych diskuznich for. Vytvafi falesné profily obéti nebo ji

prostiednictvim faleSnych profild kontaktuje. Velice Castym projevem kyberSikany je sdileni

174 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 307

175 Vice viz: https://www.youtube.com/watch?v=NZr6gf2YhMO0

176 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 309

177 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5.s. 399
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nelichotivych ¢i erotickych fotografii (asto od byvalych partneri po rozpadu vztahu), rozsifovani
17i a pomluv a zvefejiiovani soukromé konverzace.'”

Bohuzel, s rozsitfujicim trendem Sikany v kyberprostoru jsou jiz zaznamenany piipady, kdy
takovéto jednani melo za nasledek sebevrazdu poSkozeného. Mezi znamé pripady patii ptibéh
Amandy Todd, kdy po internetu kolovalo video, které sama obét’ nahrala predtim, nez spachala
sebevrazdu a pomoci tabulek s textem popisovala sviij ptibéh. Amanda se n¢kolikrat prestéhovala
a zmenila Skolu, ale Gtocnici si ji stejné skrze socialni sité nasli a dal o ni rozsifovali pomluvy
a rozesilali jeji fotografie.!”

KyberSikana se nemusi nutné tykat jen nezletilych. Velice casto jsou obétmi Sikany
v kyberprostoru také vefejné znamé osobnosti ¢i politici. Judikatura se vyjadfila na téma vefejné
znamych osobnosti, Ze musi snaset vEtsi tlak ze strany vefejnosti, avSak je na soudu, co je jesté
v konkrétnim piipadé v toleranci.!®® Dal$imi obé&tmi jsou pravnické osoby, u nichz dochazi ke
kybernetické Sikang v rdmci konkurenéniho boje a snahy o diskreditaci dalsiho soutézitele.!'®!

Z pohledu trestniho prava neni kybernetickd Sikana (ani klasicka Sikana) trestnym c¢inem.
V tvahu pfichézeji trestné ¢iny § 175 Vydirani nebo § 354 Nebezpecné pronasledovani, ve kterém
je v odst. 1 pism. ¢) uveden jako prostiedek elektronické komunikace. Dal§i moZznosti ochrany

jsou prostiednictvim soukromého prava — napiiklad v ptipadé pomluvy.
5.2.4 Extremismus a nasili

Dal$imi Skodlivymi jevy v kyberprostoru jsou extremismus a nasili. Extremismus je popisovan
jako ,,vyhranéné ideologické postoje, které vybocuji z ustavnich, zakonnych norem, vyznacuji se
prvky netolerance, a utoci proti zakladnim demokratickym ustavnim principtim, jak jsou
definovany v ceském vistavnim pordadku.«'s?

Pravni zéklad regulace pocitacové kriminality z hlediska extremismu byl na mezinarodni

trovni piijat s dodatkovym protokolem k Umluvé o pogitatové kriminalits, ktery kriminalizoval

rasistické a xenofobni chovani pachané prosttednictvim pocitacové site.

178 Co je to kybersikana a jak ji poznat [online]. [cit. 2020-08-11]. Dostupné z:
https://www.vimkamklikam.cz/bezpeci-deti/co-je-to-kybersikana-a-jak-ji-poznat

17 Amanda Todd 1996 - 2012 [online]. [cit. 2020-08-11]. Dostupné z: https://www.puresight.com/Real-Life-
Stories/amanda-todd.html

180 Judikatura viz: https://nalus.usoud.cz/Search/GetText.aspx?sz=1-367-03

181 Kyberneticka ikana — fenomén dnesni doby [online]. [cit. 2020-08-11]. Dostupné

z: https://www.pravniprostor.cz/clanky/ostatni-pravo/kyberneticka-sikana-fenomen-dnesni-doby
Co je extremismus [online]. [cit. 2020-08-11]. Dostupné z: https://www.mvcr.cz/clanek/co-je-extremismus.aspx
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Casto se v prostiedi internetu vyskytuji webové stranky, které na prvni pohled vypadaji
nevinn¢ a informuji o historickych udalostech. Avsak fakta byvaji zkreslena a zna¢né ideologicky
prizpisobena. K dalsi radikalizaci celkem dobie slouzi riznéa diskuzni fora a socialni sité, které
umoziuji diky teoretické anonymité pohodiné sdruzovani podobné smyslejicich lidi témér bez
realného ohroZeni, ze budou né&jak postizeni.'®?

Takovéto jednani miize byt posuzovano naptiklad dle § 355 Hanobeni néroda, rasy, etnické
nebo jiné skupiny osob nebo dle § 356 Podnécovani k nendvisti vici skupin€é osob nebo

k omezovani jejich prav a svobod. Ob¢ tyto skutkové podstaty maji v sobé zahrnutou 1 moznost

Sifeni takového chovani prostfednictvim pocitacové sité.
5.2.5 Ostatni

Z hlediska skodlivého obsahu na internetu miizeme povazovat za nezadouci i dalsi chovani.
Jednim z takovych pocinani je naptiklad spam. Spamem se rozumi v Sir§im slova smyslu veskeré
nevyzadané zpravy, které jsou zasilané elektronicky, hromadné a ve valné vétSin€ bez vyzadani.

Scam je oznaceni pro emaily, které jsou znamé také jako Nigerijské dopisy,'®* kdy jsou pod
rtiznymi zaminkami po obéti pozadované riizné administrativni a dalsi poplatky.'®®

Dalsim jednanim, které se vyskytuje na internetu a tvofii Skodlivy obsah, je tzv. hoax. Jeho
cilem je svym obsahem vyvolat dojem diiveryhodnosti. Informuje napr. o Sirfeni virii nebo utoci na
socialni citéni adresata. Muze obsahovat Skodlivy kod nebo odkaz na internetové stranky se

Skodlivym obsahem.'

5.3 Utoky spocivajici v porusovani prav dusevniho vlastnictvi

Utoky spadajici do této kapitoly by se dali nazvat souhrnnym pojmem poéitatové piratstvi.

O definici pocitacového piratstvi se pokusil ve své diplomové praci Michal Bernat nasledovné:

183 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované vydani. Praha:
Wolters Kluwer, 2019. ISBN 978-80-7598-554-5. s. 398

18 Nigerijské dopisy jsou specificky druh podvodu, kdy se podvodnik snazi vyldkat ze své obéti penize pod
ruznorodymi zaminkami - veskerd komunikace vSak probiha na dalku pfes dopisy nebo e-maily a k pfimému
kontaktu mezi podvodnikem a obéti viibec nedojde.

185 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 236 - 239

186 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik Kybernetické bezpeénosti [online]. [cit. 2020-
08-05]. Dostupné z: https://afcea.cz/wp-content/uploads/2015/03/Slovnik_Final screen_v2_0.pdf's. 76
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»Pocitacové piratstvi zahrnuje veskerou protipravni cinnost, ktera je realizovana pomoci
vypocetni techniky a jejim diisledkem je porusovani prav k dusevnimu viastnictvic's’

K tématu prava dusevniho vlastnictvi a jeho obsahu uvadi Jan Kolouch: ,, Pravo dusevniho
vlastnictvi predstavuje majetek nehmotné povahy, tzv. ,,nehmotné statky“, které jsou vysledkem
tvirci ¢innosti cloveka. Toto pravo je nezavislé na hmotném substratu (miize byt, proto uzivano
kdykoliv a kdekoliv na svété) za podminky, Ze je jedinecné, neopakovatelné a dostatecné
origindlni. 1%

Na mezinarodni trovni je duSevni vlastnictvi definovano v Umluvé o ziizeni Svétové
organizace duSevniho vlastnictvi, a to v ¢lanku 2, odst. viii), konkrétn¢ jako prdava k literarnim,
uméleckych a védeckym dilim, kvykonim vykonnych umélcii, ke zvukovym zdaznamim
a k rozhlasovému vysilani, k vynadlezum ze vsech oblasti lidské cinnosti, k védeckym objeviim,
k prumyslovym vzoriim a modelum, k tovarnim, obchodnim znamkam a znamkam sluzeb, jakoz
i obchodnim jméniim a obchodnim ndzviim, na ochranu proti nekalé soutézi a vsechna ostatni

prava vztahujici se k dusevni cinnosti v oblasti priimyslové, védecké, literarni a umélecké.!®

Pravo duSevniho vlastnictvi délime na oblast autorského a oblast priimyslového prava.
5.3.1 Primyslova prava

Mezi primyslova prava fadime patenty, uzitné vzory, topografie, primyslové vzory, ochranné
znamKky a oznadeni ptivodu vyrobku. Organem v Ceské republice, ktery poskytuje ochranu a vede
rejstifky pramyslovych prav, je Utad primyslového vlastnictvi.

Z hlediska legislativy jsou vyznamné nasledujici zékony:

1) zakon €. 527/1990 Sb., o vynalezech a zlepSovacich navrzich,

2) zakon €. 478/1992 Sb., o uzitnych vzorech (také ¢. 527/1990 Sb.),

3) zékon 207/2000 Sb., o ochrané primyslovych vzort,

4) zékon ¢. 441/2003 Sb., o ochrannych znamkach (diive zdkon 137/1995 Sb.),

187 BERNAT, Michal. Fenomén pocitadového piratstvi. 2008. Diplomova prace. Masarykova univerzita. Vedouci
prace JUDr. Radim Pol¢ak, Ph.D. s. 17

188 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 277

189 Umluva o zfizeni Svétové organizace dusevniho vlastnictvi [online]. [cit. 2020-08-11]. Dostupné
z: https://www.upv.cz/cs/pravni-predpisy/mezinarodni/mezinarodni-smlouvy-spravovane-wipo.html
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5) zakon 452/2001 Sb., o ochran¢ oznaceni pivodu a zemépisnych oznaceni (také
375/2007).1%°
Trestn€ pravni ochrané odpovida §269 Poruseni chranénych primyslovych prav.
Z hlediska kybernetické kriminality jsou primyslova prava méné vyznamnd. Na internetu jsou
porusovana predevsim v souvislosti s administrativné-informativni ¢innosti a ochranou dusevniho
vlastnictvi.'! Oproti tomu druh4 kategorie prav dusevniho vlastnictvi, tj. autorskd prava, jsou

v kyberprostoru daleko rozsitené;si a tudiz vyznamnéji porusovana.
5.3.2 Autorské pravo

Porusovani autorského prava v prostiedi internetu je globdlnim problémem, jehoz feSeni je
v nedohlednu. Z podstaty internetu jako nejrychlej$iho a nejrozsifenéjSiho média na svéte je
nutnost pro autora Sifit své dilo pravé prostiednictvim internetu. Jak ale zamezit tvofeni jeho
nelegalnich kopii? Kdyz vyvojaii naptiklad pocitacovych her vymysli novou ochranu, jak
nespustit bez originalni kopie jejich dilo, tak do nékolika dnl rizné hackerské skupiny daji volné
k dispozici crack, ktery prave takové spusténi umoznuje. Obdobné obsah nového hudebniho alba
1ze bez védomi vydavatele zdarma stdhnout z internetu jeste diiv, nez je zakoupené originalni CD

dorucéeno postovni sluzbou.
5.3.2.1 Predmét autorského prava

Ptedpisem, ze kterého vychazi komplexni pravni Gprava, je Autorsky zdkon. V tomto pravnim
predpisu je v § 1 stanoveno, co je predmétem autorského prava. Jsou to:
a) prava autora k jeho autorskému dilu,
b) prava souvisejici s pravem autorskym:
1. prava vykonného umélce k jeho umeéleckému vykonu,
2. pravo vyrobce zvukového zaznamu k jeho zaznamu,
3. pravo vyrobce zvukove obrazového zaznamu k jeho zaznamu,

4. pravo rozhlasového nebo televizniho vysilatele k jeho vysilani,

190 Ochrana pramyslového vlastnictvi v Ceské republice [online]. [cit. 2020-08-11]. Dostupné
z: https://www.mzk.cz/sites/mzk.cz/files/ochrana_prumysloveho vlastnictvi cr.pdf

91 JAKL, Ladislav, ed. Primyslova prava na internetu: soubor v&deckovyzkumnych stati. Praha: Metropolitni
univerzita Praha, 2010. ISBN 978-80-86855-61-5.
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5. pravo zverejnitele k dosud nezverejnenému dilu, k nemuz uplynula doba trvani
majetkovych prav,
6. pravo nakladatele na odmeénu,

¢) pravo porizovatele k jim porizené databazi,

d) ochrana prav podle tohoto zdkona,

e) kolektivni sprava prav autorskych a prav souvisejicich s pravem autorskym (ddle jen
., kolektivni sprava ).

Z pravniho hlediska je zakonem chranéno autorské dilo a jako takové je definovano v § 2
Zakona o pravu autorském takto:

(1) Predmétem prava autorského je dilo literarni a jiné dilo umélecké a dilo védecké, které je
Jjedinecnym vysledkem tviirci cinnosti autora a je vyjadieno v jakékoli objektivné vnimatelné
podobé vietnée podoby elektronické, trvale nebo docasne, bez ohledu na jeho rozsah, ucel nebo
vyznam (dale jen "dilo"). Dilem je zejména dilo slovesné vyjadrené reci nebo pismem, dilo
hudebni, dilo dramatické a dilo hudebné dramatickeé, dilo choreografické a dilo pantomimicke,
dilo fotografické a dilo vyjadiené postupem podobnym fotografii, dilo audiovizudlni, jako je dilo
kinematografické, dilo vytvarné, jako je dilo malirské, grafické a socharské, dilo architektonické
véetné dila urbanistického, dilo uziteho uméni a dilo kartograficke.

(2) Za dilo se povazuje téz pocitacovy program, fotografie a vytvor vyjadreny postupem
podobnym fotografii, které jsou piivodni v tom smyslu, Ze jsou autorovym vlastnim dusevnim
vytvorem. Databaze, kterad je zpiisobem vyberu nebo usporadanim obsahu autorovym viastnim
dusevnim vytvorem a jejiz soucasti jsou systematicky nebo metodicky usporadany a jednotliveé
zpFistupneny elektronicky ci jinym zpusobem, je dilem soubornym. Jina kritéria pro stanoveni
zpiuisobilosti pocitacového programu a databdze k ochrané se neuplatiuji.

(3) Pravo autorské se vztahuje na dilo dokoncené, jeho jednotlivé vyvojové faze a casti, véetné
nazvu a jmen postav, pokud spliuji podminky podle odstavce I nebo podle odstavce 2, jde-li
o predmeéty prava autorského v ném uvedené.

(4) Predmétem prava autorskeho je také dilo vzniklé tviircim zpracovanim dila jiného, véetné
prekladu dila do jiného jazyka. Tim neni dotceno pravo autora zpracovaného nebo prelozeného
dila.

(5) Sbornik, jako je casopis, encyklopedie, antologie, pasmo, vystava nebo jiny soubor
nezavislych del nebo jinych prvkii, ktery zpiisobem vybéru nebo usporadanim obsahu spliuje

podminky podle odstavce 1, je dilem soubornym.
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(6) Dilem podle tohoto zdkona neni zejména namet dila sam o sobé, denni zprava nebo jiny
udaj sam o sobé, myslenka, postup, princip, metoda, objev, védecka teorie, matematicky a obdobny
vzorec, statisticky graf a podobny predmét sam o sobé.’*’

V § 3 AZ jsou stanoveny vyjimky, na které se ochrana podle tohoto zakona nevztahuje ve
vefejném z4ajmu. Jednd se o ufedni dila (napfiklad pravni ptedpis, rozhodnuti, opatfeni obecné

povahy, vefejna listina, sbirka listin), vytvory tradi¢ni lidové kultury, neni-li pravé jméno autora

znamo, a statni symboly podle zakona ¢. 352/2001 Sb.
5.3.2.2 Obsah autorského prava

Pro urceni, co se podle zdkona rozumi dilem, je nutné si stanovit, jakd konkrétni prava jsou
zdkonem chranéna. Tato prava jsou stanovena v § 10 AZ a jsou jimi vylu¢nd prava osobnostni
a vyluéna prava majetkova.

Osobnostni prava jsou dale upravena v § 11 AZ. Jsou jimi pravo rozhodovat o zvetejnéni dila,
osobovani si autorstvi a zpisobu jakym bude autorstvi uvedeno, pravo na nedotknutelnost
vlastniho dila a prdvo na autorsky dohled. Déle je uvedeno v § 11, odst. 4, ze téchto prav se autor
nemuize vzdat, jsou neptfevoditelna a zanikaji smrti. V odst. 5 stejného § je zakotveno pravo
domahat se ochrany autorskych prav po smrti autora naptiklad osobou blizkou.

Majetkova prava upravuje § 12 AZ, kde nejvyznamnégj$im pravem je uziti dila. Uzitim se pro
ucely tohoto zédkona rozumi prava na rozmnozeni, roz$ifeni, prondjem, piijcovani a vystavovani
origindlu nebo rozmnoZeniny dila. DalSim pravem je sdé€lovani dila vefejnosti, které zahrnuje
prava na provozovani dila zivé nebo ze zaznamu, vysilani dila rozhlasem nebo televizi, pienos

a provozovani rozhlasového a televizniho vysilani dila.
5.3.2.3 Volna uziti

V urcitych ptipadech taxativné stanovenych zdkonem je moZnost pouZit uritym zplisobem
autorské dilo bez svoleni autora. Takové uZziti vSak nesmi byt v rozporu s béznym uzitim dila
a nesmi jim byt dotéeny oprdvnéné zajmy autora.'*?

Tato volna uziti jsou upravena v § 30 AZ:

192 74kon &. 121/2000 Sb.; Zakon o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych
zakonu (autorsky zakon)

193 Vyjimka z ochrany autorského dila - Volna uziti ( 1II. ) [online]. [cit. 2020-08-12]. Dostupné z:
https://www.pravoit.cz/novinka/vyjimka-z-ochrany-autorskeho-dila-volna-uziti-iii
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(1) Za uziti dila podle tohoto zdkona se nepovazuje uziti pro osobni potiebu fyzické osoby,
Jjehoz ucelem neni dosazent primého nebo neprimého hospodarského nebo obchodniho prospéchu,
nestanovi-li tento zakon jinak.

(2) Do prava autorského tak nezasahuje ten, kdo pro svou osobni potrebu zhotovi zaznam,
rozmnozeninu nebo napodobeninu dila.

(3) Nestanovi-li tento zdkon dale jinak, uzitim podle tohoto zdkona je uziti pocitacového
programu ci elektronické databaze i pro osobni potiebu fyzické osoby ¢i viastni vnitini potiebu
pravnické osoby nebo podnikajici fyzicke osoby vcetné zhotoveni rozmnozZeniny takovych dél i pro
takovou potrebu; stejné je uzitim podle tohoto zdakona zhotoveni rozmnozeniny ¢i napodobeniny
dila architektonického stavbou i pro osobni potrebu fyzické osoby ¢i viastni vnitini potrebu
pravnické osoby nebo podnikajici fyzické osoby (§ 30a) a porizeni zaznamu audiovizualniho dila
pri jeho provozovani ze zdznamu nebo jeho prenosu (§ 20) i pro osobni potrebu fyzické osoby.

(4) Rozmnozenina nebo napodobenina dila vytvarného zhotovena pro osobni potrebu fyzické
osoby podle odstavce 1 musi byt jako takova vidy zretelné oznacena.

(5) Rozmnozenina nebo napodobenina dila zhotovend pro osobni potiebu fyzické osoby podle
odstavce 1 nesmi byt pouzita k jinéemu nez tam uvedenému ucelu.

Dalsi pripady, které jsou vynaty z ochrany autorského prava, jsou upraveny v § 31 az 39 AZ.
Jednéd se naptiklad o citaci, pfi které¢ je nutné respektovat, aby byl zachovan smysl a obsah
citovaného dila, a o Gfedni a zpravodajskou licenci, kde musi byt dilo uzito jen v mife nutné pro
Gicely zpravodajstvi.'**

Pro zjisténi, zda mize byt dilo predmétem volného uziti, existuje tzv. tfistupnovy test, ktery
vychazi z Revidované Bernské umluvy. Tento test spociva ve splnéni vSech tfi bodt, aby mohlo
byt s dilem volné¢ nakladano. Tyto bodu jsou:

1) vyjimka uvedena v Autorském zakong,
2) dilo je uzivano béznym zplsobem,

3) uzivanim dila nejsou dotéeny opravnéné zajmy autora dila.'

194 CERMAKOVA-VLCKOVA, Adéla a Vladimir SMEJKAL. Autorska dila v hromadnych sd&lovacich prostiedcich.
Praha: Linde, 2009. ISBN 978-80-7201-744-7. s. 97-100

195 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 286
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5.3.3 Utoky v souvislosti s autorskym pravem

Pro ttoky v prostiedi internetu se nejCasteji pouziva souhrnny pojem piratstvi, které zahrnuje
piratstvi softwarové a audiovizudlni. Aby mohlo byt jednani oznaceno za piratstvi, je nutné, aby
doslo k poruseni autorského prava nebo prav s pravem autorskym souvisejicich. Tato forma utoku

se s rozsitujici dostupnosti a oblibenosti internetu znaéné rozsitila.!
5.3.3.1 PoruSovani autorskych prav v oblasti ICT

Na zékladé poznatkli z kriminalistické praxe je mozné roz€lenit Utoky v oblasti ICT na
nasledujici skupiny nelegalniho jednani:
1) nelegélni zasah do software,
2) nelegalni vyroba pocitacovych programil,
3) nelegalni Sifeni software,
4) nelegalni uzivani pocitacovych programda.

Nelegalni zésahy do software se daji ucinit nékolika riiznymi zplsoby. Prvnim z nich je
plagiatorstvi, které ve svém jednani zahrnuje upravu dila bez souhlasu autora a nasledné uvedent
takového dila jako vlastniho. Nelegalni pocin je také pieklad originadlniho dila do jin¢ho jazyka
bez souhlasu autora a nasledné vydani takového dila. Zakazany jsou také dalsi upravy software,
jejichz cilem je zména funk&nosti nebo zptistupnéni pomoci zmény licenénich omezeni. Do této
skupiny lze zatadit i1 nabalovani rizného malware a virdl k jiz existujicimu programu, aby se
spole¢né s nim Sifily.

Druha skupina nelegdlniho jednani se tyka vyroby software, dokumentace a dalSich
softwarovych produktd, ke kterym pachatel nemé platnou licenci. Domdaci vyroba zahrnuje
kopirovani software pro osobni Uc€ely nebo i pro komeréni tcely bez ziskani potiebné licence a
velmi Casto jeho nasledny prodej. Poslednim zptisobem pachani trestné ¢innosti patiicim do této
skupiny je zneuZiti oficialnich kopirovacich sluZeb k vytvoteni tzv. bezpecnostni kopie legalniho
software tim, Ze pachatel pfedlozi jako piivodni originalni kus uZ nelegalni kopii nebo legalni kopii
pouzije vicekrat.

Skupina zahrnujici jednani, jehoz cilem je nelegalné Sifit software, je tvofena paSovanim

a prodejem nelegalniho software, prodejem software bez svoleni autora, pijcovanim software

19 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 286-287
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a nelegalnim Sifenim software prostfednictvim internetu. Za nelegalni neni povazovan prondjem
vypocetni techniky s jiz nainstalovanym softwarem. Nejcastéji dochazi k ptijcovani software mezi
internetu spada trestni odpovédnost 1 na provozovatele serveru uréenému k ukladani dat, pokud
mohl a mél veédét, ze Sifeni ukladanych dat je nelegalni nebo se o této protipravnosti dozveédél
a neucinil pottebné kroky vedouci k odstranéni dat.

Co se tyka nelegalniho uzivani softwaru, tak jej mtizeme rozd¢lit na dvé skupiny. Na uzivani
legaln¢ ziskaného programu v rozporu s licenénim ujednanim a na uzivani nelegalné ziskané¢ho

software, ke kterému dochazi jak u jednotlived, tak i ke komerénim iéelim u pravnickych osob. !’
5.3.3.2 Porusovani autorskych prav s vyuZitim prostiedka ICT

Mezi nejcastéj$i zplisoby porusovani autorskych prav souvisejicim s audiovizualnim
piratstvim patfi Sifeni audiovizualnich dél pomoci internetu, umistovani takovych dé¢l na internet
a §ifeni dél vrozporu s licenénimi podminkami.'”® K nelegilnim ¢&innostem v prostiedi

pocitaCovych siti dochdzi n€kolika zpiisoby uvedenymi v nasledujicich odstavcich.
5.3.3.2.1. Umisténi a staZeni dila

Jesté pred rozmachem internetu a zvySenim jeho rychlosti probihalo nelegalni rozSifovani dél
prostfednictvim plj¢ovani a ptipadné kopirovani na dalsi nosice. Na zakladé toho se nositelé
autorskych prav dozadovali ochrany pied uSlym ziskem, které se dockali trochu krkolomné
prostiednictvim poplatku z kazdého prodaného CD a DVD a dalSich médii a zatizeni, které 1ze
pouzit pro kopirovani. Zaroven byly zavedeny technologické prvky, které branily kopirovani
(napftiklad rootkit od spolecnosti Sony zminény v kapitole 5.1.3.6.).

S ptfichodem Sirokopasmového internetového ptipojeni nastal velky rozmach poruSovani
autorskych prav. K rozsiteni jiZ nedochdzelo pomoci jedné kopie, kterou mohl v jednu chvili

pouzit jen jeden Clovek, ale data mohla byt sdilena v jednu chvili s téméf neomezenym poctem

197 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2018. ISBN 978-80-7380-720-7. s. 491-493

198 KOLOUCH, Jan a Petr VOLEVECKY. Trestn& pravni ochrana pred kybernetickou kriminalitou. Praha: Policejni
akademie Ceské republiky v Praze, 2013. ISBN 978-80-7251-402-1. 5. 108
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uzivatelli po celém svété. K takovému sdileni slouzi predevsim datova ulozisté (file hosting) a
peer-to-peer sit&.!”

Spolecenskéd Skodlivost takového jednani je podle vyzkumu, ktery provedli vroce 2013
L. Aguiar a B. Martens, minimaln¢ diskutabilni. Vyslo totiZ najevo, Ze ti, ktefi nelegaln¢ stahuji
hudbu, jsou az dvakrat aktivnéjSimi zakazniky z hlediska nakupu hudby nez ti, kteti vlastni pouze
origindlni nahravky. Autofi zaroven dosli k zavéru, ze narlst Sifeni nelegalni hudby na internetu
je pfimo imérny narustu prodeje legalnich kopii.2?02°!

K trestnimu postihu za takové jednani slouzi § 270 TZ, ktery sméfuje vici pachateli — tudiz
vuci tomu, kdo nelegdlni obsah na internet ulozil. Osobu, kterad si nelegalni obsah z internetu
stahla, v§ak nelze potrestat podle autorského zakona ani trestniho zakoniku, byt’ této osobé musi
byt naprosto jasné, Ze obsah, ktery stahuje, je nelegélni. K trestni odpovédnosti provozovatela
serverti s nelegdlnim obsahem je smérodatny zékon ¢. 480/20014 Sb., o nékterych sluzbach
informacni spolecnosti, kde podle § 6 neni provozovatel povinen dohlizet na obsah ulozenych dat
a ani aktivné hledat pfipadna protipravni data na jeho serveru ulozena. Z toho vyplyva, ze jedinym

trestn¢ odpovédnym v celém fetézci je samotny pachatel.
5.3.3.2.2. Torrenty

Tzv. torrenty se v poslednich n¢kolika letech staly dominantnimi v prostiedi poruSovani
autorskych prav. Torrenty vyuZzivaji ke sdileni dat technologii P2P, ktera slouzi ke komunikaci
mezi klienty bez nutnosti prostfednika — serveru. K stahovani prostfednictvim torrentd je nutné
mit naistalovany program (nejznaméjsi jsou uTorrent a BitTorrent), ktery 1ze bez problému volné
stahnout. Déle je potfeba mit soubor, ktery odkazuje pifimo na obsah uréeny ke stazeni. Tento
soubor méa koncovku .torrent a obsahuje tzv. tracker, ktery slouZi jako prostfedi komunikace mezi
klienty.

Diilezitym aspektem pfi stahovani ptes torrenty je, ze stahovani funguje oboustranné. Kdyz

uzivatel stahuje néjaky soubor, tak tento soubor zaroven v Casti, kterou ma jiz stazenou sdili pro

19 DONAT, Josef a Jan TOMISEK. Préavo v siti: privodce pravem na internetu. V Praze: C.H. Beck, 2016. ISBN
978-80-7400-610-4. 5. 91-92

200 AGUIAR, Luis a Bertin MARTENS. Digital music consumption on the internet: Evidence from clickstream data.
Working Paper  No. JRC79605, 2013 [online]. [cit. 2020-08-20]. Dostupné Z:
https://www.copyrightevidence.org/evidence-wiki/index.php/Aguiar_and Martens (2013)

201 ZAVRSNIK, Ales. Kyberkriminalita. Pfelozil David BLAZEK. Praha: Wolters Kluwer, 2017. Pravni monografie.
ISBN 978-80-7552-758-5. s. 34
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ostatni uzivatele. Tito uzivatelé se d¢li na seedery a leachery. Rozdil mezi nimi spociva
v kompletnosti dat, kterd sdileji, pficemz seeder sdili kompletni soubor a leacher jen &4sti.>*

K trestnimu postihu za takové jednani slouzi § 270 TZ. Zde je nutné zduraznit, ze v piipadé
nelegalniho stahovani prostfednictvim P2P jsou soubory zaroven sdileny a je tak naplnéna

skutkové podstata trestného ¢inu.
5.3.3.23. Warez

Warezem se rozumi forma pocitacového piratstvi, v niz prostfedi ICT slouzi k urychleni
nelegélniho Sitfeni dé€l, kterd poruSuji autorské pravo. Warez se zamétuje na pocitacové hry
(gamez), aplikace (appz), cracky (crackz) a filmy (moviez). Cinnost vétsinou zahrnuje ziskani
originalniho software, néasledné odstranéni ochrany proti kopirovani a poté rozSifeni naptic
internetem.?%?

Uzivatelé setkavaji na tzv. warez forech, které slouzi jako ,,bezpecné* misto pro jejich
komunikaci a nasledné Sifeni warezu.

Ptimo souvisejici problém s warezem je tzv. linking, v némZ uzivatelé Casto odkazuji na
nelegélni soubory ulozené pomoci file hostingu. Takovéto odkazy se pravé Casto vyskytuji na

warez forech. Linky vSak maji vétSinou omezenou zivotnost vzhledem k vymazavani dat ze strany

provozovatele file hostingu.?**
5.3.3.2.4. Embedded linky

Jednd se o technické feSeni tykajici se umisténi obsahu jinych internetovych stranek
prostfednictvim vlozeni urc¢itého kédu. Tento kéd odkazuje na data uloZend na jiném serveru
a zaroven je mozné tato data uZzivatelem zobrazit na strankach, kde byl tento kod vloZen bez

. v SO v v v 205
nutnosti navstivit server, na kterém jsou data skutecné¢ uloZena.

K trestnosti této problematiky nejlépe poslouzi nalez NejvySsiho soudu v Praze, ktery se

k trestnosti takového jednani vyjadril nasledovné:

202 KLIMEK, Libor, Jozef ZAHORA a Kvéton HOLCR. Poéitatova kriminalita: v europskych savislostiach.
Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5. s. 38-43

203 Warez [online]. [cit. 2020-08-13]. Dostupné z: https://cs.wikipedia.org/wiki/Warez

204 KLIMEK, Libor, Jozef ZAHORA a Kvéton HOLCR. Pocitatova kriminalita: v europskych savislostiach.
Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5. s. 35-36

205 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 288
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Precinu poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
podle § 270 odst. 1, odst. 2 pism. c) tr. zakoniku se dopusti ten, kdo neopravnenée zasdahne nikoli
nepatrné do zdakonem chranénych prav k autorskému dilu, uméleckému vykonu, zvukovéemu ci
zvukové obrazovému zaznamu, rozhlasovéemu nebo televiznimu vysilani nebo databdzi a tohoto
¢inu se dopusti ve znacném rozsahu. O spachani citovaného precinu jde i v pripade, ze pachatel
ulozi na server odkazy (tzv. embedded linky), jejichz pomoci neopravnéné zpristupni treti osobé
obsah ciziho autorského dila prostrednictvim verejné pristupné pocitacoveé sité (internetu). K této
otdazce se Nejvyssi soud jiz vyjadril ve své judikature (viz rozhodnuti uverejnéné pod ¢. 7/2014 Sb.
rozh. tr.), a konstatoval, Ze za neopravnény zasah do zdkonem chranénych prav ve smyslu
$ 270 odst. 1 tr. zakoniku Ize povazovat i takové jednani pachatele, ktery na Internetu v prostoru
vyhrazeném pro své internetové stranky umisti odkazy (tzv. embedded linky) umoZiujici
neopravneény pristup k rozmnozeninam del (napr. filmovych a televiznich) umistenych na externich
serverech tak, ze kdokoli k nim muiZe mit prostrednictvim takové internetové stranky pristup, aniz
by k tomu mél souhlas nositelu autorskych a souvisejicich prav, a vyuzije tzv. hostingu s moznosti
ulozZeni dat na serveru. V takovém pripadeé totiz pachatel (umisténim tzv. embedded linku) umoznil
pristup k rozmnoZeniné dila, a to jako osoba odlisna od osoby, ktera je vlastnikem této
rozmnozeniny nebo jinou opravnénou osobou, coz je cinnost, jiz je nutné povazovat za poruseni
autorskych prav k jednotlivym diliim a poruseni prava na sdelovani dila verejnosti ve smyslu
§18odst. 1, 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmené nekterych zakonu (autorsky zdakon), ve znéni pozdéjsich pravnich predpisii.
Jestlize tedy soudy nizsich stupnu dospély k zaveru, podle néhoz to byl obvinény J. T., kdo na
hostitelské servery umistil odkazy ke staZeni rozmnozenin filmovych dél, pak takovy zavér nemohou
zpochybnit ani namitky obvinéného, Ze prislusné internetové stranky zakladal pred mnoha lety jen
pro rodinné prislusniky.’

Uvedeny nélez Nejvyssiho soudu lze povazovat za dilezity s ohledem na efektivni ochranu
autorskych prav, zejména z divodu pti¢inné souvislosti mezi jednanim pachatele, ktery provozuje
webové stranky s cilem poruSovat autorska prava a nasledkem takového jednani, kterym je prave

ono porusSeni autorskych prav.

206 Usneseni Nejvyssiho soudu v Praze ze dne 15.7.2015. [online]. [cit. 2020-08-17]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/CreateWordDocBody?openAgent&unid=97EEE035ACF94
A98CI1257F3C00203029&
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5.4 Tradi¢ni kriminalita v novém kabaté

Tato skupina zahrnuje utoky, které byly pro spolecnost znamy jiz diive, avSak s pfichodem

ICT se tyto utoky z¢asti presunuly i do prostiedi kyberprostoru.
5.4.1 Sabotaze

Slovo sabotaz je odvozeno od francouzského slova ,,sabot“, které v ptekladu znamena dievak
¢i kopyto. Toto odvozeni pochdzi pravdépodobné zroku 1801, kdy ve Francii byly umyslné
poskozovany prvni programovatelné tkalcovské stavy pravé vhozenim dievakd do stroje a tim
doslo k prvni pocitatové sabotazi.

Jednim z prvnich utokidi spadajicich do pocitacové kriminality na Uzemi tehdejsiho
Ceskoslovenska bylo poskozeni zaznamt Utadu diichodového zabezpeteni uloZenych na
magnetickych paskach spachané nespokojenymi zaméstnanci. Dal§im zajimavym piipadem bylo
vypnuti sité€ rozhlasovych vysilaci s cilem zabranit oznameni o vniku vojsk VarSavské smlouvy
na uzemi Ceskoslovenska spachanym vedoucim Ustiedni spravy spojii. Tento &in byl vzhledem
k tehdej$imu rezimu souzen aZ po revoluci.?"’

Sabotaz z pohledu trestniho prava hmotného je upravena v § 314 TZ a jeji zédkladni skutkova
podstata je nésledujici:

(1) Kdo v umyslu poskodit vistavni ziizeni nebo obranyschopnost Ceské republiky anebo
poskodit mezindrodni organizaci zneuZije svého zaméstnani, povolani, postaveni nebo své funkce
nebo se dopusti jiného jednani k tomu, aby

a) maril nebo ztezoval plnéni diileZitého ukolu mezindarodni organizace, orgdanu verejné moci,
ozbrojenych sil nebo bezpecnostniho sboru, hospodarské organizace nebo jiné instituce, nebo

b) zpiisobil v ¢innosti takového orgdanu anebo takové organizace nebo instituce poruchu nebo
Jjinou zavaznou Skodu.?%

Z této skutkové podstaty jasn€ vyplyva, ze k tomu, aby se jednalo o sabotdz z pohledu trestniho
prava hmotného, je nutné, aby utok na pocita¢, jeho ¢ast i jakékoliv zatizeni ICT byl veden

s cilem poskodit ustavni ziizeni nebo obranyschopnost CR nebo mezinarodni organizaci. Z toho

207 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ales Cen&k, 2018. ISBN 978-80-7380-720-7. 5.104 - 108
208 Zakon &. 40/2009 Sb.
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vyplyva, Ze naptiklad ne kazdy utok na zatizeni uchovévajici data bude posuzovan podle § 314

TZ.
5.4.2 Kyberterorismus

Pojem kyberterorismus vychdzi z plivodni trestné ¢innosti, kterd se objevila v novém kabaté,
respektive v novém prostiedi. K vymezeni pojmu terorismus lze vyuzit definici z roku 1980:
., Terorismus je propocitané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti
nezucastnenym osobam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany politicke,
nabozenské nebo ideologické cile. Terorismus zahrnuje i kriminalni zlociny, jez jsou ve své
podstate symbolické a jsou cestou k dosazeni jinych cilii, nez na které je kriminalni cin
zaméren. “?%

Dutivodii expanze terorismu do prostiedi ICT je vice, ale zejména se jednd o moznost pachat
Skody na velkou vzdalenost a se zna¢nou efektivitou vzhledem k postupné stale vétsi zavislosti
spolecnosti 1 statu na prostfedi ICT. Kyberterorismus miiZzeme v zasadé rozdélit do dvou kategorii.
V prvnim piipad€ se jednd o utok na informacni a telekomunikacni nastroje, které zahrnuji statni
a vojenskou infrastrukturu. Druhé skupina je definovana utoky na obsah, které spocivaji predevsim
v psychologické vilce, ideologickém piisobeni atp.2!°

Z mezinarodniho obranného hlediska je kyberneticky prostor pojiman jako 5. operacni
doména, prostfednictvim které mlZe probihat nejen valecny konflikt (dalSimi doménami jsou
zem¢, voda, vzduch a kosmicky prostor). Dale Ize rozliSovat, kde nastane dopad kybernetického
utoku — zda pouze v prostiedi kyberprostoru (naptiklad utok na servery, data ulozena na internetu)
nebo ve fyzickém svété (naptiklad pozménéni navigaénich piistrojii ve vetejné letecké doprave

s cilem zpiisobit nehodu).?!!

209 Definice pojmu terorismus [online]. [cit. 2020-07-31]. Dostupné z: https://www.mvcr.cz/clanek/definice-pojmu-
terorismus.aspx

210 DIBLIKOVA, Simona. Analyza trendt kriminality v Ceské republice v roce 2015 [online]. [cit. 2020-07-31].
Dostupné z: http://www.ok.cz/iksp/docs/437.pdf s. 75

2 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7. s. 115

67



5.4.3 Podvodné webové stranky

Podvodné webové stranky vykazuji znaky klasického podvodného jednani, které ma za cil pod
falesSnou zdminkou ¢i uvedenim druhé osoby v omyl z této osoby vylakat penize nebo ji jinym
zpusobem zpusobit Skodu na majetku.

Casto je pii takovém pocinani na internetu vyuZivano jiz vySe zminéné socialni inzenyrstvi,
snazici se naladkat potencionalni obéti na vyhodnéjsi ceny nebo na moznost vyhry. Pro dosazeni
vyhod ma piipadna obét’ poskytnout citlivé informace (email, telefonni Cislo, adresu nebo hesla),
které jsou nasledné zneuzity pro dal$i pfipadné utoky. Druhym zplsobem, jak pro sebe
podvodnym jednanim ziskat financni prospéch, je pozadovani urcité Castky za registraci nebo
rovnou prodej zboZi za vyhodné ceny, které nasledné nebude doruceno.?!?

Jednoduchy navod, jak poznat podvod na internetu, vydalo Evropské spotiebitelské centrum,
které je zfizeno za soucinnosti Evropské komise a jednotlivymi staty. Podle tohoto navodu je
vhodné dodrzovat n€kolik pravidel, jako je naptiklad vyhledani informaci o spole¢nosti na
internetu, precteni recenzi ostatnich uzivatelti, zhodnoceni prezentace obchodnika na internetu,
neprovadéni platby pfedem u neproveteného prodejce, zvySena pozornost u plateb pies Western
Union, kontrola obchodniho rejstiiku v zemi prodejce, piecteni obchodnich a smluvnich
podminek, kontrola internetové domény (naptiklad doména na Kokosovych ostrovech neptisobi
ptilis diveéryhodné) a ptipadna kontrola pomoci Google street view, zda opravdu existuje sidlo
spole¢nosti na dané adrese.?!?

V Ceské republice je podobné jednani postihovano dle § 209 TZ jako podvod. Takové jednani
je dokonéno, kdyz se pachatel na ukon obé&ti obohati. Dle § 209 odst. 6) je pfiprava trestna.
V ptipadé, ze by takovymto jedndnim byly odcizeny a nésledné pouzity piistupové udaje, tak by
se pachatel dopustil trestného ¢inu dle § 230 Neopravnény pfistup k pocitacovému systému

a nosic¢i informaci.

212 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 266-267

213 ESC radi, jak poznat podvod na internetu [online]. [cit. 2020-08-17]. Dostupné
z: https://evropskyspotrebitel.cz/nakupy-online/esc-radi-jak-poznat-podvod-na-internetu/
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6 Vybrané zahranicni instituty v oblasti kybernetické bezpe¢nosti

Jak jiz bylo nékolikrat zminéno v piedchozich ¢astech této prace, kybernetickd kriminalita ma
typicky mezinarodni charakter a proto dosdhnout efektivni ochrany Ize jedin€ pomoci harmonizace
pravnich fada do takové podoby, aby jednani v kyberprostoru bylo ve vSech statech posuzovano
jako legélni ¢i nelegalni podle podobného vzorce, a podobné 1 nasledné sankciovano.

Tvorba vnitrostatniho pravniho fadu je suverénnim pravem kazdého statu. Jediny zptsob, jak
toto suverénni pravo sméfovat do takové miry, aby doslo ke kyzené harmonizaci, je dobrovolné
pristoupeni stath ke smlouvé ¢i organizaci a zavazani se takovym mezindrodnim dokumentem
fidit. Takovou organizaci je naptiklad EU a dokumentem vyse zminénd Umluva o poéitatové
kriminalité.

V této kapitole se zaméfim na pristup vybranych statt v oblasti kybernetické kriminality,
konkrétné poruSovani autorského prava ve Francii a ochrany nezletilych ve Velké Britanii,

a porovnam efektivitu takové ipravy s pravnim fadem Ceské republiky.
6.1 Francie a legislativa z pohledu autorského prava

Ve Francii se pokusili omezit a v lepSim pfipadé co nejvice zabrénit internetovému piratstvi
prostfednictvim zdkona HADOPI.?!* Na jeho z4klad& byl zaloZen specialni Gifad, jehoZ predmétem
¢innosti je monitorovat a zjiStovat ilegdlni stahovani materidlu z internetu, ktery podlé¢ha
autorskym praviim. Takovéto stahovani bylo po zjisténi zaznamenano a uZivatel, ktery ilegalni
materidly stahl, byl nasledné¢ upozornén. Tato varovani byla celkové tii a nasledné mél Grad
pravomoc odpojit uzivatele, ktery ignoroval tyto vyzvy od internetu az na obdobi jednoho roku.?!'

Prvni verze uveden¢ho zakona zakotvila pravomoc ufadu k odsouzeni pachatele po tfech
vyzvach k odpojeni od internetu bez jakéhokoliv rozhodnuti soudu. Takovou moznost shledal
francouzsky tustavni soud jako protitistavni vzhledem k rozporu se zdsadou presumpce neviny a
také proto, Ze poruSuje Deklaraci prav clovéka a obCana z roku 1789, délbu moci a svobodu slova.
Jako reakce na to vznikla druhd verze tohoto zdkona, ve kterém jiz byla pravomoc rozhodovat o

odpojeni od internetu v rukou soudu. Diky tomu jiZ nemohlo dojit k situaci, kdy by pachateli hrozil

214 Zkratka anglického ndzvu: High Authority for Copyright Pretection and Dissemination of Works on the Internet
law)

215 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf's. 289
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dvoji trest za jeden skutek (jeden by vyméfil Gfad a druhy soud za poruseni naptiklad norem
trestniho prava v oblasti autorskych prav). 2!

Po dvou letech fungovani tohoto ufadu bylo zaznamenano pies 3 miliony IP adres, které se
dopustily stahovani nelegalniho materialu porusujiciho autorska prava. Z tohoto poctu bylo vice
nez na milion IP adres odeslano prvni varovani. Druhé varovani jiz obdrzelo jen lehce ptes 100
tisic uzivatelii. Posledniho varovani se za 2 roky fungovani ufadu dockalo pouze 340 ,,pirati*. Ani
tfeti varovani nezabralo celkem ve 14 ptipadech, kterych se ujaly Gtfady, a po 2 letech byla poprvé
jednomu uZivateli vyméfena pokuta ve vysi 150 eur.?!’

V Cervenci roku 2013 na zdkladé navrhu francouzského ministra kultury byla odstranéna
moznost odpojeni uzivatele od internetu z tohoto zakona. Za celou dobu existence zédkona byl
k takovému trestu v délce 15 dni odsouzen jediny ¢lovek. Zaroven byla zachovana pokuta ve vysi
1500 eur pfi hrubé nedbalosti. Navic zminil, Ze fungovani aparatu ¢itajiciho 60 zaméstnancti vyjde
statni pokladnu na 12 miliont euro a z milionu rozeslanych emaili, téméf statisice doporucenych
dopist je nakonec stihano jen 134 ptipadd, coz zpusobuje, Ze cely systém je neekonomicky
a neefektivni.?!®

Zarok 2019 podle nejnovéjsi zpravy urad fesil celkovy pocet 9 miliont ptipadu, coz je oproti
roku 2018 pokles o 5 miliénii. Za celou svou existenci ufad rozdal pokuty ve vysi 87 tisic eur,
a naopak naklady na provoz tohoto ufadu se vys$plhaly do vyse 82 miliénti eur."”

Jako myslenka, jak bojovat i internetovym pirdtstvim, miZe byt zdkon vniman zajimavé,
nicménég data za jedenact let platnosti ukazuji témét nulovou efektivitu tohoto pfedpisu. Zaroven

podle vyse zminéné studie L. Aguiara a B. Martense (2013) nezptisobuje internetové piratstvi

pokles prodeje originalnich d¢€l (alespoii tedy v hudebnim primyslu).

216 HADOPI law [online]. [cit. 2020-08-20]. Dostupné z: https://en.wikipedia.org/wiki/HADOPI law

217 Francouzsky zékon HADOPI po dvou letech poprvé trestd [online]. [cit. 2020-08-20]. Dostupné z:
https://www.zive.cz/bleskovky/francouzsky-zakon-hadopi-po-dvou-letech-poprve-tresta/sc-4-a-
165434/default.aspx

218 France backs away from Hadopi [online]. [cit. 2020-08-20]. Dostupné z:
https://www.theregister.com/2012/08/06/hadopi_under _fire/

219 Hadopi po 11 letech aneb Francie ukazuje, Ze hon na filmové piraty nema smysl [online]. [cit. 2020-08-20].
Dostupné z: https://www.root.cz/clanky/hadopi-po-11-letech-aneb-francie-ukazuje-ze-hon-na-filmove-piraty-
nema-smysl/
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6.2 Velka Britanie a ochrana nezletilych v kyberprostoru

Nejvyznamnéj§imi zakony v Anglii a Walesu z hlediska ochrany déti na internetu
a postihovani détské pornografie jsou Protection of Children Act z roku 1978 a Criminal Justice
Act z roku 1988.

V The Sexual Offences Act z roku 2003, zejména v paragrafech 48 az 50, jsou uvedeny trestné
¢iny v sexualni oblasti vici ditéti. V paragrafu 15 tohoto zdkona je trestny ¢in, ktery odpovida
§ 193b TZ Navazovani nedovolenych kontakti s ditétem. Tento trestny ¢in je z hlediska The
Sexual Offences Act jinak oznacovan jako ,,grooming® a dopusti se ho pachatel starsi 18 let, ktery
s osobou naopak mladsi 18 let komunikoval alespon dvakrat ¢i se s ni dokonce setkal. Dle tohoto
zakona je trestné i cestovat se zamérem se s takovou osobou potkat, a to kdekoliv na svété. Pro
trestnost takového jednéni se vyZaduje umysl. Dle paragrafu 15 (2) je zdiiraznéno, Ze k takovému
jednani mize dojit kdekoliv na svété. Pachateli, ktery se takového jednani dopusti hrozni trest
odnéti svobody v délce az 10 let.??°

Zajimavou pravni tpravu maji ve Velké Britanii ohledné pofizovani, Sifeni a drZeni fotografii
nebo pseudofotografii déti. Tato pravni iprava je obsaZena v Protection of Children Act z roku
1978 a v paragrafu 1 a da se proti ni branit, pokud Zalovana osoba prokaze, ze ma legitimni divod
pro distribuci nebo ukazovani fotografii ¢i jejich vlastnictvi nebo, Ze fotografie nevidél, nevedél
o nich nebo nemél podezieni, Ze jsou nemravné. V paragrafu 1A jsou nastavena specialni pravidla,
pokud je na fotografiich zachycena osoba, kterd je starS$i 16 let a je v manzelském vztahu,
registrovaném partnerstvi nebo spolu Ziji v jedné domécnosti jako partneii.??!

Vyznamnou organizaci v boji proti zneuzivani déti na internetu i mimo néj je Child
Exploitation and Online Protection command, ktera funguje v ramci struktury Néarodni kriminalni
agentury (NCA). Tato agentura sleduje nelegélni aktivity v prostfedi internetu a pomoci jejich
stranek je moznost ucinit ozndmeni.’?> Mezi lety 2006 az 2010 diky vlastnimu vySetfovani
v kyberprostoru a naslednému predani orgdnlim ¢innym v trestnim fizeni doslo k vice nez 1000

zatéeni.???

220 Sexual Offences Act 2003 [online]. [cit. 2020-08-20]. Dostupné z:
https://www.legislation.gov.uk/ukpga/2003/42/section/15

221 protection of Children Act 1978 [online]. [cit. 2020-08-21]. Dostupné z:
https://www.legislation.gov.uk/ukpga/1978/37/section/1 A

222 Child Exploitation and Online Protection command [online]. [cit. 2020-08-21]. Dostupné z:
https://www.ceop.police.uk/safety-centre/

223 Child Exploitation and Online Protection Command [online]. [cit. 2020-08-21]. Dostupné
z: https://en.wikipedia.org/wiki/Child Exploitation and Online Protection Command
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Oproti zakonné tpravé v Ceské republice byl az do roku 2003 rozdil ve véku, ktery byl pro
détskou pornografii stézejni. Ve Velké Britanii az do roku 2003 mohla byt zobrazena osoba nad
16 let bez toho, aby to bylo povazovano za détskou pornografii (stejna vékova hranice je stanovena
pro legélni intimni styk). V tomto roce byla hranice posunuta na 18 let, aby byla v souladu
s mezindrodnim pravem.

Zajimavym rozdilem je také porovnani trestného ¢inu podle § 193a TZ, podle kterého je trestna
ucast na pornografickém ptedstaveni, ve kterém ucCinkuje dité. Tomuto ustanoveni odpovida
paragraf 47 Sexual Offences Act (z roku 2003), které vSak trestnost tohoto jedndni vztahuje ke
slibené ¢i uskutecnéné platb¢ za takové predstaveni. V tom pfipad¢, pokud by bylo predstaveni

s volnym vstupem, pak by takové jednani nebylo mozné podle tohoto paragrafu postihnout.?**

224 Sexual Offences Act 2003 [online]. [cit. 2020-08-21]. Dostupné
z: https://www.legislation.gov.uk/ukpga/2003/42/section/47
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7 Soucasny stav kybernetické kriminality

V soucasné dob¢ nartistd pocet protizakonnych aktivit pachanych v prostredi kyberprostoru.
Platné pravo jen slozité reaguje na stale rozvijejici a téméf kazdou chvili se ménici prostiedi
internetu a informacnich technologif.??®

Evropska komise reagovala jiz v roce 2017 na zvysSujici se rizika spojend s kybernetickou
kriminalitou a v jeji progndze bylo zminéno riziko v podob¢ internetu véci. Internet véci je pojem
vytvoteny jiz vroce 1999 a znamend celosvetovou sit propojenych objektii (véci), které jsou
jednoznacné adresovatelné s tim, Ze tato sit’ je zaloZzena na standardizovanych komunikacnich
protokolech umoznujicich vymeénu a sdileni dat a informaci, jejichz analyzou bude mozné docilit
VWit pridané hodnoty.??® S timto novodobg&jsim fenoménem Evropska komise spojuje riziko
v podob¢ desitek miliard zafizeni ptipojenych k internetu do roku 2020.

Dalsi riziko spatfuje v mnohem vétSim vyuziti kybernetickych néstrojl pfi préaci vnitrostatnich
organti pii plnéni jejich povinnosti a rostouci zavislost stdtu na prostfedi kyberprostoru
a informacnich technologiich. Na zéklad¢ toho bylo navrzeno posileni Agentury Evropské unie
pro bezpecnost siti a informaci (ENISA) a vytvofeni urcitého ramce, podle kter¢ho budou
jednotlivé staty pfistupovat ke kybernetické bezpecnosti a zavedeni spole¢né diplomatické reakce
EU jako celku na neptatelské utoky v kyberprostoru.

Dale je zminén az 300 % narlst pouZiti ransomware mezi roky 2015 az 2016 a az pétindsobny
vzrist dopadii kybernetické kriminality na hospodaistvi mezi lety 2013 az 2017.%%7

V blizké budoucnosti se podle Kuchty bude kyberneticka kriminalita upinat pfedev§im na
nehmotné informace, ocekava se zvySeny pocet Uitokil na mobilni zafizeni a zafizeni pfipojena do
sit¢ zaméstnavatele, propojeni utokll se socidlnimi sitémi, zvySeny pocet teroristickych
a Spionaznich utokd, zneuziti internetu k Sifeni fake news, jakoZz 1 intenzivnéjSi stfet mezi
anonymitou uzivatele a ochranou soukromi. Internet bude stale nejlepSim moZnym mediem pro

porusovani autorskych prav.??

225 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz§ifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 766

226 Internet véci [online]. [cit. 2020-08-21]. Dostupné z: https://i2ot.eu/internet-of-things/

227 Stav Unie v roce 2017: Komise zesiluje svoji reakci na kybernetické itoky [online]. [cit. 2020-08-21]. Dostupné
z: https://ec.europa.eu/commission/presscorner/detail/css MEMO 17 3194

228 Casopis pro pravni védu a praxi: Aktualni problémy poéitadové kriminality véetné jeji prevence, Josef Kuchta.
2016. Brno: Pravnicka fakulta Masarykovy univerzity v Brn¢€, 1993-. ISSN 1210-9126.
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7.1 Kyberneticka kriminalita v Ceské republice

I presto, Ze v poslednich letech dochazi v Ceské republice k postupnému poklesu trestné
¢innosti, v dil¢i oblasti kybernetické kriminality je statistika spiSe na vzestupu a pocet delikti
naopak pravideln¢ stoupa. V roce 2018 bylo zaznamenéano 6 815 trestnych ¢inti, coz je o 1 161
vice nezli v roce predchozim.?”” Na zakladé nejnovéjsiho srovnani zjistime, 7e za rok 2019
v oblasti kybernetické kriminality byl zaznamenan nartst na celkovy pocet 8 417 skutki, pfi¢emz
obecna kriminalita za poslednich osm let rapidné poklesla o vice nez 40 procent. Riist kybernetické
kriminality neni specifikem naseho statu, ale naopak kopiruje trendy ve svéte.

Hlavnimi projevy této kriminality jsou nejen trestnd ¢innost typicka z bézného svéta, kterd se
aklimatizovala na prostiedi kyberprostoru, ale také ¢isté kybernetické kriminalita jako utoky na
pocitacové a informaéni systémy.?** Nejvétsi nartist byl zaznamenan u mravnostnich trestnych
¢ind, které zahrnuji trestnou ¢innost v oblasti détské pornografie a ohrozovani vychovy ditéte
vcetné napiiklad navazovani nedovolenych kontaktl s ditétem. Vyznamnym aspektem zde je, ze
mladistvi nejsou jen obétmi takové ¢innosti, ale Casto také samotnymi pachateli.

Oblibenou Cinnosti se stdva vyuzivani virtudlnich mén (napiiklad bitcoint) k ptevadéni
finan¢nich prostfedkli pochazejicich z nelegalni ¢innosti. Diky anonymité virtualnich mén jsou
praveé k takové €innosti Casto vyuzivané a z pohledu organli ¢innych v trestné ¢innosti prakticky
nevystopovatelné.

Nértst byl zaznamenan také v souvislosti s nenavistnymi projevy na riznych komunika¢nich
a sd€lovacich platformach. Tyto projevy maji €asto rasisticky ¢i xenofobni podtext.

Predpokladem je, Ze Utoky v kyberprostoru budou stale mit za cil ziskani majetkového

prospéchu prostiednictvim phishingovych utokd. Nadéale budou hrozbou utoky na platebni

229 7riva o situaci v oblasti vnitini bezpeénosti a vefejného poiadku na Gizemi Ceské republiky v roce 2018 [online].
[cit. 2020-08-21]. Dostupné z: https://www.mvcr.cz/soubor/zprava-o-situaci-v-oblasti-vnitrni-bezpecnosti-a-
verejneho-poradku-na-uzemi-cr-v-roce-2018.aspx s. 47

20 Kybernetickd kriminalita v CR stoupd, loni to bylo 8417 &ind [online]. [cit. 2020-08-21]. Dostupné z:
https://www.ceskenoviny.cz/zpravy/kyberneticka-kriminalita-v-cr-stoupa-loni-to-bylo-8417-cinu/1852630
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instituce a DDoS ttoky. Ohrozenymi jsou také zdravotnické organizace, které disponuji osobnimi

idaji.?*!
7.2 Uvahy de lege ferenda

Pti psani této prace a prochdzeni veskeré materie, se kterou jsem mél moznost pfijit do styku,
jsem narazil na nékolik, dle mého nazoru neidealn¢ zpracovanych oblasti tykajicich se

kybernetické kriminality a jejich pfisluSné pravni Gpravy.
7.2.1 Trestni odpovédnost pravnickych osob

Prvni z legislativnich nedokonalosti se tyka trestni odpovédnosti pravnickych osob. Ta u nas
byla zavedena zdkonem ¢. 418/2011 Sb., o trestni odpoveédnosti pravnickych osob a fizeni proti
nim, s uéinnosti od 1. 1. 2012. Tento zakon vyuziva taxativni vycet trestnych ¢int, které mohou
byt spachany pravnickou osobou uvedenou v § 7 tohoto zakona. Vycet byl novelou s G¢innosti
k 1. 12. 2016 zménén a byla pouzita opacna generalni klauzule ve stejném § tohoto zakona, ktera
naopak uvadi trestné Ciny, kterych se pravnickd osoba dopustit nemtze. V § 8 jsou uvedeny
podminky pficitatelnosti trestni odpovédnosti pravnické osobé. Oproti pivodni upravé se
pravnicka osoba jiz mize dopustit TC dle § 205 TZ Kradez ¢ dle § 207 Neopravnéni uzivani cizi
véci. Stale se vSak nemliZe dopustit nékterych trestnych ¢inli uvedenych pravé v § 7 TOPO, coz i
pres pochopitelnost napiiklad u TC opilstvi nebo TC proti branné povinnosti neodpovida rovnému
postaveni trestni odpovédnosti jak fyzickych, tak pravnickych osob pfi existenci § 8 TOPO, ktery

stanovuje, jaké jednani je pravnické osobé pricitatelné.
7.2.2 Postihnutelnost DoS a DDoS kyberutoki

Dal8im problémem, na ktery jsem narazil, je postihnutelnost DoS a DDoS utokli z hlediska
Ceského pravniho fadu. Je to zpisobeno piedevS§im nevydafenou transformaci pozadavkil
vyplyvajicich z Kapitoly II, oddilu 1, ¢lanku 4 Umluvy o poéitatové kriminalité, kde je uvedeno

nasledujici:

231 Zprava o situaci v oblasti vnitfni bezpeénosti a vefejného potadku na izemi Ceské republiky v roce 2018 [online].

[cit. 2020-08-21]. Dostupné z: https://www.mvcr.cz/soubor/zprava-o-situaci-v-oblasti-vnitrni-bezpecnosti-a-
verejneho-poradku-na-uzemi-cr-v-roce-2018.aspx s. 48
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Kazda strana prijme takova legislativni a jina opatieni, ktera budou nezbytna k tomu, aby
podle jejich vnitrostatnich pravnich predpisu bylo trestnym cinem, pokud je spdachdano umysine,
neopravnené poskozeni, vymazani, snizeni kvality, pozmeénéni nebo potlaceni pocitacovych dat.

Tento pozadavek byl do ceského pravniho fadu promitnut prostfednictvim § 230 TZ
nasledovné:

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a:

a) neopravnené uzije data uloZena v pocitacovem systéemu nebo na nosici informaci,
b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo
Jjinak znici, posSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotrebitelnymi,

Na zéklad¢ takového promitnuti se staly DoS ¢i DDoS ttoky takika nepostihnutelnymi,

protoze pii nich nedochazi k ziskani pfistupu k pocitaovému systému. Moznym piipadnym

feSenim by bylo zaclenéni samostatné skutkové podstaty, ktera by dopadala na ttoky DoS a DDoS.
7.2.3 Virtualni détska pornografie

Posledni nedokonalosti, kterou bych rad zminil, je spiSe téma k uvaze pro odborniky z fad
psychologie a kriminalistiky. Je ji trestnost virtudlni détské pornografie. Pokud bereme jako fakt,
ze se s urcitou pravdépodobnosti ve spolecnosti vyskytuje tato parafilni porucha, kterou dokonce
pracovni skupina pro pfipravu manudlu DSM-5, ktery obsahuje mentalni poruchy, oznacuje za
dalsi sexudlni orientaci,”** pak musi vyvstat otdzka, jak lze tento problém vzhledem k nutné
ochranég déti fesit. Moderni technologie nabizi feSeni, které se na prvni pohled nejevi jako skvélé
a velké ¢asti spolecnosti mize pripadat az nemravné. Je jim legalizace virtudlniho ditéte, které by
mohlo poslouzit k ukojeni potieby clov€ka trpiciho touto poruchou. Tato varianta se z mého
pohledu jevi jako spolecensky neskodnd (pfi zachovani této potieby pro pedofila a ptipadného
Sifeni v ramci léCeni, a byt to miiZze znit 1 jako utopie, tak napiiklad dostupnosti na zakladé
doporuceni oSetfujiciho I¢kafe) a mize znamenat zvySeni ochrany pro skute¢né zijici déti, které
by jinak mohly byt ohroZeny. AvSak soucasnd pravni Gprava obsahuje v § 192 TZ odst. (1) Kdo
prechovava fotograficke, filmove, pocitacove, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dité nebo osobu, jeZ se jevi byt ditétem, bude potrestan odnétim

svobody az na dva roky.

232 Pedofilie [online]. [cit. 2020-08-21]. Dostupné z: https://cs.wikipedia.org/wiki/Pedofilie
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Problematickou v tomto ptipad¢€ je zvyraznéna ¢ast, jez zahrnuje do skutkové podstaty prave
1 materialy, které zobrazuji virtualni dité. Je na odbornicich v rdmeci psychologie, aby zhodnotili
dostate¢nost takového stimulu pro pedofila, a na zakonodarci, aby tento nazor vyslysel a virtualni

détskou pornografii ze skutkové podstaty trestného ¢inu piipadné vynal.
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Zavér

Pfi psani své diplomové prace jsem mé¢l moznost sezndmit se s velkym mnozstvim odborné
literatury a informaci tykajicich se problematiky kybernetické kriminality. Uz ze zacatku byla
impulzem pii vybéru tohoto tématu piedevSim jeho aktudlnost a také osobni zkuSenost
s prostfedim kyberprostoru a ptvodni domnénka, Zze o velkém mnozstvi Skodlivého jednani
v tomto prostfedi mam piinejmensim alespoil povédomi.

Kyberprostor je jiz béznou soucasti zivota kazdého z nas a jeho role v naSem zivoté bude ¢im
dal vyraznéjsi. S jeho rostouci roli je potieba také tento prostor efektivné pravné regulovat
a ptipadné poruseni téchto norem trestat a nasledné sankce vymédhat. Za timto ucelem jsou
pofaddny mezinarodni konference, na nichz je téma kybernetické kriminality pravidelné
diskutovano.

Ve své praci jsem se v prvni fad€ zaméfil na historii pocitace a na zafizeni a vynalezy,
o kterych miZeme mluvit jako o ptedchidcich pocitate. Nasledné¢ mé pozornost sméfovala
k nejrychlejSimu a nejvyraznéjsimu médiu dnesni doby a tim je internet. Diky jeho rozvoji jsou
dnesni technologie na takové irovni a zaujimaji v naSem zivoté tak dilezité misto. V posledni
¢asti prvni kapitoly jsem se zaméfil na kyberprostor a jeho odliSnost od internetu a samotny pojem
kybernetické kriminality.

Nasledujici kapitola byla zaméfena na pravni ramec upravujici kyberprostor a vSe co se ho
tyka. Byla zminéna jak soukromopravni, tak i vefejnopravni Giprava, kterd je predmétem této prace.
Z tohoto diivodu jsem se zaméfil na vefejnopravni predpisy, a to predevsim na dva v kyberprostoru
dominantni — Trestni zdkonik a Zakon o kybernetické bezpe€nosti. Pfi prochédzeni platné
legislativy jsem narazil na n€kolik nedostatki a n¢které z nich jsem zminil v kapitole zabyvajici
se tim, jak by pravo mélo vypadat v budoucnu. Dalsi ¢ast této kapitoly byla zaméfena na
mezinarodni pradvni upravu. Tato pravni Uprava by meéla v idedlnim ptipadé byt jakymsi
minimalnim pozadavkem na vnitrostatni tpravy vSech zemi.

Tteti kapitola této prace pojednava o specifickych znacich, kterymi se kyberneticka kriminalita
projevuje a které maji s velkou pravdépodobnosti za nasledek i1 popularitu této kriminality, ktera
vede ke kazdoro¢nimu nartstu uskutecnénych trestnych ¢inti.

Dalsi kriminologicky aspekt, na ktery jsem se zaméfil, byl subjekt trestného ¢inu. Rozdélil
jsem pachatele na n€kolik skupin podle jejich schopnosti nebo trestné Cinnosti, které se dopousté;i.
Druhou c¢ésti této kapitoly byla obét’ trestného ¢inu a snaha definovat uzivatele, ktefi jsou

nachylnéjSimi stat se obéti kybernetické kriminality.
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Jadrem této diplomové préce se stal podle pfedpokladi vycet kybernetické kriminality. Tento
seznam jsem rozdélil do &tyi skupin podle déleni uvedeného v Umluvé o poéitadové kriminalité.
Tento seznam byl lehce upraven podle ucebnice kriminologie a mél by podat uceleny pohled na
nelegalni ¢innost pachanou v kyberprostoru. V této kapitole jsem definoval jednani, kterym se
pachatel dopousti trestné Cinnosti. U nckterych skutkovych podstat byly uvedeny konkrétni
ptipady, které se staly na uzemi Ceské republiky nebo v zahrani¢i. U n&kterych jednani je uveden
také postih odpovidajici ustanovenim TZ.

Sesta kapitola je vénovana porovnani vybranych instituti v Ceské republice s upravou
zahrani¢nich zemi. Jako prvni jsem si vybral Francii a autorské pravo, na jehoz pravni tipravu jsem
narazil béhem hledani zdroju tykajicich se autorského prava v kyberprostoru. Druhou zahrani¢ni
zemi je Velka Britanie, a to zejména kviili liberdlnéj§imu pojeti prava a jejimu pohledu na ochranu
nezletilych v kyberprostoru.

Zaveérecna kapitola se snazi reflektovat soucasny stav kybernetické kriminality a smér, kterym
se trestnd Cinnost bude vyvijet, pfiCemz jsem zjistil, Ze pocet kybernetickych trestnych ¢inli ma
poslednich né¢kolik let stale vzristajici tendenci a prognézy do budoucna hovoti o stale vétSim
nebezpeci z kybeprostoru, at’ uz se jedna o kyberterorismus ¢i ptrichod IoT, ktery souvisi
s inteligentnimi domacnostmi ¢i dokonce inteligentnimi budovami. Ve druhé ¢asti jsou uvedena
statisticka data z hlediska kybernetické kriminality pachané na uzemi Ceské republiky. Treti &ast
obsahuje myslenky de lege ferenda, nad kterymi jsem se zamyslel béhem psani této diplomové

prace.
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Seznam zkratek

ICT — Informacni a komunikacni technologie (stejné tak IKT)
TZ — trestni zakonik

AZ — Autorsky zakon

P2P — peer-to-peer

TC — Trestny &in

TOPO - Trestni odpovédnost pravnickych osob

loT — Internet of things (internet véci)
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Abstrakt

Fenomén kybernetické kriminality se v dneSni dob¢ jiz neda povazovat za néco neznamého a
Siroké verejnosti skrytého. Piesto vétSina laické spolecnosti ma povédomi pouze o zlomku
protipravniho jednani, ke kterému v kyberprostoru dochazi. To mé za nasledek, Ze podstatna ¢ast
uzivatelll internetu jedna v kyberprostoru v rozporu s platnou legislativou, at’ jiz tak ¢ini védome
¢i nikoliv.

Kybernetickou kriminalitu nelze povazovat za méné nebezpecnou, nez jiné druhy kriminality.
Naopak diky jeji dostupnosti, globalnosti a teoretickému odstupu pachatele od samotného
predevsim kviili zavislosti dneSni spolecnosti na informac¢nich a komunikacnich technologiich.

Cilem této diplomové prace je Ctenaii predstavit svét kybernetické kriminality a nabidnout
obecny pohled na jednotlivé aspekty této kriminality.

V tvodu této prace jsou blize popsany jednotlivé terminy, se kterymi se pii prochdzeni této
prace bude Ctenar setkédvat a je zde zkracené popsana historie vzniku pocitace a internetu.

Nezbytnou soucasti této prace je predstaveni legislativniho rdmce v oblasti pravni upravy
kybernetické kriminality. V této Casti jsou zminény zakony, které se v prostiedi kyberprostoru
aplikuji a zmény v mezindrodnich Gpravach, které vnitrostatni upravu ovliviuji.

Tteti ¢ast diplomové prace se zabyva specifickymi rysy kybernetické kriminality, které jsou
pro tento druh trestné ¢innosti ptiznacné a jejich existence déla z této kriminality fenomén.

Obsahlejsi kapitolou v ramci celé prace je ¢ast zabyvajici se subjektem trestného ¢inu neboli
pachatelem a jeho obéti. V této kapitole jsou nejdiive uvedena obecna specifika pachatele a obéti
trestného ¢inu a nasledné jsou jiZ popsany specifiCti pachatelé, ktefi se vyskytuji v kyberprostoru.

Nejobsahlejsi kapitolou celé prace je Cast, kterd se snazi Ctenafi dat témeét kompletni vycet
jednotlivych druhtl trestné ¢innosti v prostiedi kyberprostoru. Tyto trestné Ciny jsou fazeny do Ctyt
oddild, které odpovidaji déleni dle mezinarodni Gpravy. U nékterych trestnych €inu jsou zminény
1 nejzndmé;jsi piipady zejména kviili realngjsi predstaveé ctenarfe o zdvaznosti této kriminality.

V Sesté kapitole jsou vybrany jednotlivé zahrani¢ni instituty v rdmci obrany proti kybernetické
kriminalité¢ a jejich nasledna efektivita. Témito zemémi jsou Francie a jeji snaha o vyfeSeni
problémt kolem porusovani autorského prava a Velka Britanie s jeji ipravou détské pornografie.

Posledni kapitola této prace obsahuje dvé casti. Prvni ¢ast se zaméfuje na souasny stav
kybernetické kriminality v ramci Ceské republiky a nasledujici prognézy. Druhé ¢ast je zamé&fena
na otazky, jak by pravo v této oblasti melo vypadat a na jednotlivé nefunk¢éni a neupravené instituty

v Ceské pravni uprave.



Abstract

Today, the phenomenon of cybercrime can no longer be considered something obscured or
unknown to the general public. Yet the majority of general population is aware of only a fraction
of the offenses committed in cyberspace. As a result, a substantial proportion of Internet users act
in violation of valid legislation in cyberspace, whether they do so knowingly or not.

Cybercrime cannot be considered less dangerous than other forms of crime. On the contrary,
due to its availability, globality and possible distance of the offender from the crime itself, this
kind of criminal behaviour is on the rise year by year and its effects are becoming more severe,
mainly due to the dependence of today's society on information and communication technologies.

The aim of this thesis is to provide an introduction to the cybernetic world crime and offer a
general view of the various aspects of this criminal activity.

The introduction of my thesis deals with detailed description of the basic terminology present
throughout the whole thesis and contains a brief description of the history and origins of the
computer and Internet.

An essential part of my thesis is the presentation of the legislative framework in the field of
cybercrime regulation. This section mentions the laws that apply in the cyberspace environment
and changes in the international regulations that affect the national legislation.

The third part of the thesis deals with specific features of cybercrime that are characteristic for
this type of criminal activity and the occurrence of which makes this criminality a phenomenon.

A more extensive chapter in the entire thesis is the part dealing with the subject of a crime,
namely the perpetrator and their victims. In this chapter, the general characteristics of a perpetrator
and a victim are provided first. Subsequently, specific offenders who are found in cyberspace are
described.

The most extensive chapter of the whole thesis is the part that aims to provide an almost
complete list of individual types of crimes that occur in the cyberspace environment. These crimes
are divided into four sections that correspond with the international regulation. In certain instances
a well known examples of criminal cases are mentioned, in order to provide a better notion of the
severity of this criminality.

The sixth chapter features individual foreign institutes in the field of defense against
cybercrime and their effectiveness. The countries mentioned are France and it‘s efforts to solve
problems related to copyright infringement law and the United Kingdom with its regulation of
child pornography. The last chapter of this work contains two parts. The first part focuses on the

current state of cybercrime in the Czech Republic and it’s prognosis. The second part focuses on



the matters how law in this area should be constituted and on individual non-functional and

unregulated institutes in Czech law system.
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