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Uvod

Internetové, pocitacové nebo softwarové pirdtstvi — pod vSemi t€mito terminy je skryto jednani,
jehoz prostfednictvim dochazi k porusovani autorskych prav v kyberprostoru. Jde o trestnou
¢innost pachanou prostfednictvim internetu, ktery nejenom usnadniuje komunikaci a pfenaseni
informaci po svéte, ale slouzi také jako katalyzator pro pachéni trestné Cinnosti. To je také davod,

proc€ je toto jednani tak rozsifené.

Jde tedy o problematiku, se kterou se musel alesponi nevédomky setkat kazdy, kdo se na internetu
n¢kdy pohyboval. Troufdm si tvrdit, ze drtivd vétSina uzivateld se n¢jaké formy poruSovani
autorskych prav i dopustila. At jiz stazenim hudby, uzitim nelegalné ziskaného pocitacového
programu, online sledovanim nebo rovnou stazenim seridlu, ktery je jinak dostupny v ramci

predplatitelské sluzby.

Porusovani autorskych prav je Cast prava uzce propojena s modernimi technologiemi. Formy
internetového piratstvi se neustale méni a vyviji s tim, jak jde kuptedu vyvoj technologii. Na tyto
neutuchajici inovace jsou drzitele autorskych prav nuceni reagovat vytvarenim novych prostiedk,
které slouZzi k ochrané jejich dé€l. Jedna se o aktualni problém s Siroce diskutovanymi zpusoby

feSeni, proto jsem si ho vybral jako téma diplomové prace.

Vzhledem k $ifi celé problematiky jsem se rozhodl zaméfit na zptsoby, kterymi jsou dila na
internetu rozsifovana. A to jak dila audiovizudlni, tak 1 poCitaCové programy. Cilem této prace by
mélo byt pfiblizeni a zhodnoceni soucasnych pravnich a technickych prosttedki, jez slouzi
k ochran¢ autorskych dél. Podivam se na jejich aplikaci v praxi s diirazem na judikaturu trestnich
soudti. Na zaklad¢ ziskanych poznatk se pokusim navrhnout zpisoby, které by porusovani

autorskych prav v kyberprostoru mohly omezit.

V prvni kapitole se budu kratce zabyvat historii internetu. Uvedu zde, co je kyberprostor a z ¢eho
se sklada. Nasledovat bude kapitola o autorském pravu a jeho vyvoji. Postupné piejdu od
mezindrodniho a evropského prava az k Ceské vnitrostatni tiprav€. Rozeberu relevantni ustanoveni
autorského zdkona a trestny c¢in porusovani autorského prava, soucésti kapitoly bude
1 problematika vypoctu nadhrady Skody. Ve treti kapitole se budu vénovat technickym zpiisobim

ochrany autorského prava. Uvedu zde, jak se rozd¢€luji a pouzivaji, ale 1 kde jsou jejich slaba mista.



Ve ctvrté kapitole jsem se zaméfil na ulozisté¢ a pravni odpovédnost jednotlivych subjekt za
protipravni obsah, ktery je na nich umistovan. V kapitole s ndzvem Linking se budu zabyvat
pravni povahou internetového odkazu. Uvedu dulezitd soudni rozhodnuti Soudniho dvora
Evropské unie (dale SDEU) a ceskych soudu v této oblasti. Piedposledni kapitola pojednava o
problematice P2P siti, technologie Bittorent a stranek Pirate Bay. Celou praci zakon¢im uvahou o

tom, jak by se melo proti porusovani autorskych prav postupovat.



1. Internet a kyberprostor

1.1. Internet

Pocatky toho, z ¢eho pozdéji vznikl internet, musime hledat v 60. letech minulého stoleti na
americkych univerzitach. Prave tady byla v roce 1969 pod patronaci agentury ministerstva obrany
s nazvem Defense Advanced Research Projects Agency (zkracen¢ DARPA) poprvé spusténa
pocitacova sit ARPANET. Od pocatku byl projekt koncipovan jako decentralizovana sit’ bez
fidicich uzli, coz mélo zvysit jeji spolehlivost a umoznit efektivni fungovani i v ptipadé jejiho
caste¢ného zniceni. To vse s cilem poskytnout USA vyhodu v obdobi studené valky. Na pocatku
tedy byl cely projekt pohénén strachem z jaderné valky, ale pozdéji se rozsitil 1 do civilni sféry.
Napomohl tomu zdjem ze strany nevojenskych subjektt i celkovy technicky vyvoj. Dochazelo
k postupnému zmensSovani velkych sélovych pocitacu, které mnohdy zabiraly celé budovy, az na

relativné malé, cenové dostupné computery.

Vyznamnym milnikem se stal rok 1983, kdy vyvojati zdarné ukoncili prace na protokolu TCP/IP.
Ten je dodnes nezbytny pro spravné fungovani internetu. O rok pozdéji doslo k zavedeni
doménovych jmen (DNS) a odstépeni vojenské sit¢ MILNET z ARPANETU s cilem rozdélit sit’
na vojenskou c¢ast, kterou mohla vyuZzivat pouze armada, a ¢ast civilni. VSechny tyto kroky
znamenaly pferod internetu do komercni fdze. Dochazi ke skokovému navySovani pfipojenych
instituci, v roce 1987 jich uz bylo na 10 000 tisic. Poslednim milnikem se stal rok 1989 a vznik
World Wide Webu. Pak uz nic nebranilo exponencialnimu rdstu poctu uzivateld (90. 1éta).

V soudasnosti internetovou sit’ vyuziva zhruba 4,3 miliardy svétové populace. !

V Ceské republice hrala v po&atcich roz§ifovani sité vyznamnou roli akademicka sféra. Prvnim
piipojenym pracovi§tém — prostfednictvim uzlu v Linci — se v roce 1992 stalo Ceské vysoké uéeni
technické v Praze. S liberalizaci ¢eského internetu v roce 1995 doSlo k masivnimu rozsifeni
soukromych internetovych poskytovatelll, kterych v roce 1998 bylo na 150.> Internet se staval

vvvvvv

piipojeno 81 procent doméacnosti. 3

! Global digital population as of July 2019 (in millions) [online]. [¢it. 2019-11-10]. Dostupné z:
https://www.statista.com/statistics/617136/digital-population-worldwide/.

220 let Internetu v Ceské republice [online]. [cit. 2019-11-10]. Dostupné z: https:/ikaros.cz/20-let-internetu-v-
ceske-republice.
3 Cesky statisticky fad. https://www.czso.cz/csu/czso/domacnosti_a_jednotlivei.
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1.2. Kyberprostor

Chépat internet a kyberprostor jako synonyma ale neni uplné ptresné. Internet je primarné sit’
vzajemné propojenych bodu prosttednictvim protokolu TCP/IP. Oproti tomu kyberprostor neni
nic vic nez imaginarni misto, tedy bez hmotné podstaty. Pro lepsi ilustraci si Ize tento rozdil ukazat
na piikladu knihy. Internetem zde rozumime jednotliva pismena, slova a véty vepsana v listech
knih. Kyberprostor je piib¢h a svét, ktery se nam pii ¢teni vytvari v hlavé. Neni to nic vic nez nase

vlastni imaginace.* Jedna se vlastné o vzajemné propojeni svéta redlného (hmotného) a virtualniho.

V roce 1996 John Barlow napsal text s nazvem Deklarace nezavislosti kyberprostoru. Slo o reakci
na snahu nékterych statd, predev§im USA, néjakym zplsobem kyberprostor regulovat. Svij
manifest zac¢ind slovy: ,,Viady priumyslového svéta, vy unaveni obri z masa a oceli, prichazim
z kyberprostoru, nového domova mysli. Jménem budoucnosti vds zadam, abyste do naseho sveéta
nezasahovali. Nejste mezi nami vitani. Nemdte pravo vstupovat do mist, kde se shromazdujeme. *
V dalsich castech textu hovoii o rozdilnosti obou svéti a obtiznosti (az nemoznosti) efektivniho
vynucovani prava. V zavéru doufa ve vytvoreni lepsi spolecnosti nez té, ktera je zde v soucasnosti.
Jeho myslenky vyjadiuji optimismus ranych 90. let minulého stoleti a snahu o vytvoieni svéta, kde
by nezaleZelo na rase, ndbozenském vyznani, vzdélani ¢i socioekonomické situaci. Tedy svéta, ve
kterém by si byli vSichni alespon virtualné rovni. S odstupem vice nez dvaceti let od vzniku textu
muizZeme jen konstatovat, Ze se stal presny opak. Dochdzi ke stale vétsi diferenciaci a uzavirani se
do jednotlivych socialnich bublin. Tyto tendence se pak prenasSeji na spolecnost jako takovou. Co
se vSak nezménilo, je vynutitelnost prava v kyberprostoru. Ta stale nardzi na celou fadu
praktickych problémi, at’ uz pfi ziskavani a opatfovani diikazii o protipravni ¢innosti ¢i nutnosti

spoluprace mezi vice staty.

1.2.2. Pojem

Prvni pouziti slova kyberprostor vSak musime hledat uz v dobé pfed vydanim vySe zminéné
deklarace, konkrétné€ v prvni poloving 80. let. Autor sci-fi literatury William Gibbons ho pouzil ve

své kratké povidce Jak vypdlit Chrome (1982). Mnohem znaméjsi je vSak jeho pouZiti

4The Difference Between Cyberspace & The Internet [online]. [cit. 2019-10-29]. Dostupné z:
https://www.cybersecurityintelligence.com/blog/the-difference-between-cyberspace-and-the-internet-2412 . html.
5Cela deklarace je dostupna na: A Declaration of the Independence of Cyberspace [online]. [cit. 2020-04-02].
Dostupné z: https://www.eff.org/cyberspace-independence.
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v Gibbonsov¢e nejslavnéjsim dile Neuromancer, které napsal o dva roky pozdé¢ji. Predstavoval si

kyberprostor jako:

., Konsenzualni halucinaci prozivanou denné miliardami legitimnich operatorii, v kazdém narode,
detmi, které se uci matematickym pojmum... grafické zobrazeni dat abstrahovanych z paméti
kazdého pocitace v lidské spolecnosti. Nepredstavitelna komplexita. Linie svetla rozprostirajici se

v neprostoru mysli, klastry a konstelace dat. Jako svétla velkomésta, vzdalujici se... “°

V nasledujicich letech se spousta autort a instituci pokousela pfijit s védectéjSimi koncepcemi.
Vsechny se snazily objasnit podstatu kyberprostoru a charakterizovat jednotlivé slozky. Ovsem
7adna z nich neni vSeobecné pfijimana. Pfesto mezi ty nejpouzivanéjsi patii definice vytvofena

tymem védcl pasobicich na univerzité v Pise. Jejich pojeti je nasledujici:

~Kyberprostor je globdlni a vyvijejici se doména popisovana uzivanim elektrickych siti
a elektromagnetického spektra, jejiz smysl je vytvaret, uchovdvat, upravovat, vymeénovat, sdilet,
vybirat, pouzivat ¢i vymazavat informace. Kyberprostor zahrnuje: a) fyzickad i telekomunikacni
zarizeni, kterda umoznuji spojeni technologii a komunikaci siti systému, chapano obecné (SCADA
zarizeni, smartphony, tablety, pocitace, servery atd.), b) pocitacové systéemy a komplementdrni
software, ktery zarucuje spojeni a funkcnost systému, c) spojeni pocitacovych siti, d) uzivatelské

vstupy a uzly zprostiedkovatelii spojeni, e) informace — uZivatelska data.”

Co se tyce Ceského pravniho fadu, na rozdil od pojmi internet ¢i internetovy, které se v legislativé
vyskytuji vice nez 3 000krat,® se s pojmem kyberprostor prakticky nesetkame. Jedina legélni
definice, kterd se u nés nachdzi, je v § 2, pism. a) zdkona €. 181/2014 Sb., o kybernetické
bezpecnosti, kde je uvedeno: ,.kybernetickym prostorem (je) digitalni prostredi umozZnujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systémy, sluzbami a sitemi elektronickych

komunikaci. “

6 GIBSON, William. Neuromancer. Pielozil Ondfej NEFF. Plzen: Laser, 1992. Golden sci-fi. ISBN 80-85601-27-3.
"How would you define cyberspace [online]. [cit. 2019-11-10]. Dostupné z:
https://www.academia.edu/7096442/How_would _you_define Cyberspace, ¢esky pieklad dostupny na Kyberprostor
[online]. [cit. 2019-11-10]. Dostupné z:

https://cs.wikipedia.org/wiki/Kyberprostor#Sou%C4%8Dasn%C3%A9 pojet%C3%AD.

8 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. roz§ifené a aktualizované vydani. Plzeni: Vydavatelstvi

a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7, s. 71.
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1.2.2. Slozky Kyberprostoru

Jak jsme si ukazali, kyberprostor netvoti jednolity celek, ale sklada se z jednotlivych ¢asti. Jedno
zmoznych d¢leni, které je podle mého nazoru nejsrozumitelnéjsi, ndm piindsi dokument
Cyberspace Operations Concept Capability Plan 2016-2028.° Text, ktery vytvofila americka

armada, ¢leni kyberprostor do tii vrstev. Ty se pak skladaji z dalSich komponent:

1) Fyzicka vrstva

Sklada se z Geographic components (GC) a Physical network components (PNC). GC se rozumi
piesné fyzické umisténi prvku sité v redlném svéte.!® Naproti tomu PNC zahrnuje velkery
hardware a infrastrukturu, kterymi je sit’ tvofena (kabely, routery, pocitae atd.). To vede
k nutnosti rozliSovat mezi geopolitickymi hranicemi v kyberprostoru a redlném svété. Virtualni
svét zadné hranice mezi staty neuznava. Trestnou ¢innost 1ze pachat na druhé stran¢ svéta, a pfitom
neopustit své obydli. Ten redlny jim naopak z podstaty véci podléha. Jestlize tedy chceme
napiiklad ziskat kopii hry, kterd jest¢ nebyla vyddna, miZzeme vzdalené vyuzit ndm znamé
zranitelnosti v pocitaCovém systému vydavatele. Nebo — pokud je hra uz rozvezena do kamennych
obchodt — fyzicky pfekonat zabezpeceni a hru jednoduse ukrast. V obou ptipadech dojdeme ke

stejnému cili, ale s pomoci jinych prostiedki.

2) Logicka vrstva

Zahrnuje jediny prvek Logical network component, ktery vytvaii sit€¢ vzajemné propojenych uzla.
Sitovym uzlem jsou jednotliva zafizeni, ktera mohou byt k siti pfipojena. Zjednodusen¢ lze fict,
ze se jednd o kazdé zatizeni s IP adresou. Nejcastéji to budou pocitace ¢i mobilni telefony.
S rozvojem Internetu véci (Internet of things) to vS§ak mohou byt 1 zatizeni, ktera by nas na prvni
pohled ani nenapadla, napt. lednicky s pfipojenim k internetu ¢i jakékoliv jiné zatizeni tzv. chytré

domacnosti.

9 Cyberspace Operations Concept Capability Plan [online]. [cit. 2019-10-29], s. 8-9 Dostupné z:
https://fas.org/irp/doddir/army/pam525-7-8.pdf.

10 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.o., 2019. CZ.NIC. ISBN
9788088168317, s. 37.
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3) Socialni vrstva

Posledni vrstva obsahuje lidské a kognitivni aspekty a skldda se z Persona components (PC)
a Cyber persona components (CPC). PC jsou konkrétni osoby v realném svété, CPC pak znaci
prvek nebo soubor prvkil, kterymi Ize realnou osobu v siti identifikovat (IP adresa, e-mailova
adresa, telefonni Cislo atd.). Mezi obéma komponenty funguje vzajemnd provazanost. Osoba
v redlném svété muze mit vytvoirenych vice kyberidentit (napf. vice e-mailovych adres ¢i
telefonnich ¢isel). Naproti tomu jednu kyberidentitu miize ovladat vice osob (kuptikladu sdileny

ucet u internetové televize).
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2. Pravni ochrana autorského prava

2.1. Mezinarodni autorské pravo

Pocatky toho, co je dnes oznacovano za autorské pravo, mizeme vysledovat uz ve starovékém
Recku a Rimé. Rekové si byli védomi lidské individuality a také chéapali, Ze myslenky a kreativita
jednotlivce je s nim spojena a je odlisna od myslenek spole¢nosti jako celku. V Rimé bylo bézné,
ze autor dostal za svoje dilo dohodnutou Castku, ¢imz nad nim ztracel jakoukoliv kontrolu.
Kuptikladu u divadelni hry dostal zaplaceno za jeji napsani, avSak vSechny ostatni piijmy plynouci
ze vstupného pii jejim uvadéni, nalezely osobg, ktera predstaveni zajistuje.!! Ve stiedovéku —
v dobg, kdy byla vétSina populace negramotnd a rukopisy pracné piepisovali mnisi v klaSterech —
nebyla autorska prava v poptedi zajmu. Knihy byly drahé a mohla si je dovolit jen hrstka tehdejsi
populace. Zlom nastal v poloving 15. stoleti, kdyz Johanes Gutenberg vynalezl knihtisk. Jeho
vynalez znamenal doslova revoluci v oblasti vydavani novych dél. UZ nebylo nutné rucni
pfepisovani, takze se rozmnozovani novych tiskli vyrazné urychlilo. Knihatsky stroj se rychle
rozsitil po celé Evropé a byl postupné zdokonalovan. To s sebou ovSem také piineslo problém
plagiatorstvi a neopravnéného tisku knih. V 19. stoleti uz byla situace nadale neunosna. Rostouci
poptdvka po novych tiSt€énych materidlech vedla mnoho vydavateli k pietiskovani
neautorizovanych verzi zahrani¢nich dél. Autofi se tomuto bezpravi nemohli nijak branit. Pravni
ochrana autora byla uzakonéna pouze na statni tirovni a poskytovala ochranu pouze t€ém autorim,
kteti byli statnimi ptisluSniky daného statu. Tato situace spolu s odliSnym nahliZzenim na autorské
pravo v riznych zemich vedla ke snaze stanoveni minimalnich standardii ochrany na mezinarodni
urovni.

V poloviné 19. stoleti byla v PatiZi zalozena nevladni organizace Asociace Littéraire et Artistique
International (Mezinarodni sdruZeni literarni a umeleckeé), kterd si jako sviyj cil vytkla ,,dosazeni
zdakladni mezindrodni harmonizace autorského prava“ '%. PiiSla s navrhem konceptu ochrany,
ktery se nakonec stal Bernskou timluvou. Slo o prvni vyznamny milnik na poli mezinarodni
ochrany autorskych prav. Umluva byla piijata 9. za¥i 1886 ve §vycarském Bernu. V pozdgjsich

letech byla na svétovych konferencich né€kolikrat revidovana. Posledni revize probéhla v Patizi

WSRSTKA, Jiii, Jan BARTAK, Toma§ DOBRICHOVSKY, et al. Autorské pravo a prava souvisejici: vysokoskolska
ucebnice. 2. aktualizované vydani. Praha: Leges, 2019. Student (Leges). ISBN 978-80-7502-386-5, s.12.
120 nds [online]. [cit. 2020-03-09]. Dostupné z: http://www.alai.cz/index.php?o.
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vroce 1971. Pod ndzvem Revidovana umluva bernska ji vroce 1980 pftijala i tehdejsi

Ceskoslovenska socialisticka republika. '

Bernska umluva stanovila nékolik zakladnich zasad, které se staly spolecnymi pro celé moderni
autorské pravo. Zaprvé namisto toho, aby umluva fungovala na systému reciprocity (tedy, Ze zemé
chrani zahrani¢ni autory pouze do t€ miry, do jaké jsou chranéni ob¢ané jejich vlastni zemg),
funguje na principu narodniho zachazeni, podle kterého zemé poskytuje stejnou pravni ochranu
cizincim jako vlastnim obaniim. Zadruhé iimluva vyfesila problém narodnich rozdilti v ochrané
autorskych prav stanovenim minimalnich standardi ochrany, které musi spliiovat vsechny
signataiské zem¢. Autor zadajici o ochranu se fidi pravem statu, ve kterém ji pozaduje. Ten si
autorské pravo vytvari podle svého uvazeni, musi vSak vzdy dbat na zachovani minimalnich
standardii. Zatteti iimluva stanovi automatickou ochranu dél chranénych autorskymi pravy,
jakmile jsou vytvoiena. VSe bez jakychkoliv dodate¢né pozadovanych formalit, jako je naptiklad
oznameni nebo registrace. V neposledni fad¢ pak stanovi ochranu majetkovych prav na autortv

Zivot a minimalné 50 let po jeho smrti. '

Na Bernskou umluvu navazovala béhem druhé poloviny 20. stoleti fada dalSich pfijatych
umélcii, vyrobeii zvukovych zdznamii a rozhlasovych organizaci z . 1961 a Zenevskd vimluva na
ochranu vyrobcii zvukovych zaznamu proti nedovolenému kopirovani z r. 1971. Obsahem obou

smluv byla pfedevs§im ochrana prav souvisejicich s pravem autorskym.

Dalsi vyznamnou mezinarodni smlouvou je dohoda TRIPS (Trade Related Aspects of Intelectual
Property Rights), kterd byla pfijata jako jedna z dil¢ich smluv pii zakladani Svétové obchodni
organizace (WTO, World Trade Organization). Roku 1967 pak byla zaloZena Svétova organizace
dusevniho vlastnictvi (World Intelectual Property Organization). Ta se stala jednou ze soucasti

OSN s cilem , podporovat ochranu dusevniho viastnictvi v celém sveété .1

13 SRTSKA op.c. s. 14.

4 Mezindrodni aspekty ochrany prumyslovych a autorskych prav [online], s.11 [cit. 2020-03-09]. Dostupné z:
https://is.muni.cz/el/1422/podzim2007/MVV796K/Dusevni-1-uvod.pdf.

S Umituva o zitzent svétové organizace dusevniho viastnictvi: Clanek 3 [online]. In: [cit. 2020-03-12]. Dostupné z:
https://cppt.cuni.cz/CPPTN-287-version1-wipo.pdf.
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2.2. Mezinarodni uprava kyberkriminality

Snaha o mezindrodni stihani kyberkriminality, jejiz soucasti je 1 poruSovani autorskych prav na
internetu, miizeme pozorovat od konce 70. let 20. stoleti. Stejné€ jako v ptipadé Bernské umluvy je
1 v této oblasti vidét snaha o vytvoreni spoleénych standardd. Divodem byl stale vétsi rozmach
pieshrani¢ni kriminality, odehravajici se v kyberprostoru. Proto diky inciativé Rady bezpecnosti
¢i Interpolu dochazi k organizaci prvnich mezinarodnich konferenci, na kterych se diskutuje
o moznych zptsobech feSeni. Jednalo se naptiklad o konferenci Rady Evropy z roku 1977
s nazvem Konference Rady Evropy o kriminologickych aspektech ekonomické kriminality ¢i
konferenci Interpolu vénujici se pocitacové kriminalit¢ a souvisejicimu trestnimu pravu
uskute¢nénou v roce 1979 v Pafizi. Ob¢ tyto konference pftispély k vytvareni prvnich pravnich
instrumentil v oblasti kyberkriminality, které se snazily danou problematiku uchopit. Dale byly
vydavany rtizné navrhy, naptiklad Doporuceni souvisejici s problémy trestniho prdava spojenymi
s informacnimi technologiemi €1 Doporuceni o kriminalité souvisejici s pocitaci. Se svymi navrhy
pfisla 1 expertni skupina OECD. Bohuzel vSechny tyto aktivity se nepromitly do vnitrostatnich
uprav jednotlivych zemi, takze zlstavaly potfad znaéné roztiisténé. Pasivni feSeni situace ve
spojitosti s rostouci dostupnosti internetu ve svété vedlo k prohlubovani problému. Ten spocival
pfedevSim v rozdilném chapani pojmi u jednotlivych druhi trestnych €ind, které se na internetu
pachaji. To znemoznovalo jakykoliv t€inny postih. PotiZe piisobily i rozdilné procesni prostiedky,
které méli jednotlivé organy c¢inné v trestnim fizeni k dispozici pro odhalovani kriminality

v kyberprostoru. '°

Jedinym, opravdu vyznamnym dokumentem, ktery se v oblasti mezinarodniho prava podatilo
ptijmout, je Umluva o kyberkriminalité '’ (znama také pod nazvem Budapest'ska umluva). Jeji
piijeti iniciovala Rady Evropy ve spolupraci s n€kterymi pozorovatelskymi staty. Hlavnim ¢elem
bylo sjednotit pravni Gpravu v jednotlivych zucastnénych statech v oblasti kyberkriminality. To se
povedlo ve dvou zékladnich oblastech: pfesnym vymezenim jednotlivych skutkovych podstat
trestnych ¢inll pachanych v kyberprostoru a vytvotenim spole¢nych postupll proti pachatelim
téchto trestnych ¢inli bez ohledu na misto spachéani.'® Staty, které umluvu pfijmou, jsou nuceny

uvést svoje pravni fady do souladu s umluvou. Konecna podoba byla schvalena v roce 2001

16 POLCAK, Radim. Pravo informaénich technologii. Praha: Wolters Kluwer, 2018. Pravni monografie (Wolters

Kluwer CR). ISBN 978-80-7598-045-8, s. 543—544.

17 Kompletni znéni v Geském jazyce lze nalézt na: https://www.justice.cz/web/msp/rada-evropy?clanek=vybor-
kumluve-o-pocitacove-kriminalite-t-cy[online]. [cit. 2020-04-01].

18 Kolouch, Cybercrime op.c., s. 333.
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a v ucinnost vstoupila v roce 2004. K dnesnimu dni ji podepsalo a ratifikovalo 53 ¢lenskych stata.
Ceska republika imluvu podepsala v roce 2005, ratifikovala ji viak az o osm let pozdé&ji. Na
umluvu navazuje Dodatkovy protokol o kriminalizaci ¢inu rasistické a xenofobni povahy spachany
prostrednictvim pocitacovych systémii. Jeho obsah mél byt piivodné soucasti hlavniho dokumentu,
vzhledem k odliSnému pojeti chapani svobody slova v USA to ale nebylo mozné. Proto byl

vyélenén do samostatného dodatku. !°

Umluva se vnitiné ¢leni na 48 ¢lankt rozdélenych do &yt kapitol. Zahrnuje stranku hmotnépravni
1 procesnépravni. V hmotnépravnim ohledu, jak jiz bylo feceno vyse, je vidét snaha o sjednoceni
vyznamu jednotlivych druhii trestnych ¢inG v kyberprostoru, které by mély byt stihany.
Z procesniho hlediska se jednda o stanoveni konkrétnich ndstroji uréenych k potirani

kyberkriminality. Témi jsou napiiklad prohlidka a zajisténi pocitacovych dat nebo piikaz k vydani.

Ochran¢ autorskych prav se vénuje ¢lanek 10 s ndzvem Trestné ciny souvisejici s porusenim
autorského prdava a prav pribuznych k pravu autorskému. Umluva nedefinuje, co se mysli
poruSenim autorského prava, ale pouze odkazuje na vnitrostatni upravu a mezinarodni
autorskopravni smlouvy, které stat pfijal. V odstavci jedna se stanovuje povinnost piijmout takova
legislativni opatfeni, ktera by zajistila, aby dle vnitrostatnich pfedpisti bylo poruseni autorského
prava trestnym ¢inem. V odstavei druhém se ta samd povinnost stanovi 1 pro prava souvisejici
s pravem autorskym. Ve tfetim odstavci jsou stanoveny piedpoklady, pfi jejiz splnéni si stat mize

vyhradit pravo nestanovit trestni odpovédnost.*

19 pogitatova kriminalita: Mezinarodni umluva je kone¢né zavazna i pro Cesko [online]. [cit. 2020-04-01]. Dostupné
z: https://www.patria.cz/pravo/2694193/pocitacova-kriminalita-mezinarodni-umluva-je-konecne-zavazna-i-pro
cesko.html.

20 GRIVNA Tomas a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 121. ISBN 978
80-903786-7-4.
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2.3. Autorské pravo v Evropské unii

Evropska unie pravidelné ve svych dokumentech zdtiraziuje dulezitost ochrany autorského prava

2l Za timto ugelem dlouhodobé vyviji snahu

a prav souvisejicich s pravem autorskym.
o harmonizaci v oblasti autorského prava. Stanovenych cili se snazi dosdhnout zejména
prostiednictvim smérnic a nafizeni. Predpisti upravujicich oblast autorského préva je znacné

mnozstvi. Mezi nejvyznamnéjsi patii:
o smernice Evropského parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000

o nekterych  pravmich  aspektech  sluzeb informacni spolecnosti, zejména

elektronického obchodu, na vnitrnim trhu (smérnice o elektronickém obchodu),

o smernice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001
o harmonizaci urcitych aspektii autorského prdva a prdv snim souvisejicich

v informacni spolecnosti (Informacni smérnice),

o smernice Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009 o pravni

ochrané pocitacovych programii,

o smérnice Evropského parlamentu a Rady 2006/116/ES ze dne 12. prosince 2006

o dobé ochrany autorského prava a urcitych prav s nim souvisejicich.

Jakéakoliv snaha o harmonizaci v8ak naraZi na nékolik problémi. Prvnim je zejména vliv riznych
zajmovych skupin, které mohou byt piedpisy dotleny, a proto se snazi obsah piijimanych
legislativnich aktt ovlivnit ve sviij prospéch. Dalsim zadrhelem je skutecnost, ze vétSina aktl je
pfijimana ve formé smérnic. To na jedné stran¢ zvysSuje Sance na schvaleni, na druhé vSak rozdilna

implementace v €lenskych statech vede k rozdilim mezi jednotlivymi vnitrostatnimi ipravami. To

21 Srovnejte: USNESENI RADY ze dne 25. zati 2008 o komplexnim evropském planu boje proti padélani a piratstvi,
recital & 4 SMERNICE EVROPSKEHO PARLAMENTU A RADY 2001/29/ES ze dne 22. kvétna 2001
o harmonizaci ur€itych aspektii autorského prava a prav s nim souvisejicich v informacni spolecnosti ¢i recitél
¢. 3 SMERNICE EVROPSKEHO PARLAMENTU A RADY 2004/48/ES ze dne 29. dubna 2004 o dodrzovéni prav
dusevniho vlastnictvi.
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zvysuje pravni nejistotu pii preshranicnim styku. V neposledni fad¢ se ndm zde také promita

rozdilny pohled jednotlivych ¢lenskych statu na autorské pravo.?

V minulém roce byla zatim jako posledni v oblasti autorského prava piijata velice kontroverzni
smérnice o autorském pravu na jednotném digitalnim trhu®. Jeji projednavani provazely zna¢né
spory mezi nositeli autorskych prav na stran¢ jedné a poskytovateli sluzeb informacnich
spole¢nosti na strané druhé. A to vse za bedlivého pozorovani vefejnosti a medii. Poslanci
Evropského parlamentu, kteti smérnici schvalovali, byli pod velkym tlakem a celili neustalému
naporu obou znesvaienych skupin. To se podepsalo na vysledném znéni celé smérnice. Oproti
puvodnimu navrhu byly nékteré ¢lanky vyrazné prepracovany, aby jejich obsah alespoi ¢astecné

uspokojil vSechny zucastnéné.

Zcela bezpochyby se nejvétsi boj svedl o koneéné znéni ¢lanku 17.%* Tento ¢lanek s nazvem Uziti
chranéného obsahu poskytovateli sluzeb pro sdileni obsahu online doznal v prubéhu schvalovani
znacénych zmén. Kritici ptivodni navrh ¢lanku chépali jako snahu o zavedeni cenzury. Podle jejich
nazoru bude muset byt veskery obsah nahravany na internet ptfedbézné posuzovan, zda neni
v rozporu s autorskym pravem. Dale pak navrhu vy¢itali, ze technologie, které by k tomuto ucely
musely byt pouzity, by byly tak nakladné, ze by si je mohly dovolit jen nejvétsi spolecnosti, coz
by vedlo k monopolizaci prosttedi.?> Jeho zastanci, napiiklad z organizace Europe For Creators,
v ném vidéli cestu, jak omezit tzv. Value Gap. Ten popisuje vzristajici nepomér mezi piijmy, které
nekteré platformy (napt. YouTube) ziskavaji za prehrani Ci staZzeni dé€l, a ptijmy, které se vraceji
zpatky tviircim.?® Dle jejich nazoru jde o krok spravnym smérem k tomu, aby autofi byli za svou
praci lépe finanéné€ ohodnoceni. Snaha alesponl ¢astecné vyhovét obéma skupindm vedla k tomu,

ze oproti pivodnimu navrhu, se ¢lanek ve findlnim dokumentu zna¢né rozrostl a znepiehlednil.

2 KOCAROVA, K. Aktualni Vyvoj evropské legislativy v oblasti autorskych prav. Praha, 2018. 15-16 s. Diplomova
prace. Univerzita Karlova, Pravnicka fakulta, Ustav prava autorského, prav primyslovych a prava soutézniho.

23 Cely nazev je Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17. dubna 2019 o autorském pravu
a pravech s nim souvisejicich na jednotném  digitdlnim  trhu. Dostupné na  https:/eur-
lex.europa.eu/legalcontent/cs/TXT/?uri=CELEX%3A32019L0790.

24 Mnohem znamé&;jsi jako ¢lanek 13, k pfejmenovani doslo aZz v kone&né verzi.

25 Reforma copyrightu a clanek 13: Zpuisob, jak znicit dnesni podobu internetu [online]. [cit. 2020-03-12]. Dostupné
z: https://www.lupa.cz/clanky/reforma-copyrightu-a-clanek-13-zpusob-jak-znicit-dnesni-podobu-internetu/ ¢i Lide

v evropskych méstech protestovali proti reformé autorskych prav na internetu [online]. [cit. 2020-03-12]. Dostupné
z: https://ct24.ceskatelevize.cz/domaci/2768207-lide-v-evropskych-mestech-protestuji-proti-reforme-autorskych-
prav-na-internetu.

26 EUROPE FOR CREATORS Launches Campaign to Support EU Copyright Directive [online]. [cit. 2020-03-12].
Dostupné z: https://societe.sacem.fr/en/press-resources/per-publication/press-releases/europe-for-creators-launches-
campaign-to-support-eu-copyright-directive.
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Clanek stanovuje povinnosti poskytovateli sluzeb (tim mohou byt napiiklad vy$e zminény
YouTube ¢i Uloz.to), aby mohli sdilet sluzby online. Pfedné musi ziskat souhlas od nositelt prav
ke sdileni nebo zvefejnovani dila. Pokud jim souhlas nedaji, odpovidd provozovatel za
neopravnéné nakladani s dilem na jeho platformé. To znamen4, Ze se na poskytovatele neuplatni
dosavadni pravidla vyplyvajici z principu Safe Harbour.?” Z tohoto obecného principu jsou déle
stanoveny urcité vyjimky, pii jejichz splnéni se mize poskytovatel své povinnosti zprostit. Jedna

se o ptipady, kdy poskytovatel:

a) vynalozil veskeré usili k ziskani souhlasu,

b) vynalozil veskerou snahu k zajisténi nedostupnosti konkrétnich dél, o kterych mu
nositelé prav poskytli iplné a nezbytné informace,

¢) okamzit¢ po oznameni od nositele prav znepiistupni konkrétni protipravni obsah
avsouladu spfedchozim bodem vynalozi veSkerou snahu k zabranéni jeho

opétovného nahrani.

K tomu ¢lanek stanovi i demonstrativni vycet jednotlivych hodnoticich kritérii, podle kterych se
posuzuje, zda poskytovatel plni své povinnosti. Pfihlizi se zejména k druhu a rozsahu sluzeb,
cilovému publiku, typu dél a jinych pfedméti ochrany nahranych uzivateli sluzby, dostupnosti

vhodnych a u¢innych prosttedki a jejich nakladlim pro poskytovatele sluzeb.

Casteéné byla reflektovana kritika ze strany vefejnosti a poskytovatelti informaénich sluzeb. A to
v tom ohledu, Zze povinnosti dle bodu b) jsou zprosténi ti poskytovatelé, jejichz sluzby nebyly
k dispozici vetejnosti po dobu kratsi tii let a ktefi maji ro¢ni obrat niz$i nez deset milioni eur,
pokud primérny mési¢ni pocet jedinecnych navstévnikl téchto poskytovatelll sluzeb vypocteny

na zéakladé predchoziho kalendéainiho roku neptekroci pét miliont.

Oproti plvodnimu navrhu se smérnice nezmifiuje o pouzivani technologii urcenych
k rozpoznavani obsahu. Naopak bylo explicitné stanoveno Ze ,.uplatiiovani clanku nesmi vést
k zadnym obecnym povinnostem v oblasti dohledu . Zlstala ale povinnost poskytovatel sluzeb
zavést mechanismy, které uZivatelim umozni podat stiznost, pokud se domnivaji, Ze jim byl
nahrany obsah odstranén neopravnén&”®. Je vsak otazkou, jak bude stiznost v praxi u¢innd. Je

vSeobecné znamo, zZe vyfizovani stiznosti v soucasnosti neprobiha moc efektivné.

%7 Blize o principu Safe Harbour v kapitole 5 ,,Odpovédnost provozovatele uloZist™.
28 Smérnice o autorském pravu na jednotném digitalnim trhu [online]. [cit. 2020-03-12]. Dostupné z:
https://www.epravo.cz/top/clanky/smernice-o-autorskem-pravu-na-jednotnem-digitalnim-trhu-109023.html?mail.
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Od schvaleni smérnice maji staty dva roky na implementaci do narodnich legislativ. Lhita uplyne
v roce 2021. Pfesto je uz nyni ziejmé, ze ¢lanek 17, potazmo celd smérnice, obsahuje nekteré
problematické ¢asti. Myslenka vétsi ochrany autorskych prav je v principu spravna, vidim zde ale
tf1 prozatim nezodpovézené otazky. Jakym zplisobem se ke smérnici postavi jednotlivé ¢lenské
staty? Implementace v jednotlivych statech bude zcela urcité probihat odlisné, takze hrozi dalsi
tristéni evropského autorského prava. A pak nejsou nékteré pojmy prilis vagni? Je totiz otazkou,
jak se k vykladu smérnice a z ni vyplyvajicich ndrodnich provedeni postavi soudy. Bude ziejmé
nutné si alespon v urcitych ¢astech pockat na sjednocujici vyklad SDEU. To vSak zvySuje pravni
nejistotu, nebot’ rozhodovani néjakou dobu potrva. Nakonec zlstava otazka, jak se ke smérnici
postavi technologické spole¢nosti jakozto poskytovatelé? I kdyz oproti ptivodnimu navrhu vypadla
zminka o technologiich ur¢enych k rozpoznavani zdvadného obsahu, je to podle m¢ jedina alespon
trochu redlnd moznost, jak dosahnout cili vytyCenych smérnici. Nebudou tedy technologické
spole¢nosti obezietngjsi a nebudou z opatrnosti filtrovat a odstrafiovat vic obsahu, nez by musely?
Stale zde tudiz visi otazka cenzury. Zavérem lze jen konstatovat, ze samotnym schvalenim se zatim

nic moc neméni. Bude nutné si pockat na to, jakym zptisobem bude smérnice uvedena do praxe.

2.4. Autorsky zakon

Ochranu autorského prava v Ceské republice zajistuje zakon &. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (dale jen autorsky zakon
¢1 AutZ). Rozsah pravni ochrany poskytované timto zdkonem je stanoveny v § 1.

Jedna se o:

a) prava autora k jeho autorskému dilu,

b) prava souvisejici s pravem autorskym:

1. prava vykonného umélce k jeho uméleckému vykonu,
pravo vyrobce zvukového zaznamu k jeho zaznamu,
pravo vyrobce zvukové obrazového zaznamu k jeho zaznamu,

pravo rozhlasového nebo televizniho vysilatele k jeho vysilani,

MEB RS

pravo zverejnitele k dosud nezverejnénému dilu, k néemuz uplynula doba trvani majetkovych
prav,

6. pravo nakladatele na odmeénu,

c) pravo porizovatele k jim porizené databazi,
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d) ochranu prav podle tohoto zdkona,

e) kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym.

Predmétem autorského prava, tedy to, co autorsky zdkon chréani, je autorské dilo. Zakon ho
definuje jako ,.dilo literarni, umélecké a dilo védecké, které je jedinecnym vysledkem tvirci
cinnosti autora aje vyjadreno v jakékoli objektivné vnimatelné podobé vcetné podoby
elektronické. “*° Za dilo se povazuje i pocitatovy program a fotografie, pokud jsou piivodnim
vytvorem autorovy vlastni dusevni ¢innosti.’* Naopak z ochrany autorského zékoniku je vyslovné
vyjmuto tfedni dilo a vytvor tradiéni lidové kultury.®! Za autora se povazuje fyzicka osoba, ktera
dilo vytvotila.*? Autorovi od okamziku vyjadieni dila v jakékoliv vnimatelné podobé vznikaji

vyluéna osobnostni prava a vyluéna majetkova prava.>?

Vyluéna osobnostni prava
Pro vylu¢né osobnostni prava je charakteristicka nepfevoditelnost, nemoznost autora se jich vzdat

a zanik smrti autora. AutZ obsahuje jejich taxativni vycet. Jedna se o:

1) Pravo rozhodovat o zverejneni dila
Jenom na autorovi zaleZzi, kdy a jakym zpisobem své dilo zvetejni. Pravo 1ze vykonat pouze jednou
(dochazi ke konzumaci) a pfi nasledujicich uzitich se uz jednd o souhlas s uzitim dila. Po smrti

autora pravo zanika a dilo je mozné zvetejnit 1 v ptipadech, kdy nebylo za jeho Zivota zvetejnéno.

2) Pravo osobovat si autorstvi
A to vcetné prava rozhodnout, zda a jakym zplisobem ma byt jeho dilo uvedeno a dale uZivano.
Pokud by si jind osoba pfivlastiiovala autorstvi k dilu, ma autor pravo se proti tomu branit. Soucasti

je 1 pravo autora trvat na uvedeni svého jména pfti uziti dila.

3) Pravo na nedotknutelnost dila
Jedna se o pravo na zachovani celistvosti dila, zejména jeho formy ¢i obsahu. Autor mé pravo
udélit souhlas k jakékoliv zmén€ nebo jinému zéasahu, neni-li zdkonem stanoveno jinak.

V piipadech, kdy je dilo uZivano jinou osobou, nesmi dojit k uZiti zplisobem sniZujicim hodnotu

2§ AutZ.

30°§ 2 odst. 2 AutZ.

3185 AutZ.

32§ 5 odst. 1 AutZ.

33§ 9 odst, 1 AutZ ve spojeni s § 10 AutZ.
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dila. Zahrnuto je i pravo na autorsky dohled, tedy moznost kontrolovat to, jakym zptsobem je

s dilem nakladano.

Vylu¢na majetkova prava
Druhou skupinou jsou vylu¢na prava majetkova. Jedna se o prava spojena s hospodaiskym
a ekonomickym vyznamem. Na rozdil od prav osobnostnich trvaji po cely zZivot autora a zaroven
sedmdesat let po jeho smrti, soucasné mohou byt pfedmétem dédictvi. Jednd se o prava
nepfevoditelnd, autor vSak muze jejich vykonem povéfit jinou osobu (nejcasteji prosttednictvim
vykonavat jak autor, tak i osoba od autora odli$na, pokud na ni bylo pravo pievedeno. AutZ
obsahuje v § 12 demonstrativni vycet zptisobti, jakymi muiize byt dilo uzito.
Jedna se zejména o:

a) pravo na rozmnozovani dila (s 13),

b) pravo na rozsirovani originalu nebo rozmnozeniny dila (§ 14),

¢) pravo na prondjem origindlu nebo rozmnozeniny dila (s 15),

d) pravo na piijcovani origindlu nebo rozmnozeniny dila (§ 16),

e) prdvo na vystavovani origindlu nebo rozmnozeniny dila (§ 17),

f) pravo na sdélovani dila verejnosti (§ 18)

Do skupiny majetkovych prav dale spada pravo na odmeénu pii opétovném prodeji originalu
uméleckého dila,** pravo na odménu v souvislosti s rozmnozovanim dila pro osobni potiebu
. s v 35 , v . . /e . e,

a vlastni vnitini potfebu’> a pravo na odménu v souvislosti s prondjmem origindlu nebo

rozmnoZeniny dila.

Dilo, u kterého uplynula doba trvani majetkovych prav, mize kdokoliv volné uzit. Hovotime zde
o tzv. volném dilu.?” Avsak jedinec, ktery jej chce uzit, si nesmi osobovat autorstvi, nesmi snizovat
hodnotu dila, a pokud jde o dilo, které m4 autora, tak uvést jeho jméno.*® Od volného dila je tfeba

odlisit vyjimky a omezeni prav autorskych uvedenych v § 29-39 AutZ. Jedna se o zdkonem

3.8 24 AutZ.

35§ 25 AutZ.

36 § 25 pism. a) AutZ.

37§ 28 AutZ

3 TELEC, Ivo. Autorsky zdkon: komentaf. 2., upravené vydani. V Praze: C.H. Beck, 2019. Velké komentate. ISBN
978-80-7400-748-4., s. 377-379.
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stanoven¢ pripady, ve kterych miize dilo uzit 1 jind osoba nez autor, a to bez jeho souhlasu. Tyto

vyjimky lze zjednodusené rozdélit na volné uziti dila a zdkonné licence.

Z hlediska poruSovani autorskych prav v kyberprostoru je ¢asto argumentovano tim, ze se jedna
o volné uziti dila podle § 30 AutZ. To je mozné jen pfi splnéni zdkonem stanovenych podminek.
V prvé fadé se musi jednat o uziti pro osobni potiebu fyzické osoby. Osobni potiebou miize byt
napiiklad osobni zabava ¢i samostudium. Druhou podminkou pak je, ze nesmi dojit k ziskani

ekonomického ¢i hospodaiského prospéchu, napiiklad pfi pInéni pracovnich tikold.>

Pokud jsou splnény oba piedpoklady, je mozné si zhotovit zdznam, rozmnozeninu i
napodobeninu chranéného dila. Nejéastéjsi zplisob je vytvareni rozmnozeniny, at’ mechanické ¢i
elektronické. Dle komentafové literatury neni nutné vytvofit jenom jednu rozmnoZeninu, ale
v odivodnénych ptipadech jich lze vytvofit i vice.*® Zakon vSak zaroveii z volného uZiti vyluduje
pocitacové programy a elektronické databaze. Duvody pro toto opatieni jsou piredevSim

ekonomické. V dal$im ustanoveni je uvedeno, ze se musi jednat o dilo, které jiz bylo zvefejnéno,

pficemz nesmi dochazet k obchézeni technickych prostredkli ochrany.

Kromé podminek stanovenych pro volné uziti dila je nutné splnit 1 podminky tzv. tfikrokového
testu. Ten vychazi z revidované Bernské imluvy a Cesky zakonodarce ho umistil do § 29 AutZ.

V kazdém individualnim ptipadé€ je nutno zkoumat, zda:

1. jde o takové omezeni a vyjimky, které jsou v autorském zdkon& uvedeny,
2. wuziti dila neni v rozporu s béznym zpiisobem uziti dila,

3. nejsou nepiiméiené dotéeny opravnéné zajmy autora.

Na zaklad¢é vySe uvedeného lze obecné shrnout, Ze rozmnoZeninu dila pro osobni potiebu lze

zhotovit tehdy, jestlize jsou splnény vSechny tyto podminky:

1) jedna se o fyzickou osobu, ktera dilo uzije pro svou vlastni potiebu,
2) nesmi dojit k ptimému ¢i nepiimému obchodnimu nebo hospodéiskému prospéchu,
3) nejedna se o dila, u kterych neni volné uziti mozné (pocitacové programy),

4) autor dilo zveftejnil,

¥ TELEC 1. op.c. s. 388.
40 TamtéZ s. 390.
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5) nejsou obchazeny technické prostiedky ochrany slouzici k ochran¢ prav,

6) volné uziti je v souladu s tfistupfiovym testem.

2.5. Ochrana autorskych prav trestnim zakonikem

Je nezpochybnitelnym faktem, ze v kyberprostoru dochéazi k masivnimu porusovani autorskych
prav. Veskeré toto protipravni jednani ovSem neni a ani nemuze byt trestnym Cinem. V prvé fadé
je nutné si vymezit hranice toho, co je trestnim pravem postihnutelné, co je piestupkem*!
a v jakych ptipadech postaci uplatnéni pravni odpovédnosti podle soukromopravnich predpisa.

Vymezovani téchto hranic se déje predevsim prostfednictvim rozhodovaci praxe soudu.

Pro celé odvétvi trestntho prava plati zdsada subsidiarity trestni represe, uvedena
v § 12 odst. 2 trestniho zdkoniku (dale TrZ). Ta stanovi, ,,ze trestni odpovédnost pachatele Ize
uplatitovat jen v pripadech spolecensky skodlivych, ve kterych nepostacuje uplatneni odpovédnosti
podle jiného predpisu.“ Hovotime zde také o fungovani trestniho prava jako prostfedku ultima
ratio. Dulezitost této zasady si uvédomuje i Ustavni soud Ceské republiky (dale US), ktery
vjednom ze svych nalezu konstatoval: , proti jednanim porusujicim prava vyplhvajici
z obcanskopravnich predpisii, je nutné v prvé rade brojit soukromopravnimi prostredky, pri jejich
nedostatecnosti uplatnit sankce spravni a teprve na poslednim misté pravo trestni. “** V souladu
s timto principem Nejvyssi soud Ceské republiky (dale NS) v jednom ze svych novéjsich
rozhodnuti shledal nutnost posuzovat jednotlivé okolnosti, za nichz doslo k poruseni autorskych
prav. Mezi skutec¢nosti, které¢ podminuji trestni odpovédnost, patii zejména motiv pachatele, zamér
¢i cil, jimZz byl veden, rozsah zasahu do chranénych prav, osoba pachatele nebo vysSi mira

spolecenské poptavky, ktera by mohla ptispét ke zptisobeni §kodlivého nasledku.*®

Vétsinu protipravniho jednani v oblasti autorskych prav pachanych v kyberprostoru lze podradit
pod § 270 TrZ s ndzvem Poruseni autorského prdava a prav souvisejicich s pravem autorskym.
Tato skutkova podstata je soucasti hlavy VI — Trestné ¢iny hospodaiské. Jedna se o trestnépravni
normu s blanketni dispozici, ktera odkazuje na AutZ. To zabranuje tomu, aby se pii kazdé jeho

zmeéné muselo ménit také ustanoveni trestniho zakoniku.

41 vyget prestupki, kterych se miize fyzicka ¢i pravnickd osoba u poruSovéani autorského prava dopustit je uveden
v Hlavé VI AutZ.

42 Nalez Ustavniho soudu CR, sp. zn. I. US 69/06 ze dne 12. 10. 2006.

# Usneseni Nejvyssiho soudu CR, sp. zn. 5 Tdo 196/2014 ze dne 12. 3. 2014,
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Také to znamena, Ze pii vykladu tohoto ustanoveni je nutnd znalost autorského prava.**

Kompletni znéni paragrafu je nésledujici:

(1) Kdo neopravneéné zasahne nikoli nepatrné do zdakonem chranénych prav k autorskéemu dilu,
uméleckemu vykonu, zvukovému ¢i zvukove obrazovému zdaznamu, rozhlasovému nebo televiznimu
vysilani nebo databazi, bude potrestin odnetim svobody az na dvé léta, zakazem cinnosti nebo

propadnutim veci.

(2) Odnétim svobody na Sest mésicu az pet let, penézitym trestem nebo propadnutim véci bude
pachatel potrestan,
a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného podnikani,
b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospech nebo zpiisobi-li tim
Jjinému znacnou skodu, nebo

¢) dopusti-li se takového c¢inu ve znacném rozsahu.

(3) Odnétim svobody na tii léta az osm let bude pachatel potrestan,
a) ziskad-li cinem uvedenym v odstavci I pro sebe nebo pro jiného prospéch velkého rozsahu
nebo zpiisobi-li tim jinému Skodu velkého rozsahu, nebo

b) dopusti-li se takového cinu ve velkém rozsahu.

Objektem je zdjem na ochrané autorského prava a prav souvisejicich s pravem autorskym.*

Ptedevsim se chrani literarni, hudebni, vytvarnd, audiovizudlni a jind umélecka tvirci ¢innost.

Objektivni stranka spociva v jednéni, ve kterém pachatel neopravnéné zasahne nikoliv nepatrné
do zdkonem chranénych autorskych prav. K vyhodnoceni toho, zda se jedna o zdsah nikoliv
nepatrny, bude dilezité vytesit otdzku, zda se jedna o trestny ¢in, ¢i nikoliv. Pojem ,,zasah nikoliv
nepatrny* neni v zadném komentafi presné definovan. Samal ve svém komentati uvadi, ze je
nutné: ,,zohlednit vSechny okolnosti konkrétniho pripadu, predevsim intenzitu zdsahu, zpisob
provedeni ¢inu, jeho nasledky (zavaznost zasazZeni osobnich a majetkovych prav autorii a jinych

opravnénych subjektit), v pripadé déletrvajicich a opakovanych zasahii i pocet takovych pripadi

44 SAMAL, Pavel. Trestni zakonik: komentaf. 2. vyd. s. 2734-2759., V Praze: C. H. Beck, 2012. Velké komentare.
ISBN 978-80-7400-428-5.

45 JELINEK Jiti. Tresti pravo hmotné: obecna cast, zvlastni cast. 5. aktualizované a dopInéné vydani. Praha:

Leges, 2016, s. 735. Student (Leges). ISBN 978-80-7502-120-5.
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a délku doby porusovani konkrétniho chranéného prava. Bez vyznamu neni ani osoba pachatele,
mira jeho zavinéni, pohnutka i skutecnost, zda jde o prvni poruseni takovych zakonem chranénych

prav nebo o recidivu. “4°

Pachatelem muze byt fyzickd i pravnickd osoba. Nevyzaduje se zvlastni vlastnost ¢i postaveni
pachatele. Z dat zpracovanych a zvefejnénych serverem irozhlas.cz a aplikaci jaktrestame.cz
vyplyva, Ze za obdobi let 2016—-2018 bylo podle § 270 TrZ odsouzeno 83 pachateli. VétSina z nich
(celkem 65) byla odsouzena k podminénému trestu odnéti svobody nebo podminénému trestu
odnéti svobody s dohledem. Osm pachatelt dostalo pené&Zity trest. Ctyfem pachateldm soud udélil
propadnuti véci, nebo obecné prospésné prace. Pouze dvé osoby byly odsouzeny k trestu odnéti
svobody, a to v délce trvani devét a deset mésicii. Z hlediska v€ku a pohlavi v drtivé vétSing
ptevazovali muzi mlad$iho a stfedniho véku. NejstarSimu odsouzenému bylo 69 let, nejmladSimu

18. 4

Obligatornim znakem subjektivni stranky trestného Cinu je zavinéni. To se déli na umyslné
a nedbalostni. U trestného ¢inu poruSovani autorskych prav se vzdy vyZaduje alespont imysl
nepiimy, pouhé zavinéni z nedbalosti nestaci. Pii posuzovani imyslu neni nutné, aby pachatel znal
piesny rozsah autorovych prav. Postadi, Ze si je jich védom alesponi v hrubych rysech.*® JelikoZ
miZze byt posuzovani imyslu pachatele obtizné, je nutné ptihliZet k jeho vypovédi, rozboru jeho
jednani s pfihlédnutim k motivu, v§em dal$im dostupnym diikaziim a v neposledni fad¢ i k tomu,
jakym zplisobem reagoval na upozornéni poskozeného o protipravnosti svého jednani a na vyzvu

k naprave.*

4 SAMAL P. op. c. s. 2751.

47 Kompletni piehled véetné grafii Ize nalézt na strankach Kradeze a vrazdy, vézeni i podminky. Podivejte se, jaké
tresty a komu ukladé tuzemska justice [online]. [cit. 2020-04-01]. Dostupné na https://www.irozhlas.cz/zpravy
domov/data-datova-zurnalistika-vezeni-tresty-statistika 1910150600 cib.

4 SAMAL P. op.c. s. 2753.

4 Usneseni Nejvyssiho soudu CR, sp. zn. 5 Tdo 1146/2010 ze dne 19. fijna 2010.
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2.5.2. Problematika urcovani vySe zpusobené Skody

V souvislosti s porusovanim autorskych prav a prav souvisejicich podle § 270 TrZ se jako
problematicka oblast jevi urCovani vyse zptisobené skody. Umisténim dél na internet nevznika
7adna skute¢na $koda, ale pouze usly zisk.’® Mnohdy se stava, Ze je jeji vySe ze strany autori ¢i
organizaci chranicich autorskd prava nadhodnocena. Tedy ziskdna jenom na zékladé prostych
matematickych vypoctl a domnének bez provedeni hlubsi analyzy. Nejcastéji pouzivany zptisob,
jakym se poskozeni snazi vycislit Skodu, je pocet stazeni vynasobeny cenou, za kterou lze dilo
legaln¢ koupit. Pokud by si nelegaln€ umistény film na internetu stdhlo 100 uzivatelii a jeho cena
v obchodé by byla 150 K¢, pak celkové zptisobena skoda ¢ini 15 000 K¢. Predpoklada se totiz, ze
kazdy, kdo si dilo nelegaln¢ stahne, by si jej jinak koupil. Tento pfistup je vSak zaloZen na ¢iré
spekulaci. Problému si byl védom i NS, ktery se ve svém rozhodnuti (sp. zn. 5 Tdo 171/2014 ze
dne 8. 10. 2014), zastal obvinéného, jemuz byla timto zplisobem Skoda vycislena. Zaroven

stanovil, jakym zplisobem se mé vypocet provést.

Obvinény po dobu necelého roku umistoval vrozporu se zdkonem ze svého pocitace
a prostfednictvim internetové sité na dva filehostingové servery pfiblizné¢ 400 audiovizudlnich
a hudebnich dél, ackoli védél, ze se jedna o dila chranéna zakonem a k jejich Sifeni mu nebyl

udélen drziteli autorskych prav souhlas.

Za toto jednani byl soudem prvniho stupné dle § 270 odst. 1, odst. 2 pism. ¢), odst. 3 pism. a) TrZ
odsouzen ke tfem letim odnéti svobody s podminénym odkladem na pét let. Zarovenn mu byla
uloZzena povinnost k ndhrad¢é Skody, kterou svym jednadnim zpusobil a kterd byla vycislena na
11 041 514 K¢&. Zajimavosti je, Ze jeho osobni prospéch €inil pouze 7 810 K& ve formé prémiovych

kreditu za stazena dila.

Odvolaci soud jeho odvolani zamitl. Nasledn¢ obvinény podal dovolani k NS s nésledujicim
odivodnénim: obvinény se pln¢ doznal k rozsahu svého jednani, nesouhlasi vSak s vysi Skody,
kterou je povinen zaplatit. Tvrdil, Ze nelze prosté znédsobit pocet nelegéalnich stazeni jim
umisténych dél a vyndsobit jej cenou, za které se prodavaji jejich legalni kopie. K tomu dodal, Ze

jim umisténa dila méla mensi technickou kvalitu, a tudiz nelze rozumné predpokladat, ze vSichni,

30 Néahrada Skody a bezditvodného obohacent pii neoprévnéném siveni autorskych dél prostiednictvim internetu
[online]. [cit. 2020-03-12]. Dostupné z: https://www.pravniprostor.cz/clanky/ostatni-pravo/nahrada-skody-a
bezduvodneho-obohaceni-pri-neopravnenem-sireni-autorskych-del-prostrednictvim-internetu.
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kdo si dila stahli, by si jinak koupili jejich legélni kopii. K dovolani ve prospéch obvinéného se
pfipojila 1 statni zdstupkyné NejvysSiho statniho zastupitelstvi. Nad rozsah vyse uvedenych
divodu dovolani uvedla, ze pti rozhodovani o ndhrad¢ Skody nebyla zohlednéna participace
provozovatele elektronického lozisté dat, nebot’ i ten mél z d€l majetkovy prospéch, napiiklad ve

formé reklamy umisténé na jeho strankach ¢i financi za prémiova stazeni.

NS po provedeném piezkumu rozhodnuti shledal vyse uvedené namitky jako diivodné. Zéasadni
pochybeni spatioval v postupu odvolaciho soudu, ktery bezvyhradné piijal argumentaci soudu
1. stupng, ptestoze jeho tvahy o vysi Skody jsou evidentné nespravné. Vypocet 1ze oznacit za
nespravny, postaveny cCist¢ na hypotetickych zakladech. Ptisvédcil taky argumentaci statni
zastupkyné a konstatoval, Zze provozovatelé datovych ulozist méli z mnozstvi autorskych dél
umisténych na jejich serverech a poctu stahnuti finanéni prospéch, at’ jiz ve form¢ reklamy
zobrazované na internetovych strankach uloZzisté ¢i prostiednictvim riiznych prémiovych sluzeb.
Dale konstatoval, Ze vypocet nahrady Skody stoji na hypotetickém a ni¢im nepodlozeném zakladé.
Ve svém odivodnéni piSe: ,, Pro zaver o uslém zisku ale podle ustdlené judikatury Nejvyssiho
soudu nepostacuje pouhd pravdépodobnost zvyseni majetkového stavu v budoucnu, ale musi byt
najisto postaveno, ze nebyt protipravniho jednani pachatele, tak by se jeho majetkovy stav zvysil.
Vymezeni uslého zisku musi byt podlozeno existujicimi nebo realné dosazitelnymi okolnostmi. “
NS vratil ptipad soudu prvnimu stupné a ulozil mu povinnost pfibrat znalce z oboru ekonomiky,
odvétvi ceny a odhady a specializace ocefiovani dusevniho vlastnictvi. Pfi svém posudku bude
znalec muset vzit vlvahu specifické prostiedi pocitacové sit€¢ a alternativnich kanald,

prostfednictvim kterych se 1ze k dilu dostat.

Zakladni sdéleni celého ptipadu je zfejmé. Vycisleni Skody musi byt postaveno na redlnych
zakladech a posuzovano piipad od ptipadu. NS se proti zptsobu, jakym soudy prvniho stupné
pfistupuji k vypoctu nahrady Skody u porusovani autorskych prav, ohradil jesté v nékolika dalSich
piipadech.’! Celkové povazuji piistup NS za spravny, konzistentni a racionalni. Ve svych
rozhodnutich se snazi zhodnotit vSechny aspekty, které¢ by mohly mit na vyslednou vysi skody
vliv. Spi§ mé v této souvislosti prekvapuje ptistup soudu prvniho stupné a obecné€ organi ¢innych
v trestnim fizeni, které se alespon ve vysSi uvedeném ptipad¢ hloubégji nezabyvaly tim, jakym

zpusobem Skodu urcit.

53 Srovnejte Usneseni Nejvyssiho soudu CR sp. zn. 5 Tdo 55/2019 ze dne 26.10.2016 a Usneseni Nejvyssiho soudu
CR, sp. zn. 5 Tdo 55/2019, ze dne 30. 1. 2019.
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3. Technické prostredky ochrany

Technickymi prostiedky ochrany (zname také pod anglickym nazvem Digital Rights Managment
neboli DRM) rozumime technologie a systémy, které slouzi k omezeni nakladéani s digitalnim dily
chranénymi autorskymi pravy. Jsou navrzeny tak, aby chréanily prava drzitele autorskych prav
a zabranily neopravnéné upravé nebo distribuci dél. Jejich cilem je ptfedchazet poruSovani
autorskych prav aktivnim vytvarenim ptekédzek zabranujicich Sifeni autorskych dél. Tento postup
je opakem restriktivniho pfistupu, ktery spociva ve vyhledavani nelegéalniho digitdlniho obsahu

v kyberprostoru a v jeho nasledném odstrafiovani.>>

Pouzivani DRM se rozmohlo teprve v poslednich desetiletich v souvislosti s rozsifenim internetu.
Prvni zminky o nich mizeme vysledovat az k renesan¢nim tiskafiim. NejzndméjSim piipadem
v preddigitalni dob¢ byla spole¢nost CBS, kterd méla do gramofonovych desek pridavat vysoky
zvukovy signal, a tim predchazet jejich kopirovani na kazety. Obecné vSak tato opatieni nebyla
nikdy moc roziifena®>. Zména nastala az s nastupem modernich technologii. Ty podstatng
usnadnily a umoznily neopravnéné sdileni a kopirovani autorskych dé€l. V reakei na to bylo nutné
vyvinout takové ochranné prosttedky, které reaguji na situaci, kdy 1 relativné technicky nezkuSeny
¢lovek je schopen si stdhnout nebo naopak na internet umistit dilo chranéné autorskym pravem.
V soucasnosti se proto s technologii DRM miizeme setkat u vétSiny digitalnich dél od filmu, hudby

a elektronickych knih aZ po software ¢i pocitacové hry umisténé v kyberprostoru.

Americky profesor Frederick W. Dingledy ve své knize What is digital rights managment?>*
rozliSuje dvé zakladni skupiny nastrojii a zptisobil kterymi mohou vlastnici autorskych prav

prostiednictvim DRM omezit pfistup k digitdlnimu obsahu.

1) Prostredky slouZici k omezeni dila v autorskopravnim smyslu
Jedna se o oznaceni prostfedkd, které uzivateliim brani ve vytvareni nelegalnich kopii dila.

Omezeni mohou byt bud’ kvantitativni (omezeni po¢tu rozmnoZenin dila), ptistrojové

2What is Digital Rights Management (DRM)? [online]. [cit. 2020-03-05]. Dostupné z:
https://www.widen.com/blog/digital-rights-management.

33 JOHNS, Adrian. Piratstvi: boje o dusevni vlastnictvi od Gutenberga po Gatese. Brno: Host, 2013. ISBN 978-80
7294-711-9, s. 590-591.

3 Dingledy, Frederick W. and Matamoros, Alex Berrio, "What is Digital Rights Management?" (2016). Library Staff
Publications. 122 https://scholarship.law.wm.edu/libpubs/122.
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(uréeni typu piistroji na kterych lze dilo ptfehrat) prostorové apod.

2) Prostredky slouzici ke kontrole pristupu k dilu
Druhé skupina prostfedkli omezuje uzivatele v pfistupu k dilu. Umoznuje drzitelam prav
rozhodnout o tom, kdo a za jakych podminek ziska k dilu ptistup. Omezeni mohou
spocivat v misté (geoblocking), ¢ase (Casové omezené piedplatné), mnozstvi (omezeny
pocet prehrani), v poctu opravnénych osob (limitace prosttednictvim pristupového klice

¢1 hesla), pfistrojovém omezeni (jen urcity druh pfistroji) ¢i v omezeni kvality prehrani.

Ti, kteti tyto technické prostredky pouzivaji, tvrdi, Ze je pouze vyuzivaji k ochran¢ svych d€l. Jsou
to moznosti, které jim umoznuje zadkon. Tyto technologie slouzi jen jako prostfedek ke kontrole,
jak se jejich dila prodavaji, upravuji a pouzivaji. Navic si uzivatel vétSinou ani neuvédomi, Ze ma
ve své kopii né€jakou ochranu implementovanou. Tyto argumenty jsou do jisté miry spravné.
Drzitelé prav maji nepochybné pravo, mozna dokonce i povinnost, chranit sva dila umisténa
v kyberprostoru. Problém vsak nastane tehdy, kdyz tyto prosttedky zneuziji. V téchto ptipadech
se mohou sami dopoustét protipravniho jedndni, v nékterych ptipadech mohou dosahovat az

intenci trestniho prava.

Asi nejkiiklavéjsim pripadem toho, jak technologie DRM mitiZe byt zneuZita, je kauza spole¢nosti
Sony BMG. Ta v roce 2005 tajn¢ umistila na svoje hudebni CD protipiratskou ochranu, ktera po
spusSténi nainstalovala v pocitaci uZivatele Skodlivy software — takzvany rootkit —, ktery upravil
operacni systém pocitace. Jeho ucelem bylo zabranit nelegédlnimu kopirovani hudby z CD do
pocitac¢e osoby, ktera si nosi¢ koupila. Toto jednani bylo protipravni hned z nékolika divodi.
UZivatel viibec nevédél, Ze dochézi k néjaké instalaci. Software pfitom nemohl byt odinstalovan,
stale byl pfipojeny k internetu a pritbézn¢ spolecnosti Sony zasilal informace o ¢innosti uzivatele.
Navic sam rootkit obsahoval zranitelné misto, které mohli zneuZit jini utoc¢nici a dostat se tak do
sytému pocitace. Jakmile tato kauza vyplula na povrch, spolecnost Sony obratem program
z pocitaci odstranila. Tento krok paradoxné zpisobil dalsi bezpecnostni chyby v systému
pocitace. Celd kauza skoncila mimosoudnim vyrovnanim, ve kterém Sony musela zaplatit

penéZitou pokutu, stadhnout z prodeje vSechna infikovana CD a odskodnit svoje zakazniky.>

3Sony's DRM Rootkit: The Real Story [online]. [cit. 2020-03-05]. Dostupné z:
https://www.schneier.com/blog/archives/2005/11/sonys drm_rootk.html.

30



Uzivani tohoto zplisobu ochrany ma celou fadu odptrct, kteti argumentuji tim, ze pouzivani DRM
vede k nemoznosti prehravani dél na jinych typech ptehravact, nez na jaké byly nastaveny. Cilem
je snaha spole¢nosti udrzet zdkazniky na své platformé. Dalsi diivod, pro¢ se jednd o nepopulédrni
véc, je nepohodli uzivatell. Platici zakaznici jsou znevyhodnéni oproti t€ém, kdo si dilo opatii
nelegalné, povétsinou bez jakékoliv implementované ochrany. Jsou nuceni strpét riiznd omezenti,
kuptikladu u pocitacovych her to mize byt nutnost neustalého ptipojeni k internetu. V neposledni
fad¢ argumentuji stfetem s jinymi pfiznanymi pravy. Technologie nerozliSuje mezi jednotlivymi
zékazniky, ktefi dilo uzivaji. Mize se stat, ze DRM bude branit takovému uzivani, které je
vsouladu spravem. V Ceském pravnim fadu se bude jednat zejména o vyjimky

v § 30 a nasl. AutZ.>®

To nas ptivadi k otdzce prolamovani DRM. Kazdy zplsob technologické ochrany se ihned po
svém vzniku stane cilem rtiznych jednotlivct ¢i skupin, ktefi se snazi prekonat jeho zabezpeceni.
Nutno podoktnout, Ze ve vétsing pripadu i uspésné. Toto jednani se nazyva cracking a osoby, které
ho provadéji jsou oznacovani jako crackefi. Cracking lze definovat jako ,,prolamovani nebo
obchazeni ochrannych prvkii pocitacového systému, programu nebo aplikaci s cilem jejich
neopravnéného pouziti. “ >’ Nejéastéji se tak d&je prostiednictvim cracku, coZ je specidlni program,
ktery staci nakopirovat do slozky, ve které je nainstalovano dilo, které chceme cracknout. Tim
dojde k prepsani souborti a program lze plnohodnotné pouzivat i bez zakoupeni. Druhy nejcastéjsi
zpusob je prostfednictvim keygenu (generatoru klicit), coZ je program umoznujici vygenerovat
néhodné sériové &islo, které opét umozni program pouzivat bez zakoupené licence.’® V nékterych
pfipadech se z prolamovani stala zvlastni soutéZ mezi crackery a drziteli prav o to, jak dlouho
ochrana vydrzi, nez bude prolomena. Zaroven mezi sebou soutézi i samotné crackerské skupiny,
které z nich se podaii prolomit ochranu jako prvni. Motivaci k prolamovani tedy nemusi byt jen

finan¢ni prospéch, ale i ziskani uznani uvniti komunity.

Na tyto utoky musel zakonodarce reagovat, a proto byla v roce 1996 do ceského pravniho fadu
(pod vlivem evropského prava) zavedena ochrana technickych prostfedkli ochrany. Konkrétné se

jedna o § 43 AutZ. Tento paragraf nam technické prostiedky ochrany definuje a stanovuje meze

38 Technické prostredky ochrany autorskych prav [online]. [cit. 2020-03-12]. Dostupné z:
https://www.pravoit.cz/novinka/technicke-prostredky-ochrany-autorskych-prav.
7 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016, CZ.NIC. ISBN 978-80-88168-15-7, s. 276.

KLIMEK  Libor, ZAHORA Josef, HOLCR, Kvéto, Pocitatovd kriminalita v europskych
suvislostiach, Wolters Kluwer. ISBN 978-80-8168-538-5, s. 33.
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jejich pouzivani. Zminuje 1 vycet zptusobt, kterymi lze technické prostiedky piekonat a které se
povazuji za zasah do autorskych prav. V roviné trestniho prava napliiuje crackovani autorskych

dél znaky skutkové podstaty trestného ¢inu podle § 270 TrZ.

Pro lepsi pochopeni fungovani DRM bych chtél uvést dva konkrétni piiklady téchto technologii.
Ob¢ jsou znamé, rozsifené a je na nich mozné demonstrovat jednotlivé vyhody a nevyhody
pouzivani. Prvnim znich je software snazvem Denuvo, v soucasnosti povazovany za
nejvyspélejsi technologii pfi ochrané pocitacovych her. Druhym je pak systém Content ID od
spolec¢nosti Google, ktery se zaméfuje na rozpoznavani autorskych dél vkladanych na platformu

YouTube.

3.1. Denuvo
Spole¢nost Denuvo Software Solutions vyvinula stejnojmenny software s cilem branit
nelegalnimu rozmnozovani pocitacovych her. Prvni hrou, do které byl tento software
implementovén, se stala v zafi roku 2014 FIFA 15. Cinské warezové skupiné 3DM se podaiilo
prolomit tuto ochranu za tfi mésice. Nicméné to, Ze ochrana vydrzela tak dlouho, se d4 povazovat
za velky uspéch. U pocitacovych her byvaji prodeje obecné nejvyssi do jednoho mésice od data
vydani a poté klesaji. Ochrana vydrzela celé tii mésice, coz motivovalo vSechny, kdo si chtéli hru
zahrét, si ji koupit. Uspéch ochrany zaznamenaly i dal§i vydavatelstvi, které také chtély

implementovat ochranu do svych dél.

Ze zacatku se objevovaly nazory, Ze Denuvo pomiiZze vyrazné omezit poc¢itatové piratstvi, jelikoz
jeho prolomeni je velmi obtizné¢ a muZze trvat i roky. Nejednd se totiz o samostatny software
instalovany vedle hry, ale ochrana je souc¢ésti samotného zdrojového koédl hry. Po instalaci hry
s implementovanou ochranou dojde k online ovéteni spravnosti vSech tdaji a az poté ji 1ze spustit.
V praxi se u jednotlivych her ukazala velice odliSna GspéSnost ochrany. U n¢kterych vydrzela
nékolik mésicli, u jinych byla nelegalni verze dostupnd uZ v den vydani. °° Podle oficidlnich

stranek spole¢nosti Cini primérnad doba ochrany 63 dni.
U hraci je technologie Denuvo nepopuldrni. Objevily se dokonce informace, ze snizuje béhem
hrani vykon pocitace, coZ ma za nasledek i snizeni kvality hrani, at’ jiz delSimi nacitacimi Casy

nebo men§im pocétem snimkd za sekundu.’® Tyto informace se oviem nikdy nepodaiilo plné

¥Neoficialni piehled vSech prolomenych her i s datem proloment Ize nalézt na

https://www.reddit.com/r/Crack Watch/comments/avrrh6/crack watch_games/ [online]. [cit. 2019-11-12].

% Denuvo a dal$i testy: Zpomaluji hry? [online]. [cit. 2019-11-12]. Dostupné z: https://www.svethardware.cz/denuvo
a-dalsi-testy-zpomaluje-hry/48307.
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prokézat. Pravé naopak existuji vyzkumy, které Zadnou souvislost mezi ochranou a zpomalenim
pocitade nenasly.®! Podle mé& bude zileZet na konkrétni hie a pocitadové sestavé, na které je
nainstalovand. Ne vSichni vydavatel¢ vSak s touto cestou souhlasi. Vyvojaiské studio CD Projekt

vvvvvv

formu protipiratské ochrany, pfesto dosahlo zna¢nych prodeji.®?

3.2. Content ID

Druhou ochrannou technologii, kterou se budu blize zabyvat, je Content ID. Pouziva se na portale
YouTube. Za jeho vyvojem stoji spole¢nost Google, ktera je i vlastnikem zminéné platformy.
Cilem technologie je dat drziteliim autorskych prav nastroje k efektivnimu monitorovani jejich
ptipadnych poruSeni. Impulsem pro vyvoj se staly prohrané soudni spory s drziteli prav, které
YouTube obvinovali z toho, Ze profituje z nelegalné umisténych dél na jeho serverech a zaroven
nepodniké 74dné kroky k jejich odstranéni.®® Prvni verze se objevila v roce 2007 a do roku 2018

stal cely vyvoj zhruba 100 miliont dolart.

Cely systém funguje na principu watermarku (vodoznaku). Drzitelé prav nejprve nahraji vzorky
svych dél do databaze a zvoli si, jakym zptisobem mé YouTube postupovat v piipade€, ze systém
detekuje shodu s jinym nahranym videem na platform¢. Existuji zde tfi moznosti. Prvni je
zneptistupnéni videa pro jakékoliv piehravani, druhym zpisobem je zpenéZeni dila
prostfednictvim pfihranych reklam. Posledni moznosti je sledovani statistiky zhlédnuti videa.®*
Dle zpravy How Google fight piracy ® je nejpouzivangj$im zplisobem zpenézeni videi, voli si jej
ptes 90 procent drziteli prav. Do roku 2018 YouTube timto zptisobem vyplatil drzitelim

autorskych prav ptes 3 miliardy dolart.

Avsak ani Content ID nefunguje uplné bez problémil. UZivatelé, kterym byl vloZeny obsah
zablokovan, si stéZuji, Ze se proti vznesenym narokiim drZitelt prav nedokazou efektivné branit.

Existuje sice formalizovany proces, prostfednictvim kterého lze vznést namitku a rozhodnuti

61 Removing Denuvo DRM doesn’t improve performance for Arkham Knight [online]. [cit. 2020-03-12]. Dostupné
z: https://arstechnica.com/gaming/2019/09/ars-analysis-denuvo-drm-doesnt-slow-down-batman-arkham-knight/.
92What is denuvo and why do gamers hate it [online]. [cit. 2020-04-05]. Dostupné z:
https://www.howtogeek.com/400126/what-is-denuvo-and-why-do-gamers-hate-it/.

S3YouTube to Test Software To Ease Licensing Fights [online]. [cit. 2020-04-05]. Dostupné z:
https://www.wsj.com/articles/SB118161295626932114.

%Jak funguje systém Content ID [online]. [cit. 2019-11-11]. Dostupné z:
https://support.google.com/youtube/answer/2797370?hl=cs&ref topic=9282364.

%How Google fight piracy [online]. [cit. 2019-11-11]. Dostupné z:
https://www.blog.google/documents/25/GO806 Google FightsPiracy eReader final.pdf.
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piezkoumat. ® Postup je ale zdlouhavy, bez jistého vysledku, ne vzdy funguje.®’” V minulosti se
objevily i ptipady, kdy videa, ktera byla v potadku, technologie oznacila za nelegalni, a proto
z nich autortim neplynul zadny ptijem. Tyto potiZe se nevyhnuly ani velkym youtubertim, ktefi na
platformé& piisobi.®® Samotny Google ve vyse citované zpravé uvadi, Ze systém md wcinnost
rozpoznavani 99 procent. I kdyz ¢islo na prvni pohled miize vypadat impozantn¢, v absolutnich
&islech — pfi nahravani 500 hodin videi kazdou minutu® — se miize poiad jednat o potencialng

velky problém.

Na téchto dvou piikladech jsem chtél ukazat, Zze i kdyz je DRM potiebnd a ma v dneSnim
kyberprostoru své opodstatnéni, stale ma své limity a omezeni, na které se nesmi zapominat. Tyto
technologie sami o sob¢ nezajisti ochranu autorskych dél a mély by byt spise vedlejsim nastrojem
v boji proti internetovému piratstvi. Stale zde totiz existuje problém s platicimi zdkazniky, kteti
mohou a jsou DRM nejvice omezeni v pouzivani zakoupenych produkt. Navic — jak jsme si
ukdzali na ptikladech z minulosti — je zde velky prostor pro jejich potencialni zneuziti. A kone¢né

ani pouziti sebelepsi ochrany nezajisti, ze autorské dilo bude tispésné a bude se prodavat.

%Némitka proti naroku v systému Content ID [online]. [cit. 2019-11-11]. Dostupné z:
https://support.google.com/youtube/answer/2797454?hl=cs&ref topic=9282678.

%’How I Deal With Fake YouTube Copyright Claims [online]. [cit. 2019-11-11]. Dostupné z:
https://medium.com/@JackieM/how-i-deal-with-fake-youtube-copyright-claims-by-believe-music-b9cb9067{f19.
% YouTube stars say unfair copyright claims are making their lives hell [online]. [cit. 2019-11-11]. Dostupné z:
https://www.dailydot.com/upstream/youtube-copyright-claims-thefatrat/ ¢i video Angry Joe [online].

[cit. 2019-11-11]. Dostupné z: https://www.youtube.com/watch?v=diyZ Kzy1P8.

“Hours of video uploaded to YouTube every minute 2007-2019 [online]. [cit. 2020-04-05]. Dostupné z:
https://www.statista.com/statistics/259477/hours-of-video-uploaded-to-youtube-every-minute/.
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4. Webova ulozisté

Jednim z nejcastéjSich zptsobu, kterym dochazi k Sifeni a rozmnozovani nelegalniho obsahu, je
skrze datova ulozisté (také zname pod oznacenim ,,cloud computing* ¢i ,,file hosting*). Na rozdil
od peer-to-peer siti je jeho fungovani zalozeno na principu server-klient. Existuje server, ktery ma
za tkol shromazd’ovat v§echna nahrand data a umoznit k nim pfistup i ostatnim pocitactim, kdykoli
o n¢j pozadaji. Uzivatel tedy nahraje svoje soubory pfimo na centralni server a odtud si je pak
miZe kdokoliv stahnout.”” Vyhodou tohoto pfistupu je vysoka flexibilita a snadna dostupnost dat
odkudkoliv, kde se nachézi piipojeni k internetu. Nevyhodou je pomalejsi rychlost stahovani

v pripad¢ pretizeni sit¢ a také nedostupnost dat, jestlize server neni funk¢ni.

Pro pfistup k uloZenym soubortim je vétSinou nutna urcita forma autorizace. Osoba, ktera si chce
data stdhnout, musi znat heslo, odkaz na soubor nebo jiné udaje slouzici k identifikaci souboru.
Ovsem v nékterych ptipadech, zejména u chranéného autorského obsahu, nic takového neni
potfeba. Staci pouzit vyhledavaci listu v ulozisti. Tyto sluzby existuji vétSinou ve dvou
provedenich — placené a neplacené verzi. UZzivatel, ktery za sluzbu nechce platit, byvd omezen
v rychlosti datového toku, celkovém poctu stazeni ¢i ve velikosti mista, které ma k dispozici. Mezi
nejznaméjsi spoleCnosti, které tyto sluzby zajistuji, patii Apple iCloud, Dropbox nebo Google

Drive. V Ceskych podminkach pak UloZ.to nebo LeteckaPosta.cz.

V minulosti byla jednim z nejvétSich uloZist’ strdnka Megaupload.com. V dobach svého nejvétsiho
rozmachu byla ¢asto pouZivana i jako misto pro warez.”! V roce 2012 doslo k odstaveni jejich
serverl a zatCeni ¢lenli vedeni spolecnosti, véetné jejiho zakladatele Kima Dotcoma. Toho na
popud FBI zatkla police na Novém Zélandu, kde se zdrzoval. Vedlejsi Skodou celé razie bylo
vymazani obsahu serveru, které¢ pro Megaupload zajiStovali riizni provozovatelé po celém svéte.
Smazana data ovSem zahrnovala i1 legdln€¢ nahrané soubory, vcetné fotek a videi z dovolené
a dalgich osobnich dat. Udajné mélo dojit k vymazani az 11 miliond legalng umisténych soubord.”
Cely zasah byl zna¢né kontroverzni a do dneSniho dne neni kauza stile u konce. Momentalné se

rozhoduje o vydani Kima Dotcoma z Nového Zélandu do USA, kde by mél byt souzen za

70 Computer Network — Peer to Peer Network And Client Server Technology (Computer Server based Network)

[online]. [cit. 2020-04-07]. Dostupné z: http://electronicsguide4u.com/peer-to-peer-network-and-client-server

technology-computer-server-based-network/.

7l Warez je oznaceni pro autorska dila se kterymi je naklad4no v rozporu s autorskym pravem.

72 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7, s. 60.
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porusovani autorskych prav.”® Neni bez zajimavosti, ze Kima Dotcoma fizeni o jeho vydani do

USA nijak neznepokojuje a v mezidobi obnovil — v pozménéné formé — provoz Megauploadu.”

Je vSeobecn¢ zndmo, ze se na webovych ulozistich nachazi znacné mnozstvi soubort chranénych
autorskymi pravy. Jedna se o veskery myslitelny digitdlni materidl od audiovizualnich d¢l,
pocitacovych programi az po naskenované knihy. Pokud se jedna o atraktivni obsah (naptiklad
novy dil zndmého serialu), mizeme jej zde nalézt v fadech hodin po oficidlnim odvysilani. Jak
jsem si jiz fekli vyse, k témto materidlim ma vétSinou pfistup ni¢im neomezeny okruh uZzivatelt.

175 ve své

Kdokoli si je mize bez jakychkoliv restrikci stdhnout a dale s nimi disponovat. Smejka
knize uvadi fetézec tfi subjektil, které se celého procesu ucastni. Jsou jimi osoba, ktera dilo na
server nahraje, provozovatel serveru a osoba, ktera si dilo stahne. Kazda z nich mé jiné pravni

postaveni a z toho vyplyvajici odliSnou pravni odpovédnost.

4.1. Odpovédnost uzivateli

4.1.2. Stahovani obsahu

V piipadé€ prostého stahovani nelegalniho obsahu je v prvé fad€ nutné rozliSovat, zda se jedna
o pocitaCovy program, ¢i nikoliv. Pokud se o pocitatovy program nejednd, zdkon umoznuje
zhotoveni rozmnoZeniny dila pro osobni potfebu bez souhlasu autora.”® Tedy i v piipadg, kdy ze
vSech okolnosti je nade v§i pochybnost ziejmé, Ze je dilo umisténo na internetu nelegalné, je osoba,

ktera si jej stahne, prakticky nepostiZitelna.

U pocitacovych programi autorsky zakon stanovi specidlni upravu a pro jejich uZiti je nutny
souhlas autora. Jinymi slovy nelze si zhotovit rozmnoZeninu pocitacového programu pro vlastni
potiebu. Bez ud¢leného souhlasu se vzdy bude jednat o poruseni autorského prava ¢i prava
trestniho. Ptipadna trestni odpovédnost bude zaleZet na konkrétnich okolnostech ptipadu. Pokud

se bude jednat o pocitaCovy program uzity v domdacnosti, pro osobni potiebu a za nevydélecnym

*MegaUpload lawsuits postponed yet again [online]. [cit. 2020-04-07]. Dostupné z:
https://completemusicupdate.com/article/megaupload-lawsuits-postponed-yet-again-2/.

74 File sharing site Megaupload will return in January, claims Kim Dotcom [online]. [cit. 2020-04-07]. Dostupné z:
https://www.pcworld.com/article/3094105/file-sharing-site-megaupload-will-return-in-january-claims-kim
dotcom.html.

> SMEJKAL, V. Op. Cit., s. 506.

76 Srovnejte podminky volného uziti dila v kapitole 3.
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ucelem, nemélo by se jednat o trestny Cin. (Napiiklad stazeni pocitacové hry a jeji nasledné
uzivani.) Odlisna situace vSak nastane, pokud je software vyuzivan ke komerc¢nim
a podnikatelskym tceliim.”” Ptikladem muZe byt rozhodnuti NS, ktery potvrdil odsouzeni
pachatele za instalaci a uzivani komer¢niho softwaru bez licence a souhlasu nositelti autorskych

prav na firemnim hardwarovém zafizeni za Gicelem podnikatelské ¢innosti.”®

V této souvislosti je vhodné se zminit o rozliSovani mezi pofizovanim rozmnozenin dél z legalnich
a nelegalnich zdroji. Tedy zda zalezi na tom, z jakého zdroje je dilo ziskano. Nejvyssi soud se
k této otdzce vyjadtil v jednom ze svych rozhodnuti nasledovng.” ,,Ze znéni ustanoveni § 30 odst.
1 pism. a) AutZ nelze dovozovat, Ze se omezeni autorského prdva pro porizovani rozmnozeniny
dila pro osobni potiebu vztahuje pouze na porizeni rozmnozeniny z origindlu dila nebo z jeho
legalné zakoupené kopie porizovatelem rozmnoZeniny, nebot’ v ramci omezeni autorského prava
pro porizovani rozmnozenin pro osobni potrebu nestanovi toto ustanoveni nic o pravni povaze
zdroje, ze kterého je mozno rozmnozZeninu dila pro osobni potiebu porizovat. “ Dle NS na tom,
zjakého pravniho zdroje rozmnozenina pochdzi, nezalezi. Pfi pofizeni rozmnozeniny
z nelegalniho zdroje je vzdy nutné hodnotit specifické okolnosti kazdého piipadu a nelze pausalné

fict, Ze rozmnoZzenina z nelegalniho zdroje bude vzdy v rozporu s pravem.

K opaénému nazoru viak dospél SDEU ve svém rozhodnuti ACI Adam, véc C-452/12.3° V ném
se sice primarné zabyval povinnosti odvadét poplatky autorskym organizacim za prazdna média,
mimoto se vSak vyjadtil i k této problematice. Konstatoval, Ze ¢lanek 5 smérnice o harmonizaci
urcitych aspektti autorského prava a prav s nim souvisejicich v informacni spole¢nosti (ktery byl
do Ceského pravniho fadu transponovan do § 30 AutZ), musi byt interpretovan tak, ze se
nevztahuje na pfipady, kdy je rozmnoZenina pofizena z neopravnéného zdroje. Zaroven vyzval
jednotlivé ¢lenské staty, aby svoje vnitrostatni pravidla upravily do souladu s timto rozhodnutim.

Po uvetejnéni se strhla diskuse o tom, zda se jedna o ptelomovy rozsudek, ktery né&jakym

77 JANSA, Lukas, Petr OTEVREL, Jiti CERMAK, Petr MALIS, Petr HOSTAS, Michal MATEJKA a Jan MATEJKA.
Internetové pravo., Brno: Computer Press, 2016. ISBN 978-80-251-4664-4, s. 401.

78 Usneseni Nejvyssiho soudu CR, sp. zn. 5 Tdo 62/2014-22 ze dne 26.3. 2014.

7 Usneseni Nejvyssiho soudu CR sp. zn. 5 Tdo 234/2009 ze dne 25.3.2009.

80Rozsudek dostupny na
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150786&pagelndex=0&doclang=CS&mode=Ist
dir=&occ=first&part=1&cid=1684054[online]. [cit. 2020-04-07].
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zptisobem ovlivni rozhodovaci praxi soud.®! S odstupem vice nez péti let je zfejmé, Ze blize

pravde byli ti, kteti tvrdili ze se nic nezméni.

Priklanim se k ndzoru, Ze rozhodnuti NS, byt bylo vydano pied rozhodnutim SDEU, Iépe
reflektuje realitu. UZivatel si nemusi byt vzdy védom, ze stahuje dilo ze zdroje, ktery neni legalni.
Navic jak soud spravné poznamenal, ani samotny autorsky zakon nerozliSuje mezi zdroji dila
a v téchto ptipadech je vzdy nutné pracovat s tfistupiovym testem. Na zéklad¢ vyse uvedeného
1ze konstatovat, ze pii stazeni dila chranéného autorskym pravem z nelegalniho zdroje neni mozné

bezdécné dovozovat trestnépravni odpoveédnost.

4.1.2. Sdileni obsahu

Umist'ovani souboru na loZisté neni samo o sobé v zadném piipadé nelegalni. Vzdy bude zalezet
na tom, o jaky soubor se jednid a kde je umistovan. Vlastni autorsky obsah (fotky ¢i videa
z dovolené) lze volné nahravat i sdilet s ostatnimi. Pokud se jedna o cizi obsah, chranény
autorskym pravem, lze jej ukladat na servery, jen je-li to v souladu s § 30 AutZ. Ukladany obsah
nesmi byt volné dostupny ostatnim uzivatellim, jinak by se jednalo o sdélovani dila vetejnosti
podle § 18 AutZ. A také bude zaleZet na technické povaze ulozisté. Neékteré, jako je tfeba
LeteckaPosta.cz, neumoznuji indexaci ani vyhleddvani, obsah je navic po 33 dnech automaticky
mazan. Do uvahy je tfeba vzit 1 ndzev souboru, zda je v ném pifimo explicitné feceno, o jaké dilo

se jednd, coz by mohlo usnadnit vyhledévani.

Na uloZisté 1ze teda nahravat autorskd dila chranéna zdkonem, pokud k nim bude mit pfistup jen
ta osoba, ktera jej nahrala, a zaroven se nejednad o pocitaCovy program ¢i databazi. V opaéném
ptipadé se osoba dopousti porusovani autorského zakona, potazmo trestného ¢inu podle § 270 TrZ.
Dle judikatury NS vsak bude trestnépravni odpovédnost odvisla od rozsahu protipravni ¢innosti.®?
V posuzovaném piipad€ obzalovany umistil na nékolik internetovych ulozist’ film Alois Nebel.

Nejvyssi soud tuto situaci posoudil jako bagatelni poruSeni chranénych autorskych prav

81 Trestnéprdavni odpovédnost za porizent rozmnozZeniny autorského dila pro osobni potiebu z nelegdlniho zdroje
[online]. [cit. 2020-04-09]. Dostupné z: https://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za
porizeni-rozmnozeniny-autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-zdroje/.

82 Usneseni Nejvyssiho soudu CR sp. zn. 5Tdo 196/2014 ze dne 12. 3. 2014.
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opravnénych subjekti a dovodil, Ze nedoslo k trestnému ¢inu, ale pouze k prestupku. Vedlo ho
k tomu zejména zjisténi, ze se jednalo o jedno dilo umisténé na internet za nekomeré¢nim ucelem.
Odlisna situace vSak nastava v pripadech, kdy je nahranych d¢€l vice, jsou umistény na tlozisté za
ucelem majetkového prospéchu nebo byla-li osoba na své protipravni jednani upozornéna

vlastniky autorskych prav.®?

4.2. Provozovatelé ulozist’

Vzhledem k tomu, Ze konkrétni osoby, které pachaji protipravni ¢innost, jsou v prostiedi internetu
obtizn¢ odhalitelné a jejich pocet je znacny, zaméfuje se pozornost stale Castéji na prostiedni
¢lanek celého fetézce, tedy na provozovatele tlozist. Jednd se o logické vyusténi celé situace.
Oproti uzivatelim jsou zde niz§i ndklady na vyméahani pravnich povinnosti a mensi medialni Skody
pfi piipadnych soudnich sporech. Pfece jen je z hlediska vetejného minéni pfijatelnéjsi vymahat
mnohamilionové Skody na velkych spolecnostech nez na jednotlivcich. V neposledni fadé pak
1 moznost legislativou stanovit povinnosti ptimo provozovateliim ulozist’ a jejich prostfednictvim

piimét jednotlivé uzivatele dodrZovat autorska prava. 34

Sougasné pravni postaveni provozovateli Glozist vychazi ze smérnice o elektronickém obchodu.®®
Do ceského pravniho fadu byla inkorporovana prostfednictvim zékona ¢. 480/2004, o n¢kterych
sluzbach informacnich spole¢nosti. Zde jsou v § 5 uvedeny podminky, za kterych provozovatel
ulozi$té¢ odpovida za obsah uloZenych dat. Dle ustanoveni je odpovédny jen tehdy, pokud
vzhledem k predmétu své ¢innosti, okolnostem a povaze piipadu mohl védét, ze obsah ukladanych
informaci nebo jednani uzivatele je protipravni, poptipadé¢ dozvédél-li se prokazatelné
o protipravni povaze obsahu ukladanych informaci nebo o protipravnim jednani uZivatele
a neprodlené neucinil veskeré kroky, které 1ze po ném poZzadovat k odstranéni nebo zneptistupnéni
takovychto informaci. Na to navazuje § 6, ve kterém je uvedeno, Ze provozovatelé nejsou povinni
dohliZet na obsah jimi pfenaSenych a uklddanych informaci a také aktivné vyhledavat skutenosti

poukazujici na protipravni obsah informace.

8 JANSA L. a kol, op. c., s. 402.

8 POLCAK, Radim. Pravo informaénich technologii. Praha: Wolters Kluwer, 2018. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7598-045-8.

85 Cely nazev je Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Gervna 2000 o nékterych pravnich
aspektech sluzeb informacni spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu.
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Na zéklad¢ vySe uvedeného, vyplyva, ze aby byl provozovatel pravné odpovédny, musel byt
s protipravnim obsahem prokazatelné¢ seznamen. Zpusob, jakym k tomu nejéastéji dochdzi, je
zalozen na principu Notice and takedown (notice znaci upozornéni provozovatele na protipravnost
uloZzeného obsahu — vétSinou ze strany drzitell prav, takedown znamena nasledné, okamzité
odstranéni nelegalniho obsahu ze serveru. U vétSiny ulozist’ existuje tlacitko ¢i formular slouzici
k oznadmeni takového obsahu. Napiiklad server Uloz.to ma u kazdého souboru oznamovaci
tlacitko, které vede na nahlaSovaci formulat zdvadného souboru. Ze strany drzitelli autorskych
prav je tento princip kritizovan pro svou neefektivnost, proto existuje snaha o jeho nahrazeni.
Casto se hovoii o systému Notice and staydown. Ten se lisi od piedeslého v tom, Ze provozovatel
je povinen nejenom nahldSeny obsah odstranit, ale navic se postarat o to, aby se jiz na jeho

strankéch nikdy neobjevil.
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5. Linking

vvvvvv

Jedna se o oznaceni pro odkaz v textu, na ktery lze kliknout a dostat se tak na jinou stranku ¢i
odskogit na jinou ¢ast pravé oteviené stranky.¢ Zatimco u osob, které dilo na internet umist'uji, je
jejich pravni odpoveédnost viceméné jasnéd a pochopitelnd, u osob, které poskytuji pouze odkazy

vvvvvvvvv

do nékolika zakladnich kategorii. ¥’

1) Simple link — nejjednodussi zpisob odkazovani. Uzivatel je po kliknuti na link
presmérovan na homepage webové stranky. Napiiklad se mize jednat o hlavni stranku

zpravodajského serveru, ze které si rozklikava jednotlivé zpravy.

2) Deep link — oproti ptedchozimu typu po aktivaci nedochazi k pfesmérovani na homepage,
ale na urcitou stranku umisténou ve struktufe webové stranky. Pfikladem mize byt odkaz

na stranku ,,jak dopadlo posledni fotbalové kolo.*

3) Embedded link — jedna se o technicky zplisob umisténi obsahu na internetovych strankach
vloZenim pfipraveného kodu, odkazujictho na obsah umistény na odliSné internetové
strance. Tento obsah je moZné zpfistupnit na té strance, kde je embeddovany link

umistén®®, Tento piistup je aplikovan u videi na YouTube.

Odkazovani je formou sdé€lovani dila vetejnosti podle §18 AutZ. Tento paragraf byl do ¢eského
pravniho fadu implementovan v souladu se smérnici Evropského parlamentu a Rady 2001/29/ES
ze dne 22. kvétna 2001 (déale jen InfoSoc) tak, Ze ,sdélovanim dila verejnosti se rozumi
zpristupniovani dila v nehmotné podobé, zivé nebo ze zdznamu, po draté nebo bezdrdtove.*
U odkazovani ptesnéji hovofime o sd€lovani dila vefejnosti formou zpfistupiiovani. V tomto

piipadé se jedna o implementaci ¢1. 3 odst. 1 smérnice InfoSoc v § 18 odst. 2 AutZ.%’ Vzhledem

%Hypertextovy odkaz [online]. [cit. 2020-04-09]. Dostupné z: https./it-slovnik.cz/pojem/hypertextovy
odkaz/?7utm_source=cp&utm_medium=link&utm_campaign=cp.

87Deep link ve svétle autorského prava [online]. [cit. 2020-04-10]. Dostupné z:
https://www.iurium.cz/2018/04/27/deep-link/# ftn4.

8 KOLOUCH J. Cybercrime op.c., s. 288.

8 Sdélovanim dila vefejnosti podle odstavce 1 je také zpiistupfiovani dila vefejnosti zpisobem, Ze kdokoli miiZze mit
k nému pfistup na mist¢ a v ¢ase podle své vlastni volby zejména pocitacovou nebo obdobnou siti.
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k tomu, ze smérnice InfoSoc 1 § 18 AutZ neobsahuji jakékoliv definice nebo voditka, které by nam
poskytly vice informaci, je nutné se blize podivat na rozhodovaci praxi evropskych a tuzemskych

soudd.

5.1. Rozhodnuti evropskych soudi

5.1.2. Svensson, C-466/12

Jedna se o prvni vyznamné rozhodnuti zabyvajici se jenom odkazy.”® Pavodni spor byl mezi
spole¢nosti Retriever Sverige provozujici internetové stranky, na néz byly vkladany odkazy na
zpravodajské ¢lanky jinych novinovych portalt a skupinou zurnalisti (v€etné pana Svenssona),
kterd dané Clanky psala. Novinaiim se nelibilo, ze ¢lanky se zvefejiuji bez jejich svoleni. Proto
proti spolecnosti podali Zalobu, ve které se domahali ndhrady Skody. Soud prvniho stupné jejich
zalobu zamitl. Odvolaci soud fizeni pterusil a polozil soudnimu dvoru EU predbézné otazky.
Vnich se predev§im dotazoval, zda se jednd o sd€lovani dila vefejnosti ve smyslu
¢l. 3 odst. 1 smérnice InfoSoc, pokud jind osoba nez nositel autorskych prav k dilu poskytne
hypertextovy odkaz na toto dilo. A déle pak, zda mé na posouzeni prvni otazky vliv, pokud dilo,

na které je odkazovano, je voln¢ ptistupno, nebo naopak podléha uréitym omezujicim opatfenim.

Na zéklad¢ ptedchozi judikatury SDEU dovodil, Ze pojem sdé€lovani dila vefejnosti v sobé
obsahuje dva prvky, a to sdélovani dila a sdélovani verejnosti. K prvnimu z nich uvedl, Ze pojem
,»sd€lovani® musi byt chapan v $irSim smyslu slova. Postaci tedy, pokud bylo dilo zptistupnéno
takovym zptsobem, aby k nému vetejnost méla ptistup. To, jestli jej vyuZije, uz neni podstatné.
Tento prvek byl v posuzovaném piipadé splnén. Provozovatel internetového portalu mifil
prostiednictvim hypertextovych odkazli na vSechny potencidlni uZivatele stranky. K druhému
prvku soud uvedl, Ze byl také pfitomen, nebot’ je dilo sdélovano vysokému a neurcitému poctu

adresata.

StéZejnim pojmem, se kterym rozhodnuti pracuje, je novd verejnost. Aby podle SDEU Slo
o sdélovani vefejnosti podle €l. 3 odst. 1 smérnice InfoSoc ,,musi jit o verejnost kterou nositele

autorskych prav nebrali v potaz pri udileni svoleni k prvotnimu sdéleni verejnosti.“ To se

9Rozhodnuti je dostupné na:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=147847&pagelndex=0&doclang=CS&mode=Ist
dir=&occ=first&part=1&cid=5779170.
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v posuzovaném piipad¢ nestalo. Pivodni ¢lanky novinaia byly potencionalné piistupné vSem
uzivatelim internetu. Neexistovaly zde zadné restrikce, které by dany pocet lidi omezily. Jelikoz
spole¢nost Retriever Sverige poskytovala odkazy na ¢lanky volné pristupné, doslo k prolnuti

skupin a zadna nova veiejnost se zde nenachazi.

V ptipadé, kdy hypertextovy odkaz umoziuje uzivatelim stranky obejit omezujici opatieni, ktera
jsou na puvodni strance, kde se chranéné dilo nachdzi, za icelem omezeni ptistupu verejnosti, jde
o zésah, bez n¢hoz by uzivatel¢ nemohli mit Sifena dila k dispozici. V tomto ptipad¢ se vSichni
tito uzivatelé povazuji za novou vetejnost a vzdy je vyZzadovan souhlas nositelti autorskych prav

s timto sdélovanim.

SDEU na zaklad¢ vyse uvedeného rozhodl, Ze ,, skutecnost, zZe jsou na jedné internetové strance
uvedeny hypertextové odkazy na dila, ktera jsou volné dostupna na jiné internetové strdnce,
nepredstavuje sdelovani dila verejnosti”. V daném rozhodnuti se soud vyporadal s nékterymi
otazkami tykajici se odkazi, k jinym problematickym oblastem se vSak nevyjadiil. Pfredevs§im
k tomu, zda zdlezi na typu odkazu a jak se divat na situaci, kdyz je dilo na internetu umisténo

nelegalné. Odpovédi jsme se dockali aZ v rozhodnuti GS Media.

5.1.2. GS Media C-160/15

V tomto ptipadé predbéZznou otdzku podal nizozemsky NejvySsi soud. Ten feSil spor mezi
spole¢nosti Sanoma jakoZto vydavatelem Playboye a spole¢nosti GS Media, provozovatelem
internetové stranky Geenstijl.nl. Jednalo se o bulvarni stranku, ktera uvetejiiovala zpravy ze Zivota
celebrit. Cely spor zacal, kdyzZ spole¢nost Sanoma pro jedno z vydani Casopisu Playboye poftidila
v fijnu 2011 fotky jisté nizozemské celebrity. Par dni na to o udélosti napsala zminéna stranka
¢lanek, ten mimo jiné obsahoval prosty odkaz na filehostingovy server, kde se fotky nachazely.
Odkazy zvetejnovala nejenom samotna stranka, ale 1 jeji uzivatele prosttednictvim diskusniho fora
umisténeho u €lanku. Linky na snimky se na strankach objevovaly opakovang, a to 1 pies zadosti
Sanomy o jejich odstranéni. Své oficidlni publikace se snimky dockaly aZ v prosincovém Ccisle
Playboye’!. Na zikladé vyse popsaného se nizozemsky Nejvyssi soud obratil na SDEU s z4dosti

o odpovédi na zaslané predbézné otazky.

91 BARTON, Martin. Internetovy odkaz jako uziti dila. Revue pro pravo a technologie. 2016, 7 (16), s.172.
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Soud se dotazoval na to, zda se jedna o sd€lovani vetejnosti ve smyslu €l. 3 odst. 1 smérnice
InfoSoc, pokud osoba umisti internetovy odkaz na dilo, které bylo umisténo na jiné strance
nelegalné — bez souhlasu nositele autorskych prav. A zda je relevantni, ze dilo jiz predtim bylo
zptistupnéno verejnosti se souhlasem nositelti prav, a jak se postavit k situaci, jestlize osoba
nevédéla, ze dilo bylo zvefejnéno neopravnéné. Dalsi otazka sméfovala na problematiku dosahu
stranky — zda ma na posouzeni situace vliv, zZe je dilo prostfednictvim odkazu snadnéji dostupné

a zda je relevantni, Ze si toho odkazujici osoba byla védoma. *?

SDEU pii svém rozhodovani vychézel ze svych predchozich rozhodnuti. Pfipomnél, Ze je nutna
pritomnost dvou spole¢nych prvka, a to sdélovani dila a sdélovani verejnosti, stejné tak zmiiuje
i pojem novd verejnost. Dale uvedl, ze ne kazdé odkazovéani se da povazovat za sdélovéani
vefejnosti ve smyslu smérnice. Opacny piistup by dle jeho nazoru vedl k neimérnému zasahovani
do svobody slova. Na tomto zaklad¢ rozlisil dvé zakladni pojeti, jakym zplisobem piistupovat
k odkazovani na nelegélni obsah. Hodnoticim kritériem je, zda doslo k zvetejnéni dila za Gcelem
zisku, €1 nikoliv. V pfipadech, kdy uzivatel zvefejnil dilo bez zaméru dosahnout zisku, se
ptedpokladd, Ze osoba si neni védoma povahy svého jedndni a neptedvidd jeho nasledky. To
neplati, pokud o protipravnosti prokazateln¢ véd¢la, naptiklad byla na své jednani upozornéna.
OvSem védomost o protipravnim charakteru zvetfejnéni dila se presumuje u osob, které §ifi odkaz
za UCelem zisku. Takova osoba musi pfijmout veSkerd nezbytna opatfeni za Ucelem zjisténi

pfipadné zavadnosti obsahu odkazu.

5.2. Rozhodovani ¢eskych soudi

Rozhodovani ¢eskych trestnich soudi v ptipadech spojenych s odkazovanim mutizeme, alespoii co
se ty¢e judikatury NS, oznacit za jednotné a ustalené. Prvnim vyznamnym rozhodnutim vénujicim
se pravni povaze internetovych odkazii byla kauza tzv. libereckého pirata.”’ Jednalo se
o obzalovaného, ktery neopravnéné umist'oval na internet embeddované linky na autorska dila. Je
dalezité poznamenat, ze rozhodnuti bylo vydano kratce pied rozhodnutim SDEU ve véci

Svensson.

92 BARTON M. op.c., s. 173.
93 Usneseni Nejvy3§iho soudu CR sp.zn. 8 Tdo 137/2013 ze dne 27. 2. 2013.
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Nejvyssi soud zde tika:

,,Za neopravneny zasah do zdakonem chranénych prav ve smyslu § 270 odst. 1 trestniho zdkoniku
lze povazovat i takové jednani pachatele, ktery na Internetu v prostoru vyhrazeném pro své
internetove stranky umisti odkazy (tzv. embedded linky) umozZnujici neopravnény pristup
k rozmnozeninam dél (napr. filmovych a televiznich) umisténych na externich serverech tak, Ze
kdokoli k nim mize mit prostrednictvim takové internetové stranky pristup, aniz by k tomu mel
souhlas nositelt autorskych prav, a vyuzije tzv. hostingu s moznosti ulozeni dat na serveru.
V takovém pripade totiz pachatel (umistenim tzv. embedded linku) umoznil pristup k rozmnoZeniné
dila, a to jako osoba odlisna od osoby, ktera je vlastnikem této rozmnozZeniny nebo jinou
opravnénou osobou, coz je cinnost, jiz je nutné povazovat za poruSeni autorskych prav
k jednotlivym diliim a poruseni prava na sdélovani dila verejnosti ve smyslu § 18 odst. 1, 2 zdkona
¢ 12172000 Sb., o pravu autorském, o pravech souvisejicich s prdavem autorskym a o zmené

¢

néekterych zakonu (autorsky zdkon), ve znéni pozdeéjsich pravnich predpisii.

4 5

Obdobné& soud rozhodl i v ptipadé Kinotipu.cz™ a stranek serialycesky.cz’. V poslednim
Jjmenovaném piipadé se NS musel vypotadat s rozhodnutim ve véci Svensson, kterym se ve svém
dovolani hgjil obvinény. Soud nakonec dospél k zavéru, Ze rozhodovaci praxe nizsich soudu je
pln¢ v souladu s rozhodovaci praxi SDEU a zvetejnéni odkazu je sdélovanim dila vefejnosti podle
smérnice InfoSoc 1 § 18 odst. 2 AutZ. Kromé& nutnosti vypotfadat se s rozhodnutim Svensson byl
skutkovy stav ve vSech ptipadech obdobny. Jednani pachateld spocivalo ve vkladani
embeddovanych odkazii na neopravnéné zvetejnénd, pravem chranénd dila. VSichni se shodné
hajili tim, Ze umistovanim odkazli nedochazi ke sdélovani dila vefejnosti. Nakonec byli vSichni

obvinéni odsouzeni za porusovani autorskych prav podle § 270 TrZ. %

Na kauzu libereckého pirata reagovala Ceska piratska strana spusténim kampané s nazvem Odkaz

neni zloc¢in. Umistila na strdnky www.sledujserialy.cz nékolik embeddovanych odkaz, které

upozoriuji na dila chrdnénd autorskym pravem. V reakci na toto jednani statni zastupce podal
obzalobu, a to pro poruseni autorskych prav, prav souvisejicich s pravem autorskym a prav
k databazi dle § 270 odst. 1, odst. 3 pism. a), b) TrZ. Obvodni soud pro Prahu 4 vSak ponékud

prekvapivé rozhodl o zastaveni fizeni.”” Pii svém odtivodnéni reflektoval veskerou judikaturu

% Usneseni Nejvyssiho soudu CR sp. zn. 5 Tdo 271/2013 ze dne 29. 5. 2013.

95 Usneseni Nejvyssiho soudu CR sp. zn. 5 Tdo 1136/2014 ze dne 12. 11. 2014,

% BARTON op.c., s 177-178

97 Usneseni Obvodniho soudu pro Prahu 4 sp. zn. 33 T 54/2016 ze dne 16.1.2017. Celé rozhodnuti dostupné na
https://i.iinfo.cz/files/lupa/323/pirati-filmy-rozsudek-1.PDF [online]. [cit. 2020-04-15].
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SDEU k internetovym odkaziim, pfedevsim pak rozhodnuti Svensson a GS Media. Dulezité pro
rozhodnuti bylo zjisténi, ze pirdtské stranky nebyly provozovany za ucelem dosazeni zisku.
Umisténa audiovizualni dila nebyla zpen&zovana, nenachdzela se zde ani reklama. Ceska
protipiratska unie vyzvala Piraty, aby odkazy ze svych stranek stahli, pfitom se vSak neprokazala
jako subjekt opravnény jednat jménem drzitelli autorskych prav. Na zéklad¢ téchto skuteCnosti
soud dovodil, ze piratska strana nevédéla o protipravnosti svého jednéani. V rozhodnuti poukazuje
zejména na piipad GS Media a argumentaci SDEU u §ifeni odkazi, jejichz uc¢elem neni zisk. Soud

nakonec, ponékud piekvapivé, trestni fizeni zastavil.”®

S rozhodnutim obvodniho soudu se neztotoziuji. Soud se dle mého ndzoru nedostatecné zabyval
otazkou, zda Ceska piratska strana mohla rozumné piedpokladat, Ze jsou odkazovana dila
zvetejnéna nelegdlné. Nebylo spravné fizeni zastavit, a tim vytvofit pfekazku véci rozhodnuté,
jenom na zakladé formalniho pochybeni ze strany Ceské protipiratské unie. Stejn& tak vyklad
evropské judikatury ze strany soudu nejspi§ nebyl dobry.”® V daném piipadé bylo nutné hodnotit
i dalsi okolnosti, které by mohly potvrzovat, ze si je obvinény védom protipravnosti svého jednani.
O tom, ze obzalovany musel o této skutec¢nosti védét, svéd¢éi podle me i jim vedend kampaii, kviili
niz celé stranky vznikly, jakoZ i celé zaméfeni a program Piratd. Soud navic nedostatecné
reflektoval 1 ustalenou judikaturu NS. Oproti vySe uvedenym rozhodnutim je jedinou odliSnosti
fakt, Ze dila nebyla zvefejnéna za ucelem zisku. Celd kauza se dockala znacné medializace,
osvobozeni Ceské piratské strany mohlo u §irsi vefejnosti vyvolat dojem, Ze jeji jednani v tomto
piipadé bylo spravné. Ze vSech vySe uvedenych divodii mé zdlvodnéni soudu nepiesvédcuje
0 opravnénosti zastaveni fizeni a vytvoteni piekazky res iudicata. Za spravné bych povazoval

vraceni veci statnimu zastupci k doSetteni a doplnéni diukaz.

%8 Soud zastavil stihani piratl za provozovani webu s filmy a seridly [online]. [cit. 2020-04-11]. Dostupné z:
https://www.lupa.cz/aktuality/soud-zastavil-stihani-piratu-za-provozovani-webu-s-filmy-a-serialy/.

9Sdélovani dila vefejnosti po rozhodnuti SDEU ve véci GS Media BV [online]. [cit. 2020-04-11]. Dostupné z:
http://ictjudikatura.law.muni.cz/wiki/33_T_ 54/2016__Sd%C4%9Blov%C3%A 1n%C3%AD_d%C3%ADla_ve%C
%99ejnosti_po rozhodnut%C3%AD SDEU ve v%C4%9Bci GS Media BV.
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6. Peer—to-peer sité

Rozsifovani autorskych d€l prostiednictvim peer-to-peer siti (déle jen P2P) je jednim
z nejCastéjsich zpiasobl, kterym dochazi k porusovani autorskych prav na internetu. Na
specializovanych serverech lze nalézt prakticky jakékoliv chranéna autorska dila od nejnovéjsich
filmt pies hudebni nahravky, nové vydané pocitacové hry az po riizné e-knihy. A i kdyz to stale

vvvvvv

stale se najdou jednotlivci a skupiny, pro které bude vzdy popularni. '

V tomto typu sit¢ je pfenos zalozen na pfimé vymeéné dat a komunikaci mezi jednotlivymi
koncovymi uzivateli. Z ndzvu P2P sité (tedy ,,rovny s rovaym*® ¢i ,.klient — klient™) vyplyva, Ze
neni mozné urcit, kdo informace pfijimd a kdo je naopak poskytuje, nebot’ dochdzi k obou
procestim soucasné¢. Oproti tlozistim, kde je pfenos dat zaloZen na principu server — klient, plati
pfimé imeéra: ¢im vice uzivateld se do pfenosu dat zapoji, tim rychlejsi pfenos bude. Nemame zde
tedy zadny centralni server, na ktery by byla data ukladéna a ktery by je poskytoval zase zpatky.'?!
Mezi hlavni pfednosti tohoto zpiisobu pfenosu dat patii vysoka odolnost proti ,,vypnuti. V ptipadé
vypojeni jednoho peeru, ostatni stale funguji a komunikace mezi nimi nadéle probiha. Aby $lo sit’
kompletné zastavit, je nutné vypnout vSechny jeji ¢asti. Dalsi vyhodou je snadna a levna tdrzba
celé soustavy a zajiSténi ochrany dat pfed jejich vymazanim. Tim, Ze nejsou umistény na jednom

serveru, ale jsou rozprostteny v celé siti, je t¢éméf nemozné je odstranit.

6.1. Druhy P2P siti

Podle zptsobu fungovani je mizZeme rozdélit do dvou zakladnich modelt.'” Prvnim z nich je pure
peer-to-peer. Jak uz z nazvu vyplyva, jedna se P2P sit’ v piivodnim slova smyslu. Neni zde zadny
centralni server, jenZ by pteposilal poZzadavky, a veskerd komunikace probihd mezi jednotlivymi
klienty, kteti jsou si rovni. UZivatel odesle poZadavek na urcity soubor prostrednictvim specialniho
softwaru jinym nodiim (coZz jsou navazujici uzly v siti, vétSinou se jednd o dalsi uzivatele), ti mu

obratem poslou odpoveéd’. Tedy pokud soubor néktery z nich ma, miize zacit stahovani. Pokud ne,

100V roce 2018 se oviem objevila studie ktera tvrdi, Ze stahovani skrze P2P je v nékterych zemich stale
nejpopularnéj$im zplsobem, jak si opatfit nelegalni autorska dila. Je ovSem otdzka, jak je studie vypovidajici, nebot’
trpi uréitymi interpretaénimi problémy. Jeji rozbor naleznete na https://torrentfreak.com/p2p
piracy-is-alive-and-growing-research-suggests-180808/.

101y ngkterych typech P2P se server nachézi, slouzi vak jenom pro urychleni komunikace mezi jednotlivymi ,,peery*
102 HALLIDAY, Austin. Peer-to-Peer Networking: Explanations, Applications, and Implications [online]. [cit. 2020
04-12]. Dostupné z: https://www.ccsc.org/southcentral/E-Journal/2008/Papers/P-0008-final.pdf.
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da mu adresy dalSich uzli v siti. Tento proces se neustale opakuje a dochézi k fetézové komunikaci
mezi uzly, v§e az do doby, nez je pozadovany soubor nalezen, nebo nez je prohledana cela sit’.
Vyhodou je nezavislost na centralnim serveru, nevyhodou pak delsi doba vyhledavani. Na tomto
zpusobu fungovani byla napiiklad postavena sit Gnutella. Z hlediska autorského prava je dilezité

zminit, Ze kromé koncovych uZivateltl nikdo nema kontrolu nad obsahem sdilenych souborti.!%

Druhym typem je hybrid peer-to-peer sit’. Oproti pfedchozimu typu zde mame centralizovany
server, pies ktery proudi veskeré pozadavky uzivatell. To usnadnuje vyhledani pozadovanych
soubortl, nebot’ server ma piehled o tom, kde se co nachazi. Pokud najde shodu, propoji jednotlivé
uzivatele. Nedochazi k celkovému prohledavani celé sit¢ jako u piedchoziho typu, coz ma za

nasledek efektivnéjsi vyuzivani celé sité.

Predstavitelem tohoto typu byla sit’ Napster, kterd byla zalozena v roce 1999. Ptestoze fungovala
jenom necelé dva roky, méla obrovsky vliv na tehdejsi hudebni primysl. Autofi ji navrhli jako
P2P sit’ s centralnim serverem zamétenou na sdileni hudebnich soubort, typicky ve formatu mp3.
Oproti jinym podobné zaméfenym sitim se liSila svou uzivatelskou ptivétivosti, coz byl i diivod,
pro¢ si brzo po spusténi ziskala oblibu milionu uzivateld. Stacilo se pouze zaregistrovat na
webovych strankdch Napsteru, stdhnout si jednoduchy software a zacit stahovat nebo nabizet
hudbu dal$im uzivatelim. Napster nabizel obrovskou digitalni knihovnu hudebnich d¢l, ktera
mohla byt staZena zcela zadarmo. V tehdej$i dobé to bylo néco zcela revolu¢niho, vétSina

hudebnich nahréavek se stale prodévala na fyzickych nosi¢ich (kazety, CD, vinyly).'%

Je ziejmé, Ze ¢innost Napsteru neusla pozornosti hudebnich vydavatelstvi i samotnych umélct.
Prvni, kdo proti strance podnikl pravni kroky, byla hudebni skupina Metallica. A to poté, co zde
objevila hudebni nahrdvku své dosud nevydané pisné. Skupina se doméhala staZeni nahravky
a predani udajii o uzivatelich, kteti hudbu sdileli. Tuto Zalobu jesté¢ Napster ustal. Co se vSak
ukazalo jako fatalni, byla Zaloba kvili neopravnénému Sifeni autorského materidlu od RIAA
(Recording Industry Association of America). Na zéklad€ Zzaloby byl Napster nucen v roce 2001

svou sit’ vypnout a zaplatit drziteliim autorskych prav odSkodné ve vysi 26 miliond dolart.

13 CERMAK, Jifi. Ochrana autorského prava v prostiedi peer to peer siti typu BitTorrent s ptihlédnutim k rozsudku
ve véci The Pirate Bay. Pravni rozhledy. 2010, €. 8, s. 272-280.

104 Tales In Tech History: Napster [online]. [cit. 2020-04-12]. Dostupné z: https://www.silicon.co.uk/e
marketing/ecommerce/tales-tech-history-napster-224585.
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Jelikoz tolika financemi Napster nedisponoval, pokusil se piejit z bezplatného modelu na
predplatitelsky. Ten vSak nebyl pfili§ ispéSny a v roce 2002 dochazi k bankrotu a iplnému zaniku

spole¢nosti. V soucasnosti se na domén¢ www.napster.com nachazi leglni streamovaci sluzba.

6.2. Technologie Bitttorent a soudni proces s Pirate Bay

Na technologii Bittorent je zalozen specificky typ P2P sité. Jeji protokol vytvofil Brian Cohen
v roce 2001 a m¢l slouzit k pfenosu souborti mezi jednotlivymi uzivateli internetu. V soucasnosti
se jedna o nejoblibenéjsi zpusob Sifeni nelegalnich autorskych dél skrz P2P sité. Princip fungovani
je nasledujici: osoba (angl. seeder), kterd chce zptistupnit urcity soubor ostatnim uzivatelim,
vytvofti torrent file. Ten obsahuje pouze metadata a znaci cestu k mistu, kde se soubor nachazi.
Torrent je distribuovan prostfednictvim internetové sit¢ mezi ostatni uzivatele. Ti se mohou
podivat na to, co torrent obsahuje a jaka je jeho velikost. Pokud ma osoba (angl. leecher) zdjem
o stazeni souboru, musi pouzit specidlni software. Jeho prostfednictvim se spoji s ostatnimi
seedery, ktefi maji cely soubor k dispozici nebo ktefi jej stahuji a maji tak alespon né¢jakou jeho
¢ast. Souhrn vSech zicastnénych osob se nazyva roj (angl. swarm). Okamzikem propojeni za¢ina
stahovani a dochazi ke vzdjemné vyméné jednotlivych stahovanych ¢asti. Protokol umoznuje
pfijimat rozdilné ¢asti od vice seedert najednou. Zaroven se kazda stazend ¢ast automaticky sdili
s dal$imi pfipojenymi uZivateli. Postup trva tak dlouho, dokud neni soubor plné stazen.!®> Tim
vSak cely proces nekonci. Osoba, ktera soubor stdhne, se stava seederem a poskytuje jej zase

dal$im uzivatelum.

Vyznamnou roli v celém systému hraji tzv. indexové vyhledavace. Jedna se o webové stranky,
které shromazd’uji a vyhledavaji torrenty. Zaroven je mohou tfidit do riznych kategorii a zvySovat
tak jejich dostupnost. Nejzndméj$im a nejvetsim serverem pro sdileni nelegdlnich autorskych dél
je stranka thepirate-bay.org. Ta umozZnuje vyhledavani jednotlivych torrentli a zaroven
propojovani uzivateli, ktefi si chtéji dilo stahnou, s t€émi, kdo jej naopak sdili. Stranka byla
zaloZena v roce 2003 Svédskou skupinou hackert a aktivistd, ktefi si fikali Piratbyrdn. Jejich cilem
bylo vytvofit na internetu misto urené k volnému sdileni souborli, zejména autorskych dél.
Stranka brzo zaznamenala obrovsky tspéch. Na konci roku 2005 ji pouzivalo zhruba 2,5 miliont

uzivateli.!% Stejné jako v piipadé Napsteru neunikli ani zakladatelé thepirate-bay.org pozornosti

105 CERMAK J. op.c.
106 History of The Pirate Bay: Internet Outlaw or Internet File-Sharing Freedom Fighter? [online]. [cit. 2020-04-12].
Dostupné z: https://www.techtimes.com/articles/22362/20141217/history-pirate-bay.htm
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drzitel autorskych prav. Ti jim opakované posilali zpravy a vyzyvali je k ukoncenti jejich Cinnosti,
protoze se stranka podle nich dopoustéla porusovani autorskych prav, prestoze autorska dila nikdy
nebyla pfimo umisténa na jejich serverech. Zakladatelé na tyto vyzvy nereagovali, a proto se v roce
2006 uskutecnila v sidle spole¢nosti ve Stockholmu policejni razie. Pti ni doslo k vypnuti serveru
scilem znemoznit fungovani stranek. Nicméné jiz po tiech dnech byly servery znovu

zprovoznény.

Cela situace vyvrcholila v bfeznu 2008 soudnim procesem se ctyifmi zakladateli stranky Pirate bay.
Ti byli §védskym soudem prvniho stupné odsouzeni k trestu odnéti svobody v délce jednoho roku
a zaplaceni pokuty ve vysi 3,6 milionu dolari.'®” Soud se pii svém rozhodovani musel vyporadat
s otazkou, zda doslo k porusovani autorskych prav a zda je toto jednani pficitatelné obzalovanym.
Nesmime totiz zapominat, ze stranka neobsahovala Zadna zakonem chranéna autorska dila, pouze
torrenty. Dle §védského préava je Slo postihnout maximalné za u€astenstvi. Soud nakonec rozhodl
o jejich odsouzeni. Ve svém odtivodnéni rozhodnuti uvedl, Ze se obvinéni protipravniho jednani
dopustili tim, Ze na svém serveru umoziovali tfetim osobam nelegaln¢ Sifit autorska dila. I kdyz
to byli ostatni uzivatelé stranek, ktetfi poruSovali autorskd prava, obvinéni jim k tomu svym
chovanim napomahali. Soud doslova uvedl, Ze ,, provozovanim webové stranky, kterd poskytovala
rozvinuté vyhledavaci funkce, jednoduchy zpiisob nahravani (upload) a ukladani dat,
zprostredkovavanim spojeni mezi uzivateli, kteri sdileli chranénd dila, pomoci BitTorrent
trackeru, ktery byl provozovan spolu s webovou strankou, aktivity serveru The Pirate Bay
napomdahaly k pachani trestné cinnosti tietimi osobami. “!% Obvinéni se proti rozsudku odvolali.
Soud odvolani zamitl, zménil ovSem vysi trestu. Zrusil trest odnéti svobody, a naopak zvysil
udélenou pokutu. I pfes toto soudni fizeni se do dneSniho dne nikdy nepodatilo sluzbu tplné
zastavit. Pivodni zakladatelé se projektu uz neucastni, stranka vSak nadéale funguje a poskytuje

svoje sluzby.

197 How The Pirate Bay Works [online]. [cit. 2020-04-12]. Dostupné z: https://computer.howstuffworks.com/pirate
bay3.htm.
108 CERMAK J. op.c.
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6.3. Rozhodnuti SDEU - Pripad Pirate bay, C-610/2015

Pravnim postavenim Pirate bay se v jednom ze svych rozhodnuti zabyval i SDEU, konkrétné ve
véci C-610/2015 Stichting Brein v Ziggo BV, XS4ALL Internet BV.!% Jednalo se o spor mezi
spolecnosti Stichting Breinv jakozto zastupce nositelli autorskych prava a spole¢nostmi Ziggo BV
a XS4All Internet BV, ktefi poskytuji internetové piipojeni. Zakaznici téchto spolecnosti
prostiednictvim platformy Pirate bay sdileli a stahovali autorska dila, aniz by jim k tomu nositelé
prav udélili svoleni. Stichting Brein proto zadal, aby ob¢ spolecnosti blokovaly doménova jména
a IP adresy Pirate bay s cilem piedejit porusovani autorskych prav. Spor se dostal az ptred
nizozemsky Nejvyssi soud, ktery se obratil na SDEU s pfedb&znou otazkou, zda online platforma
pro sdileni Pirate bay rovnéz uskuteciiuje sdélovani dé€l vetejnosti ve smyslu €l. 3 odst. 1 smérnice

InfoSec, a to pfedevsim s ohledem na to, Ze:
1) vytvati a udrzuje usporadani, ve kterém se jednotlivi uzivatelé spojuji a vymeénuji si
chranéna dila umisténa na discich jejich pocitact,
2) provozuje stranku, na které uzivatele mohou zvefejnovat torrenty,

3) tiidi torrent soubory umisténé na této strance a tim umoznuji jejich snadnéjsi nalezeni.

Soud se musel nejprve vypotadat s otdzkou, zda je platformé pficitatelné jednani, kterého se
dopoustéji jeho uzivatelé. Uvedl, Ze si je védom toho, Ze se na strance zadny nelegdlni obsah
nenachazi, nebot’ je umistén v pocitacich uZivateld. Na druhou stranu vSak provozovatelé
platformy hraji jedine¢nou ulohu pii zptistupiiovani téchto dél. Jsou si védomi disledkd, které
jejich chovani ma, a nesnazi se je nikterak napravit. Konstatoval tedy, Ze prostfednictvim

platformy dochdzi ke sdélovani dila vetejnosti.

Z toho vyplyva ze Pirate bay bude odpovédna jen tehdy, prekrocCi-li hranice safe harbour. Dle
nazoru SDEU se tak stalo, a tudiZz dochazelo ke sdélovani autorsky chranéného obsahu

vefejnosti.'!'® K tomuto zavéru vedlo soud hned né&kolik dfivoddi. Prvnim z nich byla indexace

1R ozsudek dostupny na
http://curia.europa.eu/juris/document/document.jsf?text=&docid=191707&pagelndex=0&doclang=CS&mode=Ist
dir=&occ=first&part=1&cid=250336

110 SDEU: Ptipad The Pirate Bay [online]. [cit. 2020-04-12]. Dostupné z: https://www.epravo.cz/top/clanky/sdeu
pripad-the-pirate-bay-106559.html
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soubori umoznujicich jejich snadn€jsi nalezeni a vytvaieni rejstriku, ktery torrenty tfidi do
ruznych kategorii podle zaméteni cilového souboru. Déle pak odstrafiovani a filtrovani zavadného
obsahu. Nezanedbatelné jsou také piijmy plynouci z reklamy a sebepropagace platformy, kterd
deklaruje jako svtij hlavni cil zptistupniovani chranénych dél. A konec¢né provozovatelé Pirate bay
museli védét, Ze se na jejich platformée nachazi pravem chranény obsah a tento zavadny stav se

nesnazili nijak napravit.
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7. Zptisoby boje s internetovym piratstvim

V piedchozich kapitolach jsem nastinil pravni a technicky ramec, ktery slouzi jako ochrana pied
porusovanim autorskych prav. V této posledni kapitole bych se chtél pokusit nastinit cesty
a zpusoby, které by podle mého mohou pomoci omezit porusovani autorskych prav

v kyberprostoru.

Nejdfive je nutné si odpoveédét na otazku, pro€ je poruSovani autorskych prav ve virtualnim svété
tak rozsifené? V zasad¢ zde mame dvé skupiny osob s rozdilnymi z4jmy. Na jedné strané jsou
drzitelé autorskych prav. Ti vytvareji autorska dila, jenz se snazi vétSinou za uplatu poskytnout
Siroké verejnosti. OvSem v mnoha ptipadech se nemusi jednat jen o samotné autory, na tvorb¢
vétsich dél, jako jsou filmy ¢i pocitacové hry, se podili znacné mnozstvi lidi. Jsou jimi napiiklad
kameramani, stfihaci, producenti, provozovatelé kin a spousta dalSich profesi. Ti vSichni mohou
pocitacovym piratstvim utrpét velké ztraty. Druhou skupinu tvoii v§ichni uzivatele internetu neboli
konzumenti, pro které je obsah urCen a ktefi za néj plati urcity finan¢éni obnos. Jak spravné
podotyka Kolouch, prvni skupina se snazi zabranit snizovani svych ziskli zpiisobenych nelegalnim

stahovanim a druha bude tvrdit, Ze stahovani je souésti internetové kultury.!!!

Problém vidim v €astém zjednoduSovani problému, pficemz jde o slozity komplex otazek, ktery
neni Cernobily. Smejkal mluvi o pirdtech jako o levicovych fanaticich a bojovnicich proti
vlastnickym pravim.!'> O komunismu v ramci informaéni spole¢nosti hovoii i Telec.'!
Nepochybuji, Ze se na internetu nachazi lidé, ktetfi principidlné odmitaji jakékoliv pojeti
autorskych prav. Troufam si ale tvrdit, ze jsou v men$iné v rdmci vSech uzivatelli internetu.
Hlavnim dtvodem, pro¢ je poruSovani autorskych prav tak rozsitené, je podle mého ndzoru
pohodli uZivatelti. Zijeme v dobg, ve které — s trochou nadsazky — nemusime viibec opustit svijj

byt a vesker¢ aktivity od prace ptes nakupovani jidla az po zabavu mizeme vykonavat online.

Myslim si, Ze vydavatelé autorskych dél, alespont zpocatku, zaspali dobu a nastup digitalnich
technologii. Stale u nich pfetrvava vnimani internetu jako néceho nebezpecného. Bere jim zisky,
a proto musi proti nému tvrdé bojovat. Napster, Megaupload, Pirate bay a mnoho dal§ich mensich

ulozist’ muselo byt vypnuto, nebo samy ukoncily provoz z obav pied moznym postihem.

' KOLOUCH J. Cybercrime op.c., s. 290.
112 SMEJKAL I. op.c., s. 506.
13 TELEC, Ivo. Neni informace jako informace. Pravni rozhledy. 2014 (15-16).
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V zadném ptipad¢ nechci tvrdit, Zze byly vypnuty neopravnéné, zcela bezpochyby se na drtivé
vétsin€ z nich nachézela dila chrdnéna autorskym zdkonem. VSechny tyto akce mély ovSem jen
kratkodoby efekt a doty¢né stranky brzy nahradily dalsi. Velkym autorskym spolecnostem se
nepovedlo presvédcCit lidi o spravnosti svého pohledu, nepodafilo se jim ani vyuzit technické

inovace, které nelegalni platformy piinesly.'!*

Existuji urcité limity, at’ jiz technologické ¢i pravni, na které je nutné myslet pii snaze chranit
autorska préava. Jejich ptipadné nerespektovani by mohlo v krajnim ptipad¢ vést az ke konfliktu se
zékladnimi lidskymi pravy. Piikladem prévni upravy, ktera byla podle mého jiz za hranici
ptijatelného, byl zdkon Hadopi. Jedna se o zakon k potirani internetového piratstvi, ktery ptijal
francouzsky parlament v roce 2009. Zakon spocival ve vytvotfeni specidlniho ufadu, ktery
monitoroval provoz na internetu. UZivatel, ktery si nelegdlné stdhnul zdkonem chranéné autorské
dilo, byl na své jednani ufadem ttikrat upozornén. Pokud i pfesto nereagoval a ve svém jednani
pokracoval, mohl mu byt v krajnim piipad¢ az na jeden rok odpojen internet. Uz od svého
schvaleni vyvolaval zdkon znacné kontroverze. PiedevSim pak otazku, zda se nejedna
o nepiiméteny zasah do zakladnich lidskych prav a svobod. Na zdkladé rozhodnuti francouzského
Ustavniho soud byl pro odpojeni nutny souhlas soudu, nestaéilo pouze nafizeni tfadu, tak jak bylo
ptivodné uvedeno v zdkoné. Podle provedené studie, jeZ se zaméfovala na isp&§nost opatieni,'!”
klesl provoz na P2P sitich o 43 procent. Zaroven 95 procent uZivatelll s prvnim varovani uz
nemuselo byt napomenuto podruhé. Soucasné 71 procent uzivatel uvedlo, ze pfestanou stahovat
nelegalni obsah, pokud obdrZi varovani. Nevyhodou studie ov§em bylo to, Ze se vénovala pouze
nelegalnimu stahovani hudby a nezahrnovala 1 jiné kategorie. Otazkou tedy zistava, jak by se

situace vyvijela i nadale, nebot po pretrvavajici kritice byl zakon v roce 2013 zrugen.'!®

7.1. Osvétové kampané

Zasadni nedostatek podle mého ptedstavuje vzdélani a osvéta tykajici se autorskych prav.
Veftejnost a predev§im mladé generace v tomto sméru nemé dostatecné znalosti. Pfitom je to oblast

prava, se kterou jsou na internetu v dennodennim kontaktu a dost Casto ji i porusuji.

114 To compete with Netflix, online piracy is upping its game [online]. [cit. 2020-04-14]. Dostupné z:
https://www.wired.co.uk/article/online-video-piracy-is-on-the-rise.

5 The Effect of Graduated Response Anti-Piracy Laws on Music Sales: Evidence from an Event Study in France
[online]. [cit. 2020-04-14]. Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract id=1989240.

116 France drops controversial 'Hadopi law' after spending millions [online]. [cit. 2020-04-14]. Dostupné z:
https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy.
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Zklamanim je pro mé ¢innost autorskopravnich organizaci chranicich autorska dila. Dosavadni
celostatni kampané, které prozatim probchly, nemohly splnit deklarovany cil — odradit od
stahovani autorskych dél. Prvni z nich s ndzvem Pirdtstvi je zlocin ''7 probihala po celém svéts.
Video zacina sestiithem véci, které bychom nikdy neukradli: auto, penézenku, televizi a jako
posledni film. Nasledné je sd€leno, ze sdileni d€l na internetu je také kradez a celé je to zakoncuje
konstatovani, ze piratstvi je zlo¢in. Druhou, specificky ¢eskou, je kampan s nazvem Sdilenim to
zacalo a sdilenim to miiZe skoncit. ''® Predstavuje ndm osobu, ktera byla za neopravnéné sdileni
autorskych de€l odsouzena k podminénému trestu odnéti svobody. V rdmci mimosoudni dohody
s jednou z autorskopravnich organizaci doslo k vytvoreni propagacniho videa. Pokud video
doséhne alesponi 200 tisic zhlédnuti, nebude muset dotyény pirat zaplatit zpisobenou Skodu ve
vysi 6 milionl K&. UZ v tomto bod¢ je kampan zavadéjici, nebot’ dohoda byla prezentovéna jako
alternativni trest a Skoda byla vycislena pouze danou organizaci, ne soudem. Cilem celé¢ kampané
bylo vyvolat odezvu vefejnosti a odradit ji od sdileni autorského obsahu. To prvni se bezesporu
povedlo. Kampain méla odezvu po celém svété a bez problému se nasbiral pozadovany pocet

zhlédnuti. Tim druhym si nejsem tak jisty.

Ob¢ kampané (a specialné ta druhd) piedstavuji klasicky ptiklad bumerangového efektu. Coz je
termin pouZzivany pro situaci, ve které se snazime o zménu urcitého postoje, a jediné ceho
dosahneme, je utvrzeni v postoji stavajicim. Az ptili$ zde pfevladal zastraSujici efekt na ukor v§eho
ostatniho. Absolutné zde chybélo sdéleni, jakym zpiisobem lze dila na internetu legalné ziskat, co
je napiiklad volné uziti dila, jaké jsou podminky, na co se vztahuje a na co uz ne. O tom, Ze

kampané nemély kyZeny efekt, svéd¢i 1 velké mnozZstvi parodii, které na internetu vznikly.

Myslim si, Ze je nutné vytvoftit vzdélavaci a osvétovou kampan, ktera by Siroké vetfejnosti objasnila
vztah internetu a autorského prava. Méla by sdélit, jak se na internetu chovat, aby nedochézelo
k poruSovani autorskych prav. Jaké jsou legalni moZnosti ptehrani hudby nebo filmu. Vhodné by
se mi jevilo 1 vyuziti osob, které na internetu ptsobi. Jedné se naptiklad o nékteré youtubery, které
sleduje rozsahld komunita divakd. Konecnym cilem by méla byt zména spoleCenského postoje

v tom, co je normalni a pfijatelné, a co uz nikoliv.

7 Dostupné z: https://www.youtube.com/watch?v=2QRYdIByEjo[online]. [cit. 2020-04-14.]
18 Dostupné z: https://www.youtube.com/watch?v=CKjPutlIBCA [online]. [cit. 2020-04-14].
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7.2. Poplatky za prazdna média

Zpusob, ktery soucCasny problém internetového piratstvi neiesi, jsou poplatky za prazdna média.
Spociva v zaplaceni urcité ¢astky z prodejni ceny prazdného média (napi. CD, DVD, externi disk)
Ochrannému svazu autorskému (OSA). A argument? Pry vzdy existuje moznost, Ze si uzivatel
nahraje na prazdnd média nelegalni obsah porusujici autorska prava. S timto odiivodnénim ale
nesouhlasim, podle mé se jedna o zavedeni presumpce viny a faktickou kriminalizaci v§ech osob,
které si néjaké takové medium potidi. Pfed par lety se dokonce objevila i netspésna snaha

o rozsifeni poplatku na chytré telefony. '

K tomu, zda poplatky mohou slouzit jako forma jakési ndhradni odmény za pofizovani
rozmnozenin z nelegalniho zdroje, se vyjadioval i SDEU. Ten ve vyse citovaném rozhodnuti ACI
Adam uvedl, ze vSichni uzivatelé, ktefi si néjaky takovy nosi¢ pofidi, jsou nepfimo penalizovani,
nebot’ bez ohledu na to, z jakého zdroje rozmnozenina pochdzi, ptispivaji na ndhradu ujmy vzniklé
v disledku vytvofeni rozmnoZzeniny z nelegilniho zdroje. To vede k naruseni pifiméiené
rovnovahy mezi zajmy uzivateli a zajmy osob, kterym nalezi spravedlivd odména. Z tohoto
rozhodnuti tedy vyplyva, ze vyse poplatkii by méla byt stanovena tak, aby nezohlediiovala

nelegalni Sifeni dél.

7.3.  Rozsireni legalnich zdroju

Z provedenych studii vyplyva, Ze neni vyrazny rozdil mezi osobami, které sdileji nelegalni obsah,
a ostatnimi konzumenty. Tyto osoby mohou byt naopak Casto nejlepSimi zédkazniky digitalniho
zAbavného priimyslu.'?° Relativné dlouho nebylo na internetu dostatek zptisobii, jak ziskat legalni
obsah. Oficidlni prodejni kandly ,,vynikaly* rigiditou, veskery pokrok a inovace byly doménou

nelegalni scény.

119 OSA zvazuje poplatky za pamét'ova média v novych mobilech, odpiirciim se to nelibi [online]. [cit. 2020-04-16].
Dostupné z: https://www.irozhlas.cz/ekonomika/osa-zvazuje-poplatky-za-pametova-media-v-novych-mobilech
odpurcum-se-to-nelibi_201608192021 mkopp.

120Economic and cultural effects of file sharing on music, film and games [online]. [cit. 2020-04-15]. Dostupné z:
https://www.researchgate.net/publication/237243130 Economic_and_cultural effects of file sharing on music_f
Im_and games.
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Ke znatelnému posunu doslo s nastupem tzv. streamovacich sluzeb. V hudebnim svété je
v soucasnosti nejprogresivngjsi spole¢nost Spotify. Jeji obchodni plan je zalozen na freemium
modelu,'?! ktery je velmi usp&sny. V roce 2019 méla spoleénost 217 miliond registrovanych
uzivatelli, z toho 100 milioni platilo. Jeji nejvétsi vyhodou je Siroka knihovna hudebnich dél,
v poslednich letech doplnéna 1 o podcasty. Provedené vyzkumy dokazuji, Zze pisobeni Spotify
pomohlo alesponi ¢asteéné omezit hudebni piratstvi.'?? Tato spole¢nost oviem neni jedind, stejné

sluzby nabizi naptiklad Apple music ¢i Deezer.

U filmového prumyslu je nejvétsi predplatitelskou firmou Netflix, kterd méla v roce 2019
celosvétove 158 miliont platicich uzivateli. Jeji uspech inspiroval dalsi velké spole¢nosti. Zminit
muzeme streamovaci sluzby Amazon prime, HBO Go anebo tieba Disney Channel. Vyhodou
vSech té€chto platforem je moznost za relativné maly mésicni poplatek ziskat ptistup k hodindm
kvalitni filmové tvorby. Stdle ovSem existuje redlné nebezpeci, Ze rozmach videostreamovacich
platforem povede k opétovnému rozmachu internetového piratstvi. Kvalitni obsah je rozprostien
na vice platformach, coz nuti uzivatele ptedplacet si vice sluzeb zaroven. Pokud si naptiklad budu
chtit ptehrat Grand Tour, House of Cards a Game of Thrones, budu muset vyuZit sluzeb hned tii
raznych poskytovatelil. Je otdzkou, jestli budou konzumenti budou ochotni piedplacet si takové
mnoZstvi sluzeb. Mozna si pfedplati jen dv€ nebo tfi pro né€ nejzajimavéjsi a zbytek filmi a seriala

budou stahovat nelegalng.!?*

Dals8i zpisob, ktery by mohl vést k omezeni piratstvi, je volné publikovani dé&l vlastniky
autorskych prav na internet. Tento zplsob navrhuje napiiklad Jan Kolouch ve své knize
Cybercrime.'** Svou teorii demonstruje na ptikladu novych Star Wars, které vedle klasické
distribuce v kinech mliZete zhlédnout i na internetu. Domniva se, Ze prostiednictvim reklam na
celosvétove siti by autofi mohli dosdhnout vy3$siho zisku nez v kinech. Osobné mi vSak pfijde
vhodnéjsi vyuzit tento zptisob distribuce u starSich filmt. Snimky staré deset a vice let by timto
zpusobem mohly generovat dalsi ptijmy. V Ceském prostiedi se stal prvnim producentem, ktery

zacCal zvefejnovat na internetu svoje filmy, Tomas Vorel. Na svlij youtubovy kanal umistil vSechna

121 Freemium model znamena Ze sluzba je nabizena s ur¢itymi omezenimi zdarma. Napfiklad v piipadé Spotify je to
nizsi kvalita hudby, nutnost pfehravani reklam a nemoznost offline prehravani. Pokud chce uzivatel sluzbu vyuzivat
bez téchto omezeni, musi zaplatit urcitou finan¢ni ¢astku.

122 'Spotify has everything': Piracy drops as streaming wins over illegal downloaders [online]. [cit. 2020-04-15].
Dostupné z: https://www.musicweek.com/digital/read/spotify-has-everything-piracy-drops-as-streaming-wins-over
illegal-downloaders/073373.

123 Streaming subscription fatigue is about to get a whole lot worse [online]. [cit. 2020-04-15]. Dostupné z:
https://www.wired.co.uk/article/streaming-subscriptions.

124 KOLOUCH I. op.c., s. 292.
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svoje nato¢ena dila. Podle néj jde o dobry zptisob, jak bojovat s piratskymi tlozisti, a jeste ziskat
n&jaké finanéni prostfedky navic.'?® Jeho piistup se zalibil i jinym producentiim, a proto vznikly

kandly jako KoukeYTe — celé filmy zdarma nebo Filmy cesky a zadarmo. Ocekavam, zZe tento

vvvvvv

7.4. Prima podpora tviirci

Dobrou moznosti, jak zajistit financovani projektti, jsou komunitni kampané. Jedna se o dobry
zpuisob hlavné pro mensi autory, ktefi ze zac¢atku nemaji tolik financnich prosttedka, ale vyuzivaji
ho i vét3i subjekty.'?® Jejich vyhodou je to, Ze autofi dostanou uz na zacatku zpé&tnou vazbu od
vetejnosti, zda vibec bude o jejich projekt zdjem. VSechny tyto kampané jsou postaveny na
jednoduchém principu. Na jedné strané je ¢lovek, ktery ma néjakou vizi, projekt, ale nema dostatek
financi na jeho realizaci. Proto si stanovi cilovou ¢astku a nabidne podporovatelim odmény za
ptispévek. Na vybrani cilové Castky je stanoven Casovy limit. Pokud je ¢éastka vybrana, autor
dostane penize na sviij projekt a podporovatelé odménu po jeho dokonceni. Pokud se ¢astku vybrat
nepodaii, vrati se penize zpét podporovatelim. Jistou nevyhodou pro ptispévatele miize byt fakt,
ze doptedu nevi, co za své penize dostanou a jestli autor projekt dotdhne do konce. Na svété
existuje celd fada té€chto stranek, mezi nejznamé;jsi patii Kickstarter a Indiegoo, u nas pak servery

Hithit nebo Startovac.

Pro ptfimou podporu tvlrct existuje web Patreon. Autofi na ném mohou ziskat finan¢ni podporu
vétsinou ve formé pravidelnych mési¢nich ¢astek. Podporovatelé tady uz dopiedu védi, co za svij
piispévek dostanou. Tento zpiisob je vyhodny pro ob¢ strany: autor ma pravidelny mési¢ni piijem
a podporovatel ziskd vyhody oproti neplaticim uZivatelim. MlZe se jednat o moZnost vidét diive
nove vytvorend videa €1 mit pfistup do specidlnich chatovacich skupin, kde miize komunikovat
s autorem nebo ostatnimi podporovateli. Tento zplisob pouzivaji zejména tviirci videi, ktera nejsou
tak popularni, tim padem nemaji velky dosah a pfijmy z reklam. Na druhou stranu jsou vSak
kvalitni a poskytuji vysokou pfidanou hodnotu. Portal ¢asto vyuZzivaji tviirci, kteti to¢i piispévky

o politickych ¢i jinych (napt. kontroverznich) tématech.

125 Rezisér Tomas Vorel: ,,Jsem pro to, aby se Seska kinematografie op&t znarodnila!* [online]. [cit. 2020-04-15].

Dostupné z: https://www.kinobox.cz/clanek/15891-rozhovory-cesky-film-tomas-vorel.

126 ptikladem miize byt uspésna eska hra Kingdom: Come Deliverence. Prvni penize na vyvoj hry (zhruba 36 mil

korun) ziskali skrze komunitni financovani na Kickstarteru. To jim nasledné pomohlo i pfi vyjednavani s investory
a jako dikaz zajmu fanousku. Hra byla uspésné vydana v roce 2018, po vyvoji, ktery stal celkoveé 300 mil K¢.
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O tom, ze streamovani je budoucnost, svéd¢i 1 rozvoj platforem jako Twitch.tv ¢i Mixer, které
nabizeji zivé vysilani. Pivodné se na nich vysilalo hlavné hrani pocitacovych her. Nyni zde ale
muzeme nalézt i zivé vysilani z cestovatelskych vylet, koncerty ¢i pienosy z realnych akci. Obsah
na téchto kanalech miize zdarma sledovat kdokoli. Pokud chce divéak tviirce podpofit, mize tak
ucinit formou jednordzového daru (donate) nebo meésic¢niho predplatného (subscription). To mu
zajisti kosmetické vyhody v chatu a pozornost daného streamera, ktery reaguje na jeho otazky.

V posledni letech doslo k raketovému naristu sledovani tohoto typu zabavy. 127

Moznosti pfedstavené v ramci tohoto pododdilu mi ptipadaji jako skvelé pro mensi autory. Ti se
tak mohou chranit pfed negativnimi finan¢nimi vlivy piratstvi. Vytvafeni obsahu zdarma spolu
s tvorbou platici komunity miize podle mé zajistit autorim sluSny meésicni pfijem a zaroven

zvySovat jejich proslulost v rdmci internetu.

127 Game Streaming Platform Twitch is Seeing a Significant Rise in Non-Gaming Live-Streams [online]. [cit. 2020

04-15]. Dostupné z: https://www.socialmediatoday.com/news/game-streaming-platform-twitch-is-seeing-a
significant-rise-in-non-gaming-1/570346/.
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Pfi psani této prace jsem se utvrdil v ndzoru, ze porusovani autorského prava je zdvazny problém,
ktery ovSem nema jednoduché feSeni. Hlavnim divodem, pro¢ je jeho nalezeni tak obtizné, je
rozvoj informacnich technologii. Jejich vyvoj klade na zakonodarce nesmirné naroky. Ti by méli
znat nejen soucasnou platnou pravni upravu v této oblasti, ale zdroven by méli mit i prehled
o technickych prosttedcich, které pirati k poruSovani autorskych prav vyuzivaji. V idedlnim
piipadé musi pii tvorb¢ legislativy hledét do budoucnosti a pokusit se odhadnout smér, kterym se
technologie budou ubirat. Pravni normy, které v souvislosti touto problematikou vytvoii, musi byt
na jedné strané dostate¢né u€inné, na stran€ druhé vsak nesmi nepfimefené zasahovat do ostatnich

zarucenych prav, technického ¢i ekonomického vyvoje.

V tom se skryvad nejvétsi nebezpeci pravni regulace, nebot’ autorské pravo v kyberprostoru
koliduje s mnoha jinymi pravy a hodnotami. V této souvislosti mam lehké obavy z nové piijaté
smérnice o autorskych pravech, o které byla fe¢ v druhé kapitole. V tuto chvili neni jasné, zda
bude znamenat néjaky ptedél ¢i revoluci, kazdopadné zde vidim prostor pro mozné zneuziti
a omezeni svobody na internetu. Jsem pfesvédcen, ze internet musi v prvé fadé zlstat svobodné
médium. To nam ostatné ukazuji 1 zkuSenosti ze svéta — v zemich, kde je internet omezovan nad

pfijatelnou miru, dochézi vétSinou i k oslabovani ostatnich demokratickych hodnot.

Ptes vySe uvedené namitky se domnivam, Ze kli€ovou ulohu budou v této oblasti hrat mezinarodni
smlouvy a komunitarni pravo. Uz od 19. stoleti je zfejmé, Ze i€innou ochranu autorskému pravu
nelze zajistit bez adekvatni mezinarodni spoluprace. Byt jsou tyto dohody mnohdy vagni, slouzi
jako dobry pravni zaklad pro vnitrostatni piedpisy jednotlivych zemi. Obzvlast to plati v ptipadé
trestniho préava, které vyZzaduje jednotné definice a postupy, aby bylo mozné postihovat tento typ

kriminality, ktery je v drtivé vétSin€ preshranicni.

Nezastupitelnou tlohu zde hraji i soudy, a to nejen Soudni dviir Evropské unie, ale i v§echny nase
soudni instance. Nebot’ pouze jejich prostfednictvim je autorské pravo vykladano a aplikovéano na
jednotlivé piipady. VE&fim, Ze jsem v této praci dostatecné zdlraznil vyznam Nejvyssiho soudu
CR, jehoz rozhodovaci praxe, alespoti v trestnich vécech, je dle mého rozumna a piispiva k vysoké

urovni pravni jistoty u nas.
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Posun lze zaznamenat i ve zpisobech, jakymi se nelegdlni dila $ifi a zpfistupniuji dalSim
uzivatelim. Pouzivani peer-to-peer siti a stahovani z webovych ulozist' v soucasné dob¢ neni jiz
tak popularni jako v minulosti. Stale vice se prosazuje piehravani autorskych dél online. Pfi¢inou
je predevsim stale rychlejsi a dostupné;jsi internet, ale také jeho rozsifeni na mobilni telefony, kde
je jakékoliv stahovani znacné nepraktické. Predpokladam, ze vyznam streamovani v budoucnosti

jeste poroste.

Rad bych se mylil, ale nedomnivam se, Ze 1ze v dlouhodobém vyhledu internetové piratstvi viibec
nekdy porazit. Velky potencial vidim v mnozstvi lidi, které se pfikloni ke konzumaci legalniho
obsahu. Naprosto se ztotoznuji s myslenkou, kterou vyjadiil Marci Iwinski, vyvojar polského
studia CD Projekt Red. Ten na otazku, pro¢ nepouzivaji zddnou DRM ochranu u svych her, fekl
Ze pro né neni piratstvi tématem, jelikoz neni mozné lidi donutit kupovat jejich hry, je mozné je

o tom pouze presvédgit.!?8

Zavérem lze dodat, Ze jedina redlnd cesta, jak mizeme porusovani autorskych prav
v kyberprostoru omezit, je v nastaveni sprdvné kombinace restriktivnich normativnich opatfeni

spolu s t¢innymi technickymi prostiedky ochrany a snadnou dostupnosti legalnich zdroja.

128 Origindlni znéni: ,,The piracy factor was irrelevant, because we cannot force people to buy things. We can only

convince them to do it. We totally believe in the carrot, not in the stick.”
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Abstrakt

Cilem této diplomové prace je piedstavit problematiku porusovani autorského prava v
kybernetickém prostoru. Divod pro zvoleni tohoto tématu je jednak jeho aktudlnost, jakoz i
propojeni s modernimi technologiemi. Vzhledem ktomu, Ze zdkony dopadajici na tuto
problematiku ¢asto nejsou schopny drzet krok s technologickym vyvojem, zabyvam se i jinymi
prostiedky, pievazné technického charakteru, kterymi lze zajistit ochranu autorskych de¢l.
V nékolika kapitolach rozebirdm i dilezita soudni rozhodnuti, ktera se k tématu vztahuji. Samotna
prace se ¢leni do 7 kapitol.

Prvni kapitola se vénuje odliSeni internetu a kyberprostoru. Nasledné je kyberprostor
definovan a rozdélen na jednotlivé Casti, které jsou blize popsany. To ndm umozni 1épe pochopit
v jakém prostfedi se pohybujeme a v ¢em jsou jeho specifika oproti realnému svétu.

Druha kapitola se soustfedi na pravni prostfedky ochrany autorského prava. Vnitingé se
Cleni na tii Casti. V prvni se vénuji historickému vyvoji autorského prava a vyznamnym
mezindrodnim smlouvam. Nésleduje uprava autorského prava na urovni Evropské unie. Nakonec
se vénuji tuzemské pravni Upraveé. Objasnuji zde zakladni pojmy, s kterymi autorsky zékon
pracuje. Taktéz rozebirdm ochranu autorskych dé€l, poskytovanou trestnim pravem. Celou kapitolu
zakoncuji analyzou rozsudku Nejvyssiho soudu zabyvajici se ndhradou Skody v ptipad€ poruseni
autorskych prav.

Tteti kapitola se tyka technickych prostfedki ochrany. Jedna se o néstroje, jenZ umoznuji
autorim ziskat kontrolu nad tim, jak jsou jejich dila v kyberprostoru §ifena a uzivana. Popisuji zde
jejich vyvoj, ¢lenéni a zplisoby kterymi jsou obchazeny. Soucasné jsem se na dvou realnych
ptikladech pokusil ndzorné demonstrovat jejich vyhody a nevyhody.

Ctvrta kapitola se zaobira $ifenim autorskych dél prostiednictvim webovych uloZist.
Analyzuji zde pravni odpovédnost jednotlivych subjektti véetné relevantni judikatury.

Patad kapitola se vénuje problematice odkazovéani neboli linkingu. Jsou zde popséany
soudu.

Sesta kapitola se zabyva peer-to-peer sitémi, které mohou slouzi pro ptenos nelegalniho
autorskopravniho obsahu. Soucasti je 1 soudni rozhodnuti, tykajici se vyhledavace torrentli Pirate
Bay.

vvvvvv

navrhy jak s porusovanim autorského prava v kyberprostoru bojovat.
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Abstract

The aim of this thesis is to present the issue of copyright infringement in cyberspace. I choose it
because it is very dynamic and actual topic, connected with modern technologies. Sometimes the
legislator is not able to react on new technologies properly, they are just too fast. From that reason
in several chapters I am focusing on important court decisions. The work itself is divided into 7
chapters.

The first chapter describes the difference between the internet and cyberspace.
Subsequently, I define the Cyberspace and divide it into individual parts, which are described in
more detail. This will allow us to better understand the space in which we are moving and what
are the differences from the real world.

The second chapter focuses on legal protection of copyright. It is internally divided into
three parts. In the first, I am describing historical development of copyright and important
international treaties. Then I am describing copyright on the level of European Union. Final part
is about domestic legislation. I explain how copyright in Czech Republic looks like, and how is
protected as well as how the work of authorship is protected by the criminal law. The whole chapter
ends with an analysis of case law about damages by the Supreme Court.

The third chapter explores digital right management. These tools serve authors against
unauthorized use of digital media and control how consumers can spread his works in cyberspace.
I am describing their development, parts and ways in which they are removed. At the same time,
I tried to demonstrate their advantages and disadvantages on two examples.

The fourth chapter describes how do file hosting websites work. I also analyzing the
legal responsibility of subjects who are involved in this process.

The fifth chapter discuss linking. It contains the most important court decisions of the
European Court of Justice as well as the decision of Czech criminal courts.

The sixth chapter explains peer-to-peer networks. This type of network is using for
copyright infrigment. Here, I will also mention legal case connected with Piratebay, which is the
most famous torrents website.

Finally, the seventh and final chapter, which I personally consider the most important,
contains suggestions how to fight with copyright infringement in cyberspace.

The sixth chapter deals with peer-to-peer networks that are used to transmit illegal
copyright content. I will also mention here the well-known court case in the Piratebay case.

Finally, the seventh and final chapter, which I personally consider the most important,

contains suggestions on how to combat copyright infringement in cyberspace.
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